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INFORMACION GENERAL

Contextualizacion del problema

Desde la época de los afios 70 debido a grandes desastres naturales y/o eventos provocados,
las empresas del ambito financiero, comercial y empresarial sufrieron grandes pérdidas, incluso
algunas grandes corporaciones tuvieron que cerrar sus operaciones frente a eventos disruptivos
que no supieron manejar adecuadamente, esto conllevé a millonarias pérdidas, por lo que
decidieron invertir en el desarrollo de alternativas planificadas de control y manejo de desastres.

En la actualidad y frente al fenédmeno de la Globalizacién, se hace muy necesario contar con
una planificacién frente a posibles escenarios, amenazas y riesgos que puedan interrumpir los
procesos en la cadena de valor de cualquier empresa o institucion.

Conceptos como: resiliencia, continuidad, amenazas, riesgos, vulnerabilidad y otros términos
asociados, han tomado un sentido mucho mds tangible y se ha buscado mediante sistemas de
gestion su planificacion, gestion, evaluacidén y mejora continua, para obtener beneficios a las
empresas que han identificado claramente que estan expuestas a un problema mayor, si no se
establecen mecanismos de respuesta a los eventos disruptivos que los puede sacar de
operacion.

El Autor Hoffer, realiza un analisis estadistico sobre las pérdidas de datos y como estas
afectan a las organizaciones, llegando a una estimacién que el 43% cierran sus operaciones
definidamente y el 51% cierra luego de 2 afios de un evento disruptivo. Datos relevantes que
apuntalan la implementacidn de planes de Continuidad de Negocio en las empresas que desean
mantenerse en el mercado. (Hoffer J., 2001)

Luego del periodo mas complicado de la pandemia de COVID 19, es por mas notorio que las
empresas se debieron adaptar a las nuevas realidades que nunca esperaron. Varias empresas
tuvieron que cerrar sus operaciones al no ser resilientes y tener una planificacién para eventos
disruptivos. La pérdida de datos, credibilidad, confiabilidad y atencién fueron los enemigos
silenciosos que minaron a empresas “sélidas”, que nunca pensaron en ser resilientes y
adaptables al entorno, por el contrario, muchas empresas surgieron por su adaptabilidad y
desarrollo de opciones frente a eventos no deseados.

Ecuador no fue la excepcion, varias empresas e instituciones perdieron millones de doélares
en su cadena de valor y productos terminados por no tener visién de continuidad, la imagen fue
afectada y las pequefias competencias fueron ganando su mercado hasta el punto de cerrar
operaciones y perder espacio comercial.

Luego de la pandemia y crisis mundial, en la Encuesta Global de Crisis 2021 de PwC,

determind que mas del setenta por ciento de la muestra sefialé que su negocio fue afectado
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negativamente por la crisis mundial y no mas de veinte por ciento asegurd que la crisis potencio

su linea de negocio.

Problema objeto de investigacion

La empresa Asistencia Tecnolédgica Cooperativas — ASISTECOOPER SA. Es prestadora de
servicios de software financiero tanto para cooperativas como para fondos de ahorro de varias
instituciones y empresas privadas, logrando un portafolio interesante en este mercado, el
disefio, implementacién de aplicaciones y soluciones informaticas son el core del negocio, pero
sobre todo el manejo de la informacion y bases de datos de clientes, operacion de transacciones
comerciales, ciberseguridad, prestaciones dentro de un portafolios de servicios, especialmente
servicios virtuales a través del uso de tecnologias, que requiere una adecuada planificacién para

enfrentar eventos disruptivos.

Pregunta de Investigacion: ¢ Cémo disefiar un Plan de Continuidad de las Operaciones en la

Empresa "Asistencia Tecnoldgica Cooperativas -Asistecooper S.A."?

Objetivo general
Elaborar un Plan de Continuidad de las Operaciones en la Empresa "Asistencia Tecnolégica

Cooperativas -Asistecooper S.A." contra eventos disruptivos.

Objetivos especificos
o Contextualizar la base tedrica en relacién con el Plan de Continuidad y sus componentes.
e Evaluar los riesgos de la empresa frente a las amenazas asociadas a su operacion.
e I|dentificar y disefiar las estrategias de Continuidad del Negocio para las operaciones de
ASISTECOOPER.
e Validar la propuesta de implementacién del Plan de Continuidad en campo y con los

expertos de Continuidad de Negocios.

Justificacion

La implementacién de un Plan de Continuidad de las Operaciones en la Empresa
"Asistencia Tecnoldgica Cooperativas -Asistecooper S.A.", le brindard una mayor seguridad
operacional y comercial, ganando credibilidad y mejorando la imagen de la empresa frente a

sus clientes y la competencia.



Al ser una empresa que basa su core de negocio en soluciones informdaticas y manejo de
bases de datos de clientes, requiere ser un ente resiliente y adaptable a cualquier situacion

que le genere incertidumbre.

Vinculacion con la sociedad y beneficiarios directos:

La implementacion de una planificacidon de continuidad basada en la mejora continua aporta al
sector del cooperativismo y a sus clientes que buscan empresas sélidas y que brinden confianza
con el manejo de sus recursos e informacién, asi mismo este proyecto puede servir de fuente
de consulta para otras empresas que requieran tener una base de continuidad para sus
operaciones. Es fundamental que ASISTECOOPER, cuente con un plan de continuidad de
negocios para dar tranquilidad al conglomerado de clientes que en su mayoria son clientes de

las Cooperativas de Ahorro y Crédito.



CAPITULO | DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

1.

Titulo: Plan de gestiéon de continuidad del negocio en una cooperativa de ahorro y
crédito en el Ecuador ante un evento de riesgo.

Autor: Solis Beddn, Byron Ivan; Pérez Figueiras, Elfio Manuel

Tipo de documento: Tesis - Administracion de Empresas

Objetivo general de la investigacidn: Proponer un plan de gestién de continuidad de
negocio en una cooperativa de ahorro y crédito en el Ecuador, que permita responder y
mitigar de manera inmediata y efectiva ante un evento de interrupcion.

Metodologia aplicada: Metodologia del DRII

Principales conclusiones y hallazgos: El plan desarrollado de Gestion de Continuidad del
Negocio permite a una Cooperativa tener un plan para la no interrupcién de las
actividades criticas del negocio.

Aporte a la presente investigacion: El trabajo de investigacion ha sido un aporte
importante ya que se puede observar la aplicacion de las normas de gestion para la
Continuidad del Negocio de forma practica. La identificacidn de los procesos criticos y el
tiempo de recuperacidn que se estima bajo la metodologia, brinda un panorama claro a

la empresa sobre el foco que debe poner en los procesos y personal critico determinado.

Titulo: Plan de recuperaciéon de desastres de la infraestructura de Tecnologias de
Informacién, Para Empresas de Prestacién de Servicios Tecnolégicos.

Autor: Cajamarca Yunga, Jaime Santiago; Recalde Varela, Pablo Marcelo

Tipo de documento: Tesis - Telematica

Objetivo general de la investigacion: Desarrollar una guia de recuperacion de desastres
de la Infraestructura de TIC, que garantice la continuidad de los procesos criticos de la
empresa basados en las normas ISO 22301.

Metodologia aplicada: Metodologia del DRII

Principales conclusiones y hallazgos: Ademas, en la elaboraciéon del DRP las etapas
iniciales de “evaluacién de amenazas y riesgos” y “andlisis de impacto en el negocio” BIA,
constituyen la base del plan propuesto.

Aporte a la presente investigacion: El Plan de Recuperacidn de Desastres es un elemento
clave y vital dentro del Plan de Continuidad de Negocio, es por eso que el trabajo de

investigacion aporta con la estructura para la elaboracién de la planificacién. Se ha



establecido que toda empresa que cuente con procesos de continuidad debe tener el
Plan de Recuperacion de Desastres orientado a las operaciones de tecnologia, como un

componente del Plan de Continuidad.

Titulo: Evolucion y modelos de implementacion de sistemas de gestion de continuidad del
negocio.

Autor: Rocio Becerra Acevedo, John Richard Benavides Mufioz, Hernando Camacho,
Claudia Janeth Obando.

Tipo de documento: Articulo

Objetivo general de la investigacion: Analizar el Plan de Continuidad de Negocios y su
aplicacion en las organizaciones

Metodologia aplicada: revision sistemdtica exploratoria cualitativa

Principales conclusiones y hallazgos: La implementacién del modelo depende de la
capacidad, nivel de madurez, tamafio y la suficiencia recursos necesarios para la
planificacién y el desarrollo del mismo

Aporte a la presente investigacion:

Este articulo me ha parecido uno de los mejores, por todas las referencias que se pueden
revisar y varios autores que enfocan al Plan de Continuidad de Negocios como un sistema
resiliente, basado en la metodologia de mejora continua Planificar, Hacer. Verificar y
Actuar (PHVA), proceso con el cual se trabaja en un circulo de mejora de los procesos y

por ende de la continuidad.

Titulo: Planes de Contingencia, la Continuidad del Negocio en las Organizaciones.
(Martinez, 2004)

Autor: Juan Gaspar Martinez

Tipo de documento: Libro

Objetivo general de la investigacién: Importancia de los planes de Contingencia dentro
de la operacidn de las empresas y su resiliencia

Metodologia aplicada: investigacion.

Principales conclusiones y hallazgos: Se requiere una planificacion adecuada de los
procesos disruptivos dentro de las organizaciones.

Aporte a la presente investigacion:

Conceptos basicos y claros que dan fundamento a la planificacién de emergencias y
Continuidad del Negocio. Los planes de contingencia deben ser interactivos y revisados

periddicamente con el fin de que se identifiquen claramente los riesgos nuevos, lo no
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identificados y los que han sufrido cambio, esto con el objetivo de no dejar el andlisis con

vacios o vulnerabilidades no valoradas.

1.2.Proceso investigativo metodolégico
Enfoque de la investigacion: La presente investigacion es considerada bajo un
enfoque cualitativo / cuantitativo tomando en cuenta que la herramienta principal que es el
analisis de riesgo tiene un disefio subjetivo a criterio del especialista que lo realiza, pero
basado en tablas de referencia para la calificacion basada en historicos, dentro del proceso
se identifica variables y se contextualiza fendmenos disruptivos que disparan la aplicacion
del Plan de Continuidad de Negocios, sus procesos y procedimientos.

Tipo de Investigacion: Segun el propdsito, la presente investigacidn es aplicada ya que
tiene como fin brindar una solucién a la empresa ASISTECOOPER, frente a posibles eventos
disruptivos que puedan afectar sus operaciones y a sus clientes, el Plan de Continuidad
justamente busca brindar una solucién inmediata a una interrupcién de las operaciones de
la organizacién para su continuidad en tiempo y forma.

Por su alcance: Se define como una investigacion explicativa ya que busca orientar los
esfuerzos hacia la identificacién clara de las causas , que pueden presentarse de manera
abrupta y que condicionan la continuidad o no de las operaciones de la empresa, también se
considera correlacional porque busca trabajar sobre las evidencias obtenidas y su
comportamiento, en este caso los riesgos y los escenarios expuestos de crisis operacional y
su resiliencia.

Segun la manipulacidon de la variable: Se define como cuasiexperimental ya que se
identifica escenarios posibles y su tratamiento, asi como la actuacién post evento, que en
realidad es el nucleo del Plan de Continuidad, actuar luego de un evento no deseado de forma
oportuna y eficiente. También se considera acorde al tiempo que se trata de un estudio
transversal ya que estd destinada a una poblacion determinada en un punto de la operacién
para el estudio.

Por su razonamiento légico: Es deductiva, tomando en cuenta que el Plan de
Continuidad de Negocios estd orientado a normativas de gestién y su aplicacién es para
buscar conclusiones validas que nos permitan orientar una adecuada estructura.

Medios de obtencién de datos: Basicamente se aplicara una investigacion de campo, es
decir en las operaciones de la empresa ASISTECOOPER, con cada uno de los responsables de
los procesos y también la parte documental es clave ya que se debe basar en normativas

establecidas.



Poblacion objeto: Consiste en la estructura organizacional de ASISTECOOPER, que
consta de 40 personas que laboran en la empresa a tiempo completo y que generan los
procesos de gestién dentro de la cadena de valor.

Muestra de la poblacidn: Se ha determinado a conveniencia del autor y consiste en
aplicar el cuestionario a los responsables de cada proceso de gestion para obtener la data 'y
orientar el estudio a través del Analisis del Impacto en el Negocio (BIA).

Cinco personas intervendrian en el estudio de variables e identificacién de riesgos dentro del

Analisis del Impacto al Negocio y dentro de la gestidn de los riesgos identificados.

La Gerencia de Asistecooper ha designado los responsables de las cinco areas claves de la

empresa que participaran en el estudio:

e Gerencia General: Freddy Huilca

e Administracion: Verdnica Soriano.
e Gerencia de Proyectos: Pablo Beddn

e Recursos Humanos: Verdnica Soriano

e Sistemas/ Infraestructura: Paul Tipan

Métodos, técnicas e instrumentos.

La técnica de instrumentacion para la recoleccion de los datos en esta investigacion
basicamente consiste en aplicar entrevistas a los responsables de los procesos de gestion
dentro de la cadena de valor, con el fin de recabar la informacién referente a los riesgos para
el estudio respectivo, asi como también de los datos dentro del Andlisis de Impacto al
Negocio. Luego de procesar la data se puede obtener el diagndstico de Continuidad y
proceder con la priorizacién y finalmente con la estrategia de continuidad.

La técnica nos permitird a su vez determinar: procesos criticos, personal critico,
proveedores criticos y recursos requeridos para la ejecucion del Plan de Continuidad de
Negocios de ASISTECOOPER.

Dentro del instrumento de andlisis del Analisis de Impacto al Negocio, se valoran
pardmetros de Impacto y temporalidad con el fin de determinar la criticidad de cada uno de
los procesos, tomando en cuenta que se debe valorar tres impactos principales:

e Impacto Econédmico — Operativo
e Impacto Reputacién — Imagen.
e Impacto a las personas.

La temporalidad debera evaluarse en las primeras 6 horas, en el primer dia, primera
semana y el primer mes, dependiendo el impacto que genera para las operaciones de la
Empresa, utilizando los criterios de valoracidn establecidos previamente: Sin impacto, leve,
moderado, i, importante, significativo, critico, catastrofico. (revisar Anexo D)
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También se realizard la recoleccién de datos a través de la técnica de observacién en el
campo para cotejar los resultados de las entrevistas y asegurarnos que los pardmetros estan
sustentados y que sobre todo son reales. El disefio de la entrevista se basa en un modelo de
formato del Andlisis de Impacto al Negocio adaptado a la norma ISO 31000 Gestién de
Riesgos y la norma ISO 22301 Plan de Continuidad de Negocio.

1.3. Analisis de resultados

Resultados de la aplicacidn del instrumento: Entrevista del Impacto al Negocio (BIA).

Durante las entrevistas se realizaron varias preguntas que se encueran categorizadas
dentro del formulario de Andlisis de Impacto al Negocio BIA, los participantes que son los
responsables de los procesos revisados brindaron sus respuestas basadas en el conocimiento
y experiencia en el negocio y en las operaciones de Asistecooper, con el siguiente resultado:

Tabla 1.
Resultados Categoria 1.

Se pidié a los lideres responsables de los procesos claves de Asistecooper que
identificaran cada uno de sus procesos y estos fueron los resultados que se recogieron en el
formulario de Analisis de Impacto al Negocio BIA:

Pregunta realizada:

¢ldentifique los procesos claves que usted como responsable de la Unidad realiza en
funcién de las operaciones de la empresa Asistecooper?

Respuesta: Cada responsable emitié un listado de sus procesos claves.

CATEGORIA 1
Participante

CARACTERISTICAS DE LOS PROCESOS.

Resultados Obtenido
1.- Gestién de nuevos Negocios.

Identificacion de datos
Se identificaron cuatro

Responsable Proceso
Gerencia.

Responsable Proceso
Administracion.

Responsable Proceso
Sistemas —IT.

Responsable Proceso
Proyectos.

procesos claves para
someterlos al Andlisis de
Impacto al Negocio.

Se identificaron cinco
procesos claves para
someterlos al Analisis de
Impacto al Negocio.

Se identificaron cinco
procesos claves para
someterlos al Andlisis de
Impacto al Negocio.

Se identificaron cinco

procesos claves para

2.- Gestion de Presupuestos.
3.- Reportes Junta Directiva.
4.- Relacion con Socios y clientes.
1.- Pago a Proveedores.
2.- Gestion de Mantenimiento.
3.- Contabilidad y Finanzas.
4.- Soporte Administrativo a
procesos.
5.- Logistica
1.- Soporte Centro de Computo.
2.- Servicio de Comunicaciones /
acceso Internet.3.- Gestidn de
base de datos.
4.- Seguridad de la Informacién.
5.- Gestion de Bakcups.

1.- Gestién de nuevas
tecnologias.

2.- Gestidon ambiente COBIS.



someterlos al Andlisis de 3.- Planificacién y Recursos.

Impacto al Negocio. 4.- Gestioén del Conocimiento.
5.- Auditorias de Gestion.
Se identificaron tres 1.- Gestidn de reclutamiento y
Responsable Proceso procesos claves para contratacién de personal.
Recursos Humanos. someterlos al Andlisis de 2.- Gestion Pago de némina.
Impacto al Negocio. 3.- Capacitacion.

Fuente: Elaboracién propia.

Tabla 2.
Resultados Categoria 2.

Se pregunto y valoré con los lideres de los procesos claves, cada uno de los 22 procesos
claves se sometieron a la valoracidn cuantitativa y cualitativa realizada con el formulario BIA,
se obtuvieron los siguientes resultados:

Preguntas realizadas:

¢Cual es el tiempo maximo de interrupcidn de la actividad de este Proceso que podria
ser asumido por el Negocio antes ser irreversible?

Respuesta: Seleccion multiple (1 dia, 1 semana, 2 semana, 1 mes, mas de un mes).

¢En cudnto tiempo deben estar recuperadas las prestaciones del proceso a su nivel
minimo operativo?

Respuesta: Seleccion multiple (1 dia, 1 semana, 2 semana, 1 mes, mas de un mes).

¢Cuanto tiempo se podria funcionar en modo degradado antes de que se viera
amenazada la viabilidad de la compaiiia?

Respuesta: Seleccion multiple (1 dia, 1 semana, 2 semana, 1 mes, mas de un mes).
¢Cuanta es la pérdida de informacién que puede soportar el negocio?
Respuesta: Seleccion multiple (1 dia, 1 semana, 2 semana, 1 mes, mas de un mes).

Dentro de la Categoria 2, se realiza la evaluacién de impacto Econdmico — Operativo,
Reputacidén — Imagen y el impacto a las personas, se calcula con 2 variables (tiempo /
impacto)

Tiempo: 6 horas, 1 dia, 1 semana, 1 mes.
Impacto: sin impacto, leve, moderado, importante, significativo, critico, catastréfico.

(VER ANEXO A FORMULARIO BIA Y ANEXO C TABLA DE VALORACION DE IMPACTO BIA.)



CATEGORIA 2
Participante

Responsable Proceso
Gerencia.

Responsable Proceso
Administracion.
Responsable Proceso

Sistemas —IT.

Responsable Proceso
Proyectos.

Responsable Proceso
Recursos Humanos.

Fuente: Elaboracién propia.

PROCESOS CRITICOS Y NO CRITICOS

Identificacion de Procesos

Cuatro Procesos Identificados:

1.- Gestidn de nuevos Negocios.

2.- Gestion de Presupuestos.
3.- Reportes Junta Directiva.
4.- Relaciéon con Socios y
clientes

Cinco Procesos Identificados:
1.- Pago a Proveedores.

2.- Gestion de Mantenimiento.
3.- Contabilidad y Finanzas.

4.- Soporte Administrativo a

procesos.
5.- Logistica

Cinco Procesos ldentificados:

1.- Soporte Centro de Computo.
2.- Servicio de Comunicaciones /

acceso Internet.
3.- Gestion de base de datos.

4.- Seguridad de la Informacién.

5.- Gestion de Bakcups.
Cinco Procesos Identificados:

1.- Gestion de
tecnologias.

2.- Gestion ambiente COBIS.
3.- Planificacidn y Recursos.
4.- Gestion del Conocimiento.
5.- Auditorias de Gestion.
Tres Procesos Identificados:

1.- Gestion de reclutamiento y

contratacién de personal.
2.- Gestion Pago de ndmina.
3.- Capacitacién.
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nuevas

Resultados Obtenido

1 proceso critico: Gestion de
Presupuesto y Gastos.

3 no criticos: Gestién nuevos
negocios, Reporte Junta
Directiva, Relacion con socios
y clientes.

1Proceso critico:
Contabilidad y Finanzas.

4 procesos no criticos: Pago a
proveedores, Gestion de
Mantenimiento, Soporte
Administrativo a procesos,
Logistica.

4 procesos criticos:
Servicios Comunicaciones
Gestidn de base datos
Seguridad de la Informacién
Gestién de Backups.

1 proceso no critico:
Soporte en Centro de

Computo.

2 proceso criticos:

Gestion de nuevas
tecnologias, Gestidn

ambiente COBIS.
3 no criticos: Planificacién y
recursos, Gestion de
Conocimiento, Auditorias de
Gestion.
1 proceso critico:

Gestidn Pago Némina
2 no criticos:
Gestidon de reclutamiento y
contratacién de personal.
Capacitacion.



Tabla 3.

Resultados Categoria 3

Se preguntd a los lideres de los procesos claves sobre las personas que son responsables de
cada uno de los procesos y se identificaron 5 personas criticas y 5 personas que seria

consideradas reemplazo para ejecutar los procesos criticos identificados en el BIA:

Pregunta:

Identifique que persona es critica para operar cada uno de los procesos criticos identificados

en la unidad a su cargo.

Respuesta: Nombre de la persona critica y su reemplazo.

CATEGORIA 3
Participante
Responsable Proceso
Gerencia.
Responsable Proceso
Administracion.
Responsable Proceso
Sistemas —IT.
Responsable Proceso
Proyectos.
Responsable Proceso

Recursos Humanos.

Fuente: Elaboracién propia.

Tabla 4.

Resultados Categoria 4

Se preguntd a los lideres de los procesos claves si para la ejecucién de los procesos
criticos identificados, requieren la asistencia de proveedores que se consideren criticos y cual

PERSONAL CRITICIO
PROCESO CRITICO

1 proceso critico: Gestion de
Presupuesto y Gastos.

1 proceso critico:

Contabilidad y Finanzas.

4 procesos criticos:

Servicios Comunicaciones

Gestiodn de base datos

Seguridad de la Informacién

Gestidn de Backups.
2 proceso criticos:
Gestion de

tecnologias,

ambiente COBIS.

nuevas
Gestion

1 proceso critico:
Gestién Pago Némina

Resultados Obtenido
Critico 1: Freddy Huilca
Reemplazo: Pablo Beddn

Critico 1: Verdnica Soriano
Remplazo: Maritza Soriano

Critico 1: Paul Tipan
Reemplazo: Jonathan
Benalcazar

Critico 1: Pablo Beddn
Reemplazo: Silvia Guzman

Critico 1: Verdnica Soriano
Reemplazo: Freddy Huilca

seria su tiempo de respuesta para el apoyo al proceso critico.

Pregunta:

En caso de requerirlo, identifique el proveedor critico que necesita para ejecutar los procesos

criticos identificados en la unidad a su cargo.

Respuesta: Nombre del proveedor critico.
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CATEGORIA 4

Participante
Responsable Proceso
Gerencia.

Responsable Proceso
Administracion.

Responsable Proceso
Sistemas —IT.

Responsable Proceso
Proyectos.

Responsable Proceso
Recursos Humanos.
Fuente: Elaboracién propia.

Tabla 5.

Resultados Categoria 5

PROVEEDORES
CRITICOS

Procesos Identificados
1 proceso critico: Gestion
de Presupuesto y Gastos.

1 proceso critico:
Contabilidad y Finanzas.

4 procesos criticos:

Servicios Comunicaciones

Gestidn de base datos

Seguridad de la

Informacién

Gestidn de Backups.

2 proceso criticos:
Gestion de nuevas

tecnologias, Gestidn

ambiente COBIS.

1 proceso critico:

Gestién Pago Nomina

Resultados Obtenido

No requiere proveedores.

Requiere proveedores: BOONES -
SISTEMA CONTABLE.
Tiempo de respuesta: En linea

Requiere proveedores: ADVANCE
/ INTELTERNET.

Tiempo de respuesta: ADVANCE
6 horas.

INTELTERNET 3 horas

Requiere a GOOGLE CLOUD.
Tiempo de respuesta: En linea

No requiere proveedores.

Se preguntd a los lideres de los procesos calves acerca de los requerimientos tanto de
equipos fisicos como de software necesario para mantener los procesos criticos durante el
periodo de continuidad, se obtuvo los siguientes resultados:

Pregunta:

En caso de requerirlo, identifique los equipos y el software que necesita para ejecutar
los procesos criticos identificados en la unidad a su cargo.

Respuesta: Listado de Equipos y software necesario identificado.

CATEGORIA 5
Participante

Responsable Proceso
Gerencia.

Responsable Proceso
Administracion.
Responsable Proceso

Sistemas —IT.
Responsable Proceso
Proyectos.
Responsable Proceso
Recursos Humanos.
Fuente: Elaboracién propia.

REQUERIMIENTOS DE TECNOLOGIA

Equipos Necesarios

2 computadores, 1 teléfono

2 computadores, 2 teléfonos
3 computadores, 2 teléfonos.

6 computadores, 6 teléfonos

1 computador, 2 teléfonos

12

Software Necesario
CUADRO DE MANDO INTEGRAL

SISTEMA BOONES
BBD, ORACLE, ANTIVIRUS
SOFTWARE PROGRAMACION

Identifica equipos, software y
aplicaciones necesarias.



Resultados del Analisis de Riesgo:

De acuerdo a la Metodologia HAZID y cumpliendo los requerimientos de la norma ISO
31000 Gestidn de Riesgos, se elabord con los responsables de los procesos claves de la
empresa Asistecooper una matriz de Riegos donde se trataron 11 riesgos identificados como
base de la norma NFPA 1600:

Tabla 6.
Resultados Categoria 6

Con los responsables de los procesos y la Gerencia de la Empresa Asistecooper se
identificaron los Peligros, amenazas y consecuencias frente a los 11 Peligros calificados por
la norma NPFA 1600.

NFPA 1600
CATEGORIA PELIGRO AMENAZA CONSECUENCIAS
PELIGRO
Error humano: Sistemas de Trabajos de ingenieria 1. Pérdida de
accidental / comunicaciones en el exterior, conexidn a internet.
intencionado pobres Sobrecarga eléctrica;

Acto intencionado  Actos violentos / Situacion politica y 2. Fatalidades;

toma de
instalaciones

Error humano: Presencia de
accidental / agentes
intencionado inflamables

Acto intencionado Huelgas,

Error humano:

accidental
intencionado

manifestaciones

Dependencia de
/ proveedor critico

social inestable; Nivel
medio de crimen
organizado;

eléctrica;
humano;

Sobrecarga
Error
Agentes
meteoroldgicos
externos;
Almacenamiento
inapropiado de
agentes inflamables.

Situacion politica y
social inestable;

Falta de control de
disponibilidad de
proveedor  externo;

Impacto colateral de
eventos locales vy
nacionales
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Heridos; Situacion de
inseguridad;
Evacuaciones;

3. Incendio en las

instalaciones Edificio
Metropolitan:

4. Bloqueo de |Ia

entrada a las
instalaciones; Falta
de personal;

Indisponibilidad  de
proveedores criticos;

5. Indisponibilidad de
proveedores criticos;
Interrupcion de
procesos criticos;
Indisponibilidad de la
sede;



Acto
intencionado

Geolégico

Bioldgico

Meteorolégico

Error humano:
accidental /
intencionado

Intencional

Ataque
cibernético,
ciberseguridad

Terremotos,
derrumbamientos,
volcanes, ...

Pandemia

Condiciones
climaticas
extremas (diluvios
o lluvias intensas,
calor extremo, frio
extremo, ...)

Pérdida de
infraestructura
local (carreteras,
servicios, ...)

Inseguridad,
Violencia,

Sistemas de TI
inseguros y  poco
robustos; Alto valor de
la informacion digital.

Evento
impredecible; Falta de
concienciacion; Falta
de informacion;
Evento de gran
magnitud; Impacto
colateral de eventos
locales, nacionales e
internacionales;

Falta de
comunicaciones; Falta
de concienciacién y
conocimiento; Falta de
formacion y
competencias.

Mal sistema de
alcantarillado o
sistema de drenaje de
aguas; Falta de
concienciacién y

preparacion.

Infraestructura
inadecuada; Falta de
mantenimiento;
Seguridad
inapropiada.

Grupos
delincuenciales.
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6. Interrupcion de los
sistemas de TI;
Interrupcion de
procesos criticos;
Modificacidn del
sistema de seguridad
fisico y digital; Robo
de informacién de
Clientes.

7.Heridos;

Indisponibilidad de la
sede, de la
infraestructura local
y/o de las

comunicaciones;
Indisponibilidad  de
los proveedores
criticos;

8. Falta de personal

9. Inundacién del
edificio y/o del CPD;
Inaccesibilidad a la
sede; Enfermedades
por la exposicion a las
condiciones
climaticas extremas;

10, Indisponibilidad a

la sede; Falta de
personal;
11, Secuestro /

Extorsion



Dentro de la Metodologia de Analisis de Riesgos HAZID se valoré los peligros y se calificé los
riesgos, con la ayuda de la matriz y basados en la formula simple del riesgo que es Frecuencia
por Impacto y se tomé en cuenta variables como afectacion a las personas, propiedad, medio
ambiente y reputacidn, tanto para el calculo del riesgo inherente como para el riesgo residual.

Con los siguientes resultados:

Tabla 7.
Resultados Categoria 7

Con los responsables de

la norma NPFA 1600.

PELIGRO

Sistemas de
comunicaciones pobres

Actos violentos / toma de
instalaciones

Presencia de agentes
inflamables

Huelgas, manifestaciones

Dependencia de
proveedor critico

Ataque cibernético,
ciberseguridad

Terremotos,
derrumbamientos,
volcanes, ...

Pandemia

Condiciones climaticas
extremas (diluvios o
lluvias intensas, calor
extremo, frio extremo, ...)

Pérdida de infraestructura
local (carreteras, servicios)

Inseguridad, Violencia,

los procesos y la Gerencia de la Empresa Asistecooper se
identificaron los Peligros, amenazas y consecuencias frente a los 11 Peligros calificados por

RIESGO INHERENTE

CONSECUENCIAS

1, Pérdida de conexidn ainternet;

2, Fatalidades; Heridos; Situacién de
inseguridad; Evacuaciones;

Riesgo Menor

3, Incendio en las instalaciones Edificio
Metropoli

4, Blogueo de la entrada a la instalaciones;
Falta de personal; Indisponibilidad de
proveedores criticos;

Riesgo Menor

5, Indisponibilidad de proveedores criticos;
Interrupcién de procesos criticos;
Indisponibilidad de la sede;

6, Interrupcién de los sistemas de Tl;
Interrupcién de procesos criticos;
Modificacién del sistema de seguridad fisico
y digital; Robo de informacidon de Clientes.

7, Heridos; Indisponibilidad de la sede, de la
infraestructura local y/o de las
comunicaciones; Indisponibilidad de los
proveedores criticos;

Riesgo Moderado

8, Falta de personal Riesgo Menor

9, Inundacién del edificio y/o del CPD;
Inaccesibilidad a la sede; Enfermedades por

la exposicidn a las condiciones climaticas
extremas;

Riesgo Menor

10, Indisponibilidad a la sede; Falta de

Riesgo Menor
personal;

11, Secuestro / Extorsidn Riesgo Menor
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Tabla 8.

Resultados Categoria 8

Una vez realizada la evaluacion de los 11 peligros de la NFPA 1600 se obtuvieron los
resultados y priorizando los riesgos se obtuvieron 4 peligros — riesgos calificados como ALTOS
lo cuales se presentan a continuacién como valoracidn de riesgos inherentes:

Resultados Categoria 8

PELIGROS

Sistemas de comunicaciones pobres
(indisponibilidad comunicaciones)

Presencia de agentes
inflamables(incendio)

Dependencia de proveedor critico
(indisponibilidad de proveedor critico)

Ataque cibernético, ciberseguridad

RIESGO INHERENTE
EVALUACION DE

RIESGOS

95.6

87.8

115.5

95.6

NIVEL DE RIESGO

Se ha realizado una valoracién adicional con los responsables de los procesos claves y la
Gerencia de Asistecooper, con el fin de revisar las acciones y medidas de mitigacién que
permitan reducir el riesgo inherente y trabajar sobre la base de un riesgo residual que la

empresa Asistecooper debe gestionar:
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Tabla 9.

Resultados Categoria 9

Resultados para obtencion del riesgo residual:

o
Q
Py (%]
PELIGRO CONSECUENCIAS MEDIDAS DE MITIGACION E
w
o
o
a
=
eMantener un segundo proveedor de internet.
¢ Buscar un ingreso alterno para el servicio de internet.
. - L, eMejorar la infraestructura de comunicacion.
Sistemas de 1, Pérdida de conexion a ) ) Riesgo
. K *No depender de un solo proveedor, capacitar personal propio.
comunicaciones pobres internet; R Moderado
eMantener operaciones en sede alterna.
eImplementar un plan de pruebas y simulacros de perdida de
servicioy conexion.
2, Fatalidades; Heridos;
Actos violentos / toma de N - o Plan de Evacuacién de las sedes de trabajo. Riesgo
i . Situacidn de inseguridad; .
instalaciones X Teletrabajo. Menor
Evacuaciones;
Emergenciay plan de contingencia frente a incendio, tiempo
de respuesta del Cuerpo de bombero.
. 3, Incendio en las Implementar un sistema contraincendios para las oficinas y el
Presencia de agentes . . e . e . Riesgo
inflamables instalaciones Edificio CPD de Asistecooper en el edificio Metropoli(sistema .
Metropoli adecuado o por lo menos extintores adecuados).
Capacitacion del personald e respuesta en manejo de
incendios.
4, Bloqueo de laentradaala . L, i
. . Realizar pruebas de conexidn remota en frio.
. . instalaciones; Falta de L, . Riesgo
Huelgas, manifestaciones . e Capacitacion al personal que requiere acceso.
personal; Indisponibilidad de L, . e Menor
. Coordinacién con la Seguridad del Edificio.
proveedores criticos;
5, Indisponibilidad de
X proveedores criticos; Revisar convenios y contratos con el proveedor critico para
Dependencia de proveedor ., . S Riesgo
i Interrupcion de procesos asegurarnos disponibilidad. MEedts
critico
criticos; Indisponibilidad de | Capacitacion del personal propio / simulacros de activacion.
la sede;
L, Se cuentan con medidas de cyberseguridad.
6, Interrupcion de los . R K
. L, Control fisico del CPD(biometrico, control de accesos, cctv
sistemas de TI; Interrupcidn L. i
L. basico que debe ser mejorado).
. " de procesos criticos; R R
Ataque cibernético, P X Mejorar la infraestructura. Riesgo
. . Modificacion del sistema de L, e .
ciberseguridad A L. . Implementacién de Planes de Mantenimiento de sistema Moderado
seguridad fisico y digital; R R .
R , electrico, Control de accesos, aire acondicionado, UPS.
Robo de informacién de -, L
X Pruebas de penetracidn y hacking ético.
Clientes. . -
Plan de simulacros de ataque cybernético.
7, Heridos; Indisponibilidad
de lasede, de la
Terremotos, . s : .
! infraestructura local y/o de | Capacitacion al personal en temas de emergencia, Teltrabajo, Riesgo
derrumbamientos, o . i .
las comunicaciones; Control de seguridad en las instalaciones. Menor
volcanes, ... . -
Indisponibilidad de los
proveedores criticos;
Vacunacion. -
Pandemia 8, Falta de personal Teletrabajo. NII:f::
Medidas de bioseguridad.
. L 9, Inundacion del edificio y/o
Condiciones climaticas o
o . del CPD; Inaccesibilidad ala . . .
extremas (diluvios o lluvias Plan de emergencias de las instalaciones. Riesgo
X sede; Enfermedades por la
intensas, calor extremo, . o Menor
) exposicion a las condiciones
frio extremo, ...) L
climéticas extremas;
Pérdida de infraestructura Vias alternas a las Sedes.
. 10, Indisponibilidad a la . Riesgo
local (carreteras, servicios, Plan de Emergencias
sede; Falta de personal; o Menor
) Comunicacion con el personal.
, Medidas de prevencién personal. Ri
Inseguridad, Violencia, 11, Secuestro / Extorsién P i P 1€580
Plan de Seguridad Menor
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Tabla 10.
Resultados Categoria 10

Se ha identificado las medidas de mitigacidn necesarias para obtener el resultado del riesgo
residual con el que se comprometen a trabajar y reducir el impacto y la frecuencia, esta
revaloracion se lo hizo con el personal responsable de los procesos claves y la Gerencia de la
empresa Asistecooper:

Resultados Categoria 8

PELIGROS RIESGO RESIDUAL

EVALUACION DE NIVEL DE RIESGO
RIESGOS

Sistemas de comunicaciones pobres
(indisponibilidad comunicaciones) 28.1 Riesgo Moderado

Presencia de agentes inflamables(incendio)

34.0 Riesgo Moderado
Dependencia de proveedor  critico
(indisponibilidad de proveedor critico) 24.9 Riesgo Moderado
Ataque cibernético, ciberseguridad .

31.5 iesgo Moderado

(VER ANEXO B MATRIZ HAZID)

Hallazgos y Resultados:
Analisis de Impacto al Negocio (Formulario BIA)

Se aplicd el instrumento de entrevista a través del Formulario para el Analisis de Impacto
al Negocio (BIA) a 22 procesos de las empresas Asistecooper, validando con los responsables
de los procesos de gestion y obteniéndolos siguientes resultados:

Procesos Criticos / No Criticos.
Nueve (9) procesos de gestion que se evaluaron y se los determiné como procesos Criticos.

Trece (13) procesos de gestion que se evaluaron y se los determind como procesos No
Criticos.

Se han determinado dentro de los resultados de los formularios BIA, los tiempos de
recuperacion y los tiempos en modo degradado de cada proceso.

Personal Critico y su reemplazo.

Se determind que para las operaciones dentro de procesos de continuidad se requiere
no menos de cinco (5) personas criticas y sus respectivos reemplazos, personal que deberd
ser notificado e instruido para las ejecutar los nueve (9) procesos criticos.
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Requerimientos de tecnologia.

Cada proceso a identificado los equipos, software, aplicaciones, niveles de acceso y
demds requerimientos fisicos y légicos que se requieren para la ejecucion de los nueve (9)
procesos criticos con el personal critico identificado.

Proveedores Criticos.

Cada responsable de los nueve (9) procesos criticos a identificado los proveedores que
requiere para la ejecucion de sus actividades en modo de continuidad, se han determinado
los nombres y contactos, asi como el tiempo de respuesta de cada proveedor durante un
proceso de activacion del Plan de Continuidad de Negocio.

Anilisis y gestidn de Riesgos (Matriz HAZID — 1SO 31000, NFPA 1600).

De acuerdo a la normativa de Gestion de Riesgos y la norma NFPA 1600 se evaluaron 11
peligros identificados y aplicables a la empresa Asistecooper.

Se generd una primera valoracion y se obtuvo los niveles de riesgo inherente, es decir la
valoracidn inicial de los peligros.

Se realizd una revaloracion de los peligros una vez que se identificé varias medidas de
mitigaciéon que ayudaron a reducir la valoracion de las variables y obteniendo los nuevos
niveles de riesgo residual.

La Empresa Asistecooper se compromete a trabajar en el plan de accion sugerido para
controlar sus riesgos y administrar sus riesgos de forma adecuada.
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CAPITULO II: PROPUESTA

1.1.Fundamentos tedricos aplicados

La propuesta estad fundamentada en la aplicacion de la norma I1SO 22031 Continuidad
de Negocio, con el soporte de la norma ISO 31000 Gestion de Riesgos y la norma NFPA

1600 Seguridad Humana.

Conceptos Generales:
Continuidad de Negocios.

La continuidad del negocio (BCM) permite a las organizaciones identificar eventos
potenciales que amenazan su normal funcionamiento y provee un marco para
desarrollar la capacidad de recuperacién y de responder ante estas situaciones de
manera efectiva (Speight, 2011)

En el mundo empresarial, la perspectiva siempre va ser fundamentada en que las
operaciones para la cual fue creada brinden un rendimiento, partiendo de este concepto
basico, las operaciones de una entidad deben ser concebidas para guardar grados de
flexibilidad y adaptabilidad en un entorno cambiante. Términos como resiliencia
aparecen en el medio para brindar a las organizaciones un sentido de supervivencia en
momentos de inevitable crisis, si las organizaciones no responden adecuadamente
frente a cambios imprevistos, pueden sufrir una muerte lenta.

De acuerdo a Herbane, la evolucidn de Continuidad de Negocio, viene desde hace
varios afios a tras y se ha impulsado generando legislacion, y la necesidad de
implementar nuevas normas que permitan su aplicacion en diferentes ambientes
empresariales, comerciales e incluso gubernamentales, frente a fenédmenos naturales y
acciones antrdpicas, que han generado de alguna u otra manera situaciones de
emergencias y crisis (Herbane, 2010).

La referencia de la norma colombiana Icontec, 2019, define algunos conceptos
claves, como el plan de continuidad del negocio, el cual hace referencia a la informacion
documentada que orienta a una organizacidon para responder una interrupcién vy
reanudar, recuperar y restaurar la oferta de productos y servicios de acuerdo con sus
propésitos de continuidad de negocio; otro concepto es el de analisis de impacto al
negocio, el cual hace referencia el proceso en el que se analiza el impacto de una
interrupcién conforme avanza el tiempo en la organizacion; y, por ultimo, el concepto
de impacto, que hace referencia al resultado de una interrupcidon que afecta los

objetivos. (Icontec, 2019)
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La norma ISO 22301:2019, hace referencia a los procedimientos de actuacién
durante la implementacién, el seguimiento y la mejora de un Sistema de Gestidn de la
Continuidad de Negocio, enfocandose principalmente en las acciones de reduccién del
impacto y en la reduccion de la probabilidad de ocurrencia y sobre todo los mecanismos

mas adecuados cuando se presentan las interrupciones. (Jarveldinen, 2020)

Metodologia de Andlisis de Impacto a los Negocios

El Analisis de Impacto a los Negocios, (En Inglés BIA. Bussiness Impact Analisis),
permite establecer los criterios basicos del plan, tiempos de recuperacién, procesos

criticos, personal critico, infraestructura y requerimientos, proveedores criticos.

Estrategias de Continuidad

Una vez obtenidos los escenarios y evaluada la situacion de la Organizacidn, se debe
elegir la mejor estrategia de continuidad de las operaciones, se debe realizar un analisis
del costo-beneficio y una valoracién de su aplicacién. Una o varias estrategias se pueden

evaluar y establecerlas, dependiendo de la criticidad que se exponga la organizacién.

Gestion de Riesgos

La Gestion de los riesgos empresariales, estan sujetos al apetito del riesgo
equivalente, las organizaciones juegan con sus riesgos y los gestionan de acuerdo con su
necesidad real y a sus convicciones naturales, hay organizaciones que corren el riesgo y
triunfan y otras que mueren en el intento, por lo que la gestién de los riesgos no puede
apartarse de una buena o una mala decisidon del momento, si no del conocimiento y esto

da origen al concepto de riesgo residual.
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Figura 1

Modelo de Gestidn de Riesgos ISO 31000.

Proceso de gestion del Riesgo segun 1SO 31000:2009

¥

...

¥
Evaluacion de riesgos

Comunicacion dentificar riesg —_
y consulta Seguimiento y
{Participacién de | : revision

toda la : {Alta Direccién)
arganizacidn]

Fuente:(Admin-Gestion — Calidad, Proceso Gestién del Riesgo 1SO 31000:2009 2016).

La Figura 2. muestra la estructura general de la Norma I1SO 31000 de la Gestion
de Riesgos y cudles son los pasos para seguir en cada uno de los procesos y como se
observa, la normativa estd orientada al mejoramiento continuo. Se inicia siempre con el
establecimiento del contexto (conocimiento de la organizacidn, variables, stakeholders,
reglamentacion y legislacion. Luego en la segunda parte se realiza la evaluacion de los
riesgos que consiste en: Identificar los riesgos, analizar los riesgos y realizar una
evaluacién de los riesgos. Una tercera etapa conlleva las estrategias para el tratamiento
de los riesgos, priorizandolos y buscando la mejor alternativa para poder manejarlos

bajo el concepto de apetito del riesgo (hasta donde se puede gestionar el riesgo).

La estructura de la Gestion de Riesgos a través de la ISO 31000, en su proceso
de evaluacion de los riesgos y se puede utilizar cualquier metodologia de analisis, tales
como:

e Metodologia MOSSLER.
e Metodologia HAZID.
e Metodologia HAZOP.
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1.2.Descripcion de la propuesta.

La estructura General del Plan de Continuidad de Negocios consta de varias fases que se

pueden observar en el siguiente grafico:

Figura 2

Estructura de la Propuesta

Fase 1: Evaluacion de
riesgos y Analisis de
Impacto al Negocio

(BIA)

Fase 2: Gestion de
crisis

Fase 3: Marco de
Gobierno y planes de
gestion

Fase 4: Aprobacion de
la estrategia

Fase 5: Formacion y
Plan de comunicacion

Fase 6: Pruebas y
simulacros

« Contextualizacion de la organizcion.

«|dentificacion y clasificacion de los riesgos

«|dentificacién de procesos criticos, personal y proveedores criticos
«|dentificacion de recursos Tl para la recuperacion

+Necesidades o requisitos especificos de la sede alternativa

*Procedimiento de alerta
*Procedimiento de evaluacion
*Procedimiento de activacion del PCN
«Comunicaciones.

«Identificacion del Marco de Gobierno. Funciones y
Responsabilidades.

+Planes de Gestion (formacion, simulacros, mantenimiento y mejora
continua)

+Definicién y evaluacion del plan y la estrategia de recuperacion

«* Aprobacion de la Estrategia y Recuperacion por parte del
responsable de la Unidad de Negocio.

*Compra e instalacion de infraestructura (equipo necesario y sede
alternativa seleccionada)

+Nombramiento del personal critico
«Formacién y entrenamiento al personal critico
+Comunicacion al resto de empleados

*Realizacion de pruebas y simulacros operativos
+Mantenimiento y actualizacion del Plan

Fase de formalizacion

Fase de implementacion

Explicacion del aporte

La estructura planteada y desarrollada para la implementacidn del Plan de Continuidad
de Negocio en la empresa Asistecooper cuenta con dos fases macro: Fase de Formalizacién

y Fase de Implementacion.

Durante el trabajo de campo se realizé una contextualizacién de la empresa, es decir se
conocié el mapa de procesos, la planificacién estratégica y las operaciones normales, luego
se planted al Gerente General la conformacién de equipos de trabajo con los responsables

de cada proceso.

Con los equipos de trabajo se desarrollé la matriz de riesgos con la metodologia HAZID
y se revisaron en grupo los resultados de los mapas de calor obtenidos y las estrategias para

el tratamiento de los riesgos priorizados.
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Con los responsables de los procesos se aplicd el cuestionario para el Andlisis del
Impacto al Negocio (BIA), donde se determinaron los procesos que se manejan y al
someterlos al formulario se determind su criticidad, el personal critico involucrado, el tiempo

de recuperacién minimo, los proveedores criticos y los requerimientos para la continuidad.

Con el staff de la empresa se revisaron los resultados y las estrategias y requerimientos

planteados, con el fin elaborar los planes de acciones respectivas.

Plan de Continuidad de las Operaciones en la Empresa "Asistencia Tecnoldgica

Cooperativas -Asistecooper S.A.":

FASE DE FORMALIZACION:

En esta fase se estructura y ejecutan las acciones necesarias para evaluar y gestionar los
riesgos, realizar el Andlisis de Impacto al Negocio, se implementa la Gestién de Crisis, se

define el Marco de Gobierno y los planes de gestion.

Fase 1. Evaluacién y Gestion de Riesgos / Analisis Impacto al Negocio:
Contextualizacion:

Conocimiento de la organizacién para determinar el alcance y objeto, normativa que
regula la planificacion, definiciones generales y requisitos legales que se deben cumplir de
acuerdo a la legislacidon nacional vigente.

Alcance y Objeto.

Este documento es de dmbito local, siendo aplicable para las operaciones de la empresa
Asistecooper.

El objeto principal de este plan es identificar y proteger las operaciones de la empresa
Asistecooper, considerando sus procesos, personal, recursos y proveedores criticos que en
caso de presentarse un evento disruptivo permita la operacién en nivel “aceptable” de sus
operaciones, orientando los mayores esfuerzos a la supervivencia de la empresa frente a una
contingencia.

Normativa marco.

e |SO 22301: Sistemas de gestion de Continuidad del Negocio
e NFPA 1600: Estandar sobre gestion de desastres/Emergencias y programas de

e Continuidad del Negocio

Definiciones.

Actividad: proceso o grupo de procesos realizados por una organizaciéon (o en su
nombre) que produce o soporta uno o mas productos o servicios.
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Andlisis de Impacto al Negocio: proceso de andlisis de actividades y el impacto que
pueden tener sobre ellos la interrupcién del negocio.

Continuidad de Negocio: capacidad de la organizacién para continuar con la entrega de
productos o servicios a unos niveles aceptables predefinidos después de un incidente
disruptivo.

Evaluacion de Riesgos: proceso de identificacion de peligros y analisis de
probabilidades, vulnerabilidades e impactos.

Evento: acontecimiento o cambio de un conjunto particular de circunstancias:

Ejercicio: proceso para evaluar, entrenar, practicar y mejorar el desempefio en una
organizacién.

Incidente: situacidn que puede, o podria conducir a una disrupcion, pérdida, emergencia
o crisis.

Maximo Periodo de Disrupcion Tolerable (MTPD): tiempo en el que los efectos
adversos (impacto), producidos por la falta de un producto o servicio prestado, o por la
no realizacién de una actividad, se vuelven inaceptables para la organizacion.

Plan de Continuidad de Negocio: procedimientos documentados y procesos de
gobierno respaldados por la alta direccién y con los recursos necesarios para
implementar y mantener la gestion de la continuidad del negocio.

Proceso critico: proceso esencial para la supervivencia de la actividad de Repsol,
incluyendo los procesos de soporte imprescindibles, con un coste de interrupcién, tanto
material como intangible, significativo.

Proceso no critico: proceso no esencial para la supervivencia de la actividad, con un
coste de interrupcion, financiero y/o intangible asumible en plazos muy cortos.

Recuperacion: actividades y programas designados a recuperar las condiciones hasta un
nivel considerado aceptable por la entidad.

Recursos: todos los activos, personas, habilidades, informacion, tecnologia (incluyendo
plantas y equipos), locales y suministros e informacién (ya sea electrénica o no) que una
organizacion debe tener disponible para su uso, cuando sea necesario, para operar y
cumplir su objetivo.

RTO: “Recovery Time Objective”: Tiempo en el que se debe reiniciar la entrega de un
producto, proceso o servicio especifico, o en el que los recursos serdn recuperados.

Requisitos Legales y Reglamentarios

En Ecuador no existe actualmente legislacién, ni reglamentacién a cerca de Planes
de Continuidad de Negocios, a excepcién de la que refiere a la Superintendencia de
Bancos y Seguros del Ecuador, bajo resolucidon No. JB-2005-834 del 20 de octubre del
2005, generd una normativa de la gestion y administracién de riesgos aplicable a la ley
general de instituciones del sistema financiera, pero solo se aplica a este sector de la
economia.
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Gestion de Riesgos:

La metodologia de gestién de riesgos esta asociada al cumplimiento de los
requerimientos de la norma ISO 31000 y de la NFPA 1600, se debe valorar el impacto y la
frecuencia, considerando ademas las variables en lo que refiera al impacto en las personas,
medio ambiente, imagen y operaciones. Una vez obtenidos los resultados se priorizan y se
plantean medidas de mitigacidon con las cuales se espera obtener la reduccion del riesgo
inherente y se obtiene a su vez el riesgo residual. La aprobacién de los niveles de riesgo con
los que Asistecooper esta dispuesto a manejar en sus operaciones debe ser evaluado y
aprobado por la Junta Directiva, la misma que asignara los recursos respectivos para su
implementacién y seguimiento.

La metodologia utilizada para la evaluacién de riesgos se adapta a los Escenarios de
Riesgo identificados en NFPA 1600 y la Metodologia Hazid.

Las puntuaciones de riesgo se calcularon utilizando la siguiente férmula.

Riesgo = Consecuencias* Exposicion (frecuencia) * (Probabilidad + Velocidad
(Velocidad de iniciacion))

Las puntuaciones de riesgo se clasifican de acuerdo con el siguiente esquema Las
puntuaciones de riesgos no mitigados en el rango de urgente o alto deben mitigarse cuando
sea posible.

Figura 3

Valoracidn de Riesgo.

[Riesgo Menor *R<14 ]
[Riesgo Moderado | #14 > R < 35 ]
Riesgo Alto *35>R <82 |
>82 ]

Dentro de la Gestidn de los Riesgos de la empresa Asistecooper se han identificado y se
han evaluado 11 riesgos que son requeridos por la norma y se los ha contextualizado en
funcion de los procesos de la empresa, tomado en cuenta la naturaleza de cada uno de los
elementos revisados y analizados en virtud de la probabilidad de ocurrencia y el impacto que
genera en los procesos de la empresa. La evaluaciéon se ha centrado en un andlisis
metodolégico cuantitativo ya que se han tomado como referencias datos de ocurrencia
pasada y también un andlisis metodoldgico cualitativo ya que se ha evaluado con
experiencias e ideas basadas en evaluacion de riesgos.

Anilisis de Impacto al Negocio (BIA).
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En esta fase, se realiza un trabajo de campo bajo el instrumento de entrevista con el
Formulario BIA, en esta actividad se realiza reuniones con los lideres de los procesos claves
con los cuales se identifican la siguiente data:

e Procesos Claves que son evaluados en su criticidad y tiempos de recuperacion.

e Personal Critico que se ocupa de los procesos criticos identificados.

e Proveedores Criticos, si algun proceso critico requiere el apoyo de un proveedor para
su ejecucion es tomado como un proveedor critico y se debe trabajar en alterativas
y estrategias para mantenerlo operativo y con un nivel de respuesta adecuada.

e Requerimientos técnicos.

Fase 2. Gestion de la Crisis.:

Durante una situacion de crisis la empresa debe estar claramente adaptada a los
posibles escenarios y la respuesta que se deben dar a cada uno de los procesos identificados
y también tener la capacidad de resiliencia y adaptabilidad frente a escenarios no evaluados
o considerados, o0 a su vez que la crisis haya sobrepasado las acciones de planificacién. En
esta fase se debe tener los procedimientos de activacion y alerta del Comité de Continuidad,
es decir comunicar de forma oportuna y tener los contactos del personal para reuniones del
Comité.

Una vez que se retne el Comité de Continuidad se debe tener los procedimientos y
planes revisados y aprobados para tener claridad en las acciones que se deben ir
desarrollando antes y durante los procesos de crisis, planificar que acciones son considerados
disparadores de las acciones siguientes, por ejemplo, que acciones sirven para cambiar de
nivel de crisis, que se debe comunicar y a quién.

También se consideran los procedimientos con los que se activa el Plan de Continuidad
de Negocio, comunicacién al personal critico, activacién de proveedores criticos y aplicacidon
de estrategias previamente planificadas.

La administracién adecuada de las emergencias y las Crisis pueden ser la diferencia para
Asistecooper y las operaciones de sus clientes en tiempo y espacio, para lo cual la empresa
debe gestionar sus riesgos en razén de minimizarlos y para definir las mejores estrategias de
aplicacion antes, durante y después de un incidente. La comunicacién en medio de la
emergencia y crisis es fundamental para obtener apoyo, concentrar los recursos y brindar
una informacién seria y veras que puede hacer la diferencia para el retorno a la normalidad.

Niveles de Alerta:

Alerta Blanca: Condiciones normales de operacién, tiempo de planificacién,
simulaciones y pruebas del Plan de Continuidad de Negocio.

Se ha generado un evento disruptivo que si se amplifica podria poner
en riesgo a las personas, procesos y bienes de la Empresa Asistecooper.
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: El evento disruptivo a tomado proporciones en que se a afectado a
personas(heridos), instalaciones(acceso/control), bienes (pérdidas que pueden
provocar desbordamiento.

Alerta Roja: El evento se ha salido de control y requiere atencidn y recursos establecidos
en los planes de contingencia, corre peligro la vida humana, las instalaciones han sufrido
un dafio importante y los bienes estan en riesgo de pérdida total.

Circunstancias para cambio de nivel de alerta:
e Problemas técnicos y de comunicaciéon graves.
e Inseguridad en las instalaciones y para el personal.
e Dafios significativos por riesgos naturales y provocados.
e Dailos graves en la infraestructura

e Acceso indebido a la informacién de la empresa.

Ejecucidn del Plan de Continuidad del Negocio

Una vez identificado los escenarios, procesos y personal critico la empresa Asistecooper
debe estar preparada para el manejo de las emergencia y crisis que conlleve la activacién del
Plan de Continuidad de Negocio. Se deberan ejecutar las siguientes acciones:

Acciones de alerta: De existir un incidente disruptivo la empresa debe estar en la capacidad
casi simultdnea de activar sus procedimientos y planes de aviso a los niveles respectivo.

Comunicacion de la incidencia:

La primera informacién sobre un incidente puede proceder de distintas fuentes. Si el
incidente ha afectado a los edificios, instalaciones o los medios y recursos necesarios para el
desarrollo, total o parcial, de las actividades de Asistecooper, cualquier empleado,
(incluyendo el drea de mantenimiento del centro), debe comunicarlo al Coordinador del Plan
de Continuidad, utilizando los medios accesibles mas adecuados para que la comunicacion
sea lo mas rapida posible.

Datos de contacto:
Ing. Freddy Huilca
Teléfono externo (mavil) : 0984511352

Alterno: Pablo Beddn (movil): 0995834703

e La persona que recibe la notificacién debera:
e Confirmar la noticia y recabar cuanta informacién sea posible.

e Obtener los datos del informante.
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e Asegurase de que no habla sobre el incidente con ninguna persona distinta de un
miembro del Comité de Crisis, mientras se evalia y se activa del Comité de
Continuidad

e Una vez que se haya evaluado la gravedad del incidente, se dara parte a la Junta

Directiva para las acciones necesarias.

Acciones de evaluacion:

Realizar una evaluacidon con informacion veraz y oportuna y emitir las primeras
directrices de acuerdo a los planes establecidos.

Se pondra en marcha tras la comunicacién al presidente del CCN, y en caso de que el
incidente no haya podido solucionarse mediante procedimientos habituales, conforme a los
siguientes pasos:

Evaluacion de la situacion

Con la informacidn recibida por parte del Jefe de Emergencias, tras el Procedimiento de
Alerta, el Presidente del CCN deberd valorar el incidente y su gravedad. A tal efecto, podra
precisar de cuanta informacién estime conveniente de la Areas, Direcciones, responsables
de las distintas Unidades de Negocio o del resto de vocales del Comité.

Comunicacion de la decision

Si, tras la evaluacién, el Coordinador del CCN concluye que se trata de un incidente
grave, informara al Comité de Continuidad y a la Junta Directiva y convocara al CCN. Esta
comunicacion tiene por objeto tanto informar como adquirir un consenso sobre la necesidad
de tomar las acciones necesarias para la seguridad los procesos de continuidad.

Si el Coordinador del Comité considera que el incidente no es grave, decidird las medidas
mas adecuadas para mitigar las acciones y se documentard la situacidon y las acciones
tomadas.

Activacidn del Plan de Continuidad del Negocio:

En el caso de ser necesario el Comité de Continuidad se reunird para determinar su
aplicacién o no.

Convocatoria:

El Coordinador del Comité de Continuidad, activara la convocatoria del CCN, a través de
correo electrénico y mensajes de texto, indicando fecha, hora y lugar de la reunién. La
convocatoria se realizard en la sala de la sede principal o de la alternativa, en funcién del
impacto de la contingencia.

Valoracion:

El Comité de Continuidad del Negocio acordara las instrucciones especificas de
actuacién inmediata, asi como la necesidad de activacién de los procedimientos de
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recuperacion de los procesos criticos en base a las caracteristicas, gravedad y duracion
estimada del incidente. La activacion de estos procedimientos puede ser de forma parcial o
total. Si se activa de forma parcial se debera especificar qué pasos y acciones se deben
desarrolla ry en qué tiempo. El Comité también valorara la necesidad de convocar a los
miembros no permanentes del CCN dependiendo de la situacién generada por la
contingencia.

Comunicaciones:

En caso de activacidn del Plan de Continuidad de Negocio, el coordinador de continuidad
emitird las comunicaciones necesarias al personal critico para ejecutar las acciones de
soporte inmediatas. El Comité de Continuidad articulard las directrices de actuacién, las
comunicaciones al personal critico, asi como el procedimiento de comunicaciones internas y
externas. Las relaciones con los medios de comunicacidn se canalizaran Unicamente a través
del Representante de Comunicacién y Relaciones Externas que forma parte del CCN.

También se realizardn las primeras comunicaciones a los equipos de emergencia caso
de ser necesario y siempre de acuerdo al Plan de Respuesta a Emergencias.

Informacion documentada:

Todas las acciones y decisiones deben documentarse en conjunto con la ejecucidon del plan.

Desmovilizacidn de recursos y conclusion:

Una vez pasada la emergencia o crisis que activoé la continuidad, el Comité se reunirdy
luego de la evaluacidn respectiva, si es el caso dara aviso de vuelta a la normalidad.

Fase 3. Marco de Gobierno y Planes de Gestidn:

Se define claramente la estructura que se utilizard dentro del Comité de Continuidad de
Negocio y se debe definir y delegar la funcidon de Coordinador del Plan de Continuidad de
Negocio, esta designacion se debe realizar de forma legal y hacerla conocer a todos los
involucrados en la gestién.

Desarrollo del anexo con las acciones y responsabilidad de cada miembro del comité con
su alcance y sus funciones.

Para laimplementacién del presente Plan de Continuidad del Negocio para Asistecooper
y que este sea exitoso requiere el compromiso de la alta gerencia en este caso de la Junta de
Accionistas y del Directorio de la empresa Asistecooper, estos niveles deben demonstrar un
fuerte liderazgo y compromiso respecto a la gestion de continuidad del negocio, apoyando
directamente en acciones tales como:

e Establecer objetivos compatibles con la planificacion estratégica de Asistecooper.
e Designar recursos necesarios para la gestién del plan.
e Socializar la importancia de la gestion de continuidad.

e Promoviendo la mejora continua.
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e Generar evidencia de su compromiso con el establecimiento, implementacion,
operacién, monitoreo, revisién, mantenimiento y mejora del Plan de Continuidad del

Negocio:

Coordinador del Programa

La Junta de Accionista de Asistecooper, a designado al Gerente General como el
coordinador del Plan de Continuidad del Negocio con el fin de que exista un responsable y a
la vez un asesor frente a eventos que requieran la aplicacidn del plan (emergencias y crisis).

Comité del Programa

Dentro de la planificacion también se ha implementado un Comité de Crisis y un equipo
de manejo del plan de continuidad de Negocios que actuara estrechamente con el
Coordinador del PCN, este equipo sera conocido como el Comité de Continuidad del Negocio
(CCN). ElI CCN estara compuesto por el Coordinador de Continuidad del Negocio y los
miembros que tienen experiencia en el conocimiento de la entidad.

La responsabilidad principal de CCN es administrar las situaciones de contingencia y
actuar como la autoridad de toma de decisiones para la Gestién de Continuidad del Negocio.
El CCN estd compuesto por miembros permanentes. Los miembros no permanentes pueden
ser activados segln sea necesario.

Miembros permanentes del CCN:
e Directorio General Asistecooper
e Gerente General de Asistecooper
e Responsable de la gestion Administrativa y Finanzas
e Coordinador del Comité
e Responsable de Proyectos

e Responsable de Infraestructura

La estructura del CCN de Asistecooper se muestra en la siguiente:
Figura 4

Estructura del Comité de Continuidad de Negocio — Asistecooper.
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Directorio

Gerente General

Freddy Huilca /
Pablo Beddn

Proyectos

Pablo Bedén /
Juan Cuenca

Infraestructura: Administracion

Area Legal Gestidn
Verénica Soriano Nelson Artieda Cormercial

Paul Tipan

J

Administracién del Programa

El Plan de Continuidad del Negocio de Asistecooper es un programa definido y
documentado que incluye un dmbito de aplicacién, objetivos de programa y desempefio y
métodos para evaluar el programa. Ademas, se describen los roles y responsabilidades de los
miembros. El programa definird los costos anticipados, las prioridades y los recursos
requeridos.

Los requisitos de documentacidn estan de acuerdo con las practicas estandar descritas
en las normas NFPA 1600 (Norma sobre Administracion de Emergencias/Desastres y
Programas para la Continuidad del Negocio/ Continuidad de Operaciones), norma ISO 22301
(Gestion de la Continuidad de Negocio).

Ubicacién del Comité de Continuidad del Negocio (CCN).

Se ha definido como lugar de reunién del Comité de Continuidad el Edificio Juan Ledn
Mera ubicado en las calles Juan Ledn Mera No. 17-41 y Av. Francisco de Orellana, 4 piso, sala
de reuniones respectiva.

Sede Alterna: Edificio Metropolitan, ubicada en la Av. Naciones Unidas y Nufiez de Vela piso
7, oficinas de Asistecooper.
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Roles Generales y Responsabilidades del Comité de Continuidad del Negocio.

El CCN es el 6rgano responsable de gestionar la situacién de contingencia y de la direccion
de la continuidad en general, siendo uno de sus principales objetivos la recuperacién de los

procesos criticos.

Entre sus principales funciones se encuentran:

Evaluar los diferentes escenarios de contingencia para realizar planes y acciones que
permitan mitigar el impacto en las operaciones de la empresa.

Dirigir las acciones de continuidad frente a un evento disruptivo.

Comunicar a los canales respectivos sobre las acciones de continuidad antes, durante
y después de un incidente.

Autorizar la activacion de procedimientos de continuidad debidamente
documentados.

Velar por la seguridad de los trabajadores.

Registrar las acciones de continuidad como respaldo de la gestidn(actas).

Autorizar procedimientos de regreso a la normalidad y sus niveles de riesgo.
Aprobacién del plan de simulacros y sus recursos.

Capacitar al personal necesario para continuidad.

Promover la existencia de Planes de Recuperacién de los procesos criticos.

(REVISAR ANEXO D: ROLES Y RESPOINSABILIDADES).

FASE DE IMPLEMENTACION:

Se ocupa de revisar y aprobar las estrategias planteadas de acuerdo a los resultados
obtenidos, se elabora una planificacion para la formacién y capacitacion, implementando
también un plan de pruebas y simulacros que permiten la mejora continua del plan.
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Fase 4. Aprobacion de la Estrategia:

Con los resultados del Analisis de Riesgo y el Andlisis de Impacto al Negocio, en reunién
formal se presentan las estrategias de continuidad y su valoracién a la Junta Directiva para
su respectiva aprobacién y entrega de recursos necesarios para la implementacidn, la
estrategia esta orientada a reducir el impacto de un evento en las operaciones de la Empresa
Asistecooper y debe ser conocida y aceptada por la Junta Directiva y la estructura del Comité
de Continuidad.

La estrategia debe ser coherente y tener un balance entre las medidas presentadas y los
activos o las operaciones a considerar, esto con el fin de no tener medidas exageradas o a su
vez medidas débiles, los dos extremos serian un punto negativo.

Planes de Continuidad y Recuperacion del Negocio

Los Planes de Continuidad y Recuperacién del Negocio deben incluir las estrategias que se
han determinado para poder continuar los procesos criticos que se han identificado en el
BIA. Las estrategias y el plan estan disefiados para cumplir con el RTO determinado para cada
proceso.

El objetivo es prevenir o reducir la probabilidad de un incidente que amenaza la vida, la
propiedad, las operaciones y el medio ambiente. Es importante comprender los tipos de
incidentes que pueden afectar a la empresa Asistecooper para planificar e implementar
medidas preventivas que sean acordes con el riesgo identificado, sin perder de vista el
analisis costo beneficio de las medidas propuestas frente a las operaciones que se quieren
asegurar.

De acuerdo a los resultados del estudio de Impacto al Negocio, es necesario que la
empresa Asistecooper trabaje en el mejoramiento y actualizaciéon de su centro de
procesamiento de datos, tanto en la parte de Tecnologia, Comunicaciones e Infraestructura,
para asegurar sus operaciones y las de sus clientes.

Se deben priorizar los procesos identificados como criticos y realizar acciones de
continuidad probadas en frio para ejecutarlas en el momento de un incidente y que se
requiera mantener las operaciones.

Capacitar al personal critico en sus acciones y desempefio frente a una crisis en las
operaciones y valorar su respuesta.

Mantener opciones frente a proveedores Unicos y que resultan criticos para las
operaciones de la empresa.

Estrategias de Continuidad.
Se han determinado las siguientes estrategias de Continuidad para la empresa Asistecooper:

v' Sede Alterna - Teletrabajo: La empresa Asistecooper cuenta con dos sedes de trabajo
(Edificio Juan Ledn Meray Ed. Metropolitan), por lo que de no tener acceso a una de las
instalaciones las operaciones se pueden trasladar a la sede alterna.

v" También la Empresa tienen considerado el teletrabajo como opcién para continuar con

sus operaciones mientras se mantenga en emergencia o crisis las instalaciones fisicas.
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v" Elaborar el Plan de Recuperacién de Desastres de Tecnologia, donde se debe considerar
tanto la estructura de comunicacién, estructura de Hardware y Software, planes de
recuperacion de los sistemas, almacenamiento y accesibilidad.

v" Centro de Procesamiento de Datos: La empresa Asistecooper cuenta con un Centro de
Procesamiento de Datos en su sede del Edificio Metropolitan, donde se encuentra su
infraestructura de hardware y software, asi como su infraestructura de comunicaciones,
sin embargo se requiere mantener redundancia para cubrir este centro de
procesamiento de datos en el menor tiempo posible, es por eso que se cuenta con una
infraestructura en la nube para el manejo de la informacién critica, con el fin de
continuar con las operaciones en modo degradado.

v" Revisar la implementacidn de pdlizas de seguro frente a posibles dafios estructurales de
sus sedes para cubrir las pérdidas en las operaciones con sus clientes.

v" Mantener acuerdos de apoyo mutuo con proveedores criticos y empresas del negocio
para obtener apoyo temporal y continuar con sus operaciones en modo degradado
hasta sobreponerse de la emergencia o crisis.

v" Implementar las recomendaciones de mitigaciéon de los riesgos identificados en el
analisis HAZID para reducir el nivel de exposicién e impacto para la empresa.

v" Implementar planes de accidn para cada proceso critico identificado y priorizado con el
fin de estar técnicamente listos para responder a los eventos disruptivos identificados.

v" Trabajar en la mejora continua de sus procesos y del Plan de Continuidad de Negocios
con el fin de tener una planificacién adecuada que le permita mantener sus operaciones

y sus clientes.

Implementacidn del Plan de Continuidad del Negocio

La clave para la activacion e implementacion exitosa del PCN es el monitoreo y reporte
de incidentes (o incidentes potenciales) y la respuesta a la situacion. Dependiendo del tipo
de incidente, el Comité de Continuidad del Negocio podria activarse para implementar el
plan. Sin embargo, los miembros que conforman el CCN pueden variar debido a la naturaleza
del incidente. La decision de implementar el PCN depende de la extension del incidente y
serd a juicio del lider de CCN.

Tabla 11.

Costos Asociados al Plan de Continuidad de Negocios

Costos Asociados al Plan de Continuidad de Negocios

Empresa: Asistecooper

Item Concepto Costo

1 Implementacion Sede Alterna y Equipamiento 5000,00
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2 Costos de Infraestructura de respaldo 3500,00

3 Pdlizas de seguro frente a operacion 1500,00
4 Implementar recomendaciones e Mitigacién de 6300,00
riesgos
5 Procedimientos y planes de accion 2500,00
Total 18800,00

Fuente: Elaboracidn interna. Andlisis Costo Beneficio de Implementacion.

Tabla 12

Facturacién anual de Asistecooper por sus servicios tecnolégicos.

Item Facturacién Clientes Anual Costo

1 Facturacién anual por servicios Cliente A 180000

2 Facturacién anual por servicios Cliente B 196000

3 Facturacién anual por servicios Cliente C 18000
Total Anual 394000,00

Tomando como referencia el monto de facturacidn anual que Asistecooper recibe por
concepto de servicios tecnoldgicos de sus tres grandes clientes, el costo de la
implementacidon de un Plan de Continuidad de Negocio, es del 4,8% de sus ingresos
facturables, es decir por un costo razonable se puede tener herramientas de gestién que le
permitan operara durante procesos disruptivos, salvaguardando las operaciones, imagen y
seguridad de las personas.

Fase 5. Formacion y Plan de Comunicacidn:

En esta fase, se debe notificar legal y formalmente al personal critico sus
responsabilidades dentro de la estrategia de continuidad, el personal seleccionado se
convierte en responsable de mantener su proceso critico antes, durante y después de un
evento, la empresa Asistecooper serd responsable de la capacitacion y de dotar de los
equipos, herramientas y lugar de trabajo seguro para el personal critico. Asi mismo es
obligacién de la Empresa, comunicar formalmente al resto de empleados que se cuenta con
una herramienta de continuidad y buscar el involucramiento de todos en el proceso.

El Plan de Formacidn y Divulgacion tiene como objetivo instruir a todo el personal y, en
especial al personal critico, sobre su importancia y las acciones a llevar en caso de
contingencia.

La formacién en cuanto al PCN se socializara al personal critico de Asistecooper con el
fin de que conozcan claramente sus actividades, funciones y que hacer en caso de una
eventual activacion del Plan frente a una emergencia, se realizard cada semestre (Enero —
Julio) y se ejecutaran las pruebas y simulacros necesario.
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Tabla 13.

Plan de Formacién del Plan de Continuidad de Negocio.

CURSO DE
FORMACION
Socializacién del
PCN al CCN

Socializacion del
PCN al Personal
Critico

Socializacién de los
procesos criticos,
acciones

Manejo de
Emergenciasy
Crisis

Gestién de
Riesgos

PARTICIPANTES

CCN

Personal Critico,
CCN

Personal Critico,
CCN

Personal Critico,
CCN

Personal Critico,
CCN

Fase 6. Pruebas y Simulacros:

DESCRIPCION

Difusion del Plan de
Continuidad de Negocios
a nivel del CCN

Difusidn del PCN y
funciones dentro del
mismo

Difusidn de los planes
generales de cada uno de

los procesos Criticos

NFPA 1600

Norma I1SO 31000

FECHA

Enero

Enero

Enero

Junio

Agost

HORAS

8 horas

horas

12
horas

30
horas

20
horas

Considerada la ultima fase, pero una de las mas importantes ya que depende de estas
actividades que el plan se mantenga vigente y que sea funcional, se debe realizar una
planificacién para realizar las pruebas y simulacros del Plan, considerando diferentes

escenarios y eventos, por lo menos una vez al afio se debe realizar ejercicios de simulacién a

nivel real.

Este plany los posteriores escenarios se probaran de acuerdo con el programa mostrado
a continuacién. Al comienzo de cada afio.
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Para cada ejercicio de simulacidn y prueba se debe determinar el alcance y los actores y

si el ejercicio sera avisado o no en su activacidn.

Tabla 14.

Pruebas y Simulacros.

TIPO DE
EJERCICIO

Ejercicio de
Mesa

Ejercicio
Escala Real

Ejercicio de
mesa

Ejercicio de
mesa

PARTICIPANTES

Personal Critico,
CCN
Personal Critico,
CCN
Personal Critico,

CCN, Directorio

Personal Critico,
CCN, Clientes

DESCRIPCION

Simulacro de
pruebas de mesa,
solo notificar
personal Critico y
Comité de
Continuidad
Ejercicio a escala
real, se debera
notificar a todos
los niveles 'y
clientes.
Activacion por

caida de
infraestructura
critica.

Simulacro de
activacion de

Sede Alterna /
Teletrabajo  por
incendio.
Ejercicio a escala
real, se debera
notificar a todos
los niveles y
clientes.
Activacion por
terremoto.

Mantenimiento y Plan de Mejora Continuo
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FECHAS

Febrero (luego
de la
Capacitacion).

Mayo (luego de
la
Capacitacion).

Agosto (luego
dela
capacitacion)

Noviembre
(luego de |Ia
capacitacién)

DURACION

2 horas

6 horas

3 horas

2 horas



Asistecooper debe garantizar la capacidad e idoneidad de los planes propuestos y
revisarlos al menos anualmente, o cuando se produzcan cambios significativos relacionados
con los siguientes factores o que afecten a los siguientes elementos:

Cuando se produzcan cambios o reestructuraciones en la estructura organizativa o en el

negocio;

Como resultado de la Ejecucién del Plan de Pruebas y Simulacros;
Como resultado de los procesos de evaluacion;

Acorde con el calendario de revisiones ordinarias;

Cuando se produzcan cambios en los procesos:

Implementaciones o modificaciones en los procesos,
Modificaciones en los procesos criticos identificados en el BIA;
Cuando se produzcan cambios en el personal:

Cambios en los miembros del CCN,

Cambios en el personal critico,

Cambios o incorporaciones de personal;

Cuando se produzcan cambios en la Tecnologia/Comunicaciones:
Cambios en los recursos para la recuperacion,

Cambios en el resto de recursos,

Cambios en infraestructura de telecomunicaciones;

Como resultado de cambios en las Ubicaciones Fisicas/Infraestructuras;
como resultado de cambios producidos en los proveedores criticos.

Es responsabilidad del Directorio y de la Gerencia General el mantenimiento y actualizaciéon
del Plan de Continuidad de Negocio y de proporcionar los recursos necesarios para su
implementacién y mantenimiento.

1.3.Validacidn de la propuesta

Presente la validacién de la propuesta a través del método de criterios de especialistas.

Tabla 15.

Perfil descriptivo de expertos validadores

Apellidos y Nombres Aios de Titulacion Cargo

experiencia Académica

MASTER EN GESTION JEFE  SEGURIDAD

JACKSON LENIN CAMPANA DEL 15 ANOS DE RIESGOS CORPORATIVA
POZO BLOQUE 16 =
PETROECUADOR
MASTER EN GESTION GERENTE DE
FERNANDO LORENZO HIDALGO 30 ANOS DE RIESGOS SEGURIDAD
GARCES CORPORATIVA -

SINOPEC REPSOL
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JOSE ECHEVERRIA

15 ANOS MASTER EN JEFE  SEGURIDAD
ADMINISTRACION DE CORPORATIVA
EMPRESAS ANDES PETROLEUM

Fuente: Elaboracién del autor.

(VER ANEXO E VALIDACION DE EXPERTOS.)

Tabla 16

Criterios evaluativos

Criterio
Impacto
Aplicabilidad
Conceptualizacion
Actualidad
Calidad Técnica
Factibilidad

Pertinencia

Descripcion

El alcance que tendra la propuesta y su representatividad en la
generacion de valor
La capacidad de implementacion de la propuesta considerando que los
contenidos sean aplicables
La base de conceptos y teorias propias de la propuesta de manera
sistémica y articulada
Los procedimientos actuales y los cambios cientificos y tecnoldgicos
considerados en la propuesta
Los atributos cualitativos del contenido de la propuesta para satisfacer
las expectativas de sus beneficiarios
El nivel de utilizacion de la propuesta por parte de la organizacién acode
a los recursos disponibles

La contundencia y conveniencia de la propuesta para solucionar el
problema planteado.

Fuente: Elaboracién del autor.

Conforme los criterios evaluativos mostrados en la Tabla 11 se considera la siguiente escala
ponderativa que mide el grado de aceptacién para cada componente evaluativo propuesto.

A continuacion, se describe los condicionantes cualitativos con su respectiva ponderacion, la
cual ha sido validada por cada experto, conforme su importancia y relevancia de los criterios

expuestos:
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Tabla 17.

Resultados de la validacion

CRITERIOS EXPERTO 1 EXPERTO 2 EXPERTO3 TOTAL Porcentaje
JACKSON FERNANDO JOSE
CAMPARA HIDALGO ECHEVERRIA
Impacto 5 5 5 15 14.70
Aplicabilidad 5 5 4 14 13.73
Conceptualizacion 5 5 4 14 13.73
Actualidad 5 5 5 15 14.70
Calidad Técnica 5 5 5 15 14.70
Factibilidad 5 5 4 14 13.73
Pertenencia 5 5 5 15 14.70
Total 35 35 32 102 100

Nota: estos son los resultados acordes al instrumento de validacién (Anexo B)

Fuente: Elaboracién del autor.
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1.4.Matriz de articulaciéon de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos

Tabla 18.

Matriz de articulacion

EJES O PARTES SUSTENTO TEGRICO
PRINCIPALES

CAPITULO | INVESTIGACIONES
PREVIAS, ESTADO
DEL ARTE

CAPITULO Il NORMA 1SO 3100
GESTION DE
RIESGOS

NORMA 1SO 22031
PLAN DE
CONTINUIDAD DEL
NEGOCIO

NORMA NPFPA
1600 GESTION DE
CRISIS Y
EMERGENCIAS

SUSTENTO
METODOLOGICO

FUENTES
PRIMARIOS Y
SECUNDARIOS
GESTION DE
RIESGOS MATRIZ
HAZID

APLICACION DEL
ANALISIS DE
IMPACTO AL
NEGOCIO

PLANEAMIENTO
FRENTE A
EMERGENCIAS Y
CRISIS
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ESTRATEGIAS /
TECNICAS

BIBLIOGRAFIA

ENTREVISTAY
EVALUACION
DE REISGOS

ENTREVISTA Y
APLICACION
DEL
FORMULARIO
BIA

APLICACION DE
ESTRATEGIAS
DE
CONTINUIDAD
DE NEGOCIO

tedricos, metodoldgicos, estratégicos-técnicos y tecnolégicos empleados.

DESCRIPCION INSTRUMENTOS

DE APLICADOS

RESULTADOS
TEORIA DE DOCUMENTOS
CONTINUIDA DE REVISION
D
RIESGOS
INHERENTES /

RIESGOS

MATRIZ HAZID

RESIDUALES
IDENTIFICACI FORMULARIO
ON DE BIA
PROCESOS,
PERSONAL,
PROVEEDORE
SCRITICOS Y
SuUs
REQUERIMEIN
TOS
ESTRATEGIAS  MATRIZ HAZID /
DE FORMULARIO
CONTINUIDA BIA

D DE

NEGOCIO



CONCLUSIONES
La empresa Asistecooper brinda un servicio tecnolégico a varias Cooperativas de
Ahorro y Crédito del segmento 2 y sustenta sus operaciones en su infraestructura y
servicios tecnoldgicos, por lo que es sumamente importante contar con una Plan de

Continuidad de Negocios, que le permita garantizar el servicio a sus clientes.

Luego de la evaluacién de los riesgos a través de la metodologia HAZID, donde se
trabajoé con las variables de impacto y probabilidad, se concluye que existen riesgos
que requieren atencién inmediata a través de medidas de mitigacidon y que permitan

a la empresa trabajar con un riesgo residual aceptable.

Durante el Andlisis de Impacto al Negocio y la Evaluaciéon de los Riesgos, se evidencié
que la empresa Asistecooper requiere la implementacién de varias estrategias de
continuidad de negocio para asegurar el servicio a sus clientes prioritarios, tomando
en cuenta que brindan servicios en linea y maneja tiempos de reaccidon relativamente

cortos antes que las operaciones se van comprometidas.

La Continuidad del Negocio estd basada en la metodologia de mejoramiento
continuo que permite Planificar, Hacer, Verificar y Actuar (PHVA), por lo que el
criterio de especialistas es fundamental para una adecuada y correcta

implementacién del Plan de Continuidad de Negocios de la empresa Asistecooper.
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RECOMENDACIONES

Implementar el presente Plan de Continuidad de Negocios para las operaciones de
la Empresa Asistecooper con el fin de asegurar sus operaciones frente a un evento
disruptivo que genere interrupcién en sus servicios y evitar afectaciones con sus
clientes, mantener un Plan de Continuidad del Negocio puede generar mayor

confianza y rentabilidad a la empresa.

Aplicar las medidas de mitigacion sugeridas en el Andlisis y Evaluacidn de los riesgos
de Asistecooper con el fin de reducir el riesgo inherente y manejar un adecuado
riesgo residual, hay que trabajar en los riesgos de mayor valoracién sin descuidar los
riesgos menores, también es recomendable realizar el andlisis de los riesgos de

manera periddica.

Revisar las estrategias planteadas en el Plan de Continuidad de Negocios con el fin
de asignar los recursos necesarios para su adecuada implementacién, asi como
también se deberd realizar una evaluacién de resultados de la implementacién y sus

ajustes respectivos.

Realizar la validacidn del presente plan de Continuidad de Negocios con especialistas

que brinden un proceso de retroalimentacion que enriquezca el producto y permita

la mejora continua.
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ANEXO A
FORMULARIO PARA ANALISIS DE IMPACTO AL NEGOCIO.

ONARIO DE ANA D PACTO OCIO (B.I.A
ARA R A R DAD D PRO O
0 ON GEl D OCESO
Numero de personal de fa
Unidad de Negocio Gerencia Sub-Gerencia Tipo de Gerencia Subgerencia
Nombre y apellidos Datos de contacto Ubicacion
Nombre y apellidos Datos de contacto Ubicacion
Mes Afio
Mes Afio
No NA
Nombre Sede / Edificio Direccion Ciudad Pais

(Anadir tantas filas como sean necesarias)

(Podria llevarse a cabo desde otro

Respuesta pais? cudl? Observaciones
Procesos facili de i ion (Inputs) Procesos receptores de i ion (Outputs)
Respuesta ol

| | |

En caso afirmativo, ¢en qué porcentaje?

Respuesta

|100% l

>1MES

> 24 HORAS

> 24 HORAS

mas de 24h
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3. NIVELES DE IMPACTO Y EVOLUCION TEMPORAL

Impacto de parada de actividad de negocio 6 HORAS | 1DIA 1 SEMANA \ 1MES

| \

Impacto Econémico-Op (1-6) (Ver Tebla ) 0- Sin impacto 0- Sin impacto

Impacto Reputacion-imagen (16) (Ver Tebla de Impactos) 0- Sin impacto 0- Sinimpacto

Impacto Personas (1-6) (Ver Tabla de mpacios) i 0- Sinimpacto 0-Sinimpacto 3- Importante
1P = (*A+B=C)5 P (Impacto Ponderado) 0 [ 0

Méaximo Nivel de Impacto por dimension

/ Criticidad seqin nivel de impacto maximo

SERVICIO como

CRITICO cuando CRITICIDAD FINAL POR
algunode los PERDIDA DE
impactos alcance DISPONIBILIDAD

el nivel 4

ECO-OPE REP-IMG HUMAN

Criticidad segiin nivel de impacto ponderado

Tiene PRD _

Sedefinirdel
SERVICIO como
CRITICO cuando
algunodelos
impactos Impacto Ponderado:
ponderados Viene determinado por la formula:
alcanceel nivel 3 (3* ECO-OPE + REP4MG + PER) / 5
Se sobrevalora el impacto ECO-OPE frente a los demas

PERSONAS Y RECURSOS MATERIALES

1. INFORMACION GENERAL

N° personas internas.

N personas externas

N° Personas criticas intemas N° Personas criticas extemas

2. ROLES Y RESPONSABILIDADES

Their tasks can be done remotely
Critical people in charge of the Process Name and Surname Contact (mobile) from home? Internal or external employee

3. RECURSOS MATERIALES

indicar si es necesario algin
numero especifico
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TECNOLOGIA

1. LISTADO DE APLICACIONES QUE SOPORTAN EL PROCESO

Q:FFSS/SISTEMAS/GESTION
Si MANUEL SANCHEZ REA
DETALLE DE LAS APLICACIONES/SISTEMAS QUE DAN SOPORTE AL PROCESO
I Nombres Tipologs
XP8 Descripcion 1 Nombre SAP2 Descripcion 2 P
Nombre SAP3 Descripcion 3 Nombre SAP4 Descripcion 4
Nombre App1 Descripeion 1 Nombre App2 Descripcion 2 e i
Nombre AppG Descripcion 3 Nombre Appé Descripoion 4 spactica
Nombre Int1 Descripcion 1 Nombre Int2 Descripcion 2 N N
Nombre Int3 Descripeion 3 Nombre Int4 Descripcion 4
Afiadir tantas filas como sistemas/Aplicacioness criticos existan
2. ALTERNATIVAS AL USO DE APLICACIONES
1mes

PROVEEDORES

1. PROVEEDORES CRITICOS

I

Descripcion de senvicio

Tipo de Senvicio

Altenativas propuestas

otros

Proveedores altemativos

otros

Proveedores altemativos

Afiadir tantas filas como proveedores criticos existan
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ANEXO B
MATRIZ DE EVALUACION DE RIESGOS HAZID.

RIESGO INHERENTE

g
2 <
S &
& 2 z a z 3
NFPA 1600 CATEGORIA 2 = o = parg &8
1D PELIGRO AMENAZA CONSECUENCIAS o = o = o =
PELIGRO 2 21318 & A
S lels|=| ¢ e
Parametros de Frecuencia
RIESGO POTENCIAL
Frecuencia del Escenario Accidental (1/afio) <106 10610105 | 105t0104 | 104t010-3 | 10-3to10-2 | 10-2to 101 10-1t01 1t0 100
Valor 04 08 16 31 63 12,5 2% 100
Ha ocurrido
" No se ha oido Noha ocurido Haocurido | alguna vez en Ocurre Ocurre
5 hablar de ello | © 2 U algunaVez | los dltimos 5 | anualmente | mensualmente
§ afios
§ Ha ocurrido
i )
0 Sector especfico de actividad en Asistecooper HECRITED algun?a.vez én e Tae
k) alguna \ez los Gitimos 5 | anualmente | mensualmente
g afios
a -
5 Ha ocurrido
Ambito de evaluacion segln el drea de negocio / actividad ha courido a\gurja‘vez e Ocure
algunaVez | los (imos 5 | anualmente
afios
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Parametros Impacto.

Daros a la
Nivel de Darios a propiedad y PB. ; ) Nivel de Difusion:
Consecuencias Personas CesiEn el DEE Szl Reputacion Vet
remediacion
ambiental ($)
relevante o en zona sin
Incidente sin contencion garantizada que
Menores baia 5k - 100k provoca un dafio ambiental Sin difusion 1,7
J local dentro de los limites
de la propiedad
Hasta 30 dias de Dafio ambiental relevante
baia. <1% de que excede los niveles de
Moderadas I .b d °1 100k - 1M referencia de calidad Crisis de nivel verde 3
prob. de ambiental o que es capazde
muerte generar una denuncia y no
tiene efectos permanentes.
puede afectar al entorno de
Mas de 30 dias la propiedad, que supera en
. de baja. <10% amplias zonas los niveles de Crisis de Nivel
Serias de prob. de 1 ™ - 10M referencia de calidad amarillo /
muerte ambiental y puede afectar a
terceros.
Se requiere a la compaiiia
Puede causar medidas de correcién y/o
. rt compensacion importantes, o ] ]
Muy Serias unlg;;:e: ° 10M - 100M  |excede en amplias zonas los | Crisis de Nivel Rojo 16
t niveles de referencia de
permanentes calidad ambiental; alta
probabilidad de adafo
Daino ambiental L
Puede causar catastrofico; pérdidas de Afectacion
Desastrosas entre2y 9 100M - 1000M recursos y senicios InternaC|on§I d.e 40
muertes ambientales. Dafios forma transitoria
permanentes.
Dafio ambiental catastréfico
y de gran extension; Afectacion
Catastréficas || ede causar 10 > 1000M perdidas extensivas de Internacional en 100

0 mas muertes

recursos y senicios
ambientales. Dafios
permanentes.

forma permanente
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ANEXO C

TABLA DE VALORACION DE IMPACTO BIA.

ANALISIS DE IMPACTO EN EL NEGOCIO (BIA)

TIPO DE IMPACTO

Econémico-Operacional (*)

Reputacion - Imagen

Personas (dafios personales - repercusion laboral)

(afios) en
la operatividad del Negocio.

por valor
Pérdidas por valor de
15000 § hasta 25000 §

Pérdidas acumuladas por valor de
10000 § hasta 15.000 §

Significativo

Pérdidas acumuladas por valor de
5000 € hasta 10000 §

3 Importante

Pérdidas acumuladas por valor de
1,000 § hasta 5000 $

Pérdidas acumuladas por valor

1 Leve stz 000

0 Sin impacto No supone impacto

da (meses) en
la operatividad del Negocio.

Interrupcion prolongada (meses) en
el senvicio de Negocio que afectan a
clientes intemos.

Interrupcion transitoria (semanas)
en el senicio de Negocio que
afectan a clientes intemos.

Impacto transitorio (semanas) en la
realizacion del proceso de negocio

Impacto puntual (dias) en la
realizacion del proceso de negocio

No supone impacto

Con interés mediatico mundial y duradero (>6 meses) que
genera un cambio significativo en la percepcion global de los
stakeholders

Cambio signif enla pcion global de
interés mediético duradero o a nivel mundial

¢ Afectaria de forma directa al rendimiento de un grupo de més de 50%

Afectaria de forma directa al rendimiento de todo el personal

Cambio signif enla pcion de eint

mediético significativo empleados
Cambio signi enla on de y ligero

interés mediatico empleados
Cambio signi enla 6n de sin

interés mediético

Cambio en la percepcion de stakeholders sin interés mediaticol

No supone impacto

és[Afectaria de forma directa al rendimiento de un grupo de 40%

Afectaria de forma directa al rendimiento de un grupo de 30%

Afectaria de forma directa al rendimiento de 20% empleados

|Afectaria de forma directa al rendimiento de 10% empleados

No supone impacto

52



ANEXO D
ROLES Y RESPONSABILIDADES
PRESIDENTE DEL CCN

ROL

Desarrollar y coordinar la respuesta del Comité proporcionando a los miembros de éste
una guia estratégica y de las politicas aplicables. Es el responsable ante la Compafiia de la
implementacién de la respuesta.

RESPONSABILIDADES

e Revisary aprobar el PCN tal y como esta descrito en este documento.

e Asegurar que se realiza la revisién del PCN y actualizado el BIA en funcién de las
necesidades del Negocio.

e Participar en las sesiones de formacidn y ejercicios de entrenamiento acorde con los
planes de Formacién y Divulgacién y de Pruebas y Simulacros, asegurando también
la participacion de todas las personas involucradas.

e Evaluar la situacién de contingencia y determinar el nivel de la crisis.

e Decisidon de convocar al Comité de Continuidad de Negocio (CCN) en funcién del
alcance de la contingencia y disolver el Comité.

e Decretar la activacion del Plan de Continuidad de Negocio (PCN)y la vuelta ala
normalidad.

e Dirigir una reunion inicial breve informando a los miembros del Comité de los roles
asignados a cada miembro, la situacién actual del incidente, de los objetivos iniciales

y las prioridades a llevar a cabo para solventar la crisis.

COORDINADOR DEL CCN
ROL
Responsable del aprovisionamiento de las necesidades del Comité a corto plazo, asi
como de la planificacién a largo plazo, para asegurar la resolucién de la crisis y minimizar su
impacto y tiempo de activacién del PCN. Compilar y mostrar la informacién que se va
recabando sobre el incidente y la resoluciéon de la crisis.

RESPONSABILIDADES

e Asesorar al Directorio la evaluacién del nivel de crisis.

e Proponer la activacion de las alertas establecidas para las personas criticas una vez
decretada la activacion del PCN.

e Serelfacilitador de todas las reuniones del Comité, tomando nota y distribuyendo

las minutas de cada reunién y del plan de actuacién.
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ADMINISTRACION
ROL
Asesorar al Comité respecto a los efectos y/o futuras implicaciones que pueda suponer la

crisis para los empleados y recursos de la empresa.

RESPONSABILIDADES

e Garantizar los espacios previstos segun el nimero de personas criticas y la adecuada
coordinacidn de los servicios.

e Dirigir y coordinar las acciones necesarias en el ambito de Recursos Humanos y
Administracién para garantizar el funcionamiento del plan.

e Determinar las necesidades y apoyo que puede ser necesario a largo plazo por parte
de los empleados.

e Participar, en caso necesario, con comunicacion interna en las comunicaciones que
se estimen oportunas en funcidn del alcance de la contingencia.

e Mantener un listado actualizado del personal de la compaiiia.

e Procurar el pago a proveedores criticos.

SERVICIOS JURIDICOS (LEGAL)
ROL
Actuar como punto focal de las actividades relacionadas con asuntos legales durante la
activacion del PCN. Asesorar respecto al impacto que puede tener el incidente en materia
legal a la Compaiiia, coordinando y gestionando la respuesta de manera adecuada para
minimizar dicho impacto.

RESPONSABILIDADES

e Proporcionar asesoria legal relativa al incidente y al desarrollo del mismo.

e Proporcionar asesoria legal con respecto al intercambio de informacién y alcance de
los deberes de colaboracién con las Autoridades.

e Asesorar sobre las responsabilidades legales de la Compaiiia, sus directivos y
empleados ante un empleado o contratista que haya podido ser lesionado o incluso
muerto en funcién de la naturaleza del incidente.

e Asesorar sobre los requisitos legales relativos a la validez probatoria de los registros
documentales y otros medios de constancia de hechos y declaraciones.

e Actuar como canal de comunicacidn y enlace con las Autoridades Judiciales si se

requiere.
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INFRAESTRUCTURA
ROL
Asegurar que todas las necesidades relacionadas con Tl estan disponibles en la sede
alternativa y funcionan correctamente para facilitar el funcionamiento de los procesos criticos.

RESPONSABILIDADES

e Asesorar al CCN en asuntos técnicos de TI.

e Coordinar la disponibilidad en el centro alternativo del equipamiento especifico de
PCN.

e Asegurar que se resuelven las incidencias relacionadas con Tl e informar al CCN.

e Informar al CCN del desarrollo técnico en el centro alternativo.

e Coordinacion de acciones necesarias para el restablecimiento de los
equipos/comunicaciones en la sede alternativa, en caso que se hayan visto afectados

por la contingencia.

GESTION DE PROYECTOS
ROL
Asegurar que todas las necesidades relacionadas con los clientes estén disponibles y que se
pueda minimizar el impacto a las operaciones.

RESPONSABILIDADES

e Revisar los protocolos de actuacion frente a cortes de los servicios de clientes y
levantarlos en los tiempos determinados en el procedimiento.

e Mantener la disponibilidad de los codigos fuentes de los servicios de clientes para su
uso respectivo.

e Monitorear las actividades del personal a cargo de sus procesos.

e Habilitar acciones de gestidn y control sobre los procesos de clientes.
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ANEXO E
VALIDACION DE EXPERTOS
MAGISTER FERNANDO LORENZO HIDALGO GARCES

INSTRUMENTO DE VALUIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN ADMINISTRACION DE EMPRESAS
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: PLAN DE CONTINUIDAD DE NEGOCIOS PARA LA EMPRESA ASISTECOOPER.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se le pide
brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Fernando Lorenzo Hidalgo Garcés

Titulo obtenido
Master en Ciencias de la Seguridad, gestion de riesgos
Cédula de Identidad
1704872017
E- mail
alhidalgog@repsolsinopec.com
Institucion de Trabajo
Repsol Sinopec Brasil
Cargo
Gerente de seguridad
Anos de experiencia en el area
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Instructivo:

* Responda cada criterio con la maxima sincera del caso;

® Revisar, observar y analizar la propuesta del proyecto de titulacion; y,
Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivalea 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Plan de Continuidad del Negocio para las op i de la empr
Asistencia Tecnologica Cooperativas — ASISTECOOPER SA.

Hi
|
X X% X X xPf

|
|
|

|
|
|

Observaciones:
El presente proyecto proporciona a la empresa ASISTECOOPER SA, una mejora continua de sus
capacidades para recuperar los servicios sea de forma individual o como un todo luego de un
evento sin control. Al presentarse uno varios de estos eventos, que pueden afectar las
instalaciones, los empleados, es fundamental para la empresa el tiempo de recuperacion,
minimizandolo mediante una adecuada gestion de los riesgos identificados, de los procesos y
personas criticas, asi como de los recursos que garanticen la implementacion de la estrategia
definida en el proyecto.

Recomendaciones
Socializacion del proyecto en la empresa ASISTECOOPER SA
Permanente revision y actualizacion del documento
Capacitacion en los diferentes niveles de la empresa sobre Continuidad del Negocio
Comprometimiento, liderazgo y toma de decisiones en todos los niveles de la empresa

Realizacion de simulacros

Lugar, fecha de validacion: Rio de Janeiro, 28 de agosto del 2023

o Dk gwa ty

Fumands (e hlalsg Carus

N SIS M 18 1)

Firma del especialista
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MAGISTER JACKSON LENIN CAMPANA DEL POZO

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN ADMINISTRACION DE EMPRESAS

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: PLAN DE CONTINUIDAD DE NEGOCIOS PARA LA EMPRESA ASISTECOOPER.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se le pide
brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por:_MGTR. JACKSON LENIN CAMAPARNA DEL POZO

Titulo obtenido
MAGISTER EN GESTION DE RIESGOS

Cédula de Identidad
1709688665

E- mail
Jacky007ec@yahoo.es
Institucion de Trabajo

EP PETROECUADOR
Cargo
JEFE SEGURIDAD CORPORATIVA
Afios de experiencia en el drea

15 ANOS
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Instructivo:

Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacion; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivalea 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivalea 1.

Tema: PLAN DE CONTINUIDAD DE NEGOCIO PARA LA EMPRESA ASISTECOOPER

Indicador Descripcion Muy Bastante Adecuado Poco Insgecuado

adecuaco

Impacto £l cicance qQue tendra ko propuesto y X
su representctividod en lo
Qeneracion de volor
Aplicabilidad Lo copocidad de impiementacion de X
ic propuestc consideranco que ios
contenicos secn apicabies
Conceptualizacion | Lo bcze ae conceptos y teonics X
propics de lo propuesto de manera
s  orti
Actualidad Los pmmmmm ectuaies y oz X
Consicerados :n o :mpuue:

Calidad Técnica Los ctridutos cuaiitotvos del X
contenico de ia propuests pare
sotizfocer 1oz @xpectativas e sus

ol

Factibilidad & rival g utiizocion 6o 16 propuesto X
por parte de ko orgonizecion ccorde

© Jos recursos

Pertinencia Lo contundenaic y conveniencic de io X
mrasasta mmsm sabimamms Al
propuests pors sonconsr !

probiema piontecdo.

Total 35

Observaciones:

Me parece que es un Plan de Continuidad adecuado y factible de poner en ejecucion,
dependera de los recursos que la empresa desee invertir, las estrategias pueden entregar un
retorno de la inversion adecuado, tomando en cuenta el tipo de servicio que brinda la
empresa y su necesidad de brindar el servicio ininterrumpidamente. El plan esta bien
desarrollado y busca mejora continua.

Recomendaciones

En caso de implementacion del Plan, la empresa Asistecooper debera realizarla
evaluacion de riesgos de forma periddica, en el caso del Analisis BIA, debera actualizar el
personal critico si hubiera cambios en la estructura.

Lugar, fecha de validacion: Quito, 28 de agosto de 2023.

T T e— —

4 JAKSON LENIN

CAMPANA DEL
POZO
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MAGISTER JOSE OMAR ECHEVERRIA MURILLO

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN ADMINISTRACION DE EMPRESAS

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: PLAN DE CONTINUIDAD DE NEGOCIOS PARA LA EMPRESA ASISTECOOPER.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se le pide
brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Titulo obtenido

Master en Ciencias de la Seguridad
Master en Direccion Estratégica y Gestion de la Innovacion

Cédula de Identidad
1709925711
E- mail
Joseomar99@yahoo.com
Institucion de Trabajo

Andes Petroleum Ecuador Ltd.
Cargo
Superintendente de Seguridad y Transportes
Anos de experiencia en el area

20 anos
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Instructivo:

* Responda cada criterio con la maxima sincera del caso;

* Revisar, observar y analizar la propuesta del proyecto de titulacion; y,

* Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea2 e
Inadecuado equivalea 1.

Tema: PLAN DE CONTINUIDAD DE NEGOCIOS PARA LA EMPRESA ASISTECOOPER

Indicador Descripcion Moy
adecundo Adecusdo & =

Impacto & alcance que tendrd s propuesto y
U representotividod en ks x

generocidn de walor

Aplicobilidad (0 copocidod de implementocidn de X
2 propuesto comider ando Que i
contenidus sean aphtoties

CMCM (0 base de conceptos y teovies X
progias de lo propuesto de manero
s mico y orboubds

Actualidod Los procedimentos actusies v los
combeos centifices y tecnoldgicos
conuderados en o propuests

>

Calidad Técnica Los otrdutos cuniitotives de/ X
contenido de & propuesto parg
sothfocer ko3 expectativas de sus
benefivorics

Faoctibilidod £ nivel de utiooodn de b propuets X

s aactie do b acmanleaciin acasds
R R aEsiss Sed

0 ks recwsos dspomiies
Pertinencio Lo contundenco y comvenencu de v X
Propesto poro sokuooner o

Total 20 12

Observaciones: La continuidad del negocio es un tema de mucha actualidad y de gran
importancia, tomo de sorpresa a la mayoria de las empresas en el mundo a partir de la pandemia
y &s necesario que las empresas a nivel nacional, debido a la conflictividad social que existe y los
niveles de violencia nunca antes vistos, puedan identificar sus riesgos mas criticos y disponer de
planes que les permitan mitigar sus impactos y continuar operando.

Recomendaciones

Estructurar este Plan de continuidad de tal manera que se pueda estandarizar y tenerlo como
una base para para que a través de la Superintendencia de Economia Social y Solidaria esto se
replique y sea parte de los sistemas de gestion del resto de cooperativas en el Ecuador.

Lugar, fecha de validacion: 28 de agosto de 2023

< { W ”\
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FirLaa d;l especialista
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