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INFORMACION GENERAL
En el mundo digital actual, se ha experimentado un avance extraordinario que ha
beneficiado enormemente el desarrollo de la humanidad en términos de comunicacion,
accesibilidad a la informacion y globalizacién, nos obstante es objeto de un riesgo que

perjudica significativamente a los usuarios en términos de privacidad.

Contextualizacion del tema

Con el advenimiento de esta nueva era tecnolégica, el tratamiento de datos
masivos de personas se ha convertido en uno de los insumos tecnolégicos mas
fundamentales. Inicialmente, esto no suponia un problema, pero con el tiempo, esta
practica ha dado lugar a numerosos casos de venta y mal manejo de informacion
sensible de los ciudadanos, traspasando los limites legales y vulnerando el derecho a
la privacidad de aquellos individuos que, por diversas razones, comparten sus datos
confiando en que las empresas los utilizardn de manera legitima como el caso de

filtracion de datos de Ecuador en el 2019 (El Universo, 21, octubre, 2019).

De acuerdo con Alvarez (2021) En el entorno actual, se vuelve esencial afrontar
de manera completa y eficaz la cuestion de resguardar la informacion personal. Se
requiere implementar sistemas que posibiliten la evaluacion y garantia del acatamiento
de las leyes en vigor. La sugerencia de un modelo evaluativo para verificar el
acatamiento de las regulaciones de seguridad de la informacion personal emerge como
una herramienta esencial, permitiendo que las entidades tomen conciencia de su
obligacion y perfeccionen sus procedimientos en salvaguardar la confidencialidad de los

usuarios y clientes.

La salvaguardia de informacion personal abarca aspectos legales, éticos y
sociales. Garantizar el dominio y la privacidad de la informacion de indole personal es
un derecho esencial de cada individuo. Por lo tanto, este trabajo se enfoca en presentar
un modelo de valoracion de la salvaguardia de informacién en territorio ecuatoriano,
fomentando la garantia y la sensacién de proteccién al utilizar tecnologias de
informacion, al mismo tiempo que impulsa el respeto hacia los derechos fundamentales

de los ciudadanos ecuatorianos. (Guaman, 2019)

Problema de investigacién

En el contexto empresarial y organizacional, la recopilacion de datos de clientes,
proveedores y trabajadores es una necesidad fundamental. Sin embargo, la falta de
conocimiento sobre los procesos adecuados para manejar esta informacion puede llevar

a que muchas instituciones en Ecuador no cumplan con la normativa legal vigente.



Segun DINARP (2021), a partir del 10 de mayo de 2021, el gobierno de Ecuador, durante
la sesion completa de la Asamblea Nacional con respaldo de ciento dieciocho votos a
favor, se dio luz verde a la LOPDP (Ley Orgéanica de Proteccion de Datos Personales)
normativa impulsada por la Direccion Nacional de Registros Publicos (DINARP), ley que
promueve las buenas practicas y el tratamiento correcto de informacién personal, no
obstante numerosas empresas desconocen los principios y derechos plasmados en la
ley ala que estén sujetos, lo que resulta en un incumplimiento de la legislacién y plantea

problemas legales significativos.

Mediante la investigacion y presentacién de un enfoque evaluativo para asegurar
el seguimiento de las normativas de resguardo de datos en el entorno de Ecuador, se
persigue entregar las bases de una herramienta concreta y eficaz para que las
organizaciones puedan valorar su nivel de acatamiento y adoptar medidas adecuadas
destinadas a preservar la privacidad y resguardo de informacién personal, lgualmente,
se tiene como objetivo fomentar la comprensién de la importancia de la proteccién de
datos y estimular una cultura de observancia legal en la gestion de informacion en el

sector empresarial del pais.

¢ Con la propuesta del modelo, se puede evaluar el nivel de incumplimiento de
la LOPDP por parte de las empresas en Ecuador?

Objetivo general
Proponer un modelo de evaluaciéon que evidencia el cumplimiento de la LOPDP en

Ecuador.

Objetivos especificos
e Contextualizar la legislacion vigente acerca de la salvaguardia de informacién
personal en el contexto ecuatoriano, identificando principios y derechos de los

titulares.

e Definir los criterios y pardmetros clave, basado en las regulaciones referentes a
la salvaguardia de la informacién personal, considerando aspectos técnicos,

organizativos y legales.

e Desarrollar un modelo de evaluacion, que permita a las organizaciones

autoevaluarse y que refleje su nivel de cumplimiento ante la ley.

e Validar el modelo propuesto mediante la observacion de especialistas en la
(LOPDP) sobre su aplicabilidad en organizaciones ecuatorianas sujetas a la

normativa.



Vinculacion con la sociedad y beneficiarios directos:
Este proyecto tiene una conexion directa con la sociedad y puede tener un impacto

significativo en multiples aspectos. Al abordar un tema actual y relevante como el

resguardo de informacién personal de la ciudadania.

El modelo evaluativo planteado ofrece una herramienta concreta que puede
contribuir a elevar la administracion de los datos y reforzar la salvaguardia de la
informacion personal. Dado que la privacidad y resguardo de los datos son inquietudes
compartidas por individuos, empresas y entidades por igual, este enfoque tiene el
potencial de generar un impacto positivo en la sociedad ecuatoriana al promover una

mayor conciencia en torno a la seguridad de la informacion personal.

Al mejorar temas de proteccion y privacidad de datos, los derechos de millones
de ciudadanos se protegen y se crea un entorno de confianza en el uso de servicios
digitales, esto conlleva un crecimiento en la usabilidad de la tecnologia ampliando la

demanda creando una cultura digital en el pais.

Segun la DINARP (2021), en Ecuador, con la LOPDP, cada titular tiene derecho
a tomar decisiones sobre el uso de su informacion ademas de conocer los fines
especificos de los negocios y proveedores de servicios digitales. Esta iniciativa refleja
un compromiso con el ODS dieciséis, que promueve sociedades pacificas, justas e
inclusivas. Al asegurar que los individuos mantengan dominio sobre su informacion
personal y estén informados sobre su uso, ayuda a construir un entorno digital mas ético
y transparente, generando asi confianza en las organizaciones y promoviendo la

equidad en la era digital.



CAPITULO I: DESCRIPCION DEL PROYECTO
En cada una de las empresas, instituciones y organizaciones por el contexto actual del
crecimiento y auge de la cultura digital se ven envueltas en tratar datos, lo que conlleva
un reto para cada una de estas entidades, en infraestructura, en procesos y en

seguridad.

1.1. Contextualizacién general del estado del arte

La seguridad siendo uno de los tépicos mas relevantes de la actualidad, se ha
visto envuelta en una evolucidon con la incursion de los departamentos de Tl en la
estructuras organizacionales, el desafio radica en la contextualizacion y concientizacion
sobre los conceptos de seguridad y privacidad en todas las areas sobre cémo manejar
los datos, respetando los estandares y principios de privacidad de sus usuarios, lo que
nos lleva al cumplimiento de una normativa de la cual su propésito principal es asegurar
todo derecho e integridad de los datos personales de todos los ecuatorianos (Cano,
2012).

Es muy comun escuchar hoy en dia términos como “Big Data”, “Machine
learning” y mineria de datos, términos fuertemente utilizados para referirnos a un
conjunto datos que después un proceso se puede convertir en informacién relevante, en
la contextualizacién de la problematica planteada nos enfocaremos especificamente en
la obtencidon de estos insumos y lo que implica para los usuarios a nivel de seguridad y

privacidad, para ello debemos tener claro algunos conceptos.

Carrion (2017) define al dato como una entidad distinta acerca de un
acontecimiento veridico que en el ambito de las empresas, esto se amplia como un
registro de transacciones, la importancia del almacenamiento de datos radica en solo
almacenar datos que tengan relevancia y que se presten con un punto de conexion en
comUn para convertirse en informacién descartando los que no tienen sentido, dicho
dato solo representa una fraccién de lo que realmente existe en la realidad, es como si
fueran las pista que necesitamos para encontrar una verdad en nuestra busqueda del

conocimiento.

Dentro de latipologia de los datos hay uno del cual en los altimos afios ha dejado
varios antecedentes sobre su manejo y tratamiento viendo involucrado a varias
empresas en problemas legales, hablamos de los datos personales, bajo consulta el 8
de julio a la Comisién Europea (s.f.) lainformacion personal se considera como cualquier
dato vinculado a una persona, que esté identificada o pueda ser identificable. Esto
incluye diversas informaciones que, al ser recopiladas en conjunto, podrian conducir a

la identificacién de una persona.



En contraste cuando se habla de datos, nos resulta dificil no asociarlos a la privacidad
segun Posey (2021) la privacidad es cuando alguna instituciéon o individuo debe
determinar cuando un dato se puede compartir con terceros, ademas de limitar el
numero de individuos que tiene acceso a dicho dato, por Gltimo define a la privacidad
como una actitud proactiva por parte de estas entidades para prever el acceso de no
autorizado asegurando que los datos estén respectivamente cubierto y no sean

facilmente leidos.

Es fundamental destacar que, considerando estos conceptos, en Ecuador antes
del 2019 se prestaba escasa atencion al significado de los derechos relacionados con

los datos que un individuo pudiera proporcionar.

Aungque en otras naciones ya se habian presentado casos en los que la
confidencialidad y proteccion de la informacién eran cuestiones recurrentes, no fue sino
hasta la filtracion mas notable dentro del pais que la conciencia sobre la relevancia de

proteger los datos de los ciudadanos comenzé a surgir.

«Ecuador tiene menos de 17 millones de habitantes y, segun una firma de seguridad, la
mayoria de los datos personales de casi todos ellos han sido expuestos.» (BBC News
Mundo, 16, septiembre, 2019).

1.2. Proceso investigativo metodoldgico
Para el desarrollo de esta propuesta de se utilizaron varios tipos de investigacion,

gue aportara validez y veracidad al proyecto los cuales se detallaran a continuacion:

Con sustento de los conceptos empleados, se hizo uso de la investigacién
bibliografica en donde se ha citado la opinién vy criterio de otros investigadores como lo
define Serrano (2016) como series de acciones orientadas a ubicar y recuperar archivos
vinculados a un tépico, un autor o un campo especifico del conocimiento. Una
bibliografia consiste en un listado de referencias consultadas en la construccién de un
escrito, donde indica la fuente original para reforzar un argumento y comparar sobre el

analisis de otros autores.

La investigacion cualitativa es de gran relevancia en este proyecto, dado que el
fin clave es evaluar el grado de adhesién de las empresas a las regulaciones de
proteccion de datos. se vuelve indispensable tomar en cuenta la opinién y el criterio de
expertos sobre la seguridad informatica y la aplicacion de la LOPDP, segin Cueto,
(2020) la investigacion cualitativa se adentra en la esencia misma de la comprension
humana dicha investigacién se sumerge en la rica diversidad de perspectivas subjetivas

gue cada individuo aporta a su exploracién del mundo.



1.3.  Analisis de resultados

Como resultado de este proyecto, se expone la logica de evaluacibn que emplea
preguntas especificas, basadas en propios indicadores referenciados en la normativa,
para demostrar el cumplimiento de la ley. Esta metodologia se fundamenta
principalmente en los principios y derechos de la LOPDP. Se proyecta como una
solucion parcial hasta que la reglamentacion oficial de aplicabilidad entre vigencia, por
parte de la DINARP.

El proyecto ofrece a las empresas una guia automatizada a través de un
cuestionario que evalla su nivel de cumplimiento. Proporciona informacion detallada
sobre los articulos correspondientes y sugiere enfoques para mantenerse al tanto de las

nuevas disposiciones a nivel nacional.

Para demostrar la eficacia y validez de la l6gica de evaluacién de la propuesta,
se definirdn indicadores de cumplimiento que abarquen los aspectos cruciales que las
empresas deben respetar. Importante mencionar que la valoracion de este proyecto esta
basada en la visidn de expertos especializados ciberseguridad y en el cumplimiento de
la LOPDP.



CAPITULO II: PROPUESTA

En este capitulo se detalla a profundidad los conceptos consultados aplicado a la
propuesta del modelo, se aborda el desarrollo I6gico de evaluacion y los sustentos

vinculados a los articulos de la ley.

2.1 Fundamentos tedricos aplicados

Datos Personales

En la basqueda de la informacién y el conocimiento, se recepta como Unico
insumo de alimentacion los denominados datos, estos los existen de varios tipos
dependiendo su aplicabilidad, en el contexto de este proyecto solo se enfocard en los
datos personales que su vez tiene ramificaciones en su definicibn como lo detalla el
Instituto de Transparencia, Acceso a la Informaciéon Puablica y Proteccion de Datos

Personales del Estado de México y Municipios INFOEM en el 2019.

Tabla 1.

Contextualizacion de los tipos de datos personales.

Tipo Descripcion

Identificaciéon Datos que identifican o vuelven identificable a una persona.

Datos relacionados con solicitudes de empleo o referencia a

Laborales o
las actividades laborales de una persona.
Datos vinculados al estado econdémico de una persona,
Patrimoniales responsabilidad fiscal y patrimonio a nombre de dicho
individuo.
Informacion que tiene estrecha relaciébn con una persona
Administrativos y fisica, ya sea en procedimientos administrativos o en el
jurisdiccionales ambito laboral, civil, penal, tributario, comercial o de cualquier
otra disciplina legal.
Académicos Datos que identifican el historial académico y de formacion.

Transito y movimiento  Informacion necesaria para libre transito dentro y fuera de un

migratorio pais

Nota. *No incluye datos personales sensibles. Fuente: INFOEM



La tabla detalla la segmentacién de lo que se considera en un principio los datos
personales de una persona, ahora es importante contextualizar como el estado
ecuatoriano identifica que datos entran o no entran dentro de estas definiciones, segun
DINARP, (2022) «Un Dato personal son elementos de contenido que identifican o hacen
identificable a una persona natural». La siguiente imagen muestra un resumen de los

posibles datos atipicos que entra dentro de esta definiciébn segun esta entidad.

Figura 1.

Definicion de dato personal de la DINARP

DATO PERSONAL

Elementos de contenido que identifican o
hacen identificable a una persona natural.

Nota. Tomada de la Direccion Nacional de Registros Publicos, 2023.

Ley organica

La Constitucién de la Republica del Ecuador establece una distincién entre las
leyes que regulan y garantizan una vida plena, la seguridad y la proteccion de los
derechos de los ciudadanos. Estas leyes se dividen en dos categorias: leyes organicas
y leyes ordinarias.

Una ley organica es aquella que se establece y norma en aspectos
fundamentales en areas vitales dentro del sistema legal y politico del pais. Estas leyes
revisten gran importancia y tratan asuntos detallados en el articulo 133 de la

Constitucién Politica del Ecuador. (Passailaigue, 2017)



Art. 133.- Las leyes seran orgénicas y ordinarias.

Seran leyes organicas:
1. Las que regulen la organizacion y funcionamiento de las
instituciones creadas por la Constitucion.
2. Las que regulen el ejercicio de los derechos y garantias
constitucionales.
3. Las que regulen la organizacion, competencias, facultades y
funcionamiento de los gobiernos auténomos descentralizados.
4. Las relativas al régimen de partidos politicos y al sistema
electoral. (CRE, 2008)

Ley Organica de Proteccion de Datos Personales

Con la LOPDP se buscar cuidar los derechos de los titulares, otorgando el poder
de decision de a quien entregar su informacion personal y tener la confianza del
tratamiento por parte de las entidades que recepten dichos datos.

Esta ley cuenta con trece principios que las entidades cuyas funciones dependen
de la captura de informacién personal de clientes, proveedores y trabajadores debe
cumplir, ademas catorce derechos que protegen a los ciudadanos de la forma en la que
usen su informacion.

Segun la UASB (2021) Este reglamento no solo revoluciona la seguridad de
datos personales a nivel global, sino también ocasiona cambios significativos en la
industria de la seguridad de la informacién, ya que se fundamenta en la gestién de

riesgos.

2.2 Descripcion de la propuesta

Es innegable que la ley introduce mudltiples directrices y un nuevo enfoque en
cuanto a lo que verdaderamente se entiende por seguridad de la informacion,
especialmente en relacion a la seguridad de los datos personales. En este sentido, es
evidente que muchas instituciones del ambito privado no poseen un conocimiento
profundo de los principios que deben adoptar, modificar e implementar en sus métodos
para garantizar el acatamiento de las regulaciones. A continuacién, se presenta la

siguiente propuesta detallada para abordar esta situacion.

Para poder decir que una entidad cumple con lo planteado en LOPDP debe
existir en principio una etapa de evaluacion, con el fin de no depender al cien por ciento
de un consultor externo, se propone de disefio del modelo que permite a las entidades
por medio de preguntas sabes cuales son especificamente las deficiencias en los

procesos y seguridad en el tratamiento de datos.



Métricas de evaluacion
Se toman en cuenta cuatro parametros que posibilitaran a valoracion del nivel de
acatamiento de la pregunta planteada. Estos parametros van desde uno que no se

cumple hasta cinco que se cumplen en su totalidad. A continuacién, se ofrece una tabla

gue detalla las métricas correspondientes.

Tabla 2.

Tabla de las métricas de evaluacion

Indicador

Descripcién

No se cumple en

absoluto

En proceso de

implementacion

Progreso significativo

hacia el cumplimiento

Cumple parcialmente

con éxito

Cumple
completamente y con

total eficacia

Indica que no se ha establecido ningudn proceso ni
conocimiento de las exigencias establecidas por la
normativa. No se han implementado acciones para satisfacer

los requisitos legales.

Refleja que se estan realizando esfuerzos iniciales para
implementar medidas conforme a la normativa, aunque aun
recorrer para alcanzar el

hay un largo camino por

cumplimiento total.

Muestra que se han tomado medidas sustanciales para
cumplir con la normativa, evidenciando avances notables
en la implementacion, pero aln quedan aspectos por

resolver.

Indica que se han adoptado medidas que han logrado un
cumplimiento parcial de los requisitos, aunque todavia hay
aspectos que deben mejorarse 0 ajustarse para estar
completamente en linea con la normativa.

Demuestra que se han implementado procesos sdlidos y se
ha logrado cumplir plenamente con todos los aspectos
requeridos por la normativa, demostrando una adhesién

efectiva y completa a los estandares legales.

Nota. Estas métricas se usan en las preguntas del modelo segun la necesidad.
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Valoracién y forma de calificacién

Existiran tres formas de puntuar las preguntas, dado que esto va a depender del alcance
de la misma eso quiere decir que no todas las preguntas tienen la misma valoracion,
puesto que pueden ser condiciones, de opcion cerrada o de opcion mdltiple, la
puntuacion maxima por pregunta es de un punto y la minima es de cero a continuacion
de presentar los tres posibles casos de valoracion.

Caso uno: Cuando uno de las preguntas tienen una pregunta de opcién cerrada de si
0 no la valoracion se llevara de la siguiente manera.

Figura 2.

Valoracién de una pregunta cerrada.

(L empresa cuenta conun ‘
cuadro de acepto acuerdas de
proteccion de datos en sus
farmularios?

Opcion cerrada

( Obtiene Opts ) ( Obtiene 1pts >

Nota. Todas las preguntas de este tipo solo obtienen dos posibles resultados

Caso dos: Cuando una pregunta tiende a una interpretaciéon de varios aspectos o
contempla varios puntos dentro de la misma se utilizara las opciones mdltiples, como se
muestra a continuacion.

Figura 3.

Valoracion de pregunta de opcion mdltiple.

iLa empresa maneja los datos personales siguiendao las reglas de la
Constitucion, ks acuerdos globales, la Ley de Proteccidn de Datos,
sus pringiplos, derechas y docisiones pertinentes?

| | l l

Progreso
!|I“I'|I| calvo

l l l l !

No se cumple J [ En proceso

Se cumple rmn:mlnw-nml Se cumple complelamenie

Nota. Las opciones miltiples solo se aplican si la pregunta tiene varios puntos
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Caso tres: Cuando una pregunta depende de la respuesta de otra, la valoracién se

divide para el numero de preguntas hijas y se asigna de la siguiente manera.

Figura 4.

Preguntas condicionales y de valoracion dividida.

(La empresa protege la infermacidn
de las usuarios?

NO

1|

Opcion
candicional

’/ Obtiene Opts. )
-

[La empresa encripta la informacién
de los usuarios?

!

Sl

Opcion cerrada

( Obtiene Opts. ( Obtiene 0.25pts. )

ila empresa cuenta con firewall en
su servidor?

Opcion cerrada

( Obtiene Opts. Obtiene 0.25pts. )

ila empresa cuenta con un Backup
de los dates de los usuanos?

Sl

( Dotiens Oprs,

Opcion cerrada

( Obtiene 0.25p15, )

iLa empresa limita el acceso de
— . e
personal a las bases de datos?

5l

Opcion cerrada

( Obtiena Opts. ( Obtiene 0.25pts. )

Nota. La puntuacion de deben ser el proporcional en relacion a nimero de preguntas hijas.
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Al concluir la evaluacién, se calculara la puntuacion del cumplimiento de la LOPDP. Esto
se basara en el puntaje obtenido por pregunta, utilizando una férmula porcentual para

mostrar el indicador de cumplimiento.

n

IDC = 1005 2= UNAIC

n

e n es el numero total de preguntas
e Puntaje; es el puntaje obtenido en la pregunta i

e IDC es el Indicador de cumplimiento

Durante la ejecucion de este proyecto, no hay una regulacion especifica de la Ley.
Esta carencia de normativa hace que los criterios de evaluacion tengan un peso
equivalente en este momento. Sin embargo, es relevante destacar que en el futuro
podrian surgir situaciones que requieran asignar diferentes ponderaciones segun las

circunstancias particulares.
Banco de preguntas

En la siguiente seccion, se mostrard una figura que sintetiza los principios de la
ley. Aunque hay otros principios en la Constitucion de la Republica, acuerdos
internacionales respaldados por el Estado y leyes adicionales, esta Ley especifica se

basa en los principios que se detallan méas adelante.

Art. 10.- Principios. -Sin perjuicio de otros principios establecidos en la
Constituciéon de la Republica, los instrumentos internacionales ratificados
por el Estado u otras normas juridicas, la presente Ley se regira por los
principios. (LOPDP, 2021)

Figura 5.

Principios de la LOPDP.

Nota. La figura muestra cuales con los principios de LOPDP
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A continuacién, se proporciona un desglose exhaustivo del cuestionario que se

empleara, junto con las referencias correspondientes a los articulos conectados con la

ley. Este andlisis detallado ofrece una comprension mas completa de los temas

abordados en el cuestionario y de como se relacionan con las disposiciones legales

pertinentes.
Tabla 3.

Preguntas en base a los principios de la LOPDP.

Principio

Pregunta

Juridicidad

Lealtad

Transparencia

Finalidad

Pertinencia y

minimizacion

Proporcionalidad del

tratamiento

¢La empresa garantiza el manejo de datos personales
cumpliendo rigurosamente con los principios, derechos y deberes
establecidos en la Constitucion, tratados internacionales y la Ley

Organica de Proteccion de Datos?

¢La empresa asegura que la recopilacién, utilizacién, consulta u
otros procesos relacionados con datos personales sean
transparentes y comprensibles para los titulares, de manera que
estos estén conscientes de la obtencion y tengan un
entendimiento claro de cémo sus datos seran tratados en el

presente y futuro?

¢La empresa asegura que la informacién sobre el manejo de
datos personales esté facilmente disponible, sea facil de entender
y se presente en un lenguaje claro, garantizando la transparencia

en este procedimiento?

¢La empresa garantiza que los propdsitos para el manejo de
datos personales sean claros, legitimos y comunicados de

manera adecuada a los titulares?

¢La empresa garantiza que solo se recopila y utliza la
informacion personal esencial y necesaria para cumplir con el

propésito del tratamiento?

¢La empresa asegura que el tratamiento de datos personales sea
pertinente, necesario y oportuno en relacion a sus propdsitos de
recopilacion o en consideracion de la naturaleza de los datos

sensibles?
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Principio Pregunta

¢La empresa garantiza que los datos personales son tratados con

_ o confidencialidad y no se usan o revelan para fines distintos a los
Confidencialidad o _ . _

originales, excepto si la ley permite un nuevo tratamiento

legitimo?

¢El encargado de manejar datos personales garantiza que la
] ) informacion sea precisa, completa y clara, y toma medidas para
Calidad y exactitud o . _ »
eliminar o corregir rapidamente datos incorrectos en relacion con

sus fines de uso?

¢La empresa asegura que los datos personales se mantendran
Conservacion solo durante el tiempo requerido para su propdsito de tratamiento

y establece plazos para su eliminacion o revision periddica?

¢La empresa implementa las medidas adecuadas de seguridad,

incluyendo las aceptadas por la tecnologia actual, para proteger

Seguridad
los datos personales contra riesgos, considerando la naturaleza
de los datos y el contexto?
¢El encargado de manejar datos personales demuestra su
Responsabilidad compromiso implementando medios para asegurar la proteccion
proactiva y de datos, como estandares, practicas destacadas, codigos de
demostrada proteccion u otros enfoques adecuados, para cumplir con las

normas y proteger los datos?

¢,Cuando hay dudas sobre la interpretacion de leyes o contratos
Aplicacion favorable al de proteccion de datos, responsables de tratamiento vy
titular administrativos suelen aplicarlas de manera favorable al duefio

de los datos?

¢La Autoridad de Proteccion de Datos esta encargada de realizar

) un control independiente y neutral, ademas de llevar a cabo
Independencia del _ o _
- acciones para asegurar el ejercicio de la salvaguardia de los
contro
datos y el acatamiento de las responsabilidades estatales para

resguardar los derechos?

Nota. Estas preguntas estan basadas en lo estipulado en el art.10 de la LOPDP.
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Tabla 4.

Preguntas en base a los derechos titulares.

Derecho

Pregunta

Normativa

especializada

Derecho a la

informacion

Derecho de acceso

Derecho de
rectificacion y

actualizacion

Derecho de

eliminacion

Derecho de oposicién

Derecho a la

portabilidad

¢La empresa asegura que los datos personales sujetos a
regulaciones especiales, como los de libertad de expresién o de
sectores especificos, se traten conforme a los principios legales y

de esta Ley, respetando la legalidad, equidad y necesidad?

¢La empresa informa de manera clara y comprensible a las

personas cuyos datos recopila sobre su uso, tiempo de
conservacion, responsable y como ejercer sus derechos segun la

LOPDP?

¢La empresa asegura el acceso gratuito a la informacién personal
y detalles segun el Articulo 13 de LOPDP, sin necesidad de

justificacion por parte del titular?

¢La empresa garantiza el derecho de los titulares de datos a
corregir y actualizar informacion incorrecta o incompleta, segun el
Articulo 14 de la LOPDP?

¢La empresa asegura el derecho de los titulares de datos a pedir

la eliminacién de sus datos, siguiendo el Articulo 15 de LOPDP?

¢La empresa asegura el derecho de los titulares de datos a
oponerse al tratamiento de sus datos, como lo dicta el Articulo 16
de la LOPDP?

¢Garantiza que los titulares puedan recibir sus datos en un
formato compatible y legible, o transferirlos a otros responsables,

segun la normativa?

Nota. Estas preguntas estan basadas en estipulado en los articulos del 11 al 24.
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La relevancia de estas preguntas radica en la busqueda de un entendimiento exhaustivo
de los procedimientos de una entidad con respecto a la normativa. Es fundamental
destacar que los principios delineados en las disposiciones se centran en las
responsabilidades inherentes a las empresas, dirigidas a garantizar la apropiada gestiéon

de los datos personales de los usuarios.

2.3 Validacién de la propuesta

Con el objetivo de respaldar y validar la viabilidad de esta propuesta, se describe
minuciosamente como el modelo propuesto puede enfrentar y solucionar la
problematica planteada. Para demostrar esto, se aprovechara la experiencia y el
conocimiento proporcionados por dos especialistas en el campo de la proteccion de la

informacion.

Se llevaron a cabo dos entrevistas con los consultores de Intelectum Consulting
S.A.S., durante las cuales se resaltd la relevancia de la evaluacibn como una etapa
integral previa a la emisién de una opinién profesional sobre el riesgo que una empresa
podria enfrentar. Esto es especialmente significativo en el contexto de procesos y
metodologias que carecen de salvaguardias para prevenir posibles vulnerabilidades que

puedan comprometer la seguridad de la organizacion.

Maria Paola Bolafios, ingeniera de sistemas y computacién y consultora en el
ambito de la LOPDP, resalta la importancia de considerar cinco areas clave al evaluar
una entidad: administrativa, operacional, juridica, fisica y tecnologica. Para medir el
cumplimiento normativo, se emplea una matriz en una hoja de calculo, en la cual la
organizacion se clasifica en cinco niveles de madurez. El nivel uno representa un estadio
temprano, con escasa madurez en los procesos de la empresa, mientras que el nivel

cinco indica una alta capacidad para cumplir con la normativa.

Es crucial destacar que esta evaluacion se basa en el reglamento de
acatamiento de la AEPD (Agencia Espafola de Proteccién de Datos), puesto que en
Ecuador, al ser un pais que recién implementa esta ley después de los eventos ocurridos

en 2019, aln no cuenta con su propio reglamento establecido.

Paola destaca que el modelo de evaluacién, como un recurso de autoevaluacion
empresarial, es esencial. Sin embargo, resalta dos puntos cruciales que deben tenerse
en cuenta. En primer lugar, aunque las preguntas se basan en los principios de la ley,
no es suficiente medir la madurez de una entidad solo con preguntas de opcién cerrada
(si 0 no). Es esencial condicionar y desglosar las preguntas afines para profundizar y
comprender en qué medida los procesos de seguridad se estan implementando. Esto

permitird que el modelo proporcione resultados mas precisos y cercanos a la realidad.
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En segundo lugar, plantea que el modelo tiene un gran potencial y se espera que
evolucione para incluir un registro de avances en cuanto a madurez, trabajando en
conjunto con el IDC (indice de cumplimiento). Ademas, sugiere la posibilidad de generar
estadisticas que reflejen el progreso de la organizacién a lo largo del tiempo, lo que
proporcionaria una visién clara y concreta de la evolucion de la entidad en términos de

seguridad y cumplimiento normativo.

Pedro Vicente Ponce, magister en ciberseguridad y gerente de Intelectum
Consulting S.A.S., resalta tanto el propésito del modelo como la férmula empleada para
calcular el IDC. No obstante, pone a consideracion un punto crucial en el proceso de
valoracion. Especificamente, se refiere a las métricas de evaluacion. El modelo no
puede simplemente categorizar a una empresa como "cumple”, "esta en proceso" o "no
tiene iniciativas de seguridad", sin establecer métricas concretas o rangos de valoracion.
La carencia de esta medida de evaluacién resulta en una falta de claridad en cuanto al

propésito de simplemente responder preguntas dentro del sistema.

Todas estas retroalimentaciones del modelo han sido cuidadosamente consideradas
en la elaboracién de la propuesta final de este proyecto. El objetivo es asegurar que el
proceso de autoevaluacion empresarial sea lo mas realista y efectivo posible. La
propuesta se presenta como una guia que sefiala los aspectos a nivel organizacional
que deben mejorarse para potenciar los servicios digitales y asegurar la confidencialidad

y resguardo de la informacién personal de clientes, proveedores y empleados.
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2.4 Matriz de articulaciéon de la propuesta

La siguiente matriz resumen todo el proceso de la propuestas y su metodologia empleada.

Tabla 5.

Matriz de articulacion.

EJES O SUSTENTO ESTRATEGIAS/ DESCRIPCION DE INSTRUMENTOS
PARTES SUSTENTO TEORICO | METODOLOGICO TECNICAS RESULTADOS APLICADOS
PRINCIPALES
Un dato de caracter La metodologia es Mediante la Clasificacion de los tipos Fuente
personal es toda bibliografica, con el bibliografia, se detallo y | de datos personales e bibliografica
Datos informacion vinculada a | fin de profundizar los | amplio en concepto, identificacion de su
personales una persona fisica conceptos clave del | obtenido una importancia a nivel de
reconocible o que proyecto clasificacion de los privacidad.
puede ser identificada. datos personales
Ley vigente en Ecuador | La metodologia es Mediante la bibliografia | Planteamiento de la las Fuente
gue segura tratamiento | bibliografica, con los | se contextualiza incégnitas que las bibliografica
seguro de los datos articulos de la ley se | principios de la ley y empresas deben resolver
LOPDP personales por parte de | puso formular las derechos de los para poder acatar con las

las empresas.

preguntas del
modelo de

evaluacion

titulares

disposiciones de la ley
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EJES O SUSTENTO TEORICO | SUSTENTO ESTRATEGIAS/ DESCRIPCION DE INSTRUMENTOS
PARTES METODOLOGICO TECNICAS RESULTADOS APLICADOS
PRINCIPALES
Se propone las La metodologia es Da a conocer el Clasifica a las empresas en | Fuente bibliogréfica
métricas que bibliografica, se nivel de un nivel de madurez dentro | Entrevistas
garantizan un punto de | basa en métricas cumplimiento de la de la escala propuesta
Métricas de referencia al medir el estandar en la normativa de la
evaluacion nivel de cumplimiento escala de Likert. LOPDP
de la ley.
Valoracién La valoracion de la La metodologia en Entrevista realizada | Observaciones sobre Fuente bibliografica
del modelo propuesta permite la cualitativa y de a dos especialistas | aspectos importante a Entrevistas

mejora continua por
medio de la
observaciéon de otro

punto de vista.

entrevista

de la seguridad de la
informacién y de la
LOPDP.

considerar en el desarrollo

del modelo de evaluacion.

Nota. Elaboracion propia.

20




CONCLUSIONES
Identificando los conceptos relevantes del proyecto se lleva a la conclusién de que
cuando hablamos de seguridad comprende mas alla de la parte técnica y de Tl sino que
viene a presentarse ya como una cultura digital en la que las empresas deben aprender

a involucrarse e ir evolucionando con la tecnologia.

El modelo de evaluacién comprende varios aspectos que solo se logra ver si
contextualiza bien la problematica inicial, medir el nivel cumplimiento de una empresa
representa tener claro que se espera como resultado para definir pardmetros y métricas
gue aseguren mitigar la brecha entre un resultado cualquiera e informacién util para

tomar decisiones.

El modelo introduce un enfoque hibrido de evaluacion en las preguntas, lo que
facilita su adaptacion una vez que la regulacion nacional de proteccion de datos entre
en vigencia en Ecuador. Esto representa una valiosa oportunidad de flexibilidad, ya que

no es rigido y permite progresar en conformidad con la ley.

Los expertos que evaluaron la propuesta han expresado su satisfaccion y han
sefialado posibles areas de mejora. Entre las recomendaciones se encuentra el
desarrollo de un sistema de software que aumente la visibilidad y accesibilidad de este

modelo.
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RECOMENDACIONES
Se recomienda establecer programas de formacién y concienciaciéon que promuevan la
seguridad informatica como un componente esencial de la cultura corporativa. Esto debe
incluir a todos los niveles de la empresa para fomentar la comprensién y el compromiso

con las practicas seguras en linea.

Para mejorar la efectividad del modelo de evaluacién, se sugiere que las
empresas dediquen tiempo a realizar un analisis profundo de su situacién vy
problematicas iniciales. Esto garantizard que las métricas definidas sean especificos y

alineados con sus necesidades reales.

Dado el esquema hibrido del modelo, se recomienda seguir monitoreando las
actualizaciones en la normativa de resguardo de datos en Ecuador. Aprovechar la
oportunidad de adaptar el modelo a los nuevos requisitos legales permitird mantener su

relevancia y efectividad a medida que evoluciona el panorama normativo.

Para mantener la calidad y coherencia del modelo, se aconseja mantener una
colaboracién continua con expertos en diversas areas. Integrar diferentes perspectivas
asegurara que el modelo siga siendo solido y relevante a medida que se expande o se

transforma en un sistema mas avanzado.

22



BIBLIOGRAFIA

Alvarez, L. E. (2021, febrero 12). Paradigmas de la proteccion de datos personales en
Ecuador. Andlisis del proyecto de Ley Organica de Proteccion a los Derechos a
la Intimidad y Privacidad sobre los Datos Personales. Foro, revista de derecho.
https://revistas.uasb.edu.ec/index.php/foro/article/view/500/2418

BBC News Mundo. (2019, septiembre 16). Filtracion de datos en Ecuador: la “grave
falla informatica” que expuso la informacién personal de casi toda la poblacion
del pais sudamericano. BBC. https://www.bbc.com/mundo/noticias-america-
latina-49721456

Cano, J. (2012). Seguridad de la informacion y privacidad: dos conceptos
convergentes. Revista Sistemas Edicion 123.
https://acis.org.co/archivos/Revista/123/Revista%20Sistemas%20Edici%C3%B

3n%20123.pdf

Cérdenas, A., & Xavier, W. (2023). Propuesta de estrategia para evitar la fuga de
informacion en empresas constructoras utilizando deteccién por
comportamiento (UEBA) CASO DE ESTUDIO: SCMI INC (USA). Quito,
Ecuador: Universidad Tecnoldgica Israel.

Carrion, J. (2017). Diferencia entre dato informacion y conocimiento. Repositorio
UDGVirtual.
http://biblioteca.udgvirtual.udg.mx/jspui/bitstream/123456 789/869/3/Diferencia_
entre_dato_informaci%c3%hb3n.pdf

Comision Europea. (s/f). ¢Qué son los datos personales? Recuperado el 18 de julio de
2023, de https://commission.europa.eu/law/law-topic/data-
protection/reform/what-personal-data_es

Cueto, E. (2020). Investigacion cualitativa. Applied Sciences in Dentistry, 1(3).

Dinarp. (2021, noviembre 9). Ley de Proteccion de Datos Personales - Direccion
Nacional de Registros Publicos. Direccion Nacional de Registros Publicos.
https://www.registrospublicos.gob.ec/programas-servicios/servicios/proyecto-
de-ley-de-proteccion-de-datos/

El Universo. (2019, octubre 21). ¢ Qué pasé con los datos filtrados en Ecuador?
https://www.eluniverso.com/larevista/2019/10/21/nota/7569752/que-paso-
datos-filtrados-ecuador/

Guaman, C. R. S., Vivar, S. A. M., Rivera, D. P. P., & Calderon, F. A. C. (2019).
PERCEPCION DE SEGURIDAD DE LA INFORMACION EN LAS PEQUENAS
Y MEDIANAS EMPRESAS EN SANTO DOMINGO. Investigacion
Operacional, 40, 421+.
https://go.gale.com/ps/i.do?id=GALE%7CA583252489&sid=googleScholar&v=2

23



1&it=r&linkaccess=abs&issn=02574306&p=A0ONE&sw=w&userGroupName=a
non%7E2442f2c3&aty=open-webh-entry

Infoem. (2019). ¢ Qué es la proteccién de datos personales?
https://www.infoem.org.mx/es/contenido/datos-personales

Llaguno, S., & Leonardo, E. (2022). Modelo de seguridad informatica en los aspectos
organizativos del Sistema Integrado de Gestién Estratégica de la Universidad
Israel, aplicando ISO 27002 y CSF de NITS. Quito: UISRAEL.

Passailaigue, R. (2017, febrero 5). LEYES ORGANICAS Y ORDINARIAS - Ecomundo.
Ecomundo | Educacion Particular Bilinglie; Unidad Educativa Particular Bilingiie
Ecomundo. https://fecomundo.edu.ec/leyes-organicas-y-ordinarias/

Posey, B. (2021, julio 22). Privacidad de datos, seguridad de datos y proteccién de
datos. ComputerWeekly.es; TechTarget.
https://www.computerweekly.com/es/definicion/Privacidad-de-datos-seguridad-
de-datos-y-proteccion-de-datos

Serrano Gallardo P, Bojo Canales C, Gémez Sanchez A. (2016, mayo). La revision
bibliografica: primera etapa en la actividad cientifica. Enfermeria21.
https://www.enfermeria21.com/revistas/metas/articulo/80908/puesta-al-dia-en-
la-busqueda-de-informacion-cientifica-la-revision-bibliografica-primera-etapa-
en-la-actividad-cientifica/

UASB. (2021, marzo 15). Proteccion de datos. Observatorio Ciberderechos y
Tecnosociedad. https://www.uasb.edu.ec/ciberderechos/proteccion-de-datos/

Vela, V., & Edwin, F. (2022). ESTUDIO DE UN SECURITY INFORMATION AND
EVENT MANAGEMENT (SIEM) PARA BASE DE DATOS SQL SERVER CASO
DE ESTUDIO: MINISTERIO DE RELACIONES EXTERIORES Y MOVILIDAD
HUMANA. Quito: UISRAEL.

24



ANEXOS

Formato de entrevista a los especialistas

‘ ESCUELA DE POSGRADOS “ESPOG"
MAESTRIA EN SEGURIDAD INFORMATICA
Universidad
lsrael
Nombre: Fecha:
Empresa: Cargo:

1. ;Coal es su experiencia con la seguridad de |a informacion?

2. ;Conoce los articulos, principios y derechos de la LOPD aprobada en mayo
del 20217

3. ;Al momento de evaluar si una entidad esta cumpliendo con la normativa,
que puntos toma a consideracion?

4. Segln el listado proporcionado de preguntas ;Que lan cerlero es que nos
proporcionen informacion util del cumplimiento de 1a ley?

5. ;Cree que el modelo evaluador de forma porcentual ayuda a algunas
entidades a conocer indicadores clave de cumplimiento de la LOPD?

6. ;Considera que el modelo proporcionado tiene aplicabilidad dentro del
desarrollo de un sistema con un histérico de avances de cumplimiento?

7. ¢Qué recomendacidon puede dar sobre el modelo con el fin de mejorar su
veracidad y confiabilidad?

8 ;Como puede ayudar este tipo de modelos de autoevaluacion a los
profesionales de la seguridad de la informacion a nivel de toma de decisiones
dentro de una empresa?
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