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INFORMACION GENERAL

El monitoreo de seguridad se refiere al monitoreo y revision de la seguridad cibernética de un
ecosistema informatico. De esta forma es posible conocer su nivel o estado, permitiendo asi

asegurar que el sistema es fiable, estable y capaz de detectar incidencias. (Lavin, 2022).
Contextualizacion del tema

Para garantizar la seguridad se deben hacer pruebas constantes para verificar que no
hay brechas de seguridad, amenazas en el sistema o programas potencialmente peligrosos
instalados que pongan en riesgo las politicas de seguridad informatica del sistema.

Acorde el portal Wazuh (2023), Wazuh al inicio fue creado como sistema de deteccion
de intrusos y monitoreo de seguridad de codigo abierto que proporciona la localizacién de
amenazas en tiempo real, capacidades de respuesta a incidentes y andlisis de registros.

El proceso de implementacidn implica varios pasos claves, incluido el despliegue de
agentes de Wazuh en todos los sistemas y servidores criticos dentro de la red de la institucién.
Estos agentes recopilan datos relevantes para la seguridad, incluidos registros, eventos e

informacion del sistema, y los envian a un administrador para su andlisis.

El administrador de Wazuh correlaciona y analiza los datos recibidos, aprovechando
un conjunto de reglas predefinidas y algoritmos de aprendizaje automatico para identificar
posibles incidentes de seguridad o infracciones de politicas. Una vez que se detecta un
incidente de seguridad, Wazuh genera alertas y notificaciones, lo que permite que el equipo
de seguridad de la institucién responda con prontitud. y mitigar la amenaza. Las alertas se
pueden personalizar segun la gravedad y el tipo de incidente, lo que garantiza que el equipo

pueda priorizar sus esfuerzos de manera efectiva.

Ademas, Wazuh proporciona un entorno grafico centralizado que ofrece una vista
integral de la postura de seguridad de la institucion, lo que permite a los administradores de

seguridad monitorear y administrar la infraestructura de seguridad de manera eficiente.

Por ultimo, las capacidades centralizadas de administracién y generacion de informes
de Wazuh permiten a los administradores de seguridad obtener informacioén valiosa sobre el
panorama de seguridad de la institucion y tomar decisiones informadas sobre mejoras de

seguridad y ajustes de politicas.

En conclusién, la implementacion de Wazuh en una institucién de educacion superior
fortalece la infraestructura de seguridad cibernética al detectar de manera proactiva

amenazas, facilitando la respuesta a incidentes y mejorando el cumplimiento de los



estandares de seguridad. Al aprovechar las potentes funciones de Wazuh, las instituciones

de educacién superior garantizan un entorno de seguridad a la comunidad universitaria.

Problema de investigacion

En los ultimos anos, el uso de ordenadores ha crecido espectacularmente. Cientos de
tareas de las que antes se encargaba un ser humano ahora las gestiona un programa
informatico. Incluso puede darse el caso de que toda la informacién vital de las instituciones
de educacion superior esté almacenada en un pequefio disco duro. Esto ha generado que,
en el dia a dia, exista aglomeracion de informacion sensible y esto ha hecho que muchas
personas vean oportunidades para aprovecharse o enriquecerse ilicitamente.

Por tanto, se puede concluir que cualquier entidad, ya sea pequefa o grande, necesita
urgentemente medidas para garantizar la seguridad de sus datos. Se han producido varias
formas de seguridad de los sistemas de informacién. Basicamente existen dos acciones:
acciones activas y pasivas. El primero intenta evitar que los equipos informaticos sean
infectados por malos actores, como el uso de contrasefas seguras, antivirus, cortafuegos,
cifrado de datos o auditorias de seguridad. Por otro lado, estan las medidas pasivas, que
toman parte una vez se abre una brecha a causa de un ataque (Edix, 2023).

La implementacién de medidas de seguridad pasiva puede resolver parte del
problema, ya que brindan soluciones para mitigar el impacto de los ataques. Por ejemplo,
copias de seguridad, uso de la nube, configuracién del sistema operativo, propiedades del
hardware. Normalmente, las empresas cubren con éxito medidas pasivas, pero esto no es
suficiente. Segun los informes de CyberEdge sobre las amenazas cibernéticas, el 85% de las
organizaciones sufrieron ataques exitosos el afio pasado (Cyber Edge Group, 2022).

Es por eso que, las instituciones de educacion superior necesitan mejorar su
despliegue y reforzar sus medidas activas. En cambio, la vision empresarial nunca elude el
aspecto que mas suele preocupar en una decision. El costo de las mejoras es un gran
obstaculo para desarrollar cualquier ampliacién o proyecto. Por eso, los programas de cadigo
abierto “Open Source”, son la clara solucidn para este problema de presupuestos al que

tantas pequenas y medianas empresas se enfrentan diariamente.

La fusion de estos dos motivos en este proyecto es proporcionar una medida de
seguridad activa que vigila, previene y en caso excepcional, mitiga intrusiones. Todo esto de
manera eficiente y gratuita. Este sistema de defensa activa se denomina Informacién de
seguridad y gestiéon de eventos (SIEM), y es el responsable de incorporar a cualquier sistema
la posibilidad de monitorear facilmente los equipos finales de una organizacién en busca de

una actividad anémala y en caso necesario, efectuar un analisis o investigacion.



¢Con el uso de un Informacién de seguridad y gestién de eventos (SIEM) se podra
prevenir de mejor manera los posibles ataques a la infraestructura informética de la

Universidad de la Israel?

Objetivo general

Mostrar una solucién de analisis de vulnerabilidades viable y gratuita con la que

cualquier organizacion mejore su despliegue en infraestructura de seguridad informatica.

Objetivos especificos

Analizar las medidas de seguridad informética actuales en la Universidad Tecnoldgica
Israel en la infraestructura de seguridad cibernética existente.

Evidenciar vulnerabilidades y brechas de impacto en la infraestructura de seguridad

de la institucién, como software desactualizado.

Implementar la herramienta Wazuh y su compatibilidad con los sistemas existentes de

la institucién.

Vinculacion con la sociedad y beneficiarios directos

En el presente trabajo de investigacion provee a la comunidad y a la Universidad Tecnoldgica
Israel un analisis de herramientas Open Source que son de facil acceso y no es necesario

una gran inversion econdémica para proteger sus sistemas de comunicacion y redes.

Al desarrollar este proyecto se pretende anticipar un posible ataque a la infraestructura
digital institucional; de igual manera mejorar la administracion con herramientas que se
pueden implementar Security Information and Event Management y también contar con un

mecanismo de defensa ante un sin nimero de ataques que ocurren diariamente en el mundo.

Se pretende mejorar el esquema para agilizar las respuestas de los sistemas de
seguridad de procesamientos de datos o de Informacién, a fin de garantizar una adecuada
gestién de la seguridad; para mantener procedimientos de seguridad de datos de la
infraestructura de la informacién de la Universidad Tecnolégica Israel. Los sistemas de
informacion y comunicaciones ahora mas que nunca son determinantes para la toma de

decisiones y, por tanto; también son mas vulnerables a ataques internos y externos.

«El objetivo de desarrollo sostenible (ODS) nueve tiene como objetivo contar con una
infraestructura sostenible, robusta y de calidad para todos en 2030, promover una industria
sostenible que utilice tecnologias y procesos industriales limpios y eco amigables con el

medio ambiente, promover la tecnologia, la innovacion y la investigacion, para lograr el



acceso al conocimiento y la informacion, a través de Internet» (Naciones Unidas Ecuador,
2023).

«Las infraestructuras de comunicaciones han aumentado en los Ultimos anos, hoy en
dia la mitad de poblacion a nivel mundial se encuentra conectada y casi toda la poblacién
global se encuentra asentada en areas que cuentan con cobertura movil» (ODS, 2017)

Segun Pathak (2022) el uso de soluciones SIEM permite automatizar las tareas de
seguridad. Ya no se necesita monitorear y configurar todo de forma manual; los sistemas
SIEM permiten automatizar estas tareas para liberar el tiempo en el crecimiento de los

negocios. Con esto no solo reduce el esfuerzo, sino que también ahorra costos.

En resumen, Wazuh se vincula con la sociedad al ayudar a proteger los sistemas y
datos de las organizaciones, y los beneficiarios directos son las propias organizaciones que
utilizan esta plataforma para fortalecer su seguridad cibernética.
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CAPITULO I: DESCRIPCION DEL PROYECTO

La herramienta de seguridad llamada Security Information and Event Management, ayuda a
las empresas a identificar, evaluar y responder a las amenazas antes de que tengan un
impacto en las operaciones o transacciones que se realizan diariamente en instituciones de

educacion superior.

1.1. Contextualizacion general del estado del arte

Wazuh es una plataforma gratuita de cédigo abierto para deteccién de amenazas,
monitoreo de seguridad, respuesta a incidentes y cumplimiento. Esto permite monitorear
puntos finales, servicios en la nube y contenedores y recopilar y analizar datos de fuentes
externas. Wazuh tiene las siguientes caracteristicas. (Morales, 2022)

Figura 1.
Interfaz grafica de wazuh

® Disconacted (0 4 0 0 100.00%

Most activa agent
ActiveDirectory
© Refres

Agents (4) Depicy new agent Export format

e Hame 1P sdaress Group(s)

Nota: Captura del sistema
Algunas caracteristicas clave de Wazuh incluyen:

Deteccion de amenazas: Wazuh utiliza reglas predefinidas y personalizables para
detectar patrones de comportamiento malicioso en registros y trafico de red. Estas reglas se

basan en eventos y patrones conocidos de ataques y actividades sospechosas.

Integracion con Elasticsearch y Kibana: Wazuh almacena los datos de registro en
Elasticsearch y proporciona una interfaz de usuario a través de Kibana para visualizar y
analizar los datos de seguridad. Esto permite la busqueda y analisis avanzado de eventos

para identificar amenazas y tendencias.

Monitorizacion en tiempo real: Wazuh es capaz de monitorizar eventos y registros en
tiempo real, lo que permite al administrador de seguridad detectar y responder rapidamente

a incidentes de seguridad.
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Integracion con otros sistemas: Wazuh se puede integrar con otros sistemas vy
herramientas de seguridad, como SIEM, firewalls, y sistemas de gestion de vulnerabilidades,
para una visiébn mas completa de la postura de seguridad de una organizacion.

Automatizacién de respuestas: Wazuh permite la automatizacion de respuestas a
eventos de seguridad mediante acciones predefinidas, como bloquear direcciones IP
sospechosas o tomar medidas especificas en funcién del tipo de amenaza detectada.

Arquitectura flexible: Wazuh se puede implementar en diferentes tipos de entornos,
incluyendo servidores, estaciones de trabajo y dispositivos de red, lo que permite una
adaptacion a las necesidades especificas de cada organizacion.

Cédigo abierto y comunidad activa: Wazuh es un proyecto de codigo abierto, lo que
significa que su cbdigo fuente esta disponible publicamente. Esto permite a la comunidad de

seguridad contribuir al desarrollo y mejorar continuamente la plataforma.

1.2. Proceso investigativo metodologico

El marco metodolégico describe la forma en que se ha llevado la investigacion; bajo
una metodologia cientifica. Esto permite explicar la propiedad y caracteristicas de la
metodologia de investigacién que usa la aprobacién de resultados, con el tipo de informacion
adecuada para comprender, aceptar y demostrar la capacidad de replicar el analisis de los
resultados de la investigacion, o es una estructura que permite estudiar los medios y formas

de investigar y demostrar una verdad.

La investigacion experimental

El nombre se refiere a una investigacion que deriva informacion de las acciones
conscientes del investigador con el objetivo de cambiar la realidad para crear el fenémeno en

estudio de modo que pueda ser observado. (Universidad de Veracruz, 2022)

El uso de la investigacion experimental sirve para el estudio, analisis y resultados de
la recoleccién de los datos mas relevantes por Wazuh que ayuden al desarrollo del presente
trabajo, mismo que esta enmarcado en el andlisis frecuente de los datos que se han
recolectado por medio de la aplicacién de varios instrumentos investigativos, al igual que la

aplicacion de herramientas completamente necesarias para el andlisis de informacion.

Investigacion inductiva

La induccién es un proceso de razonamiento que extrae conclusiones generales a
partir de ejemplos especificos basados en observaciones y experimentos. A partir de estos

patrones o tendencias, se pueden extraer conclusiones o teorias generales que son validas

12



en todas las situaciones similares. Es importante sefalar que las conclusiones generales
extraidas por induccion son provisionales y estan sujetas a revision a la luz de nuevas

observaciones y experimentos. (Narvaez, 2023).

Se aplicé el proceso de investigacion inductivo para realizar el estudio sobre la
factibilidad al usar herramientas de software libre o codigo abierto; de igual manera con este
proceso se va a determinar un reporte con el detalle de los eventos de seguridad registrados
en base a los registros de la herramienta Wazuh.

13



CAPITULO IIl: PROPUESTA

En este capitulo se desarrollara la propuesta del tema de investigacién planteado como
monitorizacion de seguridad con Wazuh para instituciones de educacion superior.

2.1 Fundamentos teéricos aplicados

Wazuh es una plataforma de seguridad de cédigo abierto disefiada para la deteccion
de amenazas, monitorizacion de seguridad y respuesta a incidentes. Combina la deteccion
de intrusos basada en reglas Sistema de Deteccién de Intrusos (IDS), la monitorizacion de
registros SIEMy la gestion de la seguridad en una solucion integral. Los fundamentos teoricos
aplicados en Wazuh se basan en varios conceptos clave:

Deteccion de Intrusos (IDS): Wazuh utiliza un motor de deteccion de intrusos basado
en reglas para analizar eventos y trafico de red en busca de patrones asociados a ataques o
comportamientos maliciosos. Las reglas describen condiciones especificas que, cuando se
cumplen, indican una posible actividad maliciosa. Estas reglas pueden ser creadas por la
comunidad o personalizadas segun las necesidades del entorno.

Monitorizacion de Registros (SIEM): Wazuh recopila y normaliza registros de
diferentes fuentes, como sistemas operativos, aplicaciones y dispositivos de red. Luego,
correlaciona y analiza estos registros para identificar patrones y actividades anémalas que
podrian indicar una amenaza. El analisis de registros es crucial para detectar actividades
sospechosas o incidentes de seguridad.

Inteligencia de Amenazas: Wazuh utiliza listas de inteligencia de amenazas
conocidas, como direcciones IP maliciosas y dominios de malware, para mejorar la deteccion.
Estas listas se actualizan regularmente para mantenerse al dia con las ultimas amenazas

conocidas.

Escalacion y Respuesta a Incidentes: Cuando Wazuh identifica una actividad
maliciosa 0 sospechosa, puede tomar medidas automaticas o enviar alertas al equipo de
seguridad. Las alertas pueden ser personalizadas y priorizadas segun la gravedad del
incidente, lo que permite al equipo responder de manera eficiente.

Analisis de Comportamiento: Ademas de las reglas especificas, Wazuh puede utilizar
analisis de comportamiento para detectar actividades inusuales o anémalas en funcién de los
patrones de actividad normal en el entorno. Esto permite detectar amenazas que podrian no

estar cubiertas por reglas especificas.

Visualizacion y Paneles de Control: Wazuh ofrece paneles de control y visualizaciones

que permiten a los equipos de seguridad tener una vision general de la salud de la seguridad
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y la actividad del sistema. Estas visualizaciones pueden ayudar a identificar tendencias y
patrones de ataque.

Automatizacién e Integracion: Wazuh se puede integrar con otras herramientas y
sistemas de seguridad, lo que permite una respuesta automatizada y una mayor eficiencia en
la gestiébn de incidentes. También puede interactuar con sistemas de orquestacion vy

automatizacioén para realizar acciones correctivas automaticamente.

En resumen, Wazuh se basa en la deteccion de intrusos, la monitorizacién de
registros, la inteligencia de amenazas y la respuesta a incidentes para ofrecer una soluciéon
integral de seguridad. Combina principios teéricos con implementacién practica para ayudar
a las organizaciones a proteger sus sistemas y datos de amenazas cibernéticas. (Mundhada,
2019).

Figura 2.
Arquitectura referencia de SIEM

SIEM

Collector 1
Collector 2

(©

Collector 3

Collector 4

——/

Collectors

Nota: Oracle (2022)
2.2 Descripcion de la propuesta

Este documento presentara las principales caracteristicas de la herramienta Wazuh
instalada en el Departamento de Recursos Tecnologicos (DRT) de la Universidad

Tecnologica Israel y una vez realizado el Check list de verificacién de seguridad informatica

Universidad Tecnolégica Israel (Anexo 1).

El presente trabajo describe cdmo se puede utilizar la herramienta Wazuh que recopila
datos exclusivamente de servidores web y aplicaciones. Los resultados obtenidos a través de
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este documento brindar a los administradores una idea de lo que debe cambiarse dentro de
sus configuraciones para llevar sus servidores y toda la infraestructura a mejorar la seguridad.

Componentes Wazuh

La solucién de Wazuh se basa en los siguientes componentes:

Agente de Wazuh: ofrece funciones de prevencién, deteccion y respuesta cuando se
despliega en terminales como laptops, computadores, servidores 0 maquinas virtuales.
Funciona desde windows XP hasta un Windows 2019 corren todas las versiones de Linux

incluso en versiones de unix .

Servidor Wazuh: analiza la informacion recibida de los servidores, los procesa a través
de reglas y utiliza inteligencia sobre amenazas, analiza los datos recibidos de los agentes,
los procesa a través de decodificadores y reglas, y usa inteligencia de amenazas para buscar
indicadores conocidos de compromiso.

Elastic Stack: es una coleccion unificada de proyectos de codigo abierto, incluidos
Elasticsearch, Kibana, Filebeat y otros.

Elastic Search: es un motor de analisis y busqueda de texto completo altamente
escalable. Una interfaz web flexible e intuitiva para extraer, analizar y visualizar datos. Se

ejecuta sobre el contenido indexado en un cluster de Elasticsearch.

La interfaz de usuario web de Wazuh se ha integrado completamente en Kibana, en
forma de complemento. Arquitectura Wazuh.

Arquitectura Wazuh

La arquitectura de Wazuh se basa en agentes que se ejecutan en puntos finales
monitoreados y envian informacién de seguridad al administrador del sistema. Ademas,
admiten dispositivos sin agentes (como firewalls, conmutadores, enrutadores, puntos de
acceso, etc.) y pueden enviar activamente informacion de registro a través de syslog. El
administrador extrae y analiza los datos entrantes y envia los resultados a Elasticsearch para

su indexacion y almacenamiento.

Configuracion de Wazuh

Los resultados descritos en este articulo se recopilaron de varios servidores web y de
aplicaciones sistema operativo CentOS con la versién 7.9, dos servidores Microsoft Windows
Server 2016 Standard y un servidor Microsoft Windows Server 2019 Standard ubicados en el

Departamento de Recursos Tecnolégicos (DRT) de la Universidad Tecnolégica Israel.
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https://www.youtube.com/watch?v=dK5dIR-720g&feature=youtu.be&t=256
https://www.youtube.com/watch?v=dK5dIR-720g&feature=youtu.be&t=259
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https://www.youtube.com/watch?v=dK5dIR-720g&feature=youtu.be&t=261

El agente proporcionado por Wazuh estan instalados en ellos para enviar datos del
administrador de Wazuh. Se ha instalado en 3 maquina virtual y en un servidor. Como

alternativa a la implementacién en maquina virtual, se pueden utilizar dockers.

Tabla 1.
Infraestructura Tecnoldgica a Implementar
Host Servidor Sistema Operativo Descripcion
Servidor Web,
Servidor SIGE  Windows Server 2019 servidor DB,
servidor FTP,
B o Senvido ich,
DSPACE Centos 7.9 servidor DB,

servidor FTP,

Servidor Radius

Servidor Wazuh \[/)Vl'rf('a égti;//?/
Certificados de Windows Server 2016 Servidor NTP.
Autenticacién
Servidor de
Servidor Active autenticacion
Di Windows Server 2016 (ADDS), servidor
irectory .
DB, servidor
LDAP.

Nota: Infraestructura Universidad Tecnoldgica Israel.

Resultados del estudio de Wazuh

Los resultados dentro de cada elemento de Wazuh Managers se presentan en
esquemas y se hace especial énfasis en el analisis de ataques conocidos. Dentro de la
pantalla principal, hay 4 secciones basicas con opciones en las que puede monitorear datos

en tiempo real.

Gestion de la informacion de seguridad
Eventos de seguridad

En esta seccion, es posible buscar todos los eventos de seguridad registrados dentro
del sistema Wazuh. El funcionamiento del sistema se basa en agentes que envian datos

(logs) al servidor donde son procesados.
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Hay todo un conjunto de reglas definidas para identificar las amenazas. Los resultados se
procesan y cuando se cumple una regla, se registra en la pantalla principal.

Figura 3.
Pantalla principal Wazuh Uisrael

= 0 WAZUN. v s SSeyemeso .

Dastboard  Events Explore agent

45609 o 62 9230

Rberttovet eveiution . Top MITRE ATTRCKS

A\

eeceeesse

Alerts evohvsion - Tog § apents

C) il

Nota: Wazuh instalado en servidor institucional de la Uisrael.

esoee
TR L

Figura 4.
Alertas de Seguridad Wazuh Uisrael

Nota: Reporte de alertas de seguridad producidos por los servidores de la Uisrael.

Wazuh ofrece la opcién de escribir reglas personalizadas segun las necesidades del
usuario. La figura 4 muestra la lista ordenada de alertas de seguridad. Vemos que el 'Cédigo
de error T1550' es el error mas frecuente. En cada unidad dentro del administrador de Wazubh,
es posible mostrar los resultados en un rango de tiempo determinado. Dentro de cada
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seccion, hay una opcidn para generar informes y, para una mejor visibilidad, se mostraran las

10 alertas principales de cada informe.

Monitoreo de integridad

Figura 5.
Monitoreo de integridad de la informacion

L owuzun B e

O

?

"
\_/

Nota: Gréfica integridad de los archivos en los servidores de la Uisrael.

Figura 6.
Eventos suscitados en archivos de los servidores de la Uisrael

# 0 wazun. Wegeny menterg &

Nota: Eventos integridad de los archivos en los servidores de la Uisrael.
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En este modulo, es posible monitorear las estadisticas de cambios en los archivos del sistema
en el host con el agente instalado.

Estos cambios incluyen la modificacién, eliminacion y el incremento de nuevos
archivos. Los cambios se detectan en funcién del cambio en la suma de comprobacién de
cada archivo.

Dentro de la pestana Eventos, es posible seguir cada cambio en detalle, donde puede
conocer los detalles de cudndo se modificé un archivo, qué usuario realizé la accién y cuéles
son los permisos del archivo. Este tipo de monitoreo puede ser muy util, especialmente para
sistemas sensibles. Las acciones realizadas y la lista de archivos que se modifican con mayor

frecuencia se muestran en la Figura 6.

2.3 Validacion de la propuesta

Vulnerabilidades repositorio digital

Una vez recibidos los resultados hay que revisar el médulo de vulnerabilidades de
Wazuh.

El administrador Wazuh crea una base de datos a partir de repositorios, en ese
momento se van generando alertas en vulnerabilidades y exposiciones comunes (CVE)

cuando se afecta a un paquete.

Tras 90 dias de analisis se han obtenido 5972 eventos, 0 alertas criticas, 2 errores de
autenticacion, 112 autenticacion correctas. Todas ellas son del servidor repositorio digital
Ulsrael, ya que no ha detectado alertas criticas en la maquina de Centos 7.9.
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Figura 7.
Visualizacion de las alertas repositorio digital Uisrael

= (O WaAzuh. Vv | Modues entos | Securty events © 5

b Eere  centos (001) ¥

Aert groups evolution ¢ Aerts

Nota: Imagen wazuh servidor institucional

Cada notificacion brinda mucha informacién relevante. Ademas de proporcionar el
vulnerabilidades y exposiciones comunes (CVE), la fecha y hora de la alerta, la gravedad y el
paquete afectado por la vulnerabilidad, podremos ver informacién adicional al ampliar la
alerta. Hay una breve descripcion con los efectos que provoca y algunos consejos sobre cémo
solucionarlo. Ademas, aunque Wazuh nos dice la gravedad de la vulnerabilidad (Critica, Alta,
Media y Baja).

Figura 8.
Descripcion, impacto y referencias repositorio digital

Uertas de seguridad
Hora & Técnicals) Tacoca(s) Descripcién Nrvel 10 Be regle

Nota: Imagen alertas de eventos
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Figura 9.
Descripcion de las alertas repositorio digital Uisrael

Nota: Imagen alertas de eventos
Se ha realizado una seleccion de las vulnerabilidades y exposiciones mas comunes
(CVEs) que han aparecido en el analisis y de los paquetes més afectados.

Vulnerabilidad (T1078)

Tabla 2.
Descripcion y solucion Vulnerabilidad T1078

Informacion sobre la vulnerabilidad:
Los atacantes pueden obtener y abusar de las credenciales de las cuentas existentes para
obtener acceso inicial, persistencia, escalada de privilegios o evasién de defensa. Las
credenciales comprometidas se pueden usar para eludir los controles de acceso colocados en
\varios recursos en sistemas dentro de la red e incluso se pueden usar para el acceso persistente
a sistemas remotos y servicios disponibles externamente, como VPN, Outlook Web Access y
escritorio remoto. Las credenciales comprometidas también pueden otorgar a un atacante un
mayor privilegio para sistemas especificos o0 acceso a areas restringidas de la red. Los atacantes
pueden optar por no usar malware o herramientas junto con el acceso legitimo que proporcionan
esas credenciales para dificultar la deteccién de su presencia.

Posibles soluciones:
Audite el dominio y las cuentas locales y sus niveles de permiso, de forma rutinaria para buscar
situaciones que permitan a un atacante obtener un amplio acceso obteniendo credenciales de
una cuenta privilegiada.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Centos 7.9
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Vulnerabilidad (T1014)

Tabla 3.
Descripcion y solucién Vulnerabilidad T1014

Informacion sobre la vulnerabilidad:

Los atacantes pueden usar rootkits para ocultar la presencia de programas, archivos, conexiones de
red, servicios, controladores y otros componentes del sistema. Los rootkits son programas que ocultan
la existencia de malware interceptando/enganchando y modificando las llamadas API del sistema
operativo que proporcionan informacion del sistema.

Posibles soluciones:

Identifique el software potencialmente malintencionado que pueda contener la funcionalidad del rootkit
y audite y/o bloquee mediante el uso de herramientas de listas.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Centos 7.9

Vulnerabilidad (T1565.001)

Tabla 4.
Descripcion y solucion Vulnerabilidad T1565

Informacion sobre la vulnerabilidad:
Los atacantes pueden insertar, eliminar o manipular datos en reposo para influir en los resultados
externos u ocultar la actividad, amenazando asi la integridad de los datos. Al manipular los datos
almacenados, los atacantes pueden intentar afectar un proceso de negocio, la comprension
organizacional y la toma de decisiones.

Posibles soluciones:

Restrinja el acceso estableciendo permisos de directorio y archivo que no sean especificos de
usuarios o cuentas con privilegios.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Centos 7.9

Principalmente hay 2 paquetes que se ven afectados:

crontab: es un ejecutable que permite a los usuarios realizar tareas y ejecutarlas

automaticamente a una hora determinada.

sislog: es un protocolo de registros que lo posee dispositivos como routers, switches,
firewalls, puntos de acceso Wi-Fi y servidores Linux generan sus propios registros.

Monitoreo de integridad de archivos es un médulo proporcionado por Wazuh para

detectar cambios en los permisos y contenido de los archivos.
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Figura 10.
Alertas del médulo Integrity Monitoring

O wazuh, Integnty momtorng © g

Fles added Files modified Files deletod

Nota: Imagen wazuh servidor institucional.

El resultado de alertas en las que se puede observar cuando se ha afadido y cuando
se ha borrado el archivo. Para ello tendremos que expandir las alertas y ver con mas detalle

los datos que nos dan.

Resultados del estudio de Wazuh directorio activo Ulsrael
Vulnerabilidades

Tras 90 dias de andlisis se han obtenido 1'729.205 eventos, 0 alertas criticas, 0
errores de autenticacion, 223.478 autenticacion correctas. Todas ellas son del servidor active
directory, ya que no ha detectado ninguna alerta en la maquina de Windows server 2016.
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Figura 11.
Visualizacion de las alertas active directory
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Nota: Imagen wazuh servidor institucional

De igual manera las alerta que nos va a proporcionar nos proporciona por medio de

mucha informacion relevante por medio de vulnerabilidades y exposiciones comunes (CVE),

Figura 12.
Descripcion, impacto y referencias active directory
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Nota: Imagen alertas de eventos

Figura 13.
Descripcion de alerta active directory Uisrael
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Nota: Imagen alertas de eventos
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Se ha realizado una seleccion de las vulnerabilidades mas comunes (CVEs) que han

aparecido en el andlisis y de los paquetes mas afectados.

Vulnerabilidad (T1078)

Tabla 5.
Descripcion y solucion Vulnerabilidad T1018 Windows 2016

Informacion sobre la vulnerabilidad:

Los atacantes pueden obtener y abusar de las credenciales de las cuentas existentes como un medio
para obtener acceso inicial, persistencia, escalada de privilegios o evasion de defensa. Las
credenciales comprometidas se pueden usar para eludir los controles de acceso colocados en varios
recursos en sistemas dentro de la red e incluso se pueden usar para el acceso persistente a sistemas
remotos y servicios disponibles externamente, como VPN, Outlook Web Access y escritorio remoto.
Las credenciales comprometidas también pueden otorgar a un atacante un mayor privilegio para
sistemas especificos 0 acceso a areas restringidas de la red.

Posibles soluciones:

Audite el dominio y las cuentas locales y sus niveles de permiso, de forma rutinaria para buscar
situaciones que permitan a un atacante obtener un amplio acceso obteniendo credenciales de una
cuenta privilegiada.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Windows Server 2016

Vulnerabilidad (T16001)

Tabla 6.
Descripcion y solucion Vulnerabilidad T16001 windows server 2016

Informacion sobre la vulnerabilidad:

Cuanto mas tiempo exista una contrasefia, mayor sera la probabilidad de que se vea comprometida
por un ataque de fuerza bruta, por un atacante que obtenga conocimiento general sobre el usuario o
por el usuario que comparte la contrasefia. Configurar la configuracién de Antigiedad maxima de la
contrasefa en 0 para que los usuarios nunca tengan que cambiar sus contrasefias es un riesgo de
seguridad importante porque permite que el usuario malintencionado use una contrasena
comprometida mientras el usuario vdlido tenga acceso autorizado.

Posibles soluciones:
Para establecer la configuracién recomendada a través de GP, establezca la siguiente ruta de
acceso de la interfaz de usuario en 60 dias 0 menos, pero no 0: Configuracion del
equipo\Directivas\Configuracién de Windows\Configuracion de seguridad\Directivas de
cuenta\Directiva de contrasefa\Antigliedad maxima de la contrasena.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Windows Server 2016

Vulnerabilidad (T16004)

Tabla 7.
Descripcion y solucion Vulnerabilidad T16004 windows server 2016

Informacion sobre la vulnerabilidad:

El trafico de red sin firmar es susceptible a ataques man-in-the-middle. En tales ataques, un intruso
captura paquetes entre el servidor y el cliente, los modifica y luego los reenvia al cliente. En lo que
respecta a los servidores protocolo ligero de acceso a directorios LDAP, un atacante podria hacer
gue un cliente tome decisiones basadas en registros falsos del directorio LDAP. Para reducir el
riesgo de una intrusién de este tipo en la red de una organizacién, puede implementar medidas de
seguridad fisica sélidas para proteger la infraestructura de red. Ademas, puede implementar el
modo de encabezado de autenticacion (AH) de seguridad de protocolo de Internet (IPsec), que
realiza la autenticacion mutua y la integridad de paquetes para el trafico IP para dificultar todo tipo
de ataques man-in-the-middle. Ademas, permitir el uso de LDAP regular y sin firmar permite que las
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credenciales se reciban a través de la red en texto no cifrado, lo que podria resultar facilmente en la
interceptacion de contrasefias de cuentas por parte de otros sistemas de la red.

Posibles soluciones:

Para establecer la configuracién recomendada a través de GP, establezca la siguiente ruta de
acceso de la interfaz de usuario en Requerir firma: Configuracién del
equipo\Directivas\Configuracién de Windows\Configuracion de seguridad\Directivas
locales\Opciones de seguridad\Controlador de dominio: requisitos de firma del servidor LDAP.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Windows Server 2016

Principalmente hay 2 registros que se ven afectados:

\CurrentVersion\Winlogon: es un proceso que implemente la funcién del gestor de

conexién de Windows.

\CurrentControlSet\Services\NTDS\Parameters: es el componente de back-end de

Active Directory y almacena todos los datos del dominio.

Figura 14.
Alertas del mddulo Integrity Monitoring

Hora - syscheck path syscheck evento regia descripeion reganivel rude id

Nota: Imagen wazuh servidor institucional

El resultado de las alertas se puede observar que hay modificaciones en la edicién en

archivos del sistema.
Resultados del estudio de Wazuh servidor Sistema de Gestion Estratégica (SIGE)
Vulnerabilidades

Tras 90 dias de analisis se han obtenido 485.708 eventos, 18 bajas, 860 errores de
autenticacién, 241.650 autenticacion correctas. Todas ellas son del servidor active directory,

ya que no ha detectado ninguna alerta en la maquina de Windows server 2016.
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Figura 15.
Visualizacion de las alertas servidor sistema de gestion estratégica (SIGE)
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Nota: Imagen wazuh servidor institucional Windows server 2016

De igual manera las alerta que nos va a proporcionar nos proporciona por medio de
mucha informacion relevante por medio de vulnerabilidades y exposiciones comunes (CVE),

Figura 16.
Descripcion referencias servidor sistema de gestion estratégica (SIGE)
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Nota: Imagen wazuh servidor institucional Windows server 2019
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Figura 17.
Descripcion de alerta active servidor radius Windows server 2019
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Nota: Imagen alertas de eventos servidor radius Windows server 2016

Se ha realizado una seleccion de las vulnerabilidades mas comunes (CVEs) que han
aparecido en el analisis y de los paquetes mas afectados.

Vulnerabilidad (T1078)

Tabla 8.
Descripcion y solucion Vulnerabilidad T1018 Windows 2019

Informacion sobre la vulnerabilidad:

Los atacantes pueden obtener y abusar de las credenciales de las cuentas existentes como un medio
para obtener acceso inicial, persistencia, escalada de privilegios o evasion de defensa. Las
credenciales comprometidas se pueden usar para eludir los controles de acceso colocados en varios
recursos en sistemas dentro de la red e incluso se pueden usar para el acceso persistente a sistemas
remotos y servicios disponibles externamente, como VPN, Outlook Web Access y escritorio remoto.
Las credenciales comprometidas también pueden otorgar a un atacante un mayor privilegio para
sistemas especificos 0 acceso a areas restringidas de la red.

Posibles soluciones:

Audite el dominio y las cuentas locales y sus niveles de permiso, de forma rutinaria para buscar
situaciones que permitan a un atacante obtener un amplio acceso obteniendo credenciales de una
cuenta privilegiada.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Windows Server 2016

29



Vulnerabilidad (T1098)

Tabla 9.
Descripcion y solucion Vulnerabilidad T1098 windows server 2019

Informacion sobre la vulnerabilidad:

Los atacantes pueden manipular las cuentas para mantener el acceso a los sistemas de las victimas.

La manipulacién de la cuenta puede consistir en cualquier accién que preserve el acceso del

adversario a una cuenta comprometida, como modificar credenciales o grupos de permisos.
Posibles soluciones:

Administre la creacion, modificacién, uso y permisos asociados a cuentas privilegiadas, incluidos SYSTEM

y root.

Nota: Andlisis y posibles soluciones vulnerabilidad servidor WIFI S.O. Windows Server 2016

Principalmente hay 2 registros que se ven afectados:

\CurrentVersion\Winlogon: es un proceso que implemente la funcién del gestor de

conexion de Windows.

\CurrentControlSet\Services\NTDS\Parameters: es el componente de back-end de

Active Directory y almacena todos los datos del dominio.

Figura 18.
Alertas del mddulo Integrity Monitoring servidor radius

= U wuacun o

Rechorn shadicn Archoeos modficatos P

O : | \/ :

O

Nota: Imagen wazuh servidor institucional eventos servidor radius Windows server 2016

Ha dado como resultado de alertas en las que se puede observar cuando se ha
anadido y cuando se ha borrado el archivo. Para ello tendremos que expandir las alertas y

ver con mas detalle los datos que nos dan
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Resultados del estudio de Wazuh servidor radius con certificados
Vulnerabilidades

Tras 90 dias de analisis se han obtenido 1°729.205 eventos, 0 alertas criticas, 0
errores de autenticacion, 223.478 autenticacion correctas. Todas ellas son del servidor active
directory, ya que no ha detectado ninguna alerta en la maquina de Windows server 2016.

Figura 19.
Visualizacién de las alertas servidor radius
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Nota: Imagen wazuh servidor institucional Windows server 2016
De igual manera las alerta que nos va a proporcionar nos proporciona por medio de
mucha informacién relevante por medio de vulnerabilidades y exposiciones comunes (CVE),

Figura 20.
Descripcion, impacto y referencias servidor radius
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Nota: Imagen wazuh servidor institucional Windows server 2016
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Figura 21.
Descripcion de alerta active servidor radius Windows server 2016
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Nota: Imagen alertas de eventos servidor radius Windows server 2016

Se ha realizado una seleccion de las vulnerabilidades mas comunes (CVEs) que han
aparecido en el analisis y de los paquetes mas afectados.

Vulnerabilidad (T1078)

Tabla 10.
Descripcion y solucién Vulnerabilidad T1018 Windows 2016

Informacion sobre la vulnerabilidad:

Los atacantes pueden obtener y abusar de las credenciales de las cuentas existentes como un medio
para obtener acceso inicial, persistencia, escalada de privilegios o evasion de defensa. Las
credenciales comprometidas se pueden usar para eludir los controles de acceso colocados en varios
recursos en sistemas dentro de la red e incluso se pueden usar para el acceso persistente a sistemas
remotos y servicios disponibles externamente, como VPN, Outlook Web Access y escritorio remoto.
Las credenciales comprometidas también pueden otorgar a un atacante un mayor privilegio para
sistemas especificos 0 acceso a areas restringidas de la red.

Posibles soluciones:

Audite el dominio y las cuentas locales y sus niveles de permiso, de forma rutinaria para buscar
situaciones que permitan a un atacante obtener un amplio acceso obteniendo credenciales de una
cuenta privilegiada.

Nota: Andlisis y posibles soluciones vulnerabilidad S.O. Windows Server 2016
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Vulnerabilidad (T1098)

Tabla 11.
Descripcion y solucion Vulnerabilidad T1098 windows server 2016

Informacion sobre la vulnerabilidad:

Los atacantes pueden manipular las cuentas para mantener el acceso a los sistemas de las victimas.

La manipulacién de la cuenta puede consistir en cualquier accién que preserve el acceso del

adversario a una cuenta comprometida, como modificar credenciales o grupos de permisos.
Posibles soluciones:

Administre la creacion, modificacién, uso y permisos asociados a cuentas privilegiadas, incluidos SYSTEM

y root.

Nota: Andlisis y posibles soluciones vulnerabilidad servidor WIFI S.O. Windows Server 2016

Principalmente hay 2 registros que se ven afectados:

\CurrentVersion\Winlogon: es un proceso que implemente la funcién del gestor de

conexion de Windows.

\CurrentControlSet\Services\NTDS\Parameters: es el componente de back-end de

Active Directory y almacena todos los datos del dominio.

Figura 22.
Alertas del mddulo Integrity Monitoring servidor radius

= U waculn i o e g et

Archoros panoos Rechtwnn st st Arctovos ebmmatos

Nota: Imagen wazuh servidor institucional eventos servidor radius Windows server 2016
Ha dado como resultado de alertas en las que se puede observar cuando se ha anadido y

cuando se ha borrado el archivo. Para ello tendremos que expandir las alertas y ver con mas

detalle los datos que nos dan.

33



2.4 Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y

tecnoldgicos empleados.

Tabla 12.
Matriz de articulacion

EJES O PARTES SUSTENTO TEORICO

SUSTENTO

ESTRATEGIAS / TECNICAS

DESCRIPCION DE

INSTRUMENTOS APLICADOS

PRINCIPALES METODOLOGICO RESULTADOS
Herramienta de Metodologia de
gestion de analisis investigacion i
SIEM de eventos de bibliografica que  Fuente bibliografica mmtr:gﬁ/ de;g"éaer I':‘
correlacion dg permitié tener los herramienta SIEM
eventos en tiempo conceptos del
real. SIEM
Es disefiado para
recopilar, analizar y .
correlacionar :Bi;?itosggongﬁ:e Permitié identificar las
eventos de biblio ?éfica ue caracteristicas
WAZUH seguridad de la gr: . | Fuente bibliogréafica generales y especificas
informacion en permitio tener los de la plataforma de
: conceptos sobre .
tiempo real. Su seguridad
) . un SIEM
arquitectura flexible
y extensible.
Eg d?ogma;r?tguey; La metodologia de
Iibregde estudiar investigacion fue Permitié conocer la
SOFTWARE o o bibliografica que G ventaja y desventaja
LIBRE modificar y utilizar permitié obtener Fuente bibliografica del uso de herramienta

para cualquier fin, y
de redistribuir con
cambios 0 mejoras.

conceptos de
software libre.

en software libre
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Nota: Elaboracién propia
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CONCLUSIONES
Las amenazas y vulnerabilidades en seguridad de la informacion estdn constantemente
renovando y buscando brechas de seguridad es por eso que actualmente que las instituciones

de educacién superior sean publicas y privadas buscan la forma de mitigar los ataques.

Actualmente mas instituciones de educacién superior se ven en la imperiosa
necesidad de implementar un SIEM, con diferentes tipos de herramientas o soluciones, ya

sean en software libre o bajo licencias.

Al analizar las funcionalidades de cada herramienta a implementar en un SIEM, fue
muy importante, ya que hay que validar la utilidad de cada herramienta para determinar el

alcance de las necesidades.

La eleccidén entre software libre o bajo licencia dependera en su gran mayoria del
tamano de la organizacién y del presupuesto econémico asignado.

Se elabor6 un proceso para levantar un reporte de seguridad segun la informacién
recibida por las herramientas aplicadas en el SIEM y de cada servidor de la Universidad

Tecnoldgica Israel.
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RECOMENDACIONES

Responder inmediatamente ante cualquier sospecha de amenaza o vulnerabilidad de los
sistemas institucionales, una vez analizadas las brechas desarrollar politicas para mitigar las

escaneadas al momento de realizar este trabajo

Realizar un afinamiento mucho mas preciso de las herramientas que se
implementaron en el SIEM

Mantener como un proceso inicial las herramientas de seguridad bajo software libre
para adquirir conocimiento de los reportes y luego proponer a las instituciones herramientas

mas especializadas y con licencia para mitigar los ciberataques.

Mantener constantemente actualizados los sistemas operativos de los servidores que
se desarroll6 el presente trabajo y de las herramientas del SIEM que son bajo software libre

para evitar vulnerabilidades en las mismas

Cumplir con el proceso de reportes de seguridad indicado y mantener dichos reportes
cada dia para poder evaluar, auditar o recomendar a los directivos sobre temas de seguridad
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ANEXOS

Anexos 1

Check list de verificacion de seguridad informatica Universidad Tecnologica Israel

SEGURIDAD DE DATOS

INDICADOR

ASPECTO A EVALUAR

Ccu

MPLE

RIESGO

SI

NO

BAJO

MEDIO

1

La organizacion tiene definidas politicas
de seguridad informatica

X

X

2

Las politicas de seguridad informatica
son revisadas periddicamente

Se dispone de un inventario de activos
tecnolégicos

Se monitoriza y registra la
actualizacién, instalacién de software
en equipos de produccién

Se tiene definidos perfiles de usuario
para evitar la instalacion de software en
pc de usuarios finales

Dispone de implementacion de listas de
control de acceso (ACL)

Se tiene software antivirus licenciado
instalado en cada uno de los
computadores que cuenta la
organizacién

Se tiene instalado antimalware en los
equipos de la organizacién

9

Se dispone de repositorios externos
para salvaguarde backup y datos
relevantes

X

X

10

Se monitoriza y registra la actividad de
las lineas telefonica

X

X

SEGURIDAD DE INFRAESTRUCTURA

Y SER

VICIO

INDICADOR

ASPECTO A EVALUAR

Ccu

MPLE

RIESGO

Si

NO

BAJO

MEDIO

11

Se dispone de firewall

X

X

12

Se han definido y documentado
parametros de seguridad (DMZ en la
intranet para equipos con informacién
de alto riesgo)

13

Se dispone, implementado un sistema
de proteccion anti-DDOS

14

Dispone de redundancia de hardware

15

Dispone de redundancia de software

XXX

16

La organizacion cuenta con procesos
para brindar mantenimiento preventivo
al software

X selx| X<

17

La organizacion cuenta con procesos
para brindar mantenimiento preventivo
al hardware

18

Dispone con contratos externos de
soporte
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Dispone de ups en cada estacion de

19 trabajo X X
Las instalaciones eléctricas cuentan X
20 con bajada de tierra X
CONTROLES DE ACCESO
CUMPLE RIESGO
INDICADOR ASPECTO A EVALUAR Sl | NO | BAJO | MEDIO
Se ha definido e implementado un
proceso para la creacion de usuario su
21 contrasefna X X
Se ha definido un proceso de altas y
22 bajas de usuarios X X
Se dispone de controles de acceso
l6gico a los servicios criticos de Tl que X
23 dispone la organizacién X
Se monitoriza y registra la actividad de
accesos légicos en los equipos criticos
24 que dispone X X
En los equipos de los usuarios finales
dispone de dos cuentas de inicio de
sesién una como administrador y otra X X
25 como usuario normal
Se dispone de controles de accedo X
26 fisico al data center de la organizacién X
Se monitoriza y registra la actividad de
accesos fisicos al data center de la
27 organizacion X
Se monitoriza y autentica las
conexiones a la red inalambrica de la
28 organizacién X X
PLANES DE RESPALDO
CUMPLE RIESGO
INDICADOR ASPECTO A EVALUAR Sl | NO | BAJO | MEDIO
Se tiene establecido politicas de backup | X
29 en caso de desastres X
Se ha documentado e implementado un
proceso para la gestion de incidentes
30 de seguridad informatica X X
Se ha definido planes de continuidad y
31 respaldos de la informacién critica X X
Se tiene definido planes de continuidad | X
32 de negocio en la organizacién X
Dispones la organizacion de respaldos
33 de energia eléctrica en caso de fallas X X
Dispone de cuartos de acometidas para
los servicios provistos por proveedores X
34 externos X
HABITOS DE SEGURIDAD Y PREPARACION
CUMPLE RIESGO
INDICADOR ASPECTO A EVALUAR Sl | NO | BAJO | MEDIO
Cuenta con politicas de seguridad de
los equipos respecto al consumo de X
35 alimentos bebidas
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Cuenta con planes de capacitacion al

36 personal sobre seguridad informatica
Se dispone de un plan de manejo
37 seguro de datos criticos
Se destruyen discos duros catalogados
38 como dafnados
El personal de la empresa se conduce y
aplica habitos seguros de manejo de la
39 informacién
En general la actitud hacia la aplicacion
40 de normas de seguridad es positiva

42




Formato de validacion

Anexos 2

Nombres: Diego Endara

Titulo profesional: Mg. Tecnologias de la Informacién y Comunicacién

Correo: dendara@uisrael.edu.ec
Celular: 0985710699

Cargo laboral: Asistente de Recursos Tecnolégicos

Indique una vez leido el documento por favor le parece funcional y aporte a la
Universidad Tecnologica Israel

La propuesta de monitorizacion de estos eventos es funcional en la Universidad
Tecnolégica Israel, en especial en el servidor AD institucional que a la vez funciona como
DNS, si nos planteamos esto la Universidad Tecnoldgica Israel al momento de perder
este servidor por un ataque de seguridad no detectado a tiempo, dejaria a las autoridades,
personal administrativo, docentes y estudiantes sin servicio de Internet, y sin poder
autenticarse a nivel local, perdiendo la posibilidad de avanzar con cualquier tipo de trabajo
dentro de la institucion, es por eso que la propuesta es funcional y se adapta a las
necesidades actuales en cuanto a tecnologia.

Se debe tomar en consideracion que WAZUH es una herramienta de cédigo abierto con
iposlbilidades de analisis, deteccién y cormreccion de amenazas, dando un plus a la parte
| financiera a un proyecto de estas dimensiones.

Firma:
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Formato de validacion

Anexos 2

Nombres: Mg. Edwin Lagos Lara
Titulo profesional: Ingeniero en Sistemas

Correo: elagos@uisrael.edu.ec
Celular: 0995024666

Cargo laboral: Director de Recursos Tecnoldgicos

Indique una vez leido el documento por favor le parece funcional y aporte a la
Universidad Tecnologica Israel

La implementacion de Wazuh en la UISRAEL, es de gran ayuda ya que contiene:

Deteccion de amenazas

Integracién con Elasticsearch y Kibana
Monitorizacién en tiempo real
Automatizacion de respuestas
Integracion con otros sistemas

S NSNS A

Todo esto, permitira detectar comportamientos maliciosos y actividades sospechosas en
el trafico de nuestra red en tiempo real, para que el administrador de Seguridad de la
UISRAEL, pueda responder rapidamente a incidentes de seguridad.

Ademas, permite la automatizacion de respuestas a eventos de seguridad mediante
acciones predefinidas, como bloquear direcciones IP sospechosas o tomar medidas
especificas en funcion del tipo de amenaza detectada.

Sin duda la implementacion de esta herramienta Wazuh, brindara seguridad a nuestra
infraestructura digital, mejorando la administracion y disponiendo de un mecanismo de
defensa ante un sin nimero de ataques que ocurren diariamente en el mundo.
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Formato de validacion

Anexos 2

Nombres: Juan Francisco Pabén Alajo

Titulo profesional: Master en Inteligencia Artificial

Correo: jfpabon@uisrael.edu.ec

Celular:0997177712

Cargo laboral: Asistente del DRT

Indique una vez leido el documento por favor le parece funcional y aporte a la
Universidad Tecnoldgica Israel

El sistema Wazuh es una solucién altamente funcional que desempefa un papel fundamental en
la seguridad y monitorizacion, siendo ampliamente adoptado por organizaciones con el
propdsito de detectar, analizar y responder eficazmente a las amenazas de seguridad en sus
entornos informaticos.

Dentro de este contexto, el proyecto de tesis llevado a cabo por el Ingeniero Fernandez Danny,
titulado 'Propuesta de Monitoreo de Eventos de Seguridad con Wazuh para Instituciones de
Educacion Superior', destaca por su notable funcionalidad y su aporte sumamente significativo
en lo que respecta al monitoreo y control de amenazas en el Data Center de la institucién en la
cual ha sido implementado.

Firma:
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