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INFORMACION GENERAL

Las infraestructuras de Tl son una preocupacidn constante paralas empresas en esta era digital.
Con el crecimiento de las infraestructuras virtualizadas, es crucial asegurarse de que estas sean

resistentes a ataques cibernéticos, con el fin de precautelar su seguridad informatica.

Contextualizacion del tema

Los centros de datos se han visto directamente afectados por los requisitos de
accesibilidad, disponibilidad, seguridad y la capacidad de aprovechar los servicios de forma

continua y remota.

La adopcién de tecnologias consolidadas como la virtualizacién, ha impulsado la
descentralizacion de los centros de datos, dando lugar a la creacién de nuevos entornos donde
la informacion esta mas accesible. En este modelo, la informacién se envia a un Unico punto
virtual, pero en realidad los datos se distribuyen en varios centros, lo que permite contar con

una infraestructura distribuida, escalable y flexible.

La evolucidon de los centros de datos mediante laimplementacién de nuevas técnicas de
virtualizacién plantea interrogantes sobre la capacidad de los sistemas de seguridad actuales

para mitigar las amenazas y eliminar posibles vulnerabilidades.

A pesar de que la seguridad es un aspecto primordial en el disefio de cualquier
tecnologia, los sistemas de seguridad tradicionales no son adecuados para abordar los desafios
que plantea el nuevo paradigma de los centros de datos. Ademas, se estan explorando las
nuevas soluciones integrales de seguridad disponibles en el mercado. Por otro lado, se adopta
un enfoque practico al desarrollar y aplicar una guia de seguridad para un componente esencial

de la virtualizacion. (Kennedy et al., 2019)

En base a lo expuesto, realizar una prueba de penetracion (pentest) es beneficioso para
identificar las vulnerabilidades presentes en los sistemas, redes o aplicaciones objetivo. Al
simular ataques similares a los que podrian llevar a cabo los atacantes reales, es posible
descubrir fallos de seguridad y debilidades antes de que sean aprovechados por personas
malintencionadas. De esta manera, el pentest permite tomar medidas proactivas para fortalecer

la seguridad y prevenir posibles brechas de seguridad. (Santana, 2022)

La virtualizacion permite crear multiples maquinas virtuales (VM) en un Unico servidor

fisico, lo que ofrece beneficios como la consolidacién de servidores, la flexibilidad, la



escalabilidad y el aislamiento. En este caso, se esta trabajando con VMware Workstation, que

es un hipervisor lider utilizado para la virtualizacién de servidores (VMware, 2020).

Proporciona una plataformarobustay segura para virtualizar los recursos del servidory
ejecutar multiples sistemas operativos simultdneamente. VMware ofrece una serie de
caracteristicas de seguridad y configuraciones que se debenteneren cuentaduranteel pentest.

(Reyes, 2022)

Problema de investigacion

Se busca evaluarla seguridad de las infraestructuras virtualizadas mediante pruebas de
penetracidn o analizar las vulnerabilidades comunesy las mejores practicas de seguridad en

amenazas y ataques de la seguridad de la informacion.

Con la creciente adopcién de tecnologias de virtualizacién, como Vmware, HyperV5y

Proxmox, es fundamental garantizar la proteccién de los datos y la infraestructura. Se revisara

en detalle los conceptos de andlisis de vulnerabilidad y pentest en estructuras virtualizadas, y

cdmo estos servicios pueden ayudar a las organizaciones a fortalecer su seguridad digital.

La seguridad de los datos y sistemas sigue siendo una preocupacién critica, con el
analisis de la informacidn se pueden diseiar politicas de seguridad mas eficaces para un mejor

manejo de las infraestructuras virtualizadas.

¢Conun andlisis de vulnerabilidades eninfraestructuras virtualizadas, se puede mejorar

la seguridad informatica?

Objetivo general

Analizar la seguridad de las infraestructuras virtualizadas mediante pruebas de

penetracidn, enfocdndose en la plataforma VMware Workstation.
Objetivos especificos

Contextualizar los fundamentos tedricos de virtualizacién y pruebas de penetracién.

Identificar las posibles vulnerabilidades en la configuraciéon del hipervisor VMware

Workstation, incluyendo los ajustes de seguridad y politicas de acceso.

Realizar pruebas de penetracién en las maquinas virtuales alojadas en la infrae structura
virtualizada, para la deteccién de vulnerabilidades en la configuracion, aplicaciones y servicios

implementados en dichas maquinas.



Vinculacidn con la sociedad y beneficiarios directos:

El resguardo de los datos personalesy sensibles de los usuarios que interactiian con los sistemas
y aplicaciones alojadas en la infraestructura es la prioridad al evaluar las vulnerabilidades que
ayuda a salvaguardar la privacidad y la confidencialidad de la informacidn. Tiene un impacto
directo en la sociedad el garantizar que los sistemas y aplicaciones sigan funcionando sin

interrupciones si se produce un ataque en la seguridad informatica.

Al realizar un pentesty mejorar la seguridad de las infraestructuras virtualizadas, se
protege la reputaciony la confianzade la empresaenelmercado, demostrandosuinterésenla

seguridad informatica y la proteccién de sus datos.

Se contribuye al campo de la ciberseguridad puesto que los resultados del analisis
pueden compartirse con la comunidad de seguridad y utilizarse para fortalecer las practicas y

medidas de proteccion en otros entornos similares.

En el Programa de las Naciones Unidas para el Desarrollo (PNUD) se describen los
Objetivos de Desarrollo Sostenible (ODS), son 17 objetivos establecidos por las Naciones Unidas
los que incluyen la pobreza, la desigualdad, el cambio climatico, la degradacién ambiental y la

promocion del bienestar en todo el mundo.

Seglun PNUD (2023), los ODS que se relacionan con el andlisis de vulnerabilidades en
infraestructuras virtualizadas mediante pentest son: ODS 4 con el objetivo de ensefiar a proteger
la informacién en linea ya que en la actualidad se usan plataformas virtualizadas para la
educacidon en varios ambitos y el ODS 9 para contribuir a la creaciéon de infraestructuras

tecnoldgicas mas seguras y confiables.



CAPITULO I: DESCRIPCION DEL PROYECTO

En este capitulo se describe el enfoque de este proyecto sobre la evaluacidn de la seguridad de
infraestructuras virtualizadas basadas en hipervisor VMware ESXi 7.0 a través de la realizacién
de pruebas de penetracion, identificando y analizando las vulnerabilidades presentes en la
configuracion del hipervisor, maquinas virtuales y los servicios desplegados en el entomo

virtualizado.

1.1. Contextualizacion general del estado del arte

Se pretende contribuiral enriquecimiento delpanoramade la seguridad informaticaen
el ambito de la virtualizacién, proporcionando a las organizaciones herramientas y

conocimientos vitales para salvaguardar su entorno digital en constante evolucidn.

La prueba de penetracidon (pentest) en infraestructuras virtualizadas con el hipervisor
VMware Workstation es untemarelevanteen elcampo de laseguridad informatica. En la Gltima
década, el crecimiento exponencial de dispositivos conectados a la red ha impulsado la
evolucidn de las infraestructuras que los soportan. Se puede evidenciar en la Figura 1 como las
empresas hanido cambiando ala virtualizacién a un ritmo acelerado que permite mayor control

en el almacenamiento. (Smith, 2020)

Figura 1.
Virtualizacion de Servidores
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Nota: Las empresas virtualizan sus entornos debido a la seguridad que proporciona.

Es necesario evaluar la seguridad de los sistemas informaticos como un todo siendo
parte de la cultura organizacional, las evaluaciones de penetracién implican que profesionales

de seguridad informatica éticos realicen ataques meticulosamente planificados dirigidos a la



estructura de seguridad de una compaiiia, con el propdsito de detectar debilidadesde seguridad
que necesiten ser corregidas. Estas evaluaciones de penetracidon son componentes integrales

dentro de un enfoque completo de seguridad para las aplicaciones web (Contreras, 2023).

1.2. Proceso investigativo metodoldgico

Dentro del marco metodoldgico que se aplica en el presente proyecto de andlisis de
vulnerabilidades en infraestructuras virtualizadas con VMware Workstation mediante pentest

se detalla:

La metodologia de revisién bibliografica puede ser empleada en cualquier campo de
estudio con el propdsito de establecer la originalidad del tema investigado garantizando su
autenticidady a la vez facilitando la comprensién deltrabajo que se estd desarrollando (Gomez,

2014).

Figura 2.
Metodologia Bibliogrdfica.

Nota: Elaborado por Autora.

La metodologia de pentesting abre posibles escenarios de ataques cibernéticos para
detectar debilidades enla seguridad que podrian ser explotadas por actores malintencionados.
Conbase enlosresultados obtenidos, se elaboraran recomendacionesconcretas parafortalecer
las medidas de proteccidn y reducir los riesgos potenciales en estas infraestructuras criticas.
Mediante esta investigacién, se pretende contribuir a la mejora de la seguridad de la
informacién en entornos de virtualizacion, asi como brindar a las organizaciones una
comprensidn mas profunda de las amenazas y los procedimientos para mitigarlas. (Nowak,

2022).



La metodologiaexperimental en el contexto de la seguridad de la informacién se puede aplicar
con el fin de medir la eficacia de la seguridad implementada en infraestructuras virtualizadas

mediante pruebas de penetracién. (Calvo, 2021)

1.3. Analisis de Resultados

Es fundamental para extraer informacion significativa y fundamentada de las pruebas
de pentest, loque a suvez generarecomendaciones concretas para mejorarla seguridad en las

infraestructuras virtualizadas.

La organizacién de los resultados de acuerdo con las categorias de vulnerabilidades,
niveles de criticidad y sistemas afectados, garantiza un andlisis acertado de la investigacién de
cdmo las vulnerabilidades identificadas estdn relacionadas con la configuracidn especifica del

hipervisor y de las maquinas virtuales.

El anadlisis de vulnerabilidad en estructuras virtualizadas se refiere al proceso de
identificacion y evaluacion de las debilidades y posibles riesgos de seguridad presentes en un
entorno virtualizado. Esto implica examinar tanto los sistemas de virtualizacién ensi, como las

maquinas virtuales y las aplicaciones que se ejecutan en ellas.

Se identifican los puntos débiles en lainfraestructura virtualizada, como configuraciones
incorrectas, software desactualizado o mal configurado, y posibles fallas de seguridad en las
magquinas virtuales. Mediante el uso de herramientas especializadas, se realizan escaneos
exhaustivos para detectar vulnerabilidades conocidas y potenciales, asi como para analizar el

grado de riesgo asociado a ellas.

Una vez finalizado el andlisis, se genera un informe detallado que incluye las
vulnerabilidades identificadas, su clasificacién de riesgo y recomendaciones especificas para

mitigar los riesgos y fortalecer la seguridad en la estructura virtualizada.

Tabla 1.

Comparativo de Virtualizadores

VIRTUALIZADOR CARACTERISTICAS DESCRIPCION

VMware Licenciamiento Gratuito con caracteristicas limitadas y
Workstation 17 Pro versiones pagas con funcionalidades mas

avanzadas.

Rendimiento y Escalabilidad Sélido y su capacidad de escalar para
entornos empresariales de gran
envergadura.

Ecosistema Implementacién en el sector industrial
con una diversidad de soluciones 'y
productos complementarios.



VIRTUALIZADOR CARACTERISTICAS

DESCRIPCION

Gestidon Centralizada

Seguridad

Microsoft Hyper-V Integracidn con Windows

Licenciamiento

Gestién y Administracion

Adopcién Empresarial

Ecosistema

Proxmox Licenciamiento

Interfaz Web

Virtualizaciéon y Contenedores

Escalabilidad

Compatibilidad de Hardware

KVM (Kernel-based Licenciamiento
Virtual Machine)
Seguridad

Escalabilidad

Gestion de Recursos

Herramientas de gestién como vCenter
Server para administrar multiples
instancias de ESXi

Seguridad avanzada y opciones de
cifrado.

Hipervisor nativo de Windows y se
integra estrechamente con el ecosistema
de Microsoft

Incluye con las ediciones Windows
Serverytiene una variedad de funciones
segun la edicidn.

Herramientas como Hyper-V Managery
System Center Virtual Machine Manager
(SCVMM) para la administracion.

Entornos donde Windows es la
plataforma predominante.
Solido

Licencia de cddigo abierto y tiene
versiones de suscripcidn que agregan
caracteristicas adicionales y soporte.
Interfaz web intuitiva para administrar
tanto maquinas virtuales como
contenedores.

Virtualizaciéon de maquinas completas
como contenedores LXC

Entornos de tamafio mediano, requiere
personalizacién para escenarios
empresariales de gran envergadura

Limitada

Cdédigo abierto

Proporciona un entorno seguro para la
virtualizacion

Desde entornos de desarrollo hasta
entornos empresariales de gran
envergadura.

Proporciona control granular sobre la
asignacion de recursos, como CPU,
memoria y almacenamiento, a las
maquinas virtuales.

Nota: Realizado por Autora



CAPITULO II: PROPUESTA

El pentest o prueba de penetracidn se basa en un enfoque ético y controlado de evaluacién,
implica simular ataques cibernéticos contra sistemas, redes, aplicaciones o infraestructuras las
mismas que también pueden ser virtualizadas, con el fin de identificar y explorar

vulnerabilidades de seguridad antes de ser victimas de un ciberataque.

2.1 Fundamentos teoricos aplicados

¢éQué es el Pentest en Estructuras Virtualizadas?

El Pentest es un proceso de evaluacién de seguridad que simula un ataque real sobre
una estructuravirtualizada. A diferencia delanalisis de vulnerabilidad, el Pentest vamas alla de
la identificacion de debilidades y se enfoca en probar las defensas de la infraestructura
virtualizada y encontrar posibles rutas de ataque que podrian ser utilizadas por un atacante real

(Santos, 2022).

Durante un Pentest, se utilizan técnicas y herramientas avanzadas paraintentar explotar
las vulnerabilidades identificadas en el andlisis de vulnerabilidad. Esto puede incluir ataques de
fuerza bruta, inyeccién de cddigo malicioso, intentos de robo de informacidn y otras técnicas

comunes utilizadas por los atacantes (Torres, 2023).

Segun Ortiz (2020), el objetivo del Pentest es evaluar la efectividad de las medidas de
seguridad implementadas y detectar posibles fallas o debilidades que podrian ser explotadas
por atacantes externos. Através de este proceso, se obtiene una evaluacidn mas realista de la
seguridad de la estructura virtualizada y se pueden tomar acciones correctivas para fortalecer

aun mas la seguridad.

El pentest lo realizan profesionales en seguridad cibernética denominados hackers
éticos, los cuales imitan los pasos de un atacante real, siempre con el consentimiento del
propietario de la red o sistemas a ser vulnerados con el objetivo de fortalecer las medidas de

seguridad y proteger los recursos digitales. Dentro de pentest existen 3 tipos:

Caja Negra. Black Box Pentesting. También conocida como pruebaa ciegas el hackerno

recibe ninguna informacién a quien esta atacando.

Caja Blanca. White Box Pentesting El hacker conoce toda la informacién y datos de la

empresa simula como que alguien de la empresa realiza el ataque.

Caja Gris. Grey Box Pentesting. El hacker cuenta con cierta informacidn a quien esta

atacando.



Figura 3.
Tipos de Pentesting
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Nota: Realizado por Autora.
Diferencias entre el Andlisis de Vulnerabilidad y el Pentest en Estructuras Virtualizadas

Aunque el analisis de vulnerabilidad y el Pentest comparten el objetivo general de
fortalecer la seguridad en estructuras virtualizadas, existen diferencias significativas entre

ambos servicios. Algunas de las principales diferencias son:

Enfoque: El andlisis de vulnerabilidad su enfoque se dirige hacia la deteccién vy
clasificacion de las debilidades presentes en la infraestructura virtualizada, mientras que el
Pentest va mas alld y busca explotar esas vulnerabilidades para evaluar la efectividad de las

defensas.

Automatizacion vs. Acciones manuales: El analisis de vulnerabilidad es en su mayoria
automatizado, utilizando herramientas especializadas para realizar escaneos y detectar
vulnerabilidades. Porotro lado, el Pentest combina acciones automatizadas y manuales, yaque

implica la ejecucién de técnicas avanzadas y exploracion de posibles rutas de ataque.

Amplitud vs. Profundidad: El analisis de vulnerabilidad tiene un enfoque mds amplio,
buscando detectar el mayor nimero posible de vulnerabilidades, sin profundizar en cada una
de ellas. Por otro lado, el Pentest se centra en un nimero menor de vulnerabilidades, pero
profundiza en cada una de ellas, tratando de adquirir la mayor cantidad de datos posibles y

evaluar su realimpacto en la seguridad de la infraestructura virtualizada.



Realizacién: Mientras que el analisis de vulnerabilidad puede ser realizado tanto por el equipo
interno de la organizacién como por analistas externos, el Pentest generalmentese llevaa cabo

por un equipo externo de pentesters especializados en pruebas de seguridad.

Esto se debe a la necesidad de una perspectivaimparcial y experta paraevaluar la seguridad de

la estructura virtualizada (Hernadndez y De la Cruz, 2022).

Figura 4.
Pentest VS Andlisis de Vulnerabilidades

VULNERABILIDADES 7 : PENTESTING

Nota: Elaborado por Autora.

El proceso de pentest generalmente sigue una metodologia bien estructurada vy

estandar que involucra varias fases, como:
Escaneo y Reconocimiento de puertos

Es la fase de inicio para definircomo se va a realizar la recopilacién de datos mediante
el ataque simulado. Con que herramientas se va a realizar el ataque para la obtencién de

informacién se puede usar software de escaneo de puertos.
Analisis de vulnerabilidades

En base a los datos obtenidos enla fase anterior se busca los puntos mas débiles, para

atacar al sistema.
Explotacion controlada

En esta fase se simulan los ataques al sistema, en base a las vulnerabilidades

encontradas infiltrandose en el sistema.
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Post Explotacion

En estafase se realizan los informes con la finalidad de indicar a la empresalas vulnerabilida des

encontradas y se tomen medidas de cdmo actuar ante posibles amenazas.

Figura 5.
Fases de Pentesting
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Nota: Elaborado por Autora.

Los resultados del pentest proporcionan a las organizaciones una vision clara de sus
deficiencias de seguridad y les permiten tomar medidas proactivas para mitigar los riesgos y

fortalecer sus sistemas.

Es importante también tener clara la diferencia entre analisis de vulnerabilidades y
pentest, la evaluacion de vulnerabilidades puede ser realizada por el personal interno de la
empresa o por un analista externo, el Pentest es encomendado a un equipo externo. Se
recomienda la asesoria de un especialista en seguridad de la informacién para comprender
cuando y cédmo aplicar estos dos enfoques en la organizacion, es imprescindible la inversién
tanto en la evaluacién de vulnerabilidades como en el Pentest para resguardar la empresa, ya
que la evaluacién es altamente efectiva para mantener la seguridad, mientras que el Pentest

examina de manera profunda los riesgos presentados.

En este anadlisis se debe resaltarlas amenazas a las que estan expuestos los sistemas de

virtualizacién y de la misma manera conocer sus vulnerabilidades.
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Entorno Basico de Pentest

Entorno Web Vulnerable. Sistema o aplicacién web con debilidades de seguridad que pueden

serexplotadas poratacantes para comprometerla confidencialidad, integridad o disponibilidad

de datos y servicios. En la Tabla 2 se visualiza las debilidades del entorno web.

Tabla 2.
Entorno Web Vulnerable.
DEBILIDAD CONSECUENCIA SOLUCION
Falta de Parchesy Si el software y las aplicaciones  Actualizar
Actualizaciones no estan actualizados con los software y

Inyecciones SQL

Cross-Site Scripting
(XSS)

Cross-Site Request
Forgery (CSRF)

Autenticacion Débil

Fugas de Informacion

Falta de Control de
Acceso

ultimos parches de seguridad,
podrian contener
vulnerabilidades conocidas que
los atacantes pueden
aprovechar.

Una falta de validacidn
adecuada en las entradas de
usuario podria permitir a los
atacantes ejecutar comandos
maliciosos en la base de datos.

Sino se valida o escapa el
contenido de entrada, los
atacantes podrian insertar
scripts maliciosos que se
ejecuten en el navegador de los
usuarios.

Falta de proteccidn contra
ataques que intentan hacer que
un usuario realice acciones no
deseadas sin su conocimiento.

Contrasefias débiles o un
proceso de autenticaciéon
inseguro pueden permitir que
los atacantes obtengan acceso a
cuentas.

Configuraciones incorrectas
pueden permitir el acceso no
autorizado a informacién
sensible.

Sino se implementan controles
adecuados, los atacantes
podrian acceder a funciones o
datos a los que no deberian
tener acceso.

aplicacion de
manera constante

Blindaje de base
de datos

Mantener
protegida la red

Actualizar corta
fuegos

Tener una politica
de contrasefias y
cuentas de acceso

Manejar politicas
de seguridad

Implantar las
politicas de
seguridad de la
informacién

Nota: Elaborado por Autora
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Entorno del Atacante. Herramientas, conocimientos y circunstancias que un atacante utiliza

para llevar a cabo actividades cibernéticas ilegales o perjudiciales, aqui el atacante planifica y

ejecutasus acciones con el objetivo de comprometer la seguridad informatica. En la Tabla 3 se

visualiza el Entorno del Atacante

Tabla 3.
Entorno del Atacante

ELEMENTOS CARACTERISTICAS SOLUCION
Herramientas y Los atacantes utilizan No abrir archivos
Software Malicioso herramientas, como malware, sospechosos

Conocimientos
Técnicos

Recursos de Hardware

Infraestructura de Red

Circunstancias y
Motivacién

Conocimiento sobre
Vulnerabilidades

Técnicas de Ingenieria
Social

exploits y kits de herramientas
de hacking, para llevar a cabo
sus actividades. Esto puede
incluir virus, troyanos,
ransomware y otras formas de
software malicioso.

Un atacante debe tener un
conocimiento sélido de las
tecnologias informaticas, redes,
sistemas operativos y
aplicaciones para identificar
vulnerabilidades y explotarlas.

Pueden usar computadoras,
dispositivos moviles y otros
recursos de hardware para
llevar a cabo sus ataques. Esto
puede incluir sistemas
comprometidos que forman
parte de una red de bots para
ataques distribuidos.

Los atacantes pueden utilizar
redes privadas virtuales (VPNs)
o sistemas de proxy para ocultar
su ubicacién y hacer que sea
mas dificil rastrear sus
actividades.

Tienen diferentes motivaciones,
como obtener ganancias
financieras, buscar
reconocimiento en la
comunidad hacker.

Buscan nuevas vulnerabilidades
en software, sistemas y redes
para aprovecharlas en sus
ataques.

Engafian a los usuarios para
obtener acceso a informacién
confidencial o sistemas.

Mantener Redes
blindadas

Educar a los
usuarios

Blindar la red

Mantener
actualizados los
sistemas

Instalar corta
fuegos

Reportar
incidentes

Nota: Elaborado por Autora
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Tipos de Ataque

Denegacion de Servicio (DoS). Este ataque buscaagotarlosrecursos delsistemacomoelancho
de banda, capacidad de procesamiento o memorialo que vuelve al sistemalento y no se puede

acceder al recurso deseado. (Cloudfare, 2023).

Figura 6.
Diagrama de ataque DoS
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Nota: Ataque de Distribuido de denegacién de Servicio (Incibe, 2018).

Code Execution. Un atacante logra ejecutar su propio cédigo malicioso en un sistema
ejecuta comandos a distancia lo que puede darle el control a dicho sistema puede instalar un

malware, un ransomware incluso robar la informacion. (Keepcoding, 2023).

Desbordamiento de pila (Stack Overflow). Se produce cuando un programa en
ejecucion agota la cantidad de espacio disponible enla pila que se usa para el almacenamiento

de variables locales lo que puede provocar sobreescritura. (Spiegato, 2023).

Inyeccion SQL. Es una vulnerabilidad de seguridad en aplicaciones web que permite a
los atacantes ejecutar comandos SQL no autorizados a través de entradas maliciosas en
formularios u otras interfaces de entrada de datos en una aplicacidon, ocurre cuando los

atacantes pueden manipular las consultas SQL enviadas a la base de datos (Mena, 2020).
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Tabla 4.

Comparativo de Ataques informdticos

ATAQUES INFORMATICOS

TIPO

ACCION

PHISHING

TRASHING

MALWARE

DDOS

ATAQUE MONITORIZACION

Ataque de suplantacién de
identidad mensajes de texto,
mensajes en redes sociales o
incluso llamadas telefdnicas
falsas

Busca en la basura o en los
desechos de una empresa
informacién confidencial o
datos sensibles que puedan
ser utilizados para realizar
ataques o comprometer la
seguridad.

Software disefiado para dafiar,
acceder de manera no
autorizada o realizar acciones
no deseadas en sistemas,
redes o dispositivos.

Se utilizan para inundar un
sistema, red o servicio en linea
con un gran volumen de
tréfico, sobrecargandolo y
dejandolo inaccesible para los
usuarios legitimos.

Este ataque puede ser parte
de una estrategia de
ingenieria social, donde el
atacante busca recopilar
informacién a través de la
observacién de las acciones de
los usuarios, los patrones de
trafico de red u otras sefiales
disponibles.

Robos de informacion
como claves de acceso
y contrasefias

Obtencion de
informacion secreta o
privada

Afecta a cuenta de
usuario, seguridad de
Internet, redes,
dispositivos moviles.

Colapso en el servicio
en linea impide el
acceso y la publicacién
de informacién

Observacion de la
victima y sus
contrasefias personales

Nota: Realizado por Autora
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Herramientas de pentesting.
Segun Bortnik (2020) entre las herramientas de pentesting se tiene:
NMAP.

Es una aplicacion de acceso gratuito y de cddigo abierto que nos permite realizar un
escaneo de los puertos, deteccidon de equipos, servicios y sistemas operativos. Ofrece una
variedad de técnicas de escaneo, desde el simple escaneo de ping para determinar qué
dispositivos estan activos en la red, hasta escaneos mds avanzados como escaneos de puertos
para identificar qué servicios estan disponibles en cada dispositivo y escaneos de scripts para

detectar vulnerabilidades conocidas en sistemas y aplicaciones.
METASPLOIT FRAMEWORK.

Permite la explotacion de las vulnerabilidades, es una herramienta de cddigo abierto
utilizada para realizar pruebas de penetraciéony pruebas de seguridad en sistemas, aplicaciones
y redes. Es desarrollado por Rapid7 y es una de las herramientas mas utilizadas en el campo de

la seguridad informatica.

El Metasploit Framework se utiliza para identificar vulnerabilidades en sistemas y
aplicaciones, y también puede ser utilizado para explotar estas vulnerabilidades con fines éticos
y legales, como parte de pruebas de seguridad. Las principales caracteristicas del Metasploit

Framework incluyen:

Escaneoy Enumeracion: Puede realizar escaneos de puertos y servicios en unared para

identificar sistemas activos y sus servicios.

Exploitsy Payloads: Exploits cddigos que aprovechan vulnerabilidadesy payloads cargas

utiles que se ejecutan en sistemas comprometidos.

Post-Explotacién: Permite la realizacidon de actividades posteriores a la explotacién,

como el acceso remoto de sistemas comprometidos y la adquisicidn de datos adicionales.

Automatizacidn: Puede automatizar tareas repetitivas y realizar acciones en secuencia,

lo que ahorra tiempo durante las pruebas.

Personalizacién: Los usuarios pueden personalizar y crear sus propios exploits y

payloads para adaptarse a situaciones especificas.

Gestidn de Resultados: Proporciona opciones para generar informes y registrar las

actividades realizadas durante las pruebas.
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Tabla 5.

Comparativo de Herramientas de Pentest

HERRAMIENTA

DESCRIPCION

CARACTERISTICAS

KALI LINUX

WIRESHARK

SQLMAP

HYDRA

Disefada para la seguridad
informatica, pruebas de
penetracidn, auditorias de
seguridad y hacking ético.
Herramientas utilizadas por
profesionales de la seguridad y
hackers éticos para evaluar la
seguridad de sistemas, redes y
aplicaciones.

Es una herramienta de analisis
de tréfico de red de cédigo
abierto que permite capturary
examinar el trafico en tiempo
real en redes y sistemas

Es una aplicacion de cédigo
abierto que detecta y explota
vulnerabilidades de inyeccién de
SQL enaplicaciones weby bases
de datos. Dirigida para el uso
profesional para identificar y
detectar vulnerabilidades.

Herramienta de codigo abierto
disefiada para realizar ataques
de fuerza bruta y ataques de
diccionario en sistemasy
servicios que requieren
autenticacion. Es ampliamente
utilizada por profesionales de
seguridad y hackers éticos para
probar la fortaleza de
contrasefias y nombres de
usuario en diversos protocolos y
servicios

Herramientas de
Seguridad Integradas,
Personalizacién,
Actualizaciones
Constantes,
Documentacién Amplia,
Uso Etico, Comunidad
Activa

Captura de Trafico,
Analisis de Protocolos,
Filtrado y Busqueda de
paquetes, Andlisis de
Flujos de Datos,
Estadisticas y Graficos,
Soporte para Multiples
Plataformas

Deteccidn de Inyecciones
de SQL, Automatizacion
de Ataques de SQL,
Soporte para Diferentes
Sistemas de Gestion de
Bases de Datos,
Explotacién de
Vulnerabilidades, Interfaz
de Linea de Comandosy
GUI

Ataquesde FuerzaBrutay
Diccionario, Soporte para
Multiples Protocolos,
Personalizacién de
Ataques, Control de
Velocidad, Informes de
Resultados

Nota: Elaborado por Autora
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2.2 Descripcion de la propuesta

Pentest en Infraestructuras Virtualizadas
Los pentest en infraestructuras virtualizadas siguen una metodologia especifica para
garantizar una evaluacidn exhaustiva de la seguridad. Mediante la presente propuesta se

pretende garantizar que:

Los sistemas y aplicaciones estén actualizados con los ultimos parches de seguridad y

sean configurados adecuadamente para minimizar las posibles vulnerabilidades.

Se Implementen medidas de proteccion adicionales, como firewalls y sistemas de

deteccion de intrusiones.

Realizar analisis de vulnerabilidad de forma peridédica regular para identificar y

solucionar cualquier debilidad antes de que sea explotada.

Capacitar al personal con buenas practicas de seguridad y conciencia de las posibles

vulnerabilidades.

A continuacion, se detallan las etapas principales de esta metodologia aplicadas al

presente proyecto:
Recopilacién de Informacion

La recopilacién se realiza desde un escenario controlado en el que se instalé un
virtualizador Vmware Workstation 17 Pro y se crearon 4 maquinas virtuales: Ubuntu 22.04,
Windows Server 2016, Windows 11 y Kali Linux. Se va a analizar cual de estos sistemas es menos
vulnerable y mas confiable con varias técnicas de hacking ético usando un entorno controlado
garantiza que las pruebas sean en seguras. De esta manera se empezard con el Pentest se puede
visualizar enla Figura 7 como se encuentra creado nuestro ambientevirtualizado y las maquinas

virtuales creadas.

18



Figura 7.
Maquina Virtual VMware Workstation 17 Pro.

Nota: Elaborado por Autora.

Se crea unared VMnetl mediante DHCP para todas las maquinas virtuales se realizan
pruebas de ping con lo que se confirma que estén comunicadasy dentro de lamismaredyala
vez se puedan comunicar de la misma manera Kali Linux que serd la maquina atacante.

Figura 8.
Network VMnet1
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Nota: Elaborado por Autora.

En la Tabla 6 se visualiza que las maquinas virtuales se encuentran dentro de la misma red
VMnetly se detalla la ip asignada a cada una de las mdaquinas lo que nos permite saber
exactamente lainformacion de cada una de ellas al momento de usar la maquina atacante Klai

Linux.
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Tabla 6.
IP’S Asignadas a los Sistemas Operativos.

IP SISTEMA OPERATIVO
192.168.100.128 WINDOWS SERVER 2016
192.168.100.131 WINDOWS 11 PRO
192.168.100.132 KALI LINUX
192.168.100.133 UBUNTU 22.04

Nota: Elaborado por Autora

Analisis de Vulnerabilidades

Se inicia con Kali Linux que es la maquina atacante, se utiliza Nmap para visualizar los
puertos abiertos y que maquinas virtuales se encuentranen la red con una serie de comandos

gue permiten visualizar el sistema operativo y los servicios dentro de ellas.

Figura 9.
Nmap desde Kali linux
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Nota: Elaborado por Autora.

Después del andlisis con Nmap desde Kali Linux se lista en la Tabla 7 informacién
relevante de cada maquinavirtual como es el Sistema Operativo, los puertos abiertos, servicios
asociados y Versiones. Lo que permite saber las vulnerabilidades de cada una para su

explotacion.
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Tabla 7.

Puertos Abiertos
SISTEMAS OPERATIVOS PUERTOS SERVICIOS VERSION
WINDOWS SERVER 2016 80/tcp http Microsoft IIS httpd 10.0
135/tcp msrpc Microsoft Windows RCP
139/tcp netbios-sn Microsoft Windows netbios-ssn
443/tcp ssl/http Microsoft IIS http 10.0
445/tcp . Micrqsoft Windows Server 2000
microsoft-ds R2 microsoft ft-ds
3306/tcp mysq| MySQL 5.7.43-log
3389/tcp ms-wbt-server  Microsoft Terminal Services
5085/tcp http Microsoft HTTPAPI http 2.0
(SSDP/UPNP)
47001/tcp Microsoft HTTPAPI http 2.0
http (SSDP/UPNP)
49664/tcp msrpc Microsoft Windows RPC
49665/tcp msrpc Microsoft Windows RPC
49666/tcp msrpc Microsoft Windows RPC
49667/tcp msrpc Microsoft Windows RPC
49668/tcp msrpc Microsoft Windows RPC
49669/tcp msrpc Microsoft Windows RPC
49670/tcp msrpc Microsoft Windows RPC
WINDOWS 11 PRO 135/tcp msrpc Microsoft Windows RPC
139/tcp netbios-ssn Microsoft Windows netbios-ssn
445/tcp microsoft-ds S/V
3389/tcp ms-wbt-server S/V
UBUNTU 22.04 21/tcp ftp ProFTP 1.3.1
22/tcp OpenSSH 4.7p1 Debian
Ssh 8ubuntul (protocol 2.0)
Apache http 2.2.8 ((Ubuntu)
80/tcp http PHP/2.4.52 ubuntu5.10

Nota: Elaborado por Autora.

En la Figura 9 después delescaneo se presentalos sitios web de los sistemas operativos Ubuntu
y Windows Server 2016 de los Servicios Web desde lamaquina de Kali Linux se puede verlo facil
que se accede a los mismos debido a sus puertos abiertos de esta forma podemos saber la
informacién para acceder a nuestras maquinas objetivo.
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Figura 10.
Servicios Web Expuestos
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Nota: Elaborado por Autora
Explotacion de Vulnerabilidades

Después de conocer las vulnerabilidades de nuestras maquinas se procede a la
explotacidn de las mismas mediante Metasploit en Kali Linux. Se escoge uno de los puertos para
accedera las maquinas mediante eternalblue se realiza el exploit de la maquina de Windows a
la que se accede al puerto 445 cambiando a la maquina atacante para poder ingresar a sus
archivos, el acceso se pudo realizar y se puede ingresar a los directorios.

Figura 10.
Acceso a Windows 11 Pro

Nota: Control de Maquina Virtual Windows 11.
En Ubuntu se realiza el Exploit al puerto ftp se coloca la informacién de la maquina
atacante ingresando a la maquina Ubuntu como administradores, por ssh podemosver cudl es

el usuario y contrasefia en este caso usuario Ubuntu contrasefia Ubuntu, mediante hydra.
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Figura 12.
Exploit mdquina Ubuntu
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Nota: Servicio Ftp.

Dentro de las vulnerabilidades encontradas mediante la exploracién se puede resumir
que el servidor FTP permite leer y escribir archivos, se puede ejecutar cédigo por los puertos
expuestos y lainformacion se encuentra vulnerable. Como se observa en la Tabla 8.

Tabla 8.

Vulnerabilidades Encontradas

SERVICIO VULNERABILIDAD  DESCRIPCION

ProFTPD CVE-2015-3306 Permite leery escribir archivos
SMBv1 CVE-2017-0143 Permite ejecutar cddigo arbitrario
SSH CVE-2019-11043 Informacion expuesta

Nota: Elaborado por Autora

Informe de Resultados

El presente informe detalla el pentesting realizado en 3maquinas virtuales con distintos
sistemas operativos con la herramienta Kali Linux como atacante y de lo analizado se puede
observar que son vulnerables desde diferentes puertos y servicios lo que ha expuesto tanto la
informacién de los sistemas operativos y usuarios como sus bases de datos instaladas, se
recomienda mantener actualizados los servicios, configurar los puertos estrictamente
necesarios de ser el caso de mantenerlos publicos, crear usuarios con accesos delimitados para
evitar ingresos innecesarios tanto a bases de datos como a sistemas, utilizar un servidor de

firewall para detectar y detener intrusiones maliciosas.
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Se recomienda mantener actualizados los sistemas operativos con parches y las aplicaciones

instaladas con ultimas versiones.

La configuracién de los sistemas debe realizarse de manera minuciosa al momento de
su instalacién. El analisis de vulnerabilidades debe realizarse de manera periddica y asi

solucionar cualquier debilidad antes de que se presente.

Capacitacion constante al personal con buenas practicas de seguridad y conciencia de

las posibles vulnerabilidades.

El proceso de post explotacidn se realiza después de obteneracceso al sistema objetivo.
En esta etapa, se analiza la informacién obtenida durante la fase de recoleccién de datos de los
sistemas vulnerados. El propdsito de la fase de post explotacidn es evaluar la importancia del
dispositivo comprometido en un ataque y, principalmente, asegurar el control y el acceso

continuo.

2.3 Valoracion de la propuesta

El auge que hatomado en la actualidad la virtualizacidn eslo que ha motivado a realizar
el presente proyecto con la finalidad de analizar las vulnerabilidades que puedan presentarse
en entornos reales en las empresas por lo que el pentest es una metodologia adecuada para

garantizar la seguridad informatica.

Después de completar la prueba de intrusidn, es posible verificar que, mediante las
herramientas y enfoques de la metodologia propuesta, se logré evaluar, examinary descubrir

riesgos y debilidades que afectan la integridad de los datos.

La valoracion de la propuesta cobramayor significado debido a la ejecucién de pruebas
de intrusidon mediante herramientas y técnicas metodolégicas demostradas proporciona una via
solida para evaluar la robustez del sistema de seguridad de una organizacién. Al identificar
amenazas y vulnerabilidades que podrian exponer los datos a riesgos, esta propuesta se
convierte en un recurso esencial para una evaluacién exhaustivade la postura de seguridad de

las empresas.

La capacidad de analizar y comprender la naturaleza de las amenazas que podrian
comprometer la seguridad de los datos es crucial para establecer una estrategia de mitigacién
eficaz. Mediante la aplicacidn de esta metodologia, las empresas pueden obtener informacién
valiosa sobre los puntos débiles de su sistemade informaciény, consecuentemente, mejorar su

nivel de proteccién.

24



Ademas, la capacidad de situar el nivel de desempefio delsistema de informacién con respecto
a la mitigacién del riesgo y la toma de decisiones juega un papel importante para la gestion de
la seguridad. Conlainformacién proporcionada por estas pruebas, las organizaciones pueden
adoptar medidas preventivasy correctivas pertinentes, lo que conlleva a unatoma de decisiones
informada y oportuna. La combinacidn de estas acciones no solo protege los datos de la
empresa, sino que también garantiza la continuidad de sus operaciones en un entorno digital

cada vez mas complejo.

No es solo una herramienta para evaluar amenazas y vulnerabilidades, sino también
como un catalizador para la toma de decisiones basada en la realidad de los riesgos de la
seguridad informatica. Con unabase sdlida y un enfoque metodoldgico riguroso, esta propuesta
puede ser un recurso valioso para fortalecer la seguridad de la organizacién y resguardar sus

activos digitales en un entorno de constante cambio y evolucién tecnoldgica.
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2.4 Matriz de articulacion de la propuesta

En la presente matriz se puede visualizar los diferentes componentes del proyecto que han permitido alcanzar los objetivos planteados.

Tabla 9.
Matriz de articulacion

Actividades

Recursos

Sustento tedrico

Resultados

1 Creacion de un entorno
controlado de virtualizaciéon

Equipo de Hardware y software

Creacién maquinas virtuales VMware

Evaluacién de la Seguridad
informatica en entornos
virtualizados.

2  Recopilacién de Informacion y
Analisis de vulnerabilidades

Mdquinas Virtuales creadas en
Vmware Workstation

Metodologia de Pentesting.

Hallazgos y acciones de
mitigacion

3 Informe y Recomendaciones

Informacidn Recopilada y Analisis
de vulnerabilidades

Conocimientos
Informatica

técnicos

en

Seguridad

Informe de
Recomendaciones y
Soluciones.

Nota: Elaborado por Autora.
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CONCLUSIONES

El analisis de vulnerabilidades es un proceso continuoy en constante evolucién. Lasamenazasy
las vulnerabilidades cambian con el tiempo, por lo que es importante revisar regularmente y

actualizar las medidas de seguridad en las infraestructuras virtualizadas.

Este proyecto se ha desarrollado con el objetivo general de analizar la seguridad de
infraestructuras virtualizadas a través de pruebas de penetracion, centrandose especificamente
en la plataforma VMware Workstation. Al alcanzar los objetivos establecidos y teniendo en
cuenta la integracion de los Objetivos de Desarrollo Sostenible (ODS), se ha logrado contribuir
significativamente al dmbito de la ciberseguridad y la proteccidn de datos en entornos

virtualizados.

La contextualizacidn de los fundamentos tedricos de la virtualizacién y las pruebas de
penetracidon ha sentado las bases para comprender laimportancia de abordar la seguridad

en entornos altamente dindmicos y virtualizados.

Al identificar las posibles vulnerabilidades en la configuraciéon del hipervisor VMware
Workstation, se debe incluir ajustes de seguridad y politicas de acceso, se destaca la
importancia de llevar a cabo una evaluacién no solo de la funcionalidad, sino también la
robustez de las soluciones de virtualizacion, la seguridad de VMware Workstation es un
proceso continuo y debe ser parte de una estrategia de seguridad mas amplia. Se debe
evaluary ajustar de forma regular la configuracién para mantenerla al dia con las mejores

practicas de seguridad y las Ultimas amenazas cibernéticas.

Al realizar pruebas de penetracion en las maquinas virtuales alojadas en la
infraestructuravirtualizada, se ha conseguido detectar vulnerabilidades en la configuracion,
aplicaciones y servicios implementados en estas maquinas. Esto no solo demuestra la
capacidad de las técnicas de pruebas de penetracidn para identificar debilidades, sino que
también subraya la importancia de una postura de seguridad sélida y continua en todo el

entorno virtualizado.

Es importante recalcar que la constante configuracion y actualizacidon que se realicen en
los sistemas operativos es una practica fundamental para mantener un alto nivel de
seguridad informatica. La evaluacidn de la seguridad eninfraestructuras virtualizadas es una

necesidad imperante debe ser de manera periddica.
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RECOMENDACIONES

En base al andlisis y conclusiones de este proyecto, se derivan las siguientes

recomendaciones:

Mantenimiento Continuo de la Seguridad: La seguridad cibernética es un proceso constante
y en evolucién. Se recomienda que la empresa mantenga una vigilancia constante en la
seguridad de sus infraestructuras virtualizadas, realizando pruebas de penetracidon de forma

regular y manteniendo los sistemas actualizados con las ultimas medidas de seguridad.

Implementacién de Buenas Practicas: Adoptary aplicar buenas practicas de seguridad desde
el principio es esencial. Como el uso de contrasefias robustas, la segmentacién de redesyla

aplicacién de parches de seguridad.

Formacién y Concientizacion: Capacitar al personalen practicas de seguridad informatica es
fundamental. La formacidn puede ayudar a prevenir errores humanos que podrian resultar

en vulnerabilidades no deseadas.

Mantenimiento y actualizacion periédica: Actualizar los sistemas, aplicaciones vy
herramientas con los ultimos parches de seguridad es esencial para prevenirdebilidadesya

identificadas que pueden ser aprovechadas por atacantes.

Gestidn de Accesos: Crear un sistema de gestion de accesosy privilegios que limite el acceso
a recursosy datossegulnlos roles y responsabilidades de los usuarios. Esto reduce el riesgo

de acceso no autorizado.

Evaluacién de Terceros: Si la empresa utiliza proveedores de servicios o herramientas de
terceros, asegurarse de que también cumplan con estandaresde seguridad. Realizar pruebas

de seguridad en sus sistemas antes de integrarlos en la infraestructura.

Gestidn de Incidencias: Elaborar un protocolo de respuesta ante incidentes parasabercémo
manejar situaciones de seguridad adversas de manera efectiva y minimizar los dafios

potenciales.

Auditorias Regulares: Realizar auditorias de seguridad regulares para evaluary garantizar que

las medidas de seguridad implementadas sigan siendo efectivas y estén actualizadas.

La monitorizacién de registros y la educacidn del personal en seguridad cibernética son
practicas importantes, junto con un plan de respuesta a incidentes y la colaboracién con la
comunidad de seguridad. La seguridad es un proceso continuoy proactivo enla configuracion

de VMware Workstation.
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ANEXOS

ANEXO 1

Nonsbre e 13 Orpanca cion)|
Drecodn de b Opanzctn]
Tekdono de b Orpnizacin]

Correo Hectrdneco de b Orpanizacidnl
Fechal

Novabre ded Destinatano]
Mulo del Destnatario]
Drectnin del Deshatana]
Tehifonter ded Desl naltario]

st Pernmeso para Pruoeba de Peretra o (Penlest]
simadofa INombre del Destinatario],

a orpanizaciin [Nombre de b Empresa de Sepuridad Gherndtica), representada por [Tu Nombre], [Tu Tinu o]
ochota forms insente su permaso para levar 2 cbo wa preeba de penetmoin s los sstensas de nueests
rEAnaciin

2 prueba de penetraddn se redizaci con of chptivo de evaluar b separidad de nueegra nifmestructers |
plicadones, idemtificar posibles wilnerabilidades. y tomor medidos proocivas para mejorar nesira postur:
e sepurdad obermwhica

1 Pertest se levard a cabo en ol Speeste perdodo de Senigo: [Fechas propraadh s]. Duraite esie & oiilgo
speransos realvar proebas caharthivas en Muesinos selensas yredes.

niendorscs |2 meportancoa de santener [a despondsldad y B mtepndad de nuestros sstensas y aranl smeo
pee S onmardn s Speonies proc woonoes:

- Se raawner o |as inlerrepceones a funcao nansendo normsal de moeestnos. S shensas.
LS5 pyvitarin danos permeanentes. 3 los sstensas.
52 respetarsin bs poliics y regulaciones de b organezaciin.

.. Se proporaomard un informee detallbdo de los hallazpos y s recomendacones despoés de b preba de
menetraciin

EOMolEnaos gue csta procba de penctacoin puede agponer poables debhdades y nespos en st
Slenars, y estamos compronselidos. 3 abordar y rensedir cualgueer hallazpo orifico de sepuriddad gue =
deriiguee durante of proceso.

ipraderonsos. su Cooperacitn y Comgrends on en ede ko y guedeos o su disposicion para cual gueey
gty o inguchad gue poedh sarpic Apradecensos su apoyo cortineo 3 b sepuraddad de meesis
NEAMZACEYL

‘or |a presente, ohorpanecs permaso a [Nombre de o gresa de Sepandad Gberndética] para levar a cbo b
wucha de penetra cidn sepiin o desorito anter orsente.

demansente,
Ferria Dyl dhe la Alta Dyecoxdn de |a Orpanes o)
Novabre ded Fmaante]
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ANEXO 2

. atacante@kali: ~

File Actions Edit View Help

1do 192.168.100.0/24
Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-29 03:05 CEST
Nmap scan report for 192.168.100.128
Host is up (0.0014s latency).
Not shown: 993 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
3306/tcp open mysql
3389/tcp open ms-wbt-server
MAC Address: 00:0C:29:D9:0A:0B (VMware)
Device type: general purpose
Running: Microsoft Windows 2016
0S CPE: cpe:/o:microsoft:windows_server_2016
0S details: Microsoft Windows Server 2016 build 10586 - 14393
Network Distance: 1 hop

Nmap scan report for 192.168.100.132
Host is up (0.0011s latency).

Not shown: 988 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

ANEXO 3

2 atacante@kali: ~

File Actions Edit View Help

Nmap scan report for 192.168.100.133
Host is up (0.0013s latency).

Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE

80/tcp open http

MAC Address: 00:0C:29:5E:7A:18 (VMware)
Device type: general purpose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.8

Network Distance: 1 hop

Nmap scan report for 192.168.100.254

Host is up (0.00075s latency).

All 1000 scanned ports on 192.168.100.254 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

MAC Address: 00:50:56:F6:7F:64 (VMware)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.100.129

Host is up (0.00015s latency).

All 1000 scanned ports on 192.168.100.129 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

Too many fingerprints match this host to give specific 0S details
Network Distance: @ hops
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ANEXO 4

atacante@kali: ~

File Actions Edit View Help

~

192.168.100.0/24
Starting Nmap 7.94 ( https://nmap.org ) at 2023-08-29 04:09 CEST
Nmap scan report for 192.168.100.128
Host is up (0.0028s latency).
Not shown: 65519 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
80/tcp open http Microsoft IIS httpd 10.0
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/http Microsoft IIS httpd 10.0
445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 2012 microso
ft-ds
3306/tcp open mysqgl MySQL 5.7.43-log
3389/tcp open ms-wbt-server Microsoft Terminal Services
5985/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
47001/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
49664 /tcp open msrpc Microsoft Windows RPC
49665/tcp open msrpc Microsoft Windows RPC
49666/tcp open msrpc Microsoft Windows RPC
49667/tcp open msrpc Microsoft Windows RPC
49668/tcp open msrpc Microsoft Windows RPC
49669/tcp open msrpc Microsoft Windows RPC
49670/tcp open msrpc Microsoft Windows RPC
Service Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:micros
oft:windows

ANEXO 5

http://192.168.100.133:80
Nikto v2.5.0

Target IP: 192.168.100.133

Target Hostname: 192.168.100.133

Target Port: 80

Start Time: 2023-08-30 10:06:58 (GMT2)

+ Server: Apache/2.4.52 (Ubuntu)
+ /: The anti-clickjacking X-Frame-Options header is not present. See: https:
//developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options
+ /: The X-Content-Type-Options header is not set. This could allow the user
agent to render the content of the site in a different fashion to the MIME ty
pe. See: https://vwww.netsparker.com/web-vulnerability-scanner/vulnerabilities
/missing-content-type-header/
+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ Apache/2.4.52 appears to be outdated (current is at least Apache/2.4.54). A
pache 2.2.34 is the EOL for the 2.x branch.
+ /: Server may leak inodes via ETags, header found with file /, inode: 29af,
size: 603cbd3c08d@8, mtime: gzip. See: http://cve.mitre.org/cgi-bin/cvename.
cgi?name=CVE-2003-1418
+ OPTIONS: Allowed HTTP Methods: HEAD, GET, POST, OPTIONS
8102 requests: @ error(s) and 5 item(s) reported on remote host
End Time: 2023-08-30 10:07:24 (GMT2) (26 seconds)

1 host(s) tested




ANEXO 6

/home/atacante

init
Starting database
Creating database user 'msf’
Creating databases 'msf’
Creating databases 'msf_test'’
Creating configuration file '/usr/share/metasploit-framework/config/datab

.ymL'
Creating initial database schema

/home/atacante

Starting the Metasploit Framework cOnsole ...\

ANEXO 7

= atacante@kali: ~

File Actions Edit View Help

CHECK_ARCH true Check for architecture on vul
nerable hosts
CHECK_DOPU true Check for DOUBLEPULSAR on vul
nerable hosts
CHECK_PIPE false Check for named pipe on vulne
rable hosts
NAMED_PIPES /usr/share/metaspl List of named pipes to check
oit-framework/data
Jwordlists/named_p
ipes.txt
RHOSTS 192.168.100.133 The target host(s), see https
://docs.metasploit.com/docs/u
sing-metasploit/basics/using-

metasploit.html
RPORT The SMB service port (TCP)
SMBDomain . The Windows domain to use for
authentication
SMBPass The password for the specifie
d username
SMBUser The username to authenticate

as
THREADS The number of concurrent thre
ads (max one per host)

View the full module info with the inf r infi command.
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ANEXO 8

i

atacante@kali: ~

File Actions Edit View Help

PORT STATE SERVICE
445/tcp open microsoft-ds

Host script results:
| _smb-vuln-ms10-054: false
| _smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED
| smb-vuln-ms17-010:
| VULNERABLE:
| Remote Code Execution vulnerability in Microsoft SMBv1l servers (ms17-010)
| State: VULNERABLE
| IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SM

servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance

-for-wannacrypt-attacks/

| https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143

|
B
|
[
I
|
|

Nmap done: 1 IP address (1 host up) scanned in 5.27 seconds
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ANEXO 9

nlormee de Frueba de Fenelracon

eda: sepliicmbre de 2003

Tiente- X¥7 Comnpany

uipo de Fruebas de Penetradon: Nombre Bperio]
‘esmen | jeasivo:

2 prueba de penelradon se redizo en b nifrcstnucwa virheElada de XY7 Company con el objelivo de
s B seguridad de s skirmas. Se ideniificamon varia vuinerablidades il @s y se logrd of acoeso ;
Eemes smsibles. A ool medon, = resureen los halargos deve y 5= presentan recomendacionss. par:
wcjorar la sepridad.

Elargos Oave

_Vulnerabilidad de iyeocon de 500 Se enconitrd una valnerahilidad de iweoddon SO en B aplicadon wel
wincipal, o gue permilio el acocesono akorizado a la base de datos.

' Pxpodcitn de Servidos Innecesarios: Varios servidos no ecemciles ectaban expoedtios en B red, lo gue
umentc la superfice de atague y |a posibiidad de explotacon.

.. Contrasefios Débil mx: Se identili cron contrasefias débiles. envariz arnte desicrio, indupendo [a osent
le administrador del sEiema_

.. Parches y Amsizadones Pendicntes: Alpunos siciemes no tenian @Erches de seporidad achslizades, |o g
leip vulnerabilidades conocdas Sn miligar

». Fscilasienio de Priviegios Bdiso: Se logr d escilado de privilegios en un sElema de producdon, lo gue
wrmeilid el acceso a datos sensibles.

v ones. Tormadas

-Se hanolificado a diente sobre los hallaagos y recomendacones.

'_ S han proporcdonado detalles témicos sobre |2 vulnerabili dades ylos pasos neoesarios para remediarias.
t 52 hamn redizado pruebas adiconales para conlirmar la mitigacon de las valnerabiidades identi Bcadas.

‘ecomendadones:

- Parches y Achsliraciones: Acaslizar todos los Sstemas y aplicad ones. con los. (@i mos. parches. de segridac
ara miligar las vunerabifdades conoddias.

" Seguridad en d Desarrollo: impleeentar ontroles. de seguridad durante el desarollo de agicdones wel
ard prevenir futuras valnerabiidades de imyecdon SO

. Himinar Servidos Inncosarios Deshabiltar o ciminar axalguier servido no csendal para redocr b
uperfice de atague.

L. Confrasefias Fueries Bdgr pdilics de contrasefias fecries y coebiar s onirascias débiles.

. Monitoreo Conlinuo: implementar un sistema de monitoreo de seguridad para detedtar adiwdade

ospedhoss y evenllos de escabdo de privilegios.

-Mﬁ-m-

a prucka de penetracdon ha idenfificdo vainerabilidades oifices en b infreestrochra virhabizada de XY
ompany. = sendal gue se tomeen medidos inmediat= para remediar estas vuinerabilidades y mejorar

wnshwra de seguridad de |a organizacon.
Trme Fecha de Emirega del Informes:

Farserio em Prischas de Penedracicnl erlicmbre de 7073
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ANEXO 11

ANAUSIS DE VULNERABILUDADES DE LA SEGURIDAD DE ESTRUCTURAS VIRTUALIZADAS
MEDIANTE PENTEST

Evaluador: Erika Eliana Mora Flor

INGENIERA EN SISTEMAS DE COMPUTACION E INFORMATICA. Registro SENECYT. 1040-2017- 1829080
LICENCIADA EN CIENCIAS DE LA EDUCACION MENCION INFORMATICA, Regiatn SENECYT. 1006-2018- 1997247
MASTER EN GESTION DE RESGOS Y CIBERSEGURIDAD CON MENCION EN CONTINUIDAD DEL NEGOCIO, £

£rOCRS0 (8 NEQUIVD O 10 (Meealria Ifenacionsy
JEFE DE CONTINUIDAD DEL NEGOCIO EN BANCO INTERNACIONA, Cavpo actus!

De mis consideraciones:

He revisado el tema "ANALISIS DE VULNERABILIDADES DE LA SEGURIDAD DE ESTRUCTURAS
VIRTUALIZADAS MEDIANTE PENTEST™ que menciona la ing. Miryam Andrea Flor Castro; por lo

cual, puedo indicar que el tema planteado resulta Gtil, apropiado y esta alineado a la realidad
tecnolégica mundial, cuya tendencia es el uso de infraestructuras virtualizadas. Por tal motivo,

se hace Indispensable el andlisis de vulnerabilidades que permitan asegurar y proteger ka
informacién que es el prindipal activo de las empresas u organizaciones.

La interesada puede hacer uso de este documento para sus fines académicos pertinentes.

Atentamente,

Erika Eliana [ TTUTIT.
MoraFlor  Zia%"

Ing. Erika Mora

Cl. 1710328707

Cel. 0998004449
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