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INFORMACION GENERAL

En la actualidad las entidades buscan crecer y alcanzar objetivos mediante la incorporacion de la
tecnologia de vanguardia en sus procesos, lo cual permita ser competentes y productivos, pero esto
conlleva disefar esquemas de seguridad informdtica para garantizar los principios bdsicos como la

integridad, confidencialidad y disponibilidad de la informacién.

Contextualizacion del tema

Segln Zapata & Rios (2019) afirman que: La norma I1SO27002 es fundamental debido a brinda
un conjunto de buenas practicas para la conservacién de un Sistemas de Gestion de la Seguridad de la
Informacién (SGSI), por lo cual se vuelve esencial su implementacién en toda entidad que manejen
sistemas informdticos, para asi promover un ambiente seguro y estable, mitigando las

vulnerabilidades y riesgos a los que se encuentran expuestas las Organizaciones.

El marco de Cybersecurity Framework del National Institute of Standards and Technology (CSF
de NIST) contempla las mejores practicas de ciberseguridad por lo cual es considerado una
herramienta de gestidon de riesgos de ciberseguridad, ya que debido a su flexibilidad pude adaptarse
a cualquier tipo de organizacion independientemente de su tamafio o sector, es asi que varios paises
como Bermudas, Estados Unidos, Israel, Italia, Japén, Reino Unido, Suiza y Uruguay lo han adoptado

como parte de su estrategia de ciberseguridad o de su legislacién nacional.(Almagro, 2019)

La seguridad informatica se ha vuelto esencial en las organizaciones en los Ultimos afos
debido a los grandes avances tecnoldgicos y la masificacion del uso de dispositivos méviles en las
actividades cotidianas mismas que van desde mensajeria instantdnea, compras y ventas en linea,
control automatizado o remoto de hogares, teletrabajo a transacciones financieras. Debido a las
amenazas informaticas a las que se encuentran expuestas las organizaciones y personas las cuales
buscan secuestrar informacién delicada con el fin de solicitar rescate o uso fraudulento de la misma.
Es aqui donde la seguridad informatica se vuelve esencial tanto para empresas como personas,
buscando los mecanismos mds adecuados para salvaguardar la informacién dependiendo de cada
realidad y concientizar a los usuarios de lo que afirma Guantiva-Acosta (2015) «la seguridad es

responsabilidad de cada individuo y no solamente de las organizaciones».

Como lo manifiesta Parra (2019) en la actualidad la mayoria de empresas tanto publicas como

privadas, basan en la informacién sus decisiones para lograr sus objetivos organizacionales y la



continuidad del negocio, lo cual la convierte en un activo esencial para las organizaciones al igual que

las personas.

Debido que lainformacidn es el bien mas preciado de toda institucién, a la cantidad y criticidad
de la informacién que se maneja en el Area de Sistematizacién de la Universidad Israel, se ve la
necesidad de disefiar un esquema de seguridad informatica esquema basado en la comparativa de la
norma internacional ISO 27002 y el marco de Cybersecurity Framework del National Institute of
Standards and Technology (CSF de NIST), bajo las politicas de seguridad que permita garantizar la
integridad, disponibilidad y confidencialidad de la informacién. La principal finalidad es establecer

directrices y principios de seguridad para mantener y mejorar la gestion de la seguridad en el Area.

Problema de investigacion

Actualmente la Universidad Israel Tecnoldgica Israel cuenta con el drea de Sistematizacién y
Programacion la cual es la responsable del desarrollo, mantenimiento y optimizacién de sistemas de
informacién a medida, que permitan soportar los procesos cotidianos y criticos de la Universidad. Sin
embargo, el area no cuenta con politicas de seguridad, controles, estdndares y herramientas que

permitan garantizar la integridad, disponibilidad y confidencialidad de la informacion.

Partiendo del principio tipico en seguridad «lo no estda permitido estd prohibido, cada
organizacién deberia detectar las necesidades que le son especificas y valorar los controles necesarios
gue fundamenten las politicas aplicables, desarrollando la mejor estructura y relaciones entre ellas

para su gestién mas adecuada» (Lépez & Ruiz, 2020).

La informacion como activo mdas importante de las empresas y falta de controles y
salvaguardas en temas de seguridad de la informacién de las empresas han hecho que las
organizaciones cibercriminales realicen ataques sofisticados y dirigidos con gran éxito logrando

recaudar grandes sumas de dinero como rescate de la informaciéon comprometida.

La seguridad informatica se logra por medio de implementacion de los controles adecuados
como politicas, procedimientos, procesos, funciones y estructuras organizacionales las cuales una vez
implementadas deben ser revisadas y mejoradas con el fin de que estén alineadas con los objetivos

organizacionales de seguridad y del negocio (UNE, 2017).



La informacién ha trascendido de letras, nimeros e imagenes a formas intangibles como el
conocimiento, conceptos, ideas y marcas. La informacién y sus procesos, sistemas informaticos,
medios de comunicacién y personal encargado de su manipulacién y resguardo son activos que al igual
gue los activos importantes de la organizacién son valiosos y requieren implementar las respectivas

salvaguardas ante las diversas amenazas y riegos. (UNE, 2017) .

La seguridad informatica segin Fernandez etal. (2022) es el aliado perfecto para el
cumplimiento de los objetivos y la misién de las organizaciones, mediante la proteccidn de los recursos
y activos mas importantes como la informacién, tecnologia que la soporta y personal encargado de su
manejo y custodia mediante la definiciéon e implementacién de las medidas de proteccién adecuadas,

gue permitan mantener a salvo los activos tangibles e intangibles como la reputacion.

El software cumple con un ciclo de vida como planificacién, andlisis, disefio, implementacion,
pruebas, instalacién o despliegue, soporte y se debe considerar la seguridad informatica en cada una
de estas fases con el fin de detectar brechas de seguridad en las fases tempranas y evitar costos
adicionales o redisefios de software y asi lograr un producto final de calidad que genere valor para la

organizacion.

Como sugiere Sanchez & Ramirez (2022) se debe incorporar requerimientos de seguridad a
los requerimientos funcionales del software con el afan de identificar a tiempo cualquier amenaza que
podrian convertirse en una vulnerabilidad en los sistemas. Un punto importante a considerar segun
UNE (2017) es que los nuevos desarrollo o cambios a sistemas actuales son oportunidades que la
organizacion tiene para mejorar o actualizar los controles de seguridad tomado en cuenta incidencias

reales y los riesgos de seguridad ligados a incidencias actuales y futuras.

Las entidades se ven en la necesidad de disefiar esquemas de seguridad de la informacién
basado en normativas internacionales de buenas practicas como la ISO 27002 y la CSF de NIST la cual
permita que todos los colaboradores tengan claro que hacer y cémo hacerlo, mediante la definicion

de directrices y principios de seguridad para mantener y mejorar la gestién de la seguridad en el Area.

En el drea es necesario definir principalmente Politicas de seguridad, control de Accesos que
permita evitar el acceso no autorizado mediante la definicion de privilegios, roles y perfiles de acuerdo
al cargo que desempefia cada funcionario, ademas se debe restringir el acceso al cédigo fuente para

evitar robos, alteraciones, o la aplicacién de ingenieria inversa por parte de personas no autorizadas,



y controles de seguridad en cada etapa de desarrollo de software que permitir minimizar

vulnerabilidades y generar un producto de software de calidad.

De esta manera, se plantea la pregunta:
¢Como garantizar la integridad, confidencialidad y disponibilidad de la informacion del dominio de

Politicas de Seguridad en el area de Sistematizacién Institucional de la Universidad Tecnoldgica Israel?

Objetivo general

Disefiar un esquema de seguridad informatica para el drea de Sistematizaciéon de la
Universidad Israel basado en la comparativa de las normativa 1ISO 27002:2013 y CSF de NITS

especificamente en el dominio de politicas de seguridad.

Objetivos especificos

*  Contextualizar los fundamentos tedricos sobre buenas practicas de seguridad de la
informacién basado en las normas ISO 27002 y CSF de NIST para Instituciones de Educacion
Superior.

. Diagnosticar el estado actual de las politicas de seguridad de la informacién en la Unidad de
Sistematizacion Institucional de la Universidad Tecnoldgica Israel, mediante la aplicacion de
las normas ISO 27002 y CSF de NIST, identificando el nivel de madurez basado en las métricas
de COBIT 5, y la seleccidn de la norma.

. Desarrollar un esquema de seguridad informatica para la Unidad de Sistematizacién
Institucional de la Universidad Tecnoldgica Israel, basado en el dominio de las politicas de
seguridad aplicando la norma.

*  Valorar mediante criterio de especialistas el esquema de seguridad informatica basado en el
dominio de politicas de seguridad de la Unidad de Sistematizacion Institucional de la

Universidad Tecnoldgica Israel.

Vinculacidn con la sociedad y beneficiarios directos:

Este trabajo tiene la finalidad de definir un modelo de politicas de seguridad de la informacién
para el drea de sistematizacién de la Universidad Tecnoldgica Israel con el fin de garantizar los pilares
fundamentales de la integridad, confidencialidad y disponibilidad de la informacién y por ende los

beneficiarios directos serian la comunidad Universitaria.
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De acuerdo a los Objetivos de Desarrollo Sostenible adoptados por la ONU, el presente trabajo de
investigacion estaria dentro del objetivo nimero nueve “Industria, Innovacion e Infraestructuras”. Ya
gue la definicidon de un esquema de seguridad informdtica permitird que se optimicen procesos y se

aplique las salvaguardas necesarias para la informacion.
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CAPITULO I: DESCRIPCION DEL PROYECTO

La seguridad de la informacién se logra mediante la implementacién de controles adecuados, como

politicas, procesos, procedimientos, estructuras organizativas y funciones de software y hardware.

1.1.Contextualizacion general del estado del arte

Seguridad de la Informacién

Es el conjunto de politicas y medidas preventivas o reactivas que buscan salvaguardar la
informacién de las entidades de los ataques cibernéticos, uso, divulgacién y alteracién no autorizada,

con el fin de garantizar la integridad, confidencialidad y disponibilidad de la informacidn.

La seguridad de la informacion abarca la proteccidn tanto de los sistemas, recursos,
informacién y activos ante el acceso o uso no autorizado, catdstrofes o errores, con el fin de minimizar

el riesgo y el impacto de los incidentes de seguridad de la informacion (Silva-Coelho et al., 2014).

Y como lo indica UNE (2017) «Los controles se deberian establecer, implementar, supervisar,
revisar y mejorar, cuando sea necesario, para asegurar que se cumplan los objetivos especificos de

seguridad y de negocio de la organizacion».

La seguridad de la informacion abarca algunos conceptos importantes:

Activo: todo elemento que represente valor para la entidad.

e Amenaza: cualquier evento o suceso que pueda generar un incidente no deseado que cause dafio

a un activo.

e Vulnerabilidad: cualquier debilidad en los activos de la informacion la cual pueda ser explotaday

comprometa la seguridad del mismo.

e Riesgo: es la probabilidad de que una amenaza se materialice causando pérdidas o dafios en los

activos de la entidad.
e Ataque: cualquier evento que pueda comprometer la seguridad de una entidad.

e Impacto: es el resultado de materializacién de una amenaza.

ISO 27000

La ISO 27000 es una familia de estdndares interrelacionados para la gestion de seguridad de

la informacion, desarrollado y publicado por la Organizacién Internacional de Normalizacion (ISO) y la

12



Comision Electrotécnica Internacional (IEC), la Unica norma certificable es la ISO 27001, las demas son

guias de buenas practicas para la seguridad de la informacion. (1ISO & IEC, 2018)

Figura 1.
Familia 1ISO 27000
Vocabulario - 1S0 27000 -
Clausula 5.2 Fundamentos y
Vocabulario
Requerimientos 1SO 27001 - IS0 27006 - Requisitos para I1SO 27009 -
- Cldusula 5.3 Requerimientos organismos de auditoriay Requisitos para
de un SGSI certificacion de SGSI sectores especificos
Directrices 1SO 27002 - Guia I1SO 27003 - Guiade | 1SO 27004 - Guia 1SO 27005 -
Generales - de buenas practicas | |implementacionSGSI || de métricasSGSI | | Gestidnde Riesgos
Clausula 5.4 -
IS0 27007 - Guia | | |50 27008 - Guiade | IS0 27013 — Guia | IS0 27014 - Guia
de auditoria SGSI auditoria controles | | de implementacién || de Gobernanza
de seguridad
IS0 27021 - Guiarequisitos
IS0 27016 - Guia de competencias para
economia organizacional profesionales SGSI
Directrices 1SO 27010 - SGSI 1SO 27011 - I1SO 27017 -
e dal comunicacion intersectorial Telecomunicaciones Servicios en |a nube
P : e interorganizacional
sector - I1SO 27019 - Sector I1SO 27799 - Sector
Clausulas.s 1SO 27018 - Procesadores de energia de salud

| de datos personales en nube

Nota: Tomado de ISO/IEC 27000:2018

I1SO 27002

Segun lo especifica la norma ISO 27001:2013 La norma ISO 27002 anteriormente 1SO 17799
es una normativa internacional para la seguridad de la informacidn publicada por la organizacién

internacional de normalizacién y la comisidn electrotécnica internacional.

La norma ISO 27002 brinda diferentes recomendaciones de las mejores practicas en la gestidn
de la seguridad de la informacién para las empresas que deseen implementar o mantener sistemas de
gestion de la seguridad de la informacidn. Esta norma define a la seguridad de la informacién como la

preservacion de la confidencialidad, integridad y disponibilidad. (ISOTools Excellence, 2017)
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Estructura de la Normativa

La norma ISO 27002:2013 esta conformada por:

. 14 Dominios
. 35 objetivos de control

. 114 controles

Figura 2.
Dominios ISO 27002:2013
e Seguridad organizativa
Evaluacién y 3 Seguridad l6gica
tratamiento de Politicas de Seguridad Seguridad fisica
riesgos 5 Seguridad legal
¥ Organizacién de Relacionamiento
la se guridad de ROrTToveeures Cambio ed.2 2013
la informacion
GecHAn e =cHyos Control de acceso
Cumplimiento
Se guridad fisica y del Seguridad ligada a los
medio ambiente Recursos Humanos
,-———\{----\I ----- -~
Gestion de Gestion de | Seguridad | s I, Seguridaden : Adquisicién, desarrollo
1 1
incidentes de Seg.  continuidad |  enlas ': il b las | ¥ mantenimiento de
de laInformacién  del negocio | operacionesll /ll S sistemas

Nota: Dominios ISO 27002:2013 basado en la fuente: https://www.unit.org.uy/normalizacion/sistema/27000/

Dominio de Politicas de Seguridad

El documento llamado politica es donde la alta gerencia de la organizacién detalla
explicitamente su posicién y compromiso para garantizar la confidencialidad, integridad vy

disponibilidad de la informacion.

Como lo indica ISOTools Excellence (2017). El contenido de las politicas se fundamenta en el
contexto de operacion de la organizacion y contempla los objetivos de la organizacion, las estrategias
adoptadas para lograr dichos objetivos, la estructura organizacional y los procesos propios de la
organizacién. Es asi que las politicas estan ligadas estrechamente y se definen en base a los objetivos

institucionales, de negocio y al entorno e incluso a un drea especifica de cada organizacion.

La Politica de seguridad de la informacién es el documento base del cual se derivan el resto

de politicas como desarrollo seguro, gestion de incidentes, etc. Ademas, es de los puntos
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fundamentales para el cumplimiento de la ISO 27001 y describe de forma general las salvaguardas a
tomarse con el fin de proteger los activos importantes de la organizacidn, disminuir los riesgos e
identificar posibles problemas y amenazas de seguridad. Dando como resultado un valor agregado a
la organizacidon como lo afirma Pirani (2019) incrementa la reputacién organizacional, generar mayor
seguridad, confianza y mejora las relaciones con los distintos grupos de interés, reduce y mitiga la

materializacidn de riesgos tecnolégicos.

Controles del Dominio de Politicas de Seguridad
El Domino de Politica de Seguridad pose 2 controles:

5.1.1 Politicas para la seguridad de la informacion

5.1.2 Revisidn de las politicas de seguridad de la informacion
Politicas para la seguridad de la informacion

En este punto debemos diferenciar entre la politica que hace referencia a uno de los requisitos
de la ISO 27001 la cual es un compromiso y las medidas que toma la alta gerencia para salvaguardar
lainformacion y las politicas especificas que son las que se abarcan en este control son mds detallados
y establecen lineamientos para el correcto manejo y proteccién de los activos de la organizacién, tal
como lo manifiestan Lopez & Ruiz (2020) es frecuente confundir el requisito de la Norma ISO 27001
en la cldusula 5.2 referente a la politica de gestién del SGSI con el desarrollo de las politicas
complementarias las cuales contemplan la implantacién practica de controles a nivel operativo del

tratamiento de la informacién por parte de usuarios, sistemas y plataformas.

Los desarrollos de las politicas especificas deben establecer los controles en funcién de los
objetivos de la organizacion o area, las estrategias, la estructuras y procesos, normativas

legales que le rijan y el sector al que pertenece la organizacién. (Lopez & Ruiz, 2020)

Las politicas deben ser aprobadas por la alta gerencia, deben publicarse y comunicarse a todo
el personal de organizacidn en todo nivel incluso a externos y no Unicamente a nivel de directivos y

responsables.

Las politicas deben ser revisadas y actualizada periédicamente para que se adapten a los
cambios y necesidades de la empresa y a las nuevas amenazas cibernéticas con el fin de conseguir sus

objetivos organizacionales y garantizar el resguardo de los activos mds importantes.
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Las politicas de seguridad de la informacién especificas se definen en funcién de los dominios,

objetivos y controles de la norma ISO 27002:2013.

Formato de las politicas especificas
Las politicas especificas deberian considerar las siguientes secciones:

Tabla 1.
Secciones de politica especifica

Seccién Descripcion

Historial de revisidon Historial de cambios con versidn, fecha, responsable y
observacion.

Revisién y aprobacién Firmas de responsables de elaborar, revisar y aprobara la politica.

Objetivo Identificar el por qué requiere la creacidn de la politica de
seguridad de informacion.

Alcance Define a que areas, procesos o departamentos se aplica la politica
y quienes deben cumplirla.

Referencias Normas a las cuales hace referencia la politica.

Definiciones Definicién de términos propios de la politica.

Rolesy Define los responsables y sus roles para el cumplimiento de la

- olitica

responsabilidades P

Politica Descripcion de los controles y lineamientos a tomarse para dicho
control de la politica.

Periodicidad de Periodicidad establecida para la evaluacion y revision de

. . cumplimiento de la politica.
evaluacidén y revision

Difusion Determina el medio por el cual sera definida y su vigencia.

Nota: Elaboracidn propia

Revision de las politicas de seguridad de la informacién

Las politicas de la seguridad de la informacion deben ser dinamicas y por ende revisadas y
evaluadas periédicamente, cuando se identifican riesgos o si ocurren cambios significativos en la
organizacién como la misién, objetivos, infraestructura o personal, todo esto con el fin de que las

politicas de adapten a la nueva realidad de la organizacidn y asi garantizar aptas y efectivas. Como lo

describe normaiso27001.es (2019) «Las politicas de la Seguridad de la informacién deben adaptarse
continuamente a las necesidades y cambios de la organizacién por lo que no pueden permanecer

estaticas».
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NIST Cybersecurity Framework (CSF)

El Cybersecurity Framework (CSF) es un marco de ciberseguridad para la proteccion de
infraestructuras criticas el cual fue desarrollado por el Instituto de Nacional de Estandares y
Tecnologias (NIST) de Estados Unidos, su versidn inicial fue emitida en 2014 y su la actualizacién a la

versién 1.1 se publicé en 2018. (Almagro, 2019)

El CFS es una recopilacion de lineamientos y mejores practicas en un lenguaje comun para la
ciberseguridad, es flexible, adaptable y busca crear o complementar el programa de ciberseguridad
de una organizacién independientemente del sector o tamafio, cuyo objetivo es que las
organizaciones comprendan, gestionen y reduzcan los riesgos cibernéticos y protejan sus redes y

datos. (NIST, 2018)

El CFS permite a las organizaciones identificar y priorizar las salvaguardas que le permitan
minimizar el riesgo cibernético mediante la alineacién de sus politicas, negocios y tecnologia, y como
lo expresa NIST (2018) “se puede utilizar para administrar el riesgo de seguridad cibernética en todas
las partes de una organizacién o se puede enfocar en la entrega de servicios criticos dentro de una

parte de la organizaciéon”.

Estructura del Cybersecurity Framework (CSF)

El CSF estd enfocado en minimizar el riesgo vinculado a las amenazas cibernéticas, y estd formado por

3 partes principales:

Framework Core: «es el conjunto de actividades, resultados deseados y referencias aplicables de la

ciberseguridad los cuales son comunes en los sectores de infraestructura critica». (NIST, 2018)
El Framework Core consta de cuatro elementos:

e  Funciones: columna vertebral del Framework Core
o Identificar ID: Identifica los activos y procesos criticos de la organizacion para
priorizar las salvaguardas para las areas criticas.
o  Proteger PR: Desarrolla las salvaguardas priorizando las areas mas criticas.
o Detectar DE: Desarrolla controles que permitan detectar oportunamente
eventos de ciberseguridad.
o Responder RS: conjunto de medidas para hacer frente a un ataque se

ciberseguridad detectado para mitigar el impacto.
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o  Recuperar RC: conjunto de controles del plan de residencia que permiten

recuperar la operaciéon normal luego de un incidente de ciberseguridad.

e  Categorias: son 23 subdivisiones de las funciones que agrupan los resultados de

actividades especificas como Gestidn de Activo, Procesos de Detecciodn, etc.

e  Subcategorias: son 108 divisiones de las categorias representan los resultados de

actividades técnicas o de gestion y respaldan los logros de cada Categoria.

e  Referencias Informativas: son normas, practicas y directrices

comunes que proveen una metodologia para lograr los resultados de cada Subcategoria.

Figura 3.

Elementos del Framework Core

Funciones
Categorias
Subcategorias
Detectar DE
Referencias
Informativas

Nota: Elaboracién propia

Niveles de Implementacidn: representan en qué grado de madurez o el nivel deseado en
cuanto a la gestién de riesgos de ciberseguridad desea implementar la organizacidn, conforme a los

objetivos organizacionales. (Garcia, 2020)
Se definen 4 niveles del mas basico al mas robusto:

e Nivel 1: Parcial los lineamientos de la gestion de riesgos de ciberseguridad no estdn

formalizados y se ejecuta de forma reactiva.

e Nivel 2: Riesgo Informado las medidas de gestion del riesgo estan aprobadas por la

alta direccion por no se han definido politicas para toda la organizacién.
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e Nivel 3: Repetible las medidas para gestidn del riesgo se encuentran formalizadas en

politicas y se actualizan periddicamente conforme a las amenazas, tecnologia y objetivos

organizaciones.

e Nivel 4: Adaptativo las medidas de gestion de riesgo de ciberseguridad se actualizan

periédicamente en base a lecciones aprendidas, amenazas actuales y predicciones.

Cada uno de los niveles considera los atributos de Proceso de Gestidn de Riesgos, Programa Integrado

de Gestién de Riesgos y Participacidén externa

Figura 4.

Niveles de Implementacion CFS
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Nota. Elaboracién propia

Perfil: determina la situacidn actual de la gestidn de seguridad cibernética de la organizacion

y al compararla con el perfil objetivo desarrollar un plan de accién que permita gestionar brechas y

mejoras.
Modelo de Madurez COBIT 5

COBIT es un marco de trabajo enfocado en las tecnologias de informacién (TI) que ayuda a las

organizaciones a comprender el gobierno y la gestidn de las tecnologias de informacién (Tl), y evaluar

en qué estado se encuentran las Tl en la empresa.
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Como lo manifiesta Ramirez (2018) «Es un marco de referencia desarrollado para la administracién
de procesos de Tl con un fuerte enfoque en el control» y mediante evoluciones faciles concientizar y

motivar a la mejora a las organizaciones .

Los modelos de madurez permiten a las organizaciones medir la capacidad y madurez de los

distintos procesos.

Niveles de Clasificaciéon de la madurez
COBIT utiliza los siguientes niveles de clasificacidon de la madurez con una escalade0a5

Tabla 2.
Niveles de madurez COBIT

Nivel Descripcidn

Inexistente 0 No se aplican procesos, La organizacion no ha identificado un
problema a resolver.

Inicial 1 La organizacién ha identificado un problema a resolver pero no ha
estandarizado un proceso, solo procesos ad-hoc y desorganizados.

Repetible 2 Los procesos siguen un patréon regular, no hay capacitacién o
comunicacion formal del proceso y la responsabilidad se deja a la
persona.

Definida 3 Los procedimientos no son sofisticados sino practicas existentes que

han sido estandarizados, documentados y comunicados mediante la
capacitacién. El seguimiento del proceso se ha dejado en manos de la
persona.

Administrada 4 Los procesos son monitoreados, medidos y en constante mejora. Se
usa automatizacién y herramientas de forma limitada.

Optimizada 5 Se aplica mejores practicas, se integra la automatizacién vy
herramientas para mejora la calidad y efectividad.
Nota: Elaboracidn propia basado en COBIT modelo de madurez

1.2. Proceso investigativo metodoldgico

La investigacion fue mediante un enfoque metodoldgico cualitativo, donde se utilizd la
investigacion descriptiva e interpretativa, basado en la revision documental, ademas para fortalecer
la investigacidn se utilizo la técnica e instrumento de entrevista, aplicado al director y programadores

de la Unidad de Sistematizacién Institucional sobre dominios, objetivos de control y controles de
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seguridad de la informacidn, en base a la norma ISO 27002:2013 y CSF de NITS, con el fin de mitigar

los posibles ataques y amenazas de seguridad de la informacion.
Poblacion

La poblacion en la presente investigacidon estd conformada por todos los miembros de la
Unidad de Sistematizacién Institucional de la Universidad Tecnoldgica Israel, donde son los

responsables de la seguridad de la informacién automatizada.

Muestra

La muestra en la presente investigacion se ha tomado en cuenta a los responsables directos o
principales de Unidad de Sistematizacion Institucional de la Universidad Tecnoldgica Israel, que estan

conformado por:
. 1 director
. 1 jefe de programadores

. 1 programador

Revision documental

En este proceso de revision documental se analizé la normativa interna (politicas, procesos y
procedimientos) que posee la Unidad de Sistematizacidn Institucional de la Universidad Tecnolégica
Israel, en referencia a la seguridad de la informacion. Para ello se tomd en cuenta los dominios,
objetivos de control y controles de seguridad de la informacidn, en base a la norma I1SO 27002:2013 y

CSF de NITS.

Como lo manifiesta (Martin & Lafuente, 2017) la revision documental es la etapa fundamental
para la elaboracién de todo trabajo académico o cientifico, el cual consistente en buscar y recuperar
documentos de diversa fuentes de informacidon como papers, tesis, revistas, catalogos, bases de datos,

repositorios.

Entrevista

La entrevista fue elaborada en base a instrumentos ya validados y aplicados en otras

investigaciones, mismo que adicionalmente fue consultada con el tutor de la presente investigacion.
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Se tomd en cuenta para dicha elaboracién los dominios, objetivos de control y controles de seguridad

de lainformacién, en base ala norma ISO 27002:2013 y CSF de NITS, cdmo se establece a continuacidn:

Figura 5.
Formato Entrevista

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”
MAESTRIA EN SEGURIDAD INFORMATICA

DISENO DE UN ESQUEMA DE SEGURIDAD INFORMATICA PARAEL
AREA DE SISTEMATIZACION DE LA UNIVERSIDAD ISRAEL, APLCANDO IS0
27002 y CSF de NITS

La presente entrevista tiene f fin de conocer [ opinidn de los responsables drectos o
principsies de Uridsd de Sisematizadion Instinudonsl de |3 Universidsd Tecnoldgics lssel. La
informacidn recabada permitid levantar el nivel de madurez de laseguridad de lairformacién

en base 2 lanorma 150 270022013 y CSF de NITS

Dates infermativos

Hombre del entievistade:
(s
Cange:

Afos de experiencia en ¢l drea:

Pregurtas:

Politicas de seguridad | ;Cuerfa 13 Uni(ad 08 Sistemanizatén InSituc0na con manules de
Politicas de seguridad de lairformacién?
ilas politicas de Seguidsd O I3 informadén s= encuentran
2probada, publicadss y comuricadas 3l personai?
& Existe un proceso periGdico de revision y actualizagtn de 1
politicas para que 3 adapten  los cambios ¥ necesidades de fa
Ursdad?

aspectos i5e han asignado respansabilidades de politicas de seguridad de I3

Organizativos de la informacién dertro de laUnidad?

Nota: Elaboracidn propia
1.3. Analisis de resultados

En base al andlisis de los resultados obtenidos tanto en la revision documental como en las
entrevistas, se determiné el nivel de madurez basado en las métricas de COBIT 5. Adicionalmente, por
el andlisis y resultados obtenidos, se selecciond la norma I1SO 27002:2013 para desarrollar el esquema
de seguridad de la informacidon en la Unidad de Sistematizacion Institucional de la Universidad

Tecnoldgica Israel.

Revision Documental

Por temas de sigilo de la informacién recibida por parte de la Unidad de Sistematizacién
Institucional, no se puede evidenciar detalles especificos en la presente investigacion, pero fue

tomada en cuenta para la valoracién del nivel de madurez.
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Entrevistas

Se desarrolld las 3 entrevistas planteadas en la muestra, de las cuales se obtuvieron los siguientes
resultados:

Tabla 3.
Resultados Entrevista

Pregunta ¢Cuenta la Unidad de Sistematizacidn Institucional con manuales de Politicas de
seguridad de la informacion?

Andlisis:
nalsist | CONFIDENCIAL

Pregunta ¢Las politicas de Seguridad de la informacién se encuentran aprobadas, publicadas y
comunicadas al personal?

Andlisis: | agNEINENCIAL

Pregunta ¢Existe un proceso periddico de revision y actualizacion de las politicas para que se
adapten a los cambios y necesidades de la Unidad?

Analisis:
CORFIDENCIAL

Pregunta ¢Se han asignado responsabilidades de politicas de seguridad de la informacién dentro
de la Unidad?

Andlisis: § GONFIDENCIAL

Pregunta éLa Unidad de Sistematizaciéon cuenta con un drea encargada de la seguridad de la
informacion?

Analisis: [ poMEIENCIAL

Pregunta ¢En la Unidad se ha contratado personal con conocimientos de seguridad de la
informacion?

Anlisis:
A | GONFIDENCIAL

Pregunta (Al realizar contratos con empresas externas exige clausulas de seguridad de la
informacion?

Analisis: § CONFIDENCIAL

Pregunta ¢ Cuenta con politicas y procedimientos para el acceso de dispositivos méviles?

Andlisis:{ GONFIDENCIAL

Pregunta ¢ Cuenta con controles para el acceso remoto por motivos de teletrabajo?

Andlisis: | agRFIDENCIAL

Pregunta ¢Cuenta con una politica de control de acceso basada en los requisitos de negocio y de
seguridad de la informacion?

Andlisis: | aONFIDENCIAL

Pregunta ¢ Cuenta con un procedimiento para el registro y baja de usuarios?
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Analisis:} GONFIDENCIAL

Pregunta ¢ Cuenta con procedimientos para la gestion de asignacion o revocatoria de los derechos
de acceso?

Andlisi:( GONFIDENCIAL

Pregunta ¢ Maneja roles con derechos de accesos privilegiados?

Andlisis:
NSt CONFIDENCIAL

Pregunta ¢ Cuenta con politicas y procedimientos para la gestién de la informacién confidencial de
autenticacion de usuarios?

Analisis:
nalsts: | CONFIDENCIAL

Pregunta ¢(Existe un manejo adecuado de la informacion confidencial de autenticacion como
contraseiia y llaves criptograficas?

Analisis: cnﬂﬂnmclm

Pregunta ¢ Existen procedimientos seguros de inicio de sesién?

Analisis:
NSt GONFIDENCIAL

Pregunta ¢Existe un procedimiento formal en cuanto a la gestidon de contrasefias, su robustez,
cambio peridédico y almacenamiento?

Analisis:
nalsist CONFIDENCIAL

Pregunta ¢ Manejan un control del acceso al cédigo fuente de los programas?

Analisis:
nalsEY CONFIDENCIAL

Pregunta ¢Se incluyen requisitos de seguridad de la informacidn en los requisitos de desarrollo de
nuevos sistemas o mejoras de sistemas de informacion?

Andlisis: § GONFIDENCIAL

Pregunta ¢{Cuenta con medidas de proteccion que garanticen la confidencialidad, la integridad y
el origen de los datos en las transacciones por redes telematicas?

Analisis: cnnﬂnmcml

Pregunta ¢Usan normas de desarrollo seguro en nuevos desarrollos o actualizaciones de los
sistemas informaticos?

Analisis: enﬂﬂnmclm

Pregunta ¢ Cuenta con procedimientos formales de control de cambios en el software?

Analisis: ﬂﬂﬂﬂnﬂlﬂlﬁl

Pregunta ¢Se hace uso de principios de ingenieria en proteccion de sistema para cualquier labor
de implementacion en los sistemas de informacion?

Andlisis:
nausts:t CONFIDENCIAL
Pregunta ¢ Cuenta con procedimientos de desarrollo seguro?

Anilisis: enﬂﬂnmclm
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Pregunta ¢Cuenta con procedimientos para la supervisidon y control del desarrollo de software
externalizado?

naiisis: { GONFIDENCIAL

Pregunta ¢ Realizan pruebas funcionales de seguridad durante el desarrollo de los sistemas?
Analisis:| QONFIDENCIAL

Pregunta ¢Usan enmascaramiento de datos u otros controles de seguridad para la informacion de
los datos de pruebas?

Andlisis:f GONFIDENCIAL

Nota: Elaboracidn propia

Nivel de madurez (1ISO 27002:2013 y CSF de NITS)

A partir de la revision documental realizada a la normativa de la Universidad Tecnoldgica
Israel, se determind el nivel de madurez de la seguridad de la informacién de la Unidad de
Sistematizacién Institucional, basado en las métricas de COBIT 5 y aplicando una comparativa de las
normas ISO 27002:2013 y CSF de NITS, obteniendo los resultados de dominios, objetivos de control y

controles de seguridad de la informacion.

Los porcentajes asignados para cada nivel de madurez COBIT se obtuvo mediante la proporcionalidad
directa tomando en cuenta que al nivel mas alto con valor cinco se le asigna el porcentaje de cien por

ciento.
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Matriz de nivel de madurez mapeo I1SO 27002:2013 y CSF de NIST

Tabla 4.

Matriz de Calificacion de Madurez COBIT

Nivel

Inexistente

Inicial

Repetible

Definida

Administrada

Optimizada

Valor Descripcion

0

2

3.5

3.8

4.25

4.75

5

No se aplican procesos, La
organizacién no ha
identificado un problema a
resolver.

La organizacion ha
identificado un problema a
resolver  pero no ha
estandarizado un proceso,
solo procesos ad-hoc vy
desorganizados.

Los procesos siguen un patrén
regular, no hay capacitacién o
comunicacion  formal del
proceso y la responsabilidad
se deja a la persona.

Los procedimientos no son
sofisticados sino practicas
existentes que han sido
estandarizados,
documentados y comunicados
mediante la capacitacion.

El seguimiento del proceso se
ha dejado en manos de la
persona.

Los procesos son
monitoreados, medidos y en
constante mejora.

Se usa automatizacién vy
herramientas de forma
limitada.

Se aplica mejores practicas, se
integra la automatizacion vy
herramientas para mejora la
calidad y efectividad.

Documentacion Monitoreo

Divulgado

No formal

Formal

Formal

Formal

Formal

Formal

Nota: Elaboracidn propia basado en COBIT modelo de madurez
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No

Si

Si

Si

Si

Proceso %

- 0%

- 36%

- 40%

- 70%

- 76%

Manual 85%

Semiautomatico 95%

Automatico 100%



Tabla 5.

Matriz de Madurez en base al Mapeo ISO 27002:2013 y CSF de NIST

Control
A.5
5.1

A.5.1.1

A.5.1.2

A.6

6.1
A.6.1.1

A.6.1.2

A.6.1.3

A.6.1.4

A.6.1.5

6.2
A.6.2.1

A.6.2.2
A.7

7.1
A.7.1.1
A.7.1.2
7.2

A.7.2.1

A.7.2.2

I1SO 27002:2003

Descripcion
Politicas de seguridad.
Directrices de la Direccion en seguridad de
la informacion.
Conjunto de politicas para la seguridad de la
informacién
Revisién de las politicas para la seguridad de
la informacidn
Aspectos organizativos de la seguridad de
la informacién
Organizacidn interna
Asignacién de responsabilidades para la
seguridad de la informacién.

Segregacion de tareas.

Contacto con las autoridades.

Contacto con grupos de interés especial.

Seguridad de la informacion en la gestidn de
proyectos.

Dispositivos para movilidad y teletrabajo.
Politica de uso de dispositivos para
movilidad.

Teletrabajo

Seguridad ligada a los recursos humanos.
Antes de la contratacion.

Investigacion de antecedentes.

Términos y condiciones de contratacion.

Durante la contratacion.
Responsabilidades de gestion.

Concienciacion, educacion y capacitacién en
segururidad de la informacion.
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CSF de

NIST

ID.GV-1,
ID.GV-2

ID.AM-6,
PR.AT-2,
PR.AT-3,
PR.AT-4,
PR.AT-5,
DE.DP-1,
RS.CO-1

PR.AC-4,
PR.DS-5,
RS.CO-3

RS.CO-2

ID.RA-2,
RS.CO-5,
RC.CO-1
PR.IP-2

PR.AC-3,
PR.AC-3

PR.AC-6,
PR.DS-5,
PR.IP-11
PR.DS-5,
PR.IP-11

ID.GV-2,
PR.AT-3,
PR.IP-11
PR.AT-1,
PR.AT-2,

% Descripcién

#,##%

#,##%

#,##%

e ——
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A.7.23
7.3
A.7.3.1

A8
8.1
A8.1.1
A.8.1.2
A.8.1.3
A8.1.4
8.2
A.8.2.1

A.8.2.2

A.8.2.3

8.3

A8.3.1

A.8.3.2

A8.3.3

A.9
9.1

A.9.1.1
A.9.1.2

9.2
A.9.2.1

A.9.2.2

Proceso disciplinario.

Cese o cambio de puesto de trabajo.

Cese o cambio de puesto de trabajo.

Gestidn de activos.
Responsabilidad sobre los activos.
Inventario de activos.

Propiedad de los activos

Uso aceptable de los activos
Devolucion de activos.
Clasificacion de la informacion.
Directrices de clasificacién.

Etiqguetado y manejo de informacion

Manipulacién de activos.

Manejo de los soportes de
almacenamiento.

Gestion de soportes extraibles.
Eliminacién de soportes.

Soportes fisicos en transito.

Control de accesos.

Requisitos de negocio para el control de

accesos.
Politica de control de accesos.

Control de acceso a las redes y servicios

asociados.

Gestion de acceso de usuario.

Gestidn de altas/bajas en el registro de

usuarios.

Gestion de los derechos de acceso
asignados a usuarios.
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PR.AT-3,
PR.AT-4,
PR.AT-5,
PR.IP-11,
DE.DP-1,
RS.CO-1
PR.IP-11

PR.DS-5,
PR.IP-11

ID.AM-1
ID.AM-1

PR.IP-11

ID.AM-5,
PR.PT-2
PR.DS-5,
PR.PT-2
PR.DS-1,
PR.DS-2,
PR.DS-3,
PR.DS-5,
PR.IP-6,
PR.PT-2

PR.DS-3,
PR.IP-6,
PR.PT-2
PR.DS-3,
PR.IP-6
PR.DS-3,
PR.PT-2

PR.DS-5
PR.AC-4,
PR.DS-5,
PR.PT-3

PR.AC-1,
PR.AC-6,
PR.AC-7
PR.AC-1
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A9.23

A9.2.4

A.9.2.5

A.9.2.6

9.3
A9.3.1

9.4

A9.4.1

A.9.4.2

A.9.4.3

A.9.4.4

A.9.4.5

A.10
10.1

A.10.1.1
A.10.1.2
A.11
111
A.11.1.1

A.11.1.2

A.11.1.3

A.11.1.4

A.11.1.5

A.11.1.6
11.2
A.11.2.1

A.11.2.2

Gestion de los derechos de acceso con
privilegios especiales.

Gestion de informacién confidencial de
autenticacién de usuarios.

Revision de los derechos de acceso de los
usuarios.

Retirada o adaptacién de los derechos de
acceso

Seguridad de los equipos

Uso de informacion confidencial para la
autenticacion.

Control de acceso a sistemas y
aplicaciones.

Restriccion del acceso a la informacion.

Procedimientos seguros de inicio de sesién.
Gestidn de contrasefias de usuario.

Uso de herramientas de administracién de
sistemas.

Control de acceso al cédigo fuente de los
programas.

Cifrado

Politica de uso de los controles
criptograficos.

Politica de control de accesos.

Gestion de claves.

Seguridad fisica y ambiental

Areas seguras

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad de oficinas, despachos y recursos.

Proteccion contra las amenazas externas y
ambientales.

El trabajo en areas seguras.

Areas de acceso publico, carga y descarga.
Seguridad de los equipos
Emplazamiento y proteccién de equipos.

Instalaciones de suministro.
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PR.AC-1,
PR.AC-4,
PR.DS-5
PR.AC-1,
PR.AC-7

PR.AC-1

PR.AC-1,
PR.AC-7

PR.AC-4,
PR.DS-5
PR.AC-1,
PR.AC-7
PR.AC-1,
PR.AC-7
PR.AC-4,
PR.DS-5
PR.AC-4,
PR.DS-5

PR.DS-5

PR.AC-2,
DE.CM-2
PR.AC-2,
PR.MA-1,
DE.CM-2
PR.AC-2
ID.BE-5,
PR.AC-2,
PR.DS-5
PR.AC-2,
PR.DS-5
PR.AC-2

PR.AC-2,
PR.DS-5,
PR.IP-5
ID.BE-4,
PR.IP-5
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A.11.2.3

A.11.2.4

A.11.2.5

A.11.2.6

A.11.2.7

A.11.2.8
A.11.2.9

A.12
12.1

A.12.1.1

A.12.1.2

A.12.1.3

A.12.1.4

12.2
A.12.2.1

12.3
A.12.3.1
12.4
A.12.4.1

A.12.4.2
A.12.4.3

A.12.4.4

Seguridad del cableado

Mantenimiento de los equipos

Salida de activos fuera de las dependencias
de la empresa.

Seguridad de los equipos y activos fuera de
las instalaciones.

Reutilizacidn o retirada segura de
dispositivos de almacenamiento.

Equipo informatico de usuario desatendido.

Politica de puesto de trabajo despejado y
bloqueo de pantalla.

Seguridad en la operativa.
Responsabilidades y procedimientos de
operacion

Documentacién de procedimientos de
operacion.

Gestion de cambios.

Gestion de capacidades.

Separacion de entornos de desarrollo,
prueba y produccion.

Proteccion contra cédigo malicioso.
Controles contra el cddigo malicioso.

Copias de seguridad

Copias de seguridad de la informacién.
Registro de actividad y supervision.
Registro y gestién de eventos de actividad.

Proteccion de los registros de informacion.

Registros de actividad del administrador y
operador del sistema.

Sincronizacién de relojes.
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ID.BE-4,
PR.AC-2,
PR.IP-5
PR.DS-8,
PR.MA-1,
PR.MA-2
PR.AC-2,
PR.DS-3,
PR.MA-1
ID.AM-4,
PR.AC-2,
PR.AC-3,
PR.MA-1
PR.AC-2,
PR.DS-3,
PR.IP-6
PR.AC-2

PR.PT-2

DE.AE-1

PR.IP-1,
PR.IP-3,
DE.AE-1
ID.BE-4,
PR.DS-4
PR.DS-7

PR.AT-1,
PR.DS-6,
DE.CM-4,
RS.MI-1,
RS.MI-2

PR.IP-4

PR.PT-1,
DE.AE-2,
DE.AE-3,
DE.CM-3,
DE.CM-7,
RS.AN-1
PR.PT-1
PR.PT-1,
DE.CM-3,
RS.AN-1
PR.PT-1
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A.12.5.1

12.6
A.12.6.1

A.12.6.2

12.7

A.12.7.1

A.13
13.1
A.13.1.1

A.13.1.2

A.13.1.3

13.2

A.13.2.1

A.13.2.2
A.13.2.3

A.13.2.4
A.14

14.1

A.14.1.1

Control del software en explotacion
Instalacidn del software en sistemas en
produccién.

Gestion de la vulnerabilidad técnica
Gestidn de las vulnerabilidades técnicas.

Restricciones en la instalacién de software.

Consideraciones de las auditorias de los
sistemas de informacidn.

Controles de auditoria de los sistemas de
informacion.

Seguridad en las telecomunicaciones.
Gestion de la seguridad en las redes
Controles de red.

Mecanismos de seguridad asociados a
servicios en red.
Segregacion de redes.

Intercambio de informacidn con partes
externas

Politicas y procedimientos de intercambio
de informacién.

Acuerdos de intercambio.
Mensajeria electrdnica.

Acuerdos de confidencialidad y secreto.
Adquisicion, desarrollo y mantenimiento
de los sistemas de informacién

Requisitos de seguridad de los sistemas de
informacion.

Analisis y especificacién de los requisitos de
seguridad.
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PR.DS-6,
PR.IP-1,
PR.IP-3,
DE.CM-5

ID.RA-1,
ID.RA-5,
PR.IP-12,
DE.CM-8,
RS.MI-3
PR.IP-1,
PR.IP-3,
DE.CM-5

PR.PT-1

PR.AC-3,
PR.AC-5,
PR.DS-2,
PR.DS-5,
PR.PT-4,
DE.AE-1

DE.AE-1

PR.AC-5,
PR.DS-5

ID.AM-3,
PR.AC-3,
PR.AC-5,
PR.DS-2,
PR.DS-5,
PR.PT-4
ID.AM-3
PR.DS-
2,PR.DS-5
PR.DS-5

PR.IP-2
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A.14.1.2

A.14.1.3

14.2

A.14.2.1
A.14.2.2

A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6
A.14.2.7

A.14.2.8

A.14.2.9
14.3
A.14.3.1

A.15
15.1

A.15.1.1

A.15.1.2

A.15.1.3

15.2

A.15.2.1

Seguridad de las comunicaciones en
servicios accesibles por redes publicas

Proteccién de las transacciones por redes
telematicas.

Seguridad en los procesos de desarrollo y
soporte

Politica de desarrollo seguro de software.
Procedimientos de control de cambios en
los sistemas.

Revisiéon técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

Restricciones a los cambios en los paquetes
de software.

Uso de principios de ingenieria en
protecciéon de sistemas.
Seguridad en entornos de desarrollo.

Externalizacion del desarrollo de software.

Pruebas de funcionalidad durante el
desarrollo de los sistemas.

Pruebas de aceptacion.

Datos de prueba

Proteccion de los datos utilizados en
pruebas.

Relaciones con suministradores.
Seguridad de la informacion en las
relaciones con suministradores
Politica de seguridad de la informacién para
suministradores.

Tratamiento del riesgo dentro de acuerdos
de suministradores.

Cadena de suministro en tecnologias de la
informacidn y comunicaciones

Gestion de la prestacion del servicio por
suministradores

Supervisién y revisién de los servicios
prestados por terceros.
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PR.AC-5,
PR.DS-2,
PR.DS-5,
PR.DS-6

PR.AC-5,
PR.DS-2,
PR.DS-5,
PR.DS-6,
PR.PT-4

PR.IP-2
PR.IP-1,
PR.IP-3
PR.IP-1,
PR.IP-3,
PR.IP-12
PR.DS-6,
PR.IP-1,
PR.IP-3
PR.IP-2

DE.CM-6,
DE.CM-7
DE.DP-3

ID.BE-1,
ID.GV-2,
ID.SC-1,
ID.SC-3,
PR.MA-2
ID.BE-1,
ID.SC-1,
ID.SC-3
ID.BE-1,
ID.SC-1,
ID.SC-3

ID.BE-1,
ID.SC-1,
ID.SC-2,
ID.SC-4,
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A.15.2.2

A.16

16.1

A.16.1.1

A.16.1.2

A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

A.16.1.7

A.17

17.1

A.17.1.1

A.17.1.2

Gestidon de cambios en los servicios
prestados por terceros.

Gestion de incidentes en la seguridad de la
informacion

Gestion de incidentes de seguridad de la
informacion y mejoras.

Responsabilidades y procedimientos.

Notificacion de los eventos de seguridad de
la informacién.

Notificacion de puntos débiles de la
seguridad.

Valoracidn de eventos de seguridad de la
informacién y toma de decisiones

Respuesta a los incidentes de seguridad.

Aprendizaje de los incidentes de seguridad
de la informacion.

Recopilacion de evidencias.

Aspectos de seguridad de la informacién en
la gestion de la continuidad del negocio

Continuidad de la seguridad de la
informacion

Planificacién de la continuidad de la
seguridad de la informaciodn.

Implantacion de la continuidad de la
seguridad de la informaciodn.
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PR.MA-2,
DE.CM-6,
DE.CM-7

ID.BE-1,
ID.SC-1,
ID.SC-2,
ID.SC-4

PR.IP-9,

DE.AE-2,
RS.CO-1
DE.DP-4

PR.IP-12

DE.AE-2,
DE.AE-4,
DE.AE-5,
RS.AN-2,
RS.AN-4
RS.RP-1,
RS.AN-1,
RS.MI-1,
RS.MI-2,
RC.RP-1

ID.RA-4,
PR.IP-7,

PR.IP-8,

DE.DP-5,
RS.AN-2,
RS.IM-1,
RS.IM-2,
RC.RP-1,
RC.IM-2

DE.AE-1,
RS.AN-3

ID.BE-5,
PR.IP-9

ID.BE-5,
PR.IP-4,
PR.IP-9,
PR.PT-5
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A.17.1.3

17.2
A.17.2.1

A.18
18.1

A.18.1.1
A.18.1.2
A.18.1.3

A.18.1.4

A.18.1.5

18.2

A.18.2.1

A.18.2.2

A.18.2.3

Verificacién, revisién y evaluacion de la
continuidad de la seguridad de la
informacion

Redundancias.
Disponibilidad de instalaciones para el
procesamiento de la informacién

Cumplimiento

Cumplimiento de los requisitos legales y
contractuales

Identificacion de la legislacion aplicable.
Derechos de propiedad intelectual (DPI).
Proteccién de los registros de la
organizacion.

Proteccién de datos y privacidad de la
informacién personal.

Regulacion de los controles criptograficos.
Revisiones de la seguridad de la
informacion

Revision independiente de la seguridad de
la informacion.

Cumplimiento de las politicas y normas de
seguridad.

Comprobacién del cumplimiento.

ID.SC-1,
PR.IP-4,
PR.IP-9,
PR.IP-10

ID.BE-5,
PR.DS-4,
PR.PT-5

ID.GV-3
ID.GV-3
ID.GV-3,
PR.IP-4
ID.GV-3,
PR.AC-7,
DE.DP-2
ID.GV-3

PR.IP-12,
DE.DP-2
ID.RA-1,
PR.IP-12,
DE.DP-2

Nota: Elaboracién propia basado en ISO 27002:2013 y CSF de NIST
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Figuras de resultados

Figura 6.
Nivel de Madurez ISO 27002:2013 y CSF de NIST

Nivel madurez COBIT - 1ISO 27002 - CSF NIST

A5 Politicas de seguridad.
100,00%

A.6 Aspectos organizativos de
la seguridad dela
informacion

A.18 Cumplimiento

A.17 Aspectos de seguridad
delainformacion en la ) 7\ A.7Seguridad ligada a los
gestion dela continuidad del [/~ - — a—_- “\-| recursos humanos.
negocio
——Estado Actual
—Nivel proyectado
] A.8Gestion de activos. . Nivel ideal

A.16 Gestion deincidentesen
la seguridad dela
informacion

A.14 Adquisicion, desarrollo ¥
mantenimiento de los
sistemas de informacion
A.12Seguridad en'tal
operativa.

A.9 Control de accesos.

“A.10 Cifrado

Nota: Elaboracién propia

Figura 7.
Nivel de Implementacion I1SO 27002:2013 y CSF de NIST

1SO 27002- CFS NIST: Nivel de implementacidn

Area del grifico

A.17 Aspectos de

seguridad de la
informacién en lagestion A5 Politicas de seguridad.
de la continuidad del A.6 Aspectos
negooa P organizativos de la
A.16 Gestion de 18 SUMpimienta seguridad de la
incidentes en la piformacion

seguridad de la o
A.14 Adauisicién,  informacion
desarrollo y
mantenimiento de los
sistemas de informacion

A.7Seguridad ligada a los
recursos humanos.

Al2
Seguridad en
la operativa.

A.3 Control de accesos.

Nota: Elaboracién propia
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CAPITULO I1: PROPUESTA

Este capitulo se enfoca en la propuesta de un esquema de seguridad de la informacién, basado en los
resultados obtenidos en la evaluacién de madurez de la Unidad de Sistematizacidn Institucional de la
Universidad Tecnoldgica Israel, con respecto a los dominios, objetivos de control y controles de la

Norma ISO 27002:2013.

2.1 Fundamentos teoricos aplicados

Para la presente investigacidn se analizé la Norma ISO 27002:2013 y el CSF de NIST, mismas
gue consisten en un conjunto de mejores practicas para la ciberseguridad, del cual, por los resultados
obtenidos y aplicabilidad a la universidad, se considerara solamente la norma ISO 27002:2013, ya que
adicionalmente ofrece una mayor cobertura respecto al CSF de NIST. A su vez, en el futuro la
universidad puede optar por la certificacién ISO 27001, ya que la ISO 27002 es el anexo A de la Norma

ISO 27001.

Figura 8.

Niveles de cobertura Frameworks y Normativas

SECURE
CONTROLS
FRAMEWOR

SCr

SP 800-53 R5
HIGH BASELINE

NST T | com

800-53 HIPAA

Low BASEUNE

cMMC
sSTr @ FedRAMP

x ” sy hgeny PCIDSS 800-171

MINIMAL COVERAGE

BREADTH & DEPTH OF CYBERSECURITY & PRIVACY CONTROLS

RoOBUST COVERAGE

Nota: Niveles de Cobertura Frameworks y Normativas. (2020). https://www.complianceforge.com/products/

Como complianceforge (2020) lo especifica la norma ISO 27002:2013 es un subconjunto de la
NIST 800-53 abarcando 14 secciones y controles de seguridad de 20 familias de la NIST 800-53 rev5;
por otro lado, el CSF de NIST incorpora partes de la ISO 27002 y de NIST 800-53, por lo cual su
cobertura es menor lo cual no le permitiria cubrir los requerimientos de Payment Card Industry Data

Security Standard (PCI DSS) .
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Dominio Politicas de seguridad

Las politicas especificas que se abarcan en este domino son mads detalladas y establecen lineamientos
para el correcto manejo y proteccion de los activos de la organizacidn y deben establecer los controles
en funcién de los objetivos de la organizacidon o area, las estrategias, la estructuras y procesos,
normativas legales que le rijan y el sector al que pertenece la organizacién (Lépez-Neira & Ruiz-Spohr,

2020)

Las politicas de seguridad especificas se desarrollan en base a los dominios, objetivos de

control y controles de la Norma I1SO 27002:2013

Modelo de Madurez COBIT 5

El marco de trabajo COBIT maneja un modelo de madurez permite a las organizaciones medir
la capacidad de madurez de sus procesos. El cual maneja una escala que va de 0 a 5 el cual muestra
como un proceso va evolucionando desde inexistente a optimizado, se utiliza en el presente trabajo
para determinar el nivel de madurez del Area de Sistematizacién en base a la implementacién

dominios, objetivos de control y controles de la ISO 27002.

2.2 Descripcion de la propuesta

Se desarrolld un esquema de seguridad de la informacién, tomando en cuenta la evaluacion
de madurez de la Unidad de Sistematizacion Institucional de la Universidad Tecnoldgica Israel, con

respecto a los dominios, objetivos de control y controles de la Norma ISO 27002:2013.
a. Estructura general

Basado en la propuesta del esquema de seguridad de la informacion se posee la siguiente

estructura:
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Figura 9.

Esquema General de la propuesta

Politicas de Seguridad

Aspectos Organizativos

Gestion de Activos

Control de Accesos

Norma ISO
27002:2013

Seguridad en |la Operatividad

la Informacién "SIGE-
UISRAEL"

Adquisicion, desarrollo y
mantenimiento de los
sistemas de informacién

Gestion de incidentes en la
seguridad de la Informacién

Aspectos de Seguridad de la
informacén en la gestién de
la continuidad del negocio

Cumplimiento

Nota: Elaboracién propia

b. Explicacion del aporte

De acuerdo a los dominios del esquema de seguridad de la informacién propuesto, a
continuacion, se especifica las acciones a tomar en cuenta por cada objetivo de control y controles del

mismo.
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Politicas de Seguridad

Dominio Objetivo de control
5. Politicas de 5.1 Directrices de la
seguridad Direccién en

seguridad de la
informacién

6. Aspectos 6.1 Organizacion
Organizativos interna
Seguridad de la
Informacion

6.2 Dispositivos
para movilidad y
teletrabajo

8. Gestidn Activos 8.1 Responsabilidad
sobre los activos

Control

5.1.1 Conjunto de
politicas para la
seguridad de la
informacién

5.1.2 Revision de
las politicas para
la seguridad de la
informacién

6.1.1 Asignacion
de
responsabilidades
para la Seguridad
de la Informacién
6.1.2 Segregacidn
de tareas

6.1.3 Contacto
con las
autoridades
6.1.5 Seguridad
de la informacién
en la gestidn de
proyectos

6.2.1 Politica de
uso de
dispositivos para
movilidad

6.2.2 Teletrabajo

8.1.1 Inventario
de activos

8.1.2 Propiedad
de los activos

8.1.3 Uso
aceptable de los
activos
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8.2 Clasificacidon de
la informacién

8.3 Manejo de los
soportes de
almacenamiento

9. Control de
Accesos

9.1 Requisitos de
negocio para el
control de accesos

9.2 Gestion de
acceso de usuario

9.3
Responsabilidades
del usuario

8.1.4 Devolucion
de activos

8.2.1 Directrices
de clasificacién

8.2.2 Etiquetado
y manipulado de
la informacion
8.2.3
Manipulacién de
activos

8.3.1 Gestion de
soportes
extraibles

8.3.2 Eliminacién
de soportes

9.1.1 Politica de
control de
accesos

9.2.1 Gestion de
altas/bajas en el
registro de
usuarios

9.2.2 Gestion de
los derechos de
acceso asignados
a usuarios

9.2.3 Gestion de
los derechos de
acceso con
privilegios
especiales

9.2.4 Gestion de
informacién
confidencial de
autenticacion de
usuarios

9.3.1 Uso de
informacion
confidencial para
la autenticacion
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9.4 Control de
acceso a sistemas y
aplicaciones

10. Cifrado 10.1 Controles
criptograficos
12. Seguridad en la 12.1
Operativa Responsabilidades y

procedimientos de
operacion

12.2 Proteccidn
contra cadigo
malicioso

12.3 Copias de
seguridad

9.4.1 Restriccion
del acceso a la
informacion

9.4.2
Procedimientos
seguros de inicio
de sesién

9.4.3 Gestion de
contrasefias de
usuario

9.4.5 Control de
acceso al cédigo
fuente de los
programas
10.1.1 Politica de
uso de los
controles
criptograficos

10.1.2 Gestion de
claves:

12.11
Documentacion
de
procedimientos
de operacién
12.1.2 Gestién de
cambios

12.1.4 Separacion
de entornos de
desarrollo,
pruebay
produccidn

12.2.1 Controles
contra el cédigo
malicioso

12.3.1 Copias de
seguridad de la
informacién
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14. Adquisicion,
desarrolloy
Mantenimiento de
los sistemas de
informacion

12.4 Registro de
actividad y
supervision

12.5 Control del
software en
explotacién

12.6 Gestion de la
vulnerabilidad
técnica

12.7
Consideraciones de
las auditorias de los
sistemas de
informacién
14.1 Requisitos de
seguridad de los
sistemas de
informacion

14.2 Seguridad en

los procesos de

desarrollo y soporte

12.4.1 Registroy
gestion de
eventos de
actividad

12.4.2 Proteccién
de los registros
de informacién
12.4.3 Registros
de actividad del
administradory
operador del
sistema

12.5.1 Instalacion
del software en
sistemas en
produccidn
12.6.1 Gestidon de
las
vulnerabilidades
técnicas

12.6.2
Restricciones en
la instalacién de
software

12.7.1 Controles
de auditoria de
los sistemas de
informacion

14.1.1 Analisis y
especificaciéon de
los requisitos de
seguridad

14.2.1 Politica de
desarrollo seguro
de software

14.2.2
Procedimientos
de control de
cambios en los
sistemas

14.2.6 Seguridad
en entornos de
desarrollo
14.2.8 Pruebas de
funcionalidad
durante el
desarrollo de los
sistemas

42

CONFIDENCIAL

CONFIDENCIAL




14.3 Datos de

prueba
16. Gestion de 16.1 Gestidn de
Incidentes incidentes de

seguridad de la
informaciény
mejoras.

17. Aspectos de la 17.2 Redundancias
Seguridad de la
Informacion en la
Gestion de la
Continuidad de
Negocio
18. Cumplimiento  18.1 Cumplimiento
de los requisitos
legalesy
contractuales

18.2.3
Comprobacion del
cumplimiento

14.2.9 Pruebas de
aceptacion

14.3.1 Proteccién
de los datos
utilizados en
prueba

16.1.4 Valoracién
de eventos de
seguridad de la
informaciény
toma de
decisiones
16.1.5 Respuesta
a los incidentes
de seguridad
16.1.6
Aprendizaje de
los incidentes de
seguridad de la
informacion
16.1.7
Recopilacion de
evidencias

17.2.1
Disponibilidad de
instalaciones
para el
procesamiento
de la informacion
18.1.1
Identificacion de
la legislacion
aplicable

18.1.2 Derechos
de propiedad
intelectual (DPI)
18.1.4 Proteccién
de datos y
privacidad de la
informacién
personal

18.2.3
Comprobacién
del cumplimiento
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c. Técnicas

La presente propuesta considera como técnicas para la evaluacion del nivel de madurez de la

seguridad de informacidn, a las métricas de COBIT 5.

Figura 10.
Niveles de Madurez COBIT 5

L]

Administrada

W

o® m
o ®

Nota: Elaboracién propia basado en COBIT 5

Adicionalmente, como parte de la fundamentacion cientifica de seguridad de la informacion

se tomé en cuenta a las normas ISO 27002:2013 y CSF de NITS.
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Figura 11.
Comparativa SCF, NIST 800-53, ISO 27002, NIST CSF

/ S

/ NST

\ ISO '\ Cybersecurity
27002 - Framewerk

/
/

Nota: Comparativa SCF, NIST 800-53, ISO 27002, NIST CSF. (2020).

htps://www.complianceforge.com/products/

2.3 Valoracion de la propuesta

El esquema de seguridad disefiado para la Unidad de Sistematizacidén Institucional de la
Universidad Israel en base al nivel de madurez e implementacion de la seguridad de la informacidn
respecto al mapeo de las normas ISO 27002:2013 y el CSF de NIST, permite establecer una guia de los

dominios a ser implementados con el fin fortalecer la seguridad informatica de la misma.

La presente propuesta fue valorada a través del método de criterios de especialistas, los
cuales son profesionales en el drea de seguridad de la informacidn y con una experiencia mayor a 5

afios, obteniendo los siguientes resultados.

De acuerdo con la valoracidn de los especialistas la presente propuesta es aplicable y factible,
como expresa el especialista seguir los principios de una norma ISO/IEC 27002 es un paso altamente
relevante para garantizar la seguridad de la informacién en las instituciones, como observacién de uno
de los especialistas indica que es necesario fortalecer la fundamentacion tedrica sobre el caso de

estudios en universidades.
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2.4 Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodoldgicos, técnicos y tecnoldgicos empleados.

EJES O PARTES
PRINCIPALES

SUSTENTO
TEORICO

SUSTENTO
METODOLOGICO

ESTRATEGIAS /
TECNICAS

DESCRIPCION DE
RESULTADOS

INSTRUMENTOS APLICADOS

Seguridad de la

Informacidn

ISO 27002:2013

CSF de NIST

Definicién de
Seguridad de la

Informacién.

La norma
internacional ISO
27002:2013 es un
conjunto de
buenas practicas
para la seguridad
de la informacion
de cualquier
organizacion, con
el fin de minimizar
el impacto ante
ataques
cibernéticos.

El Cyber Security
Framework (CSF)
de NIST, es un
marco de
ciberseguridad que
consta de un

La metodologia de
investigacion fue
revisién documental
que permitié tener los
conceptos detallados
La metodologia de
investigacion fue
revisién documental
gue permitio tener los

conceptos detallados

La metodologia de
investigacion fue

revision documental

Fuente bibliografica

Fuente bibliografica

Fuente bibliografica
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Sustenta conocimientos
previos requeridos para

entender la propuesta

Proporciona un conjunto

de directrices y principios

para implementar,

mantener y mejorar la

gestion de la seguridad de

la informacién.

Mapeo de la normativa
ISO 27002:2013 y CSF de
NIST.

Proporciona un conjunto

de directrices y principios

para implementar,

mantener y mejorar la

Texto, Figuras e Imagenes

Texto, Figuras e Imagenes,

matrices

Matrices



EJES O PARTES  SUSTENTO SUSTENTO ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS APLICADOS
PRINCIPALES TEORICO METODOLOGICO TECNICAS RESULTADOS

conjunto de que permitid tener los gestion de la seguridad de

directrices para . .,

conceptos detallados. la informacion.

proteger la

infraestructura Mapeo de la normativa

critica, fue ISO 27002:2013 y CSF de

desarrollo por

Estados Unidos en NIST.

el 2014
COBITS Modelo de La metodologia de Fuente bibliografica Se genera matriz de Matriz de madurez ,

madurez que
contempla una
escala quevadeO
a 5 el cual muestra
COMO un proceso

va evolucionando

desde inexistente a

optimizado

investigacion fue
revisiéon documental
que permitio tener los

conceptos detallados.

47

madurez de la Unidad de
Sistematizacidn
Institucional del a
Universidad Israel
respecto al mapeo de la
norma ISO 27002:2013 y
CSF de NIST

asignacion de nivel de
madurez segun mapeo de la
norma 1S0:27002:2013 y CSF

de NIST



CONCLUSIONES

La contextualizaciéon de los fundamentos tedricos sobre buenas practicas de seguridad de la
informacién como las normas ISO 27002 y CSF de NIST, permitié tener una radiografia general sobre
las directrices, medidas y salvaguardas que se deben tomar en cuenta para garantizar la integridad,

confidencialidad y disponibilidad de la informacién.

El diagndstico del estado actual de las politicas de seguridad de la informacién basado en comparativa
de la norma ISO 27002:2013 y CSF de NIST permitid determinar las fortalezas, debilites y nivel de
madurez de la Unidad de Sistematizacion Institucional de la Universidad Tecnoldgica Israel y definir a

la norma ISO 27002:2023 como la directriz para el presente proyecto.

Los resultados del diagndstico realizado fue el insumo principal para el desarrollo del esquema de
seguridad informdtica basado en el dominio de las politicas de la norma ISO 27002:2013, para la

Unidad de Sistematizacién Institucional de la Universidad Tecnoldgica Israel.

La valoracién a través de especialistas ayudo para fortalecer y validar la factibilidad del esquema de
seguridad informatica propuesto, mismo que la Universidad Tecnoldgica Israel implementard de

acuerdo a su necesidad.

El disefio del esquema de seguridad basado en la norma I1SO 27002:2013 nos dada una idea clara de
gue dominios debemos implementar, con el fin de que la Unidad de Sistematizacién Institucional de
la Universidad Tecnoldgica Israel fortalezca la seguridad de la informacién, para garantizar su

integridad, confidencialidad y disponibilidad.
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RECOMENDACIONES

Para el desarrollo de un proyecto de investigacidn sobre |la tematica planteada, es recomendable
realizar inicialmente una revision bibliografica, ya que permite tener un panorama claro y los
lineamientos sobre la norma ISO 27002:2013 y CSF de NIST y sus principios de la seguridad de la

informacion.

Se recomienda realizar el diagndstico sobre la situacidn actual, mediante un analisis comparativo de
normas o marcos de seguridad de la informacién, con el fin de determinar el mas adecuado y que se

adapte a las necesidades y objetivos institucionales, haciendo énfasis en su cobertura y madurez.

Se recomienda definir las politicas y procedimientos para la Unidad de Sistematizacidn Institucional
de la Universidad Israel especialmente en los dominios A6 Aspectos organizativos de la seguridad de
la informacién, A9 Control de accesos, A14 Adquisicidn, desarrollo y mantenimiento de los sistemas
de informacion, las cuales permitirdn asegurar la integridad, confidencialidad y disponibilidad en Ila

sistematizacién de los procesos institucionales.

La valoracién de especialistas es un pilar fundamental para medir el nivel de factibilidad y confiabilidad
de la presente propuesta, por el cual se recomienda que para este tipo de proyectos siempre se lo

realice.

Se recomienda que todos los procedimientos de la Unidad de Sistematizacién Institucional de la
Universidad Israel sean documentados, aprobados, publicados y comunicados a todo el personal, se
planifique su revisidn y actualizacion periddica con el fin de garantizar que los mismos se encuentren

alineados a los objetivos institucionales, sean adecuados y efectivos.
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ANEXOS

ANEXO 1

VALORACION DE ESPECIALISTAS

Universidad
Israel
Escuela de
ESPOG I Pusgradus

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALORACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenida digital “DISENO
DE UN ESQUEMA DE SEGURIDAD INFORMATICA PARA EL AREA DE SISTEMATIZACION DE LA
UMNIVERSIDAD ISRAEL, APLICANDO IS0 27002 y CSF de NITS". Sus criterios son de suma
importancia para la realizacion de este trabajo, por lo que se le pide brinde su cooperacion

contestando las preguntas gue se realizan a continuacidn.

Datos informativos

Validado por: Mg. Pail Baldedn Egas
Titulo obtenido: Magister en Tecnologias
C.1.: 1002807814

E-mail: paulfrancisco_17@hotmail.com

Institucion de Trabajo: Universidad Israel
Cargo: Director de Sistematizacion Institucional

Afios de experiencia en el area: 15 afios

Paginalde 2
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Universidad

Israel
ESPOG | i

# FResponda cada criterio con la maxima sinceridad del caso.

# Revisar, observary analizar la propuesta del esquema de seguridad informatica disefiado en
base a la norma 150 27002:2013 para la Unidad de Sistematizacidn Institucional de la

Universidad Tecnologica Israel,

e Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado eguivale a 4, Adecuado eguivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “DISENO DE UN ESQUEMA DE SEGURIDAD INFORMATICA PARA EL AREA DE

SISTEMATIZACION DE LA UNIVERSIDAD ISRAEL, APLICANDO IS0 27002 y CSF de NITS"

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado  Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad X

Movedad X

Fundamentacion tedrica X

TOTAL

Observaciones:
Insuficiente fundamentacién tedrica sobre el caso de estudios en universidades, y por ende se

posee una novedad que pudiese fortalecerse.

Recomendaciones:

Se puede fortalecer la fundamentacion tedrica con base a un proceso sistematico

Lugar, fecha de validacion: ... s s csessass s sssass e

M5c. Padl Francisco Baldeon Egas

Pagina 2 de 2
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Universidad Escuelad
Israel ESPOG P:t;g:aado:

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALORACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la calidad del siguiente contenido digital “DISENO
DE UN ESQUEMA DE SEGURIDAD INFORMATICA PARA EL AREA DE SISTEMATIZACION DE LA
UNIVERSIDAD ISRAEL, APLICANDO ISO 27002 y CSF de NITS”. Sus criterios son de suma
importancia para la realizacion de este trabajo, por lo que se le pide brinde su cooperacion

contestando las preguntas que se realizan a continuacion.

Datos informativos

validado por: ING. ROBERTO SANTIAGO PORTILLA PROANO

Titulo obtenido: INGENIERIA EN SISTEMAS COMPUTACIONALES

C.I.: 1002433058

E-mail: robertsan21@yahoo.es

Institucion de Trabajo: COOPERATIVA DE AHORRO Y CREDITO ATUNTAQUI LTDA.
Cargo: ADMINISTRADOR DE SEGURIDAES INFORMATICAS

Afios de experiencia en el area: 12 ANOS

Paginalde2
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Universidad ES Po G Escuela de
Israel Posgrados

Instructivo:

+ FResponda cada criterio con la maxima sinceridad del caso.

* Revisar, observar y analizar la propuesta del esquema de seguridad informatica disefiado en
base a la norma 150 27002:2013 para la Unidad de Sistematizacion Institucional de la
Universidad Tecnoldgica Israel.

* Cologue una ¥ en cada indicador, tomando en cuenta gue Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “DISENO DE UM ESQUEMA DE SEGURIDAD INFORMATICA PARA EL AREA DE

SISTEMATIZACION DE LA UNIVERSIDAD ISRAEL, APLICANDO 150 27002 y CSF de NITS”

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad X

MNovedad N

Fundamentacion tedrica X

TOTAL

Observaciones: Es importante establecer meétricas v coberturas en las politicas o directrices
institucionales, que permitan definir el porcentaje de secciones de las normas 150 aplicables
para las cuales se han especificado, escrito, aprobado y publicado, asi como los procedimientos
y procedimientos asociados, con el uso de sistemas automatizados lo cual permitira mejorar y
mantener estos esguemas fortaleciendo la seguridad de la informacién en todos sus pilares.
Recomendaciones: Seguir los principios de una certificacidn ISO/IEC 27002 es un paso altamente
relevante para garantizar la seguridad de la informacion en las instituciones. En este sentido, s
primordial resaltar la importancia de empresas en contar con profesionales certificados en sus
eguipos de seguridad, dando mayor respaldo al proceso de implementacion de las buenas
practicas relacionadas a la norma de tal forma que se re afirmen los compromisos y mejoras en
todos los procesos.

Lugar, fecha de validacion: Ibarra, 20 de septiembre del 2023.

e, e
( | ptabrans po
- sarmtuon Porsls
ﬁ Vacha: AE1830
- ML BT

Ing. Roberto Santiago Portilla Proanio
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ANEXO 2

FORMATO DE ENTREVISTA

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”
MAESTRIA EN SEGURIDAD INFORMATICA

DISENO DE UN ESQUEMA DE SEGURIDAD INFORMATICA PARA EL AREA DE
SISTEMATIZACION DE LA UNIVERSIDAD ISRAEL, APLICANDO ISO 27002 y CSF
de NITS

La presente entrevista tiene el fin de conocer la opinién de los responsables directos o principales de
Unidad de Sistematizacién Institucional de la Universidad Tecnoldgica Israel. La informacién recabada
permitira levantar el nivel de madurez de la seguridad de la informacién en base a la norma I1SO

27002:2013 y CSF de NITS

Datos informativos

Nombre del entrevistado:
C.l.:
Cargo:

Aiios de experiencia en el area:

Preguntas:
Politicas de seguridad ¢Cuenta la Unidad de Sistematizacién Institucional con manuales
de Politicas de seguridad de la informacién?
¢éLas politicas de Seguridad de la informacion se encuentran
aprobada, publicadas y comunicadas al personal?
¢ Existe un proceso periddico de revisidn y actualizacion de las

politicas para que se adapten a los cambios y necesidades de la

Unidad?
Aspectos ¢Se han asignado responsabilidades de politicas de seguridad de la
Organizativos de la informacidn dentro de la Unidad?

56



seguridad de la

informacion

Seguridad Ligada a los

recursos humanos

Gestion Activos

¢La Unidad de Sistematizacidn cuenta con una area encargada de
la seguridad de la informacién?

¢En la Unidad se ha contratado personal con conocimientos de
seguridad de la informacion?

¢Al realizar contratos con empresas externas exige clausulas de
seguridad de la informacién?

¢Cuenta con politicas y procedimientos para el acceso de
dispositivos moéviles?

éCuenta con controles para el acceso remoto por motivos
teletrabajo?

écuenta con procesos para la investigacion de antecedentes de los

contratistas y candidatos a un puesto de trabajo?

¢Cuenta con un cddigo de ética y conducta, compromiso de
confidencialidad y no revelaciéon para los contratos de trabajo?
¢Cuenta con politicas, procedimientos y controles de seguridad de
la informacion para determinar las responsabilidades de
empleados y contratistas?

¢Cuenta con un programa de capacitacion y concienciacién del
personal en temas se politicas y procedimientos organizaciones les
de acuerdo a sus puestos de trabajo?

écuenta con un proceso disciplinario formal que haya sido
comunicado a los empleados, que recoja las acciones a tomar ante
aquellos que hayan provocado alguna brecha de seguridad?
¢Cuenta con procedimientos para el cese de funciones o cambio de
puesto de trabajo ?

¢éSe cuenta con un inventario de activos de informacion
actualizado?

écuenta con controles para la asignacion de activos y sus
responsabilidades?

écuenta con clausulas o convenios de responsabilidad respecto al

uso aceptable de los activos de informacion?
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écuenta con proceso de desvinculacion que incluya la devolucidn
de todo activo fisico y electrénico que sean propiedad de la
organizacion o estén bajo su custodia?

¢Cuenta con un procedimiento de clasificacion de la informacion?

Cuenta con procedimientos para el etiquetado y manipulacidn de
la informacion?
éécuenta con procedimientos para la manipulacion de la
informacidn, de acuerdo con el esquema de clasificacién adoptado
por la organizacién.?
¢Cuenta con procedimientos y niveles de autorizacién para gestion
de los soportes extraibles?
¢Posee procedimientos formales para la eliminacién de soporte de
forma segura?
écuenta con procedimientos para el transporte de soportes fisicos
gue permitan su proteccién accesos no autorizados, usos indebidos
o deterioro?
¢Cuenta con una politica de control de
acceso basada en los requisitos de negocio y de
seguridad de la informacidén?

Control de Accesos ¢El acceso a las redes y servicios en red lo
realizan solo los usuarios autorizados?

¢Cuenta con un procedimiento para el registro y baja de usuarios?

éCuenta con procedimientos para la gestion de asignacién o
revocatoria los derechos de acceso?

éManeja roles con derechos de acceso privilegiados?

¢éSe consideran los principios de menor privilegio y segregacién de
funciones en la gestién de derechos de acceso?

¢Maneja Acuerdos de confidencialidad?

éCuenta con Revisiones periddicas de los derechos de acceso o
cuando existe una promocion o cambio de cargo del usuario?
¢Cuenta con un procedimiento formal para la gestién de

eliminacion o adaptacion de derechos de acceso?
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¢Existe un manejo adecuado de la informacién confidencial de
autenticacién como contrasefia y llaves criptograficas?
¢éCuenta con autenticacion de doble factor?

éExisten restricciones de acceso a la informacion?

¢Existen procedimientos seguros de inicio de sesion?

éexiste un procedimiento formal en cuanto a la gestion de
contrasefias, su robustez, cambio periddico y almacenamiento?
éHacen uso de herramientas de administracidn de sistemas
capaces de anular o evitar controles en aplicaciones?
¢ Manejan un control del acceso al cédigo fuente de los
programas?

Cifrado ¢La Unidad de Sistematizacion Institucional cuenta con politicas de
uso de controles criptogréficos?

Seguridad fisica y écuenta con instalaciones fisicas para el manejo de informacion

Ambiental sensible o critica?
¢Se dispone de algun sistema de seguridad fisica contra desastres
naturales, ataques maliciosos o accidentes en las instalaciones de
la Unidad?

émanejar procedimientos para trabajo en areas seguras?

¢Existe un control de las dreas a las cuales es permitido el acceso a
personal no autorizado?

¢Se cuenta con controles para minimizar el riesgo de posibles
amenazas fisicas y ambiéntale en los equipo?

ése pose procedimientos o controles en cuanto a las areas de
suministros y redundancia de electricidad, telecomunicaciones?
écuenta con controles en cuanto al manejo e instalacion de

cableado eléctrico y de comunicaciones?

¢ Cuenta con procedimientos formales para la gestion de
mantenimiento y relacion de los equipos?

¢Cuenta con controles para la gestidn de salida de equipos
portatiles que manejen o almacenen informacién organizacional

fuera de la Universidad?
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Seguridad en la

Operativa

¢Cuenta con procedimientos de eliminacidn segura de informacion
sensible de dispositivos de almacenamiento?

¢Cuenta con politicas que permitan progre el acceso no autorizado
cuando un equipo se encuentra desatendido mente bloqueo
automatico o contarles equivalentes?

éLos procedimientos operativos de la Unidad se encuentra
debidamente documentados (gestion de pistas de auditoria, copias
de seguridad, procesos de monitoreo)?

¢Cuentan con un procedimientos formales que permitan gestionar
y llevar un control de cambios de procesos o sistemas de

tratamiento de la informacion?

¢Cuenta con controles que permitan identificar y gestionar los
requisitos de capacidad de los recursos y sistemas de mision
critica?

¢Cuenta con procedimientos para segregacion de entornos de
desarrollo, pruebas y operacion?

¢Cuenta con controles que permitan detectar, prevenir y
recuperarse ante ataques de cédigo malicioso?

¢Cuentan con procedimientos de capacitacion y concienciacion
para el personal?

éCuentan con politicas de respaldo para las copias de seguridad e
la informacidn y sistemas?

¢éSe cuenta con registro de eventos y pistas de auditoria que
permitan la revisién de actividades de los usuarios, excepciones y
fallos?

éCuenta con controles que protejan de cambios no autorizados en
dispositivos e informacidn de registro o auditoria?

¢Cuenta con pistas de auditoria y registro de actividades a nivel de
sistemas y bases de datos los cuales monitorear las actividades de
usuarios con privilegios?

¢Cuenta con controles de sincronizacién de los relojes de los
servidores desde una Unica fuente de tiempo precisa y acordada?
¢ se cuenta con procedimientos para la actualizacion e instalacion

de software o cambios en produccion?
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Seguridad en las

Telecomunicaciones

Adquisicion,
desarrolloy
Mantenimiento de los
sistemas de

informacion

¢Cuentan con procedimientos que permitan identificar y gestionar
la vulnerabilidades de los activos ?

¢Cuenta con controles que permitan restringir y administrar la
instalacion de software?

¢Existen procedimiento para un debido procesos de auditoria de
sistemas operativos y organizacionales?

¢Cuenta con controles de acceso a la red y servicios conectados
frente a accesos no autorizados?

écuenta con mecanismos de seguridad, niveles de servicio, y los
requisitos de gestidn para los servicios de red tanto internos como
contratados?

¢ Los servicios de informacion, los usuarios y los sistemas de
informacidn se encuentra segregados en distintas redes?
¢Cuentan con politicas, procedimientos y controles formales que
protejan el intercambio de informacion mediante canales de
comunicaciéon?

ése cuenta con acuerdos formales para el intercambio de
informacidn confidencial ente areas organizaciones o terceros?
¢éSe cuenta con los controles para garantizar la seguridad en la
mensajeria electrdénica?

¢Cuentan con acuerdos de confidencialidad y no revelacion de
Informacién sensible?

ése incluyen requisito de seguridad de la informacién en los
requisitos de desarrollo de nuevos sistemas o mejoras de sistemas
de informacion?

¢Cuenta con controles de seguridad de la informacién para Las
aplicaciones accesibles a través de redes publicas?

écuenta con medidas de proteccion garanticen la confidencialidad,
la integridad y el origen de los datos en las transacciones por redes
telematicas?

¢Usan normas de desarrollo seguro en nuevos desarrollos o
actualizaciones de los sistemas informaticos?

¢Cuenta con procedimientos formales de control de cambios en el

software?
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Relaciones con

Suministradores

Gestion de Incidentes

¢Realizan revisiones técnicas de las aplicacion luego de realizar
cambios o actualizaciones del sistema operativo?

¢Maneja restricciones para el cambio en paquetes de software?

¢Se hace uso de principios de ingenieria en proteccién de sistema
para cualquier labor de implementacidn en los sistemas de
informacién?

¢Cuenta con procedimientos de desarrollo seguro?

¢Cuenta con procedimientos para la supervisién y control del
desarrollo de software externalizado?

éRealizan pruebas funcionales de seguridad durante el desarrollos
de los sistemas?

¢Usan enmascaramiento de datos u otros controles se seguridad
para la informacidn de los datos de pruebas?

¢Cuenta con politicas y acuerdos que permitan garantizar la

seguridad de la informacién con los suministradores?

¢Cuenta con acuerdos de gestion de riegos de la cadena de
suministros con lo suministradores de TIC?

¢éSe realiza una supervisién y revision con el fin de detectar
posibles vulnerabilidades de los servicios prestados por terceros?
Cuenta con acuerdos para la gestion de cambios en los servicios
prestados por terceros?

éCuneta con la gestidn de responsabilidades y procedimientos para
da respuesta rapida, efectiva y adecuada ate incidentes de
seguridad e la informacién ?

éCuenta con procedimientos para la notificacidon de incidentes o
brechas de seguridad, puntos débiles identificados?

¢Cuenta con procedimientos para la valoracion de eventos de
seguridad y toma de decisiones?

¢Cuenta con procedimiento documentados para dar respuesta a

incidente sede seguridad de la informacion?
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Aspectos de la
seguridad de la
informacion en la
Gestion de la
Continuidad de

Negocio

Cumplimiento

¢Cuenta con procedimientos para generar conocimiento a partir
del andlisis y la resolucién de incidentes de seguridad de
informacidn con el fin reducir la probabilidad o impacto de
incidentes futuros?

¢Cuenta con procedimientos para la recopilacién y preservacion de
informacidn que pueda servir como evidencia en un incidente de
seguridad e la informacién ?

¢Cuenta con planes de Respuesta a Incidentes y Continuidad del

Negocio, Recuperacién de Incidentes y Recuperacién de Desastres?

¢Cuenta con procedimientos y controles para asegurar el nivel
requerido de continuidad de la seguridad de la informacion

durante una situacion adversa?

¢Realizan pruebas, mantenimiento y evaluacién constante de los

planes de continuidad del negocio?

¢Cuenta con redundancia de los recursos de tratamiento de la
informacidn?

éTiene documentado los requisitos legales, regulatorios y
contractuales aplicales para la Unidad de sistematizacién
Institucional?

¢éCuenta con procedimientos adecuados para garantizar el
cumplimiento de los requisitos legales, regulatorios y contractuales
sobre el uso de materiales, con respecto a los cuales puedan existir
derechos de propiedad intelectual?

éCuenta con controles que permitan proteger los registros
organizacionales para cumplir con los requisitos legales,
reglamentarios o contractuales o soportar las actividades
esenciales del negocio

¢Cuenta con politica de privacidad y proteccién de la informacion
de caracter personal?

écuenta con procedimientos para el uso de controles criptograficos

basados en contratos, leyes y regulaciones pertinentes?

63



écuenta con procedimientos para auditoria interna o externa de
los objetivos de control, controles, politicas, procesos y
procedimientos para la seguridad de la informacién?

écuenta con procedimientos para la revision y monitoreo del
cumplimiento de las politicas y normas de seguridad?

¢Se realizan periddicamente pruebas de intrusién y evaluacion de

vulnerabilidades de los sistemas?

Firma del entrevistado

Nombre del entrevistado
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ANEXO 2

MAPEO ISO 27002:2013 a CFS de NIST

1SO 27002:2013 CSF NIST
DOMINIOS OBJETIVOS CONTROL | CONTROL FUNCION | CATEGORIA |SUBCATEGORIA
Gobernanza |ID.GV-1: Se establece y se comunica la politica de
ID.GV seguridad cibernética organizacional.
5.1.1 Conjunto de
politicas para la
. . seguridad de la . .
5.1 Directrices de la informacion Gobernanza ID.GV-?: Los roI’es y las responsabilidades de seguridad
Direccion en seguridad ID.GV cibernética estan coordinados y alineados con roles
de la informacidn internos y socios externos..
5.1.2 Revision de las
politicas para la
seguridad de la
informacion
., ID.AM-6: Los roles y las responsabilidades de la
Gestidn de . . - .
activos seguridad cibernética para toda la fuerza de trabajo y
6.1.1 Asignacion de ID.AM terceros interesados (por ejemplo, proveedores,

6.1 Organizacion
interna

responsabilidades para la
Seguridad de la
Informacion

clientes, socios estan establecidas.

Concienciacion
y capacitacion
PR.AT

PR.AT-2: Los usuarios privilegiados comprenden sus
roles y responsabilidades
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Detectar
DE

6.1.2 Segregacion de
tareas
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PR.AT-3: Los terceros interesados (por ejemplo,
proveedores, clientes, socios) comprenden sus roles y
responsabilidades.

PR.AT-4: Los ejecutivos superiores comprenden sus
roles y responsabilidades.

PR.AT-5: El personal de seguridad fisica y cibernética
comprende sus roles y responsabilidades.

Procesos de
Deteccion
DE.DP

DE.DP-1: Los roles y los deberes de deteccidn estan bien
definidos para asegurarla responsabilidad.

Comunicaciones

RS.CO-1: El personal conoce sus roles y el orden de las

RS.CO operaciones cuando se necesita una respuesta.
Gestidn de
Identidad, PR.AC-4: Se gestionan los permisos y autorizaciones de
autenticacion y | acceso con incorporacién de los principios de menor
control de privilegio y separacion
acceso de funciones.
PR.AC

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Comunicaciones
RS.CO

RS.CO-3: La informacion se comparte de acuerdo con los
planes de respuesta.




6.1.3 Contacto con las
autoridades

6.1.4 Contacto con
grupos de interés
especial

6.1.5 Seguridad de la
informacion en la gestion
de proyectos

6.2 Dispositivos para
movilidad y teletrabajo

6.2.1 Politica de uso de
dispositivos para
movilidad
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Comunicaciones
RS.CO

RS.CO-2: Los incidentes se informan de acuerdo con los
criterios establecidos.

Evaluacién de
riesgos
ID.RA

ID.RA-2: La inteligencia de amenazas cibernéticas se
recibe de foros y fuentes de intercambio de
informacion.

Comunicaciones
RS.CO

RS.CO-5: El intercambio voluntario de informacién se
produce con las partes interesadas externas para lograr
una mayor conciencia situacional de seguridad
cibernética.

Comunicaciones
RC.CO

RC.CO-1: Se gestionan las relaciones publicas.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-2: Se implementa un ciclo de vida de desarrollo
del sistema para gestionar los sistemas.

Gestion de
Identidad,
autenticacion y
control de
acceso
PR.AC

PR.AC-3: Se gestiona el acceso remoto.




Gestion de
Identidad,
autenticacion y
control de
acceso
PR.AC

6.2.2 Teletrabajo

PR.AC-3: Se gestiona el acceso remoto.

7.1 Antes de la
contratacion

Gestion de
Identidad,
autenticacion y
control de
acceso
PR.AC

PR.AC-6: Las identidades son verificadas y vinculadas a
credenciales y afirmadas en las interacciones.

Seguridad de
los datos
PR.DS

7.1.1 Investigacion de
antecedentes

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-11: La seguridad cibernética se encuentra incluida
en las practicas de recursos humanos (por ejemplo,
desaprovisionamiento, seleccién del personal)

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

7.1.2 Términos y
condiciones de
contratacion

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-11: La seguridad cibernética se encuentra incluida
en las practicas de recursos humanos (por ejemplo,
desaprovisionamiento, seleccién del personal)
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7.2 Durante la
contratacion

7.2.1 Responsabilidades
de gestion

7.2.2 Concienciacion,
educacidén y capacitacion
en Seguridad de la
Informacion

69

Gobernanza
ID.GV

ID.GV-2: Los roles y las responsabilidades de
seguridad cibernética estan coordinados y
alineados con roles internos y socios externos..

Concienciacion
y capacitacion

PR.AT-3: Los terceros interesados (por ejemplo,
proveedores, clientes, socios) comprenden sus roles y

PR.AT responsabilidades.
Procesos y
rocedimientos . . - . .
P de PR.IP-11: La seguridad cibernética se encuentra incluida
-, en las practicas de recursos humanos (por ejemplo,
proteccion de la . . L
. -, desaprovisionamiento, seleccién del personal)
informacién
PR.IP

Concienciacion
y capacitacion
PR.AT

PR.AT-1: Todos los usuarios estan informados y
capacitados.

PR.AT-2: Los usuarios privilegiados comprenden sus
roles y responsabilidades

PR.AT-3: Los terceros interesados (por ejemplo,
proveedores, clientes, socios) comprenden sus roles y
responsabilidades.

PR.AT-4: Los ejecutivos superiores comprenden sus
roles y responsabilidades.




7.2.3 Proceso
disciplinario

7.3 Cese o cambio de
puesto de trabajo

7.3.1 Cese o cambio de
puesto de trabajo

Detectar
DE
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PR.AT-5: El personal de seguridad fisica y cibernética
comprende sus roles y responsabilidades.

Procesos y
procedimientos
de
proteccion de la
informacion
PR.IP

PR.IP-11: La seguridad cibernética se encuentra incluida
en las practicas de recursos humanos (por ejemplo,
desaprovisionamiento, seleccién del personal)

Procesos de
Deteccion
DE.DP

DE.DP-1: Los roles y los deberes de deteccidn estan bien
definidos para asegurarla responsabilidad.

Comunicaciones

RS.CO-1: El personal conoce sus roles y el orden de las

RS.CO operaciones cuando se necesita una respuesta.
Procesos y
rocedimientos . . - . .
P de PR.IP-11: La seguridad cibernética se encuentra incluida
- en las practicas de recursos humanos (por ejemplo,
proteccién de la . . L
. - desaprovisionamiento, seleccién del personal)
informacién
PR.IP

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.




8.1 Responsabilidad
sobre los activos

8.1.1 Inventario de
activos

8.1.2 Propiedad de los
activos

8.1.3 Uso aceptable de
los activos

8.1.4 Devolucion de
activos
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Procesos y
procedimientos

PR.IP-11: La seguridad cibernética se encuentra incluida

de L. .
- en las practicas de recursos humanos (por ejemplo,
proteccién de la .. . .
. ., desaprovisionamiento, seleccién del personal)
informacién
PR.IP
., ID.AM-1: Los dispositivos y sistemas fisicos dentro de la
Gestidn de L (o .
. organizacion estan inventariados.
activos L
ID.AM ID.AM-2: Las plataformas de software y las aplicaciones
' dentro de la organizacién estan inventariada
., ID.AM-1: Los dispositivos y sistemas fisicos dentro de la
Gestidn de L (o .
activos organizacion estan inventariados.
ID.AM ID.AM-2: Las plataformas de software y las aplicaciones
’ dentro de la organizacién estan inventariada
Procesos y
rocedimientos . . -~ . .
P de PR.IP-11: La seguridad cibernética se encuentra incluida
. en las practicas de recursos humanos (por ejemplo,
proteccion de la L. . L.
. L desaprovisionamiento, seleccién del personal)
informacién
PR.IP




8.2 Clasificacion de la
informacion

Gestion de
activos
ID.AM

8.2.1 Directrices de

clasificacion

ID.AM-5: Los recursos (por ejemplo,
hardware, dispositivos, datos, tiempo,
personal y software) se priorizan en funcién
de su clasificacion, criticidad y valor
comercial.

Tecnologia de
proteccidn
PR.PT

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

Seguridad de

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

los datos
PR.DS
8.2.2 Etiquetado y
manipulado de la )
informacion Tecnolog{a, de
proteccién
PR.PT

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

Seguridad de
los datos

8.2.3 Manipulacion de PR.DS

activos

PR.DS-1: Los datos en reposo estan protegidos.

PR.DS-2: Los datos en transito estan protegidos.

PR.DS-3: Los activos se gestionan formalmente durante
la eliminacion, las transferencias y la disposicion.

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.
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Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-6: Los datos son eliminados de acuerdo con las
politicas.

Tecnologia de
proteccidon
PR.PT

8.3 Manejo de los
soportes de
almacenamiento

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

Seguridad de
los datos
PR.DS

PR.DS-3: Los activos se gestionan formalmente durante
la eliminacion, las transferencias y la disposicion.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

8.3.1 Gestidn de soportes
extraibles

PR.IP-6: Los datos son eliminados de acuerdo con las
politicas.

Tecnologia de
proteccidon
PR.PT

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

Seguridad de
los datos
PR.DS

8.3.2 Eliminacién de
soportes

PR.DS-3: Los activos se gestionan formalmente durante
la eliminacion, las transferencias y la disposicion.
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8.3.3 Soportes fisicos en
transito

9.1 Requisitos de
negocio para el control
de accesos

9.1.1 Politica de control
de accesos

9.1.2 Control de acceso a
las redes y servicios
asociados
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Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-6: Los datos son eliminados de acuerdo con las
politicas.

Seguridad de
los datos
PR.DS

PR.DS-3: Los activos se gestionan formalmente durante
la eliminacion, las transferencias y la disposicion.

Tecnologia de
proteccidn
PR.PT

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

Seguridad de

PR.DS-5: Se implementan protecciones contra las

los datos
filtraciones de datos.
PR.DS
Gestidn de . . S
Identidad PR.AC-4: Se gestionan los permisos y autorizaciones de
) acceso con incorporacion de los principios de menor
autenticacion'y rivilegio y separacion
control de P gloysep

acceso PR.AC

de funciones.

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.




Tecnologia de
proteccién
PR.PT

PR.PT-3: Se incorpora el principio de menor
funcionalidad mediante la configuracion de los sistemas
para proporcionar solo las capacidades esenciales.

9.2 Gestion de acceso
de usuario

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

9.2.1 Gestién de
altas/bajas en el registro

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.

PR.AC-6: Las identidades son verificadas y vinculadas a
credenciales y afirmadas en las interacciones.

de usuarios

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacién de un solo factor o
multiples factores) acorde al riesgo de la transaccién
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).
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Gestion de

9.2.2 Gestion de los Identidad,
derechos de acceso autenticacion y
asignados a usuarios control de

acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

9.2.3 Gestion de los
derechos de acceso con
privilegios especiales

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.

PR.AC-4: Se gestionan los permisos y autorizaciones de
acceso con incorporacién de los principios de menor
privilegio y separacion

de funciones.

Seguridad de

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

los datos
PR.DS
, Gestidn de
9.2.4 Gestion de .
. . ) . Identidad,
informacién confidencial .
L, autenticacion y

de autenticacion de

control de

usuarios
acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.
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9.2.5 Revision de los
derechos de acceso de
los usuarios

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.3 Responsabilidades
del usuario

9.3.1 Uso de informacién
confidencial para la
autenticacidn
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PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacidn de un solo factor o
multiples factores) acorde al riesgo de la transaccién
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.




PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacion de un solo factor o
multiples factores) acorde al riesgo de la transaccién
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).

9.4 Control de acceso a
sistemas y aplicaciones

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

9.4.1 Restriccion del
acceso a la informacion

PR.AC-4: Se gestionan los permisos y autorizaciones de
acceso con incorporacién de los principios de menor
privilegio y separacion

de funciones.

Seguridad de

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

los datos
PR.DS
Gestion de
9.4.2 Procedimientos Identidad,
seguros de inicio de autenticacion y
sesion control de

acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.
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9.4.3 Gestion de
contrasefias de usuario
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PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacién de un solo factor o
multiples factores) acorde al riesgo de la transaccién
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-1: Las identidades y credenciales se emiten, se
administran, se verifican, se revocan y se auditan para
los dispositivos, usuarios y procesos autorizados.

PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacién de un solo factor o
multiples factores) acorde al riesgo de la transaccion
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).




Gestion de

Identidad,
9.4.4 Uso de autenticacion y
herramientas de control de

administraciéon de acceso PR.AC

sistemas

PR.AC-4: Se gestionan los permisos y autorizaciones de
acceso con incorporacién de los principios de menor
privilegio y separacion

de funciones.

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

9.4.5 Control de acceso al
codigo fuente de los
programas

PR.AC-4: Se gestionan los permisos y autorizaciones de
acceso con incorporacién de los principios de menor
privilegio y separacion

de funciones.

Seguridad de

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

los datos
PR.DS
10.1.1 Politica de uso de Seguridad de
los controles los datos
19'1 Conltroles criptograficos PR.DS
criptograficos
10.1.2 Gestidn de claves:
Gestion de
: 11.1.1 Perimetro de Iden.tlda.c!,
11.1 Areas seguras . . autenticaciény
seguridad fisica
control de

acceso PR.AC

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.
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Monitoreo
Detectar | Continuo de la | DE.CM-2: Se monitorea el entorno fisico para detectar

DE Seguridad posibles eventos de seguridad cibernética.
DE.CM
Gestion de
Identidad, . ..
. PR.AC-2: Se gestiona y se protege el acceso fisico a los
autenticacion y .
activos.
control de

acceso PR.AC

11.1.2 Controles fisicos

de entrada PR.MA-1: El mantenimiento y la reparacién de los

Mantenimiento . o, . . .
activos de la organizacidn se realizan y estan registrados

PR.MA
con herramientas aprobadas y controladas
Monitoreo
Detectar | Continuo de la | DE.CM-2: Se monitorea el entorno fisico para detectar
DE Seguridad posibles eventos de seguridad cibernética.
DE.CM
Gestion de
11.1.3S idad d Identidad -
- esuridad ae en' ! a. ) PR.AC-2: Se gestiona y se protege el acceso fisico a los
oficinas, despachos y autenticacion y .
activos.
recursos control de

acceso PR.AC
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Entorno
empresarial
ID.BE

11.1.4 Proteccion contra
las amenazas externas y

ID.BE-5: Los requisitos de resiliencia para
respaldar la entrega de servicios criticos se
establecen para todos los estados operativos
(p. ej. bajo coaccion o ataque, durante la
recuperacién y operaciones normales).

ambientales »
Gestion de

Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

11.1.5 El trabajo en areas
seguras

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.

Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

11.1.6 Areas de acceso
publico, carga y descarga

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.
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11.2 Seguridad de los
equipos

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.

Seguridad de
los datos
PR.DS

11.2.1 Emplazamiento y
proteccién de equipos

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Procesos y
procedimientos
de
proteccion de la
informacion
PR.IP

PR.IP-5: Se cumplen las regulaciones y la politica con
respecto al entorno operativo fisico para los activos
organizativos.

Entorno
empresarial
ID.BE

ID.BE-4: Se establecen las dependencias y
funciones fundamentales para la entrega de
servicios criticos

11.2.2 Instalaciones de

suministro Procesos y

procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-5: Se cumplen las regulaciones y la politica con
respecto al entorno operativo fisico para los activos
organizativos.

Entorno
empresarial
ID.BE

11.2.3 Seguridad del
cableado

ID.BE-4: Se establecen las dependencias y
funciones fundamentales para la entrega de
servicios criticos
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Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-5: Se cumplen las regulaciones y la politica con
respecto al entorno operativo fisico para los activos
organizativos.

Seguridad de
los datos
PR.DS

PR.DS-8: Se utilizan mecanismos de comprobacién de la
integridad para verificar la integridad del hardware.

11.2.4 Mantenimiento de
los equipos

Mantenimiento
PR.MA

PR.MA-1: El mantenimiento y la reparacién de los
activos de la organizacidn se realizan y estan registrados
con herramientas aprobadas y controladas

PR.MA-2: El mantenimiento remoto de los activos de la
organizacion se aprueba, se registra y se realiza de
manera que evite el acceso no autorizado.
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11.2.5 Salida de activos
fuera de las
dependencias de la
empresa

11.2.6 Seguridad de los
equipos y activos fuera
de las instalaciones
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Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-2: Se gestiona y se protege el acceso fisico a los
activos.

Seguridad de
los datos
PR.DS

PR.DS-3: Los activos se gestionan formalmente durante
la eliminacion, las transferencias y la disposicion.

Mantenimiento

PR.MA-1: El mantenimiento y la reparacién de los
activos de la organizacidn se realizan y estan registrados

PR.MA .
con herramientas aprobadas y controladas
Gestion de . . L,
. ID.AM-4: Los sistemas de informacion
activos externos estan catalogados
ID.AM g
Gestion de
Identidad, . -
. PR.AC-2: Se gestiona y se protege el acceso fisico a los
autenticacion y .
activos.
control de

acceso PR.AC

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-3: Se gestiona el acceso remoto.




11.2.7 Reutilizacion o
retirada segura de
dispositivos de
almacenamiento

11.2.8 Equipo
informatico de usuario
desatendido
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Mantenimiento

PR.MA-1: El mantenimiento y la reparacion de los
activos de la organizacidn se realizan y estan registrados

PR.MA

con herramientas aprobadas y controladas

Gestion de

Identidad, . -

. PR.AC-2: Se gestiona y se protege el acceso fisico a los
autenticacion y .

activos.

control de

acceso PR.AC

Seguridad de

PR.DS-3: Los activos se gestionan formalmente durante

los datos L . . .
la eliminacion, las transferencias y la disposicién.
PR.DS
Procesos y
procedimientos
de PR.IP-6: Los datos son eliminados de acuerdo con las
proteccién de la | politicas.
informacion
PR.IP
Gestidn de
Identidad, . -
s PR.AC-2: Se gestiona y se protege el acceso fisico a los
autenticacion y .
activos.
control de

acceso PR.AC




11.2.9 Politica de puesto
de trabajo despejado y
bloqueo de pantalla

Tecnologia de
proteccién

PR.PT-2: Los medios extraibles estan protegidos y su uso
se encuentra restringido de acuerdo con la politica.

12.1 Responsabilidades
y procedimientos de
operacion

12.1.1 Documentacion de
procedimientos de
operacion

12.1.2 Gestion de
cambios

PR.PT
Detectar Anomaliasy | DE.AE-1: Se establece y se gestiona una base de
DE Eventos referencia para operaciones de red y flujos de datos
DE.AE esperados para los usuarios y sistemas.
PR.IP-1: Se crea y se mantiene una configuracion de
base de los sistemas de control industrial y de
Proc'e:s?s y tecnologia de la informacién con incorporacién de los
procedimientos principios de seguridad (por ejemplo, el concepto de
de funcionalidad minima).
proteccién de la
informacion
PR.IP
PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracidn.
Detectar Anomalias y DE.AE-l:.Se establece y se gestiona una pase de
DE Eventos referencia para operaciones de red y flujos de datos
DE.AE esperados para los usuarios y sistemas.
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Entorno
empresarial
12.1.3 Gestion de ID.BE

capacidades

ID.BE-4: Se establecen las dependencias y
funciones fundamentales para la entrega de
servicios criticos

Seguridad de
los datos
PR.DS

PR.DS-4: Se mantiene una capacidad adecuada para
asegurar la disponibilidad

12.1.4 Separacion de
entornos de desarrollo,
prueba y produccion

Seguridad de
los datos
PR.DS

PR.DS-7: Los entornos de desarrollo y prueba(s) estan
separados del entorno de produccion.

12.2 Proteccidn contra
codigo malicioso

Concienciacion
y capacitacion
PR.AT

PR.AT-1: Todos los usuarios estan informados y
capacitados.

Seguridad de
los datos

PR.DS
12.2.1 Controles contra el

codigo malicioso

PR.DS-6: Se utilizan mecanismos de comprobacion de la
integridad para verificar el software, el firmwarey la
integridad de la informacién.

Monitoreo
Detectar | Continuo de la
DE Seguridad
DE.CM

DE.CM-4: Se detecta el cddigo malicioso.

Mitigacién
RS.MI

RS.MI-1: Los incidentes son contenidos.

Mitigacidn
RS.MI

RS.MI-2: Los incidentes son mitigados.
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12.3 Copias de
seguridad

12.3.1 Copias de
seguridad de la
informacion

Procesos y
procedimientos
de
proteccion de la
informacion
PR.IP

PR.IP-4: Se realizan, se mantienen y se prueban copias
de seguridad de la informacion.

12.4 Registro de
actividad y supervision

12.4.1 Registro y gestion
de eventos de actividad

Tecnologia de
proteccidn

PR.PT-1: Los registros de auditoria o archivos se
determinan, se documentan, se implementan y se

PR.PT revisan en conformidad con la politica.
DE.AE-2: Se analizan los eventos detectados para
comprender los objetivos y métodos de ataque.
Anomalias y
Eventos
DE.AE
DE.AE-3: Los datos de los eventos se recopilan y se
correlacionan de multiples fuentes y sensores.
Detectar
DE
DE.CM-3: Se monitorea la actividad del personal para
Monitoreo detectar posibles eventos de seguridad cibernética.
Continuo de la
Seguridad
DE.CM DE.CM-7: Se realiza el monitoreo del personal,
conexiones, dispositivos y software no autorizados.
Analisis RS.AN-1: Se investigan las notificaciones
RS.AN de los sistemas de deteccidn.
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Tecnologia de
proteccidon
PR.PT

12.4.2 Proteccion de los
registros de informacion

PR.PT-1: Los registros de auditoria o archivos se
determinan, se documentan, se implementan y se
revisan en conformidad con la politica.

Tecnologia de
proteccidn

PR.PT-1: Los registros de auditoria o archivos se
determinan, se documentan, se implementan y se
revisan en conformidad con la politica.

DE.CM-3: Se monitorea la actividad del personal para
detectar posibles eventos de seguridad cibernética.

PR.PT
12.4.3 Registros de
actividad del -
L Monitoreo
administrador y operador .
. Detectar | Continuo de la
del sistema -
DE Seguridad
DE.CM
Andlisis
RS.AN

RS.AN-1: Se investigan las notificaciones
de los sistemas de deteccion.

Tecnologia de
proteccidn
PR.PT

12.4.4 Sincronizacién de
relojes

PR.PT-1: Los registros de auditoria o archivos se
determinan, se documentan, se implementan y se
revisan en conformidad con la politica.
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12.5 Control del
software en
explotacion

Seguridad de
los datos
PR.DS

PR.DS-6: Se utilizan mecanismos de comprobacion de la
integridad para verificar el software, el firmwarey la
integridad de la informacidn.

12.5.1 Instalacién del
software en sistemas en
produccion

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-1: Se crea y se mantiene una configuracion de
base de los sistemas de control industrial y de
tecnologia de la informacion con incorporacion de los
principios de seguridad (por ejemplo, el concepto de
funcionalidad minima).

PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracidn.

Monitoreo
Detectar | Continuo de la
DE Seguridad
DE.CM

DE.CM-5: Se detecta el cadigo movil no autorizado.

12.6 Gestion de la
vulnerabilidad técnica

Evaluacién de
riesgos
ID.RA

12.6.1 Gestion de las
vulnerabilidades técnicas

ID.RA-1: Se identifican y se documentan las
vulnerabilidades de los activos.
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ID.RA-5: Se utilizan las amenazas, las vulnerabilidades,
las probabilidades y los impactos para determinar el
riesgo.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-12: Se desarrolla y se implementa un plan de
gestion de las vulnerabilidades.

Monitoreo
Continuo de la
Seguridad
DE.CM

Detectar
DE

DE.CM-8: Se realizan escaneos de vulnerabilidades.

Mitigacién
RS.MI

RS.MI-3: Las vulnerabilidades recientemente
identificadas son mitigadas o se documentan como
riesgos aceptados.

Procesos y
procedimientos
de
proteccioén de la
informacion
PR.IP

12.6.2 Restricciones en la
instalacion de software

PR.IP-1: Se crea y se mantiene una configuracion de
base de los sistemas de control industrial y de
tecnologia de la informacién con incorporacion de los
principios de seguridad (por ejemplo, el concepto de
funcionalidad minima).
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Detectar
DE

12.7 Consideraciones
de las auditorias de los
sistemas de
informacion

12.7.1 Controles de
auditoria de los sistemas
de informacion

13.1 Gestidn de la
seguridad en las redes

13.1.1 Controles de red
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PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracion.

Monitoreo
Continuo de la
Seguridad
DE.CM

DE.CM-5: Se detecta el cédigo mévil no autorizado.

Tecnologia de
proteccidn

PR.PT-1: Los registros de auditoria o archivos se
determinan, se documentan, se implementan y se

PR.PT revisan en conformidad con la politica.
Gestidon de PR.AC-3: Se gestiona el acceso remoto.
Identidad,
autenticacion y
control de PR.AC-5: Se protege la integridad de la red (por ejemplo,
acceso segregacion de la red, segmentacion de la red)
PR.AC

Seguridad de

los datos PR.DS-2: Los datos en transito estan protegidos.
PR.DS
S idad d
eguridad de PR.DS-5: Se implementan protecciones contra las
los datos filtraciones de datos
PR.DS '

Tecnologia de
proteccidn
PR.PT

PR.PT-4: Las redes de comunicaciones y control estan
protegidas.




13.2 Intercambio de
informacion con partes
externas

Detectar Anomaliasy | DE.AE-1: Se establece y se gestiona una base de
DE Eventos referencia para operaciones de red y flujos de datos
DE.AE esperados para los usuarios y sistemas.
13.1.2 Mecanismos de Detectar Anomaliasy | DE.AE-1: Se establece y se gestiona una base de
seguridad asociados a DE Eventos referencia para operaciones de red y flujos de datos
servicios en red DE.AE esperados para los usuarios y sistemas.
Gestion de
Identidad,
autenticaciony | PR.AC-5: Se protege la integridad de la red (por ejemplo,
» control de segregacion de la red, segmentacion de la red)
13.1.3 Segregacion de acceso
redes PRAC
S idad d
eguridad de PR.DS-5: Se implementan protecciones contra las
los datos filtraciones de datos
PR.DS )
Gestién d . S
es |.on € ID.AM-3: La comunicacién organizacional y
activos los flujos de datos estan mapeados
ID.AM ) P
13.2.1 Politicas y i PR.AC-3: Se gestiona el acceso remoto.
. Gestidn de
procedimientos de ;
. . Identidad,
intercambio de AR
informacion autenticaciony PR.AC-5:S tege la integridad de la red ( jempl
control de . : Se protege la integridad de la red (por ejemplo,

acceso PR.AC

segregacion de la red, segmentacién de la red)

PR.DS-2: Los datos en transito estan protegidos.
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13.2.2 Acuerdos de
intercambio

13.2.3 Mensajeria
electrénica

13.2.4 Acuerdos de
confidencialidad y
secreto

14.1 Requisitos de
seguridad de los
sistemas de
informacion

14.1.1 Andlisis y
especificacion de los
requisitos de seguridad

14.1.2 Seguridad de las
comunicaciones en
servicios accesibles por
redes publicas
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Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Tecnologia de
proteccidon

PR.PT-4: Las redes de comunicaciones y control estan
protegidas.

PR.PT
Gestion de . o
I. ID.AM-3: La comunicacién organizacional y
activos . .
ID.AM los flujos de datos estan mapeados

Seguridad de
los datos
PR.DS

PR.DS-2: Los datos en transito estan protegidos.

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

Seguridad de

PR.DS-5: Se implementan protecciones contra las

los datos . .
PR.DS filtraciones de datos.
Procesos y
procedimientos
de PR.IP-2: Se implementa un ciclo de vida de desarrollo
proteccién de la | del sistema para gestionar los sistemas.
informacion
PR.IP
Gestién de
Identidad
en_ ! a. ) PR.AC-5: Se protege la integridad de la red (por ejemplo,
autenticacion y - .
segregacion de la red, segmentacion de la red)
control de

acceso PR.AC

PR.DS-2: Los datos en transito estan protegidos.




Seguridad de
los datos
PR.DS

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

PR.DS-6: Se utilizan mecanismos de comprobacion de la
integridad para verificar el software, el firmwarey la
integridad de la informacién.

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-5: Se protege la integridad de la red (por ejemplo,
segregacion de la red, segmentacion de la red)

14.1.3 Proteccion de las
transacciones por redes
telematicas

Seguridad de
los datos
PR.DS

PR.DS-2: Los datos en transito estan protegidos.

PR.DS-5: Se implementan protecciones contra las
filtraciones de datos.

PR.DS-6: Se utilizan mecanismos de comprobacién de la
integridad para verificar el software, el firmwarey la
integridad de la informacién.

Tecnologia de
protecciéon
PR.PT

PR.PT-4: Las redes de comunicaciones y control estan
protegidas.
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14.2 Seguridad en los
procesos de desarrollo
y soporte

14.2.1 Politica de
desarrollo seguro de
software

14.2.2 Procedimientos de
control de cambios en los
sistemas

14.2.3 Revision técnica
de las aplicaciones tras
efectuar cambios en el
sistema operativo
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Procesos y
procedimientos

de PR.IP-2: Se implementa un ciclo de vida de desarrollo
proteccién de la | del sistema para gestionar los sistemas.
informacion
PR.IP
PR.IP-1: Se crea y se mantiene una configuracion de
base de los sistemas de control industrial y de
Procesos y P . iy . L
dimi tecnologia de la informacién con incorporacién de los
proce émlentos principios de seguridad (por ejemplo, el concepto de
_? funcionalidad minima).
proteccién de la
informacion
PR.IP
PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracidn.
Procesos . . L.
_ v PR.IP-1: Se crea y se mantiene una configuracién de
procedimientos . . .
de base de los sistemas de control industrial y de
. tecnologia de la informacidn con incorporacién de los
protecciéndela | . . . .
. - principios de seguridad (por ejemplo, el concepto de
informacién . . L.
PR.IP funcionalidad minima).




PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracion.

Procesos y
procedimientos
de
proteccion de la
informacion
PR.IP

PR.IP-12: Se desarrolla y se implementa un plan de
gestion de las vulnerabilidades.

Seguridad de
los datos
PR.DS

PR.DS-6: Se utilizan mecanismos de comprobacion de la
integridad para verificar el software, el firmwarey la
integridad de la informacién.

14.2.4 Restricciones a los
cambios en los paquetes

de SoftWare Procesos y

procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-1: Se crea y se mantiene una configuracion de
base de los sistemas de control industrial y de
tecnologia de la informaciéon con incorporacion de los
principios de seguridad (por ejemplo, el concepto de
funcionalidad minima).

PR.IP-3: Se encuentran establecidos procesos de control
de cambio de la configuracioén.
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14.2.5 Uso de principios

Procesos y
procedimientos

. L, de PR.IP-2: Se implementa un ciclo de vida de desarrollo
de ingenieria en ., . . .
- . proteccién de la | del sistema para gestionar los sistemas.
proteccién de sistemas . .
informacion
PR.IP
14.2.6 Seguridad en
entornos de desarrollo
DE.CM-6: Se monitorea la actividad de los proveedores
. de servicios externos para detectar posibles eventos de
L Mc?nltoreo seguridad cibernética.
14.2.7 Externalizacion del | Detectar | Continuo de la
desarrollo de software DE Seguridad
DE.CM
DE.CM-7: Se realiza el monitoreo del personal,
conexiones, dispositivos y software no autorizados.
14.2.8 Pruebas de Detectar Procesos de
funcionalidad durante el DE Deteccion DE.DP-3: Se prueban los procesos de deteccidn.
desarrollo de los sistemas DE.DP

14.2.9 Pruebas de
aceptacion

14.3 Datos de prueba

14.3.1 Proteccion de los
datos utilizados en
prueba
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15.1 Seguridad de la
informacion en las
relaciones con
suministradores

15.1.1 Politica de
seguridad de la

informacion para
suministradores

Entorno ID.BE-1: Se identifica y se comunica la
empresarial | funcion de la organizacion en la cadena de
ID.BE suministro.
ID.GV-2: Los roles y las responsabilidades de
Gobernanza . . (o . .
ID.GV seguridad cibernética estan coordinados y
' alineados con roles internos y socios externos..
ID.SC-1: Los actores de la organizacién identifican,
establecen, evallan, gestionan y acuerdan los procesos
de gestion del riesgo de la cadena de suministro
cibernética.
Gestion del
riesgo de la
cadena de
suministro ID.SC-3: Los contratos con proveedores y socios
ID.SC externos se utilizan para implementar medidas

apropiadas disefiadas para cumplir con los objetivos del
programa de seguridad cibernética de una organizacién
y el plan de gestion de riesgos de la cadena de
suministro cibernético.
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15.1.2 Tratamiento del
riesgo dentro de
acuerdos de
suministradores
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Mantenimiento

PR.MA-2: El mantenimiento remoto de los activos de la
organizacion se aprueba, se registra y se realiza de

PR.MA . .
manera que evite el acceso no autorizado.
Entorno ID.BE-1: Se identifica y se comunica la
empresarial | funcidn de la organizacion en la cadena de
ID.BE suministro.
ID.SC-1: Los actores de la organizacién identifican,
establecen, evaltan, gestionan y acuerdan los procesos
de gestion del riesgo de la cadena de suministro
cibernética.
Gestioén del
riesgo de la
cadena de
suministro ID.SC-3: Los contratos con proveedores y socios
ID.5C externos se utilizan para implementar medidas

apropiadas disefiadas para cumplir con los objetivos del
programa de seguridad cibernética de una organizacién
y el plan de gestion de riesgos de la cadena de
suministro cibernético.




15.1.3 Cadena de
suministro en tecnologias
de la informacion y
comunicaciones

15.2 Gestion de la
prestacion del servicio
por suministradores

15.2.1 Supervision y
revision de los servicios
prestados por terceros

102

Entorno ID.BE-1: Se identifica y se comunica la
empresarial | funcion de la organizacion en la cadena de
ID.BE suministro.
ID.SC-1: Los actores de la organizacién identifican,
establecen, evaluan, gestionan y acuerdan los procesos
de gestion del riesgo de la cadena de suministro
cibernética.
Gestion del
riesgo de la
cadena de
suministro ID.SC-3: Los contratos con proveedores y socios
ID.SC externos se utilizan para implementar medidas
apropiadas disefiadas para cumplir con los objetivos del
programa de seguridad cibernética de una organizacién
y el plan de gestion de riesgos de la cadena de
suministro cibernético.
Entorno . . . L.
. ID.BE-1: Se identifica y se comunica la funcién de la
empresarial o .
ID.BE organizacion en la cadena de suministro.
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Gestion del
riesgo de la
cadena de
suministro
ID.SC

ID.SC-1: Los actores de la organizacién identifican,
establecen, evaluan, gestionan y acuerdan los procesos
de gestion del riesgo de la cadena de suministro
cibernética.

ID.SC-2: Los proveedores y socios externos de los
sistemas de informacién, componentes y servicios se
identifican, se priorizan y se evalian mediante un
proceso de evaluacion de riesgos de la cadena de
suministro cibernético.

ID.SC-4: Los proveedores y los socios externos se
evaluan de forma rutinaria mediante auditorias,
resultados de pruebas u otras formas de evaluacién
para confirmar que cumplen con sus obligaciones
contractuales.

Mantenimiento
PR.MA

PR.MA-2: El mantenimiento remoto de los activos de la
organizacion se aprueba, se registra y se realiza de
manera que evite el acceso no autorizado.




Monitoreo
Detectar | Continuo de la
DE Seguridad

DE.CM

DE.CM-6: Se monitorea la actividad de los proveedores
de servicios externos para detectar posibles eventos de
seguridad cibernética.

DE.CM-7: Se realiza el monitoreo del personal,
conexiones, dispositivos y software no autorizados.

Entorno
empresarial
ID.BE

ID.BE-1: Se identifica y se comunica la funcion de la
organizacion en la cadena de suministro.

15.2.2 Gestion de
cambios en los servicios
prestados por terceros

Gestion del
riesgo de la
cadena de
suministro
ID.SC

ID.SC-1: Los actores de la organizacidn identifican,
establecen, evaltan, gestionan y acuerdan los procesos
de gestion del riesgo de la cadena de suministro
cibernética.

ID.SC-2: Los proveedores y socios externos de los
sistemas de informacién, componentes y servicios se
identifican, se priorizan y se evaldan mediante un
proceso de evaluacion de riesgos de la cadena de
suministro cibernético.
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16.1 Gestion de
incidentes de
seguridad de la
informacion y mejoras

16.1.1 Responsabilidades
y procedimientos

16.1.2 Notificacién de los
eventos de seguridad de
la informacidén

Detectar
DE

Detectar
DE
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ID.SC-4: Los proveedores y los socios externos se
evaltan de forma rutinaria mediante auditorias,
resultados de pruebas u otras formas de evaluacidon
para confirmar que cumplen con sus obligaciones
contractuales.

Procesos . .
o v PR.IP-9: Se encuentran establecidos y se gestionan
procedimientos .
de planes de respuesta (Respuesta a Incidentes y
- Continuidad del Negocio) y planes de recuperacion
proteccién de la . . -
. -, (Recuperacion de Incidentes y Recuperacién de
informacién Desastres)
PR.IP ’
Anomalias y .
Eventos DE.AE-2: Se analizan los eventos detectados para
DE.AE comprender los objetivos y métodos de ataque.

Comunicaciones
RS.CO

RS.CO-1: El personal conoce sus roles y el orden de las
operaciones cuando se necesita una respuesta.

Procesos de
Deteccion
DE.DP

DE.DP-4: Se comunica la informacién de la deteccion de
eventos

Comunicaciones
RS.CO

RS.CO-2: Los incidentes se informan de acuerdo con los
criterios establecidos.




16.1.3 Notificacién de
puntos débiles de la
seguridad

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-12: Se desarrolla y se implementa un plan de
gestion de las vulnerabilidades.

P d . . ., .,
Detectar roceso's, ¢ | DE.DP-4: Se comunica la informacién de la deteccidn de
DE Deteccion eventos
DE.DP
A li
nEO\/Z:tIc?: y DE.AE-2: Se analizan los eventos detectados para
comprender los objetivos y métodos de ataque.
DE.AE
Detectar Anomalias y
DE Eventos DE.AE-4: Se determina el impacto de los eventos
16.1.4 Valoracion de
DE.AE
eventos de seguridad de Anomalias
la informacion y toma de Eventos Y | DE.AE-5: Se establecen umbrales de alerta de
decisiones inci .
DE.AE incidentes
RS.AN-2: Se comprende el impacto del incidente.
Analisis
RS.AN RS.AN-4: Los incidentes se clasifican de acuerdo con los

planes de respuesta.

16.1.5 Respuesta a los
incidentes de seguridad

Planificacion de
la Respuesta

RS.RP-1: El plan de respuesta se ejecuta durante o
después de un incidente

RS.RP
Analisis RS.AN-1: Se investigan las notificaciones de los sistemas
RS.AN de deteccidn.
Mlélsg?\;:on RS.MI-1: Los incidentes son contenidos.
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RS.MI-2: Los incidentes son mitigados.

Planificacién de
la recuperacion
RC.RP

RC.RP-1: El plan de recuperacion se ejecuta durante o
después de un incidente de seguridad cibernética.

Evaluacién de
riesgos
ID.RA

ID.RA-4: Se identifican los impactos y las probabilidades
del negocio.

Procesos y
procedimientos
de
proteccion de la
informacion
PR.IP

PR.IP-7: Se mejoran los procesos de proteccidn.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

16.1.6 Aprendizaje de los
incidentes de seguridad
de la informacién

PR.IP-8: Se comparte la efectividad de las tecnologias de
proteccidn.

Procesos de
Deteccion
DE.DP

Detectar
DE

DE.DP-5: los procesos de deteccion se mejoran
continuamente.

Anilisis
RS.AN

RS.AN-2: Se comprende el impacto del incidente.

Mejoras
RS.IM

RS.IM-1: Los planes de respuesta incorporan las
lecciones aprendidas.

RS.IM-2: Se actualizan las estrategias de respuesta
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16.1.7 Recopilacién de
evidencias

17.1 Continuidad de la
seguridad de la
informacion

17.1.1 Planificacion de la
continuidad de la
seguridad de la
informacion

Detectar
DE
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RC.RP-1: El plan de recuperacién se ejecuta durante o
después de un incidente de seguridad cibernética.

Mejoras
RC.IM
RC.IM-2: Se actualizan las estrategias de recuperacién.
Anomalias y
Eventos respuesta.
DE.AE
Andlisis RS.AN-3: Se realizan analisis forenses
RS.AN ' ) '
ID.BE-5: Los requisitos de resiliencia para
Entorno respaldar la entrega de servicios criticos se
empresarial | establecen para todos los estados operativos
ID.BE (p. ej. bajo coaccidn o ataque, durante la
recuperacion y operaciones normales).
Procesos . .
_ v PR.IP-9: Se encuentran establecidos y se gestionan
procedimientos .
de planes de respuesta (Respuesta a Incidentes y
. Continuidad del Negocio) y planes de recuperacion
proteccioén de la ., . L
. - (Recuperacion de Incidentes y Recuperacién de
informacién Desastres)
PR.IP ’




17.1.2 Implantacién de la
continuidad de la
seguridad de la
informacion
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ID.BE-5: Los requisitos de resiliencia para

Entorno respaldar la entrega de servicios criticos se
empresarial | establecen para todos los estados operativos
ID.BE (p. ej. bajo coaccion o ataque, durante la
recuperacién y operaciones normales).
PR.IP-4: Se realizan, se mantienen y se prueban copias
de seguridad de la informacion.
Procesos y
procedimientos
de . .
proteccién de la PR.IP-9: Se encuentran establecidos y se gestionan
informacion planes de respuesta (Respuesta a Incidentes y
PR.IP Continuidad del Negocio) y planes de recuperacion

(Recuperacién de Incidentes y Recuperacion de
Desastres).

Tecnologia de
proteccidn
PR.PT

PR.PT-5: Se implementan mecanismos (por ejemplo, a
prueba de fallas, equilibrio de carga, cambio en caliente
o “hot swap”) para lograr los requisitos de resiliencia en
situaciones normales y adversas.




17.1.3 Verificacion,
revision y evaluacion de
la continuidad de la
seguridad de la
informacion

17.2 Redundancias

17.2.1 Disponibilidad de
instalaciones para el
procesamiento de la
informacion

Gestion del

ID.SC-1: Los actores de la organizacién identifican,

riesgo de la , .
cadena de estable.c’en, eva!uan, gestionany acuerdar? Ist procesos
suministro d.e gestllc?n del riesgo de la cadena de suministro
ID.SC cibernética.
PR.IP-4: Se realizan, se mantienen y se prueban copias
de seguridad de la informacion.
Procesos y
procedimientos | PR.IP-9: Se encuentran establecidos y se gestionan
de planes de respuesta (Respuesta a Incidentes y
proteccién de la | Continuidad del Negocio) y planes de recuperacion
informacion | (Recuperacion de Incidentes y Recuperacién de
PR.IP Desastres).
PR.IP-10: Se prueban los planes de respuesta y
recuperacion
ID.BE-5: Los requisitos de resiliencia para
Entorno respaldar la entrega de servicios criticos se
empresarial | establecen para todos los estados operativos
ID.BE (p. ej. bajo coaccién o ataque, durante la

recuperacion y operaciones normales).
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Seguridad de
los datos
PR.DS

PR.DS-4: Se mantiene una capacidad adecuada para
asegurar la disponibilidad

Tecnologia de
proteccidon

PR.PT-5: Se implementan mecanismos (por ejemplo, a
prueba de fallas, equilibrio de carga, cambio en caliente
o “hot swap”) para lograr los requisitos de resiliencia en
situaciones normales y adversas.

ID.GV-3: Se comprenden y se gestionan los requisitos
legales y regulatorios con respecto a la seguridad
cibernética, incluidas las obligaciones de privacidad y
libertades civiles.

ID.GV-3: Se comprenden y se gestionan los requisitos
legales y regulatorios con respecto a la seguridad
cibernética, incluidas las obligaciones de privacidad y
libertades civiles.

PR.PT
18.1.1 Identificacion de la Gobernanza
legislacion aplicable ID.GV
18.1 Cumplimiento de | 18.1.2 Derechos de
. . . Gobernanza
los requisitos legales y | propiedad intelectual
ID.GV
contractuales (DPI1)
18.1.3 Proteccién de los
registros de la Gobernanza
& ID.GV

organizacion

ID.GV-3: Se comprenden y se gestionan los requisitos
legales y regulatorios con respecto a la seguridad
cibernética, incluidas las obligaciones de privacidad y
libertades civiles.
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Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

PR.IP-4: Se realizan, se mantienen y se prueban copias
de seguridad de la informacion.

Gobernanza
ID.GV

ID.GV-3: Se comprenden y se gestionan los requisitos
legales y regulatorios con respecto a la seguridad
cibernética, incluidas las obligaciones de privacidad y
libertades civiles.

18.1.4 Proteccion de
datos y privacidad de la
informacion personal

Gestion de
Identidad,
autenticacion y
control de
acceso PR.AC

PR.AC-7: Se autentican los usuarios, dispositivos y otros
activos (por ejemplo, autenticacién de un solo factor o
multiples factores) acorde al riesgo de la transaccidn
(por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).

Procesos de
Detectar

DE.DP-2: Las actividades de detecciéon cumplen con
todos los requisitos aplicables

Deteccidn
DE DE.DP
18.1.5 Regulacién de los Gobernanza
controles criptograficos ID.GV

ID.GV-3: Se comprenden y se gestionan los requisitos
legales y regulatorios con respecto a la seguridad
cibernética, incluidas las obligaciones de privacidad y
libertades civiles.

18.2.1 Revisidn
independiente de la
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18.2 Revisiones de la
seguridad de la
informacion

seguridad de la

informacion
Procesos y
procedimientos
de
o proteccion de la
18.2.2 Cumplimiento de informacion
las politicas y normas de PR.IP

seguridad

PR.IP-12: Se desarrolla y se implementa un plan de
gestion de las vulnerabilidades.

Procesos de
Deteccion
DE.DP

Detectar
DE

DE.DP-2: Las actividades de deteccién cumplen con
todos los requisitos aplicables

Evaluacién de
riesgos
ID.RA

ID.RA-1: Se identifican y se documentan las
vulnerabilidades de los activos.

Procesos y
procedimientos
de
proteccién de la
informacion
PR.IP

18.2.3 Comprobacion del
cumplimiento

PR.IP-12: Se desarrolla y se implementa un plan de
gestion de las vulnerabilidades.

Procesos de
Deteccion
DE.DP

Detectar
DE

DE.DP-2: Las actividades de deteccién cumplen con
todos los requisitos aplicables
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ANEXO 3

DOMINIOS, OBJETIVOS Y CONTROLES DE LA NORMA ISO 27002: 2013

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD.
51 Dlreclnces de la Direccion en seguridad de la informacion.

5.1 2

Conjunio de polilicas para la seguridad de la informacion.
Revision de las politicas para la seguridad de la informacion.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Organizacion interna.

10. CIFRADO,

10.1 Controles cri ptograficos. .
10.1.1 Paolitica de uso de los controles criptograficos.
10.1.2 Gestion de claves.

11. SEGURIDAD FiSICA ¥ AMBIENTAL.

11.1 Areas seguras.

14. ADQUISICIéN, DESARROLLOC Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.
14.1 Requisitas de sequridad de les sistemas de informacién.
14.1.1  Analisisy &spec?ﬁcauén de los requisitos de seguridad.
1412 S idad de las iones en servicios accesibles por redes
publicas.

6.1.1 Asignacién de responsabilidades para la segur. de la informacién. 1111 Perimetro de seguridad fisica 14, ;451 3 l::n:ecc:on ol ia‘;sa;.clones“por redesﬂlelern aticas.
6.1.2 Segregacion de lareas. 11.1.2 Cnntrqles fizicos :_!e entrada. 142& ] P:Iilﬁ:na d.g desam?llso seegﬁggrdrg suoﬁwgll?: €.
6.1.3  Contacto con las autoridades, 1113 Sequridad de oficinas, despachos y recursos. 1422 Procedimientos de control de cambios en los sistemas
6.1.4 Contacto con grupos de interés especial. 11.1.4 Proteccidn contra las amenazas externas y ambientales. 4 iy gl o .
: - 1423 Revision fecnica de las aplicaciones fras efectuar cambios en el

6.15 Seguridad de la informacién en la gestion de proyectos. 11.1.5 El trabajo en areas seguras. sistema operativo.

6.2 DISpDSItIVgS para movilidad y teletrabajo. 1 ;181 6 ’:";a: dle acceso plblico, carga y descarga. 14.2 2, Pestiieciones a los cambics en los paquetes de software.
621 Pulitica de uso de dispositivos para movilidad. BT i i Equipos. 14.2'5. Wso de principios de ingenieria en proteccion de sistemas.
6.2.2 Teletrabajo. 21 Emplazamiento y proteccién de equipos. 1426 Segundgd enpemomosgde desalmllpo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. H%g \nstalaciones de suminisiro. 1427 Externalizacién del desarrolla de software.

7.1 Antes de la contratacion. 1124 Mzgnlilgni?'nie:lncje Ieoas :(.;uipos. 142 & Pruebas de funcionalidad durante el desarrollo de los sistemas.

; 1 ; lltwestgacmn d'z anleceddenlesm atacié 11.2.5 Salida de activos fuera de las dependencias dela empresa. 1829 Pruebas de aceptacion.
- erminos y condiciones de contratacion. 11.26 Seguridad de los equipos y aclivoSiuera de 138 instalaciones. 14.3 Datos de prusba.

7.2 Durante la contratacion.

Reutilizacion o refirada segura de disposilivos de almacenamiento.

14.3.1 Proteccion de los datos utilizados en pruebas.

7.2.1  Responsabilidades de gestion. L . 11.2.8 Equipo informatico de usuario desatendido! 15. RELACIONES CON SUMINISTRADORES.
722  Concienciacion, educacion y capacitacion en segur. de la informac. 11.29 Politica de puesto de trabajo despejado v blogueo de pantalla: 15.1 Seguridad de |a informacion en las relaciones con suministradores.
723 Proceso disciplinario. 12. SEGURIDAD EN LA OPERATIVA. 15.11 Politica de seguridad de la informacion para suministradores.

7.3 Cese o cambic de puesto de trabajo.

731

Cese o cambio de puesto de frabajo.

8. GESTION DE ACTIVOS.
8.1 Responsabilidad scbre los actives.

8.2 Clasificacién de la informacion

121 Res ponsabilidades y procedimientos de operacian.
Documentaciomide procedimientos de operacion
12.1.2 Gestidn de gambios:
12.1.3 Gestion de'capacidades.

12. 3 Coplas de seguridad®
2.3.1/ Copias de seguridad,de la informagién.

15.1.2 Tratamiento del fesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacion y
comuniicaciones.

15.2 Gestion de la prestacion del servicio por suministradores.

8.1.1  Inventario de aclivos. 12.1.4 Separacion de entornos de desarrollo, prilebayproduccion. 15.2.1 Supervision y revision de los servicios prestados por ferceros.
812 Propiedad de los activos. 12. 2 Ploleccm:: contra BAtligo malicioso. - ¥P 15.2.% Gestion de cambios en los servicios prestados por terceros. i
813 Uso aceptable de los activos. 21 Confroles contra el codigo malicios. 16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
8.1.4 Devolucidn de activos. )

16.1 Gestidn de incidentes de seguridad de |a informacion y mejoras.
16.1.1 Responzabilidades vy procedimientos.

821 Directrices de clasificacion. 16.1.2 Mofificacion de los eventos de seguridad de la informacion.
822 Efiquetado y manipulado de la informacion. 12 4 Rﬂ“"&g?;g';'gz&%:%?m defactividad. 16.1.3 Mofificacion de puntos débiles de |a seguridad.
523 Manipulacion de activos. 12 4'2 Proteceién de los registros de informacion. 16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
B 3 Manelu de los soportes de almacenamiento. 4 i v ini i decisiones. o .
31 Geslion de sopories exiraibles. 1%:3 ﬁ?;%i%ﬁcg:f;gjgzl administradar y operador del sistema. 16.1.5 Respue_s‘ta_ alos |nq|dt?ntes de segunda_d. ) .
8 3.2  Eliminacion de soportes. - 16.1.6 Aprendizaje de los incidentes de seguridad de |a informacion.
533 Soportes fisicos en iransito. 125 Control del software en expletacion. 16.1.7 Recopilacién de evidencias

9. CONTROL DE ACCESOS.
9.1 Requisitos de negocio para el control de accesos.

911
912

Politica de conirol de accesos.
Control de acceso a las redes y servicios asociados.

9.2 Gestidn de accese de usuario.
921

Geslion de altas/bajas en el registro de usuarios.

1251 Instalacion delsoftware en sistemas en produccion.
12.6 Gestion de |a vulnerabilidad técnica.
12061 Gestion de las vulnerabilidades técnicas.
1262 Resfricciones en la instalacion de software.
12.7 Gensideraciones de las auditerias de los sistemas de informacion.
1271 Controleside auditoria de los sistemas de informacion.
13. SEGURIDAD EN LAS TELECOMUNICACIONES.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Continuidad de |a seguridad de la informacion.
17.1.1 Planificacion de la continuidad de la seguridad de la inform auon
17.1.2 Implantacion de la continuidad de la seguridad de la informacion.
17.1.3  Verificacion, revision y evaluacion de la continuidad de la seguridad

922 Gestién de los derechos de acceso asignados a usuarios) 131 O dad en a de la informacion.

923 Geslién de los derechos de acceso con privilegios especiales. 13 nd el etrgI:sE%uenr;i &N las redes. 17.2 Redundancias. . _ _

924 Gestidn de informacion confidencial de autenticacion de usuarios. -1-1° Control - . . . 17.2.1 Disponibilidad de instalaciones para el procesamiento de la
seis ; 13.12 Mecanismos de seguridad asociados a servicios en red. informacion.

925 Revision de los derechos de acceso de los usuarios. 1313 Segregacion de redes

926 Retirada o adaptacién de los derechos de acceso - Egreg - 18. CUMPLIMIENTO.

9.3 Responsabilidades del usuario.
9.3

Uso de informacion ial para la ion.

9.4 Control de acceso a sistemas y aplicaciones,
9.4.1

Restriccion del acceso ada informacian.

13.2 Intercambio de informacion con partes externas.
13.21 Politicas y procedimientos de intercambio de informacion.
13.2.2 Acuerdos de intercambio.
13.2.3 Mensajeria electronica.
13.2.4 Acuerdos de confidencialidad y secreto.

18.1 Cumplimiento de los requisitos legales y coniractuales.
18.1.1 ldentificacion de la Ieglslacmn apllcahle
18.1.2 Derechos de p I (DPI).
18.1.3 Proteccion de Ios regisiros de la organizacion.

942 Procedimientos seguros de inicio de sesion. 15.1.4 Proteccion de datos y privacidad de Ia informacidn personal.
943 Gesfion de cnnllasenas de usu, ario. 18.1.5 Regulacion de los controles criptograficos.

944 Usodeh as de administracion de sist 18.2 Revisicnes de la seguridad de la informacidn. .
945 Conftrol de acceso al cédigo fuenie de los prog rarnas 15.2.1 Revision independiente de |la seguridad de la informacion.

1822 Cumpll mlento de las pol |I|c:a5 y normas de seguridad
1823 C del

I5027000.es: Documento sélo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta.
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