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INFORMACION GENERAL

Como hemos visto durante los Ultimos afios, uno de los activos mas importantes en una empresa, es
la informacién. A continuacidn, se presenta una visidon general del porqué se desarrolla este trabajo

de master en seguridad informatica, aplicada al phishing.

Contextualizacion del tema
La Ingenieria Social implica la obtencidén engafosa de datos de individuos, con la intencidn de
emplear dicha informacion en su perjuicio o en detrimento de sus grupos u empresas (Benavides y

otros, 2020).

Un ataque de phishing es una forma de ingenieria social utilizada por piratas informaticos para
robar credenciales a través de canales de comunicacidn, es uno de los métodos mas utilizados para
manipular a individuos para que divulguen informacién delicada, tal como: usuarios, contrasefias,
numeros de tarjetas de crédito, entre otros; a través de la suplantacién o simulacién de una entidad

confiable, que requiere la informacidn para proceder con algun proceso licito (Guafia y otros, 2022).

Las personas con acceso a Internet, en la actualidad, no se encuentran ajenas a caer en un
ataque de ingenieria social, a diario escuchamos historias de individuos que giran en nuestro entorno,
acerca de como sujetos inescrupulosos han robado sus ahorros de toda la vida o han realizado

transacciones con sus tarjetas de crédito o débito (Koyun & Al Janabi, 2017).

Esta realidad no es ajena en los centros penitenciarios, donde los funcionarios, ademas de la
informacién de indole personal -susceptible a ser vulnerada y causandoles algun perjuicio-; manejan
también informacion digital sensible de las Personas Privadas de la Libertad (PPL), cuya informacion
reposa y es alimentada diariamente en el Sistema de Gestién Penitenciaria (SGP) y la institucién
publica encargada de su mantenimiento es el SNAI. Por el cardcter reservado y sensible de esta
informacidn, al caer en poder de personas inescrupulosas puede causar severas afectaciones de

seguridad en el sistema penitenciario.

La vulnerabilidad al sistema puede ser aprovechada por un ciberdelincuente que utilice el
phishing como herramienta para acceder a la informacion sensible que contiene el SGP y causar dafios
tanto al sistema como a las personas que se vean implicadas directa o indirectamente. Por esta razén
es esencial contar con una sdlida infraestructura de seguridad informatica con el propdsito de
identificar y evitar este tipo de ataques, que impidan a los ciberdelincuentes robar credenciales
mediante engafos para acceder a la informacion confidencial del sistema de gestidén penitenciaria

SGP.



Problema de investigacion

Si partimos asumiendo que el punto de menor resistencia en la cadena de seguridad cibernética es el
usuario final, entenderemos que el phishing es uno de los diferentes mecanismos de ingenieria social

aplicable en el personal que trabaja en una carcel.

Figura 1.

Clasificacion de los ataques de Ingenieria Social

*Los ataques se realizan a través
del Internet, con emails, en
redes sociales y sitios web de
servicios en linea, de esta
manera recopilan la
informacién deseada, como
contrasefias o detalles de
tarjetas de crédito

*Se consigue relacionandose
con las victimas para obtener la
informacién jugando con su
psicologfa y emociones. De los
mas peligrosos porque incluye
la interaccién con la victima

*Los ataques fisicos se refieren a
acciones fisicas realizadas por
el atacante para recopilar
informacién sobre el objetivo
como urgar en su basura
informacion

Nota: Elaboracion realizada a partir de datos de (Salahdine & Kaabouch, 2019, pag. 2)

De manera continua, se reciben correos electronicos tanto en las cuentas institucionales como
personales de cada funcionario, y se han detectado casos de phishing, haciéndose pasar por entidades
bancarias, de estudios e incluso estatales, mismas que al final mediante un link, llevan a un portal
disefiado especificamente para obtener la informacién personal del funcionario elegido y de esta
manera poder obtener credenciales de acceso para vulnerar el ingreso a la infraestructura informatica

del sistema penitenciario.

En el caso especifico de vulneracion al SGP, la finalidad del ciberdelincuente sera obtener
informacidn sensible y de caracter reservado de las PPL que se almacena en este sistema informatico;

la técnica utilizada para cometer el ilicito es un ataque phishing.

¢Estableciendo una propuesta de acciones especificas que reduzcan el impacto del phishing,
se pueden evitar las intromisiones de ciberdelincuentes al SGP de los centros penitenciarios del

Ecuador?

Objetivo general

Establecer acciones que prevengan incidentes phishing como técnica recurrente para conseguir

accesos no autorizados hacia el sistema informatico SGP de un centro penitenciario del Ecuador.
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Objetivos especificos

e Identificar vulnerabilidades de ciberseguridad en el sistema informatico SGP de un centro
penitenciario evitando dafios potenciales debido a phishing.

e Implementar politicas de ciberseguridad en la infraestructura de red de un centro
penitenciario.

e Elaborar un plan de capacitacién continua de seguridad informatica para el personal que

labora en un centro penitenciario.

Vinculacidn con la sociedad y beneficiarios directos:

Al ser el Sistema de Gestion Penitenciaria (SGP) un sistema informatico gubernamental que
contiene informacion de las personas privadas de la libertad, informacidn que es sensible de caracter
reservada, que también detalla las actividades que realiza cada PPL en los diferentes ejes de
rehabilitacion, misma que sirve para ver el progreso paulatino de quienes ya cuenten con una
sentencia condenatoria ejecutoriada, y que ademas, muestra cuando esta cerca a la obtencion de un
beneficio penitenciario - antes de satisfacer todos los requisitos delineados en la normativa legal- es
necesario que esta herramienta informatica estatal, garantice la debida seguridad informatica, que

impida el acceso a ciberdelincuentes o a funcionarios no autorizados para el manejo de la informacion.

Es por esta razén que, validando la informacién contenida en los Objetivos de Desarrollo
Sostenible, el analisis sera enfocado en el objetivo nimero nueve, debido a su referencia con la
Industria, Innovacion e Infraestructuras. El apartado referente a la tecnologia, sirve como guia de
asesoramiento para la realizacién de un modelo que permita establecer politicas de ciberseguridad y
control de accesos a la infraestructura de red del sistema penitenciario para prevenir ataques phishing

y de esta manera proteger los datos del sistema informdatico SGP.

Aplicando estas mejoras que van alineadas con el Objetivo de Desarrollo Sostenible numero
nueve, se pueden fortalecer la infraestructura de red, mejorar la eficiencia operativa, aumentar la
seguridad y promover la transparencia, garantizando asi a los privados de libertad, sus familiares y
ciudadania en general, la gestién efectiva de los datos del sistema informatico SGP de un centro

penitenciario en el Ecuador.



CAPITULO I: DESCRIPCION DEL PROYECTO

En este capitulo se establece la descripcién de los detalles del proyecto, lo que incluye la

contextualizaciéon y algunos de los conceptos de seguridad informdtica que se emplearan.

1.1 Contextualizacion general del estado del arte

Un ciberataque generalmente es un intento malicioso y concertado por un individuo o gremio
para violentar el sistema informatico de un objetivo especifico. Malware, ransomware, Denial of
Service (DoS) o denegacidn de servicio, phishing, ataques de inyeccidn SQL, Hombre en el medio
(MitM), Exploits; son amenazas frecuentes en el ciberespacio. Los tipos de incidentes mencionados,
pueden afectar desde pequefias hasta grandes empresas, instituciones gubernamentales e incluso a

personas naturales, causandoles pérdidas econdmicas importantes (Quirumbay y otros, 2022).

La ciberseguridad se refiere al campo que posibilita la conservacion de recursos digitales de
informacién, al encontrar riesgos que acechan la integridad de los datos manipulados, guardados y

transmitidos por los sistemas interconectados de informacién (ISACA, 2017).

El phishing es un tipo de ataque informatico, donde el objetivo principal es obtener
informacién personal de alguien. Centra su ataque a partir de un mensaje por el cual el
ciberdelincuente pretende engafar a la victima haciéndose pasar por un posible emisor legitimo del
mensaje, le solicitard datos personales y que, dependiendo de los datos que se desea conseguir, se
esperaria a que los remitentes respondan al mensaje entregando sus datos personales, o bien utilizar

la primera comunicacién como un punto de partida para el mismo fin (Pascaner & Prandini, 2019).

A continuacidn, se detallan diversos tipos de ataques de phishing, sus rasgos principales y las

estrategias derivadas de estos ataques destinadas a lograr la sustraccion de datos.



Tabla 1.

Tipos y caracteristicas de ataques phishing.

Caracteristicas Principales

N° Tipo de Ataque Phishing
1 Deceptive Phishing
2 Malware - Based Phishing
3 Spear phishing
Pharming (DNS-Based
4 L
phishing)
5 Spoofing de correo
electrénico
6 Clone Phishing
7 Keyloggers y Screenloggers
8 Host File Poisoning

El delincuente cibernético finge ser una entidad o
individuo de confianza reconocida por la victima,
con la meta de obtener datos personales o
credenciales de acceso a una ubicacidon especifica
en linea.

A través del email, se envia un tipo de software
malicioso sea como archivo adjunto o mediante un
enlace web incluido en el contenido del mensaje.
Este contenido es disefiado para despertar el
interés de la victima, lo que lleva a descargar el
software malicioso en su computadora.

Dirigido a un pequefio grupo de individuos dentro
de una compaiiia u entidad, el objetivo es
conocido por el ciberdelincuente. Dificiles de
detectar y altamente efectivos.

Se origina cuando la victima accede a sitios web
confiables, sin embargo, en realidad, esta
ingresando a sitios falsos disefiados para robar su
informacién. Estos ataques se llevan a cabo a
través de los servidores DNS, son quienes traducen
los nombres de dominio de los sitios web que se
visitan en direcciones IP correspondientes.

Son correos electrénicos con un encabezado o
direccion web que parece original. Esta estrategia
es ampliamente utilizada en los ataques de
phishing debido a que las personas confian en el
remitente del mensaje.

Consiste en clonar un email de una empresa el cual
ha sido recibido previamente (para otorgar una
apariencia legitima) y al igual que en otros
escenarios, se pide a los usuarios informacion
confidencial. A  diferencia del phishing
convencional, la informacién en el correo
electrénico original permanece sin cambios, pero
se crea una duplicacidn.

Los ciberdelincuentes envian a las victimas un
malware que se instala en el equipo, lo que les
permite monitorear las pulsaciones del teclado y
transmitir la informaciéon importante a sus
sistemas a través de Internet.

Consiste en hacerle creer a la victima que esta
iniciando sesion en el sitio web deseado. Esto se
logra alterando el archivo de configuracion del



servidor desde el cual el atacante pretende
obtener la informacidén, de manera engafiosa.

Dificil de detectar. El ciberdelincuente se situa
entre el usuario y la pdgina web, y cuando el
usuario esta llevando a cabo una transaccién en
linea, el delincuente cibernético interviene vy
adquiere el control, duplicando la totalidad de los
datos y credenciales del usuario y sustrayéndola.
Instruye a la victima con los pasos necesarios para
evitar que sospeche.

9 Man-in-the-Middle Phishing

Nota: Elaboracion propia con datos de (Leng Chiew, Chek Yong, & Lin Tan, 2018).

Conforme al reporte elaborado por expertos en seguridad de IBM en 2018 (0OSI, 2018) el 95 %
de los ataques cibernéticos se originan por errores humanos. El uso del Internet es necesario en
cualquier actividad diaria, podria decirse que esencial para el desarrollo de las tareas laborales o de

ocio de un individuo (Villasis, 2023).

De acuerdo con el indice de Ciberseguridad Global (ICG) emitido por la Unién Internacional de
Telecomunicaciones (UIT) en 2020, alrededor de la mitad de las naciones en todo el mundo han
establecido equipos nacionales de respuesta a incidentes informaticos (Elll), sefialando un aumento
del 11% desde 2018. Especificamente en Ecuador, es evidente que la ciberseguridad estd en sus etapas

iniciales de desarrollo.

Figura 2.

Estado de la ciberseguridad en el Ecuador

Medidas legale: Nivel de desarrollo:
Pais en desarrollo

Area(s) de fortaleza relativa
Medidas legales
Area(s) de posible crecimiento
y " Medidas organizativas,
/a capacidad . Medidas cooperativas

Puntuaciéon  Medidas Medidas Medidas Desarrollo de Medidas
global legales técnicas organizativas la capacidad cooperativas
26.30 10.22 9.55 0.00 6.53 0.00

Nota: indice de Ciberseguridad Global v4 (ITU Publicaciones, 2020)

El creciente uso de IA en nuestro entorno, podria servir para realizar ataques sistematicos de

phishing a cierto tipo de objetivos, como puede ser el personal de un centro penitenciario. Los



ciberdelincuentes pueden emplear la inteligencia artificial con el fin de llevar a cabo ataques de
ingenieria social de forma mds potente y en una mayor magnitud. Un ejemplo de esto es el
perfeccionamiento de los ataques de phishing mediante el uso de métodos avanzados de generacion
de texto impulsados por la inteligencia artificial. Estos métodos permiten la creacién de correos
electréonicos que presentan un aspecto mas genuino y convincente para las posibles victimas

(Rodriguez, Paya, & Pefia, 2023).

El Sistema de Gestidn Penitenciaria (SGP) plataforma informatica bajo el cuidado del SNAI,
gue admite el registro de las acciones realizadas por las personas privadas de libertad desde que
ingresan a un centro penitenciario como por ejemplo cambios de régimen, cumplimiento de ejes,

registro de faltas disciplinarias entre otros (SNAI, 2022).

1.2 Proceso investigativo metodoldgico

La investigacidn se describe como un conjunto de pasos sistematicos, analiticos y respaldados
por pruebas que se emplean para analizar un fenédmeno o dificultad. Esta investigacién se ha dividido
en dos enfoques principales: cuantitativo y cualitativo. Siguiendo esta linea, el enfoque cualitativo se
caracteriza por la seleccion y analisis de datos con el fin de refinar las interrogantes de investigacién

o descubrir nuevas incdgnitas durante el proceso de interpretacion. (Hernanez, 2014, pags. 4-7).

Relacionando las explicaciones proporcionadas y los propdsitos que se buscan lograr
mediante este proyecto de tesina, la metodologia de investigaciéon es de caracter descriptiva y
explicativa, con enfoque cualitativo (sin perjuicio que sea mixto), en virtud que se verificara teoria(s)
o técnica(s) de phishing que pueden aplicar los ciberdelincuentes para obtener informacion personal
de funcionarios de un centro penitenciario del Ecuador, que les permita generar accesos no

autorizados al sistema informatico SGP.

Se planea realizar un anadlisis documental inherente al tema de esta investigaciéon que
permitird, desde un enfoque cientifico y académico, estudiar el fendmeno de phishing, analizar la

reduccidn de accesos no autorizados al sistema informatico SGP mediante técnicas de anti-phishing.

Igualmente, se recolectard informacién de primera mano y de manera directa a través del uso
de la técnica de la entrevista, para ello se elaborard un cuestionario dirigido al recurso humano
especialista del SGP en el Centro de Privacion de Libertad Manabi N°4, con el propdsito de evaluar
amenazas y evidenciar brechas de vulnerabilidad que puedan ser detectadas por ciberdelincuentes

para detener los accesos no autorizados.



1.3 Andlisis de resultados
Con el propésito de establecer como valida la propuesta investigativa de que las técnicas anti-phishing
son una solucion acertada que permite mitigar los accesos no autorizados mediante el phishing al

Sistema Informatico Penitenciario (SGP), se han valorado las siguientes aristas:

La seguridad informatica se describe como la destreza de los sistemas de informacion para
conservar su resistencia, con un nivel especifico de confiabilidad, frente a incidentes o actividades
ilegales que podrian poner en riesgo la disponibilidad, veracidad, integridad y confidencialidad de los

datos que una organizacidn almacena o transmite. (Postigo, A., 2020, Unidad 1, P. 2).

Las instituciones publicas del Ecuador, en su afan de preservar y dar el mejor uso posible a sus
activos informaticos y salvaguardar la informacién que generan, establecen politicas de seguridad
informatica el SNAI no es la excepcion. Estas politicas no siempre son las mas adecuadas para las
instituciones que dividen sus funciones de manera central -la institucidon en una ciudad- y en territorio

-extensiones de la institucidon en otras ciudades-.

Lo que funciona en la matriz no siempre funciona en la sucursal y es en estos pequenos
desajustes que aprovechan los ciberdelincuentes para obtener la informacién de funcionarios del SNAI
gue posiblemente no tengan conocimientos informaticos sélidos, terminan siendo engafiados por

estos profesionales del phishing y entregan sus credenciales de acceso al SGP.

Si bien, el Cadigo Organico Integral Penal (COIP) impone penas de privacion de libertad de tres
a cinco anos a los ciudadanos que cometen Phishing -Articulo 230-, no ha sido suficiente para reducir
los ataques que sufren a menudo los ciudadanos con acceso al ciberespacio. En este sentido, se ha
considerado de manera imprescindible en este estudio, el establecer politicas de ciberseguridad
apropiadas para un centro penitenciario, ya que esto ayuda a disminuir la efectividad de los ataques
mediante la técnica phishing de manera local en su infraestructura de red, y con esto se puede -entre
otros riesgos informaticos- reducir el margen de robo de credenciales que permiten el acceso al

Sistema Informatico Penitenciario a los funcionarios mediante esta técnica.

Por otro lado, se considera indispensable el fortalecimiento del conocimiento informatico del
personal que trabaja en una carcel del Ecuador, ya que si bien es cierto las credenciales de acceso al
SGP son entregadas posterior a la suscripcion de un acuerdo de confidencialidad, este no garantiza la
entrega involuntaria de estas credenciales por parte de los funcionarios a ciberdelincuentes, que
tienen experiencia en el campo del phishing, por esta razén, con el plan de capacitacién continua de
seguridad informatica, se reduce auin mas la posibilidad de que los funcionarios sean victimas de

phishing y por ende que la institucién no pierda informacidn.



CAPITULO I1: PROPUESTA

El phishing, es una técnica bastante utilizada para conseguir informacidn privada de los usuarios, y el
personal que trabaja en un centro penitenciario en el Ecuador, no esta exento de ser victima de estos

ataques cibernéticos.

2.1 Fundamentos tedricos aplicados

Ingenieria social

Siempre representa un desafio para la seguridad de todas las redes, sin importar la solidez de
sus cortafuegos, enfoques criptograficos y programas antivirus; y que busca influir en personas y
compainiias con el propdsito de que revelen informacién valiosa y confidencial, en beneficio de los
criminales cibernéticos. En la actualidad, de los métodos mas utilizados por los atacantes del
ciberespacio, es la ingenieria social, la que les sirve para engafiar a los usuarios informaticos (Kalnins

y otros, 2017).

Ciberataque

El propdsito de un ataque cibernético es aumentar la incertidumbre en el sistema de
seguridad y supervision de una entidad o pais. En otras palabras, su objetivo es exponer las
vulnerabilidades y deficiencias en las medidas de seguridad implementadas por estas entidades y

naciones (Cano, 2020).

Ademads, existen ciertas técnicas de ataques dirigidos y no dirigidos, se detallan a continuacién

(Tchakounté y otros, 2019):

Ataques dirigidos

Esta categoria de ataque es reconocida debido a que el atacante posee un objetivo particular,
ya sea por motivos empresariales o debido a una compensacién financiera por llevarlo a cabo. La
ejecucion de este tipo de ataque demanda una investigacidn previa para dirigirse hacia el usuario. Este
se considera el mds perjudicial, ya que se desarrolla con el propdsito especifico de causar dafio al

sistema, proceso, entidad o individuo. Algunos ejemplos de esto son el spear-phishing y las botnets.

Ataques no dirigidos

Estos tipos de ataques se dirigen hacia multiples servicios, dispositivos o usuarios. En esta
modalidad, la identidad de la victima en particular no es relevante, dado que el atacante esta
consciente de la existencia de dispositivos o computadoras con vulnerabilidades. Por esta razon,
utilizan tacticas para aprovechar las debilidades de la red. Algunos ejemplos prominentes de este

enfoque incluyen el phishing, el ataque de la fuente envenenada (watering hole) y el ransomware.



Historia del Phishing:

El término Phishing se introdujo por primera vez en 1987 durante una conferencia en la que Jerry Félix

y Chris Hauck utilizaron este término en su documento titulado "Sistema de Seguridad: La perspectiva

de un Hacker". En dicho documento, se abordaba un enfoque mediante el cual un individuo podria

simular ser una entidad de confianza (Aldaz, 2019).

Con el pasar de los afios, la técnica del phishing se ha potenciado, lo que conlleva a que cada

vez sea mas complejo prevenirlo o encontrar a sus autores, ya que los ciberdelincuentes no sélo

utilizan el correo electrdnico para captar a sus victimas, sino que se valen de nuevas tacticas.

Etapas del Phishing

Para tener una mejor comprensién de cémo se desarrollan las etapas del phishing,

utilizaremos una descripcion clara acorde a lo sefalado por (Benavides y otros, 2020) (P. 99).

Figura 3.

Planificacién y configuracidn: Se identifica el objetivo, se recaban datos fundamentales
sobre la victima y su infraestructura. Posteriormente, se preparan los ataques mediante
los canales elegidos, como sitios web, emails con enlaces nocivos, entre otros.

Ataque de Phishing: Es donde se da la actividad real, los ciberdelincuentes envian emails
falsos a la victima, usando la base de direcciones de correo electrénico recolectadas, y
proceden a solicitar informacién confidencial a la victima.

Infiltracion: La victima da clic en el enlace nocivo entonces, un malware se instala en el
dispositivo que esta utilizando, de esta manera el atacante accede al sistema y lo
compromete segln su necesidad. Existen casos que luego de dar clic en el enlace
malicioso, este redirige a una pagina web falsa y asi también obtener los datos.
Recopilacion de datos: Estando el ciberdelincuente en sistema de la victima, recopila y
extrae la informacién deseada.

Extraccion: Habiendo obtenido la informacidn que deseaba, elimina toda la evidencia que

pueda comprometerlo con la justicia.

Etapas de un ataque de Phishing

configuracion Phishing Datos

Planificacion y ~ Ataque de Recopilacion de Extraccion

— P Infiltracion — >

Nota: Disefio propio
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Tipos de Phishing

Phishing regular o tradicional: Este es el método mas frecuente, en el cual el usuario obtiene un email
en el que se le insta a dar clic en un link que conduce a un sitio web fraudulento, o bien, el propio
correo le solicita que comparta informacion confidencial alegando una necesaria actualizacién de

datos (Weny otros, 2021).

Phishing basado en malware: Contiene archivos anexos en el correo recibido, estos adjuntos
pueden ser software perjudicial o enlaces que dirigen a la descarga de archivos comprometidos

(lvanov y otros, 2021).

Spear Phishing: Esta dirigido a una empresa o individuo especifico en la organizacidn. El
agresor dispone de datos acerca de la victima, los cuales emplea con el fin de engafiar y requerir

informacién delicada (Atmojo, y otros, 2021).

Vishing: Se lleva a cabo mediante comunicaciones telefdnicas utilizando VolP, en las cuales se
le indica a la victima que marque un numero particular que aparenta ser el de una empresa legitima,

con el objetivo de solicitar y divulgar su informacion (Hijji & Alam, 2021).

Smishing: Se envia un mensaje de texto (SMS) a los teléfonos moviles, prometiendo
beneficios, premios o posibilidades de empleo. Actualmente, esta tactica se extiende a plataformas

de mensajeria como Facebook Messenger, Instagram, WhatsApp y Telegram (Boukari y otros, 2021).

CEO suplantador: Implica la suplantacion de la direccién de email con el propésito de solicitar
transferencias de fondos, dirigidas especificamente a empleados dentro de la organizacion (Ismail y

otros, 2021).
Cdédigo Organico Integral Penal (COIP)

Con motivo de esta investigacidn, se puede mencionar algunos delitos con sus respectivos
articulos, tipificados en el (COIP, 2014) con penas de privacion de libertad por cometimiento de delito

informatico, son:

e Art. 229 Revelacion ilegal de bases de datos.

e Art. 230 Interceptacion ilegal de datos (Pharming y Phishing).

e Art. 232 Ataque a la integridad de sistemas informaticos.

e Art. 233 Delitos contra la informacion publica reservada legalmente.

e Art. 234 Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones.

e Art. 476 Interceptacion de las comunicaciones o datos informaticos.
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Sistema De Gestion Penitenciaria (SGP)

Es un sistema informatico destinado al sector de rehabilitacion social ecuatoriana, que permite
registrar diariamente las actividades que realizan las PPL, desde que ingresan a una carcel, pasando
por los ejes de tratamiento, traslados a otros centros penitenciarios, faltas de indisciplina, posibilidad

de acceso a beneficios penitenciarios, entre otros.
En la resolucién Nro. SNAI-SNAI-2022-0068-R se determina:

Articulo 8. Funciones de los encargados de supervisar las areas de ejes de tratamiento:
Los funcionarios que se encuentran a cargo de los ejes de tratamiento en los CPL, sin
perjuicio de las responsabilidades previstas en el Reglamento del Sistema Nacional de
Rehabilitacidon Social, tienen que realizar en el SGP: preservar la informacion de

manera clara, actualizada, oportuna, fiable y secuencial.

2.2 Descripcion de la propuesta

El sistema informatico SGP almacena y alimenta diariamente informacion digital sensible de
las personas adultas con privacidon de libertad que cumplen una sentencia en los centros penitenciarios
del Ecuador. Cada centro penitenciario, maneja su propia poblacion penitenciaria, por esta razon los
servidores publicos que laboran en los ejes de tratamiento en territorio, tienen sus credenciales de
acceso al sistema, para poder ir actualizando las actividades que realizan los privados de libertad en
el ya mencionado sistema. Estas actividades ingresadas en el SGP serviran al privado de libertad al
momento de calificar para un beneficio penitenciario, que le permita recuperar su libertad antes del

tiempo de su condena.

El phishing, como ya hemos revisado en esta investigacion, es una forma de ingenieria social
utilizada por ciberdelincuentes con el objetivo de obtener de manera no autorizada informacion
personal a través de varios canales de comunicacién, y ademds es uno de los métodos mas utilizados

para burlar a las personas para que entreguen informacién confidencial.

Actualmente, como se encuentra el ambito de seguridad informatica en el Ecuador, se puede
decir que, el pais no estd fuera del radar de los ciberdelincuentes y por ende el personal que trabaja
en un centro penitenciario. La informacion de las PPL en posesion de individuos no autorizados por el
sistema de rehabilitacién social, podria utilizarse en diferentes escenarios desafortunados para las

partes involucradas.

Es necesario establecer acciones, politicas de seguridad y plan de capacitacién continua en
seguridad informatica, que permitan prevenir los ataques de ingenieria social de tipo phishing, para

de esta manera dejar menos espacios abiertos a los ciberdelincuentes, y asi poder evitar que puedan
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conseguir de los funcionarios de un centro de privacién de libertad, informacidon que les ayude a

obtener las credenciales de acceso al sistema informatico SGP de un centro penitenciario en el

Ecuador.

Con lo expuesto, las acciones a realizar deberian ser:

e En el centro penitenciario:

o

o

Evaluar la infraestructura tecnoldgica actual (Inventario Hardware y Software).
Actualizar periédicamente la lista de programas instalados y sistemas operativos.
Concienciar sobre generar contrasefias seguras y la autenticacion de doble factor.
Formacidn y concienciacidn del personal sobre seguridad informatica.

Realizar copias de seguridad de manera periddica en dispositivos extraibles.

Elaborar y ejecutar politicas de ciberseguridad.

Recordando que, la seguridad informatica es un proceso constante y evolutivo, que en lugares

tan limitados tecnolégicamente como un centro de privacion de libertad, cuesta su implementacion,

por esta razén hay que considerar que no existe una solucién Unica o definitiva, por lo que es

importante mantenernos informados e irnos adaptando a las nuevas amenazas y desafios que puedan

surgir diariamente.

Figura 4.

Ataque Phishing via email para obtener credenciales de acceso al SGP.

email
phishing

Nota: Disefio propio
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Estructura general

A continuacidn, en la figura 5, se muestra como se desarrolla un ataque phishing en un centro
penitenciario.

Figura 5.

Estructura de ataque y respuesta a phishing en un centro penitenciario

Funcionariode un centro
penitenciariocon
credenciales de acceso al SGP

Nota: Disefio propio
a. Explicacion del aporte

Para esta investigacién, se tomd como muestra los equipos informaticos y el personal que
realiza funciones en el Centro de Privacidn de Libertad Manabi N4 — El Rodeo y que tiene credenciales

de acceso al sistema informatico SGP.

Partiendo de las carencias informaticas actuales, como el poco conocimiento en el campo de
la seguridad informatica por parte de los funcionarios o computadores con limitadas caracteristicas
qgue impiden su actualizacion, y habiéndose demostrado que el phishing es una técnica de plagio
bastante utilizada para conseguir informacion y que el personal que trabaja en el mencionado centro
penitenciario no es ajeno a poder ser victima de un ataque informdtico de éstos, es posible que por
este medio se obtengan credenciales de accesos de manera no autorizada al sistema informatico SGP,
en tal razdn, es necesario establecer politicas de ciberseguridad y de control de accesos a la
infraestructura de red del sistema penitenciario para prevenir ataques phishing, asi como capacitar al
personal del centro penitenciario en seguridad informatica para reducir las posibilidades de caer en el

mencionado ataque informatico.

Su funcionamiento seria de la siguiente manera, en caso de que sea exitoso un ataque

phishing:
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Evaluar los danos

* Verificar si hubo robo de informacién personal del funcionario, ya que esta informacién

podria ser utilizada para vulnerar los accesos a la infraestructura de red.

* Comprobar si hay Infeccion de malware, porque podria afectar al sistema con virus,

ransomware, troyanos u otro software malicioso, que provoque pérdida de informacion.

* Evidenciar si hubo robo de credenciales para acceso no autorizado al SGP, los
ciberdelincuentes pueden obtener los nombres de usuario y contrasefias mediante
formularios de inicio de sesidn falsos o engafiosos enviados a las cuentas de email de los

funcionarios.

* Evaluar si existié o no pérdida de datos, ya que esta no solo afecta al funcionario en sus

labores sino también en la reputacién de la institucion.
Soluciones durante un ataque phishing en el centro penitenciario

» Identificar y desconectar el dispositivo afectado, ensefiar al funcionario que, si ha notado
el incidente, debe desconectar inmediatamente de Internet el equipo para evitar mas

dafios.

* Cambiar contrasefias periédicamente, asegurandose de generar contrasefas robustas,

autenticacion de doble factor y Unicas para cada cuenta.

* Notificar a la matriz de la institucidn, lo antes posible para informar sobre el incidente y

gue tomen las medidas necesarias de seguridad.

* Escanear los equipos con antivirus institucional actualizado, esto con la finalidad de

detectar y eliminar posibles amenazas y malware.

* Actualizar S.O. y aplicaciones del sistema, las actualizaciones generalmente incluyen

parches de seguridad que sirven para proteger contra vulnerabilidades conocidas.

*  Educar informdaticamente al funcionario que ha sido victima del phishing, esto puede

ayudar a evitar que mas funcionarios sean victimas del mismo ataque.

Y en caso de que no se tengan casos positivos de afectacion por Phishing en el centro
penitenciario, se deben de seguir las politicas de ciberseguridad y de control de accesos a la

infraestructura de red del sistema penitenciario, de la siguiente manera:

* Seguir evaluando la infraestructura tecnoldgica.

* Actualizar peridédicamente software y sistemas operativos.
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* Respaldar periédicamente en dispositivos extraibles.

* Capacitar continuamente al personal sobre seguridad informdtica.

*  Cumplir con las politicas de ciberseguridad propuestas.

* Concienciar del uso de contrasefias seguras y no compartir sus credenciales

* Verificar que los controles de acceso a la infraestructura de red del sistema penitenciario

se estén cumpliendo.
b. Técnicas

La seguridad en la infraestructura de red de un centro penitenciario es de suma importancia
para evitar incidentes como el que planteamos en esta investigacidn, ataques de phishing, ya que de
ser exitoso uno de estos ataques cibernéticos, podrian comprometerse datos sensibles de las PPLy de
funcionarios, facilitar la fuga de informacién o incluso poner en peligro la seguridad de las

instalaciones.

Con esta perspectiva, mediante la técnica de la observacidn, notar las debilidades tanto en los
conocimientos en seguridad informatica que tienen los funcionarios como en la infraestructura de red
del CPL Manabi N°4, y como esto expone a su personal a ser posibles objetivos de ataques de

ingenieria social, especificamente en phishing.

Con la técnica de la entrevista realizada al responsable del soporte y manejo del sistema
informdtico SGP en el CPL Manabi N°4 se logrard tener una vision mas clara de las posibles

vulnerabilidades en el acceso al sistema informatico SGP.

Este proyecto propone implementar politicas de ciberseguridad a la infraestructura de red de
un centro penitenciario y capacitar mediante un plan continuo de seguridad informatica al personal
gue labora en el CPL Manabi N°4, haciendo uso de bibliografia acorde a lo que se desea impartir,

simulaciones, ejemplos practicos en las capacitaciones, entre otras.

Al ser el primer centro penitenciario en el que se aplicarian estas politicas de ciberseguridad
y plan continuo de capacitacion en seguridad informatica, y segln los resultados que se consigan, este
proyecto se podria replicar a los otros treinta y cinco centros penitenciarios que tiene el Ecuador, para
de esta manera proteger la infraestructura de red y la informacién que se genera diariamente de las

privados de libertad en el sistema informatico SGP de los centros penitenciarios del pais.
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2.3 Validacién de la propuesta
Se mostrardn técnicas antiphishing que ayudaran a dar soporte cientifico de cémo se debe proceder
ante un posible ataque de phishing a los funcionarios del CPL Manabi N°4 que tienen acceso al Sistema

Informatico SGP.

Antiphishing

Se refieren a aplicaciones disefiadas para identificar el contenido que se introduce de manera
maliciosa en paginas web, como el phishing. La relevancia de esta herramienta radica en su capacidad
para restringir el acceso no autorizado a datos y material dentro de los sitios web. El antiphishing
resguarda contra intentos de obtener sus contrasefias, datos bancarios y otros detalles delicados por

medio de paginas web fraudulentas que se camuflan como sitios legitimos (ESET Digital Security, 2022)
Sistemas de prevencion de Phishing

Su enfoque radica en prevenir que los ciberdelincuentes obtengan las cuentas de inicio de
sesion para un sitio especifico, incluso si la victima ha ingresado a una pagina maliciosa que imita a
una legitima con el propdsito de robar sus datos de ingreso, se dividen en dos: sistemas de

autenticaciéon de doble factor y gestores de contrasefias (Castellanos, 2020).
Sistemas de autenticacion de doble factor

Estos sistemas afiaden una capa extra de proteccion que dificulta a los delincuentes
cibernéticos el acceso a los terminales y cuentas en linea de un individuo para robar su informacion
intima. Incluso si el atacante tiene conocimiento de la contrasefia del individuo afectado, la
autenticacion de doble factor sigue siendo infructuosa, evitando el acceso no consentido. Esto facilita
a las instituciones un nivel extra de vigilancia en el acceso a sistemas sensibles, datos y cuentas en

linea, salvaguardando esta informacion de eventuales ataques (Reyes, Salinas, & Mendoza, 2023).

Gestores de contraseias

Su funcién implica la creaciény el resguardo de contrasefias seguras y confiables para los sitios
web que un usuario visita. La mayoria de estos sistemas almacenan las contrasefias de forma cifrada
en el navegador del usuario y, de manera automatica, completan los formularios cuando el usuario
accede a los sitios utilizando las credenciales almacenadas. La principal ventaja de estos programas
radica en su capacidad para generar contraseiias exclusivas, extensas, complejas y altamente
resistentes a intentos de desciframiento mediante ataques de fuerza bruta (Luevanos, Elizarraras,

Hirschi, & Yeh, 2018).
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Politicas de Seguridad

La politica de seguridad abarca un conjunto de directrices que se extienden a las operaciones del
sistema y a los recursos de comunicacién que son propiedad de una entidad. Estas directrices
engloban aspectos como la salvaguardia fisica, el personal, la administracién y la integridad de la red;
se pueden categorizar en: defensa de recursos, autenticacion, integridad, no repudio,

confidencialidad, actividades de seguridad de auditoria (IBM Corporation, 2015).

Impulsar la innovacion en la infraestructura de seguridad de la informacién que permita a

cualquier institucidn garantizar la confidencialidad y autenticacidn de la informacién (Ortega, 2022).

Parametros para disefiar politicas de seguridad
Se consideraran los siguientes parametros (Departamento de Tecnologia Organizacidn Inca,

2018).

e Realizar una evaluacion de riesgos en el ambito informatico con el fin de valorar los activos,
permitiendo asi ajustar las politicas a la situacion actual de la compaiiia.

e Entablar encuentros con los departamentos responsables de los recursos, dado que cuentan con
la experiencia y son la principal fuente para determinar el alcance e identificar las infracciones a
las normas establecidas.

e Informar a todos los miembros del equipo involucrados acerca de la elaboracién de las politicas,
abarcando los aspectos positivos, los riesgos asociados a los recursos, activos y elementos de
seguridad.

e Determinar quiénes poseen la capacidad de tomar decisiones en cada departamento, ya que son
estos individuos quienes tienen un interés en proteger los activos cruciales de sus respectivas
areas.

e Realizar un seguimiento regular de los procedimientos y actividades de la empresa para permitir
la actualizacidn oportuna de las politicas en caso de cambios.

e Describir de manera precisa y clara el alcance de las politicas con el objetivo de prevenir conflictos
al momento de implementar los mecanismos de seguridad en concordancia con las directrices

establecidas.
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2.4 Matriz de articulacién de la propuesta

En esta matriz se resume cdmo se vincula el producto elaborado con los fundamentos teéricos, metodolégicos, estratégico-técnicos y tecnolégicos que se

utilizaron.

Tabla 2.

Matriz de articulacion

EJES O PARTES
PRINCIPALES

SGP

Politicas de

Ciberseguridad

SUSTENTO TEORICO

Sistema informatico
que contiene
informacion de las
personas privadas de
libertad desde su
ingreso,
cumplimiento de ejes
de tratamiento,
traslados, entre otros
(Carrillo, Zambrano,
Zambrano, & Bravo,
2020) propone en 3
ambitos las politicas:
Auditoria interna a
los métodos de las
areas de Redes,
Desarrollo de
Software y
Documentacion;
Andlisis de
Vulnerabilidades e
Identificacion de

SUSTENTO
METODOLOGICO

La metodologia es
bibliografica, ya que la
resolucion emitida
permite conocer el
porqué de este sistema
informatico.

La metodologia es
bibliografica, con

informacion recabada se

desarrollé la propuesta.

ESTRATEGIAS / TECNICAS

Mediante la observacién
Identificar vulnerabilidades
en el acceso al SGP.
Mediante entrevista con el
experto en el manejo del
sistema informatico
conocer posibles brechas
de inseguridad.

Mediante bibliografia, se
aplican mecanismos de
control para potenciar la
seguridad de la
infraestructura de red del
centro penitenciario
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DESCRIPCION DE
RESULTADOS

Con las politicas de
ciberseguridad planteadas se
mejora el proceso de
seguridad de acceso al SGP

Reduccién de accesos no
autorizados al SGP mediante
la técnica de phishing.

INSTRUMENTOS APLICADOS

Fuente bibliografica,
Resolucion Nro. SNAI-SNAI-
2022-0068-R, 2022

Fuente bibliografica y
observacion



EJES O PARTES
PRINCIPALES

Plan de
capacitacion
continua en
seguridad
informatica

Seguridad
Informatica

Phishing

SUSTENTO TEORICO SUSTENTO

METODOLOGICO

Riesgos.

Se propone, luego de | La metodologia es

realizado el bibliografica, con
diagnostico del informacion que se
personal que trabaja | recab¢ se desarrollé la
en el centro propuesta.
penitenciario y notar
sus carencias en
conocimientos de
seguridad
informatica.

(UNIR, 2021) Hace

referencia a

Metodologia bibliografica

resguardar la
informacion, cémo se
la trata, con el
propdsito de
prevenir la alteracion
de datosy
procedimientos.
(APWG, 2020) Se
utilizan tacticas de

Metodologia bibliografica

manipulacidn
psicoldgica para
sustraer la
informacion personal
de identidad y las

ESTRATEGIAS / TECNICAS

Concienciar sobre los
riesgos que implica
desconocer temas de
seguridad informatica.

Capacitaciones al personal
del centro de privacion de
libertad.

Técnicas para reconocer un

correo electrénico
phishing.
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DESCRIPCION DE
RESULTADOS

Minimizar el riesgo de ser
victima de un ataque
phishing, mejorando el
conocimiento informatico del
factor humano.

Comprender las ventajas del
conocimiento sobre posibles
ataques informaticos.

INSTRUMENTOS APLICADOS

Fuente bibliografica y
observacion

Fuente bibliografica

Fuente Bibliografica



EJES O PARTES SUSTENTO TEORICO
PRINCIPALES

contrasefias de las
cuentas digitales de
los usuarios.
Son sistemas
disefiados para
proteger a los
Antiphishing usuarios de los
ataques de phishing
(Sharma, Dash, &
Ansari, 2022)

Fuente: Elaboracién propia

SUSTENTO
METODOLOGICO

ESTRATEGIAS / TECNICAS

Técnicas para preveniry
reducir la eficacia de un
ataque phishing
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DESCRIPCION DE
RESULTADOS

INSTRUMENTOS APLICADOS

Fuente Bibliografica



CONCLUSIONES

Establecer barreras para evitar accesos no autorizados a la infraestructura de red de la
institucion, se demuestra el compromiso de la entidad gubernamental en reducir posibles
ataques phishing, proteger la privacidad y la integridad de los datos de los sistemas informaticos

de la institucion como el SGP.

Realizando de manera periddica escaneos de vulnerabilidad, de manera directa no se pudo
evidenciar acceso al SGP sin autorizacién previa, sin embargo, se pudo identificar como
vulnerabilidades indirectas -que pueden ser aprovechadas por ciberdelincuentes- las siguientes:
parches para activar paquetes de ofimatica o sistemas operativos, desactualizacidn de sistema
operativo, no tener un antivirus de uso institucional actualizado y permisos de navegacién en

las cuentas de usuario para conexion externa mediante software de acceso remoto.

Se determind que los dafos potenciales que pueden causarse en el sistema informatico SGP con
un ataque phishing exitoso es la pérdida o secuestro de informacién como, por ejemplo:
identidad, delitos, boletas de encarcelacién y excarcelacién, registro de faltas disciplinarias y
actividades realizadas para obtencién de beneficios penitenciarios de las personas con privacion

de libertad a nivel nacional.

Con la implementacién de politicas de ciberseguridad a la infraestructura de red del centro
penitenciario, como por ejemplo, la autenticacién de doble factor para las credenciales de
acceso de los funcionarios, restriccion de puertos para soporte fuera de la red de la institucidn,
generar contrasenas seguras, mantener actualizados los sistemas con los ultimos parches de
seguridad o tener un antivirus institucional actualizado, entre otras politicas propuestas, la

institucion se prepara para los desafios actuales en seguridad informatica.

El ejecutar el plan de capacitacion continua acerca de seguridad informatica a los funcionarios
del centro penitenciario, proporciona una cultura de seguridad informatica, ya que ensefia al
personal a identificar y evitar ataques de phishing, indicativo de que la institucion estd tomando
medidas para proteger datos confidenciales y personales tanto de la poblacién penitenciaria

como del personal a cargo de resguardar los sistemas informaticos en el centro penitenciario.
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RECOMENDACIONES

Una institucidon que establece acciones concretas para prevenir ataques de phishing y
asegurar sus sistemas informaticos, demuestra una preocupacién real por la seguridad
informdtica y que esta tomando acciones requeridas para asegurar la proteccion y cohesién de
los datos confidenciales y generar confianza en las partes interesadas, por esta razén se

recomienda.

Se recomienda para prevenir vulneraciones en la infraestructura de red, realizar de manera
periddica las siguientes acciones: actualizaciéon del software en los computadores, adquirir
licencias originales para el software que asi lo requiera o recurrir al software libre, generar
contrasefias robustas y autenticacidn de doble factor, entre otras; y para mejor implementacion
de lo propuesto, la adquisicion de computadores con nuevas y mejores caracteristicas que los

actuales, seria mas beneficioso para la institucion.

Para disminuir la posibilidad de pérdida de informacién del sistema informdtico SGP con un
ataque exitoso de phishing, se recomienda establecer directrices claras sobre el uso del correo
electrdénico institucional y cdmo los funcionarios deben actuar al recibir mensajes no solicitados,

de dudosa procedencia o enlaces sitios web sospechosos.

Con base en las normas de la ISO 27001 si la institucidon desea garantizar la privacidad constante,
la integridad y la disponibilidad de la informacién, ademads de cumplir con los requisitos legales
correspondientes, para reducir significativamente el riesgo de ser victimas de los ataques de
phishing y proteger los datos generados en el sistema informatico SGP de forma mas efectiva,
se recomienda ejecutar de manera consciente y permanente las politicas de ciberseguridad
propuestas; y siempre que considere necesario, se puede restructurar el SGP o Ila
implementaciéon de un nuevo sistema informdatico que brinde mejores posibilidades de

seguridad y control de accesos.

En concordancia con el Esquema Gubernamental de Seguridad de la Informaciéon (EGSI) se
recomienda que, en el plan de capacitacidon continua para el personal del centro penitenciario,
se aborden ciertos criterios que se hayan documentado previamente y que detallen -para cada
clase de riesgo- qué medida se debe tomar y la importancia o urgencia con la que el funcionario
debe reaccionar. Este tipo de nociones se pueden replicar las veces que se considere necesario,
ya que el reforzamiento en los conceptos ayudara a que la informacidn sea repetida mas veces

y por mas personas, lo cual serd beneficioso para los funcionarios y por ende para la institucion.

23



BIBLIOGRAFIA

Aldaz, W. (2019). VULNERABILIDADES DE SEGURIDAD INFORMATICA EN LA ADMINISTRACION
ZONAL NORTE “EUGENIO ESPEJO” A TRAVES DEL PHISHING. Universidad Tecnoldgica
Israel.

APWG. (2020). Phishing Activity Trends Report. Obtenido de 4th Quarter San Francisco: A.P.W.
Group, 2020: https://docs.apwg.org/reports/apwg_trends_report_g4_ 2020.pdf

Atmojo, Y., Susila, M., Hilmi, M., Rini, E., Yuningsih, L., & Hostiadi, D. (2021). A New Approach
for Spear phishing Detection. /EEE. doi:10.1109/EIConCIT50028.2021.9431890

Benavides, E., Fuertes, W., Sanchez, S., & Nufiez-Agurto, D. (2020). Caracterizaciéon de los
ataques de phishing y técnicas para mitigarlos. Ataques: una revision sistematica de la
literatura. Revista Ciencia y Tecnologia 0Js, 13(1), 97-104.
doi:https://doi.org/10.18779/cyt.v13i1.357

Boukari, B., Ravi, A., & Msahli, M. (2021). Machine Learning detection for SMiShing frauds. /EEE.
doi:10.1109/CCNC49032.2021.9369640

Cano, J. (2020). ¢ Por qué los ciberataques son inevitables?: Practicas y capacidades claves de la
ciberseguridad empresarial. Voces diversas y disruptivas en tiempos de Revolucion, 4,
223-248. doi:10.29236/sistemas.n157a6

Carrillo, J., Zambrano, N., Zambrano, T., & Bravo, M. (2020). Proceso de Ciberseguridad: Guia
Metodoldgica para su implementacidn. Revista Ibérica de Sistemas e Tecnologias de
Informacdo, (E29), 41-50. doi:http://www.risti.xyz/issues/ristie29.pdf

Castellanos, P. (2020). Ataques tecnoldgicos de ingenieria social en sistemas de red. “Anti-
phishing Web con Machine Learning”. Universidad Nacional de Educacion a Distancia
(Espafia). doi:http://e-spacio.uned.es/fez/view/bibliuned:master-ETSInformatica-II-
Pcastellanos

COIP. (2014). CODIGO ORGANICO INTEGRAL PENAL. La Asamblea Nacional del Ecuador.
doi:https://www.defensa.gob.ec/wp-
content/uploads/downloads/2021/03/COIP_act_feb-2021.pdf

Departamento de Tecnologia Organizacién Inca. (2018). Politicas de seguridad informdtica (PSI).

Obtenido de Centro Inca:
https://www.centroinca.com/centro_inca/documentos/politica_seguridad_informatic
a.pdf

ESET Digital Security. (2022). [KB3100]. Obtenido de ¢Cémo funciona el Anti-Phishing en ESET
Smart Security y ESET NOD32 Antivirus?: https://support.eset.com/es/kb3100-como-
funciona-el-anti-phishing-en-eset-smart-security-y-eset-nod32-antivirus

Guana, J., Sanchez, A., Chérrez, P., Chulde, L., Jaramillo, P., & Pillajo, C. (2022). Ataques
informdaticos mas comunes en el mundo. Revista Ibérica de Sistemas e Tecnologias de
Informacgdo, 87-100.

Hernanez, R. (2014). Metodologia de la investigacion Sexta edicion. McGraw-Hill/Interamericana
Editores S.A. de C.V.

24



Hijji, M., & Alam, G. (2021). A Multivocal Literature Review on Growing Social Engineering Based
Cyber-Attacks/Threats during the COVID-19 Pandemic:Challenges and Prospective
Solutions. IEEE Access, 9, 7152-7169.
doi:https://doi.org/10.1109/ACCESS.2020.3048839

IBM Corporation. (2015). Politica y objetivos de seguridad. Obtenido de La politica de seguridad:
https://www.ibm.com/docs/es/i/7.3?topic=security-policy-objectives

ISACA. (2017). www.isaca.org. Obtenido de Fundamentos de Ciberseguridad Guia de Estudio,
Segunda Edicidn: www.isaca.org/cyber

Ismail, S., Alkawaz, M., & Kumar, A. (2021). Quick Response Code Validation and Phishing
Detection Tool. TEEE lith IEEE Symposium on Computer Applications 8 Industrial
Electronics (ISCAIE), 261-266. doi:10.1109/ISCAIE51753.2021.9431807

ITU  Publicaciones. (2020). Indice Mundial de Ciberseguridad. Obtenido de
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf

Ivanov, M., Kliuchnikova, B., Chugunkov, I., & Plaksina, A. (2021). Phishing Attacks and Protection
Against Them. IEEE Conference of Russian Young Researchers in Electrical and Electronic
Engineering. St. Petersburg, Moscow: ElConRus.
doi:10.1109/EIConRus51938.2021.9396693

Kalnins, R., Purins, J., & Alksnis, G. (2017). Security evaluation of wireless network access points.
Applied Computer Systems., 21(1), 38-45. doi:10.1515/acss-2017-0005

Koyun, A., & Al Janabi, E. (2017). Social Engineering Attacks. Journal of Multidisciplinary
Engineering Science and Technology (JMEST), 4, 7533-7538.

Leng Chiew, K., Chek Yong, K., & Lin Tan, C. (2018). A Survey of Phishing Attacks: Their Types,
Vectors and Technical approaches. Expert Systems With Applications ScienceDirect, 106,
1-20. doi:https://doi.org/10.1016/j.eswa.2018.03.050

Luevanos, C., Elizarraras, J., Hirschi, K., & Yeh, J.-h. (2018). Analysis on the Security and Use of
Password Managers. IEEE Xplore. doi:DOI 10.1109/PDCAT.2017.00013

Ortega, S. (2022). ANALISIS DE SISTEMAS DE DETECCION DE INTRUSOS CON HERRAMIENTAS
OPEN SOURCE. Universidad Tecnoldgica Israel.

Pascaner, D., & Prandini, P. (2019). Efectividad de campafias anti-phishing. X/l Simposio de
Informdtica en el Estado (SIE 2019) - JAIIO 48. Salta. Obtenido de
http://sedici.unlp.edu.ar/handle/10915/89725

Postigo Palacios, A. (2020). SEGURIDAD INFORMATICA (EDICION 2020). Ediciones Paraninfo.
doi:https://books.google.com.ec/books?hl=es&Ir&id=UCjnDwAAQBAJ&oi=fnd&pg=PR
5&dqg=pol%C3%ADticas+de+seguridad+inform%C3%A1tica&ots=-
H1Vpg7Th6&sig=NnpWOshC0eSo-
g0snsYrfOD2MO0Q&redir_esc=y#v=onepage&q=pol%C3%ADticas%20de%20seguridad%
20inform%C3%A1tica&f=false

Quirumbay Yagual, D. I., Castillo Yagual, C. A., & Coronel Sudrez, I. A. (2022). Una revision del
aprendizaje profundo aplicado a la ciberseguridad. Revista Cientifica y Tecnoldgica
UPSE, 9(1), 57- 65. doi:http://dx.doi.org/10.26423/rctu.v9i1.671

25



Reyes, A., Salinas, J., & Mendoza, A. (2023). Modelode Autentificaciénde Doble Factor. Revista
Innovacion y Software, 4(1), 82-95.
doi:https://revistas.ulasalle.edu.pe/innosoft/article/view/81/99

Rodriguez, V., Paya, C., & Pefia, B. (2023). Estudio criminoldgico del ciberdelincuente y sus
victimas. Cuadernos de RES PUBLICA en derecho y criminologia.(1), 95-107.
doi:https://doi.org/10.46661/respublica.8072

Salahdine, F., & Kaabouch, N. (2019). Social Engineering Attacks: A Survey. Future Internet MDPI,
2-17. doi:https://doi.org/10.3390/fi11040089

Sharma, P., Dash, B., & Ansari, M. (2022). Anti-Phishing Techniques — A Review of Cyber Defense
Mechanisms. International Journal of Advanced Research in Computer and
Communication Engineering, 11(7), 153-160. doi:10.17148/IJARCCE.2022.11728

SNAI. (2022). Resoluciéon Nro. SNAI-SNAI-2022-0068-R. Servicio Nacional de Atencién Integral a
Personas Adultas Privadas de la Libertad y a Adolescentes Infractores.

Tchakounté, F., Nyassi, V., & Udagepola, K. (2019). True Request—Fake Response: A New Trend
of Spear Phishing Attack. Journal of Network Security, 7(3), 1-17.
doi:https://www.researchgate.net/publication/338634278 True_Request-
Fake_Response_A New_Trend_of Spear_Phishing_ Attack

UNIR. (15 de 06 de 2021). ¢Qué es la sequridad informdtica y cudles son sus tipos? Obtenido de
https://ecuador.unir.net/: https://ecuador.unir.net/actualidad-unir/que-es-seguridad-
informatica/

Villasis, M. (2023). ANALISIS DE BRECHAS DE SEGURIDAD EN REDES LPWAN: SIGFOX Y LORAWAN
EN BASE A LA NORMA ISO 27001:2013. Universidad Tecnoldgica Israel.

Wen, H., Fang, J., Wu, J., & Zheng, Z. (2021). Transaction-based Hidden Strategies Against
General Phishing Detection Framework on Ethereum. IEEE International Symposium on
Circuits and Systems (ISCAS). doi:10.1109/I1SCAS51556.2021.9401091

26



ANEXOS

ANEXO 1
POLITICAS DE CIBERSEGURIDAD PARA EL CPL MANABI N°4

Politicas de acceso a los equipos y red institucional:

Las credenciales de acceso al computador y al Internet que tendran los funcionarios,
seran diferenciadas, la politica de accesos sera acorde a las funciones que desempefian.
Solo el personal responsable de ejes de tratamiento, podra tener acceso al sistema
informatico SGP, pero solo a los médulos correspondientes a su campo de trabajo.
Todas las cuentas sin distinciéon alguna, tendran que utilizar autenticacién de dos
factores para reforzar la seguridad de las cuentas.

Restriccidn de puertos para soporte remoto fuera de la red institucional.
Concienciacidn del personal:

Ejecutar el plan de capacitacion continua sobre seguridad informatica al personal del
centro penitenciario.

Informar de manera periddica via correo electrénico, sobre las mejores practicas y cémo
reconocer posibles amenazas informaticas, como el phishing.

Instar al personal a que accedan a paginas con https.

Monitoreo continuo:

Implementar sistemas de monitoreo de seguridad automaticos en la red para identificar
actividades inusuales o maliciosas en tiempo real.

Actualizaciones y parches:

Mantener todos los sistemas y software actualizados con los ultimos parches de
seguridad para evitar la explotacion de vulnerabilidades previamente documentadas o
encontradas gracias al monitoreo continuo de los sistemas.

Gestidn de contrasefias:

Establecer politicas estrictas de gestién de contrasefias, estas incluyan la creacién de
contrasefias seguras, robustas y su cambio obligado de manera periddica.
Segmentacion de redes:

Dividir la red en segmentos para limitar la propagacién de amenazas y mantener
separados los sistemas considerados criticos de los sistemas menos sensibles.
Respaldo de datos:

Realizar copias de seguridad periddicas de los datos considerados criticos y

almacenarlos en ubicaciones seguras y separadas de la red principal.
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Respuesta a incidentes:

Desarrollar un plan de respuesta a incidentes minucioso, que establezca el paso a paso,
en caso de una violacién de seguridad informatica.

En caso de incidente, realizar la notificacidn de las areas afectadas y la cooperacion de

las autoridades pertinentes.
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ANEXO 2
PLAN DE CAPACITACION DE SEGURIDAD INFORMATICA PARA EL PERSONAL
ADMINISTRATIVO Y DE SEGURIDAD DEL CPL MANABI N°4

Considerando que el personal del CPL Manabi N°4 posee un conocimiento limitado en cuanto
a seguridad informatica, es esencial aumentar la conciencia y su preparacién ante amenazas

cibernéticas.

Objetivo Principal:

Mejorar el conocimiento y las habilidades del personal del CPL Manabi N°4 con respecto a la

seguridad informatica para reducir el riesgo de amenazas cibernéticas.
Duracion:

El plan de capacitacidon es continuo y estara distribuido en varias semanas, acorde a los

espacios que brinde la autoridad local para la convocatoria del personal.

Modulo 1: Introduccion a la sequridad informdtica

Objetivos:

o Comprender la importancia de la seguridad informatica.

o Reconocer las amenazas comunes en linea.
Contenido:

o ¢Qué es la seguridad informatica?
o Razones para preocuparse por la seguridad informatica.

o Amenazas cibernéticas comunes: malware, phishing, ingenieria social.

Mddulo 2: Contraseiias sequras y autenticacion

Objetivos:

o Aprender a crear contrasefias seguras.

o Comprender la importancia de la autenticacion de dos factores.
Contenido:

o Cdémo crear contrasefias fuertes.
o Importancia de no reutilizar contrasefias.

o Introduccion a la autenticacidon de dos factores (2FA).
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Madulo 3: Correo electrénico y phishing

Objetivos:

o ldentificar correos electrdnicos de phishing.

o Saber cémo actuar frente a correos electrénicos sospechosos.
Contenido:

o ¢Qué es el phishing?
o Cdémo reconocer correos electrénicos de phishing.

o Qué hacer si se recibe un correo electrénico sospechoso.

Médulo 4: Uso seguro de dispositivos y redes

Objetivos:

o Comprender como proteger dispositivos y redes.

o Reconocer riesgos al conectarse a redes publicas.
Contenido:

o Actualizaciones y parches: por qué son importantes.
o Conexiones seguras a redes Wi-Fi.

o Riesgos de redes publicas y cémo protegerse.

Moddulo 5: Seguridad en redes sociales y en linea

Objetivos:

o Conocer los riesgos y la privacidad en las redes sociales.

o Aprender sobre el uso seguro de la web.
Contenido:

o Configuracién de privacidad en redes sociales.
o Riesgos de compartir informacion personal en linea.

o Sitios web seguros y no seguros.

Mddulo 6: Buenas practicas de seguridad informatica

Objetivos:

o Adquirir conocimientos practicos para mantenerse seguro en linea.

o Aprender a mantener la seguridad de manera continua.
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Contenido:

o Respaldo de datos: por qué es importante.
o Actualizaciones y parches continuos.

o Evitar la descarga de software no confiable.

Mddulo 7: Evaluacidn y simulaciéon de amenazas

Objetivos:

o Poner en practica lo aprendido mediante ejercicios de simulacion.
o Evaluar la comprensidn y la capacidad para identificar amenazas.

Contenido:

o Ejercicios practicos de identificacion de correos electrénicos de phishing.
o Simulaciones de amenazas cibernéticas y como responder.

Evaluacion final: Prueba de seguridad informatica

Objetivo:

o Evaluar el conocimiento adquirido por el personal administrativo y de seguridad del CPL
Manabi N°4.

Contenido:

o Prueba escrita sobre conceptos clave de seguridad informatica.

Es necesario precisar que, el plan de capacitacion puede adaptar el contenido de los
madulos segun las necesidades y caracteristicas que se vayan notando en el personal del centro
penitenciario. Remarcando que la repeticion y el refuerzo de los conceptos impartidos, siempre
seran esencial para garantizar la retencién y aplicacion de lo aprendido en este plan de

capacitacidn de seguridad informatica.
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Entrevista 1

UNIVERSIDAD TECNOLOGICA ISRAEL
Maestria en Seguridad Informatica

Universidad 2023
Israel

El objetivo del presente instrumento es conocer desde la éptica del responsable del
manejo y soporte en el CPL Manabi N°4 del Sistema de Gestidn Penitenciaria SGP, sus
apreciaciones acerca de lo relacionado con la seguridad en el acceso al mencionado
sistema informatico.

Datos personales

Nombre y Apellido: Orly Gioberty Cevallos Menéndez

Otro(s) Titulos | Magister | PHD
Titulo Académico: Economista

Académicos X

Cargo del funcionario: | Lider Estadistico del Centro de Privacion de Libertad

MANABI # 4 — EL RODEO

Fecha de la entrevista: | 16 agosto de 2023

Banco de preguntas

1. ¢Cual es su experiencia y formacion en sistemas informaticos?
R: Soy Tecndlogo Programador de Sistemas, y Analista de Sistemas, otorgados por la
Universidad Técnica de Manabi.
Tengo 24 afios de trabajar en el sistema penitenciario del Ecuador. Desde el 01 marzo
de 2019 me encuentro cumpliendo funciones como Lider Estadistico en el Centro de
Privacién de Libertad MANABI # 4 — EL RODEO, es decir, conozco el manejo del Sistema

de Gestidn Penitenciaria (SGP) desde esa fecha hasta la presente.

2. ¢Coémo se mantiene actualizado en cuanto a las ultimas tendencias y avances en
sistemas informaticos?

R: A través de la lectura y seguir publicaciones en Internet en avances tecnoldgicos.

3. ¢Tiene conocimientos en seguridad informatica?
R: Actualmente un poco desactualizado, ya que el campo en que me desempefio es

muy amplio, por lo que realice estudios en otras areas como Tributacidn y Finanzas,



Economia, ademds mi actual ocupacion es llevar el control de los ingresos y salidas de
personas privadas de la libertad (PPL) a través del manejo del Sistema de Gestién
Penitenciaria (SGP), que por cierto, cuenta con varios modulos entre ellos a citar,

Dactiloscopia, Juridico, Educativo, Laboral, Trabajo Social, etc.

éConoce qué es la ingenieria social?
R: Tengo entendido que es cuando se obtiene informacién confidencial de los usuarios

de manera ilegal.

¢Ha escuchado o conoce qué es la técnica informatica phishing?
R: El phishing es una técnica de ingenieria social que consiste en el envio de correos
electrénicos que suplantan la identidad de compaiias u organismos publicos y solicitan

informacion personal y bancaria al usuario.

éConsidera Usted que el acceso al Sistema de Gestidn Penitenciaria SGP es seguro?
R: Bueno. Segun la experiencia que tengo desde el 01 marzo de 2019 en el manejo del
Sistema de Gestién Penitenciaria (SGP) hasta la presente fecha, es que la Base de datos
del Sistema SGP fue hackeada en una ocasidn. Desconozco las mejoras que se hayan
implementado en seguridad informatica después de este ataque a la DATA del Sistema
SGP, ya que esto se lo realizé en la Planta Central del Servicio Nacional de Atencién
Integral a personas adultas privadas de la libertad y a Adolescentes infractores (SNAI).
A partir de este ultimo suceso, no hemos tenido otro intento de hackeo en la DATA de
este Sistema informatico hasta la presente fecha, y se podria decir, que hasta el

momento el acceso al Sistema de Gestidn Penitenciaria si es seguro.

Cree Usted que el personal del Centro Penitenciario que tiene acceso al SGP, ¢{posee
conocimientos informaticos necesarios para reconocer un email phishing?

R: Lamentablemente mi respuesta es que no poseen conocimientos informaticos
necesarios para poder reconocer un email phishing. Funcionarios desde la Planta
Central SNAI se activan inmediatamente para comunicar a través de un correo
electrdnico institucional oficial a todos los servidores publicos que laboran en el SNAI a

fin de que ignoren esta clase de email phishing.



8. Desde su experiencia, éconsidera usted que los funcionarios con acceso al SGP
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colocan contrasefas seguras a su cuenta de acceso?
R: Lamentablemente mi respuesta es que no colocan contrasefias seguras a su cuenta

de acceso al Sistema de Gestion Penitenciaria (SGP), son demasiado predecibles.

é¢Considera que es necesaria la capacitacion en seguridad informatica al personal del
CPL Manabi con acceso al SGP?

R: Mi respuesta es rotunda, SI.

Si tuviera la posibilidad de hacerlo, ¢CO6mo mejoraria la seguridad en el acceso al
SGP?

R: Para poder tener acceso al Sistema de Gestidn Penitenciaria (SGP) antes se
ingresaba con la misma clave de acceso que se enciende el computador de escritorio
(trabajo), es decir, eran las mismas. Actualmente han cambiado el URL para poder
tener acceso al Sistema SGP que es el siguiente https://192.168.1.33/?db=sgp# vy la
clave es dada por el personal de la Direccidén de Tecnologias de la informacién y
comunicacién del SNAI, a los funcionarios que nos encontramos en territorio (es decir,
en los Centros de Privacién de Libertad del pais). Cambiar la forma de acceso al

sistema.

Firmado el ectroni canente por

CEVALLOS MENENDEZ

Firma


https://192.168.1.33/?db=sgp

ANEXO 4

Validacidn de la propuesta

Propuesta de acciones para evitar incidentes de phishing al sistema informatico S.G.P de un

centro penitenciario de Ecuador.

Evaluador: Christian Hernan Rosero Solis.

Ingeniero en Sistemas Informaticos.

Director Nacional de la Direccién de Tecnologias de la Informacién y Comunicaciones del
Servicio Nacional de Atencidn Integral a Personas Privadas de la Libertad y a Adolescentes

Infractores.

He revisado la propuesta de titulacién de la Ing. Andrea Viviana Solérzano Coello, respecto al
cumplimiento de las acciones para evitar incidentes de phishing al sistema informatico S.G.P de
un centro penitenciario de Ecuador y considero que la propuesta acompafiada de las nuevas
adquisiciones tecnoldgicas que ha realizado la institucidn, es adecuada para ser ejecutada en el

CPL Manabi N4 El Rodeo.

Observaciones: Esta propuesta de acciones para evitar incidentes de phishing al sistema
informatico Sistema Gestidon Penitenciaria (SGP) de un centro penitenciario de Ecuador,
demuestra el compromiso con la privacidad y la ética en el cuidado y tratamiento de la
informacidn digital generada en el mencionado sistema informatico. Con la implementacion de
estas medidas, se contribuye con el fortalecimiento de la relacion de confianza entre las partes

involucradas en el sistema de rehabilitacidon social del Ecuador.

La interesada puede hacer uso de este documento para sus fines académicos pertinentes.

Atentamente;

Firmado el ectroni canente

e LR &1 AN FERNAN
A0S ROSERO SOLI S

Ing. Christian Herndn Rosero Solis,

Director de Tecnologias de la Informacidon y Comunicacion,

Servicio Nacional de Atencién Integral a Personas Adultas Privadas de la Libertad y a
Adolescentes.



ANEXO 5

Validacidn de la propuesta

Propuesta de acciones para evitar incidentes de phishing al sistema informatico S.G.P de un

centro penitenciario de Ecuador.

Evaluador: Odilo Eusebio Ipiales Gonzalez.

Ingeniero en Sistemas Informaticos.

Responsable del funcionamiento del S.G.P.

Analista de la Direccidn de Tecnologias de la Informacidon y Comunicaciones del Servicio

Nacional de Atencidn Integral a Personas Privadas de la Libertad y a Adolescentes Infractores.

He revisado la propuesta de titulacién de la Ing. Andrea Viviana Solérzano Coello, respecto al
cumplimiento de las acciones para evitar incidentes de phishing al sistema informatico S.G.P de
un centro penitenciario de Ecuador y considero que la propuesta acompafiada de las nuevas
adquisiciones tecnoldgicas que ha realizado la institucidn, es adecuada para ser ejecutada en el

CPL Manabi N4 El Rodeo.

Observaciones: Esta propuesta de acciones para evitar incidentes de phishing al sistema
informatico Sistema Gestidon Penitenciaria (SGP) de un centro penitenciario de Ecuador,
demuestra el compromiso con la privacidad y la ética en el cuidado y tratamiento de la
informacidn digital generada en el mencionado sistema informatico. Con la implementacion de
estas medidas, se contribuye con el fortalecimiento de la relacién de confianza entre las partes

involucradas en el sistema de rehabilitacidon social del Ecuador.

La interesada puede hacer uso de este documento para sus fines académicos pertinentes.

Atentamente;

ctr oni canent e_por

ES GONZALEZ

Ing. Odilo Eusebio Ipiales Gonzélez

Analista de Tecnologias de la Informaciéon y Comunicacion,

Servicio Nacional de Atencién Integral a Personas Adultas Privadas de la Libertad y a
Adolescentes.





