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INFORMACION GENERAL

Contextualizacion del tema

El presente proyecto estd enmarcado en una propuesta de un manual de politicas de
seguridad informatica mediante la aplicacion de normas ISO/IEC 38500 e ISO/IEC 27001

alineadas al componente humano para la empresa WILPRO S.A

El factor humano es un componente esencial dentro de los esquemas de la tecnologia de
informacidn, es por lo que mediante la alineacién de las normas técnicas ISO/IEC 38500
(gobernanza de tecnologias) que estad basada en seis principios sobre el uso adecuado de las
Tecnologias de la Informacidn y las Comunicaciones (TIC) dentro de ello esta el principio del
factor humano en donde se resalta la importancia de contar con personal capacitado. Asi mismo
complementarlo con la ISO/IEC 27001 referente a los requisitos para implementar, mantener y

mejorar un Sistema de Gestidn de la Seguridad de la Informacién (SGSI) (Ibarra y Cordero, 2022)

En esta linea, el tema de estudio aborda una proposicion que se enfoca en politicas de
seguridad de la informacién (PSI) que constituyen criterios, normativas y directrices que deben
seguir los colaboradores que utilizan la infraestructura de una empresa. De acuerdo con
IRONTEC (2022) las PSI estan conformados en un documento de alto nivel que denota el
compromiso de la gerencia con la seguridad de la informacidn y que a su vez se estructura de
lineamientos y procedimientos que deben ser implementados para gestionar la seguridad de la
informacidn, garantizando la confidencialidad, integridad y disponibilidad de la informacién y

minimizar los riesgos que le afectan.

Los documentos de una politica de seguridad deben ser dindmicos, es decir, ajustarse y
mejorarse continuamente segun los cambios que se presentan en los ambientes donde se
crearon (lbarra y Cordero, 2022). Para definir politicas de seguridad se debe realizar
identificaciones y analisis previos que permitan conocer a que riesgos estd expuesta la
informacidn de una organizacién en la que se incluyan todos los procesos, sistemas y personal

de esta (Tigse, 2020).

La empresa “WILPRO S.A” opera en los servicios de seguridad privada, venta e instalacion de
sistemas de alarma e iluminacidn; evidenciando en una primera valoracién que esta maneja un
gran flujo de informacidn sobre sus clientes, por lo que desde que decidieron incursionar en la
transformacidn digital desde el afio 2020, es decir hace tres afios implementaron un Sistema de
Gestion de Informatico. Pese a ello, desde su implementacién hasta hoy no han establecido

politicas que resguarden todo este flujo de informaciéon que manejan.
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Segun la Encuesta de Seguridad de la Informacidon 2023 realizada en Ecuador, el 87% de las
empresas participantes (tanto publicas como privadas) dijeron tener un plan de incidentes
solido. Sin embargo, el 13% de las empresas participantes no cuentan con gestion y monitoreo
de la seguridad informatica ni de la informacién, y empresas de esta proporcién son los objetivos

de este estudio. (Deloitte Ecuador, 2023)

Problema de investigacion

La seguridad informatica basa sus principios en la proteccidon de la confidencialidad, la
integridad y el acceso a la informacién de una organizacion en particular. Segin Pérez (2023),
“la evidencia muestra que no importa cudntos controles técnicos se implementen, las

organizaciones seguirdn experimentando violaciones de seguridad” (p. 8).

Hoy en dia, la informacién es un activo esencial para el éptimo funcionamiento de las
empresas y organizaciones, la seguridad requiere de una importante inversién para evitar
brechas y dar un correcto tratamiento al riesgo en los sistemas de informacidon. De manera
similar a esta vision, Silva (2022) mencioné que “la pérdida o robo de informacién debido a
vulnerabilidades del sistema es el delito de mas rapido crecimiento a nivel mundial, causando

enormes pérdidas econdmicas a nivel empresarial” (p. 29).

En este sentido, autores como Barrera (2019) enfatizan que la fragilidad de los sistemas de
informacidn incluye las consecuencias de las limitaciones tecnolégicas que amenazan el flujo de
informacidn. Es importante que las empresas gestionen su almacenamiento de forma digital,
sobre todo cuando existe una gran cantidad de informacién y la forma en que una misma
organizacidon se comunica y transmite informacién a través de la red puede ser peligrosa y

provocar fuga de datos (Quilachamin, 2023).

La empresa “WILPRO S.A” es una empresa privada que opera desde hace ocho afios en el
Ecuador, en la ciudad de Quito, sector Sur, oferta servicios de seguridad privada, instalacién de
sistemas de alarma e iluminacion. La empresa a partir del 2020 dio paso a laimplementacion de
optimizar su informacion y datos, esto a partir de la transformacion digital lo que permitié que
ahora todos sus procesos se manejen desde plataformas tecnoldgicas y sobre todo mediante el

uso de TICS.

Pese al éxito después migrar su informacién y el cambio de procesos manuales a procesos
automatizados la empresa no planificé politicas de seguridad que le permitiera resguardar los
activos relacionados al flujo de datos e informacién, lo que ocasiona un inherente riesgo de

vulneracidon de sus datos. A partir de esta exposicidn, se entiende que el factor humano como



elemento esencial dentro de los SGSI, por lo que ademas de planificar politicas es fundamental
contar con un personal capacitado para enfrentar todas las tecnologias y sistemas que funcionan
dentro de la empresa. En esta linea y debido a que la organizacion maneja un gran flujo de
informacidn sobre sus clientes y al no contar con un SGSI, no existen politicas o procedimientos
formalmente documentados y ampliamente difundidos que incluyan controles similares a los de

seguridad de la informacion.

Objetivo general

Proponer un manual de politicas de uso adecuado de tecnologias de la informacién
enfocados en mitigar los riesgos asociados al factor humano utilizando como marco de

referencia los principios y directrices establecidos en las normas ISO/IEC 38500 e ISO/IEC 27001.
Objetivos especificos

e Contextualizar los fundamentos tedricos sobre los términos basicos determinantes en el
proyecto y normas ISO/IEC 38500 e ISO/IEC 27001 para mitigar los riesgos asociados al factor
humano.

e Diagnosticar el estado situacional actual de la empresa para mitigar las brechas de seguridad
gue son directamente atribuibles a acciones o errores humanos.

e Diseflar un manual de politicas de seguridad informatica especificas que aborden
debilidades humanas, basandose en los principios de ISO/IEC 38500 e ISO/IEC 27001.

e Valorar a través del criterio de especialistas la efectividad de estas politicas de acuerdo con

las necesidades de la organizacion.

Vinculacion con la sociedad y beneficiarios directos:

De acuerdo con los ODS (su abreviatura significa: Objetivos de Desarrollo Sostenible de las
Naciones Unidas), este trabajo estd alineado con el ODS 9, la implementacién de un manual para
el correcto uso de tecnologias y la aplicacion de diferentes controles basados en las normas
ISO/IEC 27001e ISO/IEC 38500 ayudard a la empresa a innovar en el campo de la seguridad

informatica, haciéndola mas competitiva y reduce las brechas que la vuelven vulnerable.

La vinculaciéon con la sociedad reside en formar, capacitar y disefiar un manual de politicas
de uso adecuado de tecnologias de la informacion enfocados en mitigar los riesgos asociados al
factor humano utilizando como marco de referencia los principios y directrices establecidos en
las normas ISO/IEC 38500 e ISO/IEC 27001. El proyecto surge como una solucidn para la empresa

objeto de estudio (WILPRO S.A), para que esta pueda administrar su flujo de informacion,

10



recursos humanos, finanzas, investigacién, desarrollo, procedimientos y gestién gerencial
eficientes PSI.

En este sentido, la necesidad creciente de las empresas de contar con PSl y establecerlas de
forma eficiente dentro de sus sistemas de informacién como activo fundamental de las
organizaciones resulta como prioridad, dentro de este entorno se enmarca el factor humano el
cual debe ser capacitado para implementar, mantener y mejorar un Sistema de Gestidn de la
Seguridad de la Informacidn (SGSI), en definitiva, cuidar y proteger la informaciéon de cualquier
riesgo informatico que se pueda presentar. Los sistemas de informacién de una organizacion
pueden ser vulnerables a ataques debido a factores como errores u omisiones no intencionales
derivadas de la interaccién humana, la empresa aun puede agrandar estas brechas por falta de
interés en temas como; capacitacion del personal, la falta de conocimiento de las herramientas

y la falta de experiencia en el campo.
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CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Las amenazas cibernéticas continlan evolucionando y adaptandose a medida que la
tecnologia avanza, convirtiéndose en un riesgo constante: Los seres humanos son a menudo el
eslabdn mds débil en la cadena de seguridad cibernética y esto se debe a la falta de conciencia,
descuidos y la explotacidon de la ingenieria social por parte de ciberdelincuentes, es por ello que
las compaiiias deben aportar una politica de conciencia y constante capacitacién para abordar
este desafio por lo que es fundamental mejorar la capacitaciéon en ciberseguridad entre los
usuarios, Las organizaciones deben educar a su personal sobre practicas seguras, como detectar

posibles amenazas y cdmo responder a estos incidentes. (Medina et al., 2022)

Contextualizacién

El desarrollo de un manual y el cumplimiento de politicas de seguridad informatica apoyados
por la alta direccion, garantizan que los empleados tengan una herramienta tangible que se
vuelve primordial para el manejo de un entorno de colaboracion interdisciplinaria (Angulo,
2023). La ciberseguridad no es solo responsabilidad de los departamentos de Tl o de seguridad.
Se necesita una colaboracién interdisciplinaria en toda la organizacion para abordar los desafios
relacionados con el factor humano en la ciberseguridad. Esto incluye la participacidn de recursos

humanos, departamentos legales y de cumplimiento, y la alta direccidn.

La tecnologia y automatizacidon de la tecnologia también puede desempefiar un papel
importante en la mitigacion de los riesgos relacionados con el factor humano. La
implementaciéon de herramientas de seguridad avanzadas, como sistemas de deteccidon de
amenazas y autenticacién multifactor (MFA), puede ayudar a reducir el impacto de los errores

humanos y la ingenieria social.

Conceptos fundamentales

Sistemas de informacion

Segun Sisti (2019) los sistemas de informacién especificamente provienen de la informacion,
la cual se define como un recurso esencial para cualquier organizacién/negocio, ya que la toma
de decisiones depende del andlisis de los datos recopilados, también puede crear ventajas
competitivas si se utiliza correctamente. Esto se logra mediante el proceso de retroalimentacidn

generado en el sistema de informacién (p.9)

Los sistemas son definidos como un compendio de reglas, disposiivos y elementos que

ordenados de forma correcta entre si, contribuyen al logro de objetivos, nos permiten el
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intercambio y la adquisicion de conocimientos. Su ciclo comprende principalmente cuatro
actividades; entrada, almacenamiento y seguridad, proceso y salida, que de acuerdo con Sisti

(2019) son:

e Entrada: La adquisicién del elemento principal del sistema de informacién, el dato en
bruto, que puede ser internos o externos al negocio.

e Almacenamiento y seguridad: Tratamiento correcto de la informacién y su
almacenamiento seguro.

e Proceso: Los datos comienzan a combinarse con otros elementos y adquieren
sighificado mediante la contextualizacidon en basado a las operaciones del negocio.

e Salida: Finalmente se generan reportes e informacion valiosa para los analistas, quienes
deben tener la retroalimentacién adecuada para evaluar, corregir y mejorar el proceso

desde la entrada de datos.

Figural
Ciclo de la informacion.

e ALMACENAMI
ENTOY
SEGURIDAD

e ENTRADA

Tratamient
ode
almacenami

Captura de
datos
internos y
externos

. ) Procesamie
informacion

para toma
de
desiciones

ordenar,
combinar,

calcular e PROCESO

) L

Nota. Autoria propia. Basado en (Sisti, 2019).

e SALIDA

Desde una perspectiva organizacional, los sistemas de informacién incluyen soluciones
de seguridad y gestidon basadas en tecnologia que abordan problemas y desafios en el
entorno. Desglosa las tres dimensiones que componen los sistemas para que puedan operar
de manera eficiente y crear valor (Sisti, 2019). Estas dimensiones son:

e Organizacion: comprende personal, estructura, procedimientos, cultura y politicas

empresariales.

e Administracién: planificar, asignar recursos financieros y humanos, desarrollar
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estrategias para abordar los desafios comerciales en el entorno y coordinar esfuerzos
para lograr el éxito. Define la funcidn principal del sistema.

e Tecnologia: comprende, software, hardware, tecnologia de redes,
telecomunicaciones y almacenamiento de datos. Constituyen la infraestructura de
tecnologia y sistema de informacion.

Hoy en dia, estos sistemas de informacién se ejecutan en plataformas digitales como sitios
web, aplicaciones, la nube o servidores y lo que conlleva a permanecer expuestos a riesgos,

vulnerabilidades y constantes amenazas por parte de ciberdelincuentes.

Seguridad informatica
Segln Morera (2022) “representa uno de los activos de mayor valor que posee toda empresa
y es trascendental ya que se utiliza tanto en las tareas diarias como en la toma de decisiones

estratégicas” (p.19).

Opera ante cualquier pérdida, dano o alteracién dentro del sistema de informacién a fin de
mitigar los problemas relacionados para el funcionamiento normal de las operaciones que
puedan llegar a traducirse como pérdidas econédmicas. En definitiva, comprende las estrategias
y herramientas que concentran la proteccion de los recursos informaticos.

Figura 2
Seguridad informdtica vs seguridad de la informacion

—_
Sistema de
informacion
—
Seguridad de la
Sistema : informacion
. - Seguridad
informatico - . "
informatica
—
—

Nota. Esquematizacién del funcionamiento de la seguridad informatica vs el de la seguridad de la
informacion. Tomado de (Sisti, 2019).

Recursos del sistema de seguridad

Para Sisti (2019) “un sistema informatico esta conformado por el hardware, software,
recursos humanos, datos e informacion” (p.20).

Segun estas definiciones, hardware son los recursos fisicos y que podemos palpar y
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son necesarios para durante todo el ciclo que involucre sistemas de informacién, como
teclados, ratdn, escaner, dispositivos moviles, etc. El software, se trata de toda la parte légica,
lo que no podemos palpar, sin embargo, es visible a través del hardware, como programas,
servicios web, aplicaciones, etc. Finalmente, los recursos humanos, son quienes dan uso y
realizan acciones utilizando en conjunto el software y hardware, también formando parte de
un sistema informatico ya que actualmente la interaccion humana con las TICS, funcionan a
la par. El primer recurso de soporte técnico es una poderosa herramienta que puede
potenciar las capacidades de las personas, pero para ello es necesario comprenderlo
adecuadamente y someterlo a constante capacitacidn. Los activos de Tl son fundamentales
para el desempeno empresarial, por lo que deben protegerse adecuadamente contra
cualquier amenaza que pueda afectarlos o dafiarlos (Pérez, 2023).
Politicas de seguridad
Segun UNIR (2022) la politica de seguridad de la informatica (PSI) “constituye un documento
gue establece los lineamientos y procedimientos para gestionar la seguridad de la informatica”.
También ha sido definido como un compendio de reglas, procedimientos, normas y directrices

gue deben seguir todas las personas que utilizan la infraestructura de la empresa.

En criterios de la FECYT (2022) la PSI comprenden normas, directrices y ejes recogidos en un
documento aprobado por la alta direccién de una empresa, en la que constan medidas y
controles para que la organizacion pueda aplicar lineamientos inclinados a establecer

confidencialidad, integridad y disponibilidad de la informacién.

La PSI debe ser dindmica, esto se traduce a que debe ajustarse y mejorarse continuamente,
acorde a los cambios que se presentan en los ambientes que deben ser atendidos. El objetivo
de una politica de seguridad es garantizar que todos los miembros de una organizacién trabajen
hacia un objetivo comun a medida que evolucionan las amenazas a la seguridad informatica y

evoluciona el negocio. (CQR, 2020).

Factor humano

Estrada et (2022) “constituye una dimension de las interacciones y caracteristicas humanas
en diferentes contextos, encierra caracteristicas psicoldgicas, fisicas y sociales que llegan a
afectar la interaccién humana con los equipos, sistemas, procesos, otras personas y equipos de

trabajo” (p.13).

En criterios de De la Llave et (2022, p.56) El factor humano hace referencia a la vinculacion

entre el talento humano y los equipos tecnoldgicos o maquinas, que sumado a los
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procedimientos y con los ambientes que los rodean comprenden un escenario multidimensional

en donde convergen diversas variables internas y externa relacionadas a la persona.

Norma ISO/IEC 38500

La ISO/IEC 38500 responde a un estandar internacional para las buenas practicas referentes
a las Tecnologias de la Informacién (Tl), en ella se enmarcan los principios, las definiciones y un
modelo para ayudar a los 6rganos de gobierno a comprender la importancia de la Tecnologia de

la Informacion (T1) (ISO/IEC 38500, 2019).

Este estdndar para las buenas practicas de Gobernanza Corporativa de las Tecnologias de la
Informacién (Tl) estan enfocadas en garantizar la elaboracién y puesta en practica de las politicas
de gobernabilidad de una determinada empresa, a fin de diagnosticar los cambios organizativos
y estructurales que se requieran en esta, para brindarle la capacidad de responder con rapidez,
eficacia a los cambios demandantes del entorno en conjunto con varios requisitos para cumplir
con los actos regulatorios de las actividades en las que participa y gestionar eficazmente los
riesgos para asegurar la continuidad y sostenibilidad de las operaciones. (Global Trust

Association, 2019).

La ISO/IEC 38500 se aplica a los procesos de gestidn relativos a los servicios de informacion y
comunicacion IT de una organizacion, su funcién principal reside en atender desde normas
técnicas el manejo de las Tl dentro de la empresa (Garcia, 2018). Para conseguirlo se basa en
seis principios y tres procesos, dentro de ellos el factor humano, un elemento fundamental para

atender en la propuesta de este proyecto.

La ISO/IEC 38500 se aplica en todo tipo de organizaciones facilitando la evaluacion objetiva
del gobierno de TI. Ademas, asegura el cumplimiento de la legislacion vigente y permite una

apropiada implementacidn y operacion de los recursos de Tl (Garcia, 2018).

Norma ISO/IEC 27001

La norma ISO/IEC 27001 responde a un estandar internacional el cual determina requisitos
para implementar, mantener y mejorar un Sistema de Gestion de la Seguridad de la Informacion
(SGSI). Esta proporciona un marco de trabajo paralos SGSI y su objetivo se sustenta en identificar

los riesgos, definir estrategias para evitarlos e implementar salvaguardas (NQA, 2022).

La norma ISO/IEC 27001 también busca cumplir con los principios de confidencialidad,
integridad y disponibilidad de la informacion; permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacidn, asi como de los sistemas que la procesan (Global

Trust Association, 2019).
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La norma ISO/IEC 27001 se puede acoplar a cualquier tipo de negocio, contemplando a
pequeinas, medianas y hasta grandes corporaciones, instituciones gubernamentales y sin fines
de lucro. A cualquier sector, como finanzas, salud y servicios publicos. El proceso de
implementacién de la norma ISO/IEC 27001 se divide en cuatro fases: planificacidn,

implementacién, evaluacidn y mejora continua (NQA, 2022).

1.2.Proceso investigativo metodolégico

El proceso metodolégico de esta investigacidn se sostiene en un enfoque mixto, en primer
lugar, cuantitativo el cual comprende en si un conjunto de estrategias investigativas que utiliza
preguntas y encuestas para la recopilacién de datos cuantificables (Hernandez, 2014, p.7). La
investigacion cuantitativa generalmente parte de la pregunta de investigacién, que deberd
formularse en concordancia con la metodologia que se pretende utilizar. Adicionalmente se
aplicé el método cualitativo mediante una entrevista respondida por un colaborador de la
empresa, con lo cual se pretende contextualizar de mejor manera el estado actual en
gobernanza de TIC, la situacién actual en el ambito de seguridad informatica y el alcance que

se espera obtener con el presente estudio.

El estudio respalda el analisis estadistico de datos para obtener conclusiones de la
investigacion. El propdsito del disefio es explorar la complejidad de los factores asociados al

factor humano y las diferentes perspectivas y significados que tiene para la organizacion.

El enfoque para este proyecto se basa en la recopilacion y el analisis de datos para responder
a preguntas de investigacién y evaluarlas, para ello se realizard una recoleccién de datos
mediante entrevistas y encuestas, con lo que se realizard un adecuado analisis de la realidad de
la empresa y mediante ello se definird cuales serdn las acciones por tomar y apoyard la

metodologia de desarrollo del manual.

El tipo de investigacion fue descriptivo que admitid el anadlisis de las caracteristicas del
fendmeno a fin de definir, clasificar, dividir o resumir. La investigacién descriptiva es
frecuentemente usada como un antecedente a los disefios de investigacidn cuantitativa, este
método permitio sintetizar el diagndstico de las politicas de seguridad informatica y el factor
humano para el conocimiento de los procesos administrativos y las vulnerabilidades a las que

se enfrenta la organizacion.

El universo de estudio estuvo constituido por el gerente de la empresa WILPRO S.A que

accedid a participar voluntariamente en este proyecto bajo consentimiento informado a fin de

17



facilitar la propuesta de estudio para la mejora de la seguridad informatica, en conjunto con

sus (5) colaboradores del sistema de informacion.

El proceso de analisis de los datos cuantitativos se realizé utilizando pruebas de significacion,
o andlisis de varianza para determinar relaciones, tendencias y patrones en los datos, este
método cuantitativo especialmente nos ayuda a medir y analizar datos de manera obijetiva,
para establecer patrones o tendencias en la poblacién. En cuanto a los métodos de
investigacion bibliografica, se pueden utilizar los siguientes métodos para recopilar y analizar

informacidn tedrica y empirica:

e Lectura la cual es importante para adquirir conocimiento, analizar y determinar los

aportes tedricos a ser utilizados.

e Mapas conceptuales y graficos como visualizadores de procesos para una mayor

comprension conceptual y de flujo de procesos.

e Elresumen con la finalidad de citar un escrito abreviado; para favorecer la

comprension, entender mejor el texto y redactar con exactitud y calidad.

e Laencuesta comprende una técnica de gran utilidad en la investigacidn cuantitativa
para recabar datos; esta se delimita desde un cuestionario semiestructurado con
preguntas cerradas y abiertas bajo la escala de Likert (Hernandez, 2014)

En sintesis, para la recoleccién de datos fue mediante cuestionarios estructurados basados
en politicas, procedimientos y responsabilidades relacionadas con el gobierno de seguridad
informatica bajo la norma ISO/IEC 27001 e ISO/IEC 38500, bajo la técnica de la encuesta web,
para ello se empled el software Online (Google Forms). Que admite capturar y analizar datos
para crear tablas y graficas con datos, las encuestas fueron aplicada directamente al personal

de la empresa, lo que permitié la interpretacién de resultados.
1.3. Anilisis de resultados

En base a la aplicacion de los métodos antes descrito se procedié a la recopilacién y
obtencidn de datos los que fueron sistematizados en las siguientes matrices y graficas detalladas

a continuacion:

Pregunta 1: éLa organizacidn asigna responsabilidades relacionadas con el gobierno de

seguridad informatica?
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Tabla 1
Asignacion de responsabilidades

Opciones Frecuencia Porcentaje
Si 0 0%
No 4 67%
No se 2 33%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 3
Asignacion de responsabilidades

Si
0%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

En conformidad a la formulacién sobre; ési la organizacién asigna responsabilidades
relacionadas con el gobierno de seguridad informatica? Se evidencié que: El 67% (n=4)
establecieron, que no se asigna este tipo de responsabilidades sobre la proteccién y seguridad
de la informacion (SI) manejada por la empresa; todo se ha manejado de forma empirica, cada
uno conoce sus responsabilidades y funciones. SAlo un 33% (n=2) establecieron, que no tienen
conocimiento, en las respuestas otorgadas, se confirmd que todas las responsabilidades se

reconocen de acuerdo con el puesto y cargo del personal empiricamente.

Pregunta 2: éLa organizacidn asigna las responsabilidades del gobierno de seguridad

informatica en base a criterios propios y no de modelos establecidos?



Tabla 2
Asignacion de responsabilidades (En base a criterios propios)

Opciones Frecuencia Porcentaje
Si 5 83%
No 0 0%
No se 1 17%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 4
Asignacion de responsabilidades (En base a criterios propios)

No

No se 0%

17%

Si
83%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

Respecto a la a interrogante, se demostré que: El 83% (n=5) que, si se asigna
responsabilidades sobre criterios propios, muy basicos y no de modelos establecidos por la
empresa; Por otro lado, sélo un 17% (n=1) establecieron, no tener conocimiento, sobre las
respuestas indicadas; manifestaron que se reconocen las responsabilidades relacionadas con el

puesto asignado del personal.

Pregunta 3: ¢El cuerpo directivo de la organizacidn asignado para el manejo del gobierno de

seguridad informatica, tienen las competencias adecuadas para hacerlo?




Tabla 3
Competencias adecuadas del cuerpo directivo (Seguridad de la informacion)

Opciones Frecuencia Porcentaje ‘
Si 2 33%
No 0 0%
No se 4 67%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 5
Competencias adecuadas del cuerpo directivo (Seguridad de la informacion)

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

En relacidn con la formulacién establecida, se reflejo que: El 67% (n=4) manifestaron, que
desconocen estas competencias que ejercen el cuerpo directivo sobre el manejo de la S, sobre
la proteccién y de la informacion de la empresa, teniendo en cuenta que poseen competencias
empiricas. Por otro lado, un 33% (n=2) (gerente y supervisor) indicaron que, si desempefian las
competencias adecuadas para el manejo de la Sl, se constd en el reconocimiento de las

competencias propicias de acuerdo con el cargo del personal.

Pregunta 4: ¢(El cuerpo directivo encargado del gobierno de seguridad informatica

supervisan los diferentes niveles de gestion de seguridad informatica?
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Tabla 4
Supervision de los niveles de gestion (Seguridad de la informacion)

Opciones Frecuencia Porcentaje
Si 0 0%
No 2 33%
No se 4 67%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 6
Supervision de los niveles de gestion (Seguridad de la informacion)
Si
0%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

En este sentido, e interpretando lo que indica la formulacién anterior, se demostré que: El
67% (n=4) no tienen el conocimiento respectivo a cerca de la supervisién que efectia sobre los
distintos grados de gestion de la SI; lo que refleja, que no se lleva un control frecuente sobre la
vigilancia e inspeccién de niveles de SI. Sélo un 33%(n=2) sefialé que no conocen el empleo de

supervision en los niveles de la Sl, lo cual evidencia falencias en el manejo de supervision.

Pregunta 5: ¢Se realiza un seguimiento a los roles y responsabilidades asignadas a los
colaboradores para garantizar que la ejecucién de los procesos relacionados con la seguridad

informatica se realice de manera correcta a fin de evitar el error humano?



Tabla 5
Seguimiento a los roles y responsabilidades asignadas

Opciones Frecuencia Porcentaje ‘
Si 0 0%
No 1 17%
No se 5 83%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 7
Seguimiento a los roles y responsabilidades asignadas

0% 17%

83%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Anilisis

En conformidad a la formulacién anterior, se conocié que el 83% (n=5) no tiene conocimiento
si se realiza este tipo de seguimiento. Por otra parte, un 17% (n=1), expresd que no se lleva a
cabo el respectivo seguimiento. Esto permite evidenciar que los procesos relacionados a la
seguridad de la informacién no estdn enmarcados en normativas y lineamientos para su
proteccion, lo que puede incurrir en un error humano al no tener ninguna supervisidn ni

evaluacion.

Pregunta 6: ¢Los colaboradores de la empresa atienden las responsabilidades bdsicas

asignadas por el cuerpo directivo de la organizacién en materia de seguridad informatica?



Tabla 6
Comprension de las responsabilidades por los colaboradores (Sequridad de la informacion)

Opciones Frecuencia Porcentaje
Si 4 67%
No 2 33%
No se 0 0%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 8
Comprension de las responsabilidades por los colaboradores (Seguridad de la informacion)
No se
0%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

En cuanto a la interrogante planteada, el 67% (n=4) demostrd, que atienden las
responsabilidades bdsicas asignadas por el cuerpo directivo de la organizacién en materia de
seguridad informatica, lo que permite evidenciar que existe interés por cumplir funciones
relacionadas al resguardo de la informacién de la empresa. Un 33% (n=2) manifestd, que no
atiende este tipo de responsabilidades ya que sus funciones no se relacionan directamente con

le seguridad informatica.

Pregunta 7: ¢La organizacién dispone de un manejo de seguridad informatica, aunque estas

no se encuentren integrados en las politicas de Gobierno de seguridad de la Informacién?
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Tabla 7
Manejo de seguridad de la informacion

Opciones Frecuencia Porcentaje ‘
Si 0 0%
No 6 100%
No se 0 0%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

Figura 9
Manejo de seguridad de la informacion

NSse
0,

No
100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Anilisis

De acuerdo con la formulacién, se evidencié que, el 100% (n=6) establecié que no se ejerce
ningun manejo sobre la proteccidn y seguridad de la informacién especialmente sensible y
confidencial de la organizacién. En definitiva, se conocié que existe un manejo empirico, basado

en la experiencia y en funciones de los colaboradores.

Pregunta 8: ¢ Analiza el cuerpo directivo los riesgos asociados a la seguridad informatica

desde el punto de vista operativo y de cumplimiento normativo empresarial interno?

Tabla 8
Andlisis de los riesgos asociados a la sequridad por el cuerpo directivo

Opciones Frecuencia Porcentaje
No 6 100%
No se 0 0%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.

25



Figura 10
Andlisis de los riesgos asociados a la seguridad por el cuerpo directivo

Si
0%

No se
0%

No
100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Andlisis

Respecto a la formulacién anterior, el 100% (n=6) de los sujetos encuestados manifesté que
no se emplea este tipo de andlisis, el cual busca fortalecer la seguridad de la informacidn, a fin
de evitar los riesgos y amenazas que pueda presentar la organizacién y lo que esto implica para

los colaboradores y usuarios de la empresa.

Pregunta 9: éEl cuerpo directivo de la empresa disefia procesos, politicas y procedimientos

estratégicos relacionadas con la seguridad informatica?

Tabla 9
Disefios de procesos y procedimientos estratégicos

Opciones Frecuencia Porcentaje
Si 0 0%
No 6 100%
No se 0 0%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
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Figura 11
Disefios de procesos y procedimientos estratégicos

Si
0%

No se
0%

No
100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Anilisis

En conformidad a esta formulacién, el 100% (n=6) sefialé que no se han disefiado estos
procesos estratégicos relacionados con la seguridad informatica, lo que genera vulnerabilidad
ante ataques cibernéticos. Siendo esto una falencia en la que se debe considerar estrategias
fundamentales y necesarias para el fortalecimiento y resguardo de la informacién y datos

sensible, confidenciales de la organizacion.

Pregunta 10: ¢La organizacién realiza una planificacion de la seguridad informatica y

seguimiento a pequefio, medio y largo plazo?

Tabla 10
Planificacion y sequimiento (Seguridad de la informacion)

Opciones Frecuencia Porcentaje
Si 0 0%
No 6 100%
No se 0 0%
Total 6 100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
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Figura 12
Planificacion y sequimiento (Seguridad de la informacion)

Si
0%

No se
0%

No
100%

Nota. Datos extraidos de la encuesta aplicada al gerente y colaboradores de la empresa WILPRO S.A.
Analisis

En relacion con la formulacidn anterior, se evidencio que el 100% (n=6) indicé que no se ha
realizado una estructura planificada de la seguridad de la informacidn y seguimiento a pequeiio,

medio y largo plazo que permita reforzar y resguardar los datos sensibles de la empresa.
Anadlisis general de la encuesta aplicada

En general se puede observar que la empresa no cuenta con controles, procesos y
procedimientos estratégicos de acuerdo con la evidencia podemos concluir que el cuerpo
directivo de la empresa no disefia procesos, politicas y procedimientos estratégicos relacionadas
con la seguridad informatica, por lo que esto hace inminente la necesidad de disefiar un manual
de politicas de seguridad informatica que aborden debilidades humanas, basandose en los
principios del anexo A.5 de las ISO/IEC 27001 en el cual existen controles relacionados a politicas
de seguridad de la informacidn y orienta a la direccion para la gestion y revisién, asi mismo las

normas ISO/IEC 38500.
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CAPITULO II: PROPUESTA
2.1.Fundamentos tedricos aplicados

Politica de seguridad

La politica de seguridad, segin Arcos (2023) consiste en desarrollar un documento
enmarcado en una serie de acciones y actuaciones apropiadas para salvaguardar la informacion
de la organizacion, su objetivo principal reside en indicar el propésito del Sistema de Gestion de

Seguridad informatica y del documento en si mismo.

Constituye un conjunto de normativas que se aplican y regulan las actividades del sistemay
los recursos de comunicaciones que pertenecen a una organizacion, tales reglas o normativas,
gue admiten dreas como la seguridad fisica, personal, administrativa y de la red (Cortijo y Mullo,

2022).

Manual de politicas de seguridad informatica

Segln Morera (2022) menciona que el manual de politicas es un documento escrito o
digitalizado que contienen los lineamientos de seguridad para que toda la informacion sea
accesible para todos los funcionarios, dichos lineamientos se sostienen en las normativas que

regulan todas las acciones.

El manual de seguridad de la informacidon admite la implementacién y mantenimiento de
varios procesos para gestionar la informacion eficazmente, enfocada a mantener la
confidencialidad, integridad y disponibilidad de los activos de informacidn mientras se

minimizan los riesgos de seguridad de la informacién. (Angulo, 2023).

Sistema de Gestion de Seguridad de la Informacién
El Sistema de Gestidn de Seguridad de la Informacidon comprende un conjunto de manuales,
procedimientos, controles y técnicas utilizadas para controlar y salvaguardar todos los activos

gue se manejan dentro de una entidad (Tigse, 2020).

Principios de ISO/IEC 27001/1SO/IEC 38500.

En cuanto a los principios de la normativa ISO/IEC 27001 delimita todos los lineamientos y
requisitos para la implementaciéon, mantenimiento y mejora continua, basados en la
confidencialidad, a fin de garantizar que solo los usuarios o entidades autorizados puedan
acceder a la informacién (Sisti, 2019). Asi mismo, se sostiene en la integridad, se refiere a la
confiabilidad y exactitud de la informacién, finalmente esta la disponibilidad, esto garantiza que
el usuario acceda a la informaciéon que necesita en ese preciso momento. Dentro de este

principio se ubican otros lineamientos que responden a la contextualizacion de la organizacion,
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el alcance del SGSI, liderazgo, planificacién, soporte, operacién, evaluacidon de resultados y
mejora, todo en pro a la identificacién de los riesgos, definicién de estrategias para evitarlos e
implementar salvaguardas, estableciendo buenas practicas para proteger los datos de una
organizacidn y generar mayor confianza entre los clientes, proveedores y empleados (Angulo,

2023).

En referencia a los principios de la ISO/IEC 38500, es definido como estandar internacional
para el gobierno de las tecnologias de la informacion (Tl). Estos estan dirigidos para los
directores de las organizaciones evaluen, dirijan y supervisen el uso de las Tl, a fin de que se
promueva el uso eficaz, eficiente y aceptable de las Tl, se aseguren a los involucrados que
pueden confiar en el gobierno corporativo de Tl de la organizacién, se proporcionen guias a los
directivos para el uso adecuado de las Tl, se ayude a las organizaciones a comprender y satisfacer

sus compromisos legales y obligaciones éticas en relacién con el uso de las Tl (Sisti, 2019)

El principio 6 de ISO/IEC 38500: La evaluacidén de factores humanos se basa en tres verbos,
Evaluar: Los gerentes deben evaluar las actividades de Tl para garantizar que el comportamiento
humano sea reconocido y considerado apropiado. Dirigir: los gerentes deben garantizar que
cualquier persona pueda identificar e informar los riesgos, oportunidades, problemas e
inquietudes en cualquier momento. Estos riesgos deben gestionarse de acuerdo con las politicas
y procedimientos publicados. Controlar: Los gerentes deben monitorear las practicas laborales

para garantizar que sean compatibles con el uso correcto de Tl (Pérez, 2023).

2.2.Descripcion de la propuesta

La propuesta de estudio atiende la necesidad de establecer politicas de seguridad informatica
especificas que aborden debilidades humanas, basandose en los principios de ISO/IEC 27001 e
ISO/IEC 38500 en las que se delimiten criterios e indicadores de evaluacién, control y
seguimiento, el cual sera socializado con todos los colaboradores y cuerpo directivo de la

empresa WILPRO S.A.

El objetivo del desarrollo del presente manual es establecer las politicas que integran el
sistema de gestion de seguridad de la informacion SGSI para la empresa WILPRO S.A, el cual sera
socializado y adaptado a todas las dreas de la empresa y todo el personal. El desarrollo de estas
politicas estd orientadas y basadas en los controles y requisitos identificados en el estandar

I1SO/127001 y la 1ISO/38500 a fin de implementar las buenas practicas.
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Figura 13
Organizador para elaboracion de un manual de politicas de sequridad de la informacion

1 4
MANUAL DE POLITICAS
DEFINIR EL DE SEGURIDAD PROPUESTA DE
ALCANCE Y LOS % CREACION DE UN
INFORMATICA
SIS ARES ENFOCADAS EN EL FLANDEAGCIONE
POLITICA IMPLEMENTACION

FACTOR HUMANO

p
2 5
IDENTIFICAR LOS PROPUESTA PARA

RIESGOS MONITOREAR,
VINCULADOS AL EVALUAR Y
FACTOR HUMANO HACER CUMPLIR
LA POLITICA
6
SELECCION DE
CONTROLES DE CREACION DEL
SEGURIDAD MANUAL

Nota. Autoria propia.

a. Estructura general

En la figura 13 se muestra el flujo de proceso de cdmo se llevara a cabo la propuesta de un
manual de politicas de seguridad informatica mediante la aplicaciéon de normas ISO/IEC 38500 e
ISO/IEC 27001 alineadas al componente humano, esta serie de pasos nos permite identificar el

alcance y el desarrollo del manual como tal.
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Tabla 11

Estructura de proceso de elaboracion de manual

27001 e ISO 38500.

Propuesta:Manual de politicas de seguridad
informatica especificas que aborden debilidades
humanas, basandose en los principios de ISO

Nota. Autoria propia.

b. Explicacion del aporte

- Descripcion del propoésito del
manual.

1. Introduccion

- Contexto y alcance del SGSI.
- Objetivos del SGSI

Resumen de las normas ISO
27001 e ISO 38500.

2. Marco normativo

- Explicacién de como estas
normas se aplicaran en el SGSI

- Descripcién de la estructura de
gobierno y responsabilidades
relacionadas con la seguridad de laj
informacion.

3. Estructura Organizacional

4.Politica de Seguridad
Informatica

- Roles y responsabilidades de los
diferentes departamentos y
personal involucrado en el SGSI.

- Identificacion y clasificacion de lo
activos de informacién.

- Procedimientos para el manejo
seguro de los activos de
informacién

5. Lineamientos de
seguridad para el factor

- Gestion de Riesgos.

- Proceso de evaluacion de
riesgos y tratamiento.

- Procedimientos para identificar,

evaluar y mitigar los riesgos de
seguridad de la informacién.

Politicas y procedimientos
para el talento humano.

humano

|| 6.Gestion de Incidentes de

- Concientizacién / Estrategias
para minimizar el error
humano.

- Procedimientos para la
deteccidn, notificacion,
respuestay recuperacion de

Seguridad:

8. Auditorias y Evaluaciones:

incidentes de seguridad de la
informacion.

Proceso disciplinario.

- Procesos para realizar auditorias internas y
evaluaciones de conformidad con los
requisitos de seguridad.

Mejora Continua:

- Procedimientos para revisar y mejorar el
SGSI de manera regular.

- Planificacién de acciones correctivas y
preventivas.

El presente trabajo aporta una guia para la gestidn de la seguridad informatica, alineando

las buenas practicas sobre gobierno de tecnologias de la informacidn provistas por ISO/IEC
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38500, con los requerimientos técnicos y de gestidn establecidos en la norma ISO/IEC 27001 de

sistemas de gestién de seguridad de la informacidn.

Asimismo, este manual permite complementar los controles tecnoldgicos y gerenciales
tradicionales de un SGSI, con directrices especificas para fortalecer el factor humano,
promoviendo conductas seguras, éticas y transparentes desde los altos directivos hasta todos

los funcionarios.

De esta manera, el aporte radica en presentar una guia aplicable para implementar un
sistema integral de seguridad de la informacidn, involucrando no solo tecnologias y procesos,
sino también concientizando a las personas sobre sus responsabilidades y la importancia de sus

decisiones para proteger adecuadamente los activos informaticos.

Se propone que con la aplicacién de este manual mejore sustancialmente la solidez de una
estrategia de seguridad informatica, al abordar de forma equilibrada aspectos de

gobernabilidad, gestidon administrativa, procesos operativos y comportamientos individuales.
c. Propuesta de creacion de un plan de accién e implementacién

La implementacion exitosa requiere un enfoque integral que involucre la participacién y el
compromiso de todas las dreas de la organizacion, asi como una gestién y monitoreo continuos
para asegurar la efectividad de las medidas implementadas, es por ello por lo que se propone

llevar a cabo los siguientes pasos:

1. Designar un lider del proyecto y conformar un equipo multidisciplinario que incluya
representantes de diferentes dreas de la organizacién, como TICS, operaciones,
recursos humanos, entre otros.

2. Definir roles y responsabilidades claras para cada miembro del equipo.

3. Desarrollar un cronograma detallado que incluya todas las tareas y actividades
necesarias para la implementacién del manual de seguridad.

4. Determinar los recursos humanos, financieros y tecnolégicos requeridos para la
implementacion.

5. Crear un plan de comunicacion efectivo para informar a todos los empleados sobre
la implementacién del manual de seguridad.

6. Utilizar diferentes canales de comunicacién, como correos electrénicos, reuniones,
carteles, etc.

7. Enfatizar la importancia y los beneficios de la seguridad informatica para la

organizacion.
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8. Disenar un programa de capacitacién sobre las politicas, procedimientos y controles
de seguridad establecidos en el manual.

9. Dividir laimplementacidn en fases o areas para facilitar la gestion y el seguimiento.
d. Propuesta para monitorear, evaluar y hacer cumplir la politica.

Una propuesta sélida para monitorear, evaluar y hacer cumplir la politica de seguridad
informatica es fundamental para garantizar la efectividad de las medidas de seguridad
implementadas y mantener un alto nivel de proteccién para los activos de informacién y los

sistemas de la organizacién.

=

Recopilar datos y métricas para medir la efectividad de las medidas implementadas.

2. Realizar ajustes y mejoras seglin sea necesario, basandose en los resultados del
monitoreo.

3. Revision y actualizacién periddica:

4. Programar revisiones periddicas del manual de seguridad para mantenerlo
actualizado con los cambios en la tecnologia, las amenazas y las mejores practicas
de la industria.

5. Involucrar al equipo de implementacién y a los interesados clave en el proceso de
revisién y actualizacion.

6. Recibir retroalimentacién

7. Proceso de mejora continua

Para respaldar eficazmente el Sistema de Gestion de Seguridad de la Informacién (SGSI) de
WILPRO S.A, se requerird una variedad de documentacién de referencia, formularios y otros

materiales relacionados. A continuacion, se detallan algunos de estos elementos:

Politicas de Seguridad de la Informacion: Documento que establece las politicas generales y
especificas relacionadas con la seguridad de la informacién en la organizacién. Incluye politicas

de acceso, uso aceptable, cifrado, manejo de incidentes, entre otras.

Formularios de Registro: Formularios disefiados para registrar informacién relevante durante
la ejecucién de procesos relacionados con la seguridad de la informacidn. Esto puede incluir
formularios de solicitud de acceso, formularios de informes de incidentes y formularios de

evaluacidn de riesgos.

Matrices de Responsabilidades: Documentos que especifican las responsabilidades de cada

individuo o departamento en relacién con la seguridad de la informacidn. Esto puede incluir
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roles y responsabilidades en la gestién de accesos, la gestién de parches y la respuesta a

incidentes.

Planes de Capacitacién y Concientizacidon: Documentos que detallan los programas de
capacitacidn y concientizacién disefiados para educar al personal sobre las politicas y
procedimientos de seguridad de la informacidn. Incluye materiales de capacitacion, calendarios

de sesiones y evaluaciones de aprendizaje.

Documentacion Técnica: Documentos técnicos relacionados con la configuracidn y operacion
de sistemas y herramientas de seguridad de la informacién. Incluye manuales de usuario, guias

de configuracién y documentacion de API.

Registros de Auditoria y Monitoreo: Registros que documentan las actividades de auditoria
y monitoreo realizadas para garantizar el cumplimiento de las politicas y procedimientos de
seguridad de la informacién. Incluye registros de auditorias internas, registros de monitoreo de

sistemas y registros de eventos de seguridad.

Estos son algunos ejemplos de la documentacidon y materiales relacionados que serdn
necesarios para respaldar eficazmente el SGSI de WILPRO S.A. Es importante mantener esta
documentacién actualizada y accesible para garantizar la efectividad del sistema y facilitar la

gestién de la seguridad de la informacién en la organizacién.
e. Estrategias y/o técnicas

Para el desarrollo de este manual se consideraron varias técnicas como lo son; entrevista
cualitativa director de TIC sobre el uso de normas ISO/IEC 27001 e ISO/IEC 38500 para mediante
ello definir el alcance y objetivos de la misma, una matriz de riesgo para identificar activos de
informacidon con los riesgos potenciales y reales, se asignaran roles y responsabilidades,
mediante la aplicacion de la normas ISO/IEC 27001, gestidén de capacitacion, cambios en el
personal y de controles de acceso, la realizacién de una tabla de declaracion de aplicabilidad
para conocer que normas se adaptan a la empresa, de esta forma y mediante los resultados

obtenidos poder garantizar las mejores practicas para conseguir los resultados deseados.

Angdlisis de amenazas
Para realizar esta evaluacién con un enfoque metodoldgico adecuado se utilizard una matriz
de riesgo, en primer lugar, se clasificara en cinco diferentes escenarios del impacto como se

describe en la siguiente tabla:
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Tabla 12
Clasificacion de impacto

IMPACTO IDENTIFICADOR
~ MUYALTO 5
ALTO 4
MEDIO 3
MENOR 2
BAJO 1

Nota. Autoria propia.

Para cada amenaza se debe tipificar su probabilidad. La identificaremos con la frecuencia de
ocurrencia. En el caso se utilizard 5 posibles valores, correspondientes a la frecuencia que se
muestra en la siguiente tabla:

Tabla 13
Clasificacion de probabilidad

PROBABILIDAD IDENTIFICADOR

CIERTO 5
PROBABLE 4
POSIBLE 3
IMPROBABLE 2
RARO 1

Nota. Autoria propia.

Mediante la matriz de riesgo se podrd ponderar el impacto frente a la probabilidad de cada
riesgo a la que se enfrenta la compaiiia, valorado en 4 grupos: Bajo, Medio, Alto y Grave, para
su correcto tratamiento.

Tabla 14
Matriz de riesgo

IMPACTO
RIESGO ALTA MUY ALTA

CIERTO
PROBABLE
POSIBLE ALTO
IMPROBABLE ALTO ALTO

[a)
<
a
=]
o
<
[aa)]
o
o
(=

RARO BAJO MEDIO
Nota. Autoria propia.
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Finalmente se debera identificar los activos de mayor riesgo, determinando las amenazas a
las que se expone la compaiia, de tal manera que cuantifique la vulnerabilidad, midiendo la

probabilidad de ocurrencia y el impacto al que se veria expuesta.

Tabla 15
Andlisis Riesgo

PROBABILIDAD IMPACTO  NIVEL DE
EVENTO PROBABILIDAD NUMERICA IMPACTO NUMERICO RIESGO
1 | Falta de documentacion actualizada INUSUAL 3 MEDIO 3 MEDIO
2 | Dafio no accidental de archivos POSIBLE 3 ALTO 4 ALTO
MUY
3 | Erroresy omisiones en el ingreso de datos FRECUENTE > ALTO >
Errores en el uso de archivos y POSIBLE 3 ALTO 4 ALTO
4 programas
Errores al abrir archivos de origen MUY
5 desconocido. FRECUENTE > ALTO >
Errores involuntarios de empleados:
Configuraciones equivocadas de MUY
seguridad, eliminacion accidental de PROBALBE 4 ALTO 5
informacion, pérdida de equipos, entre
6 | otros.
Acceso no autorizado a informacidn
sensible: Empleados que acceden a datos MUY
confidenciales sin fines legitimos por RARO 1 5 MEDIO
. . . ALTO
curiosidad o con intencion de uso
7 |indebido.
Incumplimiento de politicas: No adoptar
buenas practicas como uso complejo de
contrasefias, bloqueo de pantalla, manejo POSIBLE 3 MENOR 2 MEDIO
cuidadoso de informacion en espacios
8 | publicos.
Ingenieria social: Empleados vulnerables
a técnicas de manipulacion como MUY
phishing, pretexting, baiting para| FRECUENTE 5 ALTO 5
entregar informacién confidencial a
9 | terceros.
Uso indebido de recursos corporativos:
Emplea.dlo.s qug utilizan activos de TI, Rara POSIBLE 3 MEDIO 3 MEDIO
temas ilicitos, ilegales o para propdsitos
10 | personales en horario laboral.
Conexién de dispositivos no autorizados:
Empleados que conectan a la red
corporativa dispositivos personales sin| FRECUENTE 5 ALTO 4
proteccién adecuada, exponiendo
11 | informacion sensible de la empresa.
Compartir cuentas y contrasefias entre
usuarios facilita pérdida de control vy MUY
dificulta la rendicién de cuentas ante FRECUENTE > ALTO >
12 |incidentes.
Colaboradores sancionados o despedidos MUY
que conservan acceso a sistemas o la INUSUAL 2 5 ALTO
- ) ALTO
13 | habilidad para sabotear operaciones.
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PROBABILIDAD IMPACTO  NIVEL DE
ND

EVENTO PROBABILIDAD NUMERICA IMPACTO NUMERICO RIESGO
El uso de medios de almacenamiento MUY
personales sin restricciones puede| FRECUENTE 5 5
. . . ALTO
14 | introducir malware a la red corporativa.
Suplantacion de identidad de ejecutivos MUY

para convencer a empleados de realizar | FRECUENTE 5 ALTO 5
15 | transferencias no autorizadas.

Brechas de seguridad que no son
reportadas por verglienza, temor a

. FRECUENTE 5 MEDIO 3
consecuencias o falta de canales
16 | apropiados.
P I tibl lut
ersonal susceptible para ser reclutado MUY

por organizaciones criminales para INUSUAL 2 5 ALTO
. . . ALTO

17 | extraer informacion sensible.

Empleados descontentos que filtran MUY

informacion confidencial o propiedad INUSUAL 2 ALTO 5 ALTO

18 |intelectual a la competencia.

Conflicto de intereses de colaboradores MUY

en el manejo de informacién que puede RARO 1 5 MEDIO

L - . ALTO

19 | afectar objetividad o ética empresarial.

Agotamiento, estrés y problemas

personales: Empleados con productividad MUY

reducida o distraidos, propensos a| FRECUENTE 5 ALTO 5

cometer errores de seguridad o con

20 | intenciones de perjudicar a la empresa.

Nota. Autoria propia.

Declaracion de aplicabilidad de controles de seguridad ISO/IEC 27001
Estos controles se han evaluado en referencia al estado actual habiéndose clasificados segun

la siguiente tabla:

Tabla 16
Descripcidn estatus tabla declaracion de aplicabilidad ISO/IEC 27001

ESTATUS SIGNIFICADO
No ha sido revisado todavia
Inexistente Ausencia completa de la politica, procedimiento, control, etc.
Inicial El desarrollo ha comenzado y requerira un trabajo significativo para satisfacer las necesidades
Limitado Progresando, pero no completado
El desarrollo esta casi completo, faltan detalles y/o no estd implementado

El desarrollo esta completo, el proceso / control ha sido implementado y comenzé a operar
Optimizado El requisito esta plenamente desarrollado

Nota. Controles Normas ISO/IEC 27001:2022.
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Para el caso de la Empresa WILPRO S.A. se han seleccionado de los 30 de los 93 controles del Anexo A, los cuales nos brindan la posibilidad de analizar el

estado actual para la implementacidn de esos controles.

Tabla 17
Tabla declaracion de aplicabilidad controles ISO/IEC 27001
_Seccion | Control de seguridad de lainformacion _____ Estatus Observaciones
A5 Controles organizacionales
A5.1 Politicas para la seguridad de la informacion Inexistente
- . . ., o Los roles los asume el jefe de area de TIC sin embargo la seguridad se valida
A.5.2 Roles y responsabilidades en la seguridad de la informacidn Limitado . L J & &
a discrecion de cada uno de los empleados
A5.3 Segregacion de tareas Limitado No estd totalmente definido
A5.4 Responsabilidades de gestion Limitado No estd totalmente definido
A5.5 Contacto con las autoridades | ? Desconocido
A.5.7 Inteligencia de amenazas Inicial Existe una base de datos con informacion de amenazas frecuentes
e . . .. No esta totalmente detallado, sin embargo, se encuentra en proceso de
A5.12 Clasificacion de la informacion Inicial e g & P
clasificacion
.. Se encuentran creados roles, sin embargo, no se encuentran definidos los
A.5.15 Control de Acceso Inicial g
responsables
A.5.16 Gestion de la identidad | ? Desconocido
A.5.17 Informacion de autenticacion Inexistente
A.5.18 Derechos de acceso Inexistente
A.5.25 Evaluacién y decision en los eventos de seguridad de la informacion Inexistente
L . . L El personal de TIC toma accién inmediatamente ante los incidentes
A.5.26 Respuesta a los incidentes de seguridad de la informacién P
reportados
. . . o Se encuentran generando su propia politica de Seguridad y validado los
A5.31 Requisitos legales, estatutarios, regulatorios y contractuales Limitado . & propiap & y
requisitos de la LOPDP
A.5.35 Revisidn independiente de la seguridad de la informacion Inexistente
Cumplimiento con las politicas, reglas y normas de la seguridad de la .
A.5.36 P P glasy g. L Inexistente
informacién
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A.5.37 Procedimientos operacionales documentados Se encuentra en proceso
A6 Controles personales

A.6.1 Revisidn de antecedentes Inexistente

A.6.2 Términos y condiciones de empleo Limitado definidos bajo el contrato laboral

Concientizacién, educacidn y entrenamiento en seguridad de la .
A.6.3 ¥ g. - Inexistente
informacion
A6.4 Proceso disciplinario Limitado No existe clasificacion
A.6.5 Responsabilidades luego de la finalizacidn o cambio de empleo Inexistente
. - . Existe un acuerdo de confidencialidad firmado a la par con el contrato de
A.6.6 Acuerdos de confidencialidad o no revelacidn . P
trabajo

A.6.7 Trabajo remoto Inexistente

A.6.8 Reportes de eventos de seguridad de la informacion Limitado los reportes se los hace de manera personal y no un sistema de control
A7 Controles fisicos

A7.7 Escritorio y pantalla limpios Inexistente

A.7.10 Medios de almacenamiento Inexistente
A8 Controles tecnoldgicos

A.8.3 Restriccidon de acceso a la informacién Inexistente

A.8.12 Prevencidn de filtracion de datos Inexistente

A.8.19 Instalacion de software en sistemas operacionales Inexistente

Nota. Autoria propia. Basado Controles Normas ISO/IEC 27001:2022.
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Anilisis

Al realizar el analisis de los resultados se puede evidenciar que el cincuenta por ciento de los
controles verificados se encuentran en estado inexistente, es decir se encueran desatendidos,
no existe documentacion al respecto, el veinte y tres por ciento se encuentra en estado limitado,
lo que nos indica que han iniciado un proceso de verificacién, pero no se completado, y
finalmente un trece por ciento se encuentra en estado inicial , lo que significa que han

encontrado un punto de control pero no se ha desarrollado una politica.

Figura 14
Estatus controles Wilpro

? Desconocido

M [nexistente

M Inicial

W Limitado
Definido
Gestionado

B Optimizado

Nota. Autoria propia.

2.3. Validacidn de la propuesta

Se ha realizado la validacion de la propuesta mediante el criterio de 3 especialistas los cuales
se puedes verificar en el ANEXO 3, quienes han presentado sus criterios, comentarios y
recomendaciones, donde se obtuvo un 95.23% de aprobacidn, segin se puede visualizar en la

Tabla 19 de Resultados de la validacion.

Para la eleccidon de especialistas se ha considerado un perfil acorde a encuentran los
siguientes criterios: Formacion académica relacionada con el tema investigativo, experiencia

académica y/o laboral orientada a la informatica y motivacion para participar.

La siguiente tabla presenta informacién detallada de los actores seleccionados para la

validacién del modelo.
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Tabla 18

nos de experiencia

Byron Giovanny

Descripcion de perfil de validadores

Titulacion Académica

Magister en Gerencia de

Analista de la Direccién de

Infraestructura, Seguridad

Condor

A Sistemas y Tecnologia
Guamushig 10 afios ! Emp\lfesarial gl y Soporte de T.1. del
MREMH

Ivonne Dayana Magister en Gerencia de Subgerente de Tecnologias

| 13 afios Sistemas y Tecnologias de la de la Informacion y

Sandova Informacion Comunicacién CENACE

Edison Richard . . Analista de la Direccié_n de
12 afios Ingeniero en Sistemas de Infraestructura, Seguridad

Informacion

y Soporte de T.1. del

MREMH

Nota. Autoria propia.

Los objetivos perseguidos mediante la validacién son los siguientes:
e Validar la metodologia de trabajo aplicada en el desarrollo de la investigacidn.
e Aprobar los resultados, conclusiones y recomendaciones obtenidas.
e Redefinir (si es necesario) el enfoque de los elementos desarrollados en la
propuesta, considerando la experiencia de los especialistas.
e Constatar las posibilidades potenciales de aplicacion del Plan de negocios propuesto.
Se han establecido los niveles de importancia y representatividad en la cual el valor maximo
es de 5 puntos (Totalmente de acuerdo) que serd otorgado segun el desempefio adecuado del
criterio; y un valor minimo de un 1 punto (Totalmente en desacuerdo) en el caso de observarse

un cumplimiento insuficiente.

Tabla 19
Resultados de la validacion
Indicador ‘ Experto 1 ‘ Experto 2 Experto 3 ‘ Total Porcentaje
Impacto 5 5 5 15 100%
Aplicabilidad 4 4 5 13 86.66%
Conceptualizacion 5 4 5 14 93.33%
Actualidad 5 5 5 15 100%
Calidad Técnica 4 5 4 13 86.66%
Factibilidad 5 5 5 15 100,00%
Pertinencia 5 5 5 15 100,00%
Total 33 33 34 100 95.23%

Nota. Autoria propia.
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2.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnolédgicos

empleados.

Tabla 20

Matriz de articulacion

EJES O PARTES
PRINCIPALES

Estudio al marco
de referencia

ISO/IEC 27001

Estudio al marco
de referencia

ISO/IEC 38500

Definir el alcance
y los objetivos de

la politica.

Identificar los
riesgos vinculados

al factor humano.

SUSTENTO TEORICO

Marco de referencia para
buenas practicas de un
sistema de GSI (NQA,
2022).

Marco de referencia para
gobernar las Tl al interior
de las organizaciones
(ISO/IEC 38500, 2019).
Definicion segln el
contexto de la empresa
para establecer el alcance

y los objetivos.

Andlisis de impacto vy

probabilidades.

SUSTENTO
METODOLOGICO

Metodologia

bibliografica.

Metodologia

bibliografica.

Metodologia de

investigacidon mixta.

Experimental,

Entrevistas.

ESTRATEGIAS / TECNICAS

Revision de la norma
vigente.
Revision de la norma

vigente

Fuentes bibliograficas y

entrevistas.

Elaboracion  matriz  de

riesgo.
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DESCRIPCION DE
RESULTADOS

Permite una vision integral y
define conceptos en Seguridad

Informatica.

Fomenta principios para las
organizaciones en la gestion

adecuada del gobierno de Tl

Define el alcance y los
objetivos de una politica de
manera fundamentada vy
realista.

Describe los riesgos a los que
esta expuesta la empresa y

pondera el impacto.

INSTRUMENTOS APLICADOS

Investigacion bibliografica.

Investigacién bibliografica.

Entrevistas y encuestas.

Investigacién y Observacién.



Seleccién de
controles de
seguridad.

Creaciéon de un
plan de accién e

implementacion.

Monitorear,
evaluar y hacer

cumplir la politica.

Creacion del
manual.

Encuesta y
entrevista a
empleados.

Andlisis de  controles
ISO/IEC 27001 (NQA,
2022).

Gobernanza de las Tl al
interior de las
organizaciones  (ISO/IEC

38500, 2019).

Evaluacibn y  mejora
continua mediante
controles ISO/IEC 27001
(NQA, 2022).

Creacion de

politicas de seguridad
alineadas al factor

humano.

Proceso de investigacion

mixta.

Nota. Autoria propia.

Experimental.

Metodologia
bibliografica,

Experimental

Metodologia

bibliografica,

Analisis
necesidades,
Revision

expertos.

Encuestas

entrevistas.

de

por

Elaboracion de  matriz
(Declaracion de

aplicabilidad).

Propuesta de creacion de
un plan de acciéon e

implementacion

Propuesta de creacion de
un plan de evaluacién vy

mejora continua.

Fuentes bibliograficas y

entrevistas.

Entrevistas a director TIC y
encuestas a gerente vy

colaboradores.
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Describe el estado actual de
cada control seglin marco de
ISO/IEC

referencia  Anexo

27001.

Se desarrollé una propuesta
que permiten implementar el

manual.

Se desarroll6 una propuesta

que permiten realizar el
seguimiento y control del
cumplimiento del manual.
Sustento para la creacién de
un manual estructurado vy
alineado con las necesidades
de los usuarios.

Se desarrolla entrevistas y
encuestas con el fin de
conocer la situacion actual de
la empresay cuales son las vias

por tomar.

Investigacion y Observacion.

Investigacidn y Observacion.

Investigacion y propuesta de

plan de accidn.

Investigacién, entrevistas y

validacion de expertos.

Investigacion y propuesta de

plan de accidn.



CONCLUSIONES

En el entorno de la empresa Wilpro S.A., donde la informacidn y la tecnologia desempefian
un papel crucial, es fundamental contar con un manual de politicas de uso adecuado de las
tecnologias de la informacidn que sirva como guia, provea capacitacidn y concientizacién para
educar a los empleados sobre los riesgos y las mejores practicas para mitigar fallas de
ciberseguridad, Esto fomenta una cultura de seguridad sélida en toda la organizacidn, donde
cada individuo comprenda su papel y responsabilidad en la proteccién de la informacion y los

activos tecnoldégicos.

Se ha comprendido y definido los conceptos tedricos y las normas internacionales
relacionadas de la seguridad Informatica y la gobernanza de TI, las cuales son primordiales para
una empresa que ha enfocado sus esfuerzos en mantener una cultura de seguridad, ayudando
al objetivo general de desarrollar e implementar estrategias adecuadas para mitigar los riesgos

asociados al factor humano en el manejo de la informacion.

De acuerdo con el diagndstico del estado situacional actual de la empresa, enfocado en las
brechas de seguridad relacionadas con el factor humano, se pudo comprobar que no existe un
procedimiento adecuado y documentado que funcione como referencia para los empleados de
la empresa Wilpro S.A. lo cual es un paso critico para identificar las dareas de mejora que

permitan mitigar estos riesgos y fortalecer la seguridad en toda la organizacion.

Este manual de politicas es una herramienta fundamental para fortalecer la cultura de
seguridad de la organizacion y promover un comportamiento responsable y consciente de los
empleados al interactuar con los recursos tecnoldgicos y la informacién confidencial. Al abordar
directamente las debilidades humanas, se reducira significativamente el riesgo de incidentes de

seguridad causados por errores, negligencia o acciones maliciosas.

La valoracion de la efectividad de las politicas de seguridad informdtica por parte de
especialistas externos e independientes es un paso que brinda confianza, credibilidad y una
perspectiva experta para garantizar que las politicas sean sélidas, efectivas y adaptadas a las
necesidades especificas de la organizaciéon, aumentando asi las posibilidades de éxito en la

implementacion y mitigacion de los riesgos.

En conclusion, el disefio de un manual de politicas de seguridad informatica especificas para
abordar debilidades humanas, basado en los principios de ISO/IEC 38500 e ISO/IEC 27001,
permitira a la organizacidn contar con un marco sélido y alineado con las mejores practicas para

mitigar los riesgos asociados al factor humano en la seguridad de la informacion.



RECOMENDACIONES

Se recomienda desarrollar un procedimiento sobre el uso y tratamiento de informacién,
adicionalmente no han preparado reglamentacién referente a la LOPDP, se debe asignar un
procedimiento interno donde el departamento de Tl asuma las responsabilidades del manejo de

datos e implementar mas controles adicionales a los 30 estudiados de las normas ISO/IEC 27001.

Se recomienda establecer un programa de gestion del conocimiento dentro de la empresa,
gue permita capturar, organizar y compartir de manera efectiva el conocimiento adquirido sobre
seguridad informatica y gobernanza de TI. Esto puede incluir la creacidn de repositorios de
conocimiento, bases de datos de mejores practicas, grupos de discusién y sesiones de

intercambio de conocimientos.

Para fortalecer la cultura de seguridad y promover un comportamiento responsable de los
empleados al interactuar con recursos tecnolégicos e informacidon, se recomienda
complementar el manual de politicas con un programa integral de concientizacién y capacitacion
continua, estas acciones, junto con el manual de politicas, abordaran las debilidades humanas,
reduciendo significativamente el riesgo causado por errores, negligencia o acciones maliciosas,

y fomentando una cultura de seguridad sélida en toda la organizacion.

Se recomienda mantenerse al tanto de los cambios en el entorno tecnolégico, las amenazas
emergentes, las regulaciones, mejores practicas y realizar los ajustes necesarios en las politicas
y procedimientos para abordar estos cambios. Un proceso de revisidn continua, respaldado por
una estructura de gobernanza sélida, permitira a la organizacion adaptar proactivamente sus

controles de seguridad y mantener un alto nivel de proteccién para sus activos de informacion.
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ANEXOS
ANEXO 1

FORMATO DE ENCUESTA

i

Universidad
Israel

Datos

Nombre:

Cargo:

Pregunta 1: ¢lLa organizacién asigna responsabilidades relacionadas con el gobierno de
seguridad de la informacion?

Pregunta 2: ¢(La organizacion asigna las responsabilidades del gobierno de seguridad de la
informacidn en base a criterios propios y no de modelos establecidos?

Pregunta 3: ¢El cuerpo directivo de la organizacién asignado para el manejo del gobierno de
seguridad de la informacidn tienen las competencias adecuadas para hacerlo?

Pregunta 4: (El cuerpo directivo encargado del gobierno de seguridad de la informacion
supervisan los diferentes niveles de gestion de seguridad de la informacién?

Pregunta 5: (Se realiza un seguimiento a los roles y responsabilidades asignadas a los
colaboradores para garantizar que la ejecucién de los procesos relacionados con la seguridad de
la informacion se realice de manera correcta a fin de evitar el error humano?

Pregunta 6: i Los colaboradores de la empresa atienden las responsabilidades basicas asignadas
por el cuerpo directivo de la organizacidn en materia de seguridad de la informacién?
Pregunta 7: ¢{La organizacion dispone de un manejo de seguridad de la informacion, aunque
estas no se encuentren integrados en las politicas de Gobierno de seguridad de la Informacién?
Pregunta 8: {Analiza el cuerpo directivo los riesgos asociados a la seguridad de la informacién
desde el punto de vista operativo y de cumplimiento normativo empresarial interno?

Pregunta 9: ¢El cuerpo directivo de la empresa disefia procesos, politicas y procedimientos
estratégicos relacionadas con la seguridad de la informacién?

Pregunta 10: ¢(La organizacidn realiza una planificacion de la seguridad de la informacion y

seguimiento a pequefio, medio y largo plazo?



ANEXO 2

FORMATO ENTREVISTA RESPONDIDO POR UN COLABORADOR

.

Univrsidad

Israel
Datos
Nombre:
Cargo:

Pregunta 1: ¢lLa organizacidon asigna responsabilidades relacionadas con el gobierno de
seguridad de la informacion?

Respuesta: No, la organizacidn muy poco asigna responsabilidades relacionadas con el gobierno
de seguridad de la informacion.

Pregunta 2: i(La organizacion asigna las responsabilidades del gobierno de seguridad de la
informacidn en base a criterios propios y no de modelos establecidos?

Respuesta: No, las responsabilidades del gobierno de seguridad de la informacidn se asignan en
base a criterios propios y también a modelos establecidos.

Pregunta 3: ¢El cuerpo directivo de la organizacién asignado para el manejo del gobierno de
seguridad de la informacidn tienen las competencias adecuadas para hacerlo?

Respuesta: Muy pocas, el cuerpo directivo de la organizacién asignado para el manejo del
gobierno de seguridad de la informacién tiene las competencias adecuadas para hacerlo.
Pregunta 4: (El cuerpo directivo encargado del gobierno de seguridad de la informacion
supervisan los diferentes niveles de gestion de seguridad de la informacion?

Respuesta: No, el cuerpo directivo encargado del gobierno de seguridad de la informaciéon muy
poco supervisa los diferentes niveles de gestion de seguridad de la informacion.

Pregunta 5: (Se realiza un seguimiento a los roles y responsabilidades asignadas a los
colaboradores para garantizar que la ejecucién de los procesos relacionados con la seguridad de
la informacidn se realice de manera correcta a fin de evitar el error humano?

Respuesta: No, no se realiza un seguimiento a los roles y responsabilidades asignadas a los
colaboradores para garantizar que la ejecucién de los procesos relacionados con la seguridad de
la informacion se realice de manera correcta a fin de evitar el error humano.

Pregunta 6: ¢ Los colaboradores de la empresa atienden las responsabilidades bdsicas asignadas

por el cuerpo directivo de la organizacidn en materia de seguridad de la informacién?



Respuesta: No, no los colaboradores de la empresa atienden las responsabilidades basicas
asignadas por el cuerpo directivo de la organizacién en materia de seguridad de la informacidn.
Pregunta 7: ¢La organizacién dispone de un manejo de seguridad de la informacion, aunque
estas no se encuentren integrados en las politicas de Gobierno de seguridad de la Informacién?
Respuesta: No, la organizacién no dispone de un manejo de seguridad de la informacién
integrado en las politicas de Gobierno de seguridad de la Informacion.

Pregunta 8: ¢ Analiza el cuerpo directivo los riesgos asociados a la seguridad de la informacién
desde el punto de vista operativo y de cumplimiento normativo empresarial interno?
Respuesta: No, el cuerpo directivo muy poco analiza los riesgos asociados a la seguridad de la
informacidon desde el punto de vista operativo y de cumplimiento normativo empresarial
interno.

Pregunta 9: ¢El cuerpo directivo de la empresa disefia procesos, politicas y procedimientos
estratégicos relacionadas con la seguridad de la informacion?

Respuesta: No, el cuerpo directivo de la empresa no disefia procesos, politicas y procedimientos
estratégicos relacionados con la seguridad de la informacion.

Pregunta 10: ¢{La organizacién realiza una planificacion de la seguridad de la informacién y
seguimiento a pequefio, medio y largo plazo?

Respuesta: No, la organizacidn no realiza una planificacion de la seguridad de la informacién y
seguimiento a corto, medio y largo plazo.

Pregunta 11 ¢ Conoce acerca de normas internacionales para la seguridad informatica?

Respuesta: Si, somos conscientes que debemos cumplir reglamentos de seguridad de la
informacidn, también apegados a la LOPDP y otras asociadas a normas internacionales y marcos
de buenas practicas como ITIL y normas ISO.

Pregunta 12 {Han aplicado de alguna norma internacional para la seguridad informatica?
Respuesta: No, lamentablemente no tenemos el conocimiento suficiente

Pregunta 13. {Se ha capacitado al personal de la empresa en alguna norma o estandar
internacional para el manejo de la seguridad informatica?

Respuesta: Cada uno tienen nociones basicas de normas y buenas practicas.

Pregunta 14. ; Considera que la elaboracién y ejecucidn de un manual de politicas de seguridad
informatica puede ayudar a la empresa a protegerse de ataques y robos de informacion?

Respuesta: Ayudaria que haya un apoyo por parte de Administracion, para que todo el personal
se inmiscuya y se comprometa con las normas de seguridad

Pregunta 15. ¢ Considera que las politicas de seguridad de la informacion son relevantes para el
progreso?

Respuesta: Si, marcan un camino para un correcto proceso



_ ANEXO 3
VALIDACION DE PROFESIONALES
VALIDACION PROFESIONAL # 1

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacién: Propuesta de politicas de seguridad informatica mediante la aplicacion de norma
ISO/IEC 38500 e ISO/IEC 27001 alineadas al componente humano para la empresa WILPRO S.
A.

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: SANDOVAL ENRIQUEZ IVONNE DAYANA

Titulo obtenido
Magister en Gerencia de Sistemas y Tecnologias de la Informacién

Cédula de Identidad
1718535626

E- mail
dsandoval@cenace.gob.ec
Institucion de Trabajo

OPERADOR NACIONAL DE ELECTRICIDAD - CENACE
Cargo
Subgerente de Tecnologias de la Informacién y Comunicacion
Aiios de experiencia en el area

13 anos


Antonio
Texto tecleado
ANEXO 3
VALIDACIÓN DE PROFESIONALES
VALIDACIÓN PROFESIONAL # 1


Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacidn; vy,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Propuesta de politicas de seguridad informatica mediante la aplicacidon de norma ISO/IEC
38500 e ISO/IEC 27001 alineadas al componente humano para la empresa WILPRO S. A.

Indicador Descripcion

Impacto El alcance que tendrd la propuesta y
su representatividad en la
generacion de valor

Aplicabilidad La capacidad de implementacion de
la propuesta considerando que los
contenidos sean aplicables

Conceptualizacion La base de conceptos y teorias
propias de la propuesta de manera
sistémica y articulada

Actualidad Los procedimientos actuales y los
cambios cientificos y tecnoldgicos
considerados en la propuesta

Calidad Técnica Los atributos cualitativos del
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios

Factibilidad El nivel de utilizacién de la propuesta
por parte de la organizacion acorde
a los recursos disponibles

Pertinencia La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Total

Muy Bastante Adecuado Poco Inadecuado
adecuado Adecuado adecuado
X
X
X
X
X
X
X
25 8

Observaciones: El documento se alinea a las politicas de estado y a la transformacién digital que
es parte del Plan de gobierno que atafie tanto a entidades publicas como privadas, en este
sentido el documento apalanca y aporta de manera significativa a WILPRO S.A para resguardar

sus activos de informacion.

Recomendaciones

Implementar el Manual, y las politicas indicadas ya que se enmarca en estandares y marcos de

referencias internacionales, efectuar los controles y seguimiento a cada proceso implementado

para conseguir un nivel de madurez adecuado en mediano plazo.

Firmado electrdnicamente por

- IVONNE DAYANA

&.‘"u- 1o
sy o SANDOVAL ENRIQUEZ

Firma del especialista



VALIDACION DE PROFESIONALES
VALIDACION PROFESIONAL # 2

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacién: Propuesta de un manual de politicas de seguridad informatica mediante la
aplicacién de norma ISO/IEC 38500 e ISO/IEC 27001 alineadas al componente humano para la
empresa WILPRO S. A

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: BYRON GIOVANNY GUAMUSHIG LASLUISA

Titulo obtenido
Magister en Gerencia de Sistemas y Tecnologia Empresarial

Cédula de Identidad
1718048224

E- mail
Giovanny.guamushig@gmail.com
Institucidn de Trabajo

Ministerio de Relaciones Exteriores y Movilidad Humana
Cargo
Analista de la Direccidn de Infraestructura, Seguridad y Soporte de T.1.
Aiios de experiencia en el area

10 anos


mailto:Giovanny.guamushig@gmail.com
Antonio
Texto tecleado

VALIDACIÓN DE PROFESIONALES
VALIDACIÓN PROFESIONAL # 2


Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacidn; vy,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Propuesta de un manual de politicas de seguridad informdtica mediante la aplicacion de
norma ISO/IEC 38500 e ISO/IEC 27001 alineadas al componente humano para la empresa

WILPROS. A
Indicador Descripcion
Impacto El alcance que tendrd la propuesta y

su representatividad en la
generacion de valor
Aplicabilidad La capacidad de implementacion de
la propuesta considerando que los
contenidos sean aplicables
Conceptualizacion La base de conceptos y teorias
propias de la propuesta de manera
sistémica y articulada
Actualidad Los procedimientos actuales y los
cambios cientificos y tecnoldgicos
considerados en la propuesta
Calidad Técnica Los atributos cualitativos del
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios
Factibilidad El nivel de utilizacidn de la propuesta
por parte de la organizacion acorde
a los recursos disponibles
Pertinencia La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Total

Muy Bastante Adecuado Poco Inadecuado
adecuado Adecuado adecuado
X
X
X
X
X
X
X
25 8

Observaciones: La propuesta destaca la importancia de un enfoque integral que combine la

comprension tedrica, el diagndstico y el disefio para mitigar los riesgos asociados al factor

humano en la seguridad informatica de la empresa. Esta perspectiva holistica es fundamental

para abordar eficazmente este tipo de riesgos, ya que considera tanto los aspectos técnicos

como los humanos de la seguridad.

Se resalta la organizacion clara y concisa del manual, con secciones y subsecciones claramente

definidas. Esta estructura facilita la navegacion y la busqueda de informacién especifica, lo que

convierte al manual en una herramienta Gtil y accesible para los usuarios.

Lugar, fecha de validacion: Quito D.M. 07 de marzo de 2024

Firmado electrénicamente por:

'1-?‘ :BYRON GIOVANNY

Firma del especialista



VALIDACION DE PROFESIONALES
VALIDACION PROFESIONAL # 3

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacién: Propuesta de politicas de seguridad informatica mediante la aplicacion de normas
ISO/IEC 38500 e ISO/IEC 27001 alineadas al componente humano para la empresa WILPRO S.
A.

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: EDISON RICHARD CONDOR LICERO

Titulo obtenido
Ingeniero en Sistemas de Informacién

Cédula de Identidad
1720138963

E- mail
econdor@cancilleria.gob.ec
Institucidn de Trabajo

Ministerio de Relaciones Exteriores y Movilidad Humana
Cargo
Analista

Aiios de experiencia en el area

12 anos


mailto:econdor@cancilleria.gob.ec
Antonio
Texto tecleado

VALIDACIÓN DE PROFESIONALES
 VALIDACIÓN PROFESIONAL # 3

Antonio
Texto tecleado
EDISON RICHARD CONDOR LICERO


Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacidn; vy,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Propuesta de politicas de seguridad informatica mediante la aplicacion de normas ISO/IEC
38500 e ISO/IEC 27001 alineadas al componente humano para la empresa WILPRO S. A.

Indicador Descripcion

Impacto El alcance que tendrd la propuesta y
su representatividad en la
generacion de valor

Aplicabilidad La capacidad de implementacion de
la propuesta considerando que los
contenidos sean aplicables

Conceptualizacion La base de conceptos y teorias
propias de la propuesta de manera
sistémica y articulada

Actualidad Los procedimientos actuales y los
cambios cientificos y tecnoldgicos
considerados en la propuesta

Calidad Técnica Los atributos cualitativos del
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios

Factibilidad El nivel de utilizacién de la propuesta
por parte de la organizacion acorde
a los recursos disponibles

Pertinencia La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Total

Muy Bastante Adecuado Poco Inadecuado
adecuado Adecuado adecuado

X

X

30 4

Observaciones: El lenguaje utilizado en el manual es claro, conciso y facil de entender, evitando
tecnicismos innecesarios o jerga compleja, lo que lo hace accesible para todo tipo de usuarios,
es evidente que el manual se mantiene actualizado y refleja informacién vigente, lo que lo
convierte en una herramienta de referencia confiable y valiosa.

Recomendaciones

Es recomendable que los responsables de la implementacidn y capacitacién realicen talleres
interactivos con los empleados, para un primer acercamiento amigable a las politicas

planteadas.

Lugar, fecha de validacion: Quito, 8 de marzo del 2024

Firma del especialista
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1 INTRODUCCION

El proposito de este manual es establecer un conjunto de politicas y procedimientos claros
y detallados relacionados con la seguridad de la informacion en WILPRO S.A, con el
objetivo de proteger los activos de informacion de la organizacion y garantizar la
confidencialidad, integridad y disponibilidad de los datos. Este manual esta disefiado para
proporcionar orientacion y directrices a todos los miembros de la organizacion sobre como
manejar, procesar y proteger la informacion de manera segura. Adicionalmente, el manual
tiene como proposito promover una cultura de seguridad de la informacion dentro de la
organizacion, donde todos los empleados entiendan la importancia de su papel en la
proteccion de la informacion y estén comprometidos con las practicas y politicas de
seguridad establecidas. Altener politicas clarasy procedimientos bien definidos, se busca
minimizar los riesgos de seguridad de la informacion y proteger la reputacion y la integridad
de la empresa frente a posibles amenazas y vulnerabilidades, finalmente proporcionar un
marco integral para la gestion de la seguridad de la informacion en WILPRO S.A, con el fin
de proteger los activos de informacion, garantizar el cumplimiento de las regulaciones y
normativas pertinentes, y mantener la confianza y la satisfaccion de los clientes y partes
interesadas.

Mision y Vision de la empresa

Velamos por la seguridad de nuestros clientes y de toda la sociedad, brindamos asesoriay
calidad en general en un servicio integral de seguridad privada, contribuyendo asi a reducir
los mayores casos de inseguridad registrados en el pais.

Ser reconocida por nuestros clientes como la empresa de seguridad mas confiable y
eficiente del mercado ecuatoriano, mantener un compromiso inguebrantable con la
seguridad y el orden.

Objetivos del manual

Definir los lineamientos, politicas generales y especificas que deben cumplir todos los
empleados de la empresa WILPRO S.A, contratistas o terceros que cuenten con acceso a
la informacion, frente a amenazas internas o externas, acciones deliberadas o
accidentales, para garantizar y preservar la confidencialidad, integridad y disponibilidad de
los activos de la informacion.

Alcance y aplicabilidad

Este documento aplica a todos los niveles, tales como empleados, directores y terceros
(como proveedores y contratistas), usuarios internos y externos que accedan o utilicen
cualquier medio de informacién independientemente de su ubicacion, medio o formato.

Definir roles y responsabilidades para la implementacién, monitoreo y mejora del SGSI.
Definiciones y terminologia clave
» |ISO/IEC 27001: Estandar técnico disefiado para proporcionar un modelo para

establecer, implementar, operar, monitorear, auditar, mantener y mejorar los sistemas
de gestion de seguridad de la informacian (SGSI).
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* ISO/IEC 38500: Es un estandar internacional para el Gobierno de Tl

e Cliente: La entidad o persona que recibe productos y/o servicios.

» Efectividad: Grado en el que se llevan a cabo las actividades planificadas y se logran
los resultados planificados.

o Eficiencia: relacion entre los resultados alcanzados y los recursos utilizados.

* Mejora continua: Toma de acciones continuas para mejorar la capacidad de cumplir
con los requisitos y optimizar el rendimiento.

» Acuerdo de Confidencialidad: Un documento el area de talento humano que declara
su voluntad de mantener la confidencialidad de la informacion

e Autenticacion de dos factores: El sistema de autenticacion utiliza al menos dos
factores de verificacion basicos: algo que alguien sabe (contrasena, PIN, nimero de
perfil, nombre de familiar, etc.) que tiene la persona. (credenciales, deslizamiento,
token, etc.) o algo sobre esa persona (reconocimiento facial, voz, iris, retina, etc.). De
esa manera, si uno de los factores se ve comprometido, todavia hay otro factor que
brinda seguridad.

» Ciberseguridad: Es el proceso de proteger los activos de informacion evitando
amenazas a la informacion que se procesa, almacena y/o transmite a través de
sistemas de informacion interconectados.

« Confidencialidad: La propiedad que dicta que la informacion no puede ser
proporcionada ni divulgada a personas, entidades o procesos no autorizados, y solo el
personal autorizado puede acceder a esa informacion.

o Accesibilidad: Solo los usuarios autorizados pueden acceder a informacion y atributos
de activos relacionados cuando sea necesario.

¢ Incidente de seguridad de la informacion: Un evento o serie de eventos de seguridad
de la informacion no deseados o inesperados que pueden comprometer la
confidencialidad, integridad y/o disponibilidad de la informacién

e Legalidad: Se refiere al cumplimiento por parte de la empresa de leyes, reglamentos,
normas o reglamentos.

e Oficial de seguridad de la informacion: Persona que supervisa el cumplimiento de
esta politica y brinda asesoramiento a los empleados sobre cuestiones de seguridad
de la informacion.

e Medios de almacenamiento extraibles: Los dispositivos de almacenamiento
extraibles son dispositivos de almacenamiento que son independientes de la
computadora y pueden transportarse libremente.

e Perfil de Usuario: Usuarios con necesidades de informacion similares y las mismas
autorizaciones a recursos informaticos o sistemas de informacion. Se les conceden
derechos de acceso en funcion de las funciones que desempenan.

e Riesgo: La combinacion de la probabilidad de un evento y sus consecuencias o
consecuencias.

e Seguridad de la informacion: proteccion de la confidencialidad, integridad y
disponibilidad de la informacion.

e Malware: Se refiere a diversos software o programas con codigo malicioso e intrusivo
disenados para ingresar a computadoras o redes para dafar o robar recursos
informaticos, o sistemas de informacion.



Version 1.0

WILPR® | MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA PARA —
EL PERSONAL DE LA EMPRESA WILPRO S.A. Pagina 5

06 marzo 2024

2 MARCO NORMATIVO

Normas ISO/IEC 27001 e ISO/IEC 38500

La norma ISO 27001 establece los requisitos para implementar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) dentro de una organizacion.
Su objetivo principal es garantizar la proteccion de la informacion mediante la
identificacion de riesgos, la definicion de estrategias para mitigarlos y la implementacion
de salvaguardas adecuadas. Esta norma se aplica a organizaciones de cualquier tamano,
sector o industria, y busca asegurar la confidencialidad, integridad y disponibilidad de la
informacion, asi como el cumplimiento de los requisitos legales y regulaciones
relacionadas con la seguridad de la informacion.

Por otro lado, la norma ISO 38500 establece las directrices y principios para el gobierno de
las tecnologias de la informacion (Tl) en una organizacion. Su objetivo es ayudar a los
directivos y lideres empresariales a comprender la importancia estratégica de las Tly a
tomar decisiones informadas sobre su uso y gestion. Esta norma se basa en seis principios
fundamentales, incluyendo el liderazgo, la responsabilidad, la estrategia, la adquisicion, el
rendimiento y la conformidad. ISO 38500 se aplica a todos los tipos de organizaciones,
independientemente de su tamano o industria, y busca promover el uso efectivo, eficiente
y aceptable de las Tl en la empresa.

La aplicaciéon conjunta de las normas ISO 27001 e ISO 38500 en el SGSI permitira
establecer un marco integral de seguridad de la informacion y gobernanza de las Tl en la
organizacion, asegurando la proteccion de los activos de informacion y el uso estratégico
de la tecnologia para impulsar el éxito empresarial.

Enfoque en factor humano

Incrementar el conocimiento de los requisitos técnicos de la norma de seguridad de la
informacion ISO/IEC 27001 que requieren la creacion, implementacion y mejora continua
de sistemas de gestion de seguridad de la informacion y ISO 38500 que provee un marco
para gobernar las Tl al interior de las organizaciones, todo esto para que el personal de la
empresa cuente con una herramienta de accion referente a la seguridad informatica y sus
funciones.

3 ESTRUCTURA ORGANIZACIONAL

Descripcion de la estructura de gobierno y responsabilidades relacionadas con la
seguridad de la informacion.

Junta Directiva:

La Junta Directiva de WILPRO S.A es responsable de establecer la vision estratégica de la
empresa, incluyendo las politicas y objetivos relacionados con la seguridad de la
informacion, Se encarga de aprobar el presupuesto y los recursos necesarios para
implementar y mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI)
efectivo.

Comité de Seguridad de la Informacidn (CSl)
El CSI esta compuesto por representantes de la alta direccidn, los responsables de T,
seguridad y cumplimiento, y otros expertos relevantes.

Su funcion es supervisar y dirigir las iniciativas de seguridad de la informacion, incluyendo
la implementacion y el mantenimiento del SGSI.
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Oficial de Seguridad de la Informacion (OSI)

El OSI es el responsable designado para liderar y coordinar todas las actividades
relacionadas con la seguridad de la informacion en WILPRO S.A.

Se encarga de desarrollar e implementar politicas, procedimientos y controles de
seguridad, asi como de promover la conciencia y la capacitacion en seguridad de la
informacion.

Departamentos y Empleados

Todos los departamentos y empleados de WILPRO S.A tienen responsabilidades
especificas en relacion con la seguridad de la informacion.

Esto incluye cumplir con las politicas y procedimientos de seguridad establecidos,
proteger los activos de informacion y reportar cualquier incidente o vulnerabilidad de
seguridad.

La estructura de gobierno y las responsabilidades relacionadas con la seguridad de la
informacion estan disenadas para garantizar que WILPRO S.A cuente con un enfoque
integral y colaborativo para proteger sus activos de informacion y mitigar los riesgos de
seguridad.

4  POLITICA DE SEGURIDAD INFORMATICA

La empresa WILPRO S.A. define los niveles mas adecuados para clasificar su informacion, de
acuerdo con su sensibilidad, siendo estos catalogados mediante el manal de clasificacion de la
informacion, y establecidos segun la siguiente tabla:

[vivet delEtiquetado o=y 235 e e
onfidencletidad ICriterios de clasificacion estriccion de acceso
(DE SER NECESARIO)
Hacer publica la informacion n
Publica (sin etiquetar) puede danar a la organizacion deDisponible para todo el
ninguna forma publico
Elacceso noautorizadoa la La informacion esta
! informacion podria ocasionar |disponible para todos los
Uso interno USO INTERNO danos y/o inconvenientes empleados vy terceros
menores a la organizacion seleccionados
El acceso noautorizado a la La informacion esta
informacion  podria danar disponible solamente
Restringida RESTRINGIDA considerablemente el negocio |para un grupo especifico
y/0 lareputacion de la de empleados y de
lorganizacion terceros autorizados
Elacceso noautorizadoa la La informacion esta
informacién podria danar de disponible solamente
Confidencial ICONFIDENCIAL [forma catastréfica (irreparable) el para personas de la
negocio y/o la reputacion de g N
S organizacion
lorganizacion
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Los empleados, contratistas o terceros deben aplicar la clasificacion de la informacion, el
inventario de activos de informacion y lineamientos para la administracion de los archivos.

Cada propietario del activo de Informacién debe velar por el cumplimiento de su clasificacion de
acuerdo con lo establecido en lineamientos para la administracion de los archivos y activos de
Informacion.

Para el intercambio de informacion se debe tener en cuenta su clasificacion para su debida
proteccion en términos de confidencialidad.

Politica de control de acceso

Todos los usuarios deben tener un identificador unico (ID de usuario) para uso personal y se debe
seleccionar una técnica de autenticacion adecuada para garantizar la identidad del usuario. Este
control se aplica a todos los tipos de usuarios (incluyendo el personal de soporte técnico,
operadores, administradores de redes y administradores de bases de datos etc.)

El Proceso de Administracion de Tecnologias e Informacion debe controlar el acceso mediante el
enfoque basado en roles, aplicando los siguientes principios:

.

“ Lo que necesita conocer: solamente se concede acceso a lainformacion que la persona
necesita para la realizacion de sus tareas (diferentes tareas/roles significan diferentes
cosas que se necesita sabery, en consecuencia, diferentes perfiles de acceso).

<+ Lo que necesita usar: solamente se concede acceso a las instalaciones de

procesamiento de informacion (equipos de TI, aplicaciones, procedimientos,) que la

persona necesita para la realizacion de su tarea/trabajo/rol.

Para los usuarios que requieran contar con servicios especiales de mensajeria instantanea,
paginas de encuentro o descargas, deben ser autorizados por el jefe inmediato, justificando la
necesidad del acceso

Las conexiones remotas a los recursos de la plataforma tecnoldgica; deben estar restringidas,
unicamente se deben permitir estos accesos a personal autorizado y por periodos de tiempo
establecidos, de acuerdo con las labores desempenadas.

Politica de contrasefas

Los usuarios y contrasefas son de uso personal e intransferible, cualquier utilizacion indebida y/o
irregularidad debe ser responsabilidad del colaborador. Como medida de seguridad los usuarios
deben crear y administrar sus contrasefas siguiendo las siguientes normas para la creacion y el
uso:

% Las contrasefas se consideran como informacion confidencial y deben ser protegidas
como tal.

< La contrasena debe tener al menos ocho (8) caracteres, donde se tengan letras en
mayuscula, minuscula y nimeros o caracteres especiales.

%+ Las contrasenas deben cambiarse minimo cada 60 dias y no se pueden repetir las ultimas
10 contrasenas.

“+ Sisedigita mas de 3 veces la contrasena de forma invalida, la cuenta del usuario debe ser
bloqueada.

» La contrasena no debe incluir un nombre o palabra en algun lenguaje comun (espanol,

inglés, etc. evitando que éstas sean vulnerables a los ataques de diccionarios.) u otra
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informacion publica como numeros de tarjeta de credito, nombres de calles y nimeros
telefonicos. Una contrasena debe incluir informacion que solo sea conocida por el
usuario.

++ No utilizar contrasenas por defecto, éstas se deben cambiar una vez se adquieran
componentes tecnologicos nuevos o sistemas de informacion que perfectamente las
puedan incluir.

% No es permitido compartir usuarios, contrasefas y cualquier mecanismo de
autenticacion asignado.

<+ Enlos casos que se sospeche del compromiso de una contrasena en un posible incidente
de seguridad, ésta debe ser cambiada inmediatamente por el administrador de la
aplicacion y debe reportarse al Oficial de Seguridad de la Informacion.

<+ Los usuarios deben tener presente no incluir las claves en ningln proceso de registro
automatizado; por ejemplo, almacenado en una macro o sistema de informacion.

Politica de pantalla limpia

Todos los colaboradores del WILPRO deben conservar su pantalla del escritorio libre de
informacion confidencial, que pueda ser alcanzada, copiada o utilizada por terceros o personal
que no tenga autorizacion para su uso o conocimiento, cada vez que se vayan a retirar de sus
puestos de trabajo se deben contemplar los siguientes lineamientos:

++ Los computadores deben cargar por defecto el fondo de pantalla de la empresa WILPRO

S.A. éste no debe ser modificado y debe permanecer activo.

Los empleados y contratistas deben bloquear la pantalla de su computador cuando por

cualquier motivo se ausenten del puesto de trabajo (aplique el comando de bloqueo

oprimiendo simultaneamente las teclas Windows + L), a su vez, la Oficina de Tecnologia

e Informacion debe implementar mecanismos para cierres de sesion automaticos no

superior a cinco minutos.

++ Los usuarios son responsables y asumen las consecuencias por la pérdida de
informacion que este bajo su custodia.

<+ Se prohibe el almacenamiento de informacion personal en los computadores de la

empresa. El escritorio logico (del computador) debe estar libre de informacion restringida

o confidencial.

-
-

Politica de dispositivos moviles

%+ Los dispositivos moviles corporativos (teléfonos inteligentes, tablet, portatiles), son
herramientas de trabajo que se deben utilizar Unicamente para el desarrollo de
actividades relacionadas con los procesos de la empresa.

<+ Con el fin de minimizar los riesgos de seguridad de la informacién que implica el uso de
dispositivos moviles la Oficina de Tecnologia e Informacion debe controlar la conexion de
dispositivos moviles tales como Smartphone, tablets y computadores personales de los
contratistas a la red corporativa, a excepcion de los dispositivos que sean propiedad de
la empresa.

Politica de correo electrénico

e

'

El correo electronico personal no debe utilizarse para ningun proceso de la Entidad.

El usuario de correo electronico debe ser igual al usuario de red, y contar con single on
(mismo usuario, misma contrasena en los dos (2) servicios.

*+ Los empleados, contratista o terceros, deben abstenerse de abrir o ejecutar archivos y/o
documentos de fuentes desconocidas, especialmente los que provienen de correos
electrénicos desconocidos.

e

*”

-
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“+ Los empleados tienen prohibido el envio de cadenas de mensajes de cualquier tipo, ya
sea comercial, politico, religioso, material audiovisual, contenido discriminatorio,
pornografia y demas condiciones que degraden la condicion humana y resulten ofensivas
para los empleados.

< Los mensajes y la informacion contenida en los buzones de correo son propiedad de la
empresa y cada responsable, el cual debe mantener Unicamente los mensajes
relacionados con el desarrollo de sus actividades.

% Todos los mensajes enviados deben respetar el estandar de formato e imagen corporativa
definidos por la empresa.

<+ Esta prohibido el envio de o intercambio de mensajes con contenido que atente contra la
integridad de las personas o clientes, tales como: ofensivo, obsceno, pornografico,
chistes, informacion terrorista, cadenas de cualquier tipo, racista, o cualquier contenido
que atente con la integridad de las personas.

*+ Esresponsabilidad del usuario etiquetar el mensaje de correo electronico de acuerdo con
los niveles de clasificacion teniendo en cuenta el tipo de informacion que se pretende
compartir.

*» Es responsabilidad de cada usuario asegurar los destinarios a los cuales va dirigida una
comunicacion, si estas son listas de distribucion, también debe revisarlas con el fin de
evitar compartir informacion a personas no autorizadas.

%+ El servicio de correo electrénico debe ser usado de manera ética, razonable, eficiente,
responsable, no abusiva y sin generar riesgos para la operacion de equipos, sistemas de
informacion e imagen empresarial.

#+ Esta prohibido la creacion, almacenamiento o intercambio de mensajes que atenten

contra las leyes de derechos de autor

Politica de navegacion web

«+ Hacer uso adecuado del servicio de internet de acuerdo con las actividades que se
desarrollan.

*» Seblogueay prohibe el acceso a sitios de apuestas, pornografia, descargas ilegales, etc.
que impliquen riesgos legales o de seguridad.

% Solo se permite descargar programas aprobados por Tl o que provengan de fuentes
confiables para evitar malware.

% Se sugiere no guardar contrasenas ni formularios de autocompletar en los navegadores
web.

%+ Elacceso a la red wifi para visitantes se realiza a través de la red definida para el finy con
uso de la clave establecida que sera suministrada por area de TIC.

" Todo usuario es responsable del contenido de toda comunicacion e informacion que se

envie o descargue desde su cuenta de acceso

5 LINEAMIENTOS DE SEGURIDAD PARA EL FACTOR HUMANO

Seguridad de Recursos Humanos

% Talento Humano debera desarrollar un procedimiento de seleccion de acuerdo con las
normas vigentes para tal efecto.

<+ Previo a la contratacion, talento humano elaborara una lista de verificacion que contiene

los aspectos necesarios para revisar la experiencia de las personas empleadas para la

prestacion de servicios de acuerdo con las disposiciones reglamentarias vigentes.
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-

< Talento Humano debe establecer los mecanismos o controles necesarios para proteger
la confidencialidad y privacidad de la informacion contenida en el historial laboral y los
documentos contractuales.

++ Cadaempleado y/o contratista debera firmar un documento o clausula que establezca un

acuerdo de confidencialidad y no divulgacion de la informacion de WILPRO S.A. los

cuales deben registrarse en el historial laboral del empleado.

Concientizacion / Estrategias para minimizar el error humano.

.

++ Recibir las capacitaciones o sensibilizaciones sobre Seguridad informatica, de tal forma
gue tenga conocimiento respecto a las Politicas.

«+ Participar en las distintas capacitaciones y/o jornadas de sensibilizacion lideradas por el

areade TICS

Gestion de derechos de acceso privilegiado

+»+ Los usuarios no deben intentar burlar los sistemas de seguridad y de control de acceso;
acciones de esta naturaleza se consideran violatorias de las politicas de la Entidad.

+» La informacion de gestion del area deber ser almacenada por los usuarios en carpetas
compartidas del areay lainformacion de gestion del usuario en el almacenamiento virtual
de One Drive corporativo de Office 365.

%+ Se realizara una verificacion trimestral para validar el correcto uso de los repositorios de

informacion definidos.

Alta y baja de usuarios
Para la alta y baja de usuarios se procedera bajo las siguientes condiciones

.

<+ ELl acceso a los sistemas sera suspendido para todo empleado o colaborador que se
encuentre en licencia, permisos, vacaciones, entre otras novedades; si por necesidad del
negocio se requiere mantener habilitado, inicamente para cargos a nivel de jefatura, para
los demas cargos si existen funciones que se deban reasignar para dar continuidad
durante dichas novedades, los jefes o0 delegados deben realizar las solicitudes de acceso
necesarias a los colaboradores que ejecutaran las actividades, una vez cumplido el plazo
se debe solicitar retiro de los permisos, ademas;

<+ Los usuarios creados que no hayan sido utilizados en un periodo mayor o igual a 3 meses
seran inhabilitados por los administradores, asi mismo, si éstas no han sido utilizadas en
un periodo igual o mayor a 6 meses debe ser eliminadas

+* Elacceso a los sistemas serd suspendido al fin del vinculo laboral o contrato.

<+ Cuando el responsable de la informacion lo solicite.

*+ Los derechos de acceso de un usuario se reasignaran unicamente por cambio de cargo o

traslado de area, dentro de la empresa.

6 GESTION DE INCIDENTES DE SEGURIDAD.

Se proporcionara capacitacion regular a los empleados sobre como reconocer y responder
a incidentes de seguridad de la informacion. Se enfatizara la importancia de reportar
incidentes de manera oportuna y de seguir los procedimientos establecidos.

Estos procedimientos garantizaran una respuesta efectiva y organizada ante cualquier
incidente de seguridad de la informacién, minimizando el impacto en WILPRO S.A y
protegiendo la confidencialidad, integridad y disponibilidad de los datos de la organizacion.
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Proceso de notificacion y gestion de incidentes

%+ Es responsabilidad del empleado, contratista o personal provisto por terceros, informar

de los incidentes de seguridad informatica a la Oficina de Tecnologia.

Es responsabilidad del usuario reportar un correo electrénico cuando crea que es de

dudosa procedencia a la Oficina de Tecnologia, con el fin de que el administrador tome

las medidas necesarias para evitar su propagacion dentro de la entidad

%+ Los empleados, contratista o terceros del Ministerio que sospechen o detecten alguna
infeccion por software malicioso deben notificar de inmediato a la Oficina de Tecnologia,

con el fin de ejercer los controles correspondientes.

3

-
e

Proceso disciplinario

La Politica de Seguridad de la informacién, pretende instituir y afianzar la cultura informatica
segura en los empleados, y personal externo de la empresa:

»

% Elincumplimiento de esta politica esta sujeto a las sanciones disciplinarias, fiscales y
penales que se deriven de la conducta del implicado, incluso cuando se encuentre en
situaciones administrativas como permisos, licencias, vacaciones, suspensiones en
ejercicio del empleo o en comision.

%+ Toda actividad informatica (escaneos de seguridad, ataques de autenticacion o de
denegacion de servicio, etc.) no autorizada que afecte tanto las redes empresariales
como los sistemas de informacion, estan prohibidas dando lugar a los procesos
disciplinarios y/o legales correspondientes.

% El empleado o contratista que por negligencia no reporte a tiempo un incidente de
seguridad o que aproveche deficiencias de seguridad y haga mal uso de la informacion,
sera investigado para establecer las sanciones disciplinarias.

<+ Cualquier intento de interferencia, obstruccion o de disuadir a quien reporta una posible

violacion de seguridad, esta prohibido y sera motivo de una accidn disciplinaria.

7 AUDITORIAS Y EVALUACIONES:

Las auditorias y evaluaciones son herramientas que permiten verificar el cumplimiento
del manual, identificar areas de mejora, evaluar la eficacia y eficiencia de los procesos:

Para asegurar la efectividad y conformidad del Sistema de Gestidn de Seguridad de la Informacion
(SGSI) de WILPRO S.A, se implementaran los siguientes procesos para realizar auditorias internas
y evaluaciones de conformidad:

.

<+ Se establecera un plan anual de auditorias internas qgue defina el alcance, los objetivos y
los criterios de evaluacion de cada auditoria. Este plan seréa revisado y aprobado por la
direccion de la organizacion.

«+ Se designara un equipo de auditores internos capacitados y competentes en seguridad
de la informacion para llevar a cabo las auditorias. Estos auditores deben ser
independientes de las dreas que estan siendo auditadas y deben poseer el conocimiento
necesario para evaluar los controles de seguridad.

<+ Durante las auditorias internas, se evaluara la conformidad del SGSI con los requisitos

establecidos en la norma ISO 27001 y otros estandares pertinentes. Se identificaran las

no conformidades y se registraran para su posterior seguimiento y correccion.

Acciones Correctivas y Preventivas:

-

%+ Se estableceran procedimientos para abordar las no conformidades identificadas
durante las auditorias internas. Se asignaran responsabilidades para corregir las
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deficiencias encontradas y se implementaran acciones correctivas y preventivas para
evitar su recurrencia.

<+ Se realizara un seguimiento continuo de las acciones correctivas y preventivas para
verificar su efectividad y cumplimiento. Ademas, se llevara a cabo una revision periddica
del SGSI para garantizar su mejora continuay su alineacion con los objetivos estratégicos
de la organizacion.

++ Estos procesos aseguraran que las auditorias internas sean realizadas de manera
sistematica y efectiva, permitiendo a WILPRO S.A identificar oportunidades de mejora y
mantener la conformidad con los requisitos de seguridad de la informacion.

Mejora Continua:

7

++ Se estableceran mecanismos para recopilar retroalimentacion de todas las partes
interesadas, incluidos empleados, clientes, proveedores y socios comerciales, sobre la
eficacia del SGSly las areas de mejora.

<+ Se analizaran los resultados de las auditorias internas, evaluaciones de riesgos,

incidentes de seguridad y otros procesos de monitoreo para identificar tendencias, areas

de debilidad y oportunidades de mejora.

Establecimiento de Objetivos de Mejora:

<+ Basandose en los hallazgos y analisis, se estableceran objetivos especificos y medibles
para mejorar el desempero del SGSI. Estos objetivos deben estar alineados con los
objetivos estratégicos de la organizacion.

Implementacion de Mejoras:

-
*

Se llevaran a cabo las acciones planificadas para mejorar el SGSI. Esto puede implicar

cambios en los procesos operativos, actualizaciones de tecnologia, asignacion de

recursos adicionales y otras iniciativas.

Seguimiento y Evaluacion:

Se realizara un seguimiento continuo del progreso hacia el logro de los objetivos de

mejora. Se evaluara la efectividad de las acciones implementadas y se realizaran ajustes

segun sea necesario.

Revision por la Direccion:

Se llevara a cabo una revision periodica por parte de la direccion de la organizacion para

evaluar el desempeiio del SGSly la efectividad de las medidas de mejora implementadas.

Se tomaran decisiones informadas sobre los proximos pasos a seguir.

<+ Se fomentara una cultura organizacional que promueva la mejora continua en todos los
niveles de la organizacion. Se alentara la participacion del personal en la identificacion de
oportunidades de mejora y en la implementacion de soluciones.

< Es importante adaptar la estructura del manual a las necesidades y caracteristicas

especificas de la organizacion, asegurandose de cumplir.con los requisitos de las normas

ISO 27001 e ISO 38500.

e

*
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Responsabilidades delempleado para la gestion de politicas de Seguridad Informatica

-

<+ Conocery cumplir la politica.

<+ Serresponsable del manejo de la informacion clasificada y reservada, para que ésta sea
protegida con las medidas de seguridad necesarias.

<+ Realizar notificacion y retroalimentacion para futuros procesos de mejora continua.
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-

Cumplimiento con requisitos legales y contractuales

Privacidad y Proteccion de Informacion de Datos Personal, serd responsable del
tratamiento de los Datos Personales, tal y como se define en la LEY ORGANICA DE
PROTECCION DE DATOS PERSONALES, respeta la privacidad de terceros que le
suministren sus datos personales a través de los diferentes puntos de recoleccion y

captura de informacion. Por lo tanto, WILPRO. S.A.

implementara los controles

necesarios para su proteccion y en ningin momento divulgara esta informacion a terceras
partes a menos que cuente con la autorizacion formal de los mismos o en los casos en

que la Ley lo permita.

Cumpliry obedecer con los acuerdos de licenciamiento de software y las leyes de

derechos de autor.

Compromiso y apoyo en el disefo e implementacion de politicas que garanticen la
mitigacion de riesgos de Seguridad informatica.
Revision y aprobacion de las presentes Politicas de Seguridad informaética.

Incentivar la cultura de Seguridad.

Aprobar la divulgacion de esta politica a todos los empleados de la empresa
Establecer los recursos para implementar y mantener las iniciativas de seguridad

informatica

Validar el correcto cumplimiento de las presentes Politicas de Seguridad de la

Informacion.

Facilitar los espacios y tiempos para la capacitacion de los trabajadores en materia
de seguridad, para participar en las actividades respectivas.
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