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INFORMACION GENERAL

En las dltimas décadas, ha habido un notorio avance en la inteligencia artificial (1A), la cual
ha probado su eficacia en diversas areas, y su potencial para contribuir en la deteccion de
ataques cibernéticos es notable y como ejemplos tenemos los motores de busqueda,
sistemas de recomendacion, analisis de datos, diagndsticos médicos, prediccion del clima,

juegos, clonacion de tarjetas, ingenieria social y mas.
Contextualizacion del tema

Actualmente los ciberataques representan una amenaza critica que requiere
abordarse de manera efectiva. La ciberdelincuencia presenta riesgos tangibles vy
cuantificables. Por otro lado, la seguridad informatica esta en constante cambio y adaptacion,
y la incorporacién de técnicas de IA se ha vuelto esencial para identificar y neutralizar riegos
a los que se enfrentan las entidades. La evolucion continda de las tecnologias de la
informacién y comunicacion hace indispensable adoptar medidas de ciberseguridad con el fin
de proteger la privacidad, autenticidad y disponibilidad de la informacién. Puesto que es
necesario desarrollar habilidades para detectar y controlar oportunamente las nuevas formas

de amenazas que emergen constantemente (Flores, 2020).

La optimizacién de software evoluciona; la IA abarca algoritmos que simulan
inteligencia humana, incluyendo aprendizaje automatico y toma de decisiones, mejorando los
resultados. Su aplicacion en optimizacion de software automatiza mejoras y aborda
problemas complejos, también se usa para detectar cuellos de botella, elige algoritmos
eficientes y adapta soluciones dinamicamente. En definitiva, la IA potencia la eficiencia y

efectividad de aplicaciones (Luzuriaga et al., 2023, p. 51).

El aprendizaje automatico fusiona conceptos de varias disciplinas y ha impulsado la
IA. En ciberseguridad, su uso es eficaz al abordar problemas con precision y aprovechar
grandes conjuntos de datos. Ha contribuido al avance de la seguridad informatica al permitir

un estudio detallado y ataques mas precisos (Pinilla, 2020, p. 14).

Problema de investigacion

La ciberseguridad enfrenta desafios como la identificacién de intrusiones, proteccion
de la privacidad y enfoque preventivo ante amenazas cambiantes y sofisticadas. Se exploran
métodos basados en IA para el analisis y las decisiones inmediatas, agilizando la deteccion
y respuesta a los ciberataques. La inteligencia artificial se emplea para desarrollar sistemas
gue pueden adaptarse automaticamente y para automatizar las respuestas a las amenazas
cibernéticas (Ayerbe, 2020, p. 2).



Esto ocasiona que la naturaleza de los ciberataques sea cada vez mas astuta lo que hace
que la identificacion de intrusiones sea un desafio constante. Los atacantes utilizan técnicas
avanzadas para eludir las defensas tradicionales, lo que complica la tarea de detectar

actividades maliciosas.

Por esta razon este trabajo propone realizar una evaluacion de desempefio de
algoritmos de machine learning en la Inteligencia artificial (IA), con el propdsito de fortalecer
la defensa de las redes y sistemas informaticos para mejorar la deteccion de amenazas en
los ciberataques.

¢, Cémo los algoritmos de la machine learning en IA permiten identificar patrones de

comportamiento de amenazas y responder de manera mas efectiva a los ataques?

Objetivo general

Evaluar el desempefio de algoritmos y modelos de machine learning capaces de
encontrar patrones para fortalecer las defensas y disminuir el impacto de los ciberataques.

Objetivos especificos

¢ Contextualizar fundamentos teéricos aplicados en los modelos de machine learning y
ciberseguridad.

e Determinar los patrones y comportamientos de ataques sobre aplicaciones y
dispositivos conectados a una red.

e Evidenciar la efectividad que el uso de algoritmos de machine learning en IA para la
identificacion, proteccion y mitigacion del impacto de las amenazas.

e Validar la presente investigacion con el criterio de un especialista.

Vinculacion con la sociedad y beneficiarios directos:

Esta investigacion contribuye y aporta a diversos Objetivos de Desarrollo Sostenible
(ODS), como el objetivo 17, dado que la utilizacién de estas tecnologias ayuda en la
prevencion de ataques cibernéticos y puede estimular colaboraciones estratégicas en favor
del desarrollo sostenible entre naciones. Ademas, se encuentra en sintonia con el objetivo 9,
ya que la introduccion de tecnologias como la IA y el machine learning promueve el avance

e innovacion de la infraestructura tecnoldgica en el ambito de la seguridad informatica.

Este trabajo tiene como finalidad determinar algoritmos de machine learning utilizados
por las tecnologias con IA, con el fin de mejorar la capacidad de defensa de las redes y
sistemas informéticos contra los ciberataques. La finalidad es proporcionar una referencia util
para organizaciones y grupos de interés, con el propoésito de prevenir posibles impactos

peligrosos, como la pérdida de datos, amenazas recurrentes, interrupciones operativas y la



exposicion de informacién confidencial. La intencién es poner a disposicién un método que
agilice la identificacion de las causas principales asociadas con estos riesgos. De este modo
se pretende ofrecer una perspectiva mas integral para la deteccién de ciberataques y mejorar

la capacidad de defensa de redes y sistemas informaticos.

Adicionalmente puede aportar otros métodos de defensa a los profesionales
informaticos que luchan contra los delitos cibernéticos, ya que aportaria como una solucion a
utilizarse en las estructuras de los apoyos en las cooperaciones internacionales sobre estos

delitos.



CAPITULO I: DESCRIPCION DEL PROYECTO

Los algoritmos de aprendizaje de machine learning en IA para la ciberseguridad ofrecen una
capacidad mejorada de deteccion de amenazas, respuesta rapida, adaptabilidad a nuevos

ataques, reduccioén de falsos positivos y automatizacion de tareas repetitivas.
1.1. Contextualizacion general del estado del arte

Con el progreso tecnoldgico, la IA sigue expandiendo sus horizontes y presenta un
potencial transformador en varios sectores y facetas de la vida cotidiana. En el panorama
actual la ciberseguridad es una preocupacion creciente debido al aumento de las amenazas
y ataques cibernéticos. Las organizaciones, gobiernos y personas particulares necesitan
adoptar enfoques preventivos para resguardar sus sistemas e informaciéon y mantenerse al
tanto de las Ultimas tendencias y soluciones en seguridad cibernética para adaptarse a un

entorno en constante evolucion.

La inteligencia artificial se presenta como una herramienta valiosa para apoyar a
profesionales especializados en lidiar con la creciente complejidad de las plataformas de
tecnologia de la informacion (IT) en uso en la actualidad, la industria 4.0 y la infraestructura
del Internet de las Cosas (IoT). Ademas, puede ayudar a gestionar la considerable cantidad
de datos generados por estos sistemas, con el objetivo de adelantarse a los posibles
ciberataques. La seguridad cibernética enfrenta diversos desafios, incluyendo la deteccion
de intrusiones, la salvaguardia de la privacidad, la preparacion proactiva, la identificacion de
patrones andémalos y el reconocimiento de amenazas avanzadas. No obstante, el principal
desafio radica en adaptarse a las amenazas cambiantes que emergen constantemente
(Ayerbe, 2020, p. 2).

El continuo desarrollo en el &mbito de mejora de programas informaticos ha visto la
emergencia de la inteligencia artificial (IA) como una herramienta fundamental para lograr
resultados mas efectivos; la 1A se centra en desarrollar algoritmos y sistemas que pueden
ejecutar funciones que tradicionalmente demandarian habilidades humanas, como el
aprendizaje automéatico y la toma de decisiones, sistemas capaces de aprender, razonar,

planificar y reconoces patrones (Luzuriaga et al., 2023, p. 49). Ver figura 1.



Figura 1.
Flujo de procesos de aprendizaje automatico.

Definir y entrenar un modelo

Usar el modelo

Definir el - o
modelo K3} 3
8 = o) Evento
5 = S
< = S v
Recolectar ] [} 8
= ]
datos de s _g g Modelo de
entrenamiento e = g entrenado
L
o
o Entrenar el L ¢
modelo ..
Prediccion

Nota: Disefio basado en “De Nils Ackermann Licenciado bajo Creative Commons CC BY-ND 4.0".

La ciberseguridad nace por la necesidad de salvaguardar la informacion frente a intrusiones
de software malicioso que roban datos privados y exponen proyectos en desarrollo. Se han
desarrollado estrategias, como la inteligencia artificial con las redes neuronales autobnomas
(RNA), que utiliza aprendizaje autbnomo para contrarrestar ataques y mejorar la seguridad
informatica. En los afios 80, se resaltd la relevancia de la ciberseguridad, y desde entonces,
la IA ha sido aplicada para mitigar vulnerabilidades en sistemas y paginas web. En 1998, se
seleccionaron algoritmos de aprendizaje para RNA dentro del ambito de Seguridad de la
Informacion (Sl), entrenandolos y evaluandolos para el reconocimiento de intrusos en redes

informéticas y preservar la privacidad de la informacion. (Castellanos et al., 2020, p. 60).

Detectar ataques no registrados, dirigidos a vulnerabilidades aun no identificadas en
el sistema operativo o software (conocidos como Zero Day), presenta un desafio tecnolégico
significativo. Aquellos que desarrollan malware estan familiarizados con las debilidades de
los sistemas de seguridad y se esfuerzan por superar las defensas del mercado. Con el
propésito de evitar e identificar posibles ataques, se utilizan sistemas asociacién o correlacion
gue integran métodos de Inteligencia Artificial, especialmente Machine Learning (ML). No
obstante, si el malware logra eludir las defensas perimetrales, firewalls, filtros como de
aplicaciones web y las politicas Zero Trust, la Gltima barrera de proteccion se encuentra en el
agente protector integrado al sistema operativo del dispositivo. La interrogante crucial es:
jamigo o enemigo? En la actualidad, una camara de vigilancia puede autbnomamente
reconocer rostros humanos, y un robot puede identificar defectos en una linea de ensamblaje.

¢Es viable aplicar el mismo principio para reconocer cédigo malicioso antes de ser
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almacenado en la memoria, eliminando la necesidad de recurrir a un sistema remoto?
Algunos creadores afirman que si, mediante el entrenamiento de redes neuronales (NN)
utilizando tecnologias de Deep Learning (DL) (Portela, 2022, p. 5). Ver figura 2.

Figura 2.
Proceso de machine learning.

Nota: Basado en “ETSI, Securing Artificial Intelligence (SAl); Al Threat Ontology 9”.

1.2. Proceso investigativo metodoldgico
Se describen los métodos de estudio empleados:
Investigacion documental

La investigacion documental, una metodologia cualitativa de investigacién, se centra
en recopilar y elegir informacién a partir de fuentes como libros, revistas, grabaciones y
periddicos, entre otros. Incluye la observacién y examinar la informacién, reconocer y elegir
elementos, y relacionarlos con el tema de investigacién. También se denomina investigacion
bibliografica y se basa en informacion derivada de fuentes segundarias. Su objetivo es unir
datos preexistentes de diversas fuentes y proporcionar una vision sistematica de una cuestion

especifica que esta dispersa en multiples fuentes (Reyes, 2020).

Para esta investigacion fue crucial utilizar criterios de busqueda identificando palabras
claves y conceptos fundamentales relacionados con la investigacion propuesta, en bases de
datos especializadas con datos académicos (libros, articulos académicos, revistas cientificas,
informes), bibliotecas digitales, en documentos que abordaban el tema y que estuviera

considerada su credibilidad y la relevancia de sus fuentes.



Investigacion descriptiva

La investigacion descriptiva se centra en destacar los atributos de la poblacion estudiada.
Segun Mario Tamayo en el afio 1994, implica el proceso de registrar, analizar e interpretar la
forma y estructura actuales de los fendmenos, centrdndose en conclusiones predominantes
0 en cdmo personas, grupos o cosas se comportan en el presente. En el afio 1992 Carlos
Sabino, en "El proceso de investigacion", La caracteriza como una forma de investigacion que
puede describir aspectos esenciales de grupos uniformes de fendbmenos. Utiliza criterios
sistematicos para comprender la forma o la conducta de los acontecimientos en analisis,

generando informacion sistematica y comparativa con otras fuentes (Guevara et al., 2020).

Esta investigacion tiene como contexto comprender en detalle la funcionalidad y
eficacia de los algoritmos de machine learning aplicados a la ciberseguridad, para

proporcionar una vision clara de su desempefio y su aplicaciéon en situaciones practicas.

Describir e identificar sus caracteristicas principales, capacidades y limitaciones, asi
como también seleccionar una muestra representativa de datos de ciberataques y eventos
relacionados para realizar la medicién del desempefio para poder mostrar los resultados en

un compara y contrastar resaltando sus fortalezas y debilidades.

1.3. Analisis de resultados

Para validar la propuesta de investigacién sobre el desempefio de los algoritmos de
machine learning dentro de la IA para uso en la busqueda de patrones de ciberataques y

mitigacion de su impacto, se han evaluado las siguientes aristas:

Segun Flores, (2020 p. 1) en la actualidad, los ciberataques representan una amenaza
critica que requiere abordarse de manera efectiva. La ciberdelincuencia presenta riesgos
tangibles y cuantificables. La seguridad informatica esta en constante cambio y adaptacion, y
la incorporacion de técnicas de inteligencia artificial se ha vuelto esencial para identificar y
contrarrestar desafios que confrontan las organizaciones. En una situacion donde se
producen progresos continuos en las TICs, resulta esencial implementar medidas de
seguridad cibernética con el propésito de salvaguardar la privacidad, autenticad y
accesibilidad de los datos, ademas es necesario desarrollar habilidades para detectar y

controlar oportunamente las nuevas formas de amenazas que emergen constantemente.

Durante los afios recientes, se han llevado a cabo iniciativas para crear soluciones
basadas en inteligencia artificial (IA) en diversas aplicaciones de seguridad cibernética,
debido al aumento en la comprension de las organizaciones sobre la importancia de la 1A en
la mitigaciébn de amenazas cibernéticas. Ejemplos de IA en la clasificacion no lineal han

demostrado ser Utiles para la identificacion de amenazas. Los avances en la capacidad de
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computo, evidenciados por la reduccién en el tiempo de entrenamiento de sistemas de
clasificacion de imagenes en la nube, estan impulsando el interés en soluciones basadas en
IA. Las capacidades informéticas para enfoques basados en IA se duplican cada tres meses,
superando la Ley de Moore, lo que puede mejorar el rendimiento de las soluciones de

seguridad cibernética (Zhimin et al., 2021, p. 2).

Segun lo mencionado por (Flores, 2020) y (Zhimin et al., 2021) la ciberseguridad y las
soluciones basadas en IA son temas que siempre estan en constante evolucion por esta razén
se realiza esta investigacion para plantear que el uso de algoritmos de machine learning en
la deteccion de malware y de posibles atacantes en nuestra red, realizando pruebas con datos
de una muestra representativa y asi poder tener una idea mas clara sobre la efectividad y su

posible uso.

11



CAPITULO Il: PROPUESTA

El presente proyecto tiene como finalidad proveer una vision mas amplia sobre el rendimiento
de los algoritmos de machine learning apoyados también en la inteligencia artificial para el
aprendizaje de patrones de comportamiento para deteccién de ciberataques y mejorar la

capacidad de defensa de las redes y sistemas informaticos.

2.1. Fundamentos tedricos aplicados

La ciberseguridad

La ciberseguridad abarca medidas, métodos y recursos para asegurar que los
sistemas estén protegidos contra amenazas y vulnerabilidades, brindando servicios eficientes
a los usuarios. Esto incluye la proteccion contra amenazas externas e internas, con un
enfoque en la seguridad de red. El objetivo es minimizar el impacto de estas amenazas en la
operacion de los sistemas, mediante la deteccién anticipada, la gestion durante un incidente

y la recuperacion posterior a dicho incidente (Zhimin Z. H., 2021).

Conjunto de estrategias, técnicas y precauciones disefiadas para proteger los
sistemas de informacion, redes, dispositivos electrénicos y datos digitales de posibles
ataques, accesos no autorizados, robo de informacién, dafios o interrupciones. La principal
meta de la ciberseguridad consiste en asegurar la privacidad, integridad y accesibilidad de
los activos digitales, resguardandolos de amenazas cibernéticas como virus, malware,
ransomware, phishing, ataques de denegacion de servicio (DDoS), y otras posibles
vulnerabilidades La ciberseguridad involucra la implementacién de medidas preventivas,
deteccidn temprana de intrusiones y reaccion rapida ante incidentes de seguridad para
mantener la proteccion y mantener un entorno digital seguro

(https://lwww.ibm.com/topics/cybersecurity, s.f.).

La seguridad informatica incluye una diversidad de campos y estrategias con el fin de
asegurar la salvaguardia de los recursos digitales. Algunos de los elementos fundamentales
de la ciberseguridad abarcan:

Seguridad de la red: comprende las actividades destinadas a preservar el control de
acceso, la integridad y el adecuado funcionamiento de la red. Esto se logra a través de la
aplicacion de acciones, como la instalacion de programas antivirus, la configuracion de

cortafuegos vy la utilizacién de redes privadas (VPN) (Pérez, 2022).

Seguridad de los sistemas informéticos: Involucra proteger los sistemas
operativos, aplicaciones y servidores contra vulnerabilidades y ataques maliciosos, como

malware, ransomware y exploits (Jiménez y Ramirez, 2022).
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Gestidon de identidad y accesos: Se refiere a la administracién y control de acceso a
usuarios y los permisos a recursos digitales para garantizar que Unicamente individuos
autorizados tengan la capacidad de entrar a los datos (Jiménez-Almeira y Enrique LOpez,
2023, p. 27).

Encriptacion: La encriptacién de datos o cifrado de archivos es un método de

seguridad que garantiza la proteccién de la informacion (Cabanillas y Nizama, 2019).

Concienciacion y entrenamiento: La formaciéon de usuarios y empleados es
esencial para mejorar la concientizacién acerca de los peligros informaticos y fomentar
protocolos de seguridad en el &rea de la ciberseguridad, como la implementacion de
contrasefias robustas y la identificacion de mensajes de correo electrénico fraudulentos

(Jiménez-Almeira y Enrique Lépez, 2023, p. 25).

Respaldo y recuperacion de datos: La instalacion de sistemas de respaldo y
restauracion aseguran que la informacion vital esté resguardada y pueda ser recuperada en

situaciones de pérdida o dafio (Jiménez-Almeira y Enrique Lépez, 2023, p. 27).

Seguridad en la nube: La ciberseguridad también incluye la proteccion de los datos
y servicios alojados en plataformas en la nube, lo que implica medidas adicionales debido a

la naturaleza distribuida y compartida de estos entornos (Tenelema et al., 2020).

Patrones de comportamiento: Son secuencias 0 tendencias recurrentes de
acciones, actividades o conductas que se observan en individuos, sistemas o grupos durante
un periodo de tiempo. Estos patrones pueden ser identificados a través del analisis de datos
y observacion de comportamientos repetitivos y consistentes en diferentes situaciones
(Pinilla, 2020, p. 10).

En la IA para ciberseguridad, los patrones de comportamiento son secuencias
identificadas a partir del analisis de datos que representan actividades normales en sistemas
y redes. Algoritmos de machine learning pueden reconocer estos patrones y detectar
comportamientos andémalos que podrian indicar ataques o amenazas cibernéticas,

permitiendo una rapida deteccion y respuesta ante posibles incidentes de seguridad.
Inteligencia Artificial

La IA simula la mente humana en sistemas informaticos para pensar, aprender y
resolver problemas como humanos segun Russell y Norvig. Se basa en representar el
conocimiento y buscar soluciones segun Nilsson. La IA capacita a maquinas para imitar el

pensamiento humano y resolver problemas en medicina, manufactura y mas, mejorando
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eficiencia y precision. Con el progreso tecnolégico, la IA podria impactar la vida diaria, aunque

plantea cuestiones éticas y de privacidad (Luzuriaga et al., 2023, p. 51)

Se trata de un ambito de la informatica que se concentra en la creaciéon de sistemas y
aplicaciones con la capacidad de llevar a cabo labores que generalmente demandan
inteligencia humana. Estos sistemas buscan simular, emular o mejorar la capacidad de
aprendizaje, razonamiento, percepcion y toma de elecciones por parte de las personas. La
inteligencia artificial se fundamenta en modelos y algoritmos que posibilitan a los equipos a
realizar acciones similares a las ejecutadas por seres humanos, procesar datos, aprender de
ellos y realizar acciones o tomar decisiones en funcidn de esa informacién. La IA involucra
una diversidad de usos que se extiende desde asistentes virtuales hasta sistemas de
diagnostico médico, autos autbnomos, andlisis de datos, juegos y muchas otras areas donde

se pueden aplicar capacidades inteligentes a las maquinas (Strand, 2019).

Existen diferentes tipos de aprendizaje dentro de la inteligencia artificial, algunos de

los cuales incluyen: Ver figura 3.

Figura 3.
Ciberseguridad con inteligencia artificial y algoritmos de aprendizaje.

Deteccion de Intrusos Analisis de Malvare  Deteccion de Phishing Usuarios Datos
SPAM maliciosos anomalos
Redes Botnet
Supervisado Redes Redes Redes neuronales Red Red Aprendizaje
neuronales neuronales profundas totaimente Neuronal Neuronal profundo por
8 profundas profundas conectadas (FNN) convolucional convolucional transferencia
[ recurrentes recurrentes  Red neuronal (CNN) (CNN) Red (DTL)
4 (RNN) (RNN). convolucional (CNN) neuronal
- Multi-capa  Redes neuronales recurrente de
§ Perceotron  profundas memoria a
(MLP). recurrentes (RNN) corto plazo
Multi-capa
Perceptron (MLP)
No Redes Redes neuronales Redes neuronales
supervisado neuronales profundas (DBN). profundas (DBN).
profundas (DBN) Autocodificadores Autocodificadores
Autocodificadores apilados (SAE) apilados (SAE)
apilados (SAE)

Nota: Elaboracion propia basada en “A review of deep learning applied to cybersecurity”.

Aprendizaje Automatico Supervisado: Los algoritmos de este tipo de aprendizaje
se emplean para crear modelos de deteccion de intrusos que se enfocan en firmas, donde
los datos de entrenamiento (aprendizaje) consisten en firmas de ataques previamente
identificados. Los métodos comunes como soporte de maquinas vectoriales, linealizaciéon de
regresion, regresion logaritmica, método de Naive Bayes, andlisis lineal discriminante y
estructuras de eleccion y redes neuronales (especialmente la Percepcion multicapa) son
ampliamente utilizados para construir mecanismos de identificacion de intrusos basados en
firmas. Estos enfoques de aprendizaje supervisado se ajustan segun las firmas conocidas,

también llamadas etiquetas o clasificadores de eventos, para lograr la deteccion. La
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efectividad del sistema de deteccién de intrusiones fundamentado en firmas depende de la
calidad de la selecciébn de datos utilizados para el entrenamiento y de los pardmetros

empleados en los algoritmos de aprendizaje supervisado (Aljamal et al., 2019, p. 89).

Aprendizaje Automatico No Supervisado: En los enfoques no supervisados del
aprendizaje automatico, los parametros necesarios se obtienen de informacion sin
categorizacion y luego se utilizan en datos o situaciones nuevas. Ambas categorias de
enfoques tienen la capacidad de emplearse en situaciones de clasificacion, donde se
organizan elementos en grupos especificos, o en problemas de regresion, donde se realiza

la prediccién de propiedades numéricas de una observacion (Pinilla, 2020, p. 16).

Redes Neuronales Artificiales: Una red neuronal artificial consiste en nodos
conectados que interactdan, procesan y transmiten informaciéon en un ciclo computacional
iterativo, generando salidas aproximadas a partir de datos reales. Sin embargo, el éxito de
esta red depende de su entrenamiento, el cual esta influenciado por diversos factores como
la estructura de la red, el tamafio del conjunto de datos de entrenamiento y la funcion
empleada en el proceso de formacion. Para este propésito, se emplean diversos algoritmos
de entrenamiento, entre ellos, backpropagation y feedforward, que se distinguen por su
capacidad para proporcionar precision en la generacién de predicciones en situaciones reales
(Castellanos et al., 2020).

Redes Generativas Antagdnicas (GANs): Un ejemplo destacado de adiestramiento
semisupervisado es una variante especial de estructura neuronal denominada GAN
(Generative Adversarial Network, en inglés), en la cual se emplean datos de entrenamiento
gue cuentan con etiquetas para generar informacion adicional mediante la red generadora.
Estos nuevos datos son luego evaluados por otra red neuronal llamada discriminativa. Las
redes generativas y discriminativas mejoran a través de un proceso de retroalimentacion
positiva en un ciclo continuo. Esta red mejora al generar informacién falsa que sean
convincentes, mientras que el discriminador se perfecciona al diferenciar entre los datos

falsos y los datos reales de aprendizaje (Pinilla, 2020, p. 16).

Machine Learning: Aprendizaje automatico (Machine Learning) son un conjunto de
métodos estadisticos que identifican patrones en datos autométicamente. Ha desempefiado
un papel fundamental para el avance de la IA y se utiliza en seguridad informatica para
reconocimiento de patrones y deteccibn de anomalias. Los modelos aprenden por
experiencia y se adaptan optimamente a los datos de entrenamiento. Hay tres enfoques en
el campo aprendizaje automético: aprendizaje supervisado y no supervisado y reforzado
(Pinilla, 2020, pp. 14-15).
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En el aprendizaje supervisado, se utilizan firmas de ataques conocidos como datos de
entrenamiento para crear modelos de deteccidn de intrusos. Algunos algoritmos comunes son
maquinas de soporte vectorial, regresion lineal, regresion logistica, Naive Bayes, analisis
discriminante lineal, arboles de decision y redes neuronales (como la Percepcién multicapa).
Las técnicas de aprendizaje automatico no supervisado construyen modelos basados en la
relacidn, consistencia o continuidad entre eventos. Debido a la considerable cantidad de
informacién generada por las redes de computacion en la nube hace que el etiquetado sea
costoso, el enfoque de aprendizaje no supervisado se considera una solucion mas adecuada

en este caso (Aljamal et al., 2019, p. 85).

El aprendizaje reforzado se sustenta en la premisa de que recompensas positivas
otorgadas por acciones beneficiosas pueden establecer comportamientos 6éptimos. En su
esencia, implica un agente interactuando con su entorno, cuyo comportamiento se ve
influenciado por la retroalimentacion positiva 0 negativa de sus interacciones en situaciones
especificas. Esta retroalimentacion refuerza acciones deseables. Ademas, el aprendizaje
profundo, a menudo confundido con el aprendizaje automatico, es otro término ampliamente
reconocido (Pinilla, 2020, p. 17).

Las principales utilidades del aprendizaje automatico en el campo de la seguridad en
los sistemas de informacion incluyen la identificacion y prevencion de intrusiones en sistemas,
la deteccion de intentos de phishing, la salvaguarda de la privacidad del usuario, el
reconocimiento de mensajes no deseados, la evaluacion de riesgos, la deteccion de software
malicioso y la prueba de las caracteristicas de seguridad de un sistema (Duefas, 2020). Ver
figura 4.

Figura 4.
Aplicaciones de Machine Learning a la ciberseguridad.

Deteccion y prevencion de intrusiones J

Deteccion de phising

N

o

Presarvacion de la privacidad ]

de spam ]

Analisis de riesgos

Deteccion de malware J

Testing de propiedades de seguridad ]

Aplicaciones de ML en
ciberseguridad

7

Nota: Basada en aprendizaje supervisado para la deteccion de amenazas.
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2.2. Descripcion de la propuesta

El concepto de ciberseguridad incorpora un conjunto de estrategias, técnicas y medidas
disefiadas para resguardar los sistemas de informacion, redes, dispositivos electronicos y
datos digitales de posibles incidentes maliciosos, accesos no autorizados, robo de
informacioén, dafios entre otras vulnerabilidades.

El objetivo principal es asegurar la privacidad, autenticidad y accesibilidad de los
activos digitales y protegerlos de amenazas cibernéticas, esto también implica la adopcion de
acciones preventivas, identificacion temprana de intrusiones y reaccién rapida ante tales
incidentes. Con base en esto se busca analizar herramientas que utilicen algoritmos de

machine learning con IA para potenciar la capacidad de reconocimiento de ciberataques.

Los algoritmos de machine learning pueden desempefiar un papel importante en
busqueda de patrones de seguridad para poder mitigar el impacto de los ciberataques, puesto
gue ayudarian en procesos de deteccion de anomalias como son los comportamientos
normales de los sistemas y redes para identificar patrones extrafios que podrian significar
ataques en curso, por ejemplo detectar desviaciones inusuales en el trafico de la red, el uso

de los recursos entre otros indicadores claves.

Estos algoritmos pueden ser entrenados con un conjunto de datos etiquetados que
contienen ejemplos de ciberataques y actividades legitimas. A medida que se alimenta al
algoritmo con mas datos, pueden aprender a reconocer patrones y caracteristicas especificas

asociadas con diferentes tipos de ataques.

También se pueden utilizar redes neuronales profundas y otros enfoques de
aprendizaje profundo que son efectivos para analizar datos no estructurados y extraer
caracteristicas complejas. Estos consiguen detectar amenazas incipientes al procesar

grandes cantidades de registros de actividades y trafico de red.

Poder analizar modelos de comportamiento para usuarios, dispositivos o sistemas;
Identificado patrones tipicos y alertar cuando se desvian de ellos, y de esta manera detectar

actividades sospechosas y no autorizadas.
a. Estructura general

Se presenta una representacion varias técnicas de evaluacion de los datos aplicados

para abordar a un problema de seguridad cibernética. En la figura 5.
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Figura 5.
Técnicas de clasificacion por algoritmos de Machine Learning.
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b. Explicacion del aporte

Las herramientas existentes para deteccidn, prevencion de intrusiones y de administracion
de eventos y de la seguridad de la informacién se pueden facilmente adaptar a la propuesta
de modelos de aprendizaje automatico y ejecucion de procesos sobre mitigacion de la
ciberseguridad, a razon de buscar generar mas confianza en el uso de las tecnologias,
disminuir el impacto de las pérdidas e incrementar la transparencia en los procesos de

gestion.

Los algoritmos de machine learning en la IA pueden desempefiar un papel crucial en
la deteccién de patrones de ciberataques y la mitigacion de su impacto. Aqui hay algunas

maneras en que estos algoritmos son Utiles en este contexto:

o Deteccion de anomalias: utilizan modelos de aprendizaje no supervisado para
identificar comportamientos inusuales en los datos de red. Esto permite detectar
actividades sospechosas que podrian indicar un ciberataque en curso.

o Andlisis de Comportamiento: Los algoritmos de aprendizaje automatico pueden
analizar el comportamiento normal de usuarios y sistemas para identificar
desviaciones significativas. Esto facilita la deteccion de actividades maliciosas que
podrian pasar desapercibidas mediante métodos tradicionales.

¢ Modelos Predictivos: Mediante el uso de algoritmos predictivos, la IA puede anticipar

posibles amenazas al analizar patrones histéricos y tendencias. Esto ayuda en la
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identificacion temprana de posibles ciberataques y permite la toma de medidas
preventivas

e Deteccion de Amenazas Avanzadas Persistentes (ATP): Los algoritmos de
inteligencia artificial son eficaces para identificar patrones asociados con amenazas
avanzadas persistentes. Estas amenazas suelen ser mas complejas y persistentes, y
los modelos de IA pueden ser entrenados para reconocer sus caracteristicas
distintivas.

e Respuesta Automatizada: Algoritmos de IA pueden automatizar la respuesta a
incidentes de seguridad, permitiendo respuestas mas rapidas y precisas ante
amenazas. Esto implica la habilidad de separar sistemas comprometidos, impedir el
acceso de direcciones IP perjudiciales y emprender acciones correctivas de forma
autonoma.

¢ Identificacion de Firmas Maliciosas: Los algoritmos pueden analizar patrones de
cbédigo malicioso para identificar firmas especificas de malware. Esto facilita la
detecciobn de amenazas conocidas y la aplicacion de medidas de seguridad
especificas.

e Mejora continua: La IA puede adaptarse y mejorar continuamente a medida que se
enfrenta a nuevas amenazas. Los modelos de machine learning pueden actualizarse
con nuevos datos para mantenerse al dia con las tacticas cambiantes de los

ciberdelincuentes.

c. Técnicas

Es un trabajo de investigacion de tecnologia aplicada; combinando técnicas de analisis
documental y de contenido sobre algoritmos de IA y su comportamiento en la ciberseguridad.
Aqui hay algunas técnicas comunes utilizadas para evaluar algoritmos de IA en el contexto

de la busqueda de patrones de ciberataques y la mitigacion de su impacto:

Conjunto de datos representativos: utilizan conjuntos de datos bien curados y
representativos que contengan ejemplos de amenazas y comportamientos normales. Estos
conjuntos deben abarcar diversas tacticas de ciberataques y reflejar la complejidad del

entorno de seguridad.

Validacion Cruzada: aplican técnicas de validaciobn cruzada para evaluar la
generalizacion del algoritmo. Esto implica fragmentar el conjunto de datos en varias secciones
y entrenar/probar el modelo en diversas combinaciones, lo que ayuda a evaluar su

rendimiento en diversas condiciones.
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Matrices de Confusion: utilizan matrices de confusion para evaluar la capacidad del
algoritmo para clasificar correctamente las instancias. Esto incluye la identificacion de
verdaderos positivos, verdaderos negativos, falsos positivos y falsos negativos,

proporcionando una vision detallada del rendimiento.

Curvas ROC (Receiver Operating Characteristic): analizan las curvas ROC y
calcular el area bajo la curva (AUC) para medir la capacidad de discriminacién del modelo

entre las clases de interés. Una AUC mas alta indica un mejor rendimiento en la clasificacion.

Métricas Especificas del Dominio: definen métricas especificas del dominio para
evaluar el impacto real de los resultados del algoritmo en términos de seguridad. Esto podria
incluir la eficacia para detectar amenazas criticas y la capacidad de mitigar el impacto de los

ciberataques.

Pruebas en Tiempo Real: realizan pruebas en entornos de produccion simulados o
en tiempo real para evaluar el rendimiento del algoritmo en condiciones del mundo real. Esto

permite identificar posibles problemas que pueden no ser evidentes en entornos controlados.

Resistencia a Ataques Adversarios: evallan la resistencia del algoritmo a ataques
adversarios. Los ciberdelincuentes pueden intentar engafiar al sistema, y evaluar la robustez

del algoritmo contra tales intentos es esencial.

Analisis de Tiempo y Recursos: evalian el tiempo de ejecucion y los recursos
computacionales requeridos por el algoritmo. Es crucial que los algoritmos sean eficientes y

practicos para su implementacién en entornos de ciberseguridad.

Actualizacion Continua: evaltan la capacidad del algoritmo para adaptarse a nuevas
amenazas Yy actualizaciones en el tiempo. Los algoritmos de IA deben ser capaces de
aprender y mejorar con el tiempo a medida que evolucionan las tacticas de los

ciberdelincuentes.

La combinaciébn de estas técnicas proporciona una evaluacién integral de los
algoritmos de inteligencia artificial en ciberseguridad, garantizando su efectividad y robustez

en la deteccién y mitigacion de ciberataques.
2.3. Validacién de la propuesta

La evaluacion y estudio de algoritmos de machine learning en la 1A en ciberseguridad
requieren enfoques rigurosos para asegurar su eficacia y confiabilidad. La fusién de
elementos de aprendizaje automatico e inteligencia artificial aplicados al ambito de
ciberseguridad, son una nueva tendencia innovadora que tienen herramientas con mayor

capacidad para ajustarse a nuevas amenazas y ayudar en diversos tipos de aplicaciones.
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Para la seleccién de algun algoritmo se debe de tomar en cuenta factores como la exactitud,
la precision, la interpretabilidad, la complejidad, la escalabilidad, el tiempo en construir,

probar, entrenar y realizar predicciones.

Con base en la validacién realizada por dos expertos, cuyos informes se encuentran

detallados en los anexos 2 y 3, se indica lo siguiente:

Los algoritmos podrian haber llegado a analizar mas informacién para ayudar a
aumentar y mejorar el entrenamiento; pero eso se entiende que debe ser parte de la

continuacién del trabajo.

El estudio puede y debe ser complementado con otros trabajos a razon de dar
continuidad a la propuesta, es necesario que se exploren mas alternativas y evallen los
resultados, para lograr un entrenamiento mas refinado de los algoritmos y modelos

propuestos.

Se recomienda seguir realizando investigacion sobre esta temética, ya que es un tema
bastante interesante y amplio con grandes aportaciones a la seguridad informéatica del pais y

las empresas.

El aporte del trabajo es bastante amplio y podria tener varias aportaciones o

publicaciones a posterior en base a las simulaciones de los algoritmos realizadas.

A continuacion se realizan unos cuadros comparativos fortalezas y debilidades de la

investigacion realizada:
Red Neuronal Artificial

En el contexto de la ciberseguridad, el funcionamiento de las RNA implica la utilizacion
de patrones de clasificacion o un conjunto de datos representativos, los cuales tienen la
capacidad de reconocer cada ataque previamente registrado en los datos. Esto se logra
mediante una fase de entrenamiento que tiene como objetivo generar predicciones precisas
frente a posibles vulnerabilidades y acciones alarmantes. Posteriormente, como parte de esta
secuencia logica, la red debe ser evaluada con datos desconocidos, buscando mejorar su
capacidad predictiva. En ultima instancia, la interfaz que la red presentara es similar a un
programa informatico que proporciona instrucciones para su correcta utilizacion (Castellanos
et al., 2020, p. 60). Tabla 1.

21



Tabla 1.
Cuadro comparativo de Foda — Red Neuronal Artificial

Debilidades Fortalezas
o Discriminacion por perfiles que « Andlisis estadistico
cumplen ciertos perfiles. « Analisis dinamico

Empleo de técnicas de esteganografia y esteganografia.

Amenazas Oportunidades

» No caracterizacion de elementos » Deteccidn de amenazas y ataques cibeméticos.
diferenciales de perfiles online.

Nota: Elaboracion propia.
Aprendizaje profundo por transferencia (DTL Deep Transfer Learning) o Deep TL

Este enfoque posibilita la solucién de problemas fundamentales asociados con conjuntos de
datos de entrenamiento inapropiados. En consecuencia, se prescinde de la obligacion de
entrenar modelos de inteligencia artificial (IA), lo que facilita la capacitaciébn de redes
neuronales con volumenes de datos relativamente bajos. En el campo de la ciencia de datos,
su uso es frecuente en la actualidad, ya que en la mayoria de los casos del mundo real, no
se dispone de grandes conjuntos de datos etiquetados para entrenar modelos altamente
complejos. La transferencia de aprendizaje profundo (DTL) se puede categorizar en tres

configuraciones diferentes (Quirumbay et al., 2022). Tabla 2

Tabla 2.
Cuadro comparativo de Foda - Aprendizaje Deep TL.

Debilidades Fortalezas
o Investigacion de metodos de » Aprendizaje por transferencia inductiva.
recopilacidn de datos. » Aprendizaje por transferencia transductiva.

Aprendizaje por transferencia no supervisada.

Amenazas Oportunidades
» Recolectar  valores ambiguos, » Ahorro de tiempo de entrenamiento.
perdidos atipicos y datos sin sentido. » Mejora de precisién de resultados.

« Mecesidad de menos datos de entrenamiento.
Nota: Elaboracién propia.

Proteccién del endpoint con aprendizaje profundo

Los sistemas de deteccion y respuesta en el punto final (EDR, XDR) equipos en un continuo
proceso de examinacion y evaluacion. Normalmente, estos sistemas estan integrados con un
sistema SIEM (Security Information and Event Management) que correlaciona eventos y

evalla posibles amenazas, teniendo la capacidad de reaccionar al bloquear la ejecucion y
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propagacion del software malicioso. Es relevante sefialar que este enfoque implica la

utilizacion de recursos de comunicacion y cémputo, lo cual conlleva costos constantes las 24

horas del dia, los 7 dias de la semana, y requiere actualizaciones periddicas para asegurar
su eficacia. (Portela, 2022, p. 4). Tabla 3.

Tabla 3.
Cuadro comparativo de Foda — Proteccion endpoint.

Debilidades Fortalezas

Falsos positivos. « (estionar grandes cantidades de datos en tiempo real.
e |dentificar atagues que no han sido previamente clasificados.

Amenazas Oportunidades

Falsos positivos. « Mejora continua.

Nota: Elaboracién propia.

En el anexo 1 se detalla una evaluacion de muestras e interpretacion de resultados incluida

y a continuacion se resume lo siguiente:

El conjunto de datos utilizado proviene de las muestras tomadas por (Agustin

Parmisano, 2020), mismos que fueron reinterpretados con base en los siguientes elementos

0 etiquetas para la evaluacion de las muestras y posterior andlisis de resultados:

Ataque: Sirve para determinar la ocurrencia de un ataque originado de un dispositivo
infectado dirigido hacia otro equipo, se incluyen varios tipos tales como intentos de
inicio de sesién en Telnet por ataque de fuerza bruta, inyecciones GET.

Benignidad: Indica las conexiones no sospechosas o actividades maliciosas no
detectadas.

Comando y Control: Indica que el equipo infectado has establecido una conexién
con un servidor de control y comandos.

DDoS (Denegacién de servicio distribuida): Asignada cuando un dispositivo
infectado estd4 activamente envuelto en un ataque de DDoS, identificado por el
volumen de flujos dirigidos hacia una sola direccién IP.

FileDownload: Significa que un archivo ha sido descargado al dispositivo infectado.
Mirai: Etiqueta asignada a equipos que muestran caracteristicas del botnet Mirai.
PartOfAHorizontalPortScan: Utilizada cuando las conexiones estan envueltas en un
escaneo horizontal de puertos usados para una posterior recoleccion de informacion

para ataques potenciales.
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Para este estudio fue necesario hacer uso de librerias relevantes para Python para el analisis
de datos; el uso de registros o archivos de servidores que contienen informacion sobre el
trafico de red sobre dispositivos 10T, ademas archivos o bases de datos que también
contienen informacién acerca del trafico de informacién en una red. Para esto se empleé una
muestra aleatoria de 100000 registros.

Figura 6.
Muestra Aleatoria de registros.

Generacion de una muestra aleatoria de 100000 datos
random_sample_df = criginal_df.sample(n=188888, randocm_state=42)

# Creacidn de una copia de la muestra del DataFrame aleatorio para evitar mod
ificar los datos originales
df = random_sample_df.copy()

file_path = 'fcontent/CTU-IoT-Malware-Capture-1-lconn.log.labeled.csv’

original_df = pd.read _csv{file path, delimiter="]"}
df = original df.copy()

Nota: Elaboracion propia tomada de los anexos.

En el ejemplo se clasifica dos campos para revisar su equivalencia y luego se realiza
una correlacion entre esos campos en este caso se escogieron la duracion y el tipo de ataque
para sacar datos para las matrices y poder mostrar los resultados de los registros de
informacién, esta evaluacién de datos van creando un conjunto de datos para ir generando
patrones, para tener un procesamiento de informacién de manera general utilizando estas

herramientas de machine learning.
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Figura 7.
Procesamiento de datos.

Preprocesamiento de los datos.

print{df.head}

<bound method MNDFrame.head of ts uid
id.orig h idid.orig p M

e 1.525931e+@9 CKJIGgNahUpmdgFK3b 192.168.1@a.1a3 39447 .8
1 1.525923e+@9 C3s51ovlizQexXDih4LCe 192.168.1@a.1a3 43763 .8
z 1.525932e+29 CHe@rP@207BEdjPsnpk]j 192.168.12e.1a3 35487 .8
E] 1.525885e+29 CPI1KZ19rAP@ryniji 192.165.109.183 43276Z.8
4 1.525981e+29 CddRMN&2AYK2ZbKhweZ7 192.165.102.123 IEElE. 2
399495 1.525886e+3@9 CHgsnE4@ZBECpaIlUves 192.168.1@a.1a3 43763 .8
39996 1.5259@21e+a@9 CUkoywaFMxgboWVMZIIg 192.168.1@a.1a3 43763 .8
39997 1.525893e+39 ChkvegaexqvgE2GPBa 192.168.1@a.1a3 43384.8
39998 1.525912e+a@9 CEpeMs3]4HYIB1deR7 192.168.1@a.1a3 43763 .8
39099 1.525889%e+80 CxyZzo2noUr5lun?sk 192.168.109.183 3I8185.@

id.resp_h idid.resp_p proteo service duratien eorig_bytes ... N\

a8 47.114.46.156 23.@ top - 2.998793 a8
1 178.8.255.246 29619.a udp - - -
z 63.54.63.28 23.8 tocp - - -
3 145.922.75.64 48632 .8 udp - - -
4 86.198.71.53 spsae.a top - - -
399495 176.64.15.6 23978.@ udp - - -
39996 ¥3.19@.94.1854 19537 .@ udp - - -
39997 27.199.8.223 23.@ top - 2.995542 a8
32998 236.82.1e7.1a1 S4946.@ udp - - -
32992 285.236.111.1a4 83B5.@ tocp - 2.9983547 =]

Nota: Elaboracion propia tomada de los anexos.

La identificacion de malware en el trafico de red mediante el uso de Support Vector Machines
(SVM) y Naive Bayes (NB) es un enfoque comun en la ciberseguridad. Aqui se explica

brevemente en qué se basa cada uno de estos métodos:

Fundamento: SVM un algoritmo de aprendizaje supervisado, se emplea en la
clasificacion y regresion, siendo particularmente relevante en el &mbito de la deteccion de
malware, SVM busca encontrar un hiperplano 6ptimo que pueda separar de manera eficiente

las instancias de malware de las instancias no maliciosas en un espacio multidimensional.
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Figura 8.
Clasificacion de manera eficiente.

f id.resp_h id.resp_p proto service duration orig_bytes ... &

a 47.114 . 46.156 23.8 tcp Hal 2.9987493 8

1 178.8.255. 246 i9619.8 udp WEN <M <M=

4 63,584,083, 28 23.8 tcp WEN <M <M=

3 145.492.75.64 d8632.8  udp WEN <M <M=

4 BB.198.71.53 d888.8  tcp WEN <M <M=

39495 176.64.18.6 23978, udp WEN <M <M=

3949%6 73.1%93.94.184 19537.8 udp WEN <M <M=

39497 2F.19%.8.223 23.8 tcp Malh 2.998542 8

39098 I36.B3.187.181 L4946.8  udp WEN <M <M=

39099 285.238.111.184 4385.8  tcp KMaW 2.998547 a
local_resp missed_bytes history orig_pkts orig_ip bytes resp_pkts

a Hal a.4 5 £ 1B8.8 8.8

| Hal 4.4 1] 1.4 A8 .8 8.8

4 Hal a.4 5 1.4 BB B 8.8

3 Hal 4.4 1] 1.4 A8 .8 8.8

4 Hal a.4 5 1.4 BB B 8.8

39495 Hal a.4 1] 1.4 A8 .8 8.8

39499%6 Hal a.4 1] 1.4 A8 .8 8.8

39497 Hal a.4 5 £ 1B8.8 8.8

39998 Hal a.4 1] 1.4 A8 .8 8.8

39494 Hal a.4 5 £ 1B8.8 8.8
resp_ip bytes tunnel_parents label detailed-label

a LB HaM Malicious PartOféHorizontalPortScan

| B.e Nai Benign <M

4 .8 HaM Malicious PartOféHorizontalPortScan

3 B.e Nai Benign <M

4 .8 HaM Malicious PartOféHorizontalPortScan

3594995 B8 Hah Benign “HA

394995 B2 nai Benign <M

39497 .8 HaM Malicious PartOféHorizontalPortScan

394998 g.e nai Benign <MAz

39494 .8 Hal Benign < M

[48888 rows x 23 columns]:

Nota: Elaboracion propia tomada de los anexos.

Ayuda a encontrar un conjunto reducido de patrones comunes entre los dispositivos, el trafico
de red generado y acumulado en los registros a través de los cuales se determiné la

ocurrencia de los ataques.
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Figura 9.
Busqueda de patrones comunes.

Manejando los valores nulos

null values = df.isnull().sum()
print(null values)

ts a
uid a
id.orig h a
id.orig p @
id.resp_h a
id.resp p a
proto a
service 39837
duration 31683
orig bytes 31683
resp_bytes 31683
conn_state %)
local orig 48008
local_resp 48888
missed bytes a
history 1898
orig pkts a
orig ip bytes a
resp_ pkts a
resp_ip bytes %)
tunnel parents 48008
label a

detailed-label 28008
dtype: intb4d
Nota: Elaboracion propia tomada de los anexos.

Kernel Trick: SVM utiliza a menudo el "kernel trick" para mapear los elementos a un
espacio de atributos de mayor dimension, facilitando la identificaciébn de un hiperplano que

pueda separar las clases de manera mas efectiva.
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Figura 10.
Mapeo de datos.

Entrenamiento

Entrada:

svm_model = SVC(kernel='linear', C=0.881, gamma='scale")
svm_model.fit{¥_train_scaled,y_train)

Salida:

SVC(C=0.881, kernel="linear")

Evaluando el modelo

Entrada:

# Evaluate the model
accuracy = accuracy_scorely_test, v_pred)
report = classification_report(yv_test, v_pred)

print(f"Precisidn (Accuracy): {accuracyl}™)}
print(f"Reporte de Clasificacidn:‘n{report}")

Precisidn (Accuracy): 8.5167716231846386
Reporte de Clasificacidn:

precision recall fl-score support

a B.ea a.ee o.ea i760

1 B8.52 1.88 2.68 4921

accuracy @8.52 7781
Macro avg 8.26 a.56 a.34 7781
weighted ave a.27 @.52 a.35 7781

Nota: Elaboracion propia tomada de los anexos.

Por ejemplo se manejan los valores nulos en cuanto al campo de duracion y se revisa la

correlacion.

Se empled el algoritmo de clasificacion probabilistica basado en el teorema de Bayes,
se lo utilizé para calcular las probabilidades condicionales de pertenencia a una clase dada
con los campos seleccionados. En el caso de la deteccién de malware se busco en que
intervalo de tiempo han ocurrido esas amenazas y se evallan las probabilidades que ciertas
caracteristicas del trafico de red indiquen la presencia de malware, dentro de sus
caracteristicas es facil de implementar y funciona bien incluso con conjuntos de datos de

dimensiones considerables, como se puede observar en la figura 11.
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Figura 11.
Resultado de Matriz de confusién Naive Bayes.

Matriz de Confusion - Naive Bayes

3500

3000

2500

2000

- 1500

Etiqueta de Verdaderos

- 1000

- 500

Etigueta de Predichos

Nota: Elaboracion propia tomada de los anexos.

Con los resultados derivados de la implementacion de este algoritmo se ha empleado
herramientas de visualizacién como el mapa de calor que se pueden revisar en las figuras
13, 14, 16, 17 y el codigo de barras en la figura 12, para representacion visual de los datos,
para evidenciar y resaltar los patrones y tendencias de datos obtenidos y de la manera que
estan relacionadas las diferentes variables para tener un mejor entendimiento y evaluacion
de la informacién referente a su funcionamiento y eficacia con respecto a la deteccién de
patrones de amenazas cibernéticas.

Figura 12.
Resultado en un gréfico de barras de bldsqueda de valores nulos.

Valores nulos del archivo CSV

40000 -

35000

30000 -

25000

20000 -

Namero de valores nulos

15000 -

10000 -

5000

Columnas

Nota: Elaboracion propia tomada de los anexos.
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Figura 13.
Resultado en un mapa de calor de busqueda de valores nulos.

Mapa de calor de valores nulos del archive CSV

Filas

g -
p -

]
=
£

proto
service -

id.orig_h
id.orig_p
id.resp_h
id.resp_p
duration -
history
orig_pkts
resp_pkts

orig_bytes -
resp_bytes -
conn_state
local_ori
local_res
missed_bytes
orig_ip_bytes
resp_ip_bytes
tunnel_parents -
detailed-label

Columnas

Nota: Elaboracion propia tomada de los anexos.

Figura 14.
Resultado en un mapa de calor de busqueda de valores nulos.

Mapa de calor de valores nulos en el archivo CSV

Flas

id.orig_h
id.orig_p
id.resp_h
id.resp_p
proto
duration -
conn_state
missed_bytes
history
orig_pkts
orig_ip_bytes
resp_pkts
resp_ip_bytes
label
detailed-label

Columnas

Nota: Elaboracién propia tomada de los anexos.
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Figura 15.
Resultado de Matriz de Correlacién entre campos duracion y etiqueta.

Matriz de Correlacion entre campos (duration) Duracién y etiqueta (label)

- 10

- 0.8

duration

label

0.2

I
duration label

Nota: Elaboracion propia tomada de los anexos.

Figura 16.
Resultado de mapa de calor de valores nulos.

Mapa de calor de valores nulos del archivo CSV

filas

proto
history
orig_pkts
label

=, o =, =
o = a! a!
= = 2 2
5 5 o o
= = = =

resp_pkts

conn_state
missed_bytes
orig_ip_bytes
resp_ip_bytes

PartOfAHorizontalPortScan

Columnas

Nota: Elaboracion propia tomada de los anexos.
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Figura 17.
Resultado Matriz de confusion SVM.

Matriz de Confusién - SWM
4000

3500
3000

2500

— 2000

— 1500

Etiqueta de Verdaderos

— 1000

- 500

Etigqueta de Predichos

Nota: Elaboracion propia tomada de los anexos.
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2.4. Matriz de articulacion de la propuesta

Tabla 4.

Matriz de articulacién.

EJES O
PARTES
PRINCIPALES

Red neuronal

Aprendizaje

profundo

SUSTENTO
TEORICO

Neurobiologia y
modelos
matematicos
inspirados en el
funcionamiento del
cerebro (Pinilla,
2020).

Conceptos de
propagacion hacia
adelante, retro

propagacion del

error y optimizacion.

Redes neuronales
profundas o
multicapa (Flores,
2020).

SUSTENTO
METODOLOGIC
@]
Recopilacion y
preparacion de

datos.

Eleccion y
configuracion de
arquitecturas de
red.

Técnicas de
regulacién como

dropout.

ESTRATEGIAS /
TECNICAS

Arquitectura de red
(nimero de capas y
neuronas).
Seleccién de
funciones de
activacion.
Implementacion de
algoritmos.
Transferencia de
aprendizaje.
Implementacion de
arquitecturas.
Redes neuronales

recurrentes (RNN).

33

DESCRIPCION DE
RESULTADOS

Evaluacion del rendimiento del

modelo en términos de métricas

especificas, precision,
sensibilidad, especificidad y
curva ROC.

Capacidad del modelo para
aprender representaciones.
Evaluar métricas.

Analizar rendimientos.

INSTRUMENTOS
APLICADOS

Software y bibliotecas
especializadas como

TensorFlow o PyTorch.

Bibliotecas y herramientas
especificas para el
procesamiento de datos.
Marcos de trabajo
(frameworks) como

TensorFlow o PyTorch.



Herramientas Revisién de

de software documentacion y

material bibliogréfico.

Librerias Revisiéon de

documentacién y

material bibliografico.

Nota: Elaboracion propia

Experimentacion

Experimentacion y

revision literaria.

Experimentacion

directa

Librerias de
aprendizaje
automético, de
aprendizaje profundo,
andlisis de datos,
matrices y tablas,

entre otros.

34

Identificacion de los algoritmos
con mejores resultados en los

analisis.

Pruebas con las librerias, para

analizar sus resultados.

Aplicacion de herramientas
gue incorporan algoritmos de
aprendizaje e inteligencia
artificial.

Librerias: Cython3, Gfortran,
MesonPy, Libfreetype,
Libpng, Libghull, Libagg2.
Librerias de Python: Scipy,
Scikit-learn, Numpy, H5py,
Beautifulsoup4, Pandas,
Requests, Scrapy,

Tensorflow



CONCLUSIONES

De lo analizado durante el trabajo; se ha encontrado que, existen pocas herramientas

gue incorporan IA y ML para realizar la recopilaciéon, analisis e identificacién de patrones

y entrega de resultados, se recurrid a la recopilacion de informacion de los logs o

registros de los servidores, muestras tomadas por herramientas de monitoreo de red,

por tanto:

El presente trabajo permitié evaluar las herramientas existentes que ya
incorporan IAy ML y que en conjunto con los algoritmos sobre todo (RNA)
permiten tener una perspectiva mas amplia acerca de la realidad actual
de la IA en el campo de la ciberseguridad. Con el uso de las librerias de
aprendizaje profundo permiten construir y entrenar modelos de redes
neuronales, se podrian aplicar en la deteccion de malware, analisis de
patrones de trafico de red y otros escenarios de seguridad.

Se determinaron modelos basados en aprendizaje de maquina en los
cuales se recurre a diferentes algoritmos para el andlisis de informacion
y previo entrenamiento de los mismos, lo que permitié obtener patrones
tipicos de los ciberataques y determinar la prevalencia y probabilidad de
ocurrencia de los mismos.

En base a las simulaciones realizadas se encontraron un conjunto
reducido de patrones comunes entre los dispositivos, el trafico de red
generado y acumulado en los registros a través de los cuales se
determiné la ocurrencia de los ataques.

Con los antecedentes previos, se realizaron los ajustes en los algoritmos
y uno de los modelos analizados a razén de poder inferir y estimar el
alcance de las amenazas y vulnerabilidades lo que permitié alcanzar un
nivel 6ptimo de mitigacion del impacto de los ciberataques.

Se ha validado por unos expertos que la fusion de elementos de
aprendizaje automatico e inteligencia artificial aplicados al ambito de
ciberseguridad, son una nueva tendencia innovadora que tienen
herramientas con mayor capacidad para ajustarse a nuevas amenazas y
ayudar en diversos tipos de aplicaciones, por ejemplo un SVM puede
capturar patrones no lineales, mientras que NB puede manejar
eficientemente conjuntos de datos grandes con caracteristicas

independientes.
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Debido al continio avance de la tecnologia y en particular al crecimiento
de la IA y los algoritmos de ML, los estudios realizados no son
concluyentes en su totalidad. En este contexto se realizado una
aproximacion al uso de modelos en el estado todavia inicial en el que se
encuentran actualmente las herramientas, por tal razén esta
investigacion puede ser un gran aporte y contribucion para trabajos de
experimentacion en el campo de la seguridad informatica y la

ciberseguridad.
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RECOMENDACIONES

Con base en lo realizado hasta ahora; es necesario tener en cuenta lo siguiente:

e Continuar la exploracion y experimentando con algoritmos y modelos
para mejorar el andlisis de los patrones, para evaluar el rendimiento,
manteniendo un enfoque ético y transparente en todo momento.

e Se recomienda seguir realizando la escritura o propuesta de modelos y
algoritmos que permitan ir determinando el uso para los patrones de
comportamiento de los vectores de ataque en ciberseguridad.

e Se requiere la incorporacion de mas herramientas para andlisis y
administracion de resultados como OpenVAS vy otras relacionadas con
las bases de datos de vulnerabilidades para en conjunto con los
algoritmos y modelos y cerrando los ciclos originales de analisis.

e Sera necesario tener mas ambientes de pruebas en particular para los
nuevos y mejorados mecanismos de ciberataques, a razon de seguir

entrenando a los algoritmos y generar nuevos modelos.
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ANEXOS

ANEXO 1

Evaluacién de la propuesta con datos:

Deteccion de Malware en el trafico de Red.
Wendy Viviana Obregén Martinez
Base o fuente del trabajo:

o https://www.kaggle.com/code/chandujayathilake/malware-detection-in-
network-traffic-svm-and-nb/notebook

Los datos han sido reinterpretados y con base en otros pardmetros se realizaron los
analisis de las muestras.

e  Malware en una red de dispositivos loT
Inicializando el conjunto de datos (dataset)

Importando librerias relevantes

import pandas as pd

import seaborn as sns

import matplotlib.pyplot as plt
from sklearn import preprocessing

Cargando los datos del archivo.

e  Elarchivo utilizado ha sido adaptado y contiene el resumen de los registros (logs)
de un servidor que recibe la informacion de dispositivos loT.

file_path = '/content/CTU-IoT-Malware-Capture-1-1conn.log.labeled.csv'
original df = pd.read_csv(file path, delimiter='|') #delimitador | para separ
ar las columnas.

Generacion de una muestra aleatoria de 100000 datos
random_sample_df = original_df.sample(n=100000, random_state=42)

# Creaciodn de una copia de la muestra del DataFrame aleatorio para evitar mod
ificar los datos originales
df = random_sample_df.copy()

file_path = '/content/CTU-IoT-Malware-Capture-1-1conn.log.labeled.csv'

original df = pd.read_csv(file_path, delimiter='|")
df = original_df.copy()
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Creacion del nuevo conjunto de datos.

df_benign = df[df['label’'] == 'Benign']
df malicious = df[df['label’'] == 'Malicious"']
#

# # Sample 50% of data from each class

frac_benign = df_benign.sample(n=20000, random_state=42)
frac_malicious = df_malicious.sample(n=20000, random_state=42)
#

# # Concatenate the two DataFrames

df_balanced = pd.concat([frac_benign, frac_malicious])

#

# # Shuffle the rows of the resulting DataFrame

df_balanced = df_balanced.sample(frac=1, random_state=42).reset_index(drop=Tr
ue)

#

# # Print the counts of each class in the balanced DataFrame
df = df_balanced

print(df['label'].value_counts())

#

#

Malicious 20000
Benign 20000
Name: label, dtype: int64

Preprocesamiento de los datos.

print(df.head)

<bound method NDFrame.head of ts uid
id.orig h id.orig p \

0 1.525931e+09 CKJIGgN4hUpmdgFK3b 192.168.100.103 39447.0

1 1.525903e+09 (C3S10V1zQ6XDih4LCe 192.168.100.103 43763.0

2 1.525932e+09 CHOrP0207BdjPsnpKj 192.168.100.103 36407.0

3 1.525885e+09 CPI1KZ19rAPOr7niji 192.168.100.103 43763.0

4 1.525901e+09 CddRN62AYK3bKhw6Z7 192.168.100.103 36618.0
39995 1.525886e+09 CHgsnB40ZBCpOIUVOS 192.168.100.103 43763.0
39996 1.525901e+09 CUkoyw4FMxgboVMZlg 192.168.100.103 43763.0
39997 1.525893e+09 ChkvOg40xqVqE2GPBa 192.168.100.103 43304.0
39998 1.525919e+09 (8peMs3J4HYI81deR7 192.168.100.103 43763.0
39999 1.525889e+09 CxyZzo2noUr5lun7sk 192.168.100.103 38185.0

id.resp_h id.resp_p proto service duration orig bytes ... \

0 47.114.46.156 23.0 tcp - 2.998793 0

1 178.0.255.246 29619.0 udp - - -

2 63.54.63.20 23.0 tcp - - -

3 145.92.75.64 40632.0 udp - - -

4 86.198.71.53 8080.0  tcp - - -
39995 176.64.18.6 23978.0 udp - - -
39996 73.190.94.184 19537.0 udp - - -
39997 27.199.8.223 23.0  tcp - 2.998542 0
39998 236.83.107.101 54946.0 udp - - -
39999 205.236.111.104 8385.0 tcp - 2.998547 0

local_resp missed_bytes history orig pkts orig_ip_bytes resp_pkts \

0 - 0.0 S 3.0 180.0 0.0
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1 - 0.0 D 1.0 40.0 0.0

2 - 0.0 S 1.0 60.0 0.0

3 - 0.0 D 1.0 40.0 0.0

4 - 0.0 S 1.0 60.0 0.0

39995 - 0.0 D 1.0 40.0 0.0

39996 - 0.0 D 1.0 40.0 0.0

39997 - 0.0 S 3.0 180.0 0.0

39998 - 0.0 D 1.0 40.0 0.0

39999 - 0.0 S 3.0 180.0 0.0
resp_ip_bytes tunnel_parents label detailed-label

0 0.0 - Malicious PartOfAHorizontalPortScan

1 0.0 - Benign -

2 0.0 - Malicious PartOfAHorizontalPortScan

3 0.0 - Benign -

4 0.0 - Malicious PartOfAHorizontalPortScan

39995 0.0 - Benign -

39996 0.0 - Benign -

39997 0.0 - Malicious PartOfAHorizontalPortScan

39998 0.0 - Benign -

39999 0.0 - Benign -

[40000 rows x 23 columns]>

# Reemplazo del '-' con pandas a valores NA para un mejor manejo de los datos

no existentes o no definidos.

df.replace('-', pd.NA, inplace=True)

print(df.head)

<bound method NDFrame.head of ts uid

id.orig h id.orig p \

(4] 1.525931e+09  CKJIGgN4hUpmdgFK3b 192.168.100.103 39447.0
1 1.525903e+09 (C3S10V1zQ6XDih4LCe 192.168.100.103 43763.0
2 1.525932e+09 CHOrP0207BdjPsnpKj 192.168.100.103 36407.0
3 1.525885e+09 CPI1KZ19rAPOr7niji 192.168.100.103 43763.0
4 1.525901e+09 CddRN62AYK3bKhw6Z7 192.168.100.103 36618.0
39995 1.525886e+09 (CHgsnB40ZBCpOIUVOS 192.168.100.103 43763.0
39996 1.525901e+09 CUkoywd4FMxqboVMZJg 192.168.100.103 43763.0
39997 1.525893e+09 ChkvOg40xqVqE2GPBa 192.168.100.103 43304.0
39998 1.525919e+09 (8peMs3J4HYI81deR7 192.168.100.103 43763.0
39999 1.525889e+09 CxyZzo2noUr5lun7sk 192.168.100.103 38185.0
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id.resp_h

id.resp_p proto service

23.
29619.
23.
40632.
8080.

23978.
19537.
23.
54946.
8385.

OO0 -

0

(O OR RN

tcp NaN
udp NaN
tcp NaN
udp NaN
tcp NaN
udp NaN
udp NaN
tcp NaN
udp NaN
tcp NaN

local_resp missed_bytes history orig pkts

0 47.114.46.156

1 178.0.255.246

2 63.54.63.20

3 145.92.75.64

4 86.198.71.53

39995 176.64.18.6

39996 73.190.94.184

39997 27.199.8.223

39998 236.83.107.101

39999 205.236.111.104

0 NaN

1 NaN

2 NaN

3 NaN

4 NaN

39995 NaN

39996 NaN

39997 NaN

39998 NaN

39999 NaN
resp_ip_bytes

0 0.0

1 0.0

2 0.0

3 0.0

4 0.0

39995 0.0

39996 0.0

39997 0.0

39998 0.0

39999 0.0

0.0

[ R ]
OO0

OO0
OO0 -

[40000 rows x 23 columns]>

Manejando los valores nulos

null values = df.isnull().sum()
print(null_values)

ts

uid
id.orig_h
id.orig p
id.resp_h
id.resp_p
proto
service
duration
orig bytes
resp_bytes
conn_state

OO0

(]

39837
31683
31683
31683

nwowoao-

tunnel_parents

NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN

wn

3.

wnw owno
B R R R
OO0

WRWRR
OO0

label
Malicious
Benign
Malicious
Benign
Malicious

Benign
Benign
Malicious
Benign
Benign
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duration orig_bytes

2.998793 0
<NA> <NA>
<NA> <NA>
<NA> <NA>
<NA> <NA>
<NA> <NA>
<NA> <NA>

2.998542 (4]
<NA> <NA>

2.998547 0

orig ip bytes resp_pkts \

180.0 0.0
40.0 0.0
60.0 0.0
40.0 0.0
60.0 0.0
40.0 0.0
40.0 0.0

180.0 0.0
40.0 0.0

180.0 0.0

detailed-label
PartOfAHorizontalPortScan
<NA>
PartOfAHorizontalPortScan
<NA>
PartOfAHorizontalPortScan
<NA>

<NA>
PartOfAHorizontalPortScan
<NA>

<NA>



local orig 40000
local_resp 40000
missed_bytes 0
history 1098
orig pkts 0
orig _ip_ bytes 0
resp_pkts (%]
resp_ip_bytes 0
tunnel_parents 40000
label 0
detailed-1label 20000

dtype: int64

Grafico de barras

# Plotting null values using seaborn

plt.figure(figsize=(10, 6))
sns.barplot(x=null_values.index, y=null values)
plt.xticks(rotation=45, ha="right")
plt.xlabel('Columnas"')
plt.ylabel('Numero de valores nulos')
plt.title('Valores nulos del archivo CSV')
plt.tight_layout()
plt.show()
Valores nulos del archivo CSV
40000 -
35000 A
" 30000 A
; 25000
§ 20000
e
g 15000
=
10000
5000 1

Columnas

Mapa de calor

# Generacidén de un mapa de calor de valores nulos

plt.
.heatmap(df.isnull(), cmap="'viridis', cbar=False)
plt.
plt.
plt.
plt.

sns

figure(figsize=(12, 8))

xlabel('Columnas"')

ylabel('Filas"')

title('Mapa de calor de valores nulos del archivo CSV')
show()

44



Mapa de calor de valores nulos del archivo CSV

Flas

g -
p -

]
o
L]

id.orig_h
id.orig_p
id.resp_h
id.resp_p
proto
service -
duration -
orig_bytes -
resp_bytes -
conn_state
local_ori
local_res
missed_bytes
history
orig_pkts
orig_ip_bytes
resp_pkts
resp_ip_bytes
tunnel_parents -
detailed-label

Columnas

Calculando los valores nulos como porcentaje
null values = df.isnull().sum()

null percentage = (null_values / len(df)) * 100
columns_with_null = null_percentage[null_percentage > 0]

print("Columnas con valores nulos (Porcentaje):")
print(columns_with_null)

Columnas con valores nulos (Porcentaje):

service 99.5925
duration 79.2075
orig bytes 79.2075
resp_bytes 79.2075
local orig 100.0000
local resp 100.0000
history 2.7450
tunnel_parents 100.0000
detailed-1label 50.0000

dtype: float64

Eliminando columnas con valores nulos que no pueden ser
reemplazadas

# Eliminacidén de columnas con valores nulos
df.drop(['service','orig bytes', 'resp_bytes','local_orig', 'local_resp', 'tunne
1 parents'],axis=1,inplace=True)
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Después de eliminar las columnas.

#Generacion de un mapa de calor de valores nulos
plt.figure(figsize=(12, 8))

sns.heatmap(df.isnull(), cmap='viridis', cbar=False)
plt.xlabel('Columnas")

plt.ylabel('Filas")

plt.title('Mapa de calor de valores nulos en el archivo CSV')
plt.show()

Mapa de calor de valores nulos en el archivo CSV

Filas
N
(=]
Q
N
o

N
w
b
1]
o

w
~
w
=
o

id.orig_h
id.orig_p
id.resp_h
id.resp_p
proto
duration
conn_state
missed_bytes

history ‘
orig_pkts
orig_ip_bytes
resp_pkts
resp_ip_bytes
label

Columnas

Manejando los valores nulos en cuanto al campo de duracion:

label _encoder = preprocessing.LabelEncoder()

#label encode label

df[ 'label']= label_encoder.fit_transform(df['label’])
df.head()

df[ 'duration'] = pd.to_numeric(df['duration'])

Revisando la correlacion.
selected_columns = ['duration', 'label']

# Create a DataFrame with only the selected columns
selected_df = df[selected_columns]

# Calculate the correlation matrix
correlation_matrix = selected_df.corr()

plt.figure(figsize=(10, 8))
# Plot a heatmap of the correlation matrix
sns.heatmap(correlation_matrix, annot=True, cmap='viridis', fmt=".2f", linewi

dths=0.5)

plt.title('Matriz de Correlacién entre campos (duration) Duracién y etiqueta
(label)")
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plt.show()

Matriz de Correlacién entre campos (duration) Duracién y etiqueta (label)

duration

label

Eliminacién de la columna (duration)

1.00

duration

df.drop([ 'duration’'],axis=1,inplace=True)

Analizando el historial

df[ 'history'].value_counts()

S

D

Dd

Sr
ShAdDaFf
ShAdDafF
ShADadfF
ShAdDfFr
ShADdfFa
ShAdDaFr
ShADafr
ShADafF

R
ShAdDatFr
ShADadfR
ShAdtDaFrR
ShAfFa
ShAF

21211
16470
412
263
134
122
82
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ShAdDatFrR
ShAdDaTFf
ShADFr
ShAr
ShAdDafFr
ShA

~r
ShAdDaTF
ShADadRf
ShAdDaFrR
ShAdtDaFr
ShAdaFr

Name: history, dtype: int64

#Eliminando los valores nulos
df.dropna(subset=["'history'], inplace=True)

label _encoder

preprocessing.LabelEncoder()

RRRRRRRRRBRNON

1

df[ "history']= label encoder.fit_transform(df[ "history'])
df[ 'history'].unique()

array([ 3, o, 11, 22, 1, 28, 13, 18, 9, 7, 14, 20, 10, 29, 17,
21, 24, 26, 15, 12, 6, 8, 16, 5, 4, 19, 27, 23])
Analisis de la columna (detailed-labels)
df[ 'detailed-1label’].value_counts()
PartOfAHorizontalPortScan 20000
Name: detailed-label, dtype: int64
df.drop(df[df['detailed-label'] == 'C&C'].index, inplace = True)
df[ 'detailed-1label'].value_counts()
PartOfAHorizontalPortScan 20000
Name: detailed-label, dtype: int64
df[ 'detailed-1label'].fillna('n', inplace=True)
#onehot encode
onehot = pd.get_dummies(df['detailed-label'])
df = df.join(onehot)
df.head()
df.drop([ 'detailed-1label'],axis=1,inplace=True)
df.head()
id o re
id .r co mi h i s
.0 € p n ss is g ori p res
ri id s r n_ed t _ gi _ p.
ido g res p o st b o p p_ p p_
rig. _ p_ _ t at yt r kt by kt by
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- 0 T o
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015 CKIG 192 3 47. 2 SO 0.0 18
25 qgN4h .16 9 11 3. 0.0
93 Upm 81 4 44 0
le dgfFK 00. 4 6.1
+0 3b 103 7. 56
9 0

115 C3sI 192 4 17 2 SO 0.0 40.
25 O0OvViz .16 3 80 9 0
90 Q@ex 81 7 .25 6
3e Dihd 00. 6 52 1
+0 LCe 103 3. 46 9.

9 0 0

215 CHOr 192 3 63. 2 SO 0.0 60.
25 P020 .16 6 54. 3. 0
93 7Bdj 81 4 63. 0
2e Psnp 00. O 20
+0  Kj 103 7.

9 0

315 CPI1 192 4 14 4 SO 0.0 40.
25 KzZz19 16 3 59 O 0
88 TrAP0O 81 7 27 6
S5e r7niji 00. 6 56 3
+0 103 3. 4 2.

9 0 0

415 CddR 192 3 86. 8 SO 0.0 60.
25 N62 16 6 19 O 0
90 AYK3 81 6 8.7 8
le bkh 00. 1 15 O.
+0 w6Z7 103 8. 3 0
9 0

Revision de valores nulos
plt.figure(figsize=(12, 8))

0.0

0.0

0.0

0.0

0.0

sns.heatmap(df.isnull(), cmap=
plt.xlabel('Columnas"')
plt.ylabel('Filas")
plt.title('Mapa de calor de valores nulos del archivo CSV')
plt.show()
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Mapa de calor de valores nulos del archivo CSV

Filas

id.orig_h
id.orig_p
id.resp_h
id.resp_p
proto
conn_state
missed_bytes
history
orig_pkts
orig_ip_bytes
resp_pkts
label

resp_ip_bytes

PartOfAHorizontalPortScan

Columnas

Conversion de la marca de tiempo (timestamp) a un tipo numérico

#Conversion de timestamp a numeric
df['ts'] = pd.to_numeric(df['ts'])
df['ts'].mean()

1525908461.0238504

Columna Uid

# types of timestamp
df['uid'].value_counts()

CKJIGgN4hUpmdgFK3b
CDMleurmlZcPqqJsl
CqGf2vOXTP7nMCyF
CAWIVYTX1wTXx86R3
CKVNgS19FG4uf3yqgBe

PR R RR

CH7efDrrF7AFIIHWY
CzmwR84N8rLf49a0ke
Ccihgl12ngMCNVpSsu5
CzoEQe3W11JcRjROD4
CxyZzo2noUr5lun7sk 1

Name: uid, Length: 38902, dtype: int64

R R R R
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df[ 'uid']= label_encoder.fit_transform(df['uid'])
# types of timestamp
df[ 'uid'].value_counts()

12955 1
8456 1
32895 1
6599 1
13074 1

10880
38775
24530
38794
37685 1

Name: uid, Length: 38902, dtype: int64

PR R R .

Analisis del campo ID host origen - Id.orig_h
df['id.orig_h'].value_counts()

192.168.100.103 38894
68.240.229.148
173.153.39.7
70.6.52.195
174.154.68.156
173.115.37.65
70.4.229.255
68.26.69.87
173.126.78.110
Name: id.orig h, dtype: int64

RPRRPRRRRRR

Entrada:

df['id.orig _h']= label_encoder.fit_transform(df['id.orig h'])
# types of timestamp
df['id.orig_h'].value_counts()

Salida:

4 38894
5 1
2 1
8 1
3 1
0 1
7 1
6 1
1 1

Name: id.orig_h, dtype: int64

Analisis del campo ID respuesta host - id.resp_h
df['id.resp_h'].value_counts()

147.231.100.5 259
37.187.104.44 66
213.239.154.12 63
89.221.214.130 50
61.101.126.35 41
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126.34.122.168
140.181.206.185
205.86.217.151
126.228.15.149
205.236.111.104 1

Name: id.resp_h, Length: 33228, dtype: int64

R R R R

df['id.resp_h']= label encoder.fit_transform(df['id.resp_h'])
df['id.resp_h'].value_counts()

7457 259
23494 66
18102 63
31529 50
27251 41
4286 1
6378 1
16895 1
4259 1
16865 1

Name: id.resp_h, Length: 33228, dtype: int64

Analisis del campo puerto de respuesta - id.resp_p

Entrada:

df['id.resp_p'].value_counts()

Salida:

23.0 10122
8080.0 4917
2323.0 3328
9527.0 1633
123.0 438
10729.0 1
1822.0 1
50427.0 1
21646.0 1
8385.0 1

Name: id.resp_p, Length: 15598, dtype: int64

Entrada:

df['id.resp_p']= label_encoder.fit_transform(df['id.resp_p'])
df['id.resp_p'].value_counts()

Salida:

4 10122
1964 4917
567 3328
2311 1633
19 438
2634 1
440 1
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11929 1
5219 1
2042 1
Name: id.resp_p, Length: 15598, dtype: int64

Analisis del campo puerto de origen - id.orig_p

Entrada:

df['id.orig_p'].value_counts()

Salida:

43763.0 16444
123.0 438
45057 .0 10
40004 .0 7
59756.0 7
51873.0 1
57868.0 1
44000.0 1
48804 .0 1
38185.0 1

Name: id.orig_p, Length: 12966, dtype: int64

Entrada:

df['id.orig _p']= label _encoder.fit_transform(df['id.orig p'])
df['id.orig_p'].value_counts()

Salida:

5051 16444
1 438
5622 10
3371 7
12351 7
8783 1
11494 1
5166 1
7324 1
2516 1

Name: id.orig_p, Length: 12966, dtype: int64

tcp 22020
udp 16882
Name: proto, dtype: int64

id id id id h or
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Analisis del campo conn_state

Entrada:

df[ 'conn_state'].value_counts()

Salida:

So 37681
SF 856
REJ 263
RSTR 84
RSTOSO 8
RSTO 5
S2 3
RSTRH 1
S1 1

Name: conn_state, dtype: int64
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Entrada:

#label encode conn_state
df[ 'conn_state']= label_encoder.fit_transform(df['conn_state'])
df[ 'conn_state'].value_counts()

Salida:

5 37681
8 856
0 263
3 84
2 8
1 5
7 3
4 1
6 1

Name: conn_state, dtype: int64

Analisis del campo orig_pkts

Entrada:

df[ 'orig_pkts'].value_counts()

Salida:

1.0 31319
3.0 7034
5.0 163
2.0 48
15.0 37
28.0 30
12.0 29
4.0 20
45.0 19
27.0 18
25.0 18
21.0 15
26.0 14
44.0 11
9.0 11
11.0 10
20.0 8
6.0 6
39.0 6
7.0 6
38.0 5
37.0 5
18.0 5
10.0 5
22.0 5
19.0 5
29.0 4
43.0 4
46.0 4
34.0 4
24.0 3
35.0 3
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14.
31.
16.
23.
50.
30.
13.
41.
36.
17.
48.
0.0
40.0
52.0
42.0

OO0

Name: orig pkts, dtype: int64

PRPRPRPRRPONNNOMNWWWW

1

resp_pkts

Entrada:

df[ 'resp_pkts'] = pd.to_numeric(df['resp_pkts'])

1 20000
0 18902

Name: label, dtype: int64

or re res |
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Entrenando el modelo

Dividir para entrenar y probar

Entrada:

from sklearn.model_selection import train_test_split

X
y

df.drop('label’, axis=1)
df[ 'label']

# Split the DataFrame into X and y

X_train, X_test, y_train, y test = train_test_split(X, y, test_size=0.2, rand
om_state=42)

y_train.head()

y_train.value_counts()

Salida:
1 15979
0 15142

Name: label, dtype: int64

Entrenamiento del Modelo

Modelo de Soporte de Maquinas Vectoriales (SVM)

Entrada:

from sklearn.svm import SVC
from sklearn.metrics import classification_report, accuracy_score

Ajuste de hiperparametros (Hyperparameter Tunning)

Entrada:

from sklearn.model_selection import GridSearchCV
from sklearn.svm import SVC
# # Assuming you have X_train_scaled, y_train defined

# # Define the hyperparameter grid
param_grid = {'C': [0.001,0.01,0.1, 1, 10], 'kernel': ['linear']}
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# # Create the GridSearchCV object
grid_search = GridSearchCV(SVC(gamma='scale'), param_grid, cv=5)
grid_search.fit(X_train_scaled, y_train)

# # Get the best hyperparameters
best_params = grid_search.best_params_

# # Create a new model with the best hyperparameters

svm_model = SVC(kernel=best_params['kernel'], C=best_params['C'], gamma='scal
e')

svm_model.fit(X_train_scaled, y_train)

Salida:

SVC(C=0.001, kernel='linear')

Entrenamiento

Entrada:

svm_model = SVC(kernel='linear', C=0.001, gamma='scale')
svm_model.fit(X_train_scaled,y_train)

Salida:

SVC(C=0.001, kernel='linear')

Evaluando el modelo

Entrada:

# Evaluate the model
accuracy = accuracy_score(y_test, y_pred)
report = classification_report(y_test, y_pred)

print(f"Precisién (Accuracy): {accuracy}")
print(f"Reporte de Clasificacioén:\n{report}")

Precisién (Accuracy): 0.5167716231846806
Reporte de Clasificaciodn:

precision recall fl-score  support

0 0.00 0.00 0.00 3760

1 0.52 1.00 0.68 4021

accuracy 0.52 7781
macro avg 0.26 0.50 0.34 7781
weighted avg 0.27 0.52 0.35 7781
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Etiqueta de Verdaderos

Entrenamiento

Matriz de Confusion - SVM

nb_model.fit(X_train, y train)

Haciendo predicciones
y_pred_nb = nb_model.predict(X_test)

Evaluando el modelo

Etiqueta de Predichos

accuracy_nb = accuracy_score(y_test, y pred_nb)
report_nb = classification_report(y_test, y pred_nb)

print(f"Precisién (Naive Bayes): {accuracy_nb}")

print(f"Reporte de Clasificaciéon (Naive Bayes):\n{report_nb}")

Precisién (Naive Bayes): 0.8924302788844621

Reporte de Clasificacion (Naive Bayes):
recall fl-score

accuracy
macro avg
weighted avg

Entrada:

precision
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from sklearn.model_selection import cross_val_score, KFold

# number of folds for cross-validation
k_folds = 10

kf = KFold(n_splits=k_folds, shuffle=True, random_state=42)
clf _nb =nb_model

# performing k-fold cross-validation
cross_val results = cross_val_score(clf_nb, X_train_scaled, y_train, cv=kf, s
coring="accuracy"')

# results
print(f'Resultados de la validacidén cruzada: {cross_val results}')
print(f'Precisién media: {cross_val results.mean()}"')

Resultados de la validacidén cruzada: [0.98490202 0.98264781 0.98296915 0.9855
3985 0.98329049 0.98071979

0.98071979 0.9816838 0.98264781 0.9816838 ]

Precision media: ©.9826804337395959

In [64]:

from sklearn.metrics import confusion_matrix
import seaborn as sns
import matplotlib.pyplot as plt

# Compute the confusion matrix
conf_matrix_nb = confusion_matrix(y_test, y_pred_nb)

# Display the confusion matrix using a heatmap

plt.figure(figsize=(8, 6))

sns.heatmap(conf_matrix_nb, annot=True, fmt='d', cmap='Blues', xticklabels=["
0', '1'], yticklabels=['0', '1'])

plt.xlabel('Etiqueta de Predichos"')

plt.ylabel('Etiqueta de Verdaderos')

plt.title('Matriz de Confusién - Naive Bayes')

plt.show()

Matriz de Confusion - Naive Bayes
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ANEXO 2

Validaciéon de la propuesta

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar |a siguiente propuesta del proyecto de
titulacién: EVALUACION DEL DESEMPEND DE ALGORITMOS DE MACHINE LEARNING DENTROD
DE LA 1A PARA USO EN LA BUSQUEDA DE PATROMES DE CIBERATAQUES ¥ MITIGACION DE SU

IMPACTO.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuadion.

Datos informativos
Validado por: Gabriel Eduarde Morejon Lopez
Magister en Gerencia de Sistemas, cursando estudios Doctorales en el drea de Computacion.
Titulo ebtenide
Magister en Gerencia de Sistemas

Cédula de Identidad
1309540779

gabriel.morejon@utm.edu.ec
Institucion de Trabajo

Universidad Técnica de Manabi
Cargo
Docente
Afios de experiendia en el area
19
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Instructive:

Responda cada criterio con la maxima sincera del caso;
Revisar, observar y analizar |la propuesta del proyecto de tituladén; y,

* Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivalea 1.

Tema: EVALUACION DEL DESEMPENO DE ALGORITMOS DE MACHIME LEARNING DENTRO DE LA
IA PARA USO EN LA BUSOUEDA DE PATRONES DE CIBERATAQUES Y MITIGACION DE SU
IMPACTO.

Indicador Descripcion

moacto Haleance que tendrd (o proguestay | g

Total X

Observaciones: Los algoritmos podrian haber llegade a analizar mas informadén para aywdar a
aumentar y mejorar & entrenamiento; pero eso se entiende que debe ser parte de la
continuaddn del trabajo.

Recomendadiones: El estudio puede y debe ser complementado con otros trabajos a razén de
dar continuidad a la propuesta, es necesario que se exploren mds alternativas y evalien los
resultados, para lograr un entrenamiento mds refinado de los algoritmos y modelos propuestos.

Lugar, fecha de validadion: Portoviejo, 7 de marzo de 2024.
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ANEXO 3

Validaciéon de la propuesta

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar |a siguiente propuesta del proyecto de
titulacidn: EVALUACION DEL DESEMPEND DE ALGORITMOS DE MACHINE LEARMING DENTRO
DE LA 1A PARA USO EN LA BUSQUEDA DE PATRONES DE CIBERATACQUES Y MITISACION DE 5U

IMPACTD

Sus criterios son de suma importancia para la realizacion de este trabajo, por bo que se
le pide brinde su cooperacion contestando las preguntas gue se realizan a continuacion.

Datos informativos

Validado por: LEOMARDO JAVIER CHANCAY GARCIA

Titulo obtenido
Doctor en Informdtica

Cédula de Identidad
1309566832

leonardo.chancay@utm.edu.ec
Institucion de Trabajo

Universidad Técnica de Manabi
Cargo
Docente Investigador
Afios de experiencia en el drea

16 anios
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Instructivo:

* Responda cada criterio con la maxima sincera del caso;

*  Revisar, observar y analizar la propuesta del proyecto de titulacion; y,

* Coloque una X en cada indicader, tomando en ouenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Pooo Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Evaluacion del desempefio de algoritmos de machine learning dentro de la |A para uso

en la bisqueda de patrones de Ciberataques y mitigacién de su impacto

Indicador

Total

Observaciones:

i lesnes que- bended s progussta y

Se puede observar un trabajo estructurado, con una metodologia practica y facil de seguir. Se
han construide bases solidas respecto al tema a través de la introduccion y el marco tedrico. Se

presenta una propuesta y unos resultados acorde a los objetivos planteados. 5e termina con

unas conclusiones y recomendaciones, ademas de su bibliografia.

Recomendaciones

® [El trabajo es bastante excelente por lo gue se recomienda seguir realizando
investigacion sobre esta temdtica, ya gue s un tema bastante interesante y amplio con

grandes aportaciones a la seguridad informadtica del pais y las empresas.
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* El aporte del trabajo es bastante amplic y podria tener varias aportaciones o
publicaciones a posterior en base a las simulaciones de los algoritmos realizadas.

Lugar, fecha de validacion: Portoviejo, 8 de marzo del 2024

A% rirmua sasct e cummeks por
Ve L EONARDO JAWLER
Srf oM CHARCAY GARCIA
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