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INFORMACION GENERAL

La informacidn personal son los archivos mas importantes que tiene una agencia de viajes. En muchos
casos se considera como un activo principal, en las agencias puede provocar pérdidas grandes con sus

proveedores y tampoco acceder a dichas carteras de clientes.
Contextualizacion del tema

La informacién es muy importante resguardar y evitar algun tipo de fuga y que ninguna
persona pueda acceder a modificar o eliminar. También la importacién debe tener un ciclo de vida y
con el tiempo sea eliminada o destruirla cuando cumple toda su funcién y va a ser sustituida.

(Roviralta, 2021)

La seguridad légica en la LPDP actualmente es de gran reverencia el contexto, donde se usa la
tecnologia y la digitalizacién la informacidon va aumentando significativamente. En este caso, se
propone un analisis especifico enfocado en la Agencia de viajes Mayorista de Turismo Maxitravel,

ubicada en Ecuador. (Ayudaley, 2022)

Acorde a la de tecnologia su modelo de seguridad de la mayorista de turismo Maxitravel, el
tratamiento de esta informacidn conlleva a revisar los procedimientos estipulados dentro de su
seguridad de la informacion, que ayude con su informacidn sea privada de cada persona sea interno

o proveedor que interactien en los procesos de la empresa.

Las agencias de viajes mayoristas son empresas que operan en el sector turistico, manejan
una gran cantidad de datos personales de sus clientes y empleados. Estos datos incluyen informacion
muy sensible, como nombres, nimeros de contacto, direcciones, datos de tarjetas de crédito entre
otros. Por eso ayuda a dichos datos a proteger de una manera muy crucial para mantener confianza
con todos sus clientes, las mayoristas son las encargadas de cumplir con las leyes de privacidad de

toda la informacion.

La seguridad légica buscara analizar y garantizar que la agencia de viajes mayorista de turismo
Maxitravel se ajuste a las normas adecuadas de la LPDP, protegiendo la confidencialidad en sus
clientes y empleados, a su vez reduciendo el riesgo de exposicién a posibles amenazas cibernéticas. El
establecimiento de medidas de seguridad sélidas incrementard la confianza de los clientes con una

mejorara de su reputacion como mayorista en el mercado turistico ecuatoriano.



La gran frecuencia de datos de clientes conlleva una amplia gama de informacién, que incluye detalles
sensibles y personales. Cuando personas registran toda su informacion, el duefio original pierde el
control de cdmo maneja el receptor. La transferencia de informacién puede conducir a una perdida
facil, y coloca en peligro la proteccién legal y su aplicabilidad en el entorno digital. En el contexto,
resulta crucial analizar la procedencia y origen del marco regulatorio sobre el manejo de datos a la luz

de las leyes en Ecuador (Lexis, 2010)

Segun Alvarez (2021), Es una herramienta juridica la LPDP que protege a las personas de la
privacidad de las tecnologias Informaticas, el principal propdsito es: identificar la informacién de las
personas, identificar responsables en la gestién de datos; normalizar los aspectos fundamentales del
tratamiento de datos, al igual que el acceso, la proteccién, confidencialidad, tener su respectivo nivel

de seguridad de informacion y transferencia a otras ciudades o paises.

La informacion en las empresas son unos de los bienes mas importantes siendo un activo
primordial con la cual realizan operaciones de forma normal, incluso puede llegar a ser mas
importante de un activo fisico, la proteccién de la informacion es una tarea muy importante ya que
conlleva responsabilidades grandes, si una empresa protege todos sus datos ayuda en el crecimiento

y a levantarse dia a dia.

Proteger la informacidn sensible de clientes como agencias de viajes, personas naturales es
necesario tener las principales prioridades: Confidencialidad, disponibilidad, integridad. Si llega a
suceder pérdida o fuga de informacion, se refiere que no se cuenta con confidencialidad, esto consiste
gue en la mayorista de turismo la informacién si encuentra visible y accesible y personas ajenas

puedan revisar el cual no deberia suceder en la empresa.

2.1.Problema de investigacion

La seguridad para la proteccion de informacién es de suma importancia debido al crecimiento
exponencial de la digitalizacién y el manejo de informacidn sensible, las agencias de viajes mayoristas,
como Maxitravel, manejan un volumen alto de datos personales, incluyendo Datos financieros,
detalles, itinerarios, lo que los convierte en objetivos potenciales para amenazar cibernéticas y

violaciones de seguridad.

las agencias de viajes mayoristas de turismo operan una gran cantidad de datos personales de
sus proveedores y clientes, lo que incluye datos sensibles como nombres, nimeros de pasaporte,

informacién de contacto y detalles financieros. Sin embargo, la proteccion adecuada de estos datos



se ha vuelto cada vez mds critica debido al aumento de las amenazas cibernéticas y las normativas

legales son estrictas con respecto a la privacidad de datos.

A pesar en la importancia de salvaguardar la seguridad y la importancia de los datos
personales, muchas agencias de viajes mayoristas de turismo enfrentan desafios significativos en el
desarrollo e implementacién efectiva de un Plan De Proteccién De Datos Basado En La Ley De
Proteccién De Datos Personales. Estas barreras pueden incluir la falta de comprension de las
disposiciones legales, la escasez de recursos financieros y técnicos, y la falta de capacitacién adecuada

del personal.

En este contexto, surge la necesidad de investigar y desarrollar una estrategia de seguridad
de datos especificamente disefiado para las mayoristas de turismo, que cumpla con las normativas de
proteccién de datos personales, garantice de manera adecuada toda informacidn de proveedores y
clientes. Esta estrategia de seguridad de datos debe cubrir de manera completa cada aspecto legal,
técnicos, organizativos de la seguridad de datos, considerando las necesidades y desafios especificos

de este sector.

¢Cémo realizar el cumplimiento de la Ley Organica de Proteccién de Datos personales en las

Mayoristas de turismo en Ecuador?

2.2.0bjetivo general
Elaborar plan de proteccion de datos basado en la ley de proteccién de datos personales para
las agencias de viajes mayoristas de turismo considerando los principios de la ISO 27000.
2.3.0bjetivos especificos
e Determinar tipos de informacidén sensibles que maneja la mayorista de turismo Maxitravel.
e Identificar los mecanismos que pueden sustraer informacién confidencial de las agencias de
viajes mayorista de turismo Maxitravel.
e Proponer un plan de controles enfocados en la LOPDP y la ISO 27000 para la agencia de viajes
mayorista de turismo Maxitravel.
e Validar la implementacion efectiva de medidas de seguridad y procedimientos establecidos
en la metodologia propuesta.
2.4.Vinculacidn con la sociedad y beneficiarios directos:
Los hallazgos investigativos beneficiaran directamente a todas las agencias de viajes
mayoristas de turismo en Ecuador, ayudar a los clientes y los proveedores disponer de un repositorio

gue conlleva seguridad en todo tipo de datos mencionados en la Ley Organica de Proteccién de Datos,



la importancia que se da a conocer todo esto lleva en la privacidad y seguridad de la informacion, con

esto se ayudara a no tener pérdidas de informacion.

Los beneficios para las agencias de viajes mayoristas son palpables, ya que contaran con un
recurso que no solo simplificard la gestiéon de datos, sino que también garantizara seguridad vy
privacidad de la informacidon. En un entorno donde la confianza del cliente fundamenta, este
repositorio se convierte en una herramienta valiosa al demostrar el compromiso con la proteccién de

datos sensibles.

Ademas, la investigacién contribuira a crear conciencia sobre la trascendencia en la seguridad
y privacidad de la informacion en el ambito de las mayoristas de turismo. Al destacar estos aspectos,
se fomenta una cultura de respeto hacia la informacién personal y se fortalece la confianza entre los

actores involucrados, desde los clientes hasta los proveedores.

Uno de los impactos positivos esperados es la reduccién de pérdidas de informacién. Al
implementar medidas basadas en la LPDP, establecen protocolos sélidos y minimizan los

inconvenientes de pérdida o acceso no autorizado a informacién critica.

En relacidn con los andlisis necesarios para garantizar la seguridad informadtica y el
cumplimiento normativo, se destaca que deben ser ejecutados por expertos en seguridad informatica
y cumplimiento normativo, adecuandose a las necesidades y especificidades en la Mayorista
Maxitravel. Es fundamental comprender que la salvaguardia de informacién personal constituye un
elemento de suma importancia para cualquier entidad, particularmente en sectores como las agencias

de viajes, en las cuales se gestionan datos confidenciales de los usuarios.

A partir de la investigacion realizada, se presentara a la agencia de viajes mayorista Maxitravel
la propuesta correspondiente. Dicha propuesta contemplara la LPDP, con el fin de reforzar la

proteccién de informacién delicada en todos los niveles.

La agencia de viajes mayorista Maxitravel debe garantizar una comunicacidon transparente y
nitida tanto con sus clientes como con sus empleados, detallando cémo se gestionan sus datos
personales, como qué propdsitos seran empleados y las medidas de resguardo adoptadas. Adquirir el
consentimiento informado de loso clientes antes de recolectar cualquier forma de informacion
personal se revela como una etapa esencial. Esta accion implica que los clientes deben estar

conscientes del uso previsto para sus datos y otorgar una aprobacion explicita en ese sentido.

En la Agencia mayorista de turismo Maxitravel, la adopcién de los Objetivos de sostenibilidad de

Desarrollo (ODS), ha sido establecida mediante una resoluciéon que requiere su implementacion
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obligatoria en el dmbito laboral. Dentro del ambito de la agencia, la importancia que se ha dado al
noveno objetivo de los ODS. Este objetivo se concentra en la innovacién y en el proceso tecnoldgico,
los cuales desempeiian un papel crucial al proporcionar soluciones sostenibles a los desafios tanto
econdmicos como medioambientales. En el contexto de las empresas turisticas, estas soluciones
pueden abordar problematicas incluyendo en ello, el avance en la eficacia energética y manejo
responsable de los recursos contribuyendo sustancialmente la forma al desarrollo sostenible y a la

afrontarian de los problemas actuales en este ambito. (ONU, 2017-2021)



CAPITULO I: DESCRIPCION DEL PROYECTO

El capitulo actual abarca la contextualizacion de la LOPDP Ley Organica de proteccién de Datos
Personales que describe la orientacion de investigacién aplicado en la ejecucién del proyecto. En este
sentido, se examina la proteccion de datos en un marco legal y se detalla dicha metodologia utilizada

en el desarrollo de investigacion de la propuesta.
1.1. Contextualizacidn general del estado del arte

Seguin Andia (2021), toda clase de informacidon de las personas los datos privados o
confidenciales, que permite ser identificada o que pueda ser empleada de manera adecuada para ser
identificada, particularmente indirecta o directa relacionado con todo tipo de identificacién entre uno

0 mas aspectos rasgos distintivos, mentales, econdmicos, sociales o culturales.

Segun Andrade (2022), el primer paso para manejar los datos personales de una empresa es
comprender cédmo se estan gestionando dichos datos. Esto implica analizar los datos personales para
ser tratados en cualquier persona en la empresa. El andlisis de este propdsito es evaluar los riesgos
actuales asociados y estimar el impacto econdmico, de reputacién organizacional si llegara a ocurrir

vulnerabilidades en sus seguridades.

Identificar claramente en las agencias de viajes mayoristas de turismo el personal encargado
de velar por los datos, asignando roles y responsabilidades especificas que ayuden con un mejor
control y cumplan con la Ley de Proteccién de datos Personales de correcta administracion de la

informacién personal de clientes y proveedores.

Segun Romero (2018), el manejo de datos incluye una serie de operaciones que posibilitan el
procesamiento, almacenamiento, transferencia, registro o modificacion de la informacion. Se
considera que ocurre un tratamiento automatizado de datos cuando estos son introducidos en
sistemas de informacién electrénicos. Esto puede ocurrir mediante la digitalizacién de personal o su

envio por medios electrénicos como chats o mails.

Desde una perspectiva legal, surge la cuestidon de determinar quién tiene la responsabilidad
sobre el manejo de los datos personales. Para ello, resulta relevante examinar ciertas definiciones
clave. En particular, el término "responsable del tratamiento" se refiere a la entidad o individuo que
toma decisiones acerca de por qué y cdmo se manejan los datos personales. Esta figura legal esta
encargada de asegurar que el procesamiento de datos se ajuste a las leyes y regulaciones de

proteccion de datos vigentes.

Unidn Espafiola



Responsable del tratamiento o responsable es quien decide los propdsitos para los cuales se utilizan
los datos y cémo se lleva a cabo dicho proceso, persona fisica o juridica, que determine propdsitos y

modalidades en el tratamiento de datos.
Colombia

Responsable de Tratamiento: Es una persona natural o una entidad juridica, ya sea de caracter
publico o privado. Este responsable, actuando de manera independiente o en colaboracién con otros,
ostenta la facultad de tomar decisiones acerca de la informacién base de datos o manipulacion de

datos en el contexto de todas las agencias mayoristas de turismo.

Esta definicion, que coincide tanto en la Unién Europea como en Colombia, implica que el
responsable es el encargado de determinar cdmo se gestionan los datos dentro del contexto particular

de las agencias de viajes, se pueden aplicar ejemplos concretos:

Ejemplo 1: Si un individuo proporciona sus datos personales al abrir una cuenta en una agencia
de viajes en linea, esta confiando sus datos a dicha agencia. En este caso, la agencia de viajes se

convierte en el encargado del manejo de los datos.

Ejemplo 2: Si un cliente (individuo A) publica su informacion en las paginas web de las agencias
mayoristas de turismos de otro cliente (individuo B), el responsable del tratamiento de esa

informacion seria el cliente individuo A.
Ecuador

Responsable de tratamiento y refiere a una entidad o individuo, ya sea una persona natural o
una entidad juridica, datos de caracter publico o privado. Este responsable, de manera independiente
o en colaboracién con otros, gestiona el sistema que maneja los datos personales en nombre del

encargado de la informacidn, bases de datos o banco de datos.

En resumen, el contexto en las mayoristas de turismo, el encargado del tratamiento puede
gestionar todos los datos personales en nombre del titular del archivo, y todas las operaciones
relacionadas con los datos deben cumplir con las regulaciones y derechos de proteccién establecidos,

asegurando la seguridad de la informacién y la identidad de los individuos.

1.2. Proceso investigativo metodoldgico

Implica un enfoque organizado y sistematico para recolectar datos numéricos sobre la
percepcidn, practicas y necesidades relacionadas con la LPDP en las agencias mayoristas de turismo.

Se detalla este proceso a continuacién:



Definicién de objetivos de la encuesta: Antes de preparar la encuentra, lo crucial definir objetivos
claros de la investigacion. Dichos objetivos se podrian considerar sobre la proteccion de datos
personales que nivel de conocimiento tienen las agencias de viajes mayoristas de turismo, identificar
practicas actuales de proteccion de datos, entender las necesidades y desafios especificos de estas

agencias y relacionarse con las seguridades de los datos, entre otros.

Revision de literatura: Realizar una exhaustiva revisidn relacionada con la literatura en la
proteccién de datos en el sector de agencias de viajes mayoristas. Esto contribuira a comprender el
estado actual del conocimiento, identificar brechas de los estudios previos en el area de investigacion

existente y establecer una base tedrica sdlida para el estudio.

Identificacion de poblacion y muestra: Definir la poblacidn objetivo de la encuesta, que en
este caso serian las agencias de viajes mayoristas de turismo Maxitravel. Luego, documentar
claramente el proceso de seleccion de la muestray justificar las decisiones tomadas que representara

adecuadamente a esta poblacidn.

Disefio de la encuesta: Desarrollar el formulario de la encuesta, asegurandose de incluir
preguntas relevantes que aborden los objetivos de la investigacion. Las preguntas podrian incluir
temas como el conocimiento en la proteccién de datos, las politicas y practicas sobre la proteccién de

datos implementadas por las agencias, los desafios enfrentados en este dmbito, entre otros.

Validacion del cuestionario: Antes de administrar la encuesta, es importante validar el
cuestionario para asegurar su claridad, relevancia y validez. Esto puede implicar la revision por parte

de expertos en el tema, asi como pruebas piloto con un grupo reducido de participantes.

Recopilacion de datos: Una vez validada, se procede a la administracion de la encuesta a la muestra
seleccionada. Esto puede realizarse a través de varios enfoques, como encuentras en linea, segun la

disponibilidad y preferencias de los participantes.

Andlisis de datos: Después de recolectar los datos, se realiza un andlisis estadistico para detectar
patrones, tendencias y relaciones entre las variables relevantes. Esto puede incluir técnicas como
anadlisis de regresion, anadlisis estadistico descriptivo, analisis de correlacién, entre otros, segun la

naturaleza de los datos recolectados.

Implementacién de resultados: Finalmente, se interpretan la informacién de los resultados
con el anadlisis de datos en los objetivos de la investigacidn. Se analizan las implicaciones de los
hallazgos para la comprensidn del tema y se hacen recomendaciones para el desarrollo de la LPDP

efectivo para las mayoristas de turismo.



1.3.Analisis de resultados

Al realizar el escrutinio de resultados en las encuestas realizadas, se puede comprender las
necesidades y desafios de la agencia de viajes mayorista de turismo Maxitravel en valoracién de
riesgos de privacidad. Con esta informacidn, se puede elaborar un plan para prevenir que se sustraigan

los datos personales teniendo en cuenta los siguientes aspectos:

Comprension de las necesidades especificas: Identificar las necesidades especificas que
necesita la mayorista Maxitravel en la proteccidn de datos, incluyendo toda la informacidn sensible
gue manejan, las bases de datos que utilizan procesan toda la informacidn, y las amenazas potenciales

para que su informacidn sea segura.

Evaluacion de riesgos: Realizar una valoracidn exhaustiva de las vulnerabilidades relacionados
con la proteccion de datos en Maxitravel, dado que las posibles brechas de seguridad, vulnerabilidades

en los sistemas y procesos, y amenazas internas y externas.

Desarrollo de politicas y procedimientos: Establecer normas y procedimientos definidos para
el manejo seguro de los datos personales en Maxitravel, incluyendo la recopilacién, almacenamiento,
procesamiento, transferencia y eliminacidn informacién, de acuerdo con los requisitos legales

actuales.

Implementacion de medidas de seguridad: Adoptar medidas tecnoldgicas y administrativas
adecuadas para garantizar la proteccion de datos en Maxitravel, como la encriptacién, el control de

acceso, contrasefas seguras y proteccidon contra amenazas cibernéticas.

Capacitacion del personal: Brindar capacitacidn y concientizacion al personal de Maxitravel referente
a la importancia de la proteccién de datos y los procedimientos a seguir con la finalidad de garantizar

el respeto a las politicas establecidas.

Monitoreo y revisidon continua: Establecer un mecanismo de supervisién y revisién periddica
del plan de proteccidn de datos en Maxitravel, con el fin de identificar y abordar cualquier
vulnerabilidad o riesgo emergente y resguardar el apego constante a las regulaciones de proteccion

de datos.

De la encuesta al personal se realiza un anilisis en la Agencia de viajes Mayorista de turismo

Maxitravel.



Figura 1.

Pregunta 1. ¢ Cudl es su nivel de Estudios?

® Secundaria
@ Tercer Nivel
@ Cuarto Nivel

Nota. Elaboracidn propia

En la Figura 1 sobre cual es su nivel de Estudios en la agencia de viajes Mayorista de Turismo
Maxitravel se puede decir que nivel de estudios tienen los empleados con un 80% de empleados
respondieron que cuentan con estudios de Tercer Nivel, y el 20% de personas tienen un nivel de
estudios de secundaria.

Figura 2.

Pregunta 2. ¢ Cudl es el drea de especializacion?

@ Comercial
40% @ Cperaciones

@ Contabilidad
@ Recursos Humanos
@ Tecnologia

@ Disefiador Grafico

Nota. Elaboracion propia

En la Figura 2 sobre cudl es su area de trabajo en la agencia de viajes Mayorista de Turismo
Maxitravel realizando un breve andlisis de los que contestaron la encuesta un 40% de empleados
pertenecen al area de Contabilidad, un 30% de empleados pertenecen al drea de Operaciones, el 20%
de empleados pertenecen al drea Comercial, el 10% de empleados pertenecen al drea de Recursos

Humanos haciendo mencidn que la informacidn es privada.
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Figura 3.
Pregunta 3. ¢Sabe usted si Maxitravel, aplica algun tipo de sequridad para la informacion que recibe
de las agencias de viajes?

® S
@ No

Nota. Elaboracion propia

En la figura 3 sobre la pregunta 3, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel aplican algun tipo de seguridad para la informacién que recibe de las agencias de
viajes el 70% de empleados si aplican algun tipo de seguridad y el 30% de empleados no aplican

nada.
Figura 4.
Pregunta 4. ¢ Cree usted que los datos personales, NO deben ser manipulados por otras personas sin

autorizacion?

® S
® No

Nota. Elaboracion propia

En la figura 4 sobre la pregunta 4, si los empleados de la agencia de viajes Mayorista de Turismo
Maxitravel conocen que es la seguridad informdtica el 100% de los empleados que respondieron la

encuesta no conocen nada sobre la seguridad informatica.
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Figura 5.

Pregunta 5. ¢ Usted conoce que es la sequridad informdtica?

@S
@ No

Nota. Elaboracidn propia

En la figura 5 sobre la pregunta 5, si los empleados de |la agencia de viajes Mayorista de
Turismo Maxitravel se tiene un 60% pe empleados que conocen sobre la seguridad informatica y el

40% de empleados no conoce de la seguridad informatica.
Figura 6.

Pregunta 6 ¢ Cree usted que, en las agencias de viajes Mayoristas de turismo, es importante aplicar la

seqguridad de toda su informacion?

@ Si, a cada momento
@ Si, Cuando yo lo decida
No, se pierde tiempo en mis labores

Nota. Elaboracion propia

En la figura 6 sobre la pregunta 6, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel, el 100% de empleados que respondieron a la encuesta estan conscientes que

deben aplicar la seguridad informatica en su lugar de trabajo.
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Figura 7.
Pregunta 7. ¢ Por medio de Maxitravel ha recibido alguna capacitacion relacionada con el

tratamiento de la informacion?

@S
® No

NV

Nota. Elaboracion propia

En la figura 7 sobre la pregunta 7, si los empleados de |la agencia de viajes Mayorista de
Turismo Maxitravel nos dice un 90% de personas que respondieron la encuesta necesitan ser
capacitadas en como tratar su informacion sensible y el 10% han tenido alguna capacitacion de

seguridad de la informacion.
Figura 8.

Pregunta 8. ¢ En las agencias de viajes comparte informacion que recibe de la Mayorista de turismo
Maxitravel al publico en general?

® 5i, solo si a los propietarios
@ Si, a cualquier persona
No

Nota. Elaboracidn propia

En la figura 8 sobre la pregunta 8, si los empleados de la agencia de viajes Mayorista de
Turismo Makxitravel se tiene un 50% que si comparte la informaciéon que recibe de la mayorista, el 30%

comparte la informacién a cualquier persona y el 20% no comparte nada.
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Figura 9.

Pregunta 9. ¢ Cree usted, dentro Maxitravel aplican algun tipo de seguridad de la informacidn?

® S
® No

Nota. Elaboracidn propia

En la figura 9 sobre la pregunta 9, si los empleados de |la agencia de viajes Mayorista de
Turismo Maxitravel el 60% de empleados si aplican la seguridad de la informacidn en su trabajo y el

40% no aplican nada de seguridad informatica.
Figura 10.
Pregunta 10. ¢ Conoce acerca de la ley orgdnica de proteccion de datos personales?

® s
® No

Nota. Elaboracidn propia

En la figura 10 sobre la pregunta 5, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel el 80% de empleados encuestados no conocen nada de la Ley Orgénica de

proteccidon de datos y el 20% si conoce algo de la Ley.
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CAPITULO II: PROPUESTA

En este capitulo se desarrolla la propuesta seguimiento de la Ley Orgdnica de Proteccion de datos

Personales como agencia de viajes Mayorista de Turismo Maxitravel.

2.5. Fundamentos teéricos aplicados

Comenzando por Colombia, el Ministerio de Ambiente y desarrollo sostenible (2015),

siguiendo las directrices establecidas en el decreto 103 de 2015, LA Ley 1712 DE 2014 y la resolucidn

1519 de 2020”, proveniente de Minticy el desarrollo sostenible ha implementado un nuevo segmento

de transparencia y acceso a la informacién publica.

b)

c)

d)

e)

Articulo 6. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos

sensibles, excepto cuando:

El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion.

El titular sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacién.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razon de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular;

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresidon de identidad de los

Titulares (Congreso de la Republica de Colombia, 2012)

Segun el peruano (2021), La Ley tiene su principal objetivo de asegurar el derecho esencial a

la proteccién de datos personales.

Art 1. Objetivo de la Ley. La presente Ley tiene el objetivo de garantizar el derecho

fundamental a la proteccién de os datos personales, previsto en el articulo 2 numeral
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6 de la Constitucion Politica del Perd, a través de su adecuado tratamiento, en un

marco de respeto de los demas derechos fundamentales que en ella se reconocen.

Art 5. Principio de consentimiento. Para el tratamiento de los datos personales debe

mediar el consentimiento de su titular.

Que, el Articulo 32 de la acotada Ley N° 29733, dispone que el Ministerio de Justiciay

Derechos Humanos asume la Autoridad Nacional de Proteccién de Datos Personales.

En Ecuador, se realiza una comparativa con los articulos y Leyes respecto a los paises vecinos
mencionados, se procede a verificar la propuesta de acuerdo con proteccién de la informacidn privada

Maxitravel.

El Art. 66 numeral 19 de la constitucidon de la Republica reconoce y garantia a las
personas: “19. El derecho a la proteccion de datos de cardcter personal, que incluye
el acceso y la decisidon sobre informacién y datos de este cardcter, asi como su
correspondiente proteccion. La recoleccidn, archivo, procesamiento, distribucion o
difusiéon de estos datos personales requeriran la autorizacion del titular o el mandato

delaley”.

El Art. 92 de la Norma Suprema prescribe que: “Toda persona, por sus propios
derechos o como representante legitimo para el efecto, tendra derecho a conocer de
la existencia y acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten en entidades
publicas o privadas, en soporte material o electrénico. Asimismo, tendra derecho a
conocer el uso que se haga de ellos, su finalidad, el origen y destino de informacion
personal y el tiempo de vigencia del archivo o banco de datos. Las personas
responsables de los bancos o archivos de datos personales podran difundir la

informacioén archivada con autorizacion

De acuerdo con la Ley Organica del Servicio Civil: en el Art 22.- Obligaciones de los
servidores Publicos. Almacene y administre los documentos e informacion
responsable de su trabajo, funciones o encargos para prevenir o evitar el uso
indebido, robo, ocultacién o inutilizacién. 3. Principios juridicos fundamentales que
rigen la transparencia t el acceso publico a la informacién: 5.- INFORMACION PUBLICA.
Se entiende por informacién publica cualquier tipo de material creado u obtenido por

los organismos publicos y personas juridicas a que se refiere esta ley, y cuyo contenido
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haya sido elaborado bajo responsabilidad publica o con recursos del Estado Art. 6.
Informacién confidencial. — la informacién confidencial es informacién personal
publica que viola el principio de libertad de expresién y viola derechos (ASAMBLEA,

2021).

Segun Huerta del grupo ACMS Consultores (2020), la proteccién integral de la informacion y
los sistemas de informacion, encontrar el ingreso no autorizado, utilizacion indebida, la revelacion,
suspension o eliminacién. En un campo interdisciplinario que abarca aspectos técnicos, organizativos

de gestidn velar por la confidencialidad, integridad de la informacidn y recursos de una organizacion.

La finalidad de la seguridad de la informacién es implementar medidas y controles para
asegurar que la informacién sensible y los activos informaticos estén protegidos contra amenazas
internas, externas, Entre estas amenazas se incluye ataques cibernéticos, malware, robo de datos,

errores humanos, desastres naturales.
Tres pilares fundamentales que garantiza la seguridad de la informacion:

1. Confidencialidad. — Asegurar que toda al data sea accesible por personal autorizado y estas
personas no divulguen la informacion.

2. Integridad. — Privacidad en los sistemas de bases de datos sea precisa, confiable y velar por
gue nadie tenga acceso a la informacion sensible.

3. Disponibilidad. — Garantizar toda la informacién y resultados sean visibles y accesibles cuando

el personal lo necesite.

Todo tema es critico en especial la informacion cuando no se tiene una seguridad confiable en
esta era digital, teniendo en cuenta que dentro de las organizaciones lo mas valiosa es la informacion

y su proteccidn debe garantizar a las mayoristas la confianza con sus clientes.

2.6. Descripcion de la propuesta
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Figura 11.

Fases de la propuesta

PREPARACION Y s CUMPLIMIENTO LEGAL Y
‘ PLANIFICACION E i ELIMINACION DE DATOS 4
« Definicion de Objetivos de la ~
Investigacion « Cumplimiento de Derechos

del Titular
« Eliminacion de Datos

« Identificacion de Datos
Personales Relevantes

« Evaluacion de Riesgos de
Privacidad

. RECOPILACION Y DOCUMENTACION Y 5
TRATAMIENTO DE DATOS AUDITORIA
* Consentimiento Informado * Documentacion
« Minimizacion de Datos Detallada

« Seguridad de Datos « Auditoria Interna

5 ANAUSIS Y REPORTE 6
. Anonlmiz_at:.IOn‘y « Capacitacion del Personal
Pseudonimizacion « Sensibilizacion de los
« Agregacion de Datos Participantes

Nota. Elaboracién Propia

En la figura 11 de la descripcién de la propuesta segun el anexo 6 donde explica como se va a

implementar cada fase, su tiempo y el personal responsable a implementar.

Evidenciar el cumplimiento que existe LOPDP de la constitucion de la Republica del Ecuador
para las agencias de viajes Mayoristas de turismo en Ecuador, estan ajustandose a los requisitos

establecidos por la LOPDP y garantizar asi la privacidad de los datos personales de sus clientes.

Evaluacion del cumplimiento normativo al realizar un analisis muy detallado de las normativas
procesos y procedimientos implementados en las agencias de viajes mayoristas de turismos para

asegurarse de que se ajustan a las disposiciones legales.

Analisis de la recoleccidn y uso de informacion se debe evaluar cdmo las agencias recopilan,
almacenan, procesan vy utilizan la informacién sensible de los clientes, asegurandose de que se

cumplan los principios de autonomia.

La Ley de Proteccién de Datos en Ecuador (2021), sefiala en el pais se estaba llevado a cabo
varios intentos de codificar los derechos personales y su proteccién de informacién. La aprobacién
inicial en la nueva ley de proteccidon de Datos Personales esta en las seis lineas estratégicas de accion

de plan nacional de la Sociedad de la Informacién y el conocimiento para los afios 2018 a 2021. El
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expresidente Lenin Moreno, presentd un proyecto de ley que establece la Ley orgdnica y regula la
proteccidn a los datos personales a la legislatura el 19 de septiembre del 2021. El principal objetivo

del proyecto es proteger y regular el ejercicio de la proteccidn de los derechos de datos personales.

La seguridad y protecciéon de datos, se verificara si las agencias mayoristas de turismo
implementan medidas de seguridad efectivas para resguardar la integridad y confidencialidad de los
datos personales, evitando accesos no autorizados y previniendo la perdida de informacién o

divulgacidn indebida.

Segun la Direccién Nacional de Seguridad de la Informacion (NDSI) (2023) Salvaguardar la
privacidad de las personas de sus datos y las mayoristas de turismo respeten sus derechos, como la
cancelacién y oposicidn, rectificacion, derechos de accesos, permitiendo a los clientes ejerzan control

sobre su informacién personal.
a. Estructura general

La metodologia de analisis de datos acorde a la LOPDP para las agencias de viajes mayoristas
de turismo en Ecuador es similar a la metodologia general descrita anteriormente. Sin embargo,
existen algunas consideraciones especificas que deben tenerse en cuenta para las agencias de viajes

mayoristas.

Una consideracion importante es que las agencias de viajes mayoristas recopilan y procesan
una gran cantidad de datos personales. Estos datos pueden incluir informacién de proveedores
internos y externos, los clientes empleados y accionistas. Es importante que las agencias de viajes

mayoristas implementen medidas las mejores seguridades y salvaguardar la privacidad de los datos.

Otra consideracién importante es que las agencias de viajes mayoristas pueden compartir
datos personales con otras empresas. Por ejemplo, las agencias de viajes mayoristas pueden compartir
datos con proveedores de servicios de alojamiento, transporte y otros servicios turisticos. Es
importante que las agencias de viajes mayoristas establezcan acuerdos de procesamiento de datos

con estas empresas para garantizar que los datos personales se protejan adecuadamente.

Este plan es adaptable a las necesidades especificas de cada agencia de viajes mayorista de
turismo. Es importante que las agencias de viajes mayoristas tengan en cuenta los requisitos de la
LOPDP al desarrollar sus metodologias de analisis de datos.

Estas leyes comparten un enfoque en los datos personales y el consentimiento informado
para la proteccion de datos. Sin embargo, tienen diferencias en términos de alcance geografico y

requisitos especificos.
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Tabla 1.

Comparacion de Estdndares

CARACTERISTICAS RGPD LOPD

Formas de Legitimar el Art. 6: El consentimiento es la At. 10: El consentimiento es parte
tratamiento regla general de ello.

Art. 4 N. 11, libre inequivoco e Art. 5, Libre, especifico, inmediato,
Consentimiento
informativo informativo e innegable.

Caracteristicas de la Art 5 N.-1-b, determinada,
Art 11 Explicita, definitiva y justifica.
finalidad legitima y explicita

Establece la figura de Autoridad Establece la Agencia Espanola de
Autoridades de Control de Proteccion de Datos en la Proteccion de Datos (AEPD) en
UE Espana
Art 33, violacion de la seguridad de
Art 4 N. 12 violacién de
Violacion a la Seguridad datos personales en la autoridad de

seguridad de datos personales
control

Nota. Elaboracion propia

Las caracteristicas de las leyes RGPD y LOPD en la tabla 1 se habla de un conjunto de
prerrogativas fundamentales que tienen las personas respecto a la gestionar su informacion personal
dichos derechos se encuentran establecidos en diversas normativas de proteccién de datos en varios
paises, y da garantia de los derechos digitales en relacion con el tratamiento de datos y el
consentimiento para el manejo de informacién.

El RGPD y LOPD son normativas relacionadas con la privacidad y la proteccién de datos en la
Unidn Europea (UE) y Espaia, respectivamente. Ambas normativas establecen pautas para un
adecuado trato a los datos personales de los individuos y brindan a las personas un mayor dominio
sobre su informacién personal.

b. Explicacion del aporte

La suma importancia la privacidad y garantizar la seguridad de los datos personales de los clientes que
utilizan los servicios de estas agencias mayoristas. Es un derecho fundamental proteger los datos y un
tema crucial en la era digital actual, donde la informacién personal puede ser vulnerable a diversas

amenazas.

20



Relevancia del tema: Es un tema de gran magnitud en la actualidad, esto se debe al gran incremento
de datos en las mayoristas de turismo, recopilan y almacena, incluidas las agencias de viajes
mayoristas de turismo. La tesis aborda un aspecto crucial de esta problematica al proponer un plan

especifico para un sector particular, que enfrenta desafios Unicos en términos de proteccién de datos.

Contribucidn al conocimiento: La tesis contribuye existente conocimiento en la proteccion de
datos al proponer un enfoque especifico para las agencias de viajes mayoristas de turismo. Esto
implica analizar y comprender las necesidades y desafios particulares de este sector con respeto a la
proteccién de los datos, ademds proponer soluciones y mejores practicas adaptadas a su contexto

especifico.

Aplicabilidad practica: El plan de proteccién de datos propuesto en la tesis no solo se basa en
teorias y conceptos abstractos, sino que también ofrece pautas, prdcticas y recomendaciones
concretas para implementar medidas de seguridad en los datos de las agencias de viajes mayoristas
de turismo. Esto garantiza que la investigacién tenga un impacto real y tangible en la industria,

mejorando la proteccidn de informacidn de los clientes y proveedores.

Cumplimiento normativo: Aborda la importancia del cumplimiento normativo en el proyecto
proteccidn de datos, particularmente en relaciéon con la LPDP. Al proponer un plan que cumpla con las
disposiciones legales y regulaciones pertinentes, la investigacion ayuda a las agencias de viajes
mayoristas de turismo a cumplir con sus obligaciones legales y a evitar posibles sanciones por

incumplimiento.
c. Analisis de resultados

Hay algunos aspectos especificos que la agencia de viajes mayorista de turismo Maxitravel
podria mejorar para garantizar que sus practicas de analisis de datos sean alin mas seguras y éticas.

Por ejemplo
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Figura 12.
Aspectos especificos de Mejora

Obtener el consentimiento explicito de
los titulares de los datos personales

para el uso de sus datos personales

para fines de marketing.

Areas de Ofrecer a los titulares de los datos
. . personales mds control sobre sus
Cumpliento de los Mejora datos persondles.

requisitos legales

Realizar auditorias periddicas de sus
précticas de andlisis de datos.

r

Actualizar la politica de privacidad de la
empresa para aclarar que el
consentimiento para el uso de datos
personadles para fines de marketing debe
ser explicito.

®
D\o

~n Ofrecer a los titulares de los datos
persondles una forma mds fdcil de
acceder y gestionar sus datos
personales.

Realizar auditorias de sus prdcticas de
andlisis de datos cada seis meses.

Nota. Elaboracién Propia

La implementacién de estas medidas ayudaria a Maxitravel a garantizar que sus practicas de
analisis de datos sean aln mas seguras y éticas, lo que mejoraria la confianza de las agencias de viajes

y la reputacién de la empresa.

A continuacidn, se describen algunos ejemplos especificos de como Maxitravel podria

implementas estas medidas.

e Para actualizar la politica de privacidad de la empresa, Maxitravel podria agregar un parrafo
gue establezca claramente de la finalidad en el manejo de los datos personales esto ayudara
a marketing que debe ser explicito.

e Para ofrecer a las personas naturales una forma mas facil de acceder y gestionar sus datos
personales, Maxitravel podria crear un portal de autoservicio para los clientes.

e Pararealizar auditorias de sus practicas de analisis de datos cada seis meses, Maxitravel podria

contratar a una empresa de auditoria independiente.

Los cambios propuestos en este proyecto de investigacidn se originan a partir de la necesidad
de validar su contenido. Para lograr esto, se llevara a cabo una encuesta dirigida a un especialista en
seguridad informatica. El objetivo es obtener una evaluacién de la conformidad con la LOPDP. Ademas,

se analizaran los niveles de acceso a la informacidn, tanto internos como por parte de proveedores
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externos. Como resultado de este andlisis, se formulardn recomendaciones especificas. Entre ellas, se
sugerird la implementacion de politicas y privilegios minimos, asi como una autenticacién segura.
Estas medidas se proponen con el fin de prevenir accesos no autorizados y reforzar todas las seguridad

en los datos.

En la Mayorista de turismo Maxitravel se elaborara politicas y procedimientos internos claros
que reflejen como la agencia mayorista cumple con la Ley y protege los datos personales se
encuentran en el anexo 5 y 6. Establecer politicas claras en la recopilacion, procesos,
almacenamientos, eliminaciéon segura de los datos. Esto ayudard a demostrar que se estd

implementando acciones especificas y resguardar la privacidad en la informacioén.

El beneficio obtenido debe estar en consonancia con los objetivos establecidos en la Ley, de
acuerdo con el Articulo 1. Las leyes de proteccion de datos personales abarcan el acceso y el control
de los datos de las personas naturales, asi como la salvaguardia correspondiente. La recomendacion
de la Ley Organica de Proteccién de Datos (LOPDP) es de gran importancia. A causa de que, segun el
Articulo 4 de la ley, su propdsito principal es salvaguardar el derecho fundamental de las personas

naturales por sus daros personales, lo cual se considera una libertad fundamental.

Las ventajas de la Ley de Datos implican el cuidado de la data y como usuarios entregan a
pequeias y grandes empresas que trabajan con este tipo de informacién el cual son los responsables

de dicha informacidn.
Seguridad de la Agencia de viajes Mayorista Maxitravel

En la actualidad la agencia de viajes Mayorista de turismo Maxitravel no maneja ninguna
normativa alguna para la proteccion de informacidn. Las empresas externas deben de firmar un
respectivo acuerdo de confidencialidad, donde se describa claramente el cumplimiento, del trato que
da a la informacién sensible, como indica en el anexo 7, las penalizaciones serdn emitidas por la

Mayorista de Turismo.

Maxitravel cuenta con una serie de acciones destinadas a salvaguardar lo mds preciado de sus

clientes su informacion. Estas medidas incluyen:

Tabla 2.

Seqguridades actuales de la Agencia de viajes Mayorista de Turismo

Seguridad Usuarios Agencias Mayoristas

Encriptacion de datos Directo Directo
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Transparencia en el Manejo de Datos Directo Directo

Seguridad en las Transacciones Directo Directo
Cumplimiento de Regulaciones Directo Directo
Accesos Limitado Directo Directo

Nota. Elaboracién Propia

En la tabla 2, la implementacidon de un enfoque sélido en la seguridad de los datos en una

mayorista de turismo debe proteger los datos de todas las personas naturales, empleados y

proveedores, asi como para mantener la confianza en el negocio. Alguna de las seguridades actuales

gue se pretende que los usuarios vean en una agencia de viajes mayorista de turismo incluyen:

a)

b)

c)

d)

Encriptacion de datos: La informacién de los clientes, como nombres, direcciones, nimeros
de pasaporte y tarjetas de crédito, son extremadamente sensibles. Los usuarios deben
percibir que la agencia estd tomando medidas rigurosas para proteger esta informacién de
accesos no autorizados y posibles brechas de seguridad.

Transparencia en el Manejo de Datos: Los clientes deben sentirse seguros al compartir su
informacion con la agencia. La agencia debe mostrar una politica de privacidad transparente
donde indique cdmo se recopilan, almacenan vy utilizan la informacién de los clientes. Esto
crea confianza y demuestra un compromiso con la privacidad.

Seguridad en las Transacciones: La agencia debe garantizar que las transacciones en linea,
como la reserva de vuelos y hoteles, estén protegidas mediante el uso de conexiones seguras
HTTPS y sistemas de pago seguros.

Cumplimiento de Regulaciones: Los usuarios deben confiar en que la agencia cumple con las
privacidad y regulaciones de datos pertinentes, como el Reglamento General de proteccion
de Datos (GDPR) en la Unién Europea.

Accesos Limitado: Los usuarios deben ver que la mayorista implementa un sistema de acceso
limitado a los datos, y que solo las personas encargadas tengan acceso autorizado a toda la

informacidn que llega sea confidencial.

d. Evaluacién de sistemas y procesos

Realizar auditorias periddicas de sus prdacticas de analisis de datos. Maxitravel realiza auditorias

periddicas de sus practicas de anadlisis de datos, pero podria aumentar la frecuencia de estas auditorias

para garantizar que sus practicas sigan siendo seguras y éticas
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Acorde a Soto (2017), La evaluacién de procesos implementa una metodologia que tendra impacto
positivo en la agencia de viajes mayorista Maxitravel. La herramienta desplegada permitird una
revision efectiva de los riesgos asociados a la ejecucion de actividades. Los cuestionarios de control
interno en posesidon de Maxitravel, que se especializa en servicios de charters y land tour para diversas
agencias de viajes, seran fundamentales en este proceso. Estos cuestionarios contribuirdn a una
comprension mas profunda de los posibles riesgos y a la identificacion de dreas que requieren

atencidn para garantizar la operacién fluida y segura de la agencia.
e. Analisis de Riesgos

En la siguiente tabla se debe Identificar posibles vulnerabilidades y riesgos de seguridad légica
asociada con el manejo de datos personales y apreciar el impacto y perspectiva de cada riesgo
identificado, dependiendo a la probabilidad de Amenaza y la Magnitud del dafio se calcula el grado de

riesgos en cada variable.

e De 12— 16 =Indica Riesgo Alto

e De7-9=Indica Riesgo Medio

e Del-6=IndicaRiesgo Bajo
Tabla 3.

Probabilidad de Amenaza

Matriz de Andlisis de Riesgos Probabilidad de Amenaza
Datos de Magnitud
Criminalidad Sucesos Fisicos Negligencia
Informacidn de dafo

No Cifrar
Faltade  Compartir
Robo Virus Incendio Datos
Corriente Contrasefias

criticos

Datos e Informacion
Talento

3 9 12 6 9 12 9
Humano
Contabilidad 4 12 16 8 12 16 12
Sistemas e Informacion
PC 2 6 8 4 6 8 6
Laptops 3 9 12 6 9 12 9
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Nota. Elaboracién Propia

Segun sea el calor de cada celda de la tabla 3, se puede llegar a verificar que no solo se

puede ver el nivel de riesgo que tiene cada departamento sufra datos leves, esto puede causar una

amenaza, pero también sobre las medidas necesarias de proteccién.

Proteger la informacidn de talento Humano, Contabilidad contra virus.
Proteger la informacion de contabilidad y contra robo.

Impedir que se compartan contrasefias de sus equipos de trabajo.

Etc, etc.

Es esencial implementar medidas en diferentes dreas: organizativas, juridicas y técnicas. Estas

medidas tienen como finalidad garantizar la seguridad es adecuadas de los datos personales. Algunas

de las iniciativas que se deben tomar incluyen:

a)

b)

d)

f)

Politicas de proteccion de Datos: Desarrollar y aplicar procedimientos especifico de
proteccidon de datos que abarquen distintos aspectos, como el manejo de datos biométricos,
el uso de cdmaras de seguridad, correos y dispositivos electrénicos, entre otros.

Clausulas de proteccion de Datos en Contratos: Incluir clausulas concretas en los empleados,
directivos y proveedores en los contratos que regulen la proteccidon de datos. Esto asegura
que todas las partes involucradas se comprometan a respetar y mantener la privacidad de los
datos.

Politicas de Privacidad en Paginas Web: Establecer politicas de privacidad claras vy
transparentes en las paginas web de la empresa. Estas politicas deben tener en cuenta el
publico en general de sobre cémo se recopilan, almacenan y utilizan sus datos personales.
Contratos con Proveedores de Datos: Al trabajar con proveedores que manejan informacion
de clientes (también conocidos como encargados del tratamiento), es fundamental establecer
contratos que regulen la proteccion de dicha informacién y que establezcan las
responsabilidades de cada parte.

Nombramiento de un delegado de Proteccion de Datos: Indicar a un especialista delegado
de proteccién de datos (DPO) es crucial. Esta persona es encargada que dé cumplimiento de
las regulaciones de proteccién de datos dentro de la mayoristas.

Seguridad Técnica: Implementar estrategias de seguridad, como el aseguramiento de
servidores, la elecciéon de servicios de almacenamiento en la nube seguros y el uso de

protocolos de cifrado para proteger los datos en transito.
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g) Auditorias y evaluaciones de seguridad: Sistemas de auditoria para supervisar el uso de las
claves de cifrado, los intentos de acceso no autorizado y otros eventos relevantes. Esto ayuda
a identificar y responder rapidamente a posibles amenazas a la seguridad.

h) Uso de la criptografia para proteger la informacién: La criptografia juega un papel
fundamental en la proteccién de la informacién en el ambito de la seguridad informatica,
especialmente cuando se trata de datos personales en una agencia de viajes mayorista de
turismo.

La comunicacidn entre sistemas y usuarios debe estar protegida mediante el uso de
protocolos de cifrados seguros, como SSL/TLS para conexiones web y VPNs para
comunicaciones remotas. Esto evita que los datos sean interceptados durante la transmision.

i) Seguridad en las comunicaciones online: Es un aspecto fundamental en la proteccion de
datos personales en el entorno digital. En contexto la proteccion de datos personales,
garantizar seguridad de las comunicaciones online implica implementar medidas y protocolos
gue protejan la integridad, confidencialidad de la informacidn transmitida a través de internet
y otros medios digitales.

j)  Métodos forenses aplicados a la investigacion de incidentes: En el ambito de la privacidad
de la informacidn personales son fundamentales para identificar, analizar y responder de
manera efectiva a cualquier violacidn de seguridad o incidente de seguridad de datos. Estos
métodos permiten recopilar evidencia digital de manera forense, lo que facilita la
comprension de lo sucedido y la adopcién de medidas correctivas y preventivas. Algunos de
los métodos forenses mas comunes aplicados en investigacion e incidentes de la seguridad de

datos personales.

k) Informes y andlisis post incidente: la perspectiva de proteccion de datos personales son
herramientas fundamentales para evaluar y gestionar los incidentes de seguridad de manera
efectiva. Estos informes tienen como objetivo principal identificar las causas y el impacto de
unincidente de seguridad de datos, asi como proponer medidas correctivas y preventivas para

evitar futuros incidentes similares.
Esta propuesta tiene varios beneficios y aportes significativos:

Cumplimiento normativo: Al evaluar y evidenciar el cumplimiento de las agencias de viajes mayoristas
de turismo con la LOPDP en Ecuador, se asegura que las empresas como las mayoristas de turismo,

actuen dentro de los limites legales establecidos para el manejo de la informacién. Esto es esencial
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para proteger los derechos de los titulares de datos y evitar posibles sanciones legales o multas por

incumplimiento de la ley.

Confianza del cliente: El hecho de demostrar que las agencias de viajes mayoristas de turismo
cumplen con las disposiciones de proteccidn de datos inspirara confianza en sus clientes. Los usuarios
desean sentirse seguros al compartir su informacion personal con una empresa y saber que sus datos

seran tratados adecuadamente.

Mejora de la imagen de la Mayorista: Ayuda a construir una imagen positiva de las agencias
de viajes mayoristas, el cumplimiento de la Ley, mostrando la lealtad en la privacidad y seguridad de
los clientes. Esto puede ser un diferenciador clave en un mercado competitivo y aumentar la

reputacion de la empresa.

Proteccion de los derechos de los titulares de datos: Es asegurarse de que se respeten los
derechos propietarios de la informacién, en el acceso, la edicién, la cancelacién y la oposicidn, se
empodera a los clientes y se les permite tener control sobre su informacion personal (Canales &

Bordachar, 2021)

Innovacidn y competitividad: las agencias de viajes mayoristas que pueden demostrar la
politica de privacidad de la ley de proteccién de datos pueden atraer a clientes y socios comerciales

mas exigentes que valoran la privacidad y seguridad de la informacion.

El aporte de esta propuesta es fundamental para proteger los datos personales de los clientes, cumplir
con las regulaciones legales y fomentar la confianza en las agencias de viajes mayoristas en Ecuador.
Al poner en practica estas medidas, las empresas pueden mejorar su imagen y competitividad en el
mercado, ademads de contribuir al desarrollo de una cultura de proteccion de datos mas sélida y

responsable en la industria del turismo.
f. Técnicas

Para evidenciar que se cumpla la Ley Orgdnica de Proteccidon de Datos Personales en Ecuador
en agencias de viajes Mayoristas de turismo, se pueden implementar diversas técnicas, algunas de

ellas:

Capacitacion al personal: Brindar capacitaciones periédicas a todos los empleados y que tengan
conocimiento de los procedimientos y politicas sobre la proteccién de datos e indicar la gran
importancia que se debe cumplir en la ley. El personal debe estar consciente de sus responsabilidades

en relacién con la privacidad y seguridad de la informacién que maneja en el dia a dia.
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Politicas y procedimientos claros: Es de gran importancia establecer politicas y procedimientos claros

y especificos en relacién con la proteccién de datos personales. Estas politicas deben incluir de cdmo

se recopila, procesan almacena y eliminan los datos, asi como los derechos de los titulares de datos.

Proteccion técnica: Implementar sistemas tecnoldgicos sobre medidas de seguridad es, como
la encriptacion de datos, el acceso restringido a las bases de datos, para proteger la informacion

personal de accesos no autorizados.

Respuesta a incidentes: Dispone de un backup de respuesta a incidentes por si ocurra
violaciones en los datos. Esto ayudard a mitigar el impacto y a cumplir con los requisitos de

notificacidn, en caso de ser necesario.
2.7. Validacion de la propuesta

Se valido la propuesta mediante el criterio de 3 especialistas que se los puede ver en el anexo
4, donde se puede apreciar los criterios, comentarios, recomendaciones el cual se obtuvo un 95% de

aprobacidn, de lo que se puede ver en la tabla 5 donde se encuentra los resultados de la validacion.

Se ha considerado un perfil al nivel de Magister que nos facilitan los siguientes criterios:
Formacion académica en el tema de investigacidn, experiencia laboral y académica orientada a la

seguridad de la informacion.

Tabla 4.

Descripcion de perfil de validaciones

Nombres y Apellidos Aios de Experiencia  Titulacién académica Cargo
Danny Marcelo Universidad Asistente
12 afios
Fernandez Gallardo Tecnoldgica Israel Administrativo
Coordinador
Dennis Andres Rios Universidad Andina
10 afios Provincial De Control
Lara de Ecuador
Disciplinario
Ramos Rodriguez Universidad Especialista
6 afios
Andrés Ricardo Tecnoldgica Israel informatico

Nota. Elaboracién Propia

En latabla 4 presenta lainformacidn personal de los magisteres para la validacion del modelo.

Mediante la validacidon se persiguid los siguiente objetivos:
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e Validar la metodologia del trabajo aplicado en el desarrollo
e Aprobacién de resultados, recomendaciones y conclusiones obtenidas.

e Constar los porcentajes de aplicacién del Plan de proteccion de datos expuesto.

En los niveles de importancia y representatividad se ha establecido el valor maximo de 5
puntos (Muy de acuerdo) que se otorga segun el desempefio adecuado del criterio; y un valor minimo

de 1 punto (Inadecuado) en el caso de observarse un cumplimiento insuficiente.

Tabla 5.

Resultados de Validacion

Indicador Experto 1 Experto 2 Experto 3 Total Porcentaje
Impacto 5 5 4 14 93%
Aplicabilidad 5 4 4 13 87%
Conceptualizacion 5 5 5 15 100%
Actualidad 5 5 5 15 100%
Calidad Técnica 5 4 4 13 87%
Factibilidad 5 5 5 15 100%
Pertinencia 5 5 5 15 100%
Total 35 33 32 100 95%

Nota. Elaboracion Propia
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2.8. Matriz de articulacién de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos

empleado.

Tabla 6.

Matriz de Articulacion

EJES O PARTES SUSTENTO TEORICO SUSTENTO ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS APLICADOS
PRINCIPALES METODOLOGICO TECNICAS RESULTADOS
Fase 1: Se establece un Implica la seleccién y Fuente bibliogréfica | Los resultados se centran Analisis documental
Preparaciony solido sustento aplicacién de métodos en la recopilacién, analisis . o
Observacion participante
Planificacién tedrico que guia el de investigacion y sintesis de informacién
desarrollo de un plan | adecuados para relevante para sentar las Encuestas
de proteccion de alcanzar los objetivos bases del plan de Grupos focales
datos efectivoy especificos de esta fase proteccién de datos. Estos
adecuado para las L resultados pueden incluir
- Definicién de
agencias de viajes lo siguiente:

Objetivos de la
(Buenning, 2023)

Investigacion - Revisidn de literatura

- ldentificacidn de - Analisis del marco legal
Datos Personales y regulador
Relevantes - Evaluacion de riesgos y

necesidades
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Fase 2:
Recopilacion y
Tratamiento de

Datos

Fase 3: Andlisis

y Reporte

se requiere un
enfoque integral que
abarque aspectos
legales, tedricos y
practicos. A
continuacién, se
presentan elementos
para sustentar tanto
la teoria como la
metodologia

(Gallardo, 2017)

Guia el andlisis de
datosyla
elaboracion de
informes en el

contexto del

- Evaluaciéon de
Riesgos de

Privacidad

Esto permite obtener
informacién relevante y
confiable para el
desarrollo posterior del
plan de proteccién de

datos.

garantiza un enfoque

riguroso y sistematico
para analizar los datos
recopilados y elaborar

informes significativos

Fuente bibliografica

Fuente bibliografica
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- Definicidn de objetivos

y alcance

- Mapeo de procesos y

sistemas

comprende una serie de
hallazgos obtenidos a
partir del analisis de datos
recopilados durante esta
etapa inicial de la

investigacion.

Asegura que el analisis y
los informes sean
fundamentados en
principios legales, de

seguridad y éticos,

Estado Actual de las
Practicas de Proteccion de

Datos.

Identificacion de Riesgos y

Vulnerabilidades.

Necesidades de Mejora y

Capacitacién.
Conclusiones Preliminares.

Recomendaciones Iniciales.

facilita el analisis de datos y
la elaboracidon de informes
significativos que
contribuyen al desarrollo del

plan de proteccién de datos



Fase 4:
Cumplimiento
Legal y
Eliminacion de

Datos

desarrollo del plan
de proteccién de
datos (ASAMBLEA,
2021)

Asegurar que las
agencias cumplan
con las obligaciones
legales y protejan
adecuadamente la
privacidad y
seguridad de los
datos de sus clientes

y proveedores.

(ASAMBLEA, 2021)

que contribuyan al

desarrollo del plan de

proteccién de datos

para las agencia de

viajes mayorista de

turismo Maxitravel.

Se asegura que la

agencia de viajes

mayorista cumpla con
la normativa legal y
ética en relacion con la

proteccién de datos,

garantizando la

privacidad y seguridad

de la informacidén de

sus clientes y

proveedores.

Fuente Bibliografica
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garantizando la proteccion
adecuada de los datos

personales.

se enfoca en presentar los
hallazgos obtenidos tras la
implementacién de
medidas para el
cumplimiento legal y la
eliminacion de datos. A
continuacion, se detallan
algunos posibles
resultados que podrian

surgir en esta fase

para las agencias de viajes

mayoristas de turismo. Estos

instrumentos permiten
organizar, analizar e
interpretar los datos de
manera eficiente y

comunicar los hallazgos de

manera clara y concisa.

se utilizan diversos
instrumentos y herramientas
para evaluar el cumplimiento
legal y llevar a cabo |Ia
eliminacion segura de datos.
Aqui se presentan algunos
instrumentos comunes que

podrian aplicarse en esta

fase

- Checklists de
Cumplimiento Legal
- Auditorias de

Cumplimiento Legal



Fase 5:

Documentacion

y Auditoria

se proporciona una
base sélida para la
documentaciény
auditoria efectiva de
las practicas de
proteccién de datos
en la agencia de
viajes mayorista de
turismo,
contribuyendo asi a
la garantia de la
transparencia,
cumplimiento legal y
seguridad de la
informacion.

(Handszuh)

Se garantiza una
documentacion
completa y precisa de
los procesos de
proteccién de datos, asi
como la realizacion de
auditorias efectivas que
contribuyan al
cumplimiento legal y la
mejora continua de las
practicas de proteccion
de datos en las
agencias de viajes

mayoristas de turismo.

Fuente Bibliografica
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Se proporciona una
evaluacion integral de la
documentacién y las
practicas de proteccion de
datos en la agencia de
viajes mayorista, lo que
contribuye al
cumplimiento legal y a la
mejora continua de la
proteccién de datos

personales.

- Registro de Eliminacién
de Datos
- Evaluacion de Riesgos y

Vulnerabilidades

se utilizan varios
instrumentos para llevar a
cabo la documentacién y las
auditorias necesarias. Estos

instrumentos incluyen

Check lists de
Documentacion

Plantillas de Politicas y
Procedimientos

Software de Gestidn
Documenta

Cuestionarios de Auditoria
Encuestas

Pruebas de Cumplimiento



Fase 6: se proporciona una

Capacitaciény | base sélida para el
Sensibilizacion | disefioy la
implementacién de
programas de
capacitacidony
sensibilizacion
efectivos en el
ambito de la
proteccién de datos
para la agencia de
viajes mayorista de

turismo. (Capital,

2023)

Nota. Elaboracién propia

he garantiza una
capacitacion efectivay
una mayor
sensibilizacion del
personal sobre la
proteccién de datos, lo
gue contribuye a
fortalecer la cultura de
seguridad de la
informacién en la
agencia de viajes
mayorista de turismo

Maxitravel.

Fuente Bibliografica
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proporcionar un analisis
detallado de los resultados
obtenidos a lo largo de |a
investigacion y aplicacion
del plan de proteccion de

datos en Maxitravel

Campanias de
conocimiento
Ejemplos de casos
practicos

Pruebas de conocimiento



CONCLUSIONES

Tras realizar la propuesta de andlisis de seguridad légica y proteccion de datos personales en la

mayorista de turismo Maxitravel, verificamos las siguientes conclusiones:

Garantizar la adecuada proteccion de la privacidad y seguridad de los datos de los clientes que
maneja la agencia de viajes mayorista de turismo Maxitravel. Al identificar estos tipos de informacidn
sensibles, se pueden implementar medidas especificas para protegerlos de acuerdo con los requisitos

legales y las mejores practicas de seguridad de la informacion.

Verificar los mecanismos que pueden sustraer informacidon confidencial para fortalecer la
seguridad y proteger la privacidad de los datos de los clientes. Al identificar estos mecanismos, se pueden
implementar medidas preventivas y correctivas para mitigar los riesgos de sustraccion de informacidn

confidencial.

Evidenciar un marco sdélido y completo para garantizar la seguridad y la privacidad de la
informacidn sensible de los clientes. Este plan se fundamenta en una combinacidon de medidas técnicas,
organizativas y legales disefiadas para proteger los datos personales en todas las etapas de su
procesamiento y gestion, al adoptar un enfoque proactivo hacia la proteccion de datos mediante la
implementacién de un plan de controles basado en la LOPDP y la ISO 27000, Maxitravel se posiciona para
gestionar de manera efectiva los riesgos de seguridad de la informacion y cumplir con las expectativas

cada vez mayores de privacidad y seguridad de los clientes en la era digital.

Validar de la implementacidn es un paso critico para garantizar la proteccidon adecuada de los
datos personales en las agencias de viajes mayoristas de turismo. Esta validaciéon no solo asegura el
cumplimiento normativo, sino que también fortalece la confianza del cliente y la reputacién de la empresa

en el mercado, demostrando un compromiso sélido con la seguridad y la privacidad de la informacién.
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RECOMENDACIONES

Se recomienda desarrollar un procedimiento donde se cumpla con la Ley Orgdnica de Proteccion
de datos Personales, estos procedimientos deben ser internos con relacién en la Constitucion de la
Republica del Ecuador es fundamental para las agencias de viajes mayoristas de turismo. Establecer
practicas claras donde la recopilacién, procesamiento, conservacién y eliminacién sean seguras. Esto
ayudard a demostrar que estds tomando medidas concretas asi garantizar la privacidad de toda la

informacion.

Es esencial que las agencias de viajes mayoristas estén familiarizadas con los detalles de la LOPDP
y cémo se relacion con la Constitucion. Esto implica las responsabilidades establecidas en la LOPDP y cémo

operan con la informacién de los clientes en la industria del turismo.

Implementar medidas adecuadas en sus seguridades y promover un comportamiento responsable
de la persona encargada y los empleados de las mayoristas. Se recomienda realizar manuales de politicas
de encriptacion, firewalls, acceso restringido a los datos y capacitacién regular para el personal sobre

buenas practicas de seguridad, esto ayudara a las mayoristas una sélida cultura.

Asignar una persona encargada para la proteccién de datos (DPO) puede ser viable para la agencia
mayoristas de turismo, designa un DPO para supervisar y asesorar sobre asuntos relacionados con la
LOPDP. Un DPO puede ayudar a garantizar el cumplimento continuo ya que puede ser el especialista
encargado que actua en la proteccién de datos y las autoridades se pueden comunicar directamente por

ser el encargado.

Las agencias Mayoristas de turismo deben de recordar que el cumplimiento de la LOPDP no solo
en los legal, con esta recomendaciones se gana la confianza de sus clientes y construir una reputacién
solida en la industria del turismo. En caso de dudas o complejidad legales, buscar asesoramiento de
expertos legales especializados en proteccién de datos. Esto les ayudara a interpretar correctamente la

legislacidn y aplicarla de manera adecuada.
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ANEXON 1

ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION MANEJADA POR EL AREA DE TALENTO HUMANO
DE LA AGENCIA DE VIAJES MAXITRAVEL MAYORISTA DE TURISMO SA

Mediante el presente documento, yo con Cl:

dejo claray expresa constancia, que tengo conocimiento que MAXITRAVEL MAYORISTAS DE TURISMO S.A.
, €5 una empresa cuya actividad econdmica es la creacidn y comercializacidn de paquetes turisticos a
diferentes destinos dentro y fuera del Ecuador; y, declaro que cada uno de mis actos, en cada informacién
de productos y marcas, personales, agencias, mayoristas , que desarrollo con el compromiso de mis
funciones, dentro de esta Empresa MAXITRAVEL MAYORISTAS DE TURISMO S.A., mantendré en total
sigilo y confidencialidad, considerando la importancia estratégica de este convenio, para fines de cuidado

y uso apropiado de la informacion.

e Me comprometo a proteger la informacion que me sea entregada, no revelandola a terceros y
restringiendo su uso al cumplimiento de mi contrato de trabajo.

e Si por cualquier motivo debo separarme de la Empresa, dando por concluido mi contrato,
devolveré toda la informacién que hubiera sido suministrada por MAXITRAVEL MAYORISTAS DE
TURISMO S.A con ocasion de la ejecucion de mis labores.

e Me comprometo a no revelar informacién confidencialidad o de propiedad de MAXITRAVEL
MAYORISTAS DE TURISMO S.A, o de sus directivos, afiliadas, relacionadas con los trabajos, los
servicios o actividades u operaciones de ellas.

e  Meresponsabilizo a desempefiar con eficiencia mis funciones asignadas y las de comercializacion
de productos, que comprende oferta, seguimiento, cierre, post venta y recaudacién de las ventas
efectuadas por mi persona, entendiéndose que se si genera problemas en la recaudacion, las
pérdidas generadas seran exclusivamente de mi responsabilidad.

e Me comprometo a cumplir con las metas de ventas establecidas por MAXITRAVEL MAYORISTAS
DE TURISMO S.A de acuerdo a los planes de ventas entregados por Gerencia General, que incluyen

distribucién de clientes y cdlculo de incentivos.
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El incumplimiento del presente convenio es causal para dar por terminado el contrato de trabajo, y en

calidad de empleado, estaré sujeto a los Jueces competentes de la ciudad de Quito.

Atentamente

Firma:

Nombre:

Cl:
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ANEXO N 2
Figura 13.

Universidad
Israel

Encuesta sobre la Seguridad de la Informacion

L=z siguiente encussta ez de cardcter educative & informative y Iz informacion agui registrads s tratads coma
informacion reservada

1. iCual es su Mivel de Estudics? *

Secundaria
Tercar Mivel

Cwarto Nive!

[l @ Warizs opoiones -

2. ;Cuales su 2rea de especializacion?
Comercial W
Operaciones b4
Caontabilidad X
Recursos Humanos o
Tecnologia »
Dizefiador Grafico »

Anadir cp:ié" o anadir respuests "Obro”
1o [ Obligatoric iy 3
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3. ;Sabe usted si Maxitravel aplica algun tipe de seguridad para la infermacien que recibe
de las agencizs de vigjes.?

Si

Ma

4. ;Cree usted gue los datos perscnales deben ser manipuladeos por otras personas sin
autorzacion?

Si

Ma

5. iUsted conoce que ez |z seguridad informatica?

Si

Mo

6. ;Creeusted que en las agencias de viajes mayoristas de turiamo, es importante aplicar la
seguridad de toda su informacion?

5i, a cada momento
5i, Cuando yo lo decida

Mz, 52 pierde tiempo en mis labores

7.  iPormedic de la Mayorista de Turismao Maxitravel ha recibido alguna capacitacion
relacionada con el tratamients de |z informacion?

Si

Ma



2. ;Enlas agencias de viajes comparts informacion gue recibe de |a Mayorista de turismo
kaxitravel a2l pablico en genseral?

5i, sobo si 3 los propietarios
5i, 2 cuslguier persona

Mo

&

2. ;Cree usted, dentro de Maxitravel aplican algdn tipo de seguridad de |z infoermacion?

Si

Ma

&

10. ;Concce acerca de la ley organica de proteccion de datos personales?

Si

Mo

Nota. Elaboracion propia
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Anexo 3
Andlisis de la encuesta al personal de la Agencia de viajes Mayorista de turismo Maxitravel.

Pregunta 1. i Cual es su Nivel de Estudios?

e Secundaria
e Tercer Nivel

e Cuarto Nivel

Figura 14.

Pregunta 1. Encuesta Empleados Maxitravel

@ Secundaria
@ Tercer Nivel
@ Cuarto Nivel

Nota. Elaboracion propia

En la Figura 14 sobre cudl es su nivel de Estudios en la agencia de viajes Mayorista de Turismo
Maxitravel se puede decir que nivel de estudios tienen los empleados con un 80% de empleados
respondieron que cuentan con estudios de Tercer Nivel, y el 20% de personas tienen un nivel de

estudios de secundaria.
Pregunta 2. ¢ Cual es el drea de especializaciéon?

e Disefiador Grafico
e Operaciones
e Contabilidad

e Recursos Humanos
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e Tecnologia

Figura 15.

Pregunta 2. Encuesta Empleados Maxitravel

@® Comercial

® Operaciones

@ Contahilidad

® Recursos Humanos
@ Tecnologia

@ Disefiador Grafico

Nota. Elaboracion propia

En la Figura 15 sobre cudl es su area de trabajo en la agencia de viajes Mayorista de Turismo
Maxitravel realizando un breve anadlisis de los que contestaron la encuesta un 40% de empleados
pertenecen al area de Contabilidad, un 30% de empleados pertenecen al drea de Operaciones, el 20% de
empleados pertenecen al drea Comercial, el 10% de empleados pertenecen al area de Recursos Humanos

haciendo mencién que la informacién es privada.

Pregunta 3. ¢Sabe usted si Maxitravel, aplica algun tipo de seguridad para la informacién que

recibe de las agencias de viajes?

o §j

e No
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Figura 16.

Pregunta 3. Encuesta Empleados Maxitravel

® Si
® No

Nota. Elaboracion propia

En la figura 16 sobre la pregunta 3, silos empleados de la agencia de viajes Mayorista de
Turismo Maxitravel aplican algun tipo de seguridad para la informacién que recibe de las agencias de

viajes el 70% de empleados si aplican algun tipo de seguridad y el 30% de empleados no aplican nada.

Pregunta 4. (Cree usted que los datos personales, NO deben ser manipulados por otras

personas sin autorizacion?

o §j

e No
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Figura 17.

Pregunta 4. Encuesta Empleados Maxitravel

® s
@ No

Nota. Elaboracion propia

En la figura 17 sobre la pregunta 4, si los empleados de |la agencia de viajes Mayorista de
Turismo Maxitravel conocen que es la seguridad informatica el 100% de los empleados que

respondieron la encuesta no conocen nada sobre la seguridad informatica.
Pregunta 5. ¢ Usted conoce que es la seguridad informatica?

o §j

e No
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Figura 18.

Pregunta 5. Encuesta Empleados Maxitravel

® Si
@ No

Nota. Elaboracion propia

En la figura 18 sobre la pregunta 5, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel se tiene un 60% pe empleados que conocen sobre la seguridad informatica y el 40%

de empleados no conoce de la seguridad informatica.

Pregunta 6 (Cree usted que, en las agencias de viajes Mayoristas de turismo, es importante

aplicar la seguridad de toda su informacién?

e Sj, acada momento
e Sj, Cuando yo lo decida

e No, se pierde tiempo en mis labores
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Figura 19.

Pregunta 6. Encuesta Empleados Maxitravel

@ 5i. a cada momento
@ Si, Cuando yo lo decida
@ No, se pierde tiempo en mis labores

Nota. Elaboracidn propia

En la figura 19 sobre la pregunta 6, si los empleados de la agencia de viajes Mayorista de Turismo
Maxitravel, el 100% de empleados que respondieron a la encuesta estan conscientes que deben aplicar la

seguridad informatica en su lugar de trabajo.

Pregunta 7. ¢ Por medio de Maxitravel ha recibido alguna capacitacién relacionada con el

tratamiento de la informacion?

o Si

e No
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Figura 20.

Pregunta 7. Encuesta Empleados Maxitravel

® S
® No

V

Nota. Elaboracion propia

En la figura 20 sobre la pregunta 7, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel nos dice un 90% de personas que respondieron la encuesta necesitan ser

capacitadas en cémo tratar su informacién sensible y el 10% han tenido alguna capacitacién de

seguridad de la informacion.

Pregunta 8. ¢ En las agencias de viajes comparte informacion que recibe de la Mayorista de

turismo Maxitravel al publico en general?

e Sj, solo alos propietarios
e Si, a cualquier persona

e No
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Figura 21.

Pregunta 8. Encuesta Empleados Maxitravel

@ Si, solo si a los propietarios
@ Si, a cualquier persona
® No

Nota. Elaboracion propia

En la figura 21 sobre la pregunta 8, si los empleados de la agencia de viajes Mayorista de Turismo
Maxitravel se tiene un 50% que si comparte la informacion que recibe de la mayorista, el 30% comparte

la informacién a cualquier personay el 20% no comparte nada.

Pregunta 9. ¢ Cree usted, dentro Maxitravel aplican algun tipo de seguridad de la informacién?

e §
e No
Figura 22.

Pregunta 9. Encuesta Empleados Maxitravel

® S
® No

Nota. Elaboracion propia
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En la figura 22 sobre la pregunta 9, si los empleados de la agencia de viajes Mayorista de
Turismo Maxitravel el 60% de empleados si aplican la seguridad de la informacion en su trabajo y el 40%

no aplican nada de seguridad informatica.

Pregunta 10. ¢ Conoce acerca de la ley organica de proteccién de datos personales?

o §j
e No
Figura 23.

Pregunta 10. Encuesta Empleados Maxitravel

@S
® No

Nota. Elaboracion propia

En la figura 23 sobre la pregunta 5, si los empleados de |la agencia de viajes Mayorista de Turismo
Maxitravel el 80% de empleados encuestados no conocen nada de la Ley Organica de proteccion de datos

y el 20% si conoce algo de la Ley.
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ANEXO 4

Figura 24.
Validacion de especialistas

INSTRUMENTO DE WALIDACKIN

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADCS "ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propussta del proyecto de
titulacidn: Plan De Proteccion De Datos Basado En La Ley De Proteccion De Datos Personales
Para Las Agencias De Viajes Mayoristas De Turizmo

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacicn.

Datos imformativos

Validado por: DANMNY MARCELOD FERNAMNDEZ GALLARDOD

Titule obtenido

MAESTRIA EN SEGURIDAD INFORMATICA

Cédula de identidad
ITF1FF1I523T

E- mail
dfernandez@uisrael.edu.ec
Institucitn de Trabajo

Universidad Tecnoldgica Israsl
Cargo
Asistente Administrativo
Anos de experiencia en el area

12 afios
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Instructivo:

* Responda cada criterio con la maxima sincera del caso;

*  Revisar, observar y analizar la propuesta del proyecto de titulacion; v,

*  Cologue una X en cada indicader, tomando en cuenta gue Muy adecuado equivalea 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Pooo Adecuado equivalea 2 e

Inadecuado

equivalea 1.

Tema: Plan De Proteccion De Dates Basado En La Ley De Proteccien De Datos Personales Para

Las Agencias De Viajes Mayoristas De Turismo.

indicedor
fmpacto

Aplicabilided
Conceptualizacion
Actualidad
Calidad Técnica

Foctibilidad

Pertimencio

Total

Descripcion

B alennce gue tended la propussns §
su repe e fali vk en o

g ok o walor

Loy ey o e bl mnreloddn e
o propuss o considerande qur b
wrbrnen dean apdionkdes

L g e oo Pl i ek
progvas e IS propiles o e
sistirron p ol culodn

Lol premeelirriberitin anleadle i fod
il cierilificdd ¢ il e

ks £ Lo pe
Loni ot ekt otfvo def
vl di b propuetile poro

saitis e Lo e ol s g Sid
Bt e

B el de abilizocidn de o propeesio
P gl di Lo o govi oo avey e
o o Prcersos alsaornibles

La hercr i i g [
ot f P sofucionor &
prolyaina e .

LT Bastante
adedimle Adiduadn

Al i s Py [T T I
adediimle

Observaciones: En un mundoe de contantes amenazas a la informacion las medidas

planteadas por la Tesis del Ing. OCANA RIOS DARWIN JAVIER ayudaria a Maxitravel a garantizar

practicas de analisis de datos sean adn mas seguras y eticas, lo que mejoraria |a confianza de los

clientes y la reputacion de la empresa.

Recomendaciones

Para una cportuna ejecucion del tema planteado se deberia dar a conocer la Ley

Organica de Proteccion de Datos Personales y como se relacion con la Constitucion. En la

empresa Maxitravel para entender los derechos y obligaciones establecidos en la ley y como se

aplican al manejo de datos persocnales en el contexto de la industria del turismo, vy s& ejecute

con exito el tema planteado.



Lugar, fecha de validacion: Quite, 11 de marzo de 2024

Firma del especialista

VALIDACION DE
ESPECIALISTAS1-signe
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS "ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la siguiente propuesta del proyecto de
titulacién: Plan De Proteccidn De Datos Basado En La Ley De Proteccion De Datos Personales
Para Las Agencias De Viajes Mayoristas De Turismo

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacién contestando las preguntas que se realizan a continuacian.

Datos informativos

Validado por: RIOS LARA DENNYS ANDRES

Titulo obtenido

MAGISTER EM DERECHO ADMIMISTRATIVO
MAGISTER EN DERECHO PROCESAL Y LITIGACION ORAL
Cédula de Identidad

0603803180
E- mail
dennysrioslara@gmail.com
Institucion de Trabajo
CONSEIO DE LA JUDICATURA DE PASTAZA
CARGO
COORDINADOR PROVINCIAL DE CONTROL DISCIPLINARIO
Afios de experiencia en el area

10 ANOS



Instructivo:

* Responda cada criterio con la maxima sincera del caso;

* Revisar, observar y analizar la propuesta del proyecto de titulacion; vy,

Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale 2 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Plan De Proteccion De Datos Basado En La Ley De Proteccion De Datos Personales Para

Las Agencias De Viajes Mayoristas De Turismo.

indicador

Impacto

Aplicabilidod

Conceptualizacian

Actualidod

Calidad Técnica

Factibilidad

Pertinencia

Total

Ohservaciones:

Descripcion

El alcance gue tendrd i propuaesta y
su represantatividad en o
penenocion de walor

La capocidad de implemantacion de
iz propurasta consicerands gue los
contervdos sean oplicables

La ba=ze de conceptos y teornios
propias de b propuesto de manang
sistamicg y articuleda

Loz procedimientes eotuales y ios
cambios cientificos y tecnoligicos
considermdos en io propuestn

Los atnbutos cualitotives del
contervde de la propueste porg

St v b axpectrtivas de sws
Beneficiorios

Ei mival de utilizocion de o propussta
por parte de io orgenizacion ooorda
= los recursos disponiblos

L contundancic y convaniencia de la
propusste poerg selucorar &
problameo pienteadio.

sdecumdo | Adecumds
X
X
X
X
X
X
X

Inadecuado

Al observar la tesis planteada por del Ing. OCANA RIOS DARWIN JAVIER de un Plan de Proteccidn

de Datos basado en la Ley de Proteccion de Datos Personales para las Agencias de Viajes

Mayoristas de Turismo, mi enfoque estaria en evaluar la solidez y la adecuacion del plan

propuesto en relacion con la legislacion vigente y las mejores practicas en materia de proteccion

de datos.

Desde una perspectiva legal, esta organizacion es especialmente importante ya que permite una

interpretacion clara y coherente de las disposiciones del manual en relacidn con la legislacion

vigente, comeo la Ley de Proteccion de Datos Personales y cualquier ofra normativa relevante,

Esto ayuda a garantizar que el manual esté alineado con los requisitos legales y que se aborden

adecuadamente todas las areas clave relacionadas con la proteccion de datos.

Recomendaciones
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Es altamente recomendable que los responsables de la implementacion y capacitacion realicen
talleres interactivos con los empleados como parte integral del proceso de introduccion de las
politicas de proteccion de datos propuestas.

Las capacitaciones una estrategia recomendable para introducir de manera efectiva las politicas
de proteccion de datos en las agencias de viajes mayoristas de turismo, ya que promueven una
comprension mas profunda, una mayor aceptacion y un compromiso positivo por parte del

personal con los principios y practicas de proteccion de datos.

Lugar, fecha de validacion: Puyo, 11 de marzo del 2024

DENNYS Firmado digitalmente por

DENNYS ANDRES RIOS LARA
ANDRES RIOS Fecha: 2024.03.11 14:18:11
LARA -05'00

Firma del especialista

firmado VALIDACION
DE ESPECIALISTAS ABI
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Plan De Proteccion De Datos Basado En La Ley De Proteccion De Datos Personales
Para Las Agencias De Viajes Mayoristas De Turismo

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo gue se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: RAMOS RODRIGUEZ ANDRES RICARDOQ

Titulo obtenido
Magister en Seguridad Informatica

Cédula de Identidad
1718453416

E- mail
arramos007 @gmail.com
Institucion de Trabajo

Servicio de Rentas Internas
CARGO
Especialista informatico
Afios de experiencia en el area

6 ANOS
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Instructivo:

* Responda cada criterio con la méxima sincera del caso;

=  Revisar, observar y analizar la propuesta del proyacto de titulacion; vy,

* Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 3,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Plan De Proteccion De Datos Basado En La Ley De Proteccion De Datos Personales Para

Las Agencias De Viajes Mayoristas De Turismo.

Indicador

Impacto

Aplicabilidad

Conceptualizacicn

Actualidad

Calidad Técnica

Factibilidad

Pertinencia

Total

Observaciones:

Descripcion

El alcance gue tendrd io propuesta y
su representativided en la
generocion e walor

L copocidad de implementocion de
iz propuesto considenendo gue los
cortemidos sean oalicablas

La basa de concaptos y teorizs
oropias de o propuesto de manang
sistamica y articuirda

Los procodimientos eotumes i ios
cambias cientficos y tecnoldgicos
considercdos en i propuesio

Los ginbutos cuaiitotivos del
contemide de o propuesto pong
sotigfroer s axpectotivas de Sus
Beneficionios

Ei nival da utilizocidn da o propuesta
por parte de ir orgonizacion coorde
o los recursos disponiblas

Lo contundancir ¥ corvaniencia die io
propusste por soluconar &
problamo pionteodo.

By
adecusdo

EBastante
Adecuado

Adecundo

Poco

Inadecundo

Al observar la tesis del Ing. OCANA RIOS DARWIN JAVIER mi observacion sobre el Plan de

Proteccion de Datos basado en la Ley de Proteccion de Datos Personales para las Agencias de

Viajes Mayoristas de Turismo se centraria en la aplicacion de medidas técnicas especificas para

garantizar la seguridad de |z informacion personal de los clientes.

También en la implementacion de medidas técnicas especificas para proteger la informacion

personal de los clientes en las agencias de viajes mayoristas de turismo, garantizando asi la

confidencialidad, integridad y disponibilidad de los datos en todo momento.

Recomendaciones

En el Plan de Proteccion de Datos de las agencias de viajes mayoristas de furismo pueden

mejorar significativamente su capacidad para proteger los datos personales de sus clientes y
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cumplir con las regulaciones de privacidad y seguridad de la informacion, se deberia tomar en

cuenta lo siguiente

e Analisis de riesgos y vulnerabilidades.

e Evaluacion continua de riesgos.

¢ |mplementacion de medidas de seguridad avanzadas.
e Auditorias de seguridad regulares.

e Actualizacion y mantenimiento de sistemas.

Lugar, fecha de validacion: Quito, 11 de marzo del 2024

Firma del especialista

VALIDACION DE
ESPECIALISTAS ESPEC
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ANEXO 5

Figura 25.

Responsable de Seguridad de la Informacion Maxitravel

Codigo: COM THT-PRO-005

RESPONSAEBLE SEGURIDAD DE
e Chimdricket LA INFORMACION Fecha de aprobaciér: 201022024
ersionc

MAXITRAVEL ¢ MaxiTicket

PROCESC: RESPONSAEBLE DE SEGURIDAD INFORMATICA

ACCIOM NOMBRE ¥ CARGO FIRMA
Kombre: JAVIER OCERA

Blaborado por: | - ANALISTA TI

Nombre: FIDEL MURGUEYTIO
Aprobado por:
targe. GERENTE GEMERAL

Ling vez que se cuente con todo el procedimiento levantado, se reguiere someterlo o una aprobacidn,
a efecto de verificar gue lo informocion contenida en el mismo sea la necesaria, esté completa ¥

corresponda o la realidad, ademds de proceder o comprobar gue no contenga contradicciones o

ocedimiento s la gutoridod inmediata superior del proceso.

deficiencias. El aprobador de w
Ling vez gue e monual de procedimientos ho sido elaborodo, ogutorizado e impreso, debe ser
difundido entre los funcionarios y empleados responsables de su aplicacion

Este documento es propiadad de MANITEAVEL 5 A MAMITICEET. ninguna parte del
material cubierto por este documento puede ser reprodocido, almacenado en un sistema de
informacion o trasmitidoe de cualquier forma o por coalgoier medio electromice, impreso,
fotecopia, grabacion u otro medio sin previa autorizacion.

1. Objetivo
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Caodigo: COM TET-PRO-005

RESPONSAELE SEGURIDAD DE
MAKTTRAVEL ﬁmm LA INFORMACION Fecha de aprubal::ran: 200022024

Wersion:01

Desarrollar e implementar politicas y procedimientos de seguridad de la informocicn basgdos
en las mejores practicas y estandares de Ig industria, incluyendo lo LOPDP y la norma 150 27000,
Alcance

El responsable de seguridad de lo informocion debe definir y estoblecer politicas y
procedimientos para garantizar lo seguridad de los dotos y sistemas de informacion de la
organizacian. Esto incluye la creacidn de politicas de acceso, uso aceptable de la informacian,
gestion de controsenas, entre octros.

Realizar evaluocicnes regulares de los riesgas de seguridad de la informaocicn para identificar
posibles amenazas y vulnerabilidades en los sistemas y procesos de la organizacicn. Esto implica
analizar la infroestructura fecnolagica, los procesos de negocio vy las prdcticas de seguridad
Existentes.

El responsable de seguridad de lg informacion debe implementar controles de seguridad
tecnicos, orgamizatives y fisicos parg proteger los datos y sistemas de informacion de lg
organizacion. Esto puede incluir lo configuracion de firewalls, el cifrodo de datos, la
implementacicn de politicas de seguridad de la red, entre otros.

Debe gestionar los incidentes de seguridad de la informacidn, investigar los incidentes
reportadaos, tomar medidas correctivas parg mitigar el impacio y prevenir futuros incdentes.
Esto implica respender de manerg rapida y eficaz o los incidentes de seguridad, coordingr con
otros eguipos de respuesta a incidentes y mantener registros de incidentes.

El responsable de seguridad de ia informocicn debe proporcionar capacitacian ¥ concientizocian
sobre seguridad de lg informacion al personal de la organizacien. Esto incluye la realizacion de
sesiones de entrenamientc, la distribucion de material educativo y la promecion de unga cultura

de seguridad de la informacian en toda la organizacion.

Definiciones

* [ "Responsable de Seguridad de lg Informaocidn” es una posician o rol dentro de ung
grganizacian que se encarga de planificar, implermentar, mantener y supervisar las
medidas y controles de segquridad de la informacidn. Esta persona es responsable de
proteger la confidenciglidod, integridad y dispomibilidad de los datos y sistemas de
informacion de la arganizacian, asi coma de garagntizar el cumplimiento de las politicas y

normativas relacionodas con la seguridaod de la informacidn.
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Codigo: COM TET-PRO-005

RESPONSABLE SEGURIDAD DE
MAXITRAVEL ﬂx]‘!’kk&! LA INFORMACION Eecha d: 13 Procachn 20020
ersion:

Ejempilo: Equipo Informadtico: Recursos fisicos (hardware) y Idgicos{scftware) que permiten
sgtisfocer ung necesidad o conseguir oguello gue se pretende.

*  [E] Responsable de Seguridad de la Informacion tiene lo responsabilidad de identificar y
evaluar los riesgos de seguridad de la informacion, desarrollar e implementar politicas y
procedimientos de seguridod, establecer controles de seguridod adecuodos, gestiongr
incidentes de seguridod, v proporcionar capacitacion y concientizacidn sobre seguridad de

la informacion al persomnal de lo organizacicn.

4. Descripcion de actividades

¢  Evgluocion de riesgos: ldentificar y evaluar los riesgos de seguridod de lo informacion
asociados con los sistemas, procesos y datos de la organizacion. Esto implica analizar posibles

amenazas y vulnerabilidades, asi come el impacte potencial de los resgos identificados.

*  Desarrolle de politicas y procedimientos: Crear y mantener politicas y procedimientos de
seguridad de la informacion que establezcan estandares y mejores practicas para proteger los
octivos de informocion de ko orgonizocion. Estas politicas y procedimientos pueden incluir

politicas de acceso, uso oceptable, gesticn de contrasenas, entre otros.

*  Implementacicon de controles de seguridad: Establecer controles de seguridad tecnicos,
organizativos y fisicos para mitigar los riesgos identificados y proteger los datos y sistemas de
informacicn de la organizecien. Esto puede incluir la configuracion de firewalls, el cifrado de

datos, la implementacion de controles de gcceso, entre otros.

*  Gestion de incidentes de seguridaed: Gestionar y responder a los incidentes de seguridad de la
informacicn, incluyendo la investigacion de incidentes, la evoluacion del impacto, la mitigacion
de riesgos y lo implementacicn de medidos correctives. Esto implica coordinar con otros

egquipos de respuesta aincidentes y mantener registros de incidentes para suw andlisis posterior.

* Copocitacion y concientizacion del personal: Froporcionar copacitacicn y concientizacion

sobre seguridad de la informacicn al personal de lo crgenizecidn para promover unag cultura
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Codigo: COM THT-PRO-005

RESPONSAEBLE SEGURIDAD DE

WVersion-01

de seguridad. Esto puede incluir lo realizacian de sesiones de entrenamiento, la distribucidn de

material educativo y la sensikilizacion sobre las mejores practicas de seguridad.

Auditorias y cumplimiento: Realizar ouditorias de seguridad de la informacion porg evaluar el
cumplimiento de laos politicas y controles de seguridad establecidos. Esto puede inciwir
guditoriaos internas y externas, asi como lo preparocion parg auditorias regulatorias o de

certificacian.

Maonitorea y mejora continwa: Monitorear de forma continug los controles de seguridod
implementados y realizar mejoras segun sea necesgrio para hocer frente o las nuevas
amenazas y wvulneragbilidodes. Esto implicoa mantenerse octualizado sobre las tendencias

evoluciones en el campo de la seguridod de la informacidn.

Politicas

Palitica de Acceso y Control de Uisuarios: Establece los criterios y procedimientos parg otorgar
¥ gestionar los privilegios de occeso o los sistemas y datos de la organizacian. Incluye la gestion
de contrasefias, outenticacicn de usuarios y control de acceso basado en roles.

Palitica de Seguridod de la Red: Define las medidas de sequridad necesarias para proteger la
infraestructura de red de lo organizacion, incluyendo la configuracidn de firewalls, deteccion
de intrusiones, y seguridod de redes inglgmbricas.

Palitica de Gestion de Vuinerabilidades: Establece los procedimientos para identificar, evaluar
¥ remediar las vulnerabilidodes de seguridad en los sistemas y aplicaciones de la organizacian.
Incluye la aplicacian de parches de seguridad y la gestion de vuinerabilidades conocidas.
Palitica de Proteccidn de Datos: Define los requisitos parg la proteccicn de dotos sensibles y
confidenciales de la organizacicn, incluyendo el cifrodo de datos, lo dasificacion de la
infarmacicn y la gestion de lo privacidad.

Palitica de Gestion de Incidentes: Establece los procedimientos para la deteccidn, notificacidn,
gesticn ¥ respuesta g incidentes de seguridod de la informaocidn. Incluye la asignacidn de
responsabilidodes, la coordinacidn con equipes de respuesta g incidentes y la realizacion de
investigaciones forenses.

Politica de Continuidad del Negocio y Recuperacion ante Desastres: Define los procesos y

procedimientos parg garantizar lo continuwidod de las operociones en case de interrupciones o

4
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Caodigo: COM TKT-PRO-005

RESPONSABLE SEGURIDAD DE
T ﬁﬂ?ﬂh of LA INFORMACION Fecha de aprobacién: 20/02/2024

Version-01

desastres, incluyendo lo realizacion de copias de seguridad, la recuperacion de datos y lo
restaurgcion de sistemas.

7. Politica de Concientizacidon y Copacitacion: Establece los requisitos pora lo educacicn y
concientizacion del personal sobre seguridad de la informacidn, incluyendo la realizacidn de
sesiones de entremamiento periadicas y la distribucidn de material educativo.

. Politica de Cumplimiento y Auditoria: Define los requisitos para el cumplimiento de laos leyes,
regulaciones y estdndares de seguridad de la informaocion aplicables o lo organizacion, asi

como las procedimientos para la realizacian de auditorias internas y externas.

. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

Fecha del

Version Descripcion de la modificacion cambio

f RESPONSABLE DE SEGURIDAD INFORMATICA

=

Nota. Elaboracion propia
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ANEXO 6

Figura 26.

Proteccion de datos personales Maxitravel

e PROCEDIMIENTO “PROTECCION | C99g0: COM TKT-PRO-006
AW, & Fecha de ion- 18/02/2024
MAXITRAVEL (")' MaxiTicket DE DATOS PERSONALES ik 1‘"‘*’3‘“"
ersion:

Soepriire

N/ 2 =
MAXITRAVEL MaxiTicket

PROCESO: PROTECCION DE DATOS PARA MAXITRAVEL

Nombre: JAVIER OCANA

Elaborado por:
Corgo: ANALISTA TI

Nombre: FIDEL MURGUEYTIO
Aprobado por:
Corgo: GERENTE GENERAL

Una vez gque se cuente con todo el procedimiento levantado, se requiere someterio a una aprobacion,
@ efecto de verificar que ila inforrmacion contenida en el mismo sea la necesario, esté completo y
corresponda o la realidad, ademas de proceder a comprobar gue no contenga contradicciones o
deficiencias. El aprobador de un procedimiento es la gutoridad inmediata superior del proceso.

Una vez gue el manual de procedimientos ha sido elaborado, gutorizado e impreso, debe ser

difundido entre los funcionarios y empleados responsables de su aplicacion.

Este doommento es propiedad de MANTTRAVEL S &4/ MANITICEET, ninzuna parts del
material cubsero por este documento puade ser reproducido. almacenadoe en um ssteraa g
mformacion o trasmitido de cualquier forma o por cualquier medio electronico, inpreso,
fotocopia. grabadion u otro madio sin previa autorizacion. -
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Codigo: COM TET-PRO-004

PROCEDIMIENTO “PROTECCION
(""" ﬁ- - Fecha de acion: 18032024
MAXITRAVEL MaxiTickeat DE DATOS PERSONALES aomh

Wersion:01

1. oObjetivo
Garantizar la confianza de los clientes y otras partes interesadas al manejar sus datos de manera
segura, &tica vy legal. Esto no solo ayuda a cumplir con las regulacionas, sing que también pueda
mejorar la reputacion de la empresa y fortalecer las relaciones con los clientes.
2. alcance
El alcance de la proteccion de datos para Maxitravel inicia desde &l momento en gue s2 recopilan datos
perzonales o sensibles de cualquier individuo, ya sea un cliente, empleado, proveedor u otra parte
interesada, v continua hasta gue estos datos ya no sean necesarics y sean debidamente eliminados o

destruidos de acuerdo con las politicas establecidas.

El alcance de la proteccion de datos termina cuando los datos personales ya no son necesarios para
loz fines para los que fueron recopilados y procesados, momenta en &l cual deben ser eliminados de
manera segura y conforme a las politicas y regulaciones aplicables. Ademas, el alcance también podria
incluir la implementacion de medidas de auditoria v supervision para garantizar el cumplimiento

continuo de las politicas de proteccion de datos a lo largo del tiempo.
3. Definiciones
Determinar tipos de informaddn sensible: Realizar un inventario detallado de los tipos de informacion

sensible que maneja Maxitraval, incluyendo datos parsonales de clientes, informacion financiera y

cualquier otro dato considerado confidencial.

Aszi se guarda la informacion personal de los clientes en una reservacion, toda esta informacion se

encuentra en &l sistema y solo personal autorizado puede verificar.

69



PROCEDIMIENTO “PROTECCION | ©og0 COM THT-PRO-00d

Fecha de aprobacion: 18022024

Tl (n-i;_
MaxiTraver & MasaTicket DE DATOS PERSONALES”

Wersion:01

Se implemeanta un sistema donde s& guarda toda la informacion sensible como datos tecnologicos de

Maxitrawvel.

L L ~— |- | oo | N

Identificar mecanismos de sustraccion de informacion: Identificar v evaluar pasibles vulnerabilidades
en los sistemas y procesos de Maxitravel que podrian permitic la sustraccion de informacion

confidencial, como brechas de seguridad en redes, dispositivos no autorizados, 0 acceso no autonzado

adatos.

validar la implementacion efectiva: Realizar pruebas de validacien para asegurar que las medidas de
sepuridad vy los procedimientos establecidos en la metodologia propuesta sean efectivos. Esto podria

incluir auditorias internas, pruebas de penetracicn y simulacros de incidentes de seguridad.

Accicnes Propusstas:
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Codige: COM THT-PRO-004G

PROCEDIMIENTO “PROTECCION
Fecha de aprohacion: 18032024

MAXITRAVEL. ¢ Hﬂ:h::':'":chut DE DATOS PERSOMALES™ -
Wersion:01

Realizar un analisis exhaustivo de los datos manejados por Maxitravel para identificar qué informacion

ze considera sensible y requiere proteccion especial segun la LOPDP.

Realizar evaluaciones de riesgos de seguridad de la informacion para identificar posibles amenazas y

vulnerabilidades en los sistemas y procesos de Maxitravel.
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pesarrollar & implementar politicas y procedimientos de seguridad de la informacion que cumplan con

los requisitos de la LOPDP y estén alineados con los controles sugeridos por la norma 150 27000.
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Capacitar al personal de Maxitravel sobre la importancia de la proteccion de datos y como cumplir con

los controles y procedimientos de seguridad establecidos.

Indicadores de Exito:

reduccion significativa en el numero de incidentes de seguridad de la informacion reportados por

Maxitravel.

cumplimiento satisfactorio de las auditorias de seguridad de la informacion internas y externas.
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PROCEDIMIENTO “PROTECCION
f"‘"" t} . Fecha de acion: 18032024
MaxiTraver & MaxiTicket DE DATOS PERSONALES apnoh

Version:01

Mejora en la percepcion de los clientes y otras partes interesadas sobre la seguridad y proteccicn de

sus datos por parte de Maxitravel.

Este plan proporciona una guia estructurada para proteger los datos de Maxitravel v cumplir con las
disposiciones legales pertinentss, asi como con los estandares internacionales de seguridad de la

informacion. Es importants adaptar este plan a las necesidades especificas y el contexto operative de

Maxitravel.
Responsables:

Director de Seguridad de la informacion {D51): responsable general de supervisar la implementacion

del plan y garantizar el cumplimiento da las politicas y procedimientos de seguridad de la informacion.

Equipo de Seguridad de la Informacion: Integrado por profesionales de Tl, expertos en proteccion de
datos y personal de cumplimiento normativo, encargados de ejecutar las actividades operativas del

plan.
Indicadores:

Numero de incidentes de seguridad: Cuantificar y registrar &l nimero de incidentes de seguridad de
la informacicn reportados por Maxitravel. E|l objetive es reducir este numero a medida gue se

implementan las medidas de seguridad.

Ccumplimiento de auditorias: Evaluar el grado de cumplimiento de las awditorias internas y externas
de seguridad de |a informacion, utilizando una escala de cumplimiento para medir la eficacia de las

medidas implementadas.

satisfaccion del cliente: Realizar encuestas periodicas de satisfaccion del cliente para evaluar su

percepcion sobre la seguridad y proteccion de sus datos por parte de Maxitravel.
Tiempo:

El plan de implementacion se llevara a cabo en varias fases a lo largo de un pericdo de tiempo
establecido. Se recomienda un enfoque gradual para garantizar una implementacicn efectiva v
minimizar interrupciones en las operaciones normales de la empresa. Se pueden establecer hitos

especificos para cada fase, con plazos claros y realistas.
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Version:01

FASE

RESPOMNSABLE

ACTIVIDALD

TIEMPO

Fase 1:
Preparacion y

planificacion.

Analista de TI

Definicion de Objetivos de la Investigacion:
Identificar claramente los objetivos de la
investigacion, incluyendao las metas especificas
relacionadas con la proteccion de datos personales.
Identificacion de Datos Personales Relevantes:
Identificar los tipos de datos personales que serdn
recopilados y tratados durante la investigacion,
incluyendo aguellos que estan sujetos a la LOPDP.
Evaluacidon de Riesgos de Privacidad: Evaluar los
posibles niesgos para la privacidad y la seguridad de
los datos personales durante el proceso
investigativo. Esto debe incluir riesgos de divulgacion
no autorizada, acoeso no autorizado y uso indebido

de los datos, basado en el Articulo 3 de la LOPDP

2 semanas

Fase 2:
Recopilacion y
tratamiento de

datos

Analista de TI

Consentimiento Informado: Obtener el
consentimiento informado de los participantes de la
investigacion para recopilar y tratar sus datos
personales. Asegurarse de que el consentimiento
sea explicito, libre, informado y revocable.
Minimizacion de Datos: Recopilar solamente los
datos personales necesarios para cumplir con los
objetivos de la investigacion y evitar la recopilacion
excesiva de informacion.

seguridad de Datos: Implementar medidas tecnicas
vy organizativas adecuadas para garantizar la
seguridad de los datos personales recopilados, como
encriptacion, proteccion de contrasefias y acceso

restringido, basado en el Articulo 3 v 34 de la LOPDP.

4 semanas

Fase 3: Andlisis

v Reporte

Anonimizacion y Pseudonimizacion: Donde sea
posible, utilizar tecnicas de Anonimizacion y

FPseudonimizacion para proteger la identidad de los

5 semanas

73




MAMLITRAVE]

MaxiTicket
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Analista de TI

participantes en los informes y analisis.

Agregacion de Datos: En lugar de trabajar con datos
individuales, considerar la posibilidad de utilizar
datos agregados para los analisis y reportes, lo gue
disminuye el riesga de identificacion de individuos,

basado en el Articulo 4 de la LOPDP.

Fase 4
Cumplimiento
legal y
eliminacion de

datos

Analista de TI

Cumplimiento de Derechos del Titular: Garantizar
que los titulares de los datos puedan ejercer sus
derechos segiun lo establecido en la LOPDP, como el
acceso, rectificacion y eliminacion de sus datos
personales.

Eliminacion de Datos: Una vez finalizada la
investigacion, eliminar de manera segura los datos
personales recopilados, a menos que existan razones
legales o legitimas para retenerlos, basado en el

Articulo 11, 15 v 16 de la LOPDP.

3 semanas

Fase 5:
Documentacion

v auditoria

Analista de TI

Documentacion Detallada: Mantener registros
detallados de todo el proceso de investigacion y
tratamiento de datos, incluyendo el consentimiento
obtenido, medidas de seguridad implementadas y
resultados obtenidos.

Auditoria Interna: Realizar auditorias periodicas
internas para asegurarse de que los procedimientos
y practicas sigan cumpliendo con los requisitos de la
LOPDP, basado en el Articulo 66 numeral 19 de la
LOPDP.

6 semanas

Fase 6:
Capacitacion y

sensibilizacion

Analista de TI

Capacitacion del Personal: Capacitar a todo el
personal involucrado en el proceso investigativo y
tratamiento de datos sobre las mejores practicas de
proteccion de datos y el cumplimiento de la LOPDP.
Sensibilizacion de los Participantes: Informar a los

participantes de la investigacion sobre como se

4 semanas
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manejaran sus datos personales y como se
protegera su privacidad, basado en el Articulo 50 de

la LOPDP.

5. CONTROL DE CAMEIOS
COMNTROL DE CAMEBIDS
Version | Descripcion de la modificacion Fecha del cambio

3 Ao A ST TYET T LA AER T
1 CREACION DEL DOCUMENTO

Nota. Elaboracién propia
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ANEXO 7

Figura 27.
Autorizacion para el tratamiento de datos personales Maxitravel

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSOMALES

Yo, [Mombre del cliente], identificado con cédula de ciudadania ndmero [Ndmero de cédula] vy
con direccion de domicilio en [Direccion de domicilio], en calidad de cliente de la Agencia
Maxitravel Mayorista de Turismo en Ecuador, en adelante "Maxitravel”, otorgo mi
consentimiento y autorizo a Maxitravel para el tratamiento de mis datos personales, de acuerdo
con los términos y condiciones que se detallan a continuacion:

1. Finalidad del Tratamiento de Datos:
Autorizo a Maxitravel para que trate mis datos personales con las siguientes finalidades:

*  Gestion de reservas y servicios turisticos.

» Contacto para ofrecer informacidn sobre promociones, paguetes turisticos y servicios
relacionados.

» Procesamiento de transacciones y pagos.

=  Afencion al cliente y servicio postventa.
Cumplimianto de obligaciones contractuales y legales.

2. Datos Personales Autorizados:
Los datos personales autorizados para el tratamiento incluyen, pero no se limitan a:

Mombre completo.

Mumeros de cédula o pasaporte.

Direccion de correo electrdnico.

Mumero de teléfono.

Informacion de pago (tarjetas de crédito, cuentas bancarias, etc.).
Preferancias de viaje y requerimientos especiales (si aplica).

3. Compartir y Transferir Datos:

Entiendo que Maxitravel podra compartir mis datos personales con terceros, incluyendo
proveedores de sarvicios turisticos, hoteles, asrolineas, y otras empresas relacionadas con la
prestacion de servicios turisticos. Esta comparticion se realizard dnicamente con fines de
cumplir con los servidos contratados y no se utilizara para otros fines comerciales sin mi
consentimiento expreso.

4, Derechos del Titular de los Datos:
Reconozco mis derechos como titular de los datos personales, los cuales incluyan:

» Derecho de acceso a mis datos personales almacenados por Maxitravel.

» Derecho a solicitar la rectificacion de datos incorrectos o desactualizados.

» Derecho a rewvocar esta autorizacion en cualguier momento, lo que podria llevar a la
terminacidn de los servicios contratados.
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» Derecho a presentar reclamaciones ante la Autoridad de Proteccion de Datos de
Ecuador si considero gue mis derechos no estan siendo respetados.

5. Periodo de Almacenamiento de Datos:

Mis datos personales seran almacenados por Maxitravel durante el periodo necesario para
cumplir can las finalidades mencionadas anteriormente y de acuerdo con las leyes aplicables
en materia de proteccion de datos.

6. Contacto para Preguntas y Solicitudes:

Cusalguier pregunta, solicitud o reclamacidn relacionada con mis datos personales puede ser
dirigida a:

Ing. Javier Ocafia
Cel: 0983071555
Correo: soporte@maxitravel.ec

Dir: Av. Almagro N32-27 y Whymper. Edif. Torres Whymper 2033. 11vo Piso. Ofic. 1101

Aceptacion de la Autorizacion:

He leido y comprendido los términos de esta autorizacion y otorgo mi consentimienta para el
tratamiento de mis datos personales por parte de Maxitravel de acuerdo con lo establecido
anteriormente.

MNombre:

Firma:

Nota. Elaboracidn propia
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