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INFORMACION GENERAL

La seguridad informatica es un tema de vital importancia en la actualidad, dado el creciente

papel de la tecnologia y los sistemas informaticos en nuestras vidas personales y profesionales.

Contextualizacion del tema

DevOps, una fusion de "Desarrollo" (Development) y "Operaciones" (Operations), representa
un enfoque que apunta a la estrecha integracion entre los equipos de desarrollo de software y
los equipos de operaciones de tecnologia de la informacidn (Tl). Surgié como una solucién para
superar las divisiones entre estos dos grupos y mejorar la rapidez, calidad y fiabilidad en la

entrega de software (Corwell, 2020).

La necesidad de DevOps se hizo evidente con la evolucién del desarrollo de software y las
demandas de los usuarios y clientes por productos y servicios mas rapidos y de alta calidad. Los
métodos tradicionales de desarrollo de software, que implicaban una separacién marcada entre
el desarrollo y las operaciones, resultaban en procesos lentos, falta de colaboracion, vy

lanzamientos de software menos confiables y mas propensos a errores (Ferreres, 2021).

DevOps enfrenta estas restricciones al promover la cooperacidén, la interaccidn, la
automatizacidn y la integracion ininterrumpida entre los equipos de desarrollo y operaciones.
Esto se alcanza mediante actividades como la automatizacién de pruebas, la ejecucidn continua
de despliegues, la supervision de la infraestructura y aplicaciones en tiempo real, y la adopcion

de una cultura de mejora constante (Ferreres, 2021).

A medida que DevOps se convirtid en un enfoque ampliamente adoptado en la industria del
software, surgio la necesidad de integrar la seguridad de manera mas efectiva en todo el ciclo
de vida del desarrollo y la entrega de software. Esto llevé al surgimiento de SecDevOps, también

conocido como DevSecOps (Canyelles, 2022).

SecDevOps expande el concepto de DevOps al incorporar la seguridad desde los primeros
pasos del ciclo de vida del software. Reconoce la importancia de no dejar la seguridad como un
tema secundario y propone integrarla de manera anticipada en todos los aspectos del desarrollo

y operaciones de software (Canyelles, 2022).

Algunas de las practicas clave de SecDevOps incluyen la automatizacion de pruebas de
seguridad, la implementacién de controles de seguridad en todas las etapas del ciclo de vida del
software, la gestion de vulnerabilidades y parches de manera proactiva, y la colaboracion

estrecha entre equipos de desarrollo, operaciones y seguridad (Ferreres, 2021).



Mientras que DevOps se enfoca en unir desarrollo y operaciones para mejorar la velocidad y
calidad en la entrega de software, SecDevOps expande este concepto para asegurar que la
seguridad esté presente en todas las fases del ciclo de vida del software. Esto facilita el

desarrollo y la entrega continua de software seguro y confiable (Canyelles, 2022).

Problema de investigacion

La reduccion de vulnerabilidades en el ciclo de integracién continua y despliegue de
aplicaciones web es esencial dentro del marco de DevOps por multiples razones fundamentales.
En DevOps, el propdsito principal es agilizar la entrega de software. No obstante, esta rapidez
no debe comprometer la seguridad. La accion de mitigar vulnerabilidades en el ciclo de
integracidon y despliegue asegura que el software entregado sea tanto veloz como seguro

(Benedictis, 2022).

Las vulnerabilidades no corregidas pueden ser aprovechadas por ciberdelincuentes para
comprometer la aplicacion y los datos. Mitigar estas vulnerabilidades en etapas tempranas

minimiza el riesgo de ataques y fugas de datos, protegiendo la informacién sensible.

¢Cudles son las mejores practicas recomendadas para implementar una estrategia de
seguridad efectiva que mitigue las vulnerabilidades en el ciclo de integracion continua vy

despliegue de aplicaciones web en un entorno DevOps?

Objetivo general

Proponer un plan de seguridad que detecte vulnerabilidades en el ciclo de integracién y
despliegue continlio en el desarrollo de aplicaciones de la empresa Aval Burd bajo la

metodologia DevOps.
Objetivos especificos

e Contextualizar los fundamentos tedricos, conceptos y principios fundamentales sobre
SecDevOps.

e Identificar las posibles vulnerabilidades que podrian comprometer la eficiencia, seguridad y
estabilidad de los sistemas de integracidn continua de la empresa Aval Buré.

e Disefar el plan que permita manejar las vulnerabilidades identificadas a través de
herramientas open source en aplicaciones de integracidn y entrega continua dentro de la
metodologia DevOps.

e Valorar la propuesta a través de criterios de especialistas de la aplicacién de la estrategia de

seguridad en un aplicativo de integracion y entrega continua.



Vinculacidn con la sociedad y beneficiarios directos:

Los beneficiarios directos son los ciudadanos ecuatorianos, ya que sus datos estan expuestos en
la empresa Aval Burd. En caso de que estos datos no sean tratados correctamente, existe el

riesgo de que sean expuestos.

La seguridad informatica no se limita solo a expertos en tecnologia. Al involucrar a la sociedad
en general, se promueve la conciencia sobre las amenazas cibernéticas y las mejores practicas
de seguridad. Esto ayuda a que las personas adopten medidas mas seguras en su uso diario de

la tecnologia.

Con el aumento de la recopilacion de datos personales en linea, es esencial que los usuarios
comprendan como proteger su informacién. La educacion sobre seguridad informatica permite

que los individuos tomen decisiones informadas sobre la privacidad en linea (Benedictis, 2022).

Las infraestructuras esenciales, como las redes eléctricas y los sistemas de transporte, estan
cada vez mas interconectadas con la tecnologia. Al concienciar a la sociedad sobre la relevancia
de la ciberseguridad en estos sistemas, se reduce la probabilidad de interrupciones y se

previenen posibles impactos negativos para la sociedad en general (Benedictis, 2022).

Cuando las personas comprenden los riesgos y saben cdmo protegerse, estdn mejor
preparadas para enfrentar situaciones de crisis cibernéticas. Esto puede minimizar los dafios

causados por ataques y acelerar la recuperacion.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

"Securing DevOps: Security in the Cloud" es una guia escrita por Julia Vehent (2018) que se
centra en la integracion de practicas de seguridad dentro de los procesos de DevOps. Esta es
una de las principales referencias en las que se basa el presente proyecto ya que el autor destaca

los desafios y oportunidades para implementar medidas de seguridad sdlidas.

La necesidad de un enfoque de seguridad, donde las consideraciones de seguridad se
integren tempranamente en el ciclo de vida del desarrollo es fundamental en el proceso de
integraciéon continua. Estos conceptos aportan significativamente al desarrollo e

implementacion de SecDevOps en la empresa Aval Burd. (Vehent, 2018)

Segln Hernandez (2022) en su documento de maestria manifiesta que la automatizacion de
procesos desempefia un papel crucial en un ambiente de desarrollo e integracidon continua,
permitiendo la entrega rapida y frecuente de cambios de cddigo a entornos de produccién, asi
como la deteccidon temprana y la correccidon de errores. Ademas, nos habla sobre la cultura
DevOps, la cual fomenta la colaboracidn estrecha entre los equipos, la transparencia en la

comunicacion y la responsabilidad compartida por el éxito del proyecto.

El autor durante el desarrollo del documento se centra en explorar y analizar el proceso de
adopcidn e implementacion de la cultura DevOps dentro de una organizacion empresarial.
Menciona ademas que DevOps es una metodologia que busca integrar los equipos de desarrollo
(Dev) y operaciones (Ops) para mejorar la colaboracion, la entrega de software y la eficiencia

operativa. (Hernandez, 2022)

Entender la evolucidn de las practicas de seguridad, desarrollo y operaciones en el ambito de
la tecnologia y el software es lo que menciona Lopez (2020) en su escrito “SecDevOps: Andlisis
de contenedores Docker e integracién de herramientas SAST y DAST”, SecDevOps como
concepto, surge como una respuesta a la necesidad de integrar la seguridad de manera proactiva
y continua en el ciclo de vida del desarrollo de software. Este enfoque busca superar las brechas
tradicionales entre los equipos de seguridad, desarrollo y operaciones, fomentando la
colaboracidn y la integracién desde el inicio del proceso de desarrollo hasta la entrega y el

mantenimiento de las aplicaciones.

Benedictis (2022) observa una evolucién marcada por la adopcidon de metodologias agiles y
DevOps, que han transformado radicalmente la forma en que se concibe y se implementa el

desarrollo de software. La seguridad ya no es considerada como una fase posterior al desarrollo,



sino que se integra como un componente esencial en cada etapa del ciclo de vida del software.
Esto implica la automatizacién de pruebas de seguridad, la implementacién de controles
continuos y la adopcién de practicas de gestion de identidad y acceso para asegurar la

confidencialidad, integridad y disponibilidad de las aplicaciones.

También abarca la evolucion de herramientas, tecnologias y marcos de trabajo que respaldan
este enfoque, incluyendo soluciones de automatizacién, plataformas de orquestacién, y
servicios en la nube que facilitan la implementacién y gestiéon de entornos seguros. Asi mismo,
se exploran las tendencias emergentes, los desafios y las mejores practicas que estan
moldeando el futuro de la seguridad en el desarrollo de software en un entorno cada vez mas

digital y dinamico (Benedictis, 2022).

A medida que las organizaciones adoptan DevOps y aumenta la velocidad de entrega de
software, también se intensifica la preocupacién por la seguridad. La seguridad no puede ser
una ocurrencia tardia o una barrera para la velocidad de entrega. Es aqui donde surge

SecDevOps, o DevSecOps (Benedictis, 2022).

SecDevOps es la progresion logica de DevOps, que incluye la seguridad desde las etapas
iniciales del ciclo de vida del desarrollo de software. Se origina como una solucidn a la demanda
de integrar la seguridad de forma anticipada en todos los ambitos del desarrollo y operaciones
de software. Esto implica la automatizacion de pruebas de seguridad, la incorporacién de
controles de seguridad en los flujos de entrega continua, y una colaboracidn estrecha entre los

equipos de desarrollo, operaciones y seguridad (Corwell, 2020).

La aparicion de SecDevOps refleja el creciente valor de la seguridad en el contexto digital
actual, donde las amenazas cibernéticas estan en constante evolucion y se encuentran en todas
partes. Incorporar la seguridad en DevOps no solo contribuye a reducir los riesgos y salvaguardar
los recursos de la empresa, sino que también fortalece la confianza del cliente y la imagen de la

marca (Sarango, 2023).

DevOps y SecDevOps son enfoques progresivos en la manera en que las organizaciones
desarrollan, entregan y administran el software. Mientras DevOps se enfoca en la integracion y
la entrega eficiente de software, SecDevOps expande esta perspectiva para asegurar que la
seguridad esté presente en todas las etapas del ciclo de vida del desarrollo de software,

garantizando de esta manera la seguridad y la excelencia del producto final (Corwell, 2020).



1.2.Proceso investigativo metodolégico

La observacion directa es una técnica de recopilacién de datos utilizada en diversos campos,
como la investigacion cientifica, la psicologia, la sociologia, la educacidon y la etnografia, entre
otros. Consiste en observar y registrar directamente el comportamiento, las acciones y los
eventos tal como ocurren en su entorno natural, sin intervencidon ni manipulacion por parte del

observador (Mendoza, 2020).

En la observacién directa, el investigador o el observador se sumerge en el contexto o la
situacion que estd estudiando para obtener una comprensién detallada y objetiva de los
fendmenos observados. Esto implica observar cuidadosamente lo que sucede, tomar notas
detalladas, registrar eventos relevantes y recopilar datos de manera sistematica y no intrusiva

(Mendoza, 2020).

La metodologia de investigacién basada en la observacion directa puede ser una valiosa

herramienta para examinar y entender una diversidad de fendmenos en distintos entornos.

1.2.1. Alcance de la observacion

Examinar minuciosamente las vulnerabilidades presentes y potenciales en los
procedimientos vigentes y en desarrollo de Aval Burd se torna esencial para identificar y abordar
de manera proactiva cualquier debilidad que pueda comprometer la seguridad y el
funcionamiento eficiente de la empresa. Este analisis exhaustivo permite detectar y anticiparse
a posibles riesgos, asegurando asi la integridad de los procesos y la proteccidn de los activos de

la organizacion.

1.2.2. Seleccionar el contexto y los participantes

Durante los despliegues a produccion o la implementacion de sistemas automatizados, se
llevard a cabo una revision exhaustiva de los procesos para identificar posibles fallas o problemas
potenciales. Este proceso de revision se realizarda en colaboracion con el equipo de
infraestructura, cuya funcién sera coordinar y gestionar los accesos necesarios para llevar a cabo

estas actividades de manera segura y eficiente.

1.2.3. Disefar un plan de observacion

El propdsito de esta observacion es analizar el proceso de integracion continua en el entorno
de desarrollo de software para identificar eficiencias, areas de mejora y posibles problemas que

puedan surgir durante el ciclo de desarrollo.



Se llevara a cabo la observacion en el entorno de desarrollo de software donde se implementa
la integracidn continua.

Los participantes incluirdan miembros del equipo de desarrollo, ingenieros de calidad, y
aquellos responsables de la configuraciéon y mantenimiento de las herramientas de integracion

continua.

1.2.4. Obtener permisos y consentimientos necesarios

Se presento formalmente las solicitudes de acceso al equipo de infraestructura,

especificando claramente los permisos necesarios y el propésito de la solicitud.

Se entregd toda la documentacién o informacién adicional necesaria para respaldar la

solicitud de acceso.

Después de coordinar con el equipo de infraestructura, se ha obtenido un acceso temporal
gue permitird llevar a cabo la observacion de manera efectiva y sin contratiempos. Este acceso
temporal otorga al equipo de observacion la capacidad de ingresar al entorno relevante y

realizar las actividades planificadas segun el protocolo establecido.

1.2.5. Realizar la observacion

Después de haber obtenido acceso temporal para llevar a cabo la observacion, se procedio
con el andlisis detallado de los registros y fragmentos de cédigo pertinentes en el entorno
especifico. Durante este proceso de observacion meticulosa, se identificaron mdultiples
vulnerabilidades tanto en el codigo como en los registros (logs) del sistema. Es importante
destacar que algunas de estas vulnerabilidades incluyen la exposicidn de credenciales en texto

plano, lo cual representa un riesgo significativo para la seguridad de la informacion.

En cuanto a los registros, se observd que ciertos registros contenian informacion sensible,
como nombres de usuario, contrasefias u otros datos confidenciales, almacenados de manera
no encriptada y facilmente accesible. Este hallazgo es especialmente preocupante, ya que la
exposicién de credenciales en texto plano aumenta el riesgo de comprometer la seguridad de

los sistemas y la integridad de los datos.

Ademas, durante el analisis de los fragmentos de cddigo, se identificaron vulnerabilidades
potenciales que podrian ser explotadas por actores malintencionados para comprometer la
seguridad del sistema. Estas vulnerabilidades pueden incluir problemas de inyeccién de cadigo,
falta de validacién de datos de entrada, o practicas de codificacion inseguras que podrian

conducir a brechas de seguridad y ataques exitosos.



1.3. Anadlisis de resultados

De las observaciones y pruebas realizadas a los procesos existentes se pudo observar algunas
novedades. Por ejemplo en la Figura 1 se aprecia que durante la consulta de Jenkins se
despliegan las credenciales del usuario responsable de llevar a cabo la integracién continua de
un proceso automatizado. Este proceso se enfoca en facilitar los pases a produccion de forma
rapiday precisa, minimizando posibles errores humanos. A pesar de estas ventajas, se vislumbra
una preocupante brecha de seguridad que aun no ha sido corregida.

Figura 1.
Proceso pase a produccion

@ Salida de consola

Started by user Cristian Apolinario

Running on Jenkins in /var/jenkins_home/workspace/AU_DESCARGA_OBJETOS_PENTAHO_PROD

Masking supported pattern matches of $PASS_CONSOLE_PENTAHO=Avall23**

jenkins@avalburo.com

En la Figura 2 se puede constatar las credenciales de un colaborador de la entidad Aval Buré.
Este individuo utiliza un procedimiento que compara productos, objetos, querys, entre otros del
ambiente de pruebas con el ambiente de produccidn, lo cual conlleva riesgos significativos al

exponer sus credenciales de acceso.



Figura 2.
Automatizacion: Comparacion de productos

jenkins@avalburo.com

D3

Pipeline] echo

et

eline] echo

USER_NAME_EXECUTE_JOB-->Ivette Castrillon

Pipeline] echo

pel

EMAIL_PASS_EXECUTE_JOB-->ivetteAval2023

EMAIL_USER_EXECUTE_JOB-->ivette.castrillon@avalburo.com

Asi mismo en la Figura 3 se puede observar las credenciales expuestas, es un proceso en
Pentaho que ejecuta una carga automatica diaria en el ambiente de produccidn, precisamente
a la medianoche. Aunque este proceso resulta de gran utilidad, es evidente que conlleva un

riesgo significativo, dado que expone las credenciales del usuario responsable de la accidn.

Figura 3.
Automatizacion carga automadtica

2024/02/29 15:40:12 - LOG 2 CONEX.0 - tagCentralizada = PBA_AVALBURO

2024/02/29 15:40:12 - LOG 2 CONEX.0 - cadenaConexion = PBA_HOST:172.18.2.51;PBA_PORT:8080;PBA_USER:portal;PBA_PASS:portal$123
2024/02/29 15:40:12 - LOG 2 CONEX.0 - esVariable = 1

2024/02/29 15:40:12 - LOG 2 CONEX.0 - tomarVariableCompleta = 0

2024/02/29 15:40:12 - LOG 2 CONEX.0 - IMAP_HOST = outlook.office365.com
2024/02/29 15:40:12 - LOG 2 CONEX.0 - IMAP_PASS = Nuk12293

2024/02/29 15:40:12 - LOG 2 CONEX.0 - IMAP_PORT = 993

2024/02/29 15:40:12 - LOG 2 CONEX.0 - IMAP_USER = testnotificaciones@avalburo.com
2024/02/29 15:40:12 - LOG 2 CONEX.0 - SMTP_HOST = smtp.office365.com

2024/02/29 15:40:12 - LOG 2 CONEX.0 - SMTP_PASS = Nuk12293

2024/02/29 15:40:12 - LOG 2 CONEX.0 - SMTP_PORT = 587

2024/02/29 15:40:12 - LOG 2 CONEX.0 - SMTP_USER = testnotificaciones@avalburo.com
2024/02/29 15:40:12 - LOG 2 CONEX.0 - SE_USER = score_app

2024/02/29 15:40:12 - LOG 2 CONEX.0 - SE_PASS = J4rScore

2024/02/29 15:40:12 - LOG 2 CONEX.0 - SE_URL = http://10.10.2.240:8101/jarscore/
2024/02/29 15:40:12 - LOG 2 CONEX.0 - PBA_HOST = 172.18.2.51

2024/02/29 15:40:12 - LOG 2 CONEX.0 - PBA_USER = portal

2024/02/29 15:40:12 - LOG 2 CONEX.0 - PBA_PASS = portal$123

2024/02/29 15:40:12 - LOG 2 CONEX.0 - PBA_PORT = 8080



CAPITULO Il: PROPUESTA

1.1.Fundamentos tedricos aplicados

DevOps se basa en los principios agiles del desarrollo de software, que enfatizan la entrega veloz,
la flexibilidad y la colaboracién entre equipos. Los valores agiles, como la colaboracidn, la
comunicacién continua y la capacidad de respuesta agil al cambio, son esenciales para la

mentalidad de DevOps (Sarango, 2023).

SecDevOps es una metodologia que incorpora la seguridad en todas las etapas del ciclo de
vida del desarrollo y operaciones de software. Asimismo, fomenta una cultura de colaboracidn
entre los equipos de desarrollo, operaciones y seguridad. Su enfoque se centra en eliminar los
compartimentos organizativos y fomentar la comunicacidn y cooperacion entre los equipos para
integrar la seguridad de manera eficiente en todo el proceso de desarrollo y despliegue

(Sarango, 2023).
Automatizacion de seguridad

La automatizacion es un principio clave tanto en DevOps como en SecDevOps. La
automatizacion de pruebas de seguridad, analisis de cddigo estatico y dindmico, escaneos de
vulnerabilidades y otras medidas de seguridad contribuyen a detectar y solucionar problemas

de seguridad de forma mas agil y efectiva (Sarango, 2023).
Entrega continua y despliegue continuo (Cl/CD)

SecDevOps fomenta la integracion de la seguridad en los flujos de trabajo de CI/CD. Esto
implica realizar pruebas de seguridad automaticamente como parte del proceso de construccion
y despliegue, lo que permite identificar y solucionar problemas de seguridad de manera

temprana en el ciclo de vida del desarrollo (Sarango, 2023).
Gestion de riesgos

SecDevOps se enfoca en la gestidén anticipada de riesgos de seguridad, lo cual implica la
evaluacion y clasificacion de riesgos de seguridad, la implantacion de controles de seguridad
apropiados, y la vigilancia constante de amenazas y vulnerabilidades en los entornos de

desarrollo y produccidn (Sarango, 2023).
Monitoreo y respuesta ante incidentes
La deteccidn temprana y la respuesta rapida ante incidentes de seguridad son componentes

clave de SecDevOps. Se enfoca en implementar sistemas de monitoreo y deteccion de
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intrusiones, asi como en establecer procesos eficientes de respuesta ante incidentes para

mitigar el impacto de posibles brechas de seguridad (Gavidia, 2022).
Educacion y concienciacion

La formacion y sensibilizacién en seguridad son elementos cruciales en SecDevOps. Se centra
en instruir a los equipos de desarrollo y operaciones acerca de las practicas éptimas de
seguridad, detectar y solucionar vulnerabilidades, y promover una cultura de seguridad en toda

la empresa (Gavidia, 2022).

SecDevOps es una metodologia que aspira a incorporar la seguridad a lo largo de todo el ciclo
de vida del desarrollo y operaciones de software, promoviendo la colaboracion, la
automatizacion, la gestion de riesgos y la respuesta agil a incidentes con el fin de asegurar la

proteccion de las aplicaciones y sistemas implementados (Gavidia, 2022).

Para aplicar la metodologia vamos a utilizar la herramienta Splunk que sirve para el andlisis
de vulnerabilidades ya que utiliza una arquitectura de indexacidn para indexar y almacenar
datos de diferentes fuentes, lo que permite una busqueda rdpida y eficiente de datos y

vulnerabilidades (Mohan, 2020).
Eventos y datos estructurados

Splunk trata los datos como eventos, donde cada evento representa una entrada de datos
individual. Los eventos pueden ser estructurados, como registros de servidor o registros de
aplicaciones, o no estructurados, como datos de texto sin procesar. Splunk puede analizar y
extraer informacién de eventos estructurados y no estructurados para proporcionar una visién

completa (Mohan, 2020).
Anadlisis en tiempo real

Splunk tiene la capacidad de examinar informacion en tiempo real, lo que habilita a los
usuarios para identificar pautas, evoluciones y irregularidades en los datos conforme suceden.
Este aspecto resulta particularmente valioso para supervisar el desempefio del sistema, la
seguridad de lared y otros aspectos fundamentales de la infraestructura en tiempo real (Gavidia,

2022).
Visualizacion y reporting

Splunk proporciona funcionalidades de visualizacidn y generacidn de informes que posibilitan
a los usuarios desarrollar paneles de control interactivos, graficos y tablas para representar

datos y obtener percepciones relevantes. Estas representaciones visuales pueden facilitar la
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identificacion de tendencias, patrones y problemas en los datos de forma intuitiva y eficaz

(Mohan, 2020).
Seguridad y acceso controlado

Splunk ofrece caracteristicas de seguridad sélidas que posibilitan la gestion del acceso a los
datos y la proteccién de la privacidad y la integridad de la informacion. Estas funcionalidades
comprenden autenticacion, autorizacion y auditoria, asegurando que Unicamente los usuarios
autorizados accedan a los datos y que se registren todas las actividades realizadas en la

plataforma (Mohan, 2020).

1.2.Descripcion de la propuesta

La estrategia de seguridad propuesta tiene como objetivo cubrir tanto aspectos técnicos
como culturales, ademas de ser adaptable al nivel de madurez de la empresa donde se planea
implementar. Siguiendo este enfoque, se describen los controles de seguridad en la metodologia
SecDevOps, detallados para una mejor comprension durante el proceso de Integraciéon Continua

(CI) y Despliegue Continuo (CD).
El proyecto se estructura en cuatro (4) fases, como se indica en la Figura 4.

Figura 4.
Fases de la propuesta

FASE 4

/ FASE1

#

/ FASE2 / FASE3
#

Contextualizacién y
Caracterizacion de Sec-DevOps

Propuesta de la Estrategia
de Seguridad en DevOps

Implementacion de la
Estrategia de Seguridad
Propuesta en SecDevOps

Ing

#
Validacién y Verificaciéon de la
Estrategia de Seguridad

Propuesta en SecDevOps

(@ .

Seleccion
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|

para el disefio de la

-
Seleccion de parametros ’
gstrategla

[Idenlmca:ia'n de vulnerabilidade:
= mas comunes en aplicaciones
web

(] Caracterizacion de DevOps y
SecDevOps

)

- Definicion y seleccion de las
lherramientas a emplear

)

Intervencién en el proceso
de integracién continua

Intervencién en el proceso
de despliegue continuo
Disefio de la estrategia de
seguridad

Nota: Obtenida de Fernandez (2023).

Fase 1

Disefio de la plataforma a
implementar

Implementacién de la platafnrma]

}-L_IDefinicién del aplicativo web
rueba

Ejecucion de pruebas sobre la
plataforma implementada

L 4{Vulnerabilidades halladas sobre
el aplicativo

LI N

L:{Resultados obtenidos

En esta fase de investigacidon sobre la metodologia SecDevOps y las herramientas para

implementar el plan de seguridad en los procesos automatizados de la empresa Aval Burg, se ha
tomado la decisién de proponer la herramienta Splunk. Esta eleccion se fundamenta en el
analisis detallado de las caracteristicas y capacidades de varias herramientas disponibles en el

mercado, asi como en la evaluacién de las necesidades especificas de la empresa.
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Entre las diversas opciones consideradas, Splunk se destacé como la solucién mas adecuada
debido a su sélido soporte para el lenguaje de programacién Java, el cual es ampliamente
utilizado en los sistemas y aplicaciones de Aval Buré. Al ser compatible con Java, Splunk puede
integrarse de manera mas fluida y eficiente con el entorno tecnoldgico existente en la empresa,
lo que facilita su implementaciéon y adopcidon por parte de los equipos de desarrollo y

operaciones.

Ademas, Splunk ofrece una amplia gama de funcionalidades avanzadas para la
monitorizacion, analisis y gestién de datos de maquina, lo que permitird a Aval Buré mejorar
significativamente su capacidad para detectar y responder a amenazas de seguridad en tiempo
real. Su capacidad para procesar grandes volumenes de datos y generar informes detallados y
visualizaciones intuitivas también sera invaluable para mejorar la visibilidad y comprensién de

los procesos automatizados en la empresa.
Fase 2

Se propone agregar un paso adicional al proceso actual de despliegue continuo,
fundamentado en la realizacidon de una validacion previa con las herramientas seleccionadas
para la propuesta. Esta medida surge como respuesta a la necesidad de elevar el nivel de

seguridad y calidad en el ciclo de entrega de software.

El nuevo paso de validacidn se concibe como un punto de control esencial antes de llevar a
cabo el despliegue definitivo. Aqui, las herramientas elegidas, KBDoctor y Splunk, desempefiaran
un papel crucial al realizar un andlisis exhaustivo de las aplicaciones y sistemas que estan a punto

de ser implementados en el entorno de produccion.

Este enfoque garantizara que cualquier posible problema o vulnerabilidad sea detectado y
abordado antes de que el software se ponga en produccion. Ademas, al integrar la validacion
con las herramientas propuestas directamente en el proceso de despliegue continuo, se

fomenta una cultura de seguridad y calidad desde las etapas iniciales del desarrollo.

La introduccidén de este nuevo paso refleja un compromiso con la mejora continua y la
mitigacidn proactiva de riesgos en el ciclo de vida del software. Al agregar una capa adicional de
seguridad y validacion, la organizacion podra reducir la probabilidad de incidentes de seguridad

y mejorar la estabilidad y confiabilidad de sus sistemas en produccion.
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Fase 3

En esta fase, se lleva a cabo el disefio detallado de cdmo operaria el proceso con la propuesta
de seguridad. Para lograr esto, se ha decidido utilizar las herramientas KBDoctor y Splunk debido
a su facilidad de integracidén y su relativa sencillez de implementacién, lo que reduce la carga de

conocimiento necesaria para su configuracién y uso efectivo.

El disefio del proceso implica definir como se van a utilizar estas herramientas en conjunto
para abordar los desafios especificos de seguridad de la organizacion. Se estableceran los flujos
de trabajo, los roles y responsabilidades de los usuarios, y los criterios de medicion y evaluacion

del éxito del proceso.

La elecciéon de KBDoctor y Splunk se basa en su capacidad para proporcionar una vision
integral de la seguridad de la organizacidn, desde la identificacion de vulnerabilidades hasta la
deteccion y respuesta ante amenazas en tiempo real. Ademas, su facilidad de integracion
permite aprovechar al maximo las inversiones existentes en infraestructura y herramientas de

seguridad.

Es importante destacar que la seleccion de estas herramientas no solo se basa en su
funcionalidad técnica, sino también en su capacidad para adaptarse a las necesidades vy
requisitos especificos de la organizacion. Se espera que la combinacion de KBDoctor y Splunk
brinde una solucién robusta y escalable que contribuya significativamente a fortalecer la postura

de seguridad de la empresa y proteger sus activos criticos de manera proactiva y eficiente.
Fase 4

Para esta etapa, es fundamental llevar a cabo un andlisis exhaustivo con los profesionales
actualmente involucrados en el drea de seguridad dentro de la empresa. Este analisis implica
revisar detalladamente el alcance y la idoneidad de las herramientas propuestas para su
implementaciéon en el entorno empresarial. Es crucial asegurarse de que las herramientas
seleccionadas sean compatibles con las necesidades y los requisitos especificos de seguridad de

la organizacion.

Durante este proceso de evaluacién, se examinaran diversos aspectos, como la
funcionalidad, la escalabilidad, la integracion con los sistemas existentes, la facilidad de uso y
mantenimiento, y la capacidad para abordar los desafios de seguridad actuales y futuros de la

empresa.
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Ademas, se buscara la retroalimentaciéon y la participacidén activa de los profesionales de
seguridad para garantizar que se aborden adecuadamente sus preocupaciones y necesidades.
Es importante aprovechar la experiencia y el conocimiento de estos expertos para tomar
decisiones informadas y fundamentadas sobre la seleccion e implementaciéon de las

herramientas de seguridad.

En ultima instancia, este analisis colaborativo con los profesionales de seguridad ayudara a
garantizar que las herramientas propuestas sean adecuadas y efectivas para fortalecer la
postura de seguridad de la empresa y proteger sus activos criticos de manera proactiva y

eficiente.
a. Estructura general

A continuacion, se expone la composicidén de la propuesta, que engloba dos herramientas

gue se consideran apropiadas para resolver la problematica planteada.

Splunk es una plataforma de andlisis de datos que puede ser configurada para buscar y
detectar patrones de credenciales en los logs, lider en la industria para la gestion y analisis de
datos de registros, asi como de otros tipos de datos generados por sistemas informaticos. Su
principal funcidon es permitir a las organizaciones buscar, visualizar, analizar y actuar sobre

grandes volumenes de datos en tiempo real (Stearley, 2020).

Splunk es una plataforma versatil y potente que permite a las organizaciones gestionar y
aprovechar el valor de sus datos de registros y otros tipos de datos para la toma de decisiones,

la seguridad, el monitoreo, la resolucién de problemas y mucho mas (Stearley, 2020).

KBDoctor es una herramienta de cédigo abierto que ha destacado en el GXchallenge en 2007.
Esta herramienta es altamente beneficiosa para integrarse con plataformas como Splunk,
Jenkins, entre otras, con el propdsito de detectar posibles vulnerabilidades, limpiar cédigo y

generar informes, entre otras funcionalidades relevantes (Bouali, 2021).

En el grafico se puede observar que el servidor de Jenkins esta a la escucha de algin cambio
realizado en el servidor, en caso de encontrarlo se realiza una actualizacién ya sea de micro
servicios, objetos de pentaho, objetos de base de datos, etc. Luego se realiza una compilacion
del cdédigo con los cambios requeridos para luego someterse a un analisis por parte de las
herramientas antes explicadas. Si todo el proceso fue satisfactorio y no se detectd ninguna
vulnerabilidad la Herramienta KBDoctor se encarga de enviar una notificacién por via email
indicando que no existieron novedades, asi mismo si existen novedades se notifica con el detalle

de dichas novedades.
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Si el proceso de andlisis es satisfactorio se procede hacer el deploy al servidor de destino de

los cambios previamente analizados por las herramientas propuestas.
A continuacion, en la Figura 5 se puede apreciar el proceso automatizado propuesto.

Figura 5.
Estructura del proceso automatizado
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b. Explicacion del aporte

El diagrama presentado anteriormente se lo realizd con el escenario tipico de una empresa

en el cual vamos a implementar el plan propuesto.

Teniendo en cuenta que existe un desarrollador que subié sus cambios a un servidor de
aplicaciones y luego esta un servidor de Jenkins preguntando si existe algo nuevo en el servidor
de aplicaciones y en el caso de encontrar algin cambio va a ejecutar todas las tareas que se

encuentran dentro del rectangulo que se visualizan en la Figura 5.

En las tareas primero esta una actualizacidn de lo nuevo que encontré el JOB de Jenkins para
luego subir esos cambios. Sin embargo, con la nueva propuesta antes de subir los cambios pasa
por la herramienta KBDoctor que esta integrada con Splunk y analizan todo tipo de posibles
vulnerabilidades como por ejemplo el problema detectado que es las credenciales visibles, de
ser el caso se envia una notificacion indicando el problema, caso contrario realiza el Deploy y de

igual manera se envia una notificacion de éxito.
c. Estrategias y/o técnicas

SecDevOps es una metodologia que fusiona los conceptos de seguridad (Sec), desarrollo de

software (Dev) y operaciones (Ops) en un enfoque conjunto y colaborativo. Su propdsito es

16



incorporar la seguridad en todas las etapas del ciclo de vida del desarrollo de software, desde la

fase de planificacidn y disefio hasta el despliegue y la operacidn continua (Pérez, 2023).

Dentro del marco de SecDevOps, se entiende que la seguridad es una responsabilidad
compartida por todos los equipos que participan en el desarrollo y operacion de software. En
lugar de ser abordada como una preocupacion secundaria, la seguridad se integra desde el inicio
del proceso de desarrollo y se mantiene a lo largo de todo el ciclo de vida del software (Pérez,

2023).

Por lo tanto se recomienda utilizar las herramientas KBDoctor que es una herramienta muy
facil de usar y se integra con otras herramientas como lo es Splunk la cual sirve para analizar

logs, codigo, etc.

Para desarrollar el plan se realizo mediante la observacion directa del problema que existe
en la empresa Aval burd, luego se analizo e investigo las posibles herramientas que pueden

servir para mitigar el problema existente.

Se eligieron estas dos herramientas ya que son las mas faciles de usar y gratuitas. A
continuacién se presenta la herramienta KBDoctor en la Figura 6_y la herramienta Splunk en la
Figura 7.

Figura 6.
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Figura 7.
Herramienta Splunk
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1.3. Validacion de la propuesta

La validacién realizada por parte de los especialistas resulté altamente satisfactoria, ya que
no solo respaldaron el uso de las herramientas propuestas, sino que también llevaron a cabo un
analisis exhaustivo de su funcionalidad y alcance potencial. Durante este proceso de evaluacion,
se evaluaron minuciosamente las capacidades y caracteristicas de las herramientas, asi como su

idoneidad para abordar los desafios especificos del contexto en cuestion.

Los especialistas no solo consideraron la utilidad inmediata de las herramientas propuestas,
sino que también evaluaron su capacidad para generar valor a largo plazo. Esta evaluacion se
centré en la capacidad de las herramientas para satisfacer las necesidades actuales y futuras de
la organizacién, asi como en su flexibilidad y escalabilidad para adaptarse a los cambios en el

entorno tecnolégico y empresarial.

Al concluir la validacion, los especialistas expresaron su confianza en que las herramientas
propuestas son adecuadas y efectivas para abordar los desafios de seguridad y operativos de la
organizacidon. Su respaldo respalda la viabilidad y el potencial impacto positivo de la

implementacion de estas herramientas en el contexto empresarial.

Con base en la revisién de los especialistas, se han identificado areas de oportunidad para

fortalecer el plan propuesto y mejorar la postura de seguridad de la organizacién. Se ha
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evidenciado la necesidad de implementar algunas mejoras en el futuro, asi como la

consideracion de otras herramientas que podrian complementar y enriquecer el enfoque actual.

Es importante destacar que ninguna herramienta puede identificar todas las
vulnerabilidades potenciales por si sola. Por lo tanto, los especialistas recomiendan utilizar una
combinacion de herramientas y enfoques para abordar de manera mas completa las brechas de
seguridad existentes. Esta estrategia permite aumentar la cobertura de deteccidn y reducir las

posibilidades de pasar por alto amenazas significativas para la organizacion.

Al adoptar una variedad de herramientas, la organizacion puede beneficiarse de diferentes
enfoques y capacidades, lo que contribuye a una evaluacién mas exhaustiva de la seguridad.
Ademas, la combinacidn de soluciones puede proporcionar una vision mas amplia y detallada
de los riesgos potenciales, permitiendo una respuesta mas efectiva y proactiva ante posibles

amenazas.

Finalmente pienso que la recomendacion de los especialistas de utilizar una combinacion de
herramientas refleja un enfoque integral y adaptativo para abordar los desafios de seguridad.
Esta estrategia ayuda a fortalecer la postura de seguridad de la organizacién y a mitigar los

riesgos de manera mas efectiva en un entorno cada vez mas complejo y dinamico.

La informacidn y los criterios proporcionados por los especialistas estan detallados en el

Anexo 1y Anexo 2.
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1.4.Matriz de articulacion de la propuesta

En la zTabla 1 se presenta una sintesis de la correlacién entre la propuesta elaborada y sus respectivos fundamentos.

zTabla 1.

Matriz de articulacion

EJES O PARTES
PRINCIPALES
Contextualizaci

ony
caracterizacion

de SecDevOps

Propuesta de la
estrategia de
seguridad en

DevOps

SUSTENTO

TEORICO
Titulo: Despliegue
preventivo de
servicios web en
contenedores
docker basado en
SecDevOps
Autores: Azuaga
Orrego, Hurson
Daniel

Ano: 2021

Titulo: SecDevOps:

Is It a Marketing
Buzzword? -

Mapping Research

SUSTENTO
METODOLOGICO
Investigacion

bibliografica.

Investigacion

Descriptiva.

ESTRATEGIAS /
TECNICAS

Revision de literatura.

Explorar documentos
técnicos y guias de

buenas practicas.

Fuentes bibliograficas.

Revision de casos de
estudio y proyectos

practicos.
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DESCRIPCION DE
RESULTADOS
Se ha identificado una
solucién altamente
compatible y funcional

que se adapta a las

necesidades especificas de

la organizacion.

La mejora significativa en
la seguridad y calidad del
ciclo de entrega de

software de la empresa.

INSTRUMENTOS APLICADOS

Motor de busqueda en linea.
Revisiones sistematicas vy

meta analisis.

Observacion.
Andlisis de contenido.

Tests y escalas de medicidn.



on Security in

DevOps.

Autores: Vaishnavi

Mohan, Lotfi Ben

Othmane

Ano: 2016
Implementacién | Titulo: OpenSource
de la estrategia | tools for a
de seguridad

Autores:

Pegueroles Valles,

Josep Rafael

Aino: 2022

Validacion y Sustentado por

verificacion de especialistas de la

empresa Aval Burd

secdevops pipeline.

Investigacion

bibliografica.

Observacion directa.

Interaccion con
profesionales y
expertos.

Revisidon de casos de
estudio y proyectos

practicos.

Interaccion con

profesionales y expertos.
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El diseno detallado del
proceso de seguridad
propuesto, el cual se
llevara a cabo con la ayuda
de las herramientas
KBDoctor y Splunk. La
seleccion de estas
herramientas se
fundamenta en su
capacidad para integrarse
facilmente y su relativa
simplicidad de
implementacion.

Se revisdé minuciosamente
listas

el alcance y la idoneidad Checklists o

de las herramientas verificacion.

Fotografias o imagenes.

Motor de busqueda en linea.
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la estrategia de

seguridad

Fuente: Elaboracidn propia (2024)
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CONCLUSIONES

SecDevOps se basa en varios conceptos y principios fundamentales que guian su
implementacion y practica efectiva como por ejemplo: Integracion de seguridad desde el inicio,
Automatizacién, Colaboracion y responsabilidad compartida, Transparencia y visibilidad, entre
otros. Estos conceptos y principios fundamentales proporcionan una base sélida para la
implementacion exitosa de SecDevOps y la mejora continua de la seguridad y la calidad del

software en las organizaciones.

El hecho de que se haya identificado falencias de seguridad en los procesos de integracion
continua dentro de la organizacidn Aval Buré indica la existencia de riesgos significativos para la
seguridad de los sistemas y datos de la empresa. Estas vulnerabilidades pueden exponer a la
organizacion a una serie de amenazas, como brechas de seguridad, pérdida de datos
confidenciales, interrupcién del servicio y dafio a la reputacidn. Disefiar un plan estratégico para
mitigar estas vulnerabilidades es fundamental para proteger los activos de la organizacion y

garantizar la continuidad del negocio.

La implementacion de una estrategia de seguridad es fundamental para proteger los activos
y la integridad de una organizacién contra amenazas cibernéticas y riesgos de seguridad. El
hecho de haber disefiado una estrategia de seguridad con el apoyo de dos herramientas de
codigo abierto altamente rigidas es una medida proactiva y significativa que puede proporcionar

una sélida defensa contra posibles vulnerabilidades y amenazas.

Tras llevar a cabo un proceso de validacidn por parte de expertos, se identificaron posibles
mejoras que podrian ser implementadas en la propuesta inicial. No obstante, es importante
destacar que la propuesta recibié la aprobacién de ambos profesionales del area, lo cual

representa un aspecto favorable para el proyecto en cuestion.
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RECOMENDACIONES

Para lograr una implementacién efectiva de SecDevOps y promover la mejora continua de
la seguridad y la calidad del software en las organizaciones, es fundamental que los equipos
adopten y apliqguen de manera proactiva los conceptos y principios fundamentales que guian

este enfoque.

Es importante fomenta una cultura de seguridad en toda la organizacion, donde los equipos
de desarrollo, operaciones y seguridad trabajen juntos hacia objetivos comunes. La colaboracion

y la comunicacidn abierta son clave para el éxito de SecDevOps.

Automatizar procesos de seguridad es importante ya que en todas las areas de SecDevOps,
incluyendo pruebas de seguridad, analisis estatico y dindmico de cddigo, verificacion de
configuraciones, y despliegue de parches de seguridad. La automatizacién ayuda a mejorar la

eficiencia y la consistencia, y reduce el riesgo de errores humanos.

La implementacién de una estrategia de seguridad es esencial para salvaguardar los activos
y la integridad de una organizacién frente a las crecientes amenazas cibernéticas y riesgos de
seguridad. El disefio de una estrategia respaldada por dos herramientas de cdédigo abierto
altamente robustas representa una medida proactiva y significativa. Esta eleccidn puede brindar
una defensa solida contra posibles vulnerabilidades y amenazas. Es crucial que la organizacion
continle evaluando y actualizando regularmente su estrategia de seguridad para adaptarse a

los cambios en el panorama de amenazas y garantizar una proteccion efectiva a largo plazo.

A raiz del proceso de validacién llevado a cabo por expertos, se han identificado areas de
mejora que podrian fortalecer la propuesta inicial. No obstante, es fundamental resaltar que la
aprobacién de la propuesta por parte de ambos profesionales del area subraya su viabilidad y
relevancia para el proyecto. Esto indica un respaldo significativo que consolida la solidez y Ia
credibilidad de la propuesta en cuestidn. Es crucial considerar las sugerencias de mejora
identificadas durante la validacion de expertos para enriquecer ain mas el proyecto y garantizar

su éxito a largo plazo.
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ANEXOS

A continuacion se presentan los anexos recopilados.
ANEXO 1

VALIDACION DE EXPERTO OSVALDO GONZALES

Validado por: Osvaldo Gonzalez

Titulo obtenido
Ing. Sistemas/Mst Telematicas

Cédula de Identidad
1750671669

E- mail
osvaldo.gonzalez@avalburo.com
Institucion de Trabajo

Aval Buro
Cargo
Jefe de infraestructura
Anos de experiencia en el area
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Indicador Descripcidn Muy Bastante Adecuado Poco Inadecuado
adecuado Adecuado adecuado
Impacto El alcance que tendrd la propuesta y X
su representatividad en la
generacion de valor
Aplicabilidad La capacidad de implementacion de X
la propuesta considerando que los
contenidos sean aplicables
Cancepfuallzacldn La base de conceptos y teorias X
propias de la propuesta de manera
sistémica y articulada
Actualidad Los procedimientos actuales y los X
cambios cientificos y tecnoldgicos
considerados en la propuesta
Calidad Técnica Los atributos cualitativos del ]
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios
Factibilidad El nivel de utilizacion de la propuesta X
por parte de la organizacion acorde
a los recursos disponibles

Pertinencia La contundencia y conveniencia de la X
propuesta para solucionar el
problema planteado.
Total 2 5 0 0 0

Observaciones: Me parece una buena idea aplicar la herramienta Splunk ya que es muy
poderosa y versatil que proporciona capacidades avanzadas de busqueda, monitoreo y analisis,
lo que la convierte en una opcién para la empresa.

Recomendaciones

Como recomendacién puedo decir que seria bueno aplicar esta herramienta para todos los
procesos que se tienen actualmente y no solo para aquellos procesos de automatizacion ya que
se tienen vulnerabilidades de otros tipos lo cual con el conocimiento que tengo de la
herramienta considero que si podria detectar.

Lugar, fecha de validacién: Quito, 8 de marzo de 2024
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ANEXO 2

VALIDACION DE EXPERTO HEYDI CRUZ

Validado por: Heydi Karelis Cruz Pantoja

Titulo obtenido

MsC. Ciberseguridad

Cédula de Identidad
1718658873

E- mail
headykarelis@hotmail.com
Institucion de Trabajo

Aval Buro

Cargo

Analista de Seguridad Informatica

Afos de experiencia en el drea

Tres aiios de experiencia

— - —_— ———
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Indicador | Descripcion T TMuy | Bastante | Adecuado | Poco | Inadecvado

[ " d " |

Impacto El olconce que tendré la propuestay | X | | ‘
su representatividod en lo | | |
generacién de volor | Y P _ et =
| Aplicabilidad La copocidad de Implementacién de X i I “{ |
la propuesta considerando que los | |
___contenidos seon oplicables _ i 4 ! L S *_{
Conceptualizacién Lo base de conceptos y teorios
propias de lo propuesta de monera |
sistémica y orticulada i | |
| Actualidad Los procedimientos actuales y los X | | | |
comblos cientificos y tecnoldgicos | I ]
considerados en lo propuesta Y R R . ) P = 7
Calidad Técnica Los atributos cualitativos del X H
contenido de lo propuesto paro |
satisfacer los expectotivos de sus ! |
e ___ beneficiorios__ | l
Factibilidad El nivel de utilizacién de lo propuesta X I
por parte de lo orgonizacién acorde
| @ los recursos disponibles |
Pertinencia | La contundencia y conveniencia de lo X |
| propuesta para solucionor el | “

______| problema planteado.
Total

Observaciones:

Aunque Splunk es una potente herramienta y ampliamente utilizada, también tiene algunas
limitaciones y desafios potenciales que vale |a pena considerar.

Por ejemplo Splunk puede ser costoso a medida que se escalan las implementaciones y se
agregan mds funciones y capacidades. El modelo de licenciamiento basado en datos puede
resultar prohibitivo para algunas organizaciones, especialmente para aquellas con grandes
voltmenes de datos. Ademds, la curva de aprendizaje de Splunk puede ser empinada para
usuarios nuevos ya que requiere tiempo y esfuerzo para comprender completamente todas las
funcionalidades y capacidades de la plataforma. También es importante mencionar que para
aprovechar al méximo Splunk, es posible que se requieran recursos significativos como
servidores potentes y almacenamiento de datos escalable. Esto puede aumentar los costos
operativos y la complejidad de la infraestructura.

A pesar de estas observaciones, Splunk sigue siendo una herramienta muy valiosa, pero es
importante considerar estos aspectos al evaluar su idoneidad para un entorno particular y lo
que se requiere implementar.

Recomendaciones

En lo personal recomendaria la herramienta SonarQube ya que proporciona andlisis estatico de
cddigo, incluye complementos y reglas especificas para detectar vulnerabilidades en el cédigo.
Puede identificar problemas de seguridad, como vulnerabilidades de inyeccién de SQL, XSS
(Cross-Site Scripting), y otras vulnerabilidades comunes.

Esta herramienta puede ser utilizada de manera complementaria para obtener una evaluacién
completa de la seguridad de una aplicacién y ayudar a identificar y mitigar posibles riesgos de
seguridad. Es importante recordar que ninguna herramienta puede identificar todas las
vulnerabilidades potenciales, por lo que es recomendable utilizar una combinacién de
herramientas y realizar pruebas de seguridad periddicas durante el ciclo de vida del desarrollo
del software.

Lugar, fecha de validacién: Quito, 8/3/2024
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Firma del especialista
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Tabla 2.
Plan de seguridad

FASE

Evaluacion de
Riesgos y
Amenazas

Implementacién
de Controles de
Acceso

Pruebas de
Seguridad
Automatizadas

Gestion de
Vulnerabilidades

Seguridad del
Cadigo

ACTIVIDADES

Realizar andlisis de amenazas,
modelado de ataques y
evaluacidn de riesgos.

Configurar y administrar
controles de acceso adecuados
para limitar el acceso a recursos
criticos.

Implementar herramientas de
escaneo de vulnerabilidades y
andlisis estatico de codigo en
pipelines de integracion
continua.

Realizar andlisis de
vulnerabilidades, asignar y seguir
el estado de las tareas de
remediacion.

Realizar revisiones de cddigo,
implementar buenas practicas
de codificacion segura.

ANEXO 3
Plan de seguridad

RESPONSABLE

Equipo de seguridad,
equipo de
desarrollo.

Equipo de seguridad,
administradores de
sistemas.

Equipo de seguridad,
equipo de
desarrollo.

Equipo de seguridad,
equipo de
desarrollo.

Equipo de seguridad,
equipo de
desarrollo.
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KPI

Numero de vulnerabilidades
identificadas, nivel de riesgo
evaluado.

Cumplimiento de politicas
de control de acceso,
tiempo de respuesta a
solicitudes de acceso.

Cobertura de pruebas de
seguridad, nimero de
vulnerabilidades detectadas
y corregidas.

Tiempo de respuesta a las
vulnerabilidades, tasa de
remediacion de
vulnerabilidades.

Numero de problemas de
seguridad resueltos en el
codigo fuente.

POLITICAS

Implementar un proceso
formal de evaluacién de
riesgos.

Establecer politicas de
control de acceso basadas
en el principio de privilegios
minimos necesarios.

Integrar pruebas de
seguridad automatizadas en
pipelines de Cl/CD.

Implementar un proceso de
gestion de vulnerabilidades
para identificar, priorizary
remediar las
vulnerabilidades.

Realizar andlisis estatico y
dindmico del codigo para
identificar y corregir
vulnerabilidades.

ESTIMACION

Dos semanas

Una semana

Tres semanas

Una semana

Una semana



Monitorizacion
Continua de
Seguridad

Educacion y
Concientizacion en
Seguridad

Revision y Mejora
Continua

Implementar sistemas de
deteccidn de intrusiones,
monitorear registros de
actividad y eventos de
seguridad.

Realizar sesiones de formacion
en seguridad, distribuir
materiales educativos sobre
buenas practicas de seguridad.

Realizar auditorias de seguridad,
identificar areas de mejora 'y
adaptarse a cambios en las
amenazas y tecnologias
emergentes.

Equipo de seguridad,
administradores de
sistemas.

Equipo de seguridad,
lideres de equipo.

Equipo de seguridad,
equipo de
desarrollo.
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Tiempo de deteccién y
tiempo de respuesta a
incidentes de seguridad.

Nivel de conocimiento y
comprension de los
empleados sobre las
politicas de seguridad.

Numero de mejoras
implementadas, efectividad
del plan de seguridad.

Configurar sistemas de
monitorizacion continua de
seguridad.

Proporcionar capacitacion y
concientizacidn en
seguridad.

Realizar revisiones
periddicas del plan de
seguridad en SecDevOps.

Siempre

Una semana

Siempre



