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INFORMACIÓN GENERAL 

Contextualización del tema 

Garantizar la seguridad de los datos digitales es ahora una preocupación primordial en una 

variedad de sectores, como la educación, las finanzas y la administración pública. Esta información se 

ha vuelto un recurso fundamental para el funcionamiento de estas entidades. Sin embargo, el continuo 

progreso tecnológico ha traído consigo nuevas amenazas que comprometen la seguridad de la 

información (SI). 

En este contexto, la adopción de soluciones integrales para la Prevención de Pérdida de Datos 

(DLP) se ha vuelto indispensable. Estas soluciones abordan una amplia gama de riesgos, muchos de los 

cuales provienen de factores humanos. Safetica, por ejemplo, proporciona defensa contra filtraciones 

de datos accidentales o intencionales, problemas de productividad y riesgos relacionados con la 

implementación de políticas "Bring Your Own Device" (BYOD), entre otros. Su enfoque se basa en la 

integridad, flexibilidad y facilidad de uso, brindando a los administradores una herramienta completa 

para evitar fugas de datos a nivel empresarial. 

En Ecuador, al igual que en muchos otros países, el tema relacionado con salvaguardar la 

información ha adquirido una importancia creciente (Hernández et. al, 2023). Recientemente, se ha 

aprobado una legislación concerniente a la salvaguarda de datos personales y la seguridad de la 

información. Esta ley establece pautas y directrices para asegurar la confidencialidad y protección de 

la información de los residentes de Ecuador (Martínez et. al, 2023). Este reglamento subraya la 

importancia de que las compañías, incluyendo las pequeñas y medianas empresas (pymes), adopten 

medidas de seguridad robustas para resguardar la información confidencial de sus clientes y 

empleados. 

Considerando todo lo expuesto anteriormente, nace la propuesta de implementar un software 

como Safetica para reforzar la seguridad de los datos sensibles en Inforc, una empresa que valora la 

protección de sus activos digitales. Este se encuentra alineado con los estándares óptimos y las 

normativas vigentes, con el propósito de brindar una solución completa que prevenga y reduzca los 

riesgos relacionados con la pérdida de información. 

El objetivo principal de este plan es fomentar prácticas efectivas que contribuyan a establecer 

un sistema empresarial sólido y completo. Se propone la implementación de Safetica como una 

solución DLP que permita monitorear, detectar y prevenir la pérdida de datos sensibles, además de 

establecer políticas y procedimientos de seguridad que cumplan con las regulaciones vigentes y 

promuevan una cultura de seguridad informática dentro de la organización. 
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Problema de investigación 

La pérdida de datos es una preocupación creciente en Inforc, especialmente en un contexto 

donde la información digital se ha vuelto un activo sumamente valioso. Esta problemática se 

manifiesta de diversas formas y puede tener consecuencias graves para la empresa, incluyendo daños 

a la reputación, pérdidas financieras y violaciones de la privacidad. 

La carencia de control sobre quién accede a la información y su gestión constituye una de las 

principales causas de pérdida de datos. Los ciberataques representan una amenaza constante, con 

hackers que buscan acceder a datos sensibles para su beneficio personal o para fines maliciosos. 

Además, los errores humanos, como enviar información confidencial a destinatarios incorrectos o 

dejar dispositivos desprotegidos contribuyen una pérdida significativa de información. 

La divulgación de información sensible puede ocurrir tanto de manera accidental como 

intencional. En algunos casos, los empleados pueden no estar al corriente las normas relacionadas a 

protección de la información de la empresa o pueden cometer errores involuntarios que resultan en 

la filtración de datos. En otros casos, la fuga de datos puede ser resultado de acciones maliciosas por 

parte de empleados descontentos o ex empleados con acceso no autorizado. 

La creciente integración de nuevas tecnologías y métodos de trabajo, como el trabajo de forma 

remota y el empleo de dispositivos móviles personales en el ámbito laboral, también ha incrementado 

el riesgo de pérdida de datos dentro de la empresa. Estos cambios en los procesos laborales pueden 

aumentar la exposición de la información confidencial y complicar su protección adecuada. 

Inforc, además de lidiar con riesgos tanto internos como externos, se ve confrontada con 

desafíos regulatorios dentro de este ámbito, debido a que la normativa que regula este   se encuentra 

en continua transformación, exigiendo que la empresa cumpla con diversos requisitos legales y 

normativos para prevenir sanciones y multas. 

En definitiva, la problemática de la pérdida de datos es compleja y multifacética, y requiere 

una atención cuidadosa por parte de la empresa. La implementación de medidas de prevención de 

pérdida de datos (DLP) se vuelve fundamental proteger la información sensible y asegurar la seguridad 

y privacidad de los datos en un entorno empresarial que experimenta cambios constantes y está 

expuesto a diversas formas de ataques y vulnerabilidades. De ahí que resulta importante utilizar 

Safetica ya que es una herramienta DLP que se integra a las necesidades de la empresa y ayuda rastrear 

del flujo de trabajo y permite conocer que información es compartida, así como la generación de 

políticas acorde a las necesidades de la empresa. 
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Objetivo general 

Desarrollar una propuesta de un plan Estratégico de Prevención de Pérdida de Datos (DLP) mediante 

Safetica, para fortalecer la seguridad de la información sensible, en Inforc. 

Objetivos específicos 

- Contextualizar los fundamentos teóricos de Prevención de Pérdida de Datos (DLP) y seguridad 

de la información mediante los criterios de distintos autores. 

- Determinar los activos importantes de la organización relacionados con la información 

sensible para fortalecer la seguridad.  

- Diseñar el plan estratégico en prevención de perdida de datos, mediante Safetica, 

- Validar la propuesta del plan estratégico de prevención de perdida datos. 

Vinculación con la sociedad y beneficiarios directos 

La implementación del sistema completo de Prevención de Pérdida de Datos (DLP) con Safetica en 

la empresa Inforc no solo representa un proceso interno, sino que también ejerce un impacto 

considerable en la sociedad y en aquellos directamente involucrados en la protección de información. 

Desde una perspectiva más amplia, la adopción de Safetica y otras medidas de seguridad de la 

información se convierte en una contribución esencial para proteger la confidencialidad y la seguridad 

de los datos de la comunidad en general. Al prevenir la pérdida de datos, se disminuyen los riesgos 

relacionados con el robo de identidad, los fraudes financieros y otros delitos cibernéticos que pueden 

afectar tanto a individuos como a comunidades enteras. 

Los principales beneficiarios directos de esta solución son los clientes, empleados y otras partes 

interesadas de la empresa Enforc. Los clientes confían en la empresa al compartir información personal 

y confidencial, y la implementación de Safetica les brinda una mayor seguridad al saber que sus datos 

están protegidos eficazmente contra amenazas tanto internas como externas. Por otro lado, los 

empleados se capacitan y se les proporcionan herramientas necesarias para resguardar la información 

sensible de la empresa, permitiéndoles desempeñar un papel activo en la seguridad de la información.  

Además, la conexión con la sociedad y los beneficiarios directos implica una comunicación 

transparente y proactiva sobre las medidas de seguridad implementadas y sus beneficios. Enforc tiene 

la responsabilidad de informar a sus clientes y empleados sobre las políticas y procedimientos a seguir, 

así como sobre el uso de Safetica y otras herramientas de DLP. Esta comunicación abierta y educativa 
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no solo construye la confianza y la credibilidad de la empresa, sino que también demuestra su 

compromiso con las personas. 

La implementación integral del sistema de Prevención de Pérdida de Datos (DLP) utilizando Safetica 

va más allá de los límites empresariales y se transforma en una empresa conjunta para fomentar la 

confianza y la integridad de la información en nuestra sociedad contemporánea. Esta interacción con 

la comunidad y los interesados directos ilustra el compromiso de la empresa con la integridad de los 

datos y la confidencialidad de los individuos en un entorno digital que evoluciona constantemente. 
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CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO 

La protección de la información digital es esencial en diversos sectores como el educativo, 

financiero y gubernamental. En un mundo donde la información se considera un activo fundamental, 

la seguridad de la información se vuelve primordial para el buen funcionamiento de las organizaciones. 

Sin embargo, el avance tecnológico también ha traído consigo nuevas amenazas que ponen en peligro 

la integridad de los datos. 

En este contexto, la implementación de soluciones integrales para DLP se ha vuelto imperativa. 

Safetica, por ejemplo, ofrece protección ante fugas de datos, problemas de productividad y riesgos 

asociados “Traiga su propio dispositivo”, entre otros. En Ecuador, al igual que en otros países, la 

reciente aprobación de leyes relacionadas con esta problemática resalta la necesidad imperativa de 

contar con sistemas de seguridad sólidos. 

En este sentido, surge la propuesta de un plan estratégico de DLP mediante Safetica para fortalecer 

la protección de la información sensible en Inforc. El objetivo principal es establecer un sistema de 

seguridad de la información empresarial completo, que cumpla con las regulaciones y promueva una 

cultura de seguridad informática. Se busca implementar Safetica como una solución DLP que permita 

monitorear, detectar y prevenir la pérdida de datos sensibles. 

La implementación de este plan no solo beneficia a Inforc, sino que también tiene un efecto real en 

la sociedad y en aquellos directamente implicados en la protección de la información sensible. Los 

clientes y empleados confían en que sus datos están protegidos de manera efectiva, lo que contribuye 

a la construcción de una comunidad digital más segura y protegida contra amenazas cibernéticas. 

1.1. Contextualización general del estado del arte 

Se empieza haciendo una revisión del estado de arte para lo que se considera las siguientes 

investigaciones: 

Este trabajo de titulación se centró en la implementación de un modelo DLP en las empresas 

PYMES del Ecuador. Su objetivo principal fue identificar el origen de la fuga y pérdida de información 

en estas empresas, así como determinar qué herramienta sería más eficaz para desarrollar la 

metodología basada en la ley ecuatoriana y las normas internacionales ISO 27001 y 27002. El proyecto 

abordó la importancia de un modelo de gestión de seguridad de la información para las instituciones 

financieras, destacando los riesgos de incumplimiento legal, daños a la reputación y paralización de 

operaciones debido a ataques cibernéticos. Se enfoca en cumplir con las regulaciones de la 

Superintendencia de Economía Popular y Solidaria para proteger los activos de información y su 



 

10 
 

confidencialidad, integridad y disponibilidad. Se emplean términos de privacidad de datos, el cubo de 

McCumber para comprender los estados de la información, y los CIS Controls como buenas prácticas 

para el análisis de vulnerabilidades y definición de políticas de seguridad. La investigación, de tipo 

cuantitativa no experimental, facilita la implementación de un modelo de gestión de seguridad de la 

información basado en la norma ISO 27001 y en el marco de gobierno de Cobit 2019 (Arrellano, 2023). 

Este artículo exhibe una revisión sistemática del panorama actual en cuanto a los marcos, 

modelos y otras propuestas planteadas para identificar las amenazas no intencionales de 

ciberseguridad originadas por el personal interno en las instituciones públicas. El desarrollo en el 

ámbito gubernamental ha impulsado a los estados de diversas partes del mundo a establecer servicios 

digitales de gobierno electrónico. No obstante, este progreso también ha suscitado la urgencia de 

enfrentar los desafíos de seguridad de la información asociados con dichos servicios. Estudios han 

demostrado que una gran parte de las amenazas a la ciberseguridad en las entidades estatales 

provienen del personal interno y suelen ser no intencionales (Castillo et. al, 2021). 

Además, se implementó el diseño elaborado en una PYME ecuatoriana, cumpliendo con los 

requisitos establecidos, con el fin de realizar un análisis de resultados y determinar el costo-beneficio 

generado por la implementación de un sistema DLP. Este enfoque permitió evaluar la efectividad de la 

metodología propuesta y su impacto en el contexto empresarial ecuatoriano. 

El Departamento de Tecnologías de la Información reconoce la importancia creciente de los 

datos digitales en el entorno educativo y la necesidad de prevenir infracciones relacionadas con su 

seguridad. Por ello, se plantea el objetivo de desarrollar un prototipo DLP en una plataforma de código 

abierto, utilizando enfoques como el análisis inductivo, deductivo, cualitativo, mixto transversal y cuasi 

experimental, se aborda el análisis de vulnerabilidades, impacto y riesgos, así como la formulación de 

métodos de seguridad para toda la infraestructura tecnológica de la institución. Sin embargo, los 

resultados muestran que las herramientas de prevención de pérdida de datos de código abierto no 

cumplen con los parámetros necesarios para prevenir la fuga de información en el entorno educativo 

de la PUCESA. Se destaca que la mayoría del software DLP disponible requiere licencias pagadas, lo 

que implica un alto costo de implementación, ya que se divide en versiones de cliente y servidor. Este 

hallazgo pone de relieve los desafíos financieros asociados con la implementación de plataformas de 

seguridad efectivas en el ámbito educativo (Arellano y Lagua, 2021).  

El riesgo de fuga de datos es una preocupación constante para todas las organizaciones que 

utilizan sistemas de información, ya que puede acarrear problemas competitivos, de imagen y legales. 

Para abordar este desafío, se recurre a las soluciones DLP, que monitorean las actividades de los 

usuarios, el tráfico de red y la información en reposo para aplicar controles de seguridad que eviten la 



 

11 
 

fuga de datos, ya sea de forma voluntaria o involuntaria. En este estudio se exploran las características 

de las herramientas DLP, se comparan varias de ellas y se elige la más adecuada para implementar en 

una clínica dental. Se proporciona una guía detallada para la instalación, configuración y evaluación de 

controles específicos diseñados para limitar el uso de dispositivos extraíbles, prevenir el escape de 

información sensible por correo electrónico u otros programas, encriptar archivos con datos 

personales y detectar información sensible en reposo. Además, se realiza un análisis de la 

contextualización legal para garantizar el respeto a la privacidad de los trabajadores durante la 

implementación de estas soluciones. El principal resultado revela que estas herramientas permiten 

establecer de manera efectiva una amplia gama de controles de seguridad que logran detectar e 

impedir la fuga de datos antes de que acontezca (Fenoy Illacer, 2023).  

El proyecto se desarrolló a partir de la consulta de diversas fuentes bibliográficas disponibles, 

con el objetivo de comprender el funcionamiento, la evolución y el uso de los sistemas DLP. Se buscaba 

identificar los riesgos inherentes a las empresas en cuanto al almacenamiento y compartición de 

información, así como los factores que motivan su implementación. Además, se estructuraron las 

funciones principales, características esenciales, fases y recursos de un DLP, con la finalidad de 

determinar qué conjunto de procesos podrían ser efectivos para evitar la pérdida de información en 

las organizaciones (Gantiva, 2021). 

En la investigación realizada por Moya (2023) titulada “Propuesta de un plan de seguridad 

informático para la empresa E.P.-E.M.A.P.A.-A.” generada como requerimiento para conseguir el título 

de Magister en Gerencia Informática se encontró que “El conocimiento de la situación actual de la 

empresa con respecto a la seguridad de la información permitió definir un punto de partida, se facilita 

la selección e implementación de controles adecuados y enfocados en la mitigación de los riesgos” 

(Moya, 2023, p. 48).  

Según Kickidler (2022). La tecnología ha simplificado considerablemente el análisis y la 

recopilación de datos, abarcando no solo información de clientes, sino también de personal. Por 

consiguiente, asegurar la protección de los datos se ha vuelto aún más fundamental en los 

procedimientos empresariales. Ya sea que su empresa sea de pequeña escala y de índole familiar o 

una corporación extensa con cientos de empleados, es imperativo desarrollar un plan de mitigación 

de riesgos y disponer de una estrategia de prevención de pérdida de datos. 

Para la siguiente investigación se analiza las diferentes herramientas, Prevención de Pérdida 

de Datos (DLP) se erigen como herramientas esenciales, focalizadas en evitar la fuga de información y 

garantizar la seguridad de datos confidenciales en entornos digitales. Su importancia radica en la 

capacidad para supervisar, identificar y mitigar riesgos, asegurando la integridad de la información en 
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un contexto marcado por las amenazas cibernéticas y la continua necesidad de salvaguardar la 

privacidad. 

El Instituto nacional de Ciberseguridad Española, estas soluciones a menudo integran 

tecnología de inteligencia artificial que les posibilita adquirir conocimiento acerca de los documentos 

confidenciales utilizados y las acciones realizadas por los usuarios en relación con estos, con el objetivo 

de mejorar continuamente su eficacia en la prevención de la fuga de información (Incibe, 2019). 

Según (DLP) de Safetica incluyen una variedad de servicios incorporados que posibilitan la 

detección y seguimiento de la pérdida o sustracción de datos no autorizados. Estas soluciones 

informan sobre tales incidentes e incluso pueden evitarlos mediante la implementación de reglas y 

políticas predefinidas (Safetica, 2024).  

1.2. Proceso investigativo metodológico  

Este proyecto implica la introducción de Safetica, una herramienta avanzada de DLP, diseñada 

para vigilar, identificar y evitar la filtración de información delicada tanto desde fuentes internas como 

externas. Safetica proporciona una extensa variedad de funciones y características que permiten a 

Inforc tener un control detallado sobre sus datos, protegiéndolos contra amenazas cibernéticas, 

errores humanos y acciones malintencionadas.  

La metodología de investigación propuesta para este proyecto abarca una combinación de 

enfoques cualitativos y cuantitativos lo que implica la utilización de técnicas de investigación como la 

entrevista y las encuestas tomando como indicadores que tipos de dispositivos usa para almacenar la 

información, que medios electrónicos utiliza para enviarla, el conocimiento de políticas de seguridad 

de la información así como si usa su correo personal para recibir o enviar información del trabajo, a 

esto adjuntaremos  un estudio de caso específico centrado en la implementación de Safetica en la 

empresa Inforc. Comprender tanto los aspectos técnicos de la solución como los procesos 

organizacionales y las percepciones de los usuarios es fundamental para evaluar su efectividad en la 

protección de datos sensibles. 

En primer lugar, se llevará a cabo una revisión exhaustiva de la literatura existente sobre DLP, 

seguridad de la información y soluciones tecnológicas como Safetica. Esta revisión proporcionará una 

base teórica sólida y ayudará a identificar mejores prácticas para el estudio. 

Luego, se utilizará el caso de Inforc como un estudio de caso para investigar la implementación 

de Safetica y su impacto. Esto implicará entrevistas con los responsables de la toma de decisiones y los 
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usuarios finales de Safetica en Inforc, con el fin de comprender los desafíos específicos de seguridad 

que enfrenta la empresa y cómo Safetica aborda estas necesidades. 

Además, se recopilarán datos cuantitativos sobre la eficacia de Safetica en la prevención de 

pérdida de datos, como el número de incidentes de seguridad antes y después de la implementación, 

y se realizarán análisis cualitativos mediante entrevistas en profundidad para explorar las percepciones 

y experiencias de los empleados con respecto a Safetica y la seguridad de la información en general. 

Se compararán los hallazgos de esta investigación con estudios anteriores mencionados en la 

sección de "Contextualización general del estado del arte" para identificar similitudes, diferencias y 

contribuciones únicas del estudio. 

Finalmente, se analizará cómo la implementación de Safetica en Inforc podría impactar a la 

sociedad y a los beneficiarios directos, como clientes, empleados y partes interesadas, para evaluar la 

confianza del cliente, la percepción del empleado sobre la seguridad de la información y otros 

indicadores relevantes. 

1.3. Análisis de resultados 

El análisis de resultados de un DLP es crucial para determinar si se han logrado los objetivos 

de seguridad de la información. Este análisis debe considerar la identificación de riesgos y 

vulnerabilidades, la medición del impacto de las estrategias DLP y la evaluación de su eficacia en la 

protección de datos sensibles. 

Se llevó a cabo un análisis en Inforc entre enero de 2014 y febrero de 2024, la cual tuvo un 

alcance en la oficina matriz e involucró a 5 funcionarios. Durante este proceso, se formularon una serie 

de preguntas relacionadas con la fuga de información, con el propósito de identificar el nivel de 

participación y las causas que llevaron a los funcionarios a incurrir en este tipo de incidentes. 

Tabla 1 

Detalle y muestra 

Detalle y Muestra   
Descripción     Total 

Colaboradores  5 

Jefatura Técnica  1 

Total   6 
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Para determinar los resultados, se llevó a cabo una entrevista con el Mg. Francisco Changotasi, 

experto seguridad de la información, para verificar los resultados de la investigación, obteniendo los 

siguientes hallazgos: 

a. ¿Considera que la utilización de herramientas tecnológicas resulta beneficiosa para 

desempeñar su labor? 

Figura 1  

Resultados obtenidos 

 

Se reveló que el total de los resultados obtenidos (100%) resultan beneficiosas para las actividades 

diarias. Ver Figura 1 

 

b. ¿En qué lugar guarda toda la información que genera? 

Figura 2 

Información almacenada 
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El la figura 2 se detalla a través de la investigación, se encontró que el 85,7% de los datos se 

almacenan en la computadora asignada por la institución, mientras que el 42,9% se guarda en la nube 

(Cloud) y una proporción menor, el 42,9%, utiliza dispositivos USB para almacenar la información. Ver 

Figura 2 

c. ¿Qué método electrónico emplea para trasladar la información? 

Figura 3 

Traslado y almacenamiento 

 

 

En este estudio también se concluyó que la mayoría de la información generada en la 

institución se transporta principalmente a través del correo electrónico, con un 85,7%, mientras que 

el 42,9% recurre a discos externos, y un 14,3% opta por otras alternativas para movilizar la información. 

Ver Figura 3. 

d. Conoce Usted las políticas y normas de seguridad de la información.   

Figura 4 

Políticas de seguridad 
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En este análisis, se descubrió que el 71,4% de los empleados de la institución tienen 

conocimiento de las normas y políticas de la organización, mientras que el 28,6% no las conocen, lo 

que ocasiona confusión al momento de proteger la información. Tras la realización de las encuestas, 

se determinó que hay un porcentaje significativo de filtración de información en la empresa, tanto 

sensible como no sensible. Es esencial resaltar que el departamento de seguridad de la información 

debe clasificar la información sensible para permitir que en el futuro la herramienta DLP bloquee de 

manera efectiva dicha información. Ver figura 4.  

e. ¿Recurre al uso de su correo personal para llevar a cabo sus tareas en la institución? 

 

Figura 5 

Fuga de información 

 

 

En este análisis también se observó que el 57,1% de los trabajadores de la organización 

emplean su correo electrónico personal para realizar sus labores cotidianas, en contraste con el 42,9% 

que no lo hace. Ver Figura 5. 

El análisis de resultados basado en la entrevista con el Mg. Francisco Changotasi, experto en 

seguridad de la información, revela una serie de hallazgos importantes que destacan la utilización de 

herramientas tecnológicas, el almacenamiento y transporte de la información, el conocimiento de las 

políticas de seguridad de la información y el uso del correo electrónico personal en la institución. 

En primer lugar, se encontró que el 100% de las soluciones tecnológicas son consideradas 

beneficiosas para el desempeño diario de los empleados. Esto sugiere una clara valoración de la 

tecnología como una herramienta efectiva en el entorno laboral. 

En cuanto al lugar de almacenamiento de la información, se observó que la mayoría de los 

datos (85,7%) se guardan en la computadora asignada por la institución, seguido por el 
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almacenamiento en la nube (42,9%) y el uso de dispositivos USB (42,9%). Esta diversidad de métodos 

de almacenamiento destaca la importancia de implementar políticas de seguridad coherentes y 

exhaustivas. 

En relación con el transporte de la información, se descubrió que la mayoría de los empleados 

(85,7%) utilizan el correo electrónico como método principal, seguido por el uso de discos externos 

(42,9%) y otras opciones (14,3%). Esta información resalta la necesidad de asegurar que los datos se 

transporten de manera segura y se sigan prácticas adecuadas de seguridad de la información. 

En cuanto al conocimiento de las políticas y normas de seguridad de la información, se observó 

que un notable porcentaje (71,4%) de los empleados está familiarizado con ellas, mientras que el 

28,6% no lo está. Esta disparidad puede generar confusión y resalta la importancia de la capacitación 

y concientización en seguridad de la información dentro de la organización. 

Por último, en relación con el uso del correo electrónico personal para tareas laborales, se 

encontró que el 57,1% de los empleados recurren a esta práctica. Esto destaca la necesidad de 

establecer políticas claras y procedimientos adecuados para el uso seguro de los correos electrónicos 

personales en el entorno laboral. 

En conclusión, el análisis de resultados resalta la importancia de implementar un plan de 

prevención de pérdida de datos (DLP) efectivo, que considere la diversidad de herramientas 

tecnológicas utilizadas, los métodos de almacenamiento y transporte de la información, el 

conocimiento de las políticas de seguridad y el uso adecuado del correo electrónico personal. 

Mediante un enfoque integral y la participación activa de todas las partes interesadas, las 

organizaciones pueden mejorar significativamente su postura de seguridad de la información y 

proteger sus activos digitales de manera más efectiva. 
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CAPÍTULO II: PROPUESTA 

2.1 Fundamentos teóricos aplicados 

Basado en la metodología de investigación propuesta y en el contexto del proyecto, es 

importante tener un entendimiento sólido de varios fundamentos teóricos y conceptos clave 

relacionados con DLP, seguridad de la información y tecnologías como Safetica. Aquí hay algunos 

fundamentos teóricos y conceptos importantes que debemos manejar: 

Prevención y perdida de Datos (DPL). - Implica la integración de individuos, procedimientos y 

tecnología con el fin de identificar y evitar la divulgación de información confidencial (Microsoft, 2024). 

La prevención de pérdida de datos tiene como objetivo principal proporcionar a las empresas 

y organizaciones, especialmente a aquellas dedicadas a la vigilancia y seguridad privada, estrategias y 

herramientas efectivas para evitar la pérdida de información en entornos digitales. Su propósito es 

mejorar la experiencia del usuario, fortalecer los negocios y gestionar de manera proactiva los riesgos 

de seguridad que puedan amenazar su integridad y funcionamiento (Viñas, 2022). 

Seguridad de la Información. - Se centra en resguardar tanto la información como los sistemas 

informáticos de accesos, usos, revelaciones, interrupciones o daños no autorizados. La seguridad se 

define como la ausencia de riesgo o incertidumbre, representando un estado en el que cualquier 

sistema o tipo de información, ya sea informático o no, se encuentra protegido de posibles amenazas 

o daños que puedan comprometer su funcionamiento o los resultados esperados (Calidad, 2019). 

Safetica Software. - se presenta como una solución especializada en contrarrestar las 

violaciones de datos causadas por errores humanos o ataques dirigidos, ofreciendo una variedad de 

herramientas que resguardan todos los aspectos de la empresa para evitar la salida de información no 

autorizada. Además, proporciona informes sólidos y alertas de seguridad instantáneas, garantiza el 

cumplimiento de las regulaciones legales y ofrece un diseño adaptado a las empresas remotas de la 

era moderna (Safetica, 2020). 

Vulnerabilidades. - Una vulnerabilidad en informática se refiere a una debilidad o defecto en 

un sistema, red, software o configuración que puede ser explotada por un atacante para comprometer 

la seguridad del sistema o acceder a información de manera no autorizada. Estas vulnerabilidades 

pueden ser el resultado de diversos factores, incluyendo fallas en el diseño de protocolos de red, 

errores de programación, configuraciones inadecuadas de sistemas, ausencia de políticas de 

seguridad, desconocimiento de herramientas utilizadas por atacantes, presencia de puertas traseras y 

restricciones gubernamentales. Estas vulnerabilidades pueden permitir a los atacantes realizar una 
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variedad de acciones maliciosas, como robar datos sensibles, interrumpir servicios, tomar el control 

de sistemas, entre otros, lo que puede tener consecuencias graves para las organizaciones y los 

usuarios. La comprensión de las vulnerabilidades y sus causas es fundamental para implementar 

medidas de seguridad efectivas y proteger la integridad y confidencialidad de la información (Vaca y 

Narvaez, 2019). 

Factor Humano. - La seguridad en el ámbito informático tiene una dependencia significativa 

del componente humano, superando incluso a la influencia de la tecnología en este aspecto. Se destaca 

que el usuario constituye el eslabón más frágil en la protección contra el fraude y en la garantía de la 

seguridad de los sistemas informáticos en cualquier entidad. Asimismo, se enfatiza que las aplicaciones 

y estrategias de seguridad en Tecnologías de la Información (TI) que previenen el fraude solo serán 

adoptadas por las empresas si perciben claramente los beneficios que ofrecen en relación con su costo. 

Además, se estima que una gran mayoría, aproximadamente el 82%, de los datos confidenciales de 

una empresa son generados por sus propios empleados. En conclusión, los expertos coinciden en 

señalar que el eslabón más vulnerable en la cadena de seguridad de TI es el usuario final, dado su 

desconocimiento, falta de cultura de seguridad y escasa conciencia sobre los riesgos asociados (Vaca 

y Narvaez, 2019). 

Ataques Informáticos. - Los ciberataques buscan obtener ganancias a través del daño 

financiero a individuos y organizaciones. Estos ataques se originan por programas maliciosos, 

conocidos como malware. En respuesta, las empresas implementan estrategias de prevención basadas 

en el conocimiento actualizado de seguridad informática. El objetivo es identificar los tipos de ataques 

más comunes para comprender su funcionamiento y minimizar su impacto en la seguridad de la 

información. Sin embargo, la principal debilidad en la seguridad digital reside en el factor humano 

(Guilcapi, 2023). 

Importancia de la seguridad de los datos. - La relevancia de la seguridad de los datos radica 

en salvaguardar y anticipar posibles incidentes relacionados con la información almacenada por las 

organizaciones. En la actualidad, los datos son esenciales para diversas áreas laborales, incluido el 

análisis de datos que respalda la formulación de estrategias de marketing basadas en dicha 

información (Vaca y Cueva, 2022). 

2.2 Descripción de la Propuesta 

La propuesta surge considerando la necesidad de fortalecer la seguridad de los datos sensibles 

en Inforc, una empresa comprometida con la protección de sus activos digitales. Se propone la 

implementación de un software como Safetica, que se alinea con estándares óptimos y regulaciones 
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vigentes. El objetivo principal de este plan es promover prácticas efectivas que contribuyan a 

establecer un sistema empresarial sólido y completo. Safetica se plantea como una solución DLP que 

permita monitorear, detectar y prevenir la pérdida de datos sensibles, además de establecer políticas 

y procedimientos de seguridad que cumplan con las regulaciones vigentes y promuevan una cultura 

de seguridad informática dentro de la organización. 

Estructura general 

La propuesta se va a hacer según el diagrama que se encuentra en la Figura 6 la misma que 

contine las siguientes fases.  

Figura 6 

Estructura General de un DLP 

 

 

Explicación del aporte 

El aporte de la propuesta de implementar un plan estratégico de Prevención de Pérdida de 

Datos (DLP) mediante Safetica en la empresa Inforc radica en varios aspectos clave: 
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Seguridad de la Información Mejorada:  

La implementación de Safetica como una solución DLP permitirá a Inforc fortalecer la 

seguridad de su información sensible. Esto incluye la capacidad de monitorear, detectar y prevenir la 

pérdida de datos, lo que ayuda a proteger la integridad de los activos digitales de la empresa. 

Cumplimiento Normativo:  

En un contexto donde las regulaciones sobre protección de datos son cada vez más estrictas, 

la implementación de Safetica ayuda a Inforc a cumplir con las normativas vigentes, como la legislación 

relacionada con la protección de datos personales y la seguridad de la información. 

Cultura de Seguridad Informática:  

La adopción de Safetica promueve una cultura de seguridad informática dentro de la 

organización. Al establecer políticas y procedimientos de seguridad, se sensibiliza a los empleados 

sobre la importancia de proteger la información sensible y se les proporciona las herramientas 

necesarias para hacerlo. 

Beneficios para Clientes y Empleados:  

La implementación de Safetica no solo beneficia a Inforc, sino también a sus clientes y 

empleados. Los clientes confían en la empresa al saber que sus datos están protegidos de manera 

efectiva, lo que contribuye a construir una relación de confianza. Además, los empleados son 

capacitados y se les proporcionan herramientas para participar activamente en la seguridad de la 

información de la empresa. 

Impacto en la Sociedad:  

La implementación de Safetica va más allá de los límites de la empresa y tiene un impacto en 

la sociedad en general. Contribuye a una comunidad digital más segura al prevenir la pérdida de datos, 

reduciendo así los riesgos de robo de identidad, fraude financiero y otros delitos cibernéticos que 

pueden afectar a individuos y comunidades enteras. 

2.3. Validación de la Propuesta 

Basados en la contextualización del tema y en la descripción de la propuesta presentada, la 

validación de la propuesta de implementar un plan estratégico de Prevención de Pérdida de Datos 

(DLP) mediante la utilización de Safetica en la empresa Inforc puede llevarse a cabo de la siguiente 

manera: Se debe realizar una evaluación exhaustiva de los riesgos y vulnerabilidades asociados con la 

seguridad de la información en Inforc. Esto implica identificar los posibles puntos de fuga de datos, 

tanto internos como externos, así como los factores humanos y tecnológicos que contribuyen a la 
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problemática. Se debe analizar detalladamente la propuesta presentada, incluyendo la descripción de 

Safetica como solución DLP, los objetivos específicos del plan estratégico, la metodología de 

implementación y los beneficios esperados tanto para la empresa como para la sociedad en general. 

Es importante evaluar la viabilidad técnica, financiera y operativa de implementar Safetica en Inforc. 

Esto implica considerar aspectos como el costo de adquisición e implementación, la capacidad técnica 

para integrar la solución en la infraestructura existente de la empresa, y la disponibilidad de recursos 

humanos para administrar y mantener el sistema. Se deben analizar y cuantificar los beneficios 

esperados de la implementación de Safetica, tanto a corto como a largo plazo. Esto incluye la mejora 

en la seguridad de la información, el cumplimiento normativo, la promoción de una cultura de 

seguridad informática y el impacto en los clientes, empleados y la sociedad en general. Se debe 

desarrollar un plan detallado para la implementación de Safetica en Inforc, que incluya la asignación 

de responsabilidades, el cronograma de actividades, los recursos necesarios y los indicadores clave de 

rendimiento para evaluar el éxito del proyecto.  

Para evaluar la viabilidad y el éxito de la propuesta de implementar Safetica como un sistema 

de prevención de pérdida de datos (DLP) en Inforc, se establecen los siguientes criterios de validación, 

con profesionales especializados en el campo de la seguridad informática. Los hallazgos de este análisis 

se incluirán en la sección de anexos del documento, según lo propuesto por los especialistas. 

Tabla 2 

Perfil expertos 

Especialista Años de 
Experiencia 

Estudios 
académicos 

Cargo 

MSc. Francisco 
Changotasi 

3 Ing. En Electrónica y 
Telecomunicaciones 

Master en 
Telecomunicaciones con 

mención en Gestión de las 
Telecomunicaciones 

Especialista de 
seguridad de Redes 

Ing. John Edison 
Muñoz Arciniegas 

9 Ing. En Electrónica y 
Telecomunicaciones 

Especialista de 
Seguridad de la 
Información 

 
Nota: Autoría propia. Detalle del perfil de expertos en la validación de la propuesta. Ver Tabla 2. 

.  
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2.3.1. Criterios Técnicos: 

2.3.1.1. Eficacia en la Prevención de Pérdida de Datos: 

• Reducción en el número de incidentes de fuga de datos: 
o Medición del porcentaje de disminución en la cantidad de casos de pérdida de 

información confidencial antes y después de la implementación de Safetica. 

o Análisis comparativo de la frecuencia e impacto de las fugas de datos en un 

período determinado. 

• Detección precisa de fugas de datos: 
o Evaluación de la capacidad de Safetica para identificar y alertar sobre la pérdida 

de información sensible en tiempo real. 

o Análisis de la precisión y confiabilidad de las alertas generadas por el sistema. 

• Prevención de fugas intencionales y accidentales: 
o Verificación de la eficacia de Safetica en la detección y bloqueo de intentos de 

exfiltración de datos, tanto por parte de usuarios internos como externos. 

o Evaluación de la capacidad del sistema para prevenir la pérdida de datos por 

errores humanos o negligencia. 

2.3.1.2. Cumplimiento de Regulaciones: 

• Adaptación a las normas locales e internacionales: 
o Verificación de que las funcionalidades de Safetica se ajustan a las regulaciones 

ecuatorianas y a los estándares internacionales de protección de datos como 

GDPR e ISO 27001. 

o Evaluación del cumplimiento de las políticas y procedimientos internos de Inforc 

con respecto a la seguridad de la información. 

2.3.1.3. Integración con la Infraestructura Tecnológica: 

• Compatibilidad con sistemas existentes: 
o Verificación de la compatibilidad de Safetica con los sistemas informáticos, 

hardware y software, utilizados en Inforc. 

o Evaluación de la capacidad del sistema para integrarse a la arquitectura 

tecnológica actual sin afectar su funcionamiento. 

2.3.1.4. Facilidad de Uso y Administración: 

• Interfaz intuitiva y amigable para los usuarios: 

o Evaluación de la facilidad de uso y comprensión de la interfaz de Safetica por parte 
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de los empleados con diferentes niveles de experiencia tecnológica. 

o Análisis de la curva de aprendizaje y la necesidad de capacitación para el uso 

eficiente del sistema. 

• Administración eficiente por parte del equipo de IT: 

o Verificación de la facilidad de gestión y configuración del sistema por parte del 

personal de TI de Inforc. 

o Evaluación de la disponibilidad de herramientas y recursos para la administración 

eficiente de Safetica. 

2.3.2. Criterios Empresariales: 

2.3.2.1. Retorno de la Inversión (ROI): 

• Reducción de costos asociados a la pérdida de datos: 

o Análisis del impacto financiero de la implementación de Safetica en la prevención 

de fugas de información. 

o Cálculo del ROI a partir de la reducción de costos por multas, daños a la reputación 

y recuperación de datos. 

• Mejora en la productividad y eficiencia: 

o Evaluación del impacto de Safetica en la optimización del tiempo y recursos 

empleados en la gestión de la seguridad de la información. 

o Análisis del aumento de la productividad por la disminución de interrupciones y 

tiempo de inactividad debido a incidentes de fuga de datos. 

2.3.2.2. Aceptación y satisfacción de los usuarios: 

• Percepción positiva del sistema por parte de los empleados: 
o Medición del nivel de satisfacción y aceptación de Safetica por parte de los 

usuarios finales. 

o Evaluación de la utilidad y facilidad de uso del sistema para el desempeño de las 

tareas cotidianas. 

2.3.2.3. Fortalecimiento de la Cultura de Seguridad Informática: 

• Mayor conciencia sobre la importancia de la protección de datos: 
o Evaluación del impacto de Safetica en la sensibilización y el compromiso de los 
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empleados con la seguridad de la información. 

o Análisis del cambio en la cultura organizacional hacia una mayor responsabilidad 

en el manejo de datos sensibles. 

2.3.2.4. Mejora en la Reputación de la Empresa: 

• Mayor confianza por parte de clientes y socios comerciales: 
o Evaluación del impacto de la implementación de Safetica en la percepción de la 

empresa como una organización comprometida con la seguridad de la 

información. 

o Análisis del aumento en la confianza y fidelización de clientes y socios comerciales. 

2.3.3. Criterios de Implementación: 

2.3.3.1. Cumplimiento del Plan de Implementación: 

• Ejecución exitosa de las fases de planificación, implementación y monitoreo: 
o Verificación del cumplimiento del cronograma y presupuesto establecidos para la 

implementación del proyecto. 

o Evaluación de la eficiencia en la gestión de recursos humanos, técnicos y 

financieros durante el proceso de implementación. 

2.3.3.2. Capacitación Efectiva de los Usuarios: 

• Adquisición de habilidades y conocimientos para el uso de Safetica: 
o Evaluación del nivel de conocimiento y comprensión del sistema por parte de los 

usuarios finales. 

o Análisis de la efectividad del programa de capacitación en la preparación de los 

empleados para utilizar Safetica de manera eficiente. 

2.3.3.3. Soporte Técnico y Mantenimiento: 

• Disponibilidad de asistencia técnica oportuna y eficaz: 
o Verificación de la existencia de un plan de soporte técnico para la resolución de 

problemas e incidentes relacionados con Safetica. 

o Evaluación de la capacidad del equipo de IT para brindar asistencia técnica 

eficiente a los usuarios. 

2.3.3.4. Monitoreo y Evaluación Continua: 

• Análisis del rendimiento y la eficacia de Safetica: 
o Implementación de un sistema de monitoreo para evaluar el desempeño del 
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sistema en la prevención de fugas de datos. 

o Realización de evaluaciones periódicas para identificar oportunidades de mejora 

y optimizar la configuración del sistema. 

2.3.3.5. Adaptación a Cambios y Actualizaciones: 

• Capacidad para ajustarse a nuevas necesidades y amenazas: 
o Verificación de la flexibilidad del sistema para adaptarse a cambios en el entorno 

tecnológico y regulatorio. 

o Evaluación de la capacidad del equipo de IT para actualizar e implementar nuevas 

funcionalidades en Safetica. 

Consideraciones Finales: 

La evaluación de la propuesta de implementación de Safetica como un sistema DLP en Inforc 

debe considerar la ponderación de los criterios mencionados anteriormente, de acuerdo a las 

prioridades y necesidades específicas de la empresa. La validación exitosa de la propuesta estará sujeta 

al cumplimiento de los criterios técnicos, empresariales y de implementación, asegurando así la 

eficacia y el éxito del proyecto en el largo plazo. 
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2.4. Matriz de Articulación de la Propuesta 

Esta matriz resume la integración del plan elaborado con los fundamentos teóricos, metodológicos, estratégico-técnicos y tecnológicos utilizados. Ver 

Tabla 3. 

Tabla 3 

Matriz de Articulación 

Ejes o partes 
principales del 

proyecto 

Sustento 
teórico 

Sustento 
metodológico 

Estrategias/técnicas Descripción de 
resultados 

Instrumentos 
aplicados 

Marco de referencia de 
estudio ISO/IEC 27001 

DLP y el 
cumplimiento de la 
Norma ISO 27001 
(Safetica, 2024) 

La metodología 
de investigación se 
basó en la revisión 
de la literatura 
especializada que 
proporciono una 
comprensión 
detallada de los 
conceptos 
relacionados con la 
seguridad de la 
información. 

Identificación de riesgos y 
vulnerabilidades, evaluación de 
amenazas internas y externas, 
implementación de controles de 
seguridad, monitoreo de 
incidentes, capacitación del 
personal. 

Se espera obtener un 
análisis exhaustivo de 
los riesgos de 
seguridad de la 
información en el 
entorno del proyecto, 
así como la 
identificación de 
posibles soluciones y 
controles para mitigar 
dichos riesgos. 

Revisión de 
documentos 
académicos, libros 
especializados, 
artículos de revistas 
científicas. 

Encuesta, entrevista al 
personal seleccionado 
de Inforc 

Investigación 
cuantitativa 

Encuesta Entrevistas ejecutadas Se realiza entrevistas 
para verificar el estado 
de la información en 
Inforce 

Entrevista 

Safetica como solución 
DLP 

Fundamentos DLP 
(Data Loss 
Prevention) 

Utilización de 
Safetica como 
solución DLP para la 

Instalación y configuración de 
Safetica en los sistemas de 
información de la empresa 
definición de políticas de 

Se espera lograr la 
implementación 
efectiva de Safetica, 
como solución DLP, 

Registro de actividades 
de configuración e 
instalación, informes de 
análisis de incidentes, 
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prevención de 
perdida de datos 

seguridad, seguimiento y análisis 
de la actividad de los usuarios, 
generación de informes de 
incidentes de seguridad. 

reduciendo la 
incidencia de perdida 
de datos y mejorando 
la seguridad de la 
información de la 
empresa 

registros de políticas de 
seguridad 
implementadas. 

Nota: Autoría propia 
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2.5. Análisis de resultados presentación y discusión. 

A continuación, se hace un estudio sobre la empresa para conocer el giro de negocio y poder 

empezar a hacer un inventario de activos y evaluación de los mismos: 

2.5.1. Estudio de la empresa 

INFORC ECUADOR® fue fundada el año 2005, su objetivo es “ayudar a prevenir y gestionar el riesgo 

de los clientes frente a las amenazas informáticas” (Inforc Ecuador, 2024). La empresa ofrece una gama 

de soluciones relacionadas con la seguridad de la información. La empresa cuenta con un “portafolio 

integral de soluciones que hacen posible lograr una verdadera sociedad de negocio con clientes, que 

cubren necesidades desde el nivel estratégico hasta el nivel operativo” (Inforc Ecuador, 2024), esto se 

lo realiza mediante una alineación e integración de las iniciativas e inversiones asociadas con TI a los 

objetivos de la organización. 

La cultura corporativa se centra en la “seguridad como prioridad, conciencia y formación, 

colaboración y comunicación, innovación y adaptabilidad, transparencia y responsabilidad” (Inforc 

Ecuador, 2024). La política de calidad se centra con proveer productos y servicios de ciberseguridad, 

que cumplan con los requisitos aplicables.  

Estructura organizacional 

INFORC ECUADOR® tiene el siguiente organigrama estructural en donde se cuenta con una 

gerencia general, una jefatura técnica, y una gerencia comercial y financiera. Como se detalla en la 

figura 7. 

Figura 6 

Organigrama Estructural INFORC ECUADOR 
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2.5.2. Inventario de Activos 

Los activos que posee la empresa se los detalla en la tabla x en la cual se hace una clasificación de acuerdo a su uso por área de trabajo de ahí que se 

tiene los gerenciales, contabilidad, ventas, técnicos, servidores rack y equipos de escritorio como se detalla en la tabla 4: 

Tabla 4 

Inventario de activos 

INVENTARIO DE ACTIVOS 

Identificador Nombre Descripción IP Tipo Ubicación Crítico 

GERENCIA 

ID_0001 Portátil 01 (Gerencia) Gerencia 192.168.0.110 Portátil (física) Departamento Gerencia si 

ID_0002 Portátil 02 (Presidente) Presidente 192.168.0.104 Portátil (física) Departamento Presidencia si 

CONTABILIDAD 

ID_0003 Computador 03 (Contabilidad)  contabilidad. 192.168.0.113 Computador (físico) Departamento Contabilidad Sí 

ID_0004 Computador 04 (Asistente Contabilidad) Asistente Contable 192.168.0.119 Computador (físico) Departamento Contabilidad si 

VENTAS 

ID_0006 Computador 06 (Ventas 1) Ventas 192.168.0.102 Computador (físico) Ventas si 

ID_0007 Computador 07 (Ventas 2) Ventas 192.168.0.106 Computador (físico) Ventas si 

ID_0008 Portátil HP 08 (Ventas) Ventas Presentaciones DHCP Portátil (física) Ventas si 

TÉCNICOS 

ID_0012 Computador 12 (Técnico) Soporte Técnico 192.168.0.107 Computador (físico) Soporte si 

ID_0013 Computador 13 (Técnico) Soporte Técnico 192.168.0.1112 Computador (físico) Soporte si 

ID_0014 Computador 14 (Técnico) Soporte Técnico 192.168.0.1115 Computador (físico) Soporte si 

SERVIDORES RACK 

ID_0016 Servidor 16 (Contable) Contabilidad 192.168.0.203 Servidor (físico) Rack si 



 

31 
 

ID_0017 Servidor Seagate 17 (Backup) Backup Información Gerencia 192.168.0.205 Servidor (físico) Rack si 

ID_0018 Servidor Synology 18 (Backup) Backup Información Usuarios 192.168.0.202 Servidor (físico) Rack si 

ID_0019 Servidor GPO 150 19( Firewall) Firewall 192.168.0.254 Servidor (físico) Rack si 

ID_0020 Router Ubiquiti 20 (Wireless) Router Internet 192.168.0.20 Router (físico) Rack si 

ID_0021 Swith D-LINK 24 PUERTOS 21  Swith  - Swith Rack si 

ID_0022 Central Telefónica Panasonic Central Telefonica  - Central Telefónica Rack si 

EQUIPOS ESCRITORIO 

ID_0022 Servidor Synology 22 (Demos) Backup Demos 192.168.0.189 Servidor (físico) Escritorio si 

ID_0023 Portátil Acer 23 (Técnico) Implementaciones Firewall DHCP Portátil (física) Escritorio si 

ID_0024 Portátil HP 24 (Técnico) Implementaciones Firewall DHCP Portátil (física) Escritorio si 

ID_0025 Portátil DELL 25 (Técnico) Implementaciones Firewall DHCP Portátil (física) Escritorio si 

ID_0025 Impresora Xerox  Impresora Red 192.168.0.210 Impresora (Red) Escritorio si 

ID_0026 Impresora Samsung Impresora Compartida  - Impresora  Escritorio si 

ID_0027 Impresora EPSON LX-500 Impresora Compartida  - Impresora  Escritorio si 
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Una vez identificados los activos se procede a hacer una valoración en cuanto a 

disponibilidad, integridad y confidencialidad para lo que usa como referencia la siguiente escala 

presentada en la tabla 5: 

Tabla 5 

Escala para valoración de activos 

Escala  Valor 

Bajo 1 
Medio  2 
Alto 3 
Crítico 4 

Nota: En la tabla anterior se muestra la tabla de valoración que se usara para los activos. Tomado de 

Pandini (2015) 

Luego se procede a hacer la valoración de los activos para determinar los más importantes para la 

organización como se muestra en la tabla 6, se lo realiza con el jefe de TI ya que el tiene mayor 

conocimiento del negocio de ahí que se considera un valoración baja cuando el activo no maneje 

información considera como importante para la empresa, medio cuando se maneje poca información, 

alto cuando el flujo de información sea mayor y críticos aquellos activos en los que se maneje la 

información más importante para la empresa y que además si ocurriera algún incidente afectaría 

directamente el funcionamiento de la misma: 

Tabla 6 

Valoración de activos 

INVENTARIO DE ACTIVOS 

Identificador Nombre Disponibilidad Integridad Confidencialidad  Criticidad  

GERENCIAL  

ID_0001 Portátil 01 (Gerencia) 4 4 4 4 
ID_0002 Portátil 02 (Presidente) 4 4 4  4 

CONTABILIDAD  

ID_0003 Computador 03 (Contabilidad) 4 4 4  4 

ID_0004 
Computador 04 (Asistente 

Contabilidad) 
4 4 3  

3.66 

VENTAS  

ID_0006 Computador 06 (Ventas 1) 4 3 3  3.33 
ID_0007 Computador 07 (Ventas 2) 4 3 3  3.33 
ID_0008 Portátil HP 08 (Ventas) 4 3 3  3.33 

TÉCNICOS  

ID_0012 Computador 12 (Técnico) 4 3 3  3.33 
ID_0013 Computador 13 (Técnico) 4 3 3  3.33 
ID_0014 Computador 14 (Técnico) 4 3 3  3.33 

SERVIDORES RACK  

ID_0016 Servidor 16 (Contable) 4 4 3  3.66 
ID_0017 Servidor Seagate 17 (Backup) 4 4 4  4 
ID_0018 Servidor Synology 18 (Backup) 4 4 3  3.66 
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ID_0019 Servidor GPO 150 19( Firewall) 4 4 4  4 
ID_0020 Router Ubiquiti 20 (Wireless) 4 3 3  3.33 
ID_0021 Swith D-LINK 24 PUERTOS 21 4 3 3  3.33 
ID_0022 Central Telefónica Panasonic 4 4 3  3.66 

EQUIPOS ESCRITORIO  

ID_0022 Servidor Synology 22 (Demos) 4 4 4  4 
ID_0023 Portátil Acer 23 (Técnico) 4 3 3  3.33 
ID_0024 Portátil HP 24 (Técnico) 4 3 3  3.33 
ID_0025 Portátil DELL 25 (Técnico) 4 3 3  3.33 
ID_0025 Impresora Xerox 4 3 2  3 
ID_0026 Impresora Samsung 4 2 2  2.66 
ID_0027 Impresora EPSON LX-500 4 2 2  2.66 

 

Una vez realizada la valoración de activos se encontró que los activos críticos son del área 

gerencial la portátil 1 y 2 del área de contabilidad el computador 3, de los servidores rack se encontró 

el servidor Seagate 17 y el servidor GPO 150 19, y los equipos de escritorio se tiene el servidor Synology 

22. (tabla 7) 

Tabla 7 

Valoración de activos críticos 

VALORACIÓN DE ACTIVOS 

Identificador Nombre Disponibilidad Integridad Confidencialidad  Criticidad  

GERENCIAL  

ID_0001 Portátil 01 (Gerencia) 4 4 4 4 
ID_0002 Portátil 02 (Presidente) 4 4 4  4 

CONTABILIDAD  

ID_0003 Computador 03 (Contabilidad) 4 4 4  4 

SERVIDORES RACK  

ID_0017 Servidor Seagate 17 (Backup) 4 4 4  4 
ID_0019 Servidor GPO 150 19( Firewall) 4 4 4  4 

EQUIPOS ESCRITORIO  
ID_0022 Servidor Synology 22 (Demos) 4 4 4  4 

 

2.5.3. Identificación de amenazas y estimación de riesgos 

En los activos identificados cómo críticos para la organización se procede a identificar las 

posibles amenazas con las amenazas expuestas en la tabla 8 y posteriormente la estimación de riesgos. 

 

 

 



 

34 
 

Tabla 8 

Amenazas  

Amenaza Código 

Daño físico DF 

Eventos naturales EN 

Compromiso de la información CI 

Fallas técnicas FT 

Nivel de datos y redes NDR 

Acciones no autorizadas ANA 

Compromiso de las funciones CF 

Factor humano FH 

Nota: En la tabla anterior se muestra las posibles amenazas. Tomado de ISO 27005 

 

Una vez identificadas las amenazas se procede a identificar en cada activo considerado 

como crítico cada amenaza de acuerdo a la escala presentada en la tabla 9: 

Tabla 9: 

Valoración de riesgos 

Criterio Valor 

Riesgo bajo 0            -          2 

Riesgo medio 3            -          5 

Riesgo alto 6            -          8 

Nota: En la tabla anterior se muestra la tabla de valoración que se usara para las amenazas. Tomado 

de ISO 27005 

 

Con la tabla anterior se procede a valorar el riesgo que presenta cada activo como se detalla 

en la tabla 10.  

Tabla 10: 

Valoración de riesgos 

Nombre DF EN CI  FT  NDR ANA CF FH 

Portátil 01 (Gerencia) 3 3 6 4 6 7 2 7 
Portátil 02 (Presidente) 3 3 6 4 7 7 2 8 

Computador 03 (Contabilidad) 3 3 5 5 7 8 6 7 
Servidor Seagate 17 (Backup) 4 3 8 5 8 8 7 8 

Servidor GPO 150 19( Firewall) 5 3 8 6 8 7 8 8 
Servidor Synology 22 (Demos) 5 3 8 6 8 7 8 8 

Promedio 3.83 3.00 6.83 5.00 7.33 7.33 5.50 7.66 

 

De la valoración de riesgos se identificó que existe mayor riesgo relacionado con compromiso 

de la información con un 6.83 lo que indica que existen riesgos altos, a nivel de datos y redes se obtuvo 
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7.33 al igual que acciones no autorizadas, y finalmente se encontraron riesgos relacionados con 

factores humanos con un 7.66. 

2.5.4. Identificación de vulnerabilidades 

Una vez identificados los riesgos a los cuales están expuestos los activos más importantes de la 

organización se procede a hacer un escaneo de vulnerabilidades mediante una herramienta que 

identifique vulnerabilidades y que además indique las medidas a hacerse para mitigarlas o eliminarlas 

y que no puedan ocasionar daños en la organización. Para ello se presenta la comparativa hecha en la 

tabla 11. 

Tabla 11: 

Tabla comparativa herramientas 

Característica Nessus GFI Landward Wireshark 

Fácil de usar 4 4 4 
Detección avanzada 4 4 3 

Para todo tipo de empresas 3 4 4 

Escaneo web 4 4 4 

Administración de políticas 4 4 3 

Priorización y evaluación de vulnerabilidades 4 4 4 

Buenas prácticas 4 4 4 

Permite crear informes sobre los tipos de vulnerabilidades; 
exportarlos en distintos formatos de archivos CSV, HTML y XML 

4 4 3 

Transparencia en los procesos 4 4 4 

Ordenar los datos por cliente o equipo 4 0 0 

Evaluaciones de vulnerabilidades en modo offline para detectar, 
validar y priorizar los problemas 

4 0 0 

Versión de prueba gratuita 4 0 0 

Total 47 36 33 

 

Al ser Nessus la herramienta que más se aproxima a las necesidades del estudio se procede a 

tomarla como referencia para el estudio y los resultados se muestran a continuación en la figura 7:  

Figura 7 

Escaneo computadora gerencial 
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Al realizar el escaneo de vulnerabilidades se encontró que la laptop permite hacer ping al 

host remoto de ahí que se obtuvo que: 

- “Un ping ARP, siempre que el host esté en la subred local y Nessus se esté ejecutando a través 

de Ethernet”. 

- Un ping ICMP. 

- “Un ping TCP, en el que el complemento envía al host remoto un paquete con el indicador 

SYN, y el host responderá con un RST o un SYN/ACK”. 

- Un ping UDP. 

Figura 8 

Escaneo computadora contabilidad 

 

Al hacer el escaneo en la computadora de contabilidad (figura 8) se encontró que existen dos 

vulnerabilidades medias, 2 bajas y 57 relacionadas con la información lo que indica que el servidor SSH 

remoto es vulnerable a un ataque de truncamiento del hombre del medio. Para ello la herramienta 

recomienda que se pongan “en contacto con el proveedor para obtener una actualización de las 

estrictas contramedidas de intercambio de claves o deshabilite los algoritmos afectados”  (Nessus, 

2024). 

También se encontró que el servidor SSH está configurado para utilizar Cipher Block Chaining 

la solución es consultar con el “proveedor o consultar la documentación del producto para deshabilitar 

el cifrado de modo CBC y habilitar el cifrado de modo de cifrado CTR o GCM”. Por otro lado, se encontró 

que el servidor “SSH remoto está configurado para permitir algoritmos de intercambio de claves 

débiles” (Nessus, 2024), cuya solución es desactivar los algoritmos débiles. 
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Figura 9 

Escaneo Servidor Seagate 17 

 

El servidor Seagate 17 (figura 9) mostro dos vulnerabilidades consideradas como altas, 11 

medias y 88 relacionadas con la información la herramienta recomienda que se vuelva a configurar el 

servicio remoto para evitar el uso de cifrados de intensidad media. También se encontró que “el 

servicio remoto admite el uso de cifrados SSL de potencia media” para corregir esta vulnerabilidad se 

recomienda que se “vuelva a configurar la aplicación afectada si es posible para evitar el uso de cifrados 

de intensidad media” (Nessus, 2024). 

Por otro lado, se encontró que “el host remoto admite el uso de RC4 en uno o más conjuntos 

de cifrado. El cifrado RC4 tiene fallas en la generación de un flujo pseudoaleatorio de bytes, de modo 

que se introduce una amplia variedad de pequeños sesgos en el flujo, lo que disminuye su 

aleatoriedad” (Nessus, 2024). 

Si el texto sin formato se cifra repetidamente (por ejemplo, cookies HTTP) y un atacante puede 

obtener muchos (es decir, decenas de millones) de textos cifrados, es posible que pueda derivar el 

texto sin formato. 

Figura 10 

Escaneo Servidor GPO 150 19 (Firewall) 

 

Al hacer el escaneo en el Servidor GPO 150 19 (Firewall) se encontraron las vulnerabilidades 

de la figura 11, de las cuales dos son consideradas como altas, 3 medias, 2 bajas y 48 relacionadas con 

la información. 

Las vulnerabilidades altas se relacionan con “la aplicación web que se ejecuta en el servidor 

web remoto se ve afectada por una vulnerabilidad de omisión de seguridad”. 
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“La vulnerabilidad afecta las instancias de Grafana con varias organizaciones y permite a un 

usuario con permisos de administrador de la organización en una organización cambiar los permisos 

asociados con los roles de visor de organización, editor de organización y administrador de la 

organización en todas las organizaciones. También permite que un administrador de la organización 

asigne o revoque cualquier permiso que tenga para cualquier usuario a nivel mundial. Esto significa 

que cualquier administrador de la organización puede elevar sus propios permisos en cualquier 

organización de la que ya sea miembro, o elevar o restringir los permisos de cualquier otro usuario”. 

La vulnerabilidad no permite que un usuario se convierta en miembro de una organización de la que 

aún no es miembro, ni agregue otros usuarios a una organización de la que el usuario actual no es 

miembro. (Nessus, 2024) 

La solución para la vulnerabilidad es que “actualice a Grafana 9.4.17, 9.5.13, 10.0.9, 10.1.5 o 

posterior” (Nessus, 2024). 

2.5.5. Matriz de riesgos 

La matriz de riesgos permite observar cada uno de los riesgos identificados en ella se encuentra 

de tallado el número de riesgo, la frecuencia de ocurrencia, la severidad del daño, el impacto y el 

tratamiento que debe de darse para ello se toma como referencia el análisis de vulnerabilidades 

mediante Nessus como se muestra en el anexo 3, tabla 2. 

2.5.6. Implementación de herramienta DLP 

Las herramientas de DLP empresarial tienen la capacidad de descubrir, inventariar y clasificar 

automáticamente datos confidenciales y sus metadatos. Los datos se crean y cambian 

constantemente, por lo que a una herramienta DLP que no puede seguir el ritmo de posibles fugas de 

datos siempre le faltan cosas. Además, tienen la capacidad de utilizar varios tipos de análisis para 

encontrar problemas con precisión. Todo análisis debe tener en cuenta el contexto de la comunicación 

porque una actividad que es completamente normal en un contexto puede resultar muy sospechosa 

en otro. (De Groot, 2023) De ahí que se procede a hacer una comparativa de herramientas para 

encontrar la más adecuada para la presente investigación, como se muestra en la tabla 12, en donde 

4 indica que cubre todas las necesidades de la investigación, 3 que lo hacen parcialmente, 2 lo hacen 

rara vez, 1 no lo hacen.: 
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Tabla 12: 

Tabla comparativa herramientas DLP 

Característica Safetica 
DLP 

McAfee Total 
Protection for 

DLP 

Endpoint 
Protector DLP 

Análisis de contenido mediante palabras clave específicas 4 3 4 

Auditoría de seguridad 4 4 3 

Protección de datos en la nube 4 3 4 

Escaneo web 4 4 4 

Administración de políticas 4 3 3 

Conjunto de modos informativos y alertas a los empleados que 
proporcionan un control total del entorno de la empresa y crean 
conciencia por parte del usuario. 

4 4 2 

Buenas prácticas 3 4 4 

Clasificación de datos que ayuda a identificar y clasificar los datos 3 4 3 

Cifrado, redirección, cuarentena o bloqueo de las transmisiones 
de datos que infringen las políticas de la empresa 

3 4 2 

Ordenar los datos por cliente o equipo 4 3 3 

Evaluaciones de vulnerabilidades en modo offline para detectar, 
validar y priorizar los problemas 

4 2 3 

Consola centralizada para la gestión de políticas e incidentes 3 2 3 

Versión de prueba gratuita 4 3 3 

Total 48 43 41 

Una vez hecho el análisis de las herramientas DLP se llegó a la conclusión que Safetica DLP es 

la que proporciona las mejores herramientas y es por ello que se la usa para el desarrollo de la 

investigación y se procede a hacer un barrido en la empresa con la herramienta seleccionada, de lo 

que se obtuvo los siguientes resultados de la figura 11: 

Figura 11 

Escaneo Safetica DLP 
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En la figura 11 se puede ver las aplicaciones más activas de lo cual se tiene que Google Chrome 

es una de las aplicaciones más usadas, al analizar los usuarios más activos se encontró que arogel fue 

uno de los usuarios más activos, también no se encontraron correos electrónicos enviados, mientras 

que en el uso de medios electrónicos se tienen que la dirección IP 192.168.1.104 fue la que imprimió 

mayor cantidad de documentos. 

Figura 12 

Escaneo Safetica DLP sobre información saliente  

 

Por otro lado, la figura 12 muestra que la mayor parte de información sale por USB, además 

que los archivos no se encuentran clasificados, entre las categorías se encontró que las presentaciones 

son las más usadas. Esta herramienta también muestra la persona que usa la mayor parte de la 

información. 
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Figura 13 

Escaneo Safetica DLP sobre información saliente  

 

En la figura 13 se muestra el administrador de dispositivos, y entre los principales resultados 

se tiene que las acciones más frecuentes son la conexión y desconexión, también muestra el flujo de 

trabajo de los usuarios y los tipos de dispositivos más usados que son los de almacenamiento. En esta 

parte la herramienta permite descargar informes relacionados con los usuarios, los equipos la 

descripción, las acciones, las políticas de seguridad, los tipos de dispositivos, el fabricante y el tiempo 

de uso.  

Safetica también proporcionan informes en exel como se muestra en la tabla 13.  
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Tabla 13: 

Registros DLP 

Usuario Acción Operación Archivo Aplicación Desde 
Tipo de 
fuente 

Riesgo Destino 
Tipo de 
destino 

Dispositivo de 
destino 

Tamañ
o [B] 

Módulos 

arogel Registro 
MI - Enviar 
archivo 

ORGANIGAM
A INFORC.pdf WhatsApp.exe 

22/3/2024 
20:36 Ruta local Sí  

Mensajería 
instantánea  228053 

Registros 
DLP 

arogel Registro 
Subir a la 
web 

comprobante 
(3).pdf 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
20:37 Ruta local No 

mail.google.com/mail/u/
0/%23inbox%3Fcompose
%3DGTvVlcSKhphdPBhlf
ZBwnqwvffDCQzgZJWkLs
HhpmScJjQdBwsXpwbdB
ghpcVzHCjDRQVFqDNhJ
Nv Correo web  27817 

Registros 
DLP 

arogel Registro Copiar 
ORGANIGRA
MA.xls 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
20:45 Ruta local Sí 

D:\Informacion 
conf\ORGANIGRAMA.xls USB 

Kingston 
DataTraveler 2.0 
USB Device ( 
0930-6545-
1C1B0D6C1C01B
341D963D9BB ) 84992 

Registros 
DLP 

arogel Registro Copiar 

plan_de_seg
uridad__inve
ntario_activo
s.xlsx 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
20:45 Ruta local Sí 

D:\Informacion 
conf\plan_de_seguridad
__inventario_activos.xlsx USB 

Kingston 
DataTraveler 2.0 
USB Device ( 
0930-6545-
1C1B0D6C1C01B
341D963D9BB ) 51907 

Registros 
DLP 

arogel Registro Copiar 

CONVOCATO
RIA 
SEGURIDAD 
INFORMATIC
A.xlsx 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
20:45 Ruta local Sí 

D:\Informacion 
conf\CONVOCATORIA 
SEGURIDAD 
INFORMATICA.xlsx USB 

Kingston 
DataTraveler 2.0 
USB Device ( 
0930-6545-
1C1B0D6C1C01B
341D963D9BB ) 74301 

Registros 
DLP 

arogel Registro 
MI - Enviar 
archivo 

Informe 
Técnico 
Sophos Email 
COAC CHONE 
LTDA - 
signed.pdf WhatsApp.exe 

22/3/2024 
20:46 Ruta local Sí  

Mensajería 
instantánea  668996 

Registros 
DLP 
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arogel Registro 
MI - Enviar 
archivo 

ORGANIGAM
A INFORC.pdf WhatsApp.exe 

22/3/2024 
20:46 Ruta local Sí  

Mensajería 
instantánea  228053 

Registros 
DLP 

arogel Registro 
Subir a la 
web 

Gastos 
Viaje.xlsx 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
20:47 Ruta local Sí wetransfer.com 

Compartir 
archivos  28654 

Registros 
DLP 

arogel Registro Copiar 

Registros 
DLP_2024_3
_22.xls 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
20:51 Ruta de red Sí 

D:\Informacion 
conf\Registros 
DLP_2024_3_22.xls USB 

Kingston 
DataTraveler 2.0 
USB Device ( 
0930-6545-
1C1B0D6C1C01B
341D963D9BB ) 23040 

Registros 
DLP 

arogel Registro Copiar 

Registros 
DLP_2024_3
_22.pdf 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
20:51 Ruta de red Sí 

D:\Informacion 
conf\Registros 
DLP_2024_3_22.pdf USB 

Kingston 
DataTraveler 2.0 
USB Device ( 
0930-6545-
1C1B0D6C1C01B
341D963D9BB ) 809410 

Registros 
DLP 

arogel Registro 
MI - Enviar 
archivo 

[INFECU]Am
pliación_Lice
nciamiento_
de_consola_
ESET_GAD 
PROVINCIAL 
DE 
NAPO.docx WhatsApp.exe 

22/3/2024 
20:55 

OneDrive 
Business No  

Mensajería 
instantánea  

109078
0 

Registros 
DLP 

arogel Registro 
MI - Enviar 
archivo 

[INFECU]Am
pliación_Lice
nciamiento_
de_consola_
ESET_GAD 
PROVINCIAL 
DE NAPO.pdf WhatsApp.exe 

22/3/2024 
20:55 

OneDrive 
Business No  

Mensajería 
instantánea  692448 

Registros 
DLP 

arogel Registro 
MI - Enviar 
archivo 

[INFECU]Actu
alización_de
_consola_ES
ET_Banco 
Ecuatoriano 
de la 
Vivienda.doc
x WhatsApp.exe 

22/3/2024 
20:55 

OneDrive 
Business No  

Mensajería 
instantánea  

185104
2 

Registros 
DLP 
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arogel Registro 
MI - Enviar 
archivo 

[INFECU]Actu
alización_de
_consola_ES
ET_Nucleo 
de Solca 
Machala.doc
x WhatsApp.exe 

22/3/2024 
20:55 Ruta local No  

Mensajería 
instantánea  971663 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web 

CarteraPorCo
brar (2).xls 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:06 Ruta local Sí wetransfer.com 

Compartir 
archivos  26112 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web INFORME.pdf 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:06 Ruta local Sí wetransfer.com 

Compartir 
archivos  

130652
2 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web 

[INFECU]Actu
alización_de
_consola_ES
ET_Nucleo 
de Solca 
Machala.doc
x 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:07 Ruta local No outlook.live.com/mail/0/ Correo web  971663 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web 

ORGANIGRA
MA.xls 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:07 Ruta local No outlook.live.com/mail/0/ Correo web  84992 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web 

Informe 
Técnico 
Sophos Email 
COAC CHONE 
LTDA - 
signed.pdf 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:07 Ruta local No outlook.live.com/mail/0/ Correo web  668996 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web 

ORGANIGAM
A INFORC.pdf 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:07 Ruta local No outlook.live.com/mail/0/ Correo web  228053 

Registros 
DLP 

Roci@DE
SKTOP-
H9E6EL5 Registro 

Subir a la 
web INFORME.pdf 

Google 
Chrome 
(chrome.exe) 

22/3/2024 
21:07 Ruta local No outlook.live.com/mail/0/ Correo web  

130652
2 

Registros 
DLP 

USUARIO
@DESKT
OP-
VS0A1L9 Registro Copiar 

Document 
(1) (1).docx 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
21:22 

OneDrive 
Personal No 

C:\Users\USUARIO\One
Drive\Documentos\Docu
ment (1) (1).docx 

OneDrive 
Personal  105298 

Registros 
DLP 
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USUARIO
@DESKT
OP-
VS0A1L9 Registro Mover 

189-Texto 
del artículo-
669-1-10-
20230804.pd
f 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
21:24 Ruta local No 

C:\Users\USUARIO\One
Drive\Escritorio\189-
Texto del artículo-669-1-
10-20230804.pdf 

OneDrive 
Business  655986 

Registros 
DLP 

USUARIO
@DESKT
OP-
VS0A1L9 Registro Mover 

GUIA 
GENERO[455
9] (1).docx 

Explorador de 
Windows 
(explorer.exe) 

22/3/2024 
21:25 Ruta local No 

C:\Users\USUARIO\One
Drive\Escritorio\GUIA 
GENERO[4559] (1).docx 

OneDrive 
Business  621241 

Registros 
DLP 
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CONCLUSIONES 

La integración de los fundamentos teóricos de Prevención de Pérdida de Datos (DLP) y 

seguridad de la información a través de los criterios de diversos autores resulta fundamental 

para establecer una base sólida en la protección de datos. 

 

La identificación de los activos de la organización que contienen información sensible es 

fundamental para fortalecer la seguridad y optimizar la protección. Al priorizar los recursos de 

seguridad en estos activos críticos, se reduce el riesgo de que la información confidencial sea 

comprometida, se asegura un uso eficiente de los recursos y se fortalece la postura de 

seguridad general de la organización.  

 

La prevención de pérdida de datos ofrece un marco estructurado y específico para la 

protección de la información, se adapta a las necesidades de la organización, aborda los 

desafíos identificados y establece medidas preventivas adecuadas, lo que resulta en una 

mayor seguridad de la información y una gestión eficiente de la seguridad. 

 

La validación de la propuesta del plan estratégico de prevención de pérdida de datos garantiza 

su viabilidad y efectividad, al someterlo a evaluación y ajustes necesarios antes de su 

implementación completa. 
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RECOMENDACIONES 

Priorizar la capacitación y actualización del personal en cuanto a las prácticas de seguridad de 

la información y Prevención de Pérdida de Datos (DLP), con el fin de garantizar la comprensión 

y adopción adecuadas de las políticas y procedimientos establecidos. 

 

Implementar un proceso continuo de monitoreo y evaluación de los activos de información 

crítica de la organización, utilizando herramientas similares a Safetica o incluso mejores y más 

actuales, para detectar y mitigar posibles vulnerabilidades y amenazas de manera proactiva. 

 

Establecer políticas claras y procedimientos robustos para gestionar los riesgos relacionados 

con la confidencialidad de la información, incluyendo medidas de seguridad física y lógica, así 

como protocolos de respuesta ante incidentes. 

 

Fomentar la colaboración y comunicación entre los diferentes departamentos y niveles 

jerárquicos de la organización para asegurar una implementación efectiva del plan estratégico 

de prevención de pérdida de datos. 

 

Realizar revisiones periódicas y auditorías de seguridad para validar la efectividad de las 

medidas implementadas, identificar áreas de mejora y adaptarse a los cambios en el entorno 

de amenazas y tecnológico. 
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ANEXOS 

 

Anexo 1: Encuesta 

ENCUESTA 

1. ¿Considera que la utilización de herramientas tecnológicas resulta beneficiosa para desempeñar su 

labor? 

a. SI                      b. NO 

2. ¿En qué lugar guarda toda la información que genera? 

a. PC                    b. USB                     C. CLOUD                D. OTROS 

3. ¿Qué método electrónico emplea para trasladar la información? 

a. CORREO                   b. DISCO EXTERNO                   C. OTROS 

4. Conoce Usted las políticas y normas de seguridad de la información.   

a. SI                      b. NO 

5. ¿Recurre al uso de su correo personal para llevar a cabo sus tareas en la institución? 

a. SI                      b. NO 

 6. ¿Utiliza utiliza con frecuencia el correo institucional?   

a. SIEMPRE                   b. OCASIONAL                  C. NUNCA 

7. ¿Cuáles son los obstáculos que encuentra al utilizar el correo electrónico de la institución? 

a. BASTANTE                   b. POCO                 C. NINGUNA 

8. ¿CUENTA CON UN COMPUTADOR DE LA EMPRESA PARA DESEMPEÑAR SU TRABAJO? 

a. SI                      b. NO 

9. ¿Cuál es la longitud de la contraseña que utiliza para acceder a su correo electrónico? 

a. MAYOR A 8 CARACTERES                   b. MENOR A 8 CARACTERES  
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Anexo 2: Validación de expertos en ciberseguridad 

 

VALADACIÓN EXPERTOS EN CIBERSEGURIDAD 

con profesionales especializados en el campo de la seguridad informática, 
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Anexo 3: Plan estratégico en prevención de pérdida de datos 

Plan estratégico en prevención de pérdida de datos Infoc Ecuador 

Introducción: 

La seguridad de TI ya no se trata solo de prevenir ataques ni de bloquear totalmente la aparición de 

amenazas. La mejor manera de describir la mentalidad de los CISO hoy en día es la aceptación de 

riesgos. 

Después de todo, con las tendencias cambiantes en el robo cibernético, evitar las infracciones es 

prácticamente imposible. Una vez que las empresas aceptan que ya están bajo ataque o que podrían 

ser atacadas por ciberdelincuentes en cualquier momento, pueden centrarse en lo que se debe hacer 

a continuación para salvaguardar sus datos críticos. Al anticipar un ataque en cada esquina y 

prepararse para diferentes tipos de escenarios, las empresas no quedarán desprevenidas cuando un 

ataque atraviese sus defensas. En cambio, estarán preparados para enfrentar y mitigar el daño que 

una violación puede causar a sus almacenes de datos. 

Objetivo: 

Proporcionar un plan estratégico para la prevención de perdida de datos en la empresa INFOC 

ECUADOR. 

Desarrollo: 

Una solución DLP integral puede: 

- Descubrir datos personales confidenciales, como información de identificación personal e 

información de salud protegida electrónicamente almacenada en repositorios de 

almacenamiento empresariales. 

- Evaluar los riesgos asociados con los datos analizando los permisos, la ubicación de 

almacenamiento, el tipo de datos y más. 

- Clasificar y catalogar archivos que contengan datos personales para permitir a los 

administradores controlar el movimiento de datos entre servidores de archivos y puntos 

finales. 

- Supervisar la actividad de los usuarios en archivos que contienen información confidencial y 

clasificada, y alerte a los administradores sobre actividades sospechosas. 

- Detectar el movimiento de archivos restringidos a dispositivos de almacenamiento externos y 

aplicaciones web. 

- Prevenir fugas de datos mediante el uso de políticas DLP personalizadas para detectar y 
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bloquear intentos de transferencia de archivos dañinos. 

 

Datos que necesitan mayor protección 

Comprender el tipo, contenido y contexto de los datos almacenados y obtener información sobre el 

nivel de protección requerido es el primer paso de la evaluación. Para proteger los datos críticos, los 

responsables de seguridad deben localizarlos, monitorear quién accede a ellos y controlar cómo y 

dónde se utilizan. 

Con una solución DLP integral, pueden descubrir y clasificar automáticamente datos confidenciales en 

todo el almacenamiento empresarial. También puede proporcionar una visibilidad profunda del uso y 

movimiento de datos, con información sobre las tendencias de acceso de los empleados. A su vez, esto 

ayudará a comprender mejor el nivel de protección necesario, dónde se deben aplicar salvaguardas, 

así como a identificar cualquier deficiencia en los procesos de seguridad de datos existentes. De la 

investigación realizada se encontró que los datos que necesitan ser protegidos se encuentran en los 

activos considerados como importantes para la organización que se presentan en la tabla 1.  

Tabla 1 

Matriz de valoración de activos 

VALORACIÓN DE ACTIVOS 

Identificador Nombre Disponibilidad Integridad Confidencialidad  Criticidad  

GERENCIAL  

ID_0001 Portátil 01 (Gerencia) 4 4 4 4 
ID_0002 Portátil 02 (Presidente) 4 4 4  4 

CONTABILIDAD  

ID_0003 Computador 03 (Contabilidad) 4 4 4  4 

SERVIDORES RACK  

ID_0017 Servidor Seagate 17 (Backup) 4 4 4  4 
ID_0019 Servidor GPO 150 19( Firewall) 4 4 4  4 

EQUIPOS ESCRITORIO  

ID_0022 Servidor Synology 22 (Demos) 4 4 4  4 

 

Además, se encontró que estos activos tienen amenazas relacionadas con: Daño físico, Eventos 

naturales, Compromiso de la información, Fallas técnicas, Nivel de datos y redes, Acciones no 

autorizadas, Compromiso de las funciones, Factor humano. Y al realizar la valoración de riesgos se 

encontró que las amenazas relacionadas con Compromiso de la información, nivel de datos y redes, 

acciones no autorizadas y factor humano presentan mayor riesgo de ocurrencia. Como se muestra en 

la tabla 2. 
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Tabla 1 

Valoración de riesgos 

Nombre DF EN CI  FT  NDR ANA CF FH 

Portátil 01 (Gerencia) 3 3 6 4 6 7 2 7 
Portátil 02 (Presidente) 3 3 6 4 7 7 2 8 

Computador 03 (Contabilidad) 3 3 5 5 7 8 6 7 
Servidor Seagate 17 (Backup) 4 3 8 5 8 8 7 8 

Servidor GPO 150 19( Firewall) 5 3 8 6 8 7 8 8 
Servidor Synology 22 (Demos) 5 3 8 6 8 7 8 8 

Promedio 3.83 3.00 6.83 5.00 7.33 7.33 5.50 7.66 

 

Una vez realizado el análisis se contrarresta con las vulnerabilidades y procede a elaborar la matriz de 

riesgos mostrada en la tabla 3: 

Finalmente se procede a implementar medidas para prevenir las vulnerabilidades y riesgos 

identificados mediante un plan estratégico en prevención de perdida de datos Infoc Ecuador con la 

herramienta Safetica DLP Analizando el flujo de trabajo tal como se muestra en la tabla 4: 
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Tabla 3 

Matriz de riesgos 

 INFOC ECUADOR 
   Fecha de actualización: Versión:  
   23/03/2024 1  

 
  ANÁLISIS EVALUACIÓN TRATAMIENTO 

Riesgo 
Frecuencia 

de ocurrencia 
Severidad 
del daño 

Jerarquización 
del impacto  

Solución 

1 Entrega a destiempo de acervo Media  Moderado Medio 
Vuelva a configurar la aplicación 
afectada si es posible para evitar el 
uso de cifrado de intensidad media. 

2 

No se puede confiar en el certificado X.509 del servidor. Esta situación 
puede darse de tres formas diferentes, en las que se puede romper la 
cadena de confianza, como se indica a continuación: 
- En primer lugar, es posible que la parte superior de la cadena de 
certificados enviada por el servidor no descienda de una autoridad de 
certificación pública conocida. Esto puede ocurrir cuando la parte 
superior de la cadena es un certificado autofirmado no reconocido o 
cuando faltan certificados intermedios que conectarían la parte 
superior de la cadena de certificados con una autoridad de certificación 
pública conocida. 
- En segundo lugar, la cadena de certificados puede contener un 
certificado que no sea válido en el momento del análisis. Esto puede 
ocurrir cuando el análisis se realiza antes de una de las fechas 
'notBefore' del certificado o después de una de las fechas 'notAfter' del 
certificado. 
- En tercer lugar, la cadena de certificados puede contener una firma 
que no coincide con la información del certificado o no se pudo verificar. 
Las firmas incorrectas se pueden solucionar haciendo que su emisor 
vuelva a firmar el certificado con la firma incorrecta. Las firmas que no 
se pudieron verificar son el resultado de que el emisor del certificado 
utilizó un algoritmo de firma que Nessus no admite o no reconoce. 
Si el host remoto es un host público en producción, cualquier 
interrupción en la cadena dificulta que los usuarios verifiquen la 

Media Moderado Medio  
Vuelva a configurar la aplicación 
afectada si es posible para evitar el 
uso de cifrado de intensidad media. 
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autenticidad y la identidad del servidor web. Esto podría facilitar la 
realización de ataques de intermediario contra el host remoto. 

3 

El host remoto admite el uso de RC4 en uno o más conjuntos de cifrado. 
El cifrado RC4 tiene fallas en la generación de un flujo pseudoaleatorio 
de bytes, de modo que se introduce una amplia variedad de pequeños 
sesgos en el flujo, lo que disminuye su aleatoriedad. 
Si el texto sin formato se cifra repetidamente (por ejemplo, cookies 
HTTP) y un atacante puede obtener muchos (es decir, decenas de 
millones) de textos cifrados, es posible que el atacante pueda derivar el 
texto sin formato. 

Baja Moderado Medio 

Vuelva a configurar la aplicación 
afectada, si es posible, para evitar el 
uso de cifrados RC4. Considere usar 
TLS 1.2 con suites AES-GCM sujetas 
a la compatibilidad del navegador y 
del servidor web. 

4 

La cadena de certificados X.509 para este servicio no está firmada por 
una autoridad de certificación reconocida. Si el host remoto es un host 
público en producción, esto anula el uso de SSL ya que cualquiera 
podría establecer un ataque de intermediario contra el host remoto. 
Tenga en cuenta que este complemento no busca cadenas de 
certificados que terminen en un certificado que no esté autofirmado, 
pero que esté firmado por una autoridad certificadora no reconocida. 

Baja Crítico Medio 
Compre o genere un certificado SSL 
adecuado para este servicio. 

5 

El servicio remoto acepta conexiones cifradas mediante TLS 1.0. TLS 1.0 
tiene varios defectos de diseño criptográfico. Las implementaciones 
modernas de TLS 1.0 mitigan estos problemas, pero las versiones más 
nuevas de TLS, como 1.2 y 1.3, están diseñadas contra estos defectos y 
deben usarse siempre que sea posible. 
A partir del 31 de marzo de 2020, los puntos finales que no estén 
habilitados para TLS 1.2 y versiones posteriores ya no funcionarán 
correctamente con los principales navegadores web ni con los 
principales proveedores. 
PCI DSS v3.2 requiere que TLS 1.0 esté completamente deshabilitado 
antes del 30 de junio de 2018, excepto para los terminales POS POI (y 
los puntos de terminación SSL/TLS a los que se conectan) que se puede 
verificar que no son susceptibles a ningún exploit conocido. 

Media Moderado Medio  
Habilite la compatibilidad con TLS 
1.2 y 1.3 y deshabilite la 
compatibilidad con TLS 1.0 

6 

El servicio remoto acepta conexiones cifradas mediante TLS 1.1. TLS 1.1 
carece de soporte para los conjuntos de cifrado actuales y 
recomendados. Cifrados que admiten cifrado antes del cálculo MAC y 
autenticados 
Los modos de cifrado como GCM no se pueden utilizar con TLS 1.1. 
A partir del 31 de marzo de 2020, los puntos finales que no estén 
habilitados para TLS 1.2 y versiones posteriores ya no funcionarán 

Baja Moderado Medio 
Habilite la compatibilidad con TLS 
1.2 y/o 1.3 y deshabilite la 
compatibilidad con TLS 1.1. 



 

61 
 

correctamente con los principales navegadores web ni con los 
principales proveedores. 

7 

El host remoto admite el uso de cifrados SSL que ofrecen cifrado de 
intensidad media. Nessus considera de potencia media cualquier cifrado 
que utilice longitudes de clave de al menos 64 bits y menos de 112 bits, 
o que utilice el conjunto de cifrado 3DES. 
Tenga en cuenta que es considerablemente más fácil eludir el cifrado de 
intensidad media si el atacante está en la misma red física. 

Baja Moderado Medio  
Vuelva a configurar la aplicación 
afectada si es posible para evitar el 
uso de cifrados de potencia media. 

8 

No se puede confiar en el certificado X.509 del servidor. Esta situación 
puede darse de tres formas diferentes, en las que 
la cadena de confianza se puede romper, como se indica a continuación: 
- En primer lugar, es posible que la parte superior de la cadena de 
certificados enviada por el servidor no descienda de una autoridad de 
certificación pública conocida. Esto puede ocurrir cuando la parte 
superior de la cadena es un certificado autofirmado no reconocido o 
cuando faltan certificados intermedios que conectarían la parte 
superior de la cadena de certificados con una autoridad de certificación 
pública conocida. 
- En segundo lugar, la cadena de certificados puede contener un 
certificado que no sea válido en el momento del análisis. Esto puede 
ocurrir cuando el análisis se realiza antes de una de las fechas 
'notBefore' del certificado o después de una de las fechas 'notAfter' del 
certificado. 
- En tercer lugar, la cadena de certificados puede contener una firma 
que no coincide con la información del certificado o no se pudo verificar. 
Las firmas incorrectas se pueden solucionar haciendo que su emisor 
vuelva a firmar el certificado con la firma incorrecta. Las firmas que no 
se pudieron verificar son el resultado de que el emisor del certificado 
utilizó un algoritmo de firma que Nessus no admite o no reconoce. 
Si el host remoto es un host público en producción, cualquier 
interrupción en la cadena dificulta que los usuarios verifiquen la 
autenticidad y la identidad del servidor web. Esto podría facilitar la 
realización de ataques de intermediario contra el host remoto. 

Media  Moderado Medio  
Compre o genere un certificado SSL 
adecuado para este servicio. 

9 

No se puede confiar en el certificado X.509 del servidor. Esta situación 
puede darse de tres formas diferentes, en las que se puede romper la 
cadena de confianza, como se indica a continuación: 
- En primer lugar, es posible que la parte superior de la cadena de 
certificados enviada por el servidor no descienda de una autoridad de 

Media  Menor Medio 
Compre o genere un certificado SSL 
adecuado para este servicio. 
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certificación pública conocida. Esto puede ocurrir cuando la parte 
superior de la cadena es un certificado autofirmado no reconocido o 
cuando faltan certificados intermedios que conectarían la parte 
superior de la cadena de certificados con una autoridad de certificación 
pública conocida. 
- En segundo lugar, la cadena de certificados puede contener un 
certificado que no sea válido en el momento del análisis. Esto puede 
ocurrir cuando el análisis se realiza antes de una de las fechas 
'notBefore' del certificado o después de una de las fechas 'notAfter' del 
certificado. 

10 

No se puede confiar en el certificado X.509 del servidor. Esta situación 
puede darse de tres formas diferentes, en las que se puede romper la 
cadena de confianza, como se indica a continuación: 
- En primer lugar, es posible que la parte superior de la cadena de 
certificados enviada por el servidor no descienda de una autoridad de 
certificación pública conocida. Esto puede ocurrir cuando la parte 
superior de la cadena es un certificado autofirmado no reconocido o 
cuando faltan certificados intermedios que conectarían la parte 
superior de la cadena de certificados con una autoridad de certificación 
pública conocida. 
- En segundo lugar, la cadena de certificados puede contener un 
certificado que no sea válido en el momento del análisis. Esto puede 
ocurrir cuando el análisis se realiza antes de una de las fechas "no 
antes" del certificado o después de una de las 
fechas 'notAfter' del certificado. 
- En tercer lugar, la cadena de certificados puede contener una firma 
que no coincide con la información del certificado o no se pudo verificar. 
Las firmas incorrectas se pueden solucionar haciendo que su emisor 
vuelva a firmar el certificado con la firma incorrecta. Las firmas que no 
se pudieron verificar son el resultado de que el emisor del certificado 
utilizó un algoritmo de firma que Nessus no admite o no reconoce. 
Si el host remoto es un host público en producción, cualquier 
interrupción en la cadena dificulta que los usuarios verifiquen la 
autenticidad y la identidad del servidor web. Esto podría facilitar la 
realización de ataques de intermediario contra el host remoto. 

Media Moderado Medio  
Compre o genere un certificado SSL 
adecuado para este servicio. 

11 El host remoto admite el uso de RC4 en uno o más conjuntos de cifrado. Medio  Crítico Medio  
Vuelva a configurar la aplicación 
afectada, si es posible, para evitar el 
uso de cifrados RC4. Considere usar 
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El cifrado RC4 tiene fallas en la generación de un flujo pseudoaleatorio 
de bytes, de modo que se introduce una amplia variedad de pequeños 
sesgos en el flujo, lo que disminuye su aleatoriedad. 
Si el texto sin formato se cifra repetidamente (por ejemplo, cookies 
HTTP) y un atacante puede obtener muchos (es decir, decenas de 
millones) de textos cifrados, es posible que pueda derivar el texto sin 
formato. 

TLS 1.2 con suites AES-GCM sujetas 
a la compatibilidad del navegador y 
del servidor web. 

12 

La cadena de certificados X.509 para este servicio no está firmada por 
una autoridad de certificación reconocida. Si el host remoto es un host 
público en producción, esto anula el uso de SSL ya que cualquiera 
podría establecer un ataque de intermediario contra el host remoto. 
Tenga en cuenta que este complemento no busca cadenas de 
certificados que terminen en un certificado que no esté autofirmado, 
pero que esté firmado por una autoridad certificadora no reconocida. 

Media Moderado Medio 
Compre o genere un certificado SSL 
adecuado para este servicio 

13 

El servicio remoto acepta conexiones cifradas mediante TLS 1.0. TLS 1.0 
tiene varios defectos de diseño criptográfico. Las implementaciones 
modernas de TLS 1.0 mitigan estos problemas, pero las versiones más 
nuevas de TLS, como 1.2 y 1.3, están diseñadas contra estos defectos y 
deben usarse siempre que sea posible. 
A partir del 31 de marzo de 2020, los puntos finales que no estén 
habilitados para TLS 1.2 y versiones posteriores ya no funcionarán 
correctamente con los principales navegadores web ni con los 
principales proveedores. 
PCI DSS v3.2 requiere que TLS 1.0 esté completamente deshabilitado 
antes del 30 de junio de 2018, excepto para los terminales POS POI (y 
los puntos de terminación SSL/TLS a los que se conectan) que se puede 
verificar que no son susceptibles a ningún exploit conocido. 

Medio  Menor Medio  
Habilite la compatibilidad con TLS 
1.2 y 1.3 y deshabilite la 
compatibilidad con TLS 1.0. 
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Tabla 4 

Flujo de trabajo 

Tiempo Usuario Archivo 
Tipo de 
destino 

Destino 
Información 

sensible 
Fuente Aplicación Acción Riesgo 

22.03.2024 
21:25:16 

USUARI
O@DES
KTOP-

VS0A1L9 

GUIA 
GENERO[455

9] (1).docx 

Unidad en 
la nube 

C:\Users\USUARIO\On
eDrive\Escritorio\GUI

A GENERO[4559] 
(1).docx 

No 
C:\Users\USUARIO\Downl

oads\GUIA 
GENERO[4559] (1).docx 

Explorador de Windows 
(explorer.exe) 

Solo registrar No 

22.03.2024 
21:24:45 

USUARI
O@DES
KTOP-

VS0A1L9 

189-Texto del 
artículo-669-

1-10-
20230804.pdf 

Unidad en 
la nube 

C:\Users\USUARIO\On
eDrive\Escritorio\189-
Texto del artículo-669-

1-10-20230804.pdf 

No 

C:\Users\USUARIO\Downl
oads\189-Texto del 
artículo-669-1-10-

20230804.pdf 

Explorador de Windows 
(explorer.exe) 

Solo registrar No 

22.03.2024 
21:22:46 

USUARI
O@DES
KTOP-

VS0A1L9 

Document (1) 
(1).docx 

Unidad en 
la nube 

C:\Users\USUARIO\On
eDrive\Documentos\D
ocument (1) (1).docx 

No 
C:\Users\USUARIO\OneD
rive\Escritorio\Document 

(1) (1).docx 

Explorador de Windows 
(explorer.exe) 

Solo registrar No 

22.03.2024 
21:16:57 

Roci@D
ESKTOP-
H9E6EL5 

PROYECCION 
2024.xls 

Ruta local 
C:\Users\Roci\Deskto

p\PROYECCION 
2024.xls 

No 
C:\Users\Roci\Downloads

\PROYECCION 2024.xls 
Explorador de Windows 

(explorer.exe) 
 No 

22.03.2024 
21:16:25 

Roci@D
ESKTOP-
H9E6EL5 

PROYECCION 
2024.xls 

-  No 
C:\Users\Roci\Downloads

\PROYECCION 2024.xls 
Microsoft Excel 

(EXCEL.EXE) 
 No 

22.03.2024 
21:16:15 

Roci@D
ESKTOP-
H9E6EL5 

PROYECCION 
2024.xls 

-  No 
C:\Users\Roci\Downloads

\PROYECCION 2024.xls 
Microsoft Excel 

(EXCEL.EXE) 
 No 

22.03.2024 
21:14:53 

Roci@D
ESKTOP-
H9E6EL5 

PROYECCION 
2024.xls 

Ruta local 
C:\Users\Roci\Downlo

ads\PROYECCION 
2024.xls 

No web.whatsapp.com 
Google Chrome 

(chrome.exe) 
 No 

22.03.2024 
21:07:49 

Roci@D
ESKTOP-
H9E6EL5 

INFORME.pdf Webmail 
outlook.live.com/mail

/0/ 
No 

C:\Users\Roci\Downloads
\INFORME.pdf 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
21:07:48 

Roci@D
ESKTOP-
H9E6EL5 

ORGANIGAM
A INFORC.pdf 

Webmail 
outlook.live.com/mail

/0/ 
No 

C:\Users\Roci\Downloads
\ORGANIGAMA 

INFORC.pdf 

Google Chrome 
(chrome.exe) 

Solo registrar No 
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22.03.2024 
21:07:46 

Roci@D
ESKTOP-
H9E6EL5 

ORGANIGRA
MA.xls 

Webmail 
outlook.live.com/mail

/0/ 
No 

C:\Users\Roci\Downloads
\ORGANIGRAMA.xls 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
21:07:46 

Roci@D
ESKTOP-
H9E6EL5 

Informe 
Técnico 

Sophos Email 
COAC CHONE 

LTDA - 
signed.pdf 

Webmail 
outlook.live.com/mail

/0/ 
No 

C:\Users\Roci\Downloads
\Informe Técnico Sophos 
Email COAC CHONE LTDA 

- signed.pdf 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
21:07:40 

Roci@D
ESKTOP-
H9E6EL5 

[INFECU]Actu
alización_de_
consola_ESET

_Nucleo de 
Solca 

Machala.docx 

Webmail 
outlook.live.com/mail

/0/ 
No 

C:\Users\Roci\Downloads
\[INFECU]Actualización_d
e_consola_ESET_Nucleo 
de Solca Machala.docx 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
21:07:07 

Roci@D
ESKTOP-
H9E6EL5 

[INFECU]Actu
alización_de_
consola_ESET

_Nucleo de 
Solca 

Machala.docx 

Ruta local 

C:\Users\Roci\Downlo
ads\[INFECU]Actualiza
ción_de_consola_ESE

T_Nucleo de Solca 
Machala.docx 

No web.whatsapp.com 
Google Chrome 

(chrome.exe) 
 No 

22.03.2024 
21:07:00 

Roci@D
ESKTOP-
H9E6EL5 

ORGANIGRA
MA.xls 

Ruta local 
C:\Users\Roci\Downlo
ads\ORGANIGRAMA.xl

s 
No web.whatsapp.com 

Google Chrome 
(chrome.exe) 

 No 

22.03.2024 
21:06:57 

Roci@D
ESKTOP-
H9E6EL5 

Informe 
Técnico 

Sophos Email 
COAC CHONE 

LTDA - 
signed.pdf 

Ruta local 

C:\Users\Roci\Downlo
ads\Informe Técnico 
Sophos Email COAC 

CHONE LTDA - 
signed.pdf 

No web.whatsapp.com 
Google Chrome 

(chrome.exe) 
 No 

22.03.2024 
21:06:49 

Roci@D
ESKTOP-
H9E6EL5 

ORGANIGAM
A INFORC.pdf 

Ruta local 
C:\Users\Roci\Downlo

ads\ORGANIGAMA 
INFORC.pdf 

No web.whatsapp.com 
Google Chrome 

(chrome.exe) 
 No 

22.03.2024 
21:06:15 

Roci@D
ESKTOP-
H9E6EL5 

CarteraPorCo
brar (2).xls 

-  No 
C:\Users\Roci\Downloads
\CarteraPorCobrar (2).xls 

Google Chrome 
(chrome.exe) 

Solo registrar No 
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22.03.2024 
21:06:14 

Roci@D
ESKTOP-
H9E6EL5 

CarteraPorCo
brar (2).xls 

Compartir 
archivos 

wetransfer.com No 
C:\Users\Roci\Downloads
\CarteraPorCobrar (2).xls 

Google Chrome 
(chrome.exe) 

Solo registrar Sí 

22.03.2024 
21:06:14 

Roci@D
ESKTOP-
H9E6EL5 

INFORME.pdf 
Compartir 
archivos 

wetransfer.com No 
C:\Users\Roci\Downloads

\INFORME.pdf 
Google Chrome 

(chrome.exe) 
Solo registrar Sí 

22.03.2024 
21:05:11 

Roci@D
ESKTOP-
H9E6EL5 

INFORME.pdf Ruta local 
C:\Users\Roci\Downlo

ads\INFORME.pdf 
No 

google.com/search%3Fq
%3Dwetra%26oq%3Dwet
ra%26gs_lcrp%3DEgZjaHJ
vbWUyCQgAEEUYORiABD
ITCAEQLhiDARjHARixAxjR
AxiABDIHCAIQABiABDINC
AMQABiDARixAxiABDIHC
AQQABiABDINCAUQABiD
ARixAxiABDIHCAYQABiAB
DIGCAcQBRhA0gEIMjkxN
WowajeoAgiwAgE%26sou
rceid%3Dchrome%26ie%

3DUTF-8 

Google Chrome 
(chrome.exe) 

 No 

22.03.2024 
20:55:19 

arogel 

[INFECU]Actu
alización_de_
consola_ESET

_Nucleo de 
Solca 

Machala.docx 

Mensajerí
a 

instantán
ea 

WhatsApp.exe No 

C:\Users\arogel\AppData
\Local\Packages\5319275
A.WhatsAppDesktop_cv1
g1gvanyjgm\LocalState\t
mp\media.tmp\6fa35fe6
e01e2439068c0fbf8e908
822264d08c8\[INFECU]Ac
tualización_de_consola_E

SET_Nucleo de Solca 
Machala.docx 

WhatsApp.exe Solo registrar No 

22.03.2024 
20:55:17 

arogel 

[INFECU]Amp
liación_Licenc
iamiento_de_
consola_ESET

_GAD 
PROVINCIAL 

Mensajerí
a 

instantán
ea 

WhatsApp.exe No 

C:\Users\arogel\OneDrive 
- INFORC 

ECUADOR\Respaldo 
Alfredo\Respados 

Esc_actusl\[INFECU]Ampli
ación_Licenciamiento_de

_consola_ESET_GAD 

WhatsApp.exe Solo registrar No 
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DE 
NAPO.docx 

PROVINCIAL DE 
NAPO.docx 

22.03.2024 
20:55:17 

arogel 

[INFECU]Amp
liación_Licenc
iamiento_de_
consola_ESET

_GAD 
PROVINCIAL 
DE NAPO.pdf 

Mensajerí
a 

instantán
ea 

WhatsApp.exe No 

C:\Users\arogel\OneDrive 
- INFORC 

ECUADOR\Respaldo 
Alfredo\Respados 

Esc_actusl\[INFECU]Ampli
ación_Licenciamiento_de

_consola_ESET_GAD 
PROVINCIAL DE NAPO.pdf 

WhatsApp.exe Solo registrar No 

22.03.2024 
20:55:17 

arogel 

[INFECU]Actu
alización_de_
consola_ESET

_Banco 
Ecuatoriano 

de la 
Vivienda.docx 

Mensajerí
a 

instantán
ea 

WhatsApp.exe No 

C:\Users\arogel\OneDrive 
- INFORC 

ECUADOR\Respaldo 
Alfredo\Respados 

Esc_actusl\[INFECU]Actua
lización_de_consola_ESET
_Banco Ecuatoriano de la 

Vivienda.docx 

WhatsApp.exe Solo registrar No 

22.03.2024 
20:51:13 

arogel 
Registros 

DLP_2024_3_
22.xls 

-  No 
D:\Informacion 
conf\Registros 

DLP_2024_3_22.xls 

Microsoft Excel 
(EXCEL.EXE) 

 No 

22.03.2024 
20:51:09 

arogel 
Registros 

DLP_2024_3_
22.xls 

USB 
D:\Informacion 
conf\Registros 

DLP_2024_3_22.xls 
No 

\\DESKTOP-
4AUCK06\Users\safetica\

Desktop\test\Registros 
DLP_2024_3_22.xls 

Explorador de Windows 
(explorer.exe) 

Solo registrar Sí 

22.03.2024 
20:51:09 

arogel 
Registros 

DLP_2024_3_
22.pdf 

USB 
D:\Informacion 
conf\Registros 

DLP_2024_3_22.pdf 
No 

\\DESKTOP-
4AUCK06\Users\safetica\

Desktop\test\Registros 
DLP_2024_3_22.pdf 

Explorador de Windows 
(explorer.exe) 

Solo registrar Sí 

22.03.2024 
20:47:39 

arogel 
ORGANIGAM
A INFORC.pdf 

-  No 
C:\Users\arogel\Downloa

ds\ORGANIGAMA 
INFORC.pdf 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
20:47:39 

arogel 
comprobante 

(3).pdf 
-  No 

C:\Users\arogel\Downloa
ds\comprobante (3).pdf 

Google Chrome 
(chrome.exe) 

Solo registrar No 

22.03.2024 
20:47:39 

arogel 
Gastos 

Viaje.xlsx 
-  No 

C:\Users\arogel\Downloa
ds\Gastos Viaje.xlsx 

Google Chrome 
(chrome.exe) 

Solo registrar No 
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22.03.2024 
20:47:37 

arogel 

LEY DE 
PROTECCIÓN 

DE DATOS 
ECUADOR 

V2.pptx 

Compartir 
archivos 

wetransfer.com No 

C:\Users\arogel\Downloa
ds\LEY DE PROTECCIÓN 

DE DATOS ECUADOR 
V2.pptx 

Google Chrome 
(chrome.exe) 

Solo registrar Sí 

22.03.2024 
20:47:37 

arogel 
ORGANIGAM
A INFORC.pdf 

Compartir 
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Tabla 5 

Plan DLP 

 INFOC ECUADOR 

   Fecha de actualización: Versión:  

   23/03/2024 1  

   ANÁLISIS  Responsable  

Riesgo Impacto Tratamiento/Política  Fecha  

1 Manejo de información no autorizada Medio  Establecer políticas para el 

control de acceso a la información  

23/03/2024 Jefe de TI 

2 La cadena de certificados puede contener una firma que no 

coincide con la información del certificado o no se pueda verificar. 

Las firmas incorrectas se pueden solucionar haciendo que su 

emisor vuelva a firmar el certificado con la firma incorrecta. 

Medio Mantener actualizado el 

certificado de X.509 del servidor. 

23/03/2024  Jefe de TI 

3 Si el texto sin formato se cifra repetidamente (por ejemplo, 

cookies HTTP) y un atacante puede obtener muchos (es decir, 

decenas de millones) de textos cifrados, es posible que el atacante 

pueda derivar el texto sin formato. 

Medio Reconfigurar el host remoto de 

RC4 para conjunto de cifrados 

mensualmente. 

23/03/2024  Jefe de TI 

4 Si el host remoto es un host público en producción, esto anula 

el uso de SSL ya que cualquiera podría establecer un ataque de 

intermediario contra el host remoto. 

Medio La cadena de certificados X.509 

debe estar firmada por una 

autoridad de certificación 

reconocida. 

23/03/2024  Jefe de TI 

5 El servicio remoto acepta conexiones cifradas mediante TLS 1.0. 

TLS 1.0 tiene varios defectos de diseño criptográfico.  

Medio Mantener instaladas las 

versiones más actuales de TLS 

23/03/2024  Jefe de TI 
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6 El servicio remoto acepta conexiones cifradas mediante TLS 1.1. 

TLS 1.1 carece de soporte para los conjuntos de cifrado actuales y 

recomendados.  

Medio Mantener habilitada la 

compatibilidad con TLS 1.2 y/o 1.3 y 

deshabilitada la compatibilidad con 

TLS 1.1. 

23/03/2024  Jefe de TI 

7 El host remoto admite el uso de cifrados SSL que ofrecen 

cifrado de intensidad media.  

Medio Mantener configurado el cifrado 

SSL y verificarlo semanalmente 
23/03/2024  Jefe de TI 

8 Si el host remoto es un host público en producción, cualquier 

interrupción en la cadena dificulta que los usuarios verifiquen la 

autenticidad y la identidad del servidor web. Esto podría facilitar la 

realización de ataques de intermediario contra el host remoto. 

Medio  Mantener configurado el cifrado 

SSL y verificarlo semanalmente 
23/03/2024  Jefe de TI 

9 En primer lugar, es posible que la parte superior de la cadena 

de certificados enviada por el servidor no descienda de una 

autoridad de certificación pública conocida. En segundo lugar, la 

cadena de certificados puede contener un certificado que no sea 

válido en el momento del análisis. 

Medio Comprar o generar un certificado 

SSL adecuado para X.509 del 

servidor 

 

23/03/2024  Jefe de TI 

10 El servicio remoto acepta conexiones cifradas mediante TLS 1.0. 

TLS 1.0 tiene varios defectos de diseño criptográfico. 

Medio  Usar siempre versiones TLS 1,2 o 

1,3 y mantener habilitada su 

compatibilidad con TLS 1.0 

23/03/2024  Jefe de TI 
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CONCLUSIÓN  

Del análisis del flujo de trabajo se concluye que aquellas actividades que poseen algún tipo de riesgo 

deben de ser controladas mediante la aplicación de políticas o estrategias que hagan que su desarrollo 

no sea riesgoso para la organización. 

Eficacia en la Prevención de Pérdida de Datos/ indicadores: 

• Reducción en el número de incidentes de fuga de datos: 
o Medición del porcentaje de disminución en la cantidad de casos de pérdida de 

información confidencial antes y después de la implementación de Safetica. 

o Análisis comparativo de la frecuencia e impacto de las fugas de datos en un 

período determinado. 

• Detección precisa de fugas de datos: 
o Evaluación de la capacidad de Safetica para identificar y alertar sobre la pérdida 

de información sensible en tiempo real. 

o Análisis de la precisión y confiabilidad de las alertas generadas por el sistema. 

• Prevención de fugas intencionales y accidentales: 
o Verificación de la eficacia de Safetica en la detección y bloqueo de intentos de 

exfiltración de datos, tanto por parte de usuarios internos como externos. 

o Evaluación de la capacidad del sistema para prevenir la pérdida de datos por 

errores humanos o negligencia. 

Cumplimiento de Regulaciones: 

• Adaptación a las normas locales e internacionales: 
o Verificación de que las funcionalidades de Safetica se ajustan a las regulaciones 

ecuatorianas y a los estándares internacionales de protección de datos como 

GDPR e ISO 27001. 

o Evaluación del cumplimiento de las políticas y procedimientos internos de Inforc 

con respecto a la seguridad de la información. 

Integración con la Infraestructura Tecnológica: 

• Compatibilidad con sistemas existentes: 
o Verificación de la compatibilidad de Safetica con los sistemas informáticos, 

hardware y software, utilizados en Inforc. 

o Evaluación de la capacidad del sistema para integrarse a la arquitectura 

tecnológica actual sin afectar su funcionamiento. 
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Facilidad de Uso y Administración: 

• Interfaz intuitiva y amigable para los usuarios: 

o Evaluación de la facilidad de uso y comprensión de la interfaz de Safetica por parte 

de los empleados con diferentes niveles de experiencia tecnológica. 

o Análisis de la curva de aprendizaje y la necesidad de capacitación para el uso 

eficiente del sistema. 

• Administración eficiente por parte del equipo de IT: 

o Verificación de la facilidad de gestión y configuración del sistema por parte del 

personal de TI de Inforc. 

o Evaluación de la disponibilidad de herramientas y recursos para la administración 

eficiente de Safetica. 

Criterios Empresariales: 

Retorno de la Inversión (ROI): 

• Reducción de costos asociados a la pérdida de datos: 

o Análisis del impacto financiero de la implementación de Safetica en la prevención 

de fugas de información. 

o Cálculo del ROI a partir de la reducción de costos por multas, daños a la reputación 

y recuperación de datos. 

• Mejora en la productividad y eficiencia: 

o Evaluación del impacto de Safetica en la optimización del tiempo y recursos 

empleados en la gestión de la seguridad de la información. 

o Análisis del aumento de la productividad por la disminución de interrupciones y 

tiempo de inactividad debido a incidentes de fuga de datos. 

Aceptación y satisfacción de los usuarios: 

• Percepción positiva del sistema por parte de los empleados: 
o Medición del nivel de satisfacción y aceptación de Safetica por parte de los 

usuarios finales. 

o Evaluación de la utilidad y facilidad de uso del sistema para el desempeño de las 

tareas cotidianas. 
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Fortalecimiento de la Cultura de Seguridad Informática: 

• Mayor conciencia sobre la importancia de la protección de datos: 
o Evaluación del impacto de Safetica en la sensibilización y el compromiso de los 

empleados con la seguridad de la información. 

o Análisis del cambio en la cultura organizacional hacia una mayor responsabilidad 

en el manejo de datos sensibles. 

Mejora en la Reputación de la Empresa: 

• Mayor confianza por parte de clientes y socios comerciales: 
o Evaluación del impacto de la implementación de Safetica en la percepción de la 

empresa como una organización comprometida con la seguridad de la 

información. 

o Análisis del aumento en la confianza y fidelización de clientes y socios comerciales. 

Criterios de Implementación: 

Cumplimiento del Plan de Implementación: 

• Ejecución exitosa de las fases de planificación, implementación y monitoreo: 
o Verificación del cumplimiento del cronograma y presupuesto establecidos para la 

implementación del proyecto. 

o Evaluación de la eficiencia en la gestión de recursos humanos, técnicos y 

financieros durante el proceso de implementación. 

Capacitación Efectiva de los Usuarios: 

• Adquisición de habilidades y conocimientos para el uso de Safetica: 
o Evaluación del nivel de conocimiento y comprensión del sistema por parte de los 

usuarios finales. 

o Análisis de la efectividad del programa de capacitación en la preparación de los 

empleados para utilizar Safetica de manera eficiente. 

Soporte Técnico y Mantenimiento: 

• Disponibilidad de asistencia técnica oportuna y eficaz: 
o Verificación de la existencia de un plan de soporte técnico para la resolución de 

problemas e incidentes relacionados con Safetica. 

o Evaluación de la capacidad del equipo de IT para brindar asistencia técnica 

eficiente a los usuarios. 

Monitoreo y Evaluación Continua: 

• Análisis del rendimiento y la eficacia de Safetica: 
o Implementación de un sistema de monitoreo para evaluar el desempeño del 
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sistema en la prevención de fugas de datos. 

o Realización de evaluaciones periódicas para identificar oportunidades de mejora 

y optimizar la configuración del sistema. 

Adaptación a Cambios y Actualizaciones: 

• Capacidad para ajustarse a nuevas necesidades y amenazas: 
o Verificación de la flexibilidad del sistema para adaptarse a cambios en el entorno 

tecnológico y regulatorio. 

o Evaluación de la capacidad del equipo de IT para actualizar e implementar nuevas 

funcionalidades en Safetica. 
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