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INFORMACION GENERAL

En la siguiente seccidn se propone un plan de mitigacién de riesgos aplicado a la empresa DIBEAL

Cia. Ltda., que permita la evaluacion de los controles de ciberseguridad.

Contextualizacion del tema

Las TIC, cada vez mas se han vuelto parte del diario vivir para mucha gente, con el
transcurso de los afios han evolucionado trayendo consigo beneficios en su aplicacién en

diversas areas como; educacidn, entretenimiento, negocios, etc. (Moya, 2016).

En los ultimos afios se ha evidencia el aumento del uso de ordenadores y de redes de
comunicacion por parte de las diferentes organizaciones de nuestro medio, para la ejecucion de
sus actividades econdémicas, mediante la transferencia procesamiento y almacenamiento de
informacidn, que ha convertido a esta en uno de los activos mas valiosos de las empresas, dicha
informacién estd siendo objeto de constante amenaza por parte de los ciberdelincuentes y

puede estar vulnerable si no se toma las medidas de proteccion adecuadas (Cayambe, 2023).

El trabajo de investigacion tiene como objetivo proponer un plan de mitigacién de
riesgos basado en la evaluacidn de los controles de la ISO 27002, para la identificacién de
vulnerabilidades: Caso empresa DIBEAL., para lo cual se identificard la situacidn actual de los
controles de ciberseguridad existentes y evaluarlos, con la finalidad de identificar las
vulnerabilidades existentes y proponer un plan de seguridad que ayude a mitigarlas. (Rouse,

2020)

Problema de investigacion

DIBEAL CIA. LTDA., fue fundada en 1989, como importadora y distribuidora de
productos de consumo. Durante tres décadas ha representado de manera exclusiva en Ecuador,

marcas premium mundialmente reconocidas (DIBEAL, 2023).

Al ser una empresa del sector retail su giro de negocio hace muy necesario el uso de
dispositivos electrénicos como ordenadores (desktop, laptops, servidores, etc.) y redes de
comunicacion para la utilizacion de un Enterprise Resource Planning (ERP) que con sus
diferentes mddulos (inventario, facturacion electrénica, produccién, etc.) permite gestionar

varias areas de la empresa.



Los dispositivos estdn interconectados en una red de drea local con acceso a los
diferentes servicios del ERP, de ahi que se identifican riesgos que puedan ser ocasionados por
mal uso de los dispositivos asignados a los usuarios. Por otro lado, la red al no estar dividida por
VLANS abre una brecha que puede ser explotada por un atacante, adicional se requiere evaluar
el funcionamiento de la proteccion de seguridad perimetral que actualmente cuenta con un

firewall.

Muchas empresas del sector retail como es el caso de DIBEAL, en la actualidad no
cuentan con un método o herramienta que permita el analisis y evaluacidon de estado de los
controles de Tl, lo que abre brechas que estan constantemente expuestas ante amenazas que
hoy por hoy con el avance de la tecnologia son mas sofisticadas, este antecedente es el punto
de partida para adaptar estrategias que ayudaran a gestionar los riesgos de seguridad

informatica y surge la siguiente interrogante.

¢Como un plan de mitigacion de riesgos de analisis y medicién de los controles de T,

podra hacer seguro el ambiente tecnoldgico de la empresa DIBEAL?

Objetivo general

Proponer un plan de mitigacion de riesgos basado en la evaluacién de los controles de

la ISO 27002, para la identificacidn de vulnerabilidades: Caso empresa DIBEAL.

Objetivos especificos

e Realizar unainvestigacion tedrica referente a la evaluacion de riesgos mediante la 1ISO 27002.

e Identificar vulnerabilidades y amenazas de seguridad informatica a los que esta expuesta la
empresa mediante un diagndstico de procesos criticos en la empresa DIBEAL.

e Proponer un plan de mitigacién de riesgos basandose en la evaluacion realizada con la Norma
ISO 27002 y la identificacién de vulnerabilidades.

e Valorar a través de criterio de especialistas el plan de mitigacién de riesgos basado en la
evaluacién de los controles de la ISO 27002, para la identificacién de vulnerabilidades: Caso

empresa DIBEAL



Vinculacion con la sociedad y beneficiarios directos:

El presente trabajo esta enmarcado en cubrir el objetivo de desarrollo sostenible (ODS)
9: "Construir infraestructuras resilientes, promover la industrializacién inclusiva y sostenible y

fomentar la innovacién" establecido por la Organizacién de Naciones Unidas (ONU).

Debido a que hoy en dia para las organizaciones es vital la utilizaciéon de herramientas
tecnoldgicas para la generacidn, procesamiento y almacenamiento de informacién utilizada para
llevar a cabo sus diferentes operaciones sean estas administrativas, comerciales, financieras,
etc. La mayoria de dicha informacién es de uso confidencial y debe estar resguardada con sus

debidas seguridades.

Para el caso de DIBEAL, la informacién que maneja en su gran mayoria es de uso
confidencial, es por esto que se hace muy necesario el desarrollo de un plan de mitigacién de

riesgos que permita evaluar los controles de seguridad vigentes.

Para llevar a cabo la evaluacién de los controles se tomara como referencia la ISO 27002,
mediante la gestidn de vulnerabilidades, el resultado de este andlisis nos ayudara a identificar
posibles brechas de seguridad y tomar correcciones oportunas en los controles vigentes que

requieran mejoras.



CAPITULO I: DESCRIPCION DEL PROYECTO

A continuacién, una breve descripcién del proyecto propuesto.

1.1. Contextualizacién general del estado del arte

Debido al aumento de los delitos que se cometen por medio de un dispositivo
informatico, existe mayor demanda de profesionales que puedan analizar cualquier tipo de
brecha que da lugar a que las instituciones o empresas se vean afectadas por riesgos de
cibercrimen, el presente trabajo de titulacién hace referencia a los mecanismos que se pueden
aplicar para mitigar estos riesgos especificamente en la infraestructura y los riesgos a los que
estan expuestas varias instituciones del pais, analizar estas brechas de seguridad y las

herramientas para mitigarlas estdn enfocadas a la investigacién (Cayambe, 2023).

La mitigacion de riesgos en redes inaldmbricas y las metodologias que se pueden
implementar como medida a los riesgos que envuelven estas tecnologias ya que segun un
estudio realizado por Narvaez (2023) menciona que las redes inaldmbricas son uno de los
eslabones mas débiles por el cual se puede sufrir un ataque informatico, esta informacién va de

la mano con el actual trabajo de titulacion.

Una de las tecnologias que estan siendo mas notorias en los Ultimos afios es la loT, que
para su conectividad utiliza las redes LPWAN, la cual también comprende un punto de
vulnerabilidad, la actual tesis ayuda a mitigar las posibles vulnerabilidades y amenazas que se
pueden presentar basandose la normativa internacional I1SO 27002 a través de la

implementacidn de controles que esta normativa proporciona. (Espinosa, 2023)

Desde una perspectiva mds general es importante tener en cuenta que son muy
utilizadas las tecnologias de virtualizacion mediante entornos de hipervisores lo cual genera
muchos beneficios en el aspecto econdmico de las empresas, pero esto también comprende
varios riesgos de seguridad por diversos factores como la incorrecta configuraciéon de las
mismas, la no aplicacidn de claves seguras y la no atencion de bloqueo de puertos que no son

utilizados. (Quiroga, 2023)

Como parte de las herramientas que existen para la deteccion de posibles
vulnerabilidades en los sistemas de una organizacidn se encuentran las plataformas SIEM, que
administran los registros generados por los diferentes equipos de seguridad perimetral, ya que

recolecta toda la informacién generada por estos, la normaliza y correlaciona, esto permite
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administrar de manera organizada todos los registros generados, este tipo de herramientas
ayuda a combatir los ataques maliciosos tanto a hardware y software de manera integral.

(Loachamin, 2023)

En la investigacion realizada por Moya (2023) se detalla que “el conocimiento de la
situacién actual de la empresa permitio definir un punto de partida y, el analisis y la seleccién
de los activos de informacion mas importantes para la empresa, facilita la seleccion e
implementacién de controles adecuados” (p. 48). De ahi que se tiene como punto de partida el
conocer la situacién actual de la empresa de estudio para obtener mejores resultados y asi

proceder a elaborar un plan de mitigacién de riesgos acorde a la empresa de estudio.

El andlisis procedente de la investigacion realizada por Figueroa (2019) nos indica que
“La implementacién del plan de mitigacién de riesgos permitiria mejorar la gestién de
informacién en el departamento TIC” (p. 84). Esto indica que al implementarse un plan de
mitigacion de riesgos acorde a las necesidades de la institucidn se puede reducir errores, tiempo

y recurso, para asi garantizar una mejor gestion de la informacion.

1.2. Proceso investigativo metodolégico

A continuacidn, se especifica el proceso que se ha realizado para el desarrollo del plan

de seguridad aplicado a la empresa Dibeal Cia. Ltda.

1.2.1.- Enfoque de la investigacion

Se considera una investigaciéon con un enfoque cuantitativo ya que se van a obtener
resultados en base a los datos recopilados para conocer sobre un plan de mitigacién de riesgos
basado en la evaluacion de los controles de la ISO 27002, para la identificacion de
vulnerabilidades: Caso empresa DIBEAL. Segin Hernandez y otros (2014) “el enfoque
cuantitativo es una forma estructurada de recopilar y analizar datos obtenidos de distintas
fuentes, lo que implica el uso de herramientas informaticas, estadisticas, y matematicas para

obtener resultados” (p. 59).



1.2.1.- Tipos de investigacion

Investigacion Bibliografica

Se considera una investigacién de tipo bibliografica tal como lo indica Hernandez et al.
(2014) “la investigacion bibliografica o revisién de la literatura proporcionan datos de primera
mano” (p.27), de ahi se procedidé con el andlisis de varios documentos como libros, tesis, y
articulos publicados, los cuales aportan con informacion técnica y conceptual para el desarrollo
del proyecto titulado “Propuesta de un plan de mitigacién de riesgos basado en la evaluacién de

los controles de la ISO 27002, para la identificacidn de vulnerabilidades: Caso empresa DIBEAL”.

Investigacion Descriptiva

También se considera una investigacidon de tipo descriptiva ya que “comprende la
descripcién, registro, andlisis e interpretacion de la naturaleza actual, y la composicién o
procesos de los fendmenos” (Tamayo y Tamayo, 2003, p. 45). Mediante la investigacion
descriptiva se pretende hacer un andlisis de los datos que se recopilaran con la aplicacién de
herramientas investigativas, que ayudardn a tener una comprensién clara sobre un plan de
mitigacion de riesgos basado en la evaluacién de los controles de la ISO 27002, para la

identificacion de vulnerabilidades: Caso empresa DIBEAL.

Investigacion de Campo

Se buscard también obtener informacién de las areas y personal relacionado a los
procesos de mitigacidon de riesgos mediante la investigacién de campo. Debido a que este tipo
de investigacion permite conocer directamente en la empresa DIBEAL como se encuentra la
seguridad informdtica mediante la evaluacion de los controles de la ISO 27002, para la

identificacion de vulnerabilidades.

1.2.4.- Poblacion y muestra de estudio

Se toma como poblacion de estudio a la empresa DIBEAL la cual estad conformada por
110 empleados distribuidos en las diferentes areas. Como muestra en la presente investigacion
se considera un muestreo por conveniencia, aplicado a las jefaturas de las diferentes areas de
la empresa ya que ellos conocen y tienen acceso a la informacidon considerada como

confidencial.



1.2.4.- Recopilacién de informacidén

Para la recopilacién de la informacién relacionada con la seguridad informatica basado
en la evaluacién de los controles de la ISO 27002, para la identificacion de vulnerabilidades: Caso
empresa DIBEAL se utiliza una revision documental que permita conocer si se cumplen cada uno

de los controles que indica la ISO 27002.

Como técnica de investigacion se toma como referencia la encuesta la misma que
permite conocer el estado actual de la empresa, asi como el problema de investigacién. Se
realiza una encuesta a las jefaturas de las diferentes areas de DIBEAL con el objetivo de saber su
criterio sobre la situacién actual de la empresa en lo que se refiere a seguridad informatica, que
en total son 15 personas, la informacién recopilada es de gran ayuda, ya que muestra una vision
mas amplia de como se esta gestionando la seguridad informdtica, y la importancia que se da
como organizacion a este tema. (ver Anexo 1). Finalmente se presentaran los resultados

obtenidos.

1.3.Analisis de resultados

A continuacion, se presentan los resultados obtenidos al aplicar la encuesta a las jefaturas de la
empresa DIBEAL con el objetivo de saber su criterio sobre la situacién actual de la empresa en

lo que se refiere a seguridad informatica:



Pregunta 1: ¢ Conoce usted acerca del término seguridad informatica?

Figura 1:

Conocimiento del término seguridad informadtica.

=S|
= NO

Nota. La figura muestra el nivel de conocimiento del término seguridad informatica. (Elaboracion propia)

Analisis e interpretacidn de resultados:

Al indagar sobre el nivel de conocimiento del término seguridad informatica se obtuvo
qgue 12 personas que corresponde al 80% de los encuestados Sl conocen el término Seguridad
informatica, mientras que 3 personas que corresponden al 20% No lo conoce, como se muestra

en la figural.

La mayor parte de personas encuestadas afirman conocer sobre la seguridad
informatica sin embargo a pesar de ello cometen errores que ponen en riesgo la seguridad de la
empresa ya que almacenan y comparten una gran cantidad de informacién personal en linea.
De ahi que conocer sobre seguridad informdtica aplicada de una manera adecuada ayuda a

proteger datos sensibles de la empresa contra el robo y la utilizacién indebida.



Pregunta 2: ¢{Conoce si en la empresa se han tomado medidas o implementado herramientas

para temas de seguridad informatica en el ultimo aio?

Figura 2

Medidas implementadas en temas de seguridad informdtica

=S|
= NO

Nota. La figura muestra el nivel de conocimiento sobre las medidas implementadas en temas de seguridad

informatica. (Elaboracion propia)

Analisis e interpretacidn de resultados:

La figura muestra que 11 personas que corresponde al 73% de los encuestados S|
conocen que se han implementado medidas en temas de Seguridad informatica mientras que 4

personas que corresponden al 27% No, como se muestra en la figura 2.

En la empresa se han implementado temas de seguridad informatica y esto ha sido del
completo conocimiento de los empleados sin embargo no han implementado estas en sus
labores cotidianas y esto se refleja en la manera en la que almacenan y comparten la
informacién personal en linea. De ahi que conocer sobre seguridad informatica ayuda a proteger
datos sensibles como nimeros de tarjetas de crédito, contraseiias, informaciéon médica y otros

datos personales contra el robo y la utilizacion indebida.



Pregunta 3: ¢Conoce si en la empresa se han tomado medidas o implementado herramientas

para temas de seguridad informatica en el ultimo aio?

Figura 3

Medidas o herramientas para temas de seguridad informdtica en el tltimo arfio.

= Sistema de seguridad
de accesos y
videovigilancia.

= Sistema Multifactor de
autenticacion para
acceso a correo
electrénico.

= Capacitaciones acerca
de seguridad
informatica.

Otros

Nota. La figura muestra Medidas o herramientas para temas de seguridad informatica en el dltimo afio.

(Elaboracidn propia)

Andlisis e interpretacion de resultados:

Segun los datos obtenidos se muestra que 6 personas que corresponde al 40% de los
encuestados conocen de la implementacién de un sistema de seguridad de acceso y video
vigilancia, 4 personas que corresponde al 27% conocen de la implementacidon de un sistema
Multifactor de autenticacidn para acceso a cuenta de correo electréonico, 1 personas que
corresponde al 6% de los encuestados ha recibido capacitaciones acerca de seguridad
informatica, mientras que 4 personas que corresponden al 27% No aplicaron con su comentario
para esta pregunta por qué en la pregunta anterior su respuesta fue negativa, como se muestra

en la figura 3.

Tan solo el 6% de empleados han recibido capacitaciones sobre seguridad informatica
como medida de seguridad, de ahi que se refleja el uso de contrasefias débiles y varias falencias

en el manejo de informacién considerada como critica para la empresa.
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Pregunta 4: ¢Se ha suscitado algun tipo de incidente de seguridad informatica en la empresa

en el Ultimo afo?

Figura 4

Incidente de seguridad informdtica

=S|
= NO

Nota. La figura muestra los incidentes relacionados con seguridad informatica. (Elaboracién propia)

Analisis e interpretacidn de resultados:

De la encuesta realiza se obtuvo como resultados los datos de la figura 4 en la que se
muestra que 2 personas que corresponde al 13% de los encuestados Sl conocen de algun tipo
de incidente de Seguridad informdtica ocurrido en la empresa mientras que 13 personas que
corresponden al 87% desconocen que se haya suscitado algin evento de seguridad informatica

en la empresa, como se muestra en la figura 4.

Los datos muestran que mas de la mitad de empleados no han experimentado
incidentes relacionados con seguridad informatica el ultimo afo, sin embargo, los pocos
incidentes registrados pueden significar un grave riesgo para la empresa ya que se puede
comprometer informacion considerada como critica para cada uno de los procesos que se

realizan en la empresa.
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Pregunta 5: ¢Si recibe un mensaje de correo electréonico de dudosa procedencia y contiene
links para abrir otras paginas web y usted considera que no es seguro, sabe a qué area debe

reportar dicho incidente?

Figura 5

Incidentes de seguridad

=S| =NO

Nota. La figura muestra los datos relacionados con incidentes de seguridad informatica. (Elaboracién

propia)
Analisis e interpretacidn de resultados:

La figura muestra que 12 personas que corresponde al 80% de los encuestados S|
conocen a que departamento deben reportar algin evento de correo sospechosos recibidos en
la empresa mientras que 3 personas que corresponden al 20% No, como se muestra en la figura

5.

La emision de correos de dudosa procedencia que contiene links para abrir otras paginas
web es cotidiana, de ahi que es importante capacitar a los empleados para que puedan
reconocer aquellos correos considerados como no seguros, ademas es importante que los
empleados sepan a quien poderse dirigir para reportar estos incidentes y asi evitar que mas

compafieros puedan ser victimas de ciberdelincuentes.
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Pregunta 6: ¢Ha recibido algtin tipo de recomendacion o consejos a seguir a través del correo

empresarial de temas como Phisihing o Vishing en el dGltimo aiio?

Figura 6

Temas como Phisihing o Vishing en el dltimo afio

0%

=S|
= NO

Nota. La figura muestra algun tipo de recomendacidn o consejos a seguir a través del correo empresarial

de temas como Phisihing o Vishing en el ultimo afio. (Elaboraciéon propia)

Analisis e interpretacidon de resultados:

Al indagar sobre si han recibido algun tipo de recomendacién o consejos a seguir a
través del correo empresarial de temas como Phisihing o Vishing en el ultimo afio se muestra
que 15 personas que corresponde al 100% de los encuestados NO han recibido ningln tipo de

recomendacién por medio de correo institucional, como se muestra en la figura 6.

Las personas encuestadas afirman no haber recibido capacitaciones sobre temas como
Phisihing o Vishing en el ultimo afio, de ahi que resulta importante capacitar a los empleados
para que verifiquen siempre la autenticidad del remitente antes de hacer clic en enlaces o
proporcionar informacidn. También es importante que sepan reconocer enlaces de correos

electrénicos sospechosos.
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Pregunta 7: ¢Ha recibido capacitaciones referentes a seguridad de informatica en el ultimo

ano?

Figura 7

Capacitaciones recibidas referente a temas de seguridad informdtica

0%

=S|
= NO

Nota. La figura muestra el nivel de conocimiento del término seguridad informatica. (Elaboracion propia)

Analisis e interpretacidn de resultados:

La figura muestra que 15 personas que corresponde al 100% de los encuestados NO han
recibido ningun tipo de capacitaciones de temas de seguridad informdtica por parte de la

organizacién como se muestra en la figura 7.

La mayor parte de personas encuestadas afirman conocer sobre la seguridad
informatica sin embargo a pesar de ello cometen errores que ponen en riesgo la seguridad de la
empresa ya que almacenan y comparten una gran cantidad de informacién personal en linea.
De ahi que conocer sobre seguridad informdtica aplicada de una manera adecuada ayuda a

proteger datos sensibles de la empresa contra el robo y la utilizacién indebida.
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Pregunta 8: éConoce si en la empresa existe alguna politica interna sobre seguridad

informatica?

Figura 8

Politica interna de seguridad informdtica.

0%

=S|
= NO

Nota. La figura muestra el nivel de conocimiento del término seguridad informatica. (Elaboracion propia)

Analisis e interpretacidn de resultados:

La figura muestra que 15 personas que corresponde al 100% de los encuestados su
respuesta fue NO, porque no conocen si existe alguna politica interna referente a seguridad

informdtica, como se muestra en la figura 8.

En la empresa no existen politicas claras relacionadas con politicas de seguridad
informatica de ahi que resulta de gran importancia tener politicas claras que ayuden a proteger
los activos criticos de la organizacién, como datos confidenciales, propiedad intelectual,
informacién del cliente y otros recursos digitales esenciales para el funcionamiento adecuado

de la misma.

Luego se procedid a hacer un andlisis general de los datos obtenidos que se detalla a

continuacion:
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Politicas de seguridad

La empresa Dibeal Cia. Ltda. actualmente no tiene un manual de politicas de seguridad
informatica, sin embargo, tiene implementados algunos controles que permiten limitar el
acceso no autorizado a la informacion, pero estos no se encuentran debidamente

documentados.

Organizacion de la seguridad de la informacion

Actualmente no se cuenta con un departamento dedicado a la seguridad informatica
sin embargo como departamento de Tl se han considerado estos temas y se ha evaluado

herramientas adicionales que puedan ayudar a mejorar este aspecto.

El departamento de Tl al estar encargado de los diferentes procesos dentro de la
organizacidon (Soporte nl, n2, etc.), como ya mencionamos anteriormente no cuenta con
personal dedicado al monitoreo de las herramientas que se han implementado, por lo que,
mientras no se reporte algun tipo de incidente por parte de los usuarios, se asume que todo

marcha bien.

Seguridad Fisica

Debido al giro de negocio de la empresa se ha implementado un sistema de video
vigilancia y control de acceso a las diferentes areas incluyendo el Data Center por medio de

lectores biométricos.

En caso de cortes eléctricos en el sector para garantizar la continuidad del negocio se
encuentra implementado un total 5 UPS que estdn conectados a los diferentes Racks con una
duracién de hasta 2 horas de bateria, adicional cuenta con un generador eléctrico que se acciona

automaticamente después de un minuto de detectar que no existe energia eléctrica en la red.

En cuanto al mantenimiento de los equipos que hacen parte del Data Center, al carecer
de documentacién, no se tiene definido un cronograma de mantenimiento preventivo lo que

podria con el tiempo provocar dafio de los mismos.

Controles de acceso

Para el acceso a los computadores personales y aplicaciones utilizadas en la

organizacién se han establecido el uso de contrasefias seguras que son custodiadas por cada
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usuario, las mismas que deben tener un minimo de 8 caracteres y deben contener al menos una

letra mayuscula, caracteres numéricos y especiales.

Gestion de incidentes en la seguridad de la informacion

En caso de existir un incidente de seguridad informatica el jefe de sistemas es la persona
que se encarga de disponer de las acciones a seguir ya que no se cuenta con un procedimiento

formal cuando se trata de este tema.

Afos atrds la empresa fue victima de un ataque de ransonware donde se vio afectada
la data de la misma, actualmente los constantes ataque de phishing hace vulnerable el servicio

de correo electroénico.

Como medida preventiva se empezd a hacer uso de laregla 3, 2, 1 para la realizacién de
respaldos donde se tiene 3 copias de los datos delicados que posee la empresa en al menos 2

diferentes medios de almacenamiento
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CAPITULO II: PROPUESTA

A continuaciodn, se detalla el desarrollo del plan y los resultados obtenidos.

2.1 Fundamentos tedricos aplicados

Para el desarrollo del plan de seguridad informatica basado en la evaluacién de los
controles de la ISO 27002, que permita la identificacién de vulnerabilidades: Caso empresa
DIBEAL; se procede a hacer una investigacién tedrica referente a la evaluacion de riesgos

mediante la ISO 27002.

2.1.1.1S0 27002: 2013

La ISO 27002:2013 cuenta con 14 dominios, 35 objetivos de control y 114 controles los
mismos que pretenden ser una referencia para las organizaciones dentro del proceso de
implementacion de un Sistema de Gestién de Seguridad de la Informacién (SGSI). Mediante este
estdndar se tiene las directrices para la “gestién de seguridad de la informacién especificas de
la industria y la organizacién, teniendo en cuenta sus entornos de riesgo de seguridad de la

informacion especificos” (NTE INEN-ISO/IEC 27002, 2013).

La ISO/IEC 27002 se encuentra estructurada en dieciocho secciones la cual empieza
desde la seccidn cero en la cual se encuentran los “antecedentes y contexto” de la normativa,
luego se encuentra la parte uno en la que se encuentra el objeto en la que la “Norma
Internacional proporciona directrices para normas organizacionales de seguridad de la
informacién y para las practicas de gestiéon de seguridad de la informacién, incluyendo la

seleccion, implementacion y gestién de los controles” (NTE INEN-ISO/IEC 27002, 2013, p. 1).

La parte dos contiene las “referencias normativas”, por otro lado, la parte tres hace
referencia a los “términos y definiciones”, la parte cuatro da a conocer la “estructura” en la que
se indica que la “norma contiene 14 clausulas de control de la seguridad que en su conjunto
contienen un total de 35 categorias principales de seguridad y 114 controles” (NTE INEN-ISO/IEC
27002, 2013)

Dentro de este marco, en la seccion cinco se detalla las “politicas de seguridad de la
informacién” las cuales tienen como objetivo orientar y apoyar en la direccidn de la seguridad
de la informacién tomando en cuenta los objetivos del negocio y las leyes establecidas. La

seccion seis indica la “organizacion de la seguridad de la informacién” cuyo objetivo es
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“establecer un marco de gestidn para iniciar y controlar la implementacion y la operacién de la

seguridad de la informacion dentro de la organizacion” (NTE INEN-ISO/IEC 27002, 2013)

La seccidn siete hace referencia a la “seguridad ligada a los recursos humanos” cuyo
objetivo es “asegurar que los empleados y contratistas entiendan sus responsabilidades y que
sean aptos para los roles” en los cuales se desempefian (NTE INEN-ISO/IEC 27002, 2013, p. 11).
Siguiendo ese orden la parte ocho indica la “gestién de activos” y tiene como objetivo identificar

los activos y definir responsabilidades.

Iu

Por su parte la seccidon nueve hace referencia al “control de acceso”, y en la diez se
considera la “criptografia”, en la once la “seguridad fisica y del ambiente” que tiene como
objetivo “evitar accesos fisicos no autorizados, dafios e interferencias contra las instalaciones
de procesamiento de informacion y la informacion de la organizacién” (NTE INEN-ISO/IEC 27002,
2013, p. 36). La parte doce hace referencia a la “seguridad de las operaciones” en la que se tiene

como objetivo “asegurar la operacién correcta y segura de las instalaciones de procesamiento

de informacién” (NTE INEN-ISO/IEC 27002, 2013, p. 44).

En la seccion trece se hace referencia a la “seguridad de las comunicaciones”, en la
seccion catorce se hace referencia la “adquisicién, desarrollo y mantenimiento de los sistemas
de informacién”, en la quince la “relacién con los proveedores”, en la 16 la “gestidn de incidentes
de seguridad de la informacidn” cuyo objetivo es “garantizar un enfoque consistente y eficaz
para la gestién de incidentes de seguridad de la informacidn, incluyendo la comunicacién de

eventos de seguridad y debilidades” (NTE INEN-ISO/IEC 27002, 2013, p. 76).

Finalmente, en la seccién diecisiete se detallan los “aspectos de seguridad de la
informacién en la gestion de continuidad del negocio” y en la seccién dieciocho se establece el
cumplimiento cuyo objetivo es “evitar los incumplimientos de las obligaciones legales,
estatutarias, reglamentarias o contractuales relacionadas con la seguridad de la informacién y

con los requisitos de seguridad” (NTE INEN-ISO/IEC 27002, 2013, p. 83).

2.1.2. Vulnerabilidades

Las vulnerabilidades del sistema son debilidades en el software o hardware de un
servidor o cliente que pueden ser explotadas por un intruso determinado para obtener acceso

a una red o cerrarla. Donald Pipkin (2000) define la vulnerabilidad del sistema como “una
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condicién, una debilidad o ausencia de un procedimiento de seguridad o controles técnicos,

fisicos o de otro tipo que podrian ser explotados por una amenaza” (p. 56).

Defectos de disefio

Los dos componentes principales de un sistema informatico, el hardware y el software,
suelen tener defectos de disefio. Los sistemas de hardware son menos susceptibles a fallas de
disefio que sus contrapartes de software debido a su menor complejidad, lo que los hace mas
faciles de probar; nimero limitado de posibles insumos y resultados esperados, lo que
nuevamente facilita la prueba y verificacidn; y la larga historia de la ingenieria de hardware. Pero
incluso con todos estos factores respaldando la ingenieria de hardware, debido a la complejidad
de los nuevos sistemas informaticos, los defectos de disefio siguen siendo comunes. (Ferndndez

Fernandez, 2015)

Pero los mayores problemas de vulnerabilidad de seguridad del sistema se deben a
fallas en el disefio del software. Varios factores causan fallas en el disefio del software, incluido
el hecho de pasar por alto los problemas de seguridad en su conjunto. Sin embargo, tres factores
principales contribuyen en gran medida a los fallos en el disefio del software: factores humanos,

complejidad del software y fuentes de software confiables. (Cayambe, 2023)

Factores humanos

En la categoria del factor humano Pipkin (2000) indica que se tiene vulnerabilidades

debido a:

1. Lapsos de memoria y fallas de atencion: por ejemplo, se suponia que alguien habia
eliminado o agregado una linea de cédigo, probado o verificado, pero no lo hizo por
simple olvido.

2. Apresurarse aterminar: El resultado de la presidn, generalmente por parte de la gerencia,
para sacar el producto al mercado, ya sea para reducir los costos de desarrollo o para
cumplir con el plazo del cliente, puede causar problemas.

4. Exceso de confianza y uso de algoritmos no estandar o no probados: antes de que los
pares prueben completamente los algoritmos, se incluyen en la linea de productos porque
parecen haber funcionado en algunas pruebas.

5. Malicia: Los desarrolladores de software, como cualquier otro profesional, tienen

personas maliciosas en sus filas. Se sabe que errores, virus y gusanos se incrustan y
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descargan en el software, como es el caso del software troyano, que se inicia solo en una

ubicacion determinada.

2.2 Descripcion de la propuesta

A continuacién, se hace una descripcidn detallada de el plan de mitigacion de riesgos
basado en la evaluacién de los controles de la ISO 27002, para la identificacion de

vulnerabilidades: Caso empresa DIBEAL.

a. Estructura general

Para realizar el plan de mitigacién de riesgos basado en la evaluacion de los controles
de la ISO 27002, para la identificacion de vulnerabilidades: Caso empresa DIBEAL. Se estructuré
su desarrollé tal como se muestra en la figura 9 en la cual se detalla cada paso a realizarse para

el correcto desarrollo de la propuesta.

Figura 9

Estructura de la propuesta
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b. Explicacion del aporte

Con la presente investigacién se pretende elaborar un plan de mitigacion de riesgos
basado en la evaluacion de los controles de la ISO 27002, para la identificacion de
vulnerabilidades: Caso empresa DIBEAL, para lo cual se sigue cada uno de los pasos mostrados

a continuacion:

Estudio de la organizacidn: En este paso se identifica la organizacion de estudio para
ello se empieza conociendo su fundacion, resefia histérica, giro del negocio, misidn, vision.
Debido a que estos aspectos son importantes; ya que permiten conocer el giro de negocio y de
esta manera relacionarse con cada uno de los procesos que se desarrollan dentro de la
organizacién con la finalidad de identificar las dreas mas sensibles en las que se maneje la

informacién considerada como importante.

Determinar el area de estudio: Una vez identificada la organizacion de estudio se
procede a determinar cudl es el drea en la que se maneja los procesos relacionados con
informacidn sensible y que a la vez necesitan ser protegidos para de esta manera evitar pérdidas

o que se comprometa el funcionamiento adecuado de la empresa DIBEAL.

Identificacion de activos: Una vez determinada el 4rea de estudio se procedid a
identificar los activos mds importantes que se utilizan para el almacenamiento de la informacion,

los cuales se dividirdn en servidores, comunicaciones, computadoras y aplicaciones.

Valoracion de activos: Para la valoracién de activos se procede a hacerlo a través de
juicio de expertos los cuales conocen el funcionamiento de cada equipo dentro de la

organizacién, asi como la informacidn que se maneja dentro de la organizacion.

Identificar activos considerados como importantes para el estudio: Una vez realizada
la valoracion de activos se identifican los bienes informaticos considerados como criticos que

necesitan ser resguardados.

Identificacion de amenazas: Luego de identificar los activos mdas importantes para el
estudio se procede a identificar las amenazas en cada uno de ellos tomando como referencia los

criterios mostrados en la ISO 27005 relacionada con los diferentes tipos de amenazas.

Estimacion de riesgos: En el orden de ideas presentado e identificadas las amenazas se

procede a hacer la estimacién de riesgos, considerando una escala de alto, medio y bajo.

22



Identificacion de vulnerabilidades: Para la identificacion de vulnerabilidades se toma
como referencia el uso de la herramienta Nessus, ya que esta herramienta proporciona un
escdner de facil uso y un informe completo de vulnerabilidades categorizada como altas, medias,

bajas y de informacién.

Aplicacion de controles de la ISO 27002: Para evaluar los controles de la ISO 27002 se
procede a hacer una revisidn técnica en conjunto con el jefe del area de TI, para lo cual se hace

una valoracidén en cuanto a cumplimiento.

Plan de mitigacion de riesgos: El plan de mitigacién de riesgos estara centrado en la
proteccidn de activos considerados como importantes para el estudio, asi como en la mitigacién
de vulnerabilidades y la generacidn de posibles soluciones para evitar que afecten el correcto

funcionamiento de la empresa.

c. Estrategias y/o técnicas

Para la elaboraciéon de el plan de mitigacién de riesgos en la empresa DIBEAL se lo hace

de la siguiente manera:

Identificacion de activos: Se identifican los activos considerados como importantes

para la organizacion.

Identificacion de riesgos: Se procede a hacer un anadlisis exhaustivo para identificar
todos los posibles riesgos relacionados con los activos relacionados como importantes para el

estudio.

Utilizacidn de herramientas: Se utiliza Nessus como herramienta de apoyo ya que esta

permite la identificaciéon de vulnerabilidades.

Categorizacion de riesgos: Se agrupa los riesgos en categorias para facilitar la gestion y

la asignacion de recursos.

Evaluacién de riesgos: Se evalua la probabilidad de que ocurra cada riesgo y el impacto

potencial en el proyecto.

Priorizacidn de riesgos: Se prioriza los riesgos segun su impacto y probabilidad, para

centrar los esfuerzos en los mas criticos.
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Desarrollo de estrategias de mitigacion: Finalmente se disefia estrategias especificas

para abordar cada riesgo identificado.

2.3 Propuesta de un plan de mitigacion de riesgos

El plan de mitigacién de riesgos basandose en la evaluacion realizada con la Norma ISO
27002 y la identificacidn de vulnerabilidades, para la empresa DIBEAL se encuentra detallado en

el Anexo 4.

2.4 Validacion de la propuesta

Para la validacion de la propuesta se toma como referencia el juicio de expertos es por
esta razon que se contactd con el Ing. Oscar Ramos el mismo que desempefia el puesto de jefe
de Tl en la empresa DIBEAL, el cual considero que el proyecto tiene un impacto alto ya que el
alcance de la propuesta ayuda a generar valor para la empresa, en cuanto a aplicabilidad,
conceptualizacidn, actualidad, calidad técnica, factibilidad y pertinencia se consideré6 muy
adecuada de ahi que se obtuvo una puntuacion de 35 lo que indica que la propuesta de un plan
de mitigacion de riesgos basado en la evaluacién de los controles de la ISO 27002, para la

identificacion de vulnerabilidades es valida y viable de realizar. (Anexo 5)

Por otro lado, el Ing. Kevin Vera el cual desempeia el cargo de especialista Networking
en Netby Condulting considero que el proyecto es viable dando la calificacién de muy adecuado
en cuanto a impacto, conceptualizacidn, actualidad y calidad técnica. Mientras que considero
bastante adecuado la aplicabilidad, factibilidad y pertinencia. Como recomendacién considera
gue se podria tomar como guia casos de éxito y aplicar buenas practicas. Dando una puntuacion
de 32 para lo cual se considera como un instrumento vélido y se prosigue con el desarrollo del
plan de mitigacién de riesgos basado en la evaluacién de los controles de la ISO 27002. (Anexo

6)
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2.5 Matriz de articulacidon de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos

empleados, como se muestra en la tabla 1.

Tabla 1.

Matriz de articulacion

Ejes o partes Sustento tedrico Sustento Estrategias/ Descripcion de resultados Instrumentos aplicados
principales del metodolégic técnicas
proyecto o
1 ControlesdelalSO La ISO 27002 cuenta | Enfoque Investigacion Ayuda a sustentar = Revisién Documental
27002 con 14 dominios, 35 | cualitativo bibliografica conocimiento previos y
objetivos de control y necesarios para entender la
114 controles los propuesta

mismos que pretenden
ser una referencia para
las organizaciones
dentro del proceso de
implementacién de un
Sistema de Gestion de
Seguridad de la
Informacién (SGSI).
(NTE INEN-ISO/IEC
27002, 2013)
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3  Reconocimiento
de la empresa

5 Valoracion de
activos

2 Vulnerabilidades

El reconocimiento del
lugar de estudio es la

familiarizacion o
identificacion de un
lugar especifico

(Hernandez Sampieri,
Fernandez Collado, &
Baptista Lucio, 2014).

Es un proceso para la
gestion de la seguridad

de la informacidn
mediante el cual se
puede tomar

decisiones en una
organizacion (Quiroga,
2023).

Una vulnerabilidad es
considerada como una
debilidad en un
sistema determinado
que puede
comprometer la
seguridad (Cayambe,
2023).

Enfoque
cualitativo

Enfoque
cuantitativo

Enfoque
cuantitativo

Investigacion

campo

Observacién

Investigacion

bibliografica

26

de | Ayuda a conocer el problema

de estudio ya que se investiga
en el lugar donde se esta
desarrollando

Permite el reconocimiento de
los activos considerados como
primordiales dentro de Ia
organizacion.

Ayuda a identificar las
vulnerabilidades para generar
un plan de mitigacion de
riesgos enfocado en la
mitigacién de riesgos.

Ficha de Observacion

Ficha de Observacién

Herramienta para analisis de
codigo
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2.6 Analisis de resultados. Presentacidn y discusion.

A continuacidn, se procede a realizar el estudio de la organizacién con la finalidad de
conocer el giro de negocio para lo cual se empieza con una resefia histdrica tal y como se

presenta a continuacién:

2.6.1. Estudio de la organizacion

Dibeal Cia. Ltda fue fundada en 1989 prestando servicios en “importacién,
comercializaciéon y distribucidon de productos de consumo”. La empresa ha tenido gran acogida
debido a que representa de manera exclusiva en Ecuador, marcas premium mundialmente
reconocidas. Se caracteriza por ofrecer buena calidad y también debido a su aporten al mercado
ecuatoriano mediante la diversidad y cultura gastronémica. Los productos que la empresa
comercializa son ideales para “hogares, restaurantes, bares, hoteles, tiendas especializadas,

supermercados, etc.”. (Dibeal, 2023)

A continuacidn se presenta la misidn y visién de la empresa Dibeal.

Mision

“Brindar a nuestros clientes y consumidores productos de excelente calidad,
comprometiéndonos a la busqueda continua de productos innovadores que aporten al mercado

ecuatoriano diversidad y cultura gastronémica.”. (Dibeal, 2023)

Vision

“Ser la empresa de referencia ineludible en Ecuador, para representar las marcas
internacionales mas reconocidas; ofreciendo una variedad de productos que nos permitan
anticiparnos a los deseos de nuestros clientes y consumidores, con eficacia y dinamismo.”.

(Dibeal, 2023)

Estructura organizacional

A continuacion, se presenta la estructura organizacional empezando por el organigrama
de la gerencia general tal como se detalla en la figura 9, también se presenta el organigrama del

area de Tl figura 10 y figura 11; de la empresa Dibeal:
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Figura 10

Organigrama Gerencia General.

Organigrama Gerencia General
Emilio Torres
DIBEAL
carsn R e |
Daniela Tamayo
Ocupante
del cargo
Freddy Vera Alicia Patﬁu]
Relacién
—_— jerdrquica
y subordinacién
Tania Salazar
H Doble | |
"7 Reporte
1
- Verdnica Falconi | Myriam Orbe Slav lvanov
I Edlsn Ramos
Figura 11

Organigrama TI.

Organigrama Tl

Cargo

Ocupante
del cargo

Relacidn

jerdrquica
y subordinacidn

Doble
Reporte

Tania Salazar

Edison Ramos

Victor de Janon I
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2.6.2. Identificacidn y valoracion de activos

Una vez analizado el giro de negocio se procede a identificar y valorar los activos mas

importantes que se utilizan para el almacenamiento de la informacidn, los cuales se dividirdn en

servidores (tabla 2), comunicaciones (tabla 3), computadoras (tabla 4) y aplicaciones (tabla 5).

Tabla 2:
Servidores
SISTEMA
MEMORIA
SERVIDORES MARCA PROCESADOR DISCO OPERATIVO
Intel ( R)
SERVIDOR SAP BM Xeon (R) 20 GB ggg:‘;’gg: WINDOWS
ANTIGUO CPU E5-2620 SEREVER 2016
1TB-2TB
V2
Intel ( R) 1TB-200
SERVIDOR VARIOS IBM Xeon (R) 64 GB GB-130 GB- WINDOWS
APLICATIVOS CPU E5-2620 2TB-1TB- SEREVER 2016
V2 1.5TB
Intel ( R)
Xeon (R) WINDOWS
MOBILVENDOR DELL CPU E3-11 40 GB 1TB-2TB SEREVER 2016
2225 V5
FACTURACION
ELECTRONICA HP Core I5 8 GB 500 GB
ANTIGUO
ACTIVE DIRECTORY
ANTIGUO HP Xeon (R) 1.6 8 GB 1TB
SERVIDOR SAP Xeon 10
ACTUAL LENOVO Core 96 GB 480 GB x4 LINUX
MONITOR-
DATACENTER LG S/N SN SN S/N
NAS SYSNOLOGY 6 discos 2
Teras
NAS WD 47TB
Tabla 3:
Comunicaciones
TIPO MARCA
SWITCH ARUBA
SWITCH ARUBA
MONITOR LG
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SWITCH ARUBA
ACESS POINT ARUBA
ACESS POINT ARUBA
ACESS POINT ARUBA
ACESS POINT ARUBA
ACESS POINT ARUBA
UPS TRIPLITE
UPS TRIPLITE
SWITCH HP
FIREWALL FORTINET
Tabla 4:
Computadoras
/P;{)I;ITOI.\I\;II[OR MARCA  MODELO SERIE PROCESADOR  MEMORIA  DISCO APLICACIONES INFORMACION
ERP SAP Facturacion
Business One electrodnica,
Client, datos clientes,
PORTATIL HP PROBOOK  5CD307 COREI7 16GB >00GB Microsoft carpetas
440 8BGL SSD .
365 Empresa compartidas
Estandar, informacion
MobilVendor financiera
ERP SAP Facturacion
Business One electrodnica,
Client, datos clientes,
PORTATIL HP PROBOOK  5CD307 CORE17 16GB >00GB Microsoft carpetas
440 G9 8BFF SSD .
365 Empresa compartidas
Estandar, informacién
MobilVendor financiera
ERP SAP Facturacion
Business One electrodnica,
Client, datos clientes,
PORTATIL HP PROBOOK  5¢D307 COREI7 16GB 1Tb SSD Microsoft carpetas
440 G9 0ZTW .
365 Empresa compartidas
Estandar, informacion
MobilVendor financiera
ERP SAP Facturacion
Business One electrdnica,
Client, datos clientes,
PORTATIL HP PROBOOK  5CD307 COREI7 16GB >00GB Microsoft carpetas
440 G9 8BGB SSD .
365 Empresa compartidas
Estandar, informacion
MobilVendor financiera
ERP SAP Facturacion
Business One electrdnica
PROBOOK 5CD307 500 GB . .
PORTATIL HP 440 G9 3BEP COREI7 16GB $SD Cll.ent, datos clientes,
Microsoft carpetas

365 Empresa

compartidas
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Estandar, informacién
MobilVendor financiera
ERP SAP Factur’ac.lon
. electronica,
Business One .
Client datos clientes,
PORTATIL LEN ThinkPad PF49K8 COREI7 16 GB 480 GB Microsoft carpetas.
OVO E15 VF SSD compartidas
365 Empresa . L.
, informacion
Estandar, financiera
MobilVendor )
comercial
Facturacion
ERP SAP electronica,
ThinkBoo Business One datos clientes,
PORTATIL LEN k156 LROET6L COREI7 16 GB 480 GB Clllent, carpetas.
ovo Puleadas R SSD Microsoft compartidas
& 365 Empresa informacion
Estandar personal
interno
ERP SAP Factur’ac.lon
. electronica,
Business One datos clientes
LEN ThinkPad SL10W4 480 GB  Client, !
PORTATIL ovVO El4 7313 CORE17 16GB SSD Microsoft carpetas.
compartidas
365 Empresa . L.
, informacion
Estandar L
juridicos
ERP SAP Factur'acilon
. electronica,
Business One datos clientes
LEN PF49KD 480 GB  Client, !
PORTATIL ovo E590 HX COREI7 16GB SSD Microsoft carpetas.
compartidas
365 Empresa . g
, informacion
Estandar . .
financiera
ERP SAP Factur’ac.lon
. electronica,
Business One datos clientes
8CG851 512 GB Client, !
PORTATIL HP ENVY JEMK COREI7 16GB S$SD Microsoft carpetas.
compartidas
365 Empresa . L.
, informacion
Estandar . .
financiera
ERP SAP Factur’ac.lon
. electronica,
Business One datos clientes
LEN MP1HB 500 GB Client, !
PORTATIL ovo V330 4HQ CORE17 20GB SSD Microsoft carpetas.
compartidas
365 Empresa . L.
, informacion
Estandar . .
financiera
Facturacion
ERP SAP electron'lca,
. datos clientes,
Business One carpetas
PORTATIL  DELL INSPIRON 36761 Coreis 1668 4soge C'e"® compartidas
3 Microsoft informacion
365 Empresa . .
, financiera,
Estandar .
comercial,
contable
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Facturacion

ERP SAP electron.lca,
. datos clientes,
Business One carpetas
LEN 480 GB  Client, .
PORTATIL ovo V330 COREI7 20GB $SD Microsoft f:ompart|'d’as
informacion
365 Empresa . .
, financiera,
Estandar ]
comercial,
contable
Tabla 5:
Aplicaciones
Aplicacion Tipo de Licencia
ERP SAP Business One Client  Administrativa, Financiera, Logistica
Office 365 Microsoft 365 Empresa Estandar, Exchange Online (plan 1)
MobilVendor Web, Mévil

Para la valoracion de activos se procede a hacerlo a través de juicio de expertos de ahi
gue se identifica que los activos mas importantes para la organizacién son los que se presentan

a continuacion en la tabla 6 y tabla 7:

Tabla 6:
Servidores
SERVIDORES DIRECCION IP
SERVIDOR SQL 192.168.0.28
SERVIDOR AMBIENTE DE PRUEBAS 192.168.0.108
SERVIDOR SAP ACTUAL 192.168.0.20
TERMINAL SERVER 192.168.0.211
Tabla 7:
Computadoras
PC/MONITOR/PORTATIL IP INFORMACION
PORTATIL1 192.168.0.114 Soporte de negocio
PORTATIL2 192.168.0.116 Gerencia Comercial
PORTATIL3 192.168.0.111 Contabilidad

2.6.3. Identificacion de amenazas y estimacion de riesgos

Luego de haber realizado la valoracion de activos se encontré los bienes informaticos
considerados como criticos que necesitan ser resguardados, de ahi que se procede a identificar

las amenazas que se agrupan en diferentes categorias como se detalla en la tabla 8.
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Tabla 8:

Identificacion de amenazas

Criterio Codigo Valor
DF 1 Fuego
Dafio fisico DF 2 Daﬁo por a.gua
DF 3 Accidente importante
DF 4 Destruccién del equipo o los medios
cl1 Hurto de medios o documentos
ClI2 Hurto de equipo
. Ci3 Recuperacion de medios reciclados o desechados
Compromiso de . .
la informacién cl4 Divulgacion
CI5 Datos provenientes de fuentes no confiables
Cle Manipulacién con hardware
Cl7 Manipulacién con software
FT1 Falla del equipo
Fallas técnicas FT2 Mal funcionamiento del equipo
FT3 Mal funcionamiento del software
FT4 Incumplimiento en el mantenimiento del sistema de informacién
ND1 Manejo inadecuado de datos criticos (modificar, borrar, etc.)
ND2 Transmisién no cifrada de datos criticos
Nivel de datosy ND3 Dependencia de servicio técnico externo
redes ND4 Red inaldmbrica expuesta al acceso no autorizado
ND5 Acceso electréonico no autorizado a sistemas externos
ND6 Acceso electrénico no autorizado a sistemas internos
ANA1 Uso no autorizado del equipo
. ANA2 Copia fraudulenta del software
Acciones no .
autorizadas ANA3 Uso de software falso o copiado
ANA4 Corrupcion de los datos
ANA5S Procesamiento ilegal de los datos
CF1 Error en el uso
Compromiso de CF2 Abuso de derechos
. CF3 Falsificacién de derechos
las funciones . .
CF4 Negacién de acciones
CF5 Incumplimiento en la disponibilidad del personal
FH1 Destruccién de informacidn
FH2 Divulgacion ilegal de informacién
Factor humano . .
FH3 Ganancia monetaria
FH4 Alteracién no autorizada de los datos

Nota: En la tabla se muestran los diferentes tipos de amenazas. Tomado de ISO 27005 (2011).

Con las amenazas identificadas anteriormente se procede a hacer la valoracion de

riesgos, para ello se toma como referencia la valoracidn detallada en la tabla 9 y tabla 10, que

se toma como referencia de la ISO 27005.
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Tabla 9:

Valoracidn de riesgos

Criterio Valor
Riesgo bajo 1
Riesgo medio 2
Riesgo alto 3

Nota. En la tabla se muestran la escala para realizar la valoracion de riesgos. Tomado de ISO 27005 (2011).

Tabla 10:

Valoracién de riesgos

Cadigo Servidor  Servidor  Servidor Terminal Portatil Portatil Portatil

Criterio saL AP SAP server 1 2 3

DF1
DF 2
DF3
DF 4

1
2
1
1

[EnY

Dafio fisico

B, NN R
B, NN R

[y
(5]
[y
(9]

1.25 1.

(5]
[y
(9]
[y
(9]

Promedio

Cl1
Cl2
Compromiso CI3
dela Cla
informacion CI5
Cl6
Cl7
Promedio 2
FT1
FT2
FT3
FT4
Promedio 1
ND1
ND2
Nivel de datos ND3
y redes ND4
ND5
ND6
Promedio 2
ANA1
ANA2
ANA3
ANA4
ANAS
Promedio 1.6 1.6 1.6 1.8 2.4 2.4 2.4
CF1 3 3
Compromiso CF2 1 1
de las CF3 1 1
1 1
2 1

w

w
N
=
N
~N
N

Fallas técnicas

WNWNRWwWwWNWR WWNRPFEN

N WNRNWWNIINNE RN NN WwR w:
N WNNWWRUINNERNPBIWWNWNER

w
)
«n
)
«n
N
N
)
«n
)

Acciones no
autorizadas

P WREREPNRNREPFNNWWUNR PR, WRWWWWERERLRWININNNN
P WERERPNRINNMNNNWWIININNRE WIRWWNWNR WNPRNPR
P WWNWEeWWWER WWIRNIWNNRNWw oD ww NN R

(9
N
(9
N
P WWNWEeHWWNR WWINWNNNNWwwwNeN ww|:
n

funciones CF4
CF5
Promedio 1.6 1.4 1.6 1.4 1.6 1.6 14
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FH1 2 2 2 2 3 3 3
Factor FH2 3 3 3 3 3 3 3
humano FH3 1 1 1 1 1 1 1

FH4 3 3 3 3 3 3 3

Promedio 2.25 2.25 2.25 2.25 2.5 2.5 2.5

2.6.4. Identificacion de vulnerabilidades

De acuerdo a los datos obtenidos se encontré que existe mayor riesgo relacionado con
compromiso de la informacion, nivel de datos y redes y factor humano. Una vez determinados
los activos mas importantes e identificados los riesgos se procede a hacer un andlisis de
vulnerabilidades mediante la herramienta Nessus, los resultados se muestran a continuacion en

la figura 12:

Figura 12
Vulnerabilidades servidor SAP-ERP.

192.168.0.20

33 17

CRITICAL HIGH MEDIUM Low NFO

Scan Information

Start time: Thu Mar 7 13:51:35 2024

End time: Thu Mar 7 14:11:07 2024

Los datos indican que el servidor web remoto se ve afectado por miltiples
vulnerabilidades. La version de Apache https instalada en el host remoto es anterior a la 2.4.41.
Por lo tanto, se ve afectado por multiples vulnerabilidades como se menciona en el aviso 2.4.41,

incluidas las siguientes:

- Se informd “un problema limitado de secuencias de comandos entre sitios que afectaba
a la pagina de error mod_proxy. Un atacante podria provocar que el enlace de la pagina
de error” (Nessus, 2023) tenga un formato incorrecto y, en su lugar, apunte a una pdgina
de su eleccion. Esto solo seria explotable cuando un servidor estuviera configurado con el
proxy habilitado, pero estuviera mal configurado de tal manera que se mostrara la pagina

de error de proxy. (CVE-2019-10092)
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- Algunas implementaciones de “HTTP/2 son vulnerables al almacenamiento en bufer de
datos interno sin restricciones” (Nessus, 2023), lo que podria provocar una denegacion de
servicio. El atacante abre la ventana HTTP/2 para que el par pueda enviar sin restricciones;
sin embargo, dejan la ventana TCP cerrada para que el interlocutor no pueda escribir
(muchos de) los bytes en el cable. Luego, el atacante envia un flujo de solicitudes para un
objeto de respuesta grande. Dependiendo de cdmo los servidores pongan en cola las

respuestas, esto puede consumir exceso de memoria, CPU o ambos. (CVE-2019-9517)
Del analisis de los hosts se obtuvo la siguiente informacién mostrada en la figura 13:

Figura 13

Vulnerabilidades servidores

192.168.0.28
Show
192.168.0.41

Show

192.168.0.103

o |1 I 40

FREDHLM Lo

5 = . = —
i 3 g 00

Del analisis del sevidor SQL (192.168.0.28) se obtuvo como resultado que existen
vulnerabilidades relacionadas con informacion. Mientras que del servidor de ambientes de
pruebas se encontro una vulnerabilidad alta 6 medias y 40 relacionadas con la informacién.
Entre los principales hallazgos se tiene que “no es necesario firmar en el servidor SMB remoto.
Un atacante remoto no autenticado puede aprovechar esto para realizar ataques de

intermediario contra el servidor SMB” (Nessus, 2023).
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Tambien se encontrd que “no se puede confiar en el certificado X.509 del servidor. Esta
situacidon puede darse de tres formas diferentes, en las que se puede romper la cadena de

confianza, como se indica a continuacién” (Nessus, 2023):

- En primer lugar, es posible que la parte superior de la cadena de certificados enviada por
el servidor no descienda de una autoridad de certificacién publica conocida. Esto puede
ocurrir cuando la parte superior de la cadena es un certificado autofirmado no reconocido
o cuando faltan certificados intermedios que conectarian la parte superior de la cadena
de certificados con una autoridad de certificacion publica conocida. (Nessus, 2023)

- En segundo lugar, la cadena de certificados “puede contener un certificado que no sea
vélido en el momento del andlisis. Esto puede ocurrir cuando el andlisis se realiza antes
de una de las fechas 'notBefore' del certificado o después de una de las fechas 'notAfter'
del certificado”.

- Entercer lugar, la cadena de certificados puede contener una firma que no coincide con
la informacion del certificado o no se pudo verificar. “Las firmas incorrectas se pueden
solucionar haciendo que su emisor vuelva a firmar el certificado con la firma incorrecta.
Las firmas que no se pudieron verificar son el resultado de que el emisor del certificado

utilizé un algoritmo de firma que Nessus no admite o no reconoce” (Nessus, 2023).

“Si el host remoto es un host publico en produccion, cualquier interrupcién en la cadena
dificulta que los usuarios verifiquen la autenticidad y la identidad del servidor web. Esto podria

facilitar la realizacion de ataques de intermediario contra el host remoto” (Nessus, 2023).

Tambien se encontrd que el servicio remoto admite el uso del cifrado RC4. “El host
remoto admite el uso de RC4 en uno o mds conjuntos de cifrado. El cifrado RC4 tiene fallas en la
generacién de un flujo pseudoaleatorio de bytes” (Nessus, 2023), de modo que se introduce una

amplia variedad de pequerios sesgos en el flujo, lo que disminuye su aleatoriedad.

“Si el texto sin formato se cifra repetidamente (por ejemplo, cookies HTTP) y un
atacante puede obtener muchos (es decir, decenas de millones) de textos cifrados, es posible

que pueda derivar el texto sin formato” (Nessus, 2023).
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Figura 14

Vulnerabilidades pc contabilidad

192.168.0.111

=00

CRITICAL HIGH MEDIUM Low INFO

Luego de realizar el Scanner de vulnerabilidades se encontré6 que en la PC de
contabilidad (figura 14) hay una vulnerabilidad media y 35 relacionadas con la informacidn las
mismas que indican que “no es necesario firmar en el servidor SMB remoto. De ahi que un
atacante remoto no autenticado puede aprovechar esto para realizar ataques de intermediario

contra el servidor SMB” (Nessus, 2023).

También se encontré que fue posible enumerar nombres de CPE que coincidian en el
sistema remoto. Es decir que, al utilizar la informacién obtenida de un escaneo de Nessus, este
complemento informa coincidencias de CPE (Enumeracién de plataforma comun) para varios

productos de hardware y software que se encuentran en un host.

Figura 15

Vulnerabilidades pc soporte de negocios

h92.168.0.114

41

CRITICAL HIGH MEDIUM LOow INFO

Al realizar el scanner en el pc de soporte de negocios (figura 15) se encontré que existe
un alta, cinco medias, y cuarenta y uno relacionadas con la informacién. De lo que se tiene que
“el servicio remoto admite el uso de cifrados SSL de potencia media. Es decir que el host remoto
admite el uso de cifrados SSL que ofrecen cifrado de intensidad media” (Nessus, 2023). Nessus
considera de potencia media cualquier cifrado que utilice longitudes de clave de al menos 64

bits y menos de 112 bits, o que utilice el conjunto de cifrado 3DES.

Ademas, que no se puede confiar en el certificado SSL para este servicio. “No se puede

confiar en el certificado X.509 del servidor. Esta situacidon puede darse de tres formas diferentes,
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en las que se puede romper la cadena de confianza, como se indica a continuacién” (Nessus,

2023):

- “Enprimer lugar, es posible que la parte superior de la cadena de certificados enviada por
el servidor no descienda de una autoridad de certificacion publica conocida” (Nessus,
2023).

- “En segundo lugar, la cadena de certificados puede contener un certificado que no sea
valido en el momento del andlisis” (Nessus, 2023).

- “Entercer lugar, la cadena de certificados puede contener una firma que no coincide con
la informacion del certificado o no se pudo verificar. Las firmas incorrectas se pueden
solucionar haciendo que su emisor vuelva a firmar el certificado con la firma incorrecta”

(Nessus, 2023).

“Si el host remoto es un host publico en produccion, cualquier interrupcién en la cadena
dificulta que los usuarios verifiquen la autenticidad y la identidad del servidor web. Esto podria

facilitar la realizacion de ataques” (Nessus, 2023) de intermediario contra el host remoto.

2.6.5. Cumplimiento de controles de la ISO 27002

Para evaluar los controles de la ISO 27002 se procede a hacer una revisidn técnica en
conjunto con el jefe del drea de Tl (Anexo 3) de lo que se encontrd los datos presentados en la
tabla 11 para lo cual se procede a hacer una validacién de cada control de acuerdo a la siguiente

tabla 12:

Tabla 11:

Criterios para evaluacion de controles de la ISO 27002

Criterio Cumplimiento Abreviatura valor
Cumple en su totalidad CT 5
Cumple significativamente CS 4
Cumple parcialmente Ccp 3
Cumple minimamente C™M 2
No cumple NC 1
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Tabla 12:
Evaluacion de controles de la ISO 27002

CT CS CP CM NC

5. Politicas de seguridad: 0 01 0 4
6. Aspectos organizativos de la seguridad de la informacién: 0 4 3 0 1
7. Seguridad de recursos humanos: 0 1 6 1 1
8. Gestidn de activos: 1 3 2 1 2
9. Control de accesos: 10 1 3 2 O
10. Criptografia: 0 1 0 0 1
11. Seguridad fisica y ambiental: 2 35 0 0O
12. Seguridad de operaciones: 1 9 15 7 O
13. Seguridad en las telecomunicaciones: 0 6 3 1 2
14. Adquisicién, desarrollo y mantenimiento de los sistemas: 2 4 0 0 O
16. Gestion de incidentes en la seguridad de la informacidn: 01 2 2 O
17. Aspectos de seguridad de la informacién en la gestion de la 01 2 o0 1

continuidad del negocio:
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Figura 16

Resultado de evaluacion de controles de la 1ISO 27002
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En la evaluacion de controles (figura 16) se encontré que en cuanto a politicas de
seguridad no se cumple con los controles adecuadamente ya que tan solo el 20% cumplen los

cumplen parcialmente y el restante 80% no lo hacen.

Por otro lado, en cuanto a aspectos organizativos de la seguridad de la informacién se
encontrd que el 50% no cumple o cumple parcialmente, en la seguridad de recursos humanos

se tiene que el 89% cumple parcialmente, minimamente o no lo hace.

En cuanto a gestidn de activos se tiene que el 55% cumple parcialmente, minimamente
o no lo hace. Al evaluar el control de acceso se encontré que el 62% se cumplen en su totalidad
y otro 32% lo hacen parcialmente o minimamente. La seguridad de las operaciones no se cumple

con un 52%.

Una vez realizado el estudio de la organizacidn, la valoracidn de activos, la identificacién
de amenazas y vulnerabilidades se procedié a evaluar los controles de la ISO 27002 para asi

proponer un plan de mitigacidn de riesgos que se detalla en el anexo 4.
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CONCLUSIONES

Luego de hacerse el estudio en la empresa DIBEAL se concluyé que es importante
proponer un plan de mitigacién de riesgos basado en la evaluacién de los controles de la ISO
27002, ya que esto ayuda a reducir la probabilidad de que ocurran eventos adversos, asi como
a minimizar su impacto en caso de que se produzcan y mejorar la capacidad de la entidad para
gestionar situaciones de riesgo de manera efectiva. Ademas, un plan de mitigacién de riesgos
permite identificar y proteger los activos y recursos criticos de una entidad, para asi tomar

medidas con la finalidad de protegerlos y evitar pérdidas.

Al realizar una investigacion tedrica de la ISO 27002 se encontré que esta normativa
cuenta con 14 dominios, 35 objetivos de control y 114 controles los mismos que pretenden ser
una referencia para las organizaciones dentro del proceso de implementacién de un Sistema de

Gestidn de Seguridad de la Informacién (SGSI).

De acuerdo a los datos obtenidos se encontrd que existe mayor riesgo relacionado con
compromiso de la informacidn, nivel de datos y redes y factor humano. Entre las principales
vulnerabilidades se tienen que el servidor web remoto se ve afectado por multiples
vulnerabilidades. La version de Apache https instalada en el host remoto es anterior a la 2.4.41.
Del analisis del servidor SQL (192.168.0.28) se obtuvo como resultado que existen
vulnerabilidades relacionadas con la informacion. Mientras que del servidor de ambientes de
pruebas se encontré una vulnerabilidad alta seis medias y cuarenta relacionadas con la
informacién. Entre los principales hallazgos se tiene que no es necesario firmar en el servidor
SMB remoto. Un atacante remoto no autenticado puede aprovechar esto para realizar ataques

en el servidor SMB.

De la evaluacién de los controles de la ISO 27002 se encontrd que en cuanto a politicas
de seguridad no se cumple con los controles adecuadamente ya que tan solo el 20% los cumplen
parcialmente y el restante 80% no lo hacen. Por otro lado, en cuanto a aspectos organizativos
de la seguridad de la informacién se encontré que el 50% no cumple o cumple parcialmente, en
la seguridad de recursos humanos se tiene que el 89% cumple parcialmente, minimamente o no
lo hace. En la gestidn de activos se tiene que el 55% cumple parcialmente, minimamente o no lo
hace. Al evaluar el control de acceso se encontré que el 62% se cumplen en su totalidad y otro
32% lo hacen parcialmente o minimamente. La seguridad de las operaciones no se cumple con

un 52%.
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RECOMENDACIONES

Luego de hacerse el estudio en la empresa DIBEAL se recomienda implementar cada
una de las recomendaciones mostradas en el plan de mitigacidn de riesgos para asi evitar que

se comprometa la informacién y seguridad de la empresa.

La ISO 27002 proporciona controles para la implementacion de un Sistema de Gestién
de Seguridad de la Informacién de una manera adecuada de ahi que se recomienda realizar un

estudio en el cual se investigue en cuanto a implementacion de cada control y nivel de madurez.

Para la valoracion de activos se lo hizo de acuerdo al juicio de experto de ahi que se
propone que se haga una valoracidn de activos mediante la ISO 27005 ya que esta normativa

proporciona todo el proceso.

De la evaluacién de los controles de la ISO 27002 se encontré que en gran parte de
controles no se cumplen de ahi que se recomienda un trabajo en el cual se implanten cada uno
de los controles que faltan para que la empresa cuente con un Sistema de Gestién de Seguridad

de la Informacion (SGSI) adecuado.
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ANEXOS

Anexo 1. Encuesta realizada a los usuarios

ENCUESTA CONSIDERACIONES DE LA SEGURIDAD INFORMATICA EN DIBEAL

Le invitamos a participar en esta encuesta que tiene como objetivo descubrir el
conocimiento que usted tiene de seguridad informatica y como evidencia su aplicacion en la

empresa.

Su participacidon es andnima y sus respuestas nos ayudaran a comprender mejor la

situacién actual de la empresa con respecto a este tema.

Marque con una (x) su respuesta.

1. ¢Conoce usted acerca del término seguridad informatica?

sia NO O

2. ¢Conoce si enla empresa se han tomado medidas o implementado herramientas para
temas de seguridad informatica en el dltimo afio?

sia NO O

3. De ser Si su respuesta menciénelo(s)

O Sistema de seguridad de accesos y videovigilancia.

O Sistema Multifactor de autenticacion para acceso a correo electrénico.
O Capacitaciones acerca de seguridad informatica.
O Otros:

4. ¢Se ha suscitado algln tipo de incidente de seguridad informatica en la empresa en el
ultimo afio?

sig NO O
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¢Si recibe un mensaje de correo electréonico de dudosa procedencia y contiene links
para abrir otras paginas web y usted considera que no es seguro, sabe a qué area debe
reportar dicho incidente?

sig NO O

¢Ha recibido algun tipo de recomendacién o consejos a seguir a través del correo
empresarial de temas como Phisihing o Vishing en el Ultimo afio?

sig NO O

¢Ha recibido capacitaciones referentes a seguridad de informatica en el Gltimo afio?

sig NO O

¢Conoce si en la empresa existe alguna politica interna sobre seguridad informatica?

sia NO O
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Anexo 2 Resultado de la encuesta

Pregunta | Pregunta | Pregunta | Pregunta | Pregunta | Pregunta | Pregunta | Pregunta
No. Encuesta 1 2 3 4 5 6 7 8
Encuesta 1 Sl Sl 1 Sl S| NO NO NO
Encuesta 2 NO NO n/a NO NO NO NO NO
Encuesta 3 Sl Sl 2 NO Sl NO NO NO
Encuesta 4 Sl Sl 2 NO Sl NO NO NO
Encuesta 5 Sl Sl 2 NO S| NO NO NO
Encuesta 6 Sl Sl 1 NO Sl NO NO NO
Encuesta 7 NO NO n/a NO NO NO NO NO
Encuesta 8 Sl Sl 1 NO Sl NO NO NO
Encuesta 9 Sl Sl 1 NO Sl NO NO NO
Encuesta 10 Sl Sl 1 NO S| NO NO NO
Encuesta 11 Sl NO n/a NO Sl NO NO NO
Encuesta 12 NO NO n/a NO NO NO NO NO
Encuesta 13 Sl Sl 1 NO S| NO NO NO
Encuesta 14 Sl Sl 2 Sl Sl NO NO NO
Encuesta 15 Sl Sl 3 NO SI NO NO NO

50




Anexo 3. Resultado de ISO 27002

Univrgidad
Israel

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

El presente instrumento de investigacidn tiene como objetivo: “Proponer un plan mitigacién de
riesgos basado en la evaluacion de los controles de la ISO 27002, para la identificacién de
vulnerabilidades: Caso empresa DIBEAL”.

INSTRUCCIONES:

Conteste con la mayor objetividad a las preguntas formuladas.
Recuerde que la evaluacién es andénima.

Se evalla de acuerdo al cumplimiento con la siguiente escala:

Criterio Cumplimiento Valor

Cumple en su totalidad 5
Cumple significativamente 4
Cumple parcialmente 3
Cumple minimamente 2

1

No cumple

PREGUNTAS Cumplimiento

5. POLITICAS DE SEGURIDAD:

¢Existen documento(s) de politicas de seguridad de Sistema de Informacién?

¢Existe normativa relativa a la seguridad del Sistema de Informacién?

¢Existen procedimientos relativos a la seguridad de Sistema de Informacion?

éExiste un responsable de las politicas, normas y procedimientos?

[ LU PSS TSN TSN

éExisten controles regulares para verificar la efectividad de las politicas?

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION:
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éExisten roles y responsabilidades definidos para las personas implicadas en la
seguridad?

w

éExiste un responsable encargado de evaluar la adquisicién y cambios de Sistema de
Informacién?

éParticipan la Direccidn y las areas de la Organizacién en temas de seguridad?

éExisten condiciones contractuales de seguridad con terceros y outsourcing?

éExisten criterios de seguridad en el manejo de terceras partes?

éExisten programas de formacion en seguridad para los empleados, clientes y terceros?

éExiste un acuerdo de confidencialidad de la informacién que se accede?

éSe revisa la organizacioén de la seguridad de forma periddica por una empresa externa?

R WW|d~ D>

7. SEGURIDAD DE RECURSOS HUMANOS:

éSe tienen definidas responsabilidades y roles de seguridad?

éSe tiene en cuenta la seguridad en la seleccidn y baja del personal?

éSe plasman las condiciones de confidencialidad y responsabilidades en los contratos?

éSe imparte la formacion adecuada de seguridad y tratamiento de activos?

¢Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad?

éSe recogen los datos de los incidentes de forma detallada?

éInforman los usuarios de las vulnerabilidades observadas o sospechadas?

wWiwiINW|h W lw

éSe informa a los usuarios de que no deben, bajo ninguna circunstancia, probar las
vulnerabilidades?

w

¢Existe un proceso disciplinario de la seguridad de la informacién?

8. GESTION DE ACTIVOS:

¢Existen un inventario de activos actualizado?

éEl Inventario contiene activos de datos, software, equipos y servicios?

éSe dispone de una clasificacién de la informacién segun la criticidad de la misma?

¢Existe un responsable de los activos?

¢Existen procedimientos para clasificar la informacién?

éExisten procedimientos de etiquetado de la informacién?

¢Existen procedimientos para el manejo de activos?

éSe realiza gestién en medios extraibles?

éExisten procedimientos para la transferencia de medios fisicos?

Wi b (bR OINW D>

9. CONTROL DE ACCESOS:

¢Existe una politica de control de accesos?

¢Existe una politica de uso de los servicios de red?

éExiste un procedimiento formal de registro y baja de accesos?

éSe controla y restringe la asignacion y uso de privilegios en entornos multi-usuario?

éExiste una gestion de los privilegios de usuarios?

¢Existe una revision de los derechos de acceso de los usuarios?

¢Existe el uso del password?

¢Se controla el uso de informacion secreta de autenticacion?

¢Existe restriccion de acceso a la informacion?

éSe han establecido procedimientos para el inicio de sesion seguros?

¢Existe un control de acceso al cédigo fuente del programa?

¢Existe una autenticacion de usuarios en conexiones externas?

oottt [WINN
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¢Existe un control de la conexion de redes?

¢Existen procedimientos de log-on al terminal?

éSe ha incorporado medidas de seguridad a la computacion mévil?

¢Esta controlado el teletrabajo por la organizacion?

T iw wum

10. CRIPTOGRAFIA:

éExisten politicas sobre el uso de controles criptograficos?

[

¢Se realizan procedimientos adecuados para la gestién de claves?

»

11. SEGURIDAD FIiSICA Y AMBIENTAL:

¢Existe perimetro de seguridad fisica (una pared, puerta con llave)?

¢Existen controles fisicos de entrada?

¢Existe un area segura cerrada, aislada y protegida de eventos naturales?

¢En las dreas seguras existen controles adicionales al personal propio y ajeno?

éLa ubicacion de los equipos esta de tal manera para minimizar accesos innecesarios?

¢Existen protecciones frente a fallos en la alimentacidn eléctrica?

¢Existe seguridad en el cableado frente a dafios e intercepciones?

éSe asegura la disponibilidad e integridad de todos los equipos?

¢Existe algun tipo de seguridad para los equipos retirados o ubicados en el exterior?

éSe incluye la seguridad en equipos mdviles?

wlw|ld|lw|(d|[d|lw|w|un|uw

12. SEGURIDAD DE OPERACIONES:

¢Existen procedimientos operativos documentados?

éSe realiza gestion de cambio?

¢Existe Gestién de capacidad?

éSe han definido separacion de los entornos de desarrollo, prueba y operacién?

¢Existen controles contra malware?

éSe han establecido pardmetros para realizar copia de seguridad de la informacién?

éExiste un registro de eventos?

éSe realizan procedimientos para la proteccion de la informacién de registro?

éSe realizan controles para la instalacidon de software en sistemas operativos?

éExisten restricciones en la instalacidon de software?

éExisten controles de auditoria de sistemas de informacion?

¢Existe Gestion de vulnerabilidades técnicas?

Wil IW W WA (DWW W|H>

éSe definen y establecen los roles y responsabilidades asociados con la gestién de
vulnerabilidades técnicas?

éSe supervisan las vulnerabilidades?

éSe aplican parches?

éSe han identificado los recursos de informacién que se utilizaran para vulnerabilidades?

éLos recursos de informacion se actualizan basandose en los cambios del inventario?

W iw|ih|w|N

¢Existe un cronograma para reaccionar a las notificaciones de vulnerabilidades
relevantes?

N

¢Existen procedimientos para riesgos asociados y acciones a ser tomadas?

¢Si estd disponible un parche (patch), los riesgos asociados con la instalacion del parche
(patch) son evaluados?

éSe prueban y evallan los parches antes de ser instalados?

Si no esta disponible ningun parche:
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¢Existen procedimientos para bajar servicios o funcionalidades relacionadas con la
vulnerabilidad?

¢Se adaptan o agregan controles de acceso, por ejemplo: cortafuegos (firewalfs), en los
bordes de la red?

¢Se aumenta el seguimiento para descubrir ataques reales?

¢Se fomenta conciencia de la vulnerabilidad?

¢Existe un registro de auditoria para todos los procedimientos emprendidos?

N Wbk~ |

éSe supervisa y evalua con regularidad el proceso de gestion de vulnerabilidades
técnicas para asegurar su eficacia y eficiencia?

¢Existe una gestion de los sistemas de riesgo alto?

éLa vulnerabilidad técnica esta alineada con las actividades de gestién de incidentes?

éExisten procedimientos técnicos si ocurre un incidente?

¢Existen procedimientos para vulnerabilidades identificadas?

W wiN W N

¢Se evaluan los riesgos relacionados con la vulnerabilidad conocida y se definen las
acciones de investigacion y correctivas adecuadas?

13. SEGURIDAD EN LAS TELECOMUNICACIONES:

éTodos los procedimientos operativos identificados en la politica de seguridad estan
documentados?

¢Estan establecidas responsabilidades para controlar los cambios en equipos?

w |-

¢Estan establecidas responsabilidades para asegurar una respuesta rapida, ordenada y
efectiva frente a incidentes de seguridad?

¢Existe algun método para reducir el mal uso accidental o deliberado de los Sistemas?

¢Existe una segregacion en redes?

¢Existen politicas y procedimientos de transferencia de informacion?

éExisten controles contra software maligno?

éSe realizar copias de backup de la informacién?

éExisten logs para las actividades realizadas por los operadores y administradores?

Wb | R [(dW|d

éSe ha establecidos controles para realizar la gestion de los medios informaticos (cintas,
discos, removibles, informes impresos)?

¢Existen medidas de seguridad en el comercio electrénico?

N

éSe han establecido e implantado medidas para proteger la confidencialidad e
integridad de informacion publicada?

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS:

éSe asegura que la seguridad estd implantada en los Sistemas de Informacién?

¢Existe seguridad en las aplicaciones?

¢Existe seguridad en los ficheros de los sistemas?

¢Existe seguridad en los procesos de desarrollo, testing y soporte?

¢Existen controles de seguridad para los resultados de los sistemas?

éExiste la gestidon de los cambios en los Sistemas Operativos?

o I - O R O B N

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION:

¢Se comunican los eventos de seguridad?

¢Se comunican las debilidades de seguridad?

¢ Existe definidas las responsabilidades antes un incidente?

¢Existe un procedimiento formal de respuesta?

éExiste la gestidn de incidentes?

W I IN (N W (>
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¢Existen procesos para la gestién de la continuidad?

éExiste un plan de continuidad del negocio y andlisis de impacto?

éExiste un disefio, redaccién e implantacion de planes de continuidad?

¢Existe un marco de planificacién para la continuidad del negocio?

NN W W

éExisten prueba, mantenimiento y reevaluacion de los planes de continuidad del
negocio?
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Anexo 4: Plan de mitigacidn de riesgos empresa DIBEAL

NIVEL DEL
VALOR e 5
)
(&}
629 Alto 8
E
3y4 Medio
s
1y2 Bajo Probabilidad

Matriz de Riesgos

Plan de mitigaciéon de riesgos basado en la evaluaciéon de los
controles de la ISO 27002, para la identificacion de
Proyecto: vulnerabilidades: Caso empresa DIBEAL

Fecha de inicio:

Fecha de fin:

Riesgo - Evaluacién
3
. :g Respuesta
Consecuencia 2
2
o
El servidor web La version de Apache https instalada en el host remoto es anterior a la
1 remoto se ve afectado | 2.4.41. Por lo tanto, se ve afectado por multiples vulnerabilidades como se M M Medio Actualice a la version 2.4.41 de
por multiples menciona en el aviso 2.4.41, incluidas las siguientes: Apache o posterior.

vulnerabilidades.
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- Se informé un problema limitado de secuencias de comandos entre sitios
que afectaba a la pdgina de error mod_proxy. Un atacante podria
provocar que el enlace de la pdgina de error tenga un formato incorrecto
y, en su lugar, apunte a una pdgina de su eleccion. Esto solo seria
explotable cuando un servidor estuviera configurado con el proxy
habilitado, pero estuviera mal configurado de tal manera que se mostrara
la pdgina de error de proxy. (CVE-2019-10092)

- Los envios muy tempranos de HTTP/2 (2.4.20 a 2.4.39), por ejemplo,
configurados con H2PushResource, podrian provocar una sobrescritura de
la memoria en el grupo de solicitudes de envio, lo que provocaria fallos. La
memoria copiada es la de los valores del encabezado del enlace push
configurados, no los datos proporcionados por el cliente. (CVE-2019-
10081)

- Algunas implementaciones de HTTP/2 son vulnerables al
almacenamiento en bufer de datos interno sin restricciones, lo que podria
provocar una denegacién de servicio. El atacante abre la ventana HTTP/2
para que el par pueda enviar sin restricciones;

sin embargo, dejan la ventana TCP cerrada para que el interlocutor no
pueda escribir (muchos de) los bytes en el cable. Luego, el atacante envia
un flujo de solicitudes para un objeto de respuesta grande. Dependiendo
de cdmo los servidores pongan en cola las respuestas, esto puede
consumir exceso de memoria, CPU o ambos. (CVE-2019-9517)

El servidor web
remoto se ve afectado
por una
vulnerabilidad de
desbordamiento del
bufer.

La version de Apache https instalada en el host remoto es anterior a la
2.4.52. Por lo tanto, se ve afectado por una falla relacionada con mod_lua
al manejar contenido multiparte. Un cuerpo de solicitud cuidadosamente
elaborado puede provocar un desbordamiento de bufer en el analizador
multiparte mod_lua (r:parsebody() llamado desde scripts Lua). El equipo
https de Apache no tiene conocimiento de ningun exploit para esta
vulnerabilidad, aunque podria ser posible crear uno.
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El servidor web
remoto se ve afectado

La version de Apache https instalada en el host remoto es igual o superior
a 2.4.7 y anterior a 2.4.52.

Por lo tanto, se ve afectado por una falla relacionada con actuar como
proxy directo.

por una
vulnerabilidad de - , ) . Actualice a la version 2.4.52 de
. Un URI disefiado enviado a https configurado como un proxy directo Alto .
denegacion de . . Apache o posterior.
. ... | (ProxyRequests activado) puede causar un bloqueo (desreferencia de
servicio o falsificacion , . . .
.. puntero NULL) o, para configuraciones que combinan declaraciones de
de solicitudes del lado . . . .. .
. proxy directo e inverso, puede permitir que las solicitudes se dirijan a un
del servidor. , . . e o ..
punto final declarado de Unix Domain Socket ( Falsificacion de solicitudes
del lado del servidor).
La version de Apache https instalada en el host remoto es anterior a la
. 2.4.49. Por lo tanto, se ve afectado por una vulnerabilidad como se
El servidor web . ’ )
, menciona en el registro de cambios 2.4.49. . .
remoto estd afectado Medio Actualice a la versidn 2.4.49 de
or una o , Apache o posterior.
p . - Una ruta uri de solicitud disefiada puede hacer que mod_proxy reenvie la p P
vulnerabilidad. .. . : . .
solicitud a un servidor de origen elegido por el usuario remoto. (CVE-2021-
40438)
El host remoto tiene uno o mds recursos compartidos de Windows a los Para restringir el acceso en
. que se puede acceder a través de la red con las credenciales Windows, abra el Explorador, haga
Es posible acceder a ; )
proporcionadas. clic derecho en cada recurso
un recurso Alto . -
. compartido, vaya a la pestafia
compartido de red. . , - . - .
Dependiendo de los derechos compartidos, puede permitir que un Compartir" y haga clic en
atacante lea/escriba datos confidenciales. "Permisos".
El servidor VNC instalado en el host remoto permite que un atacante se
conecte al host remoto ya que no se requiere autenticacion para acceder
a este servicio.
El servidor VNC . , . L . - . . .
. ** El servidor VNC a veces envia al usuario conectado al inicio de sesion Deshabilite el tipo de seguridad Sin
remoto no requiere Alto L
L XDM autenticacion.
autenticacion.

** pantalla. Desafortunadamente, Nessus no puede identificar esta
situacion.

** En tal caso, no es posible avanzar mds sin una autorizacion vdlida.
** Las credenciales y esta alerta pueden ignorarse.
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El servidor web
remoto se ve afectado
por una
vulnerabilidad de
denegacion de
servicio.

Segun su banner, la version de Apache que se ejecuta en el host remoto es
2.4.x anterior a 2.4.35. Se ve, por tanto, afectado por la siguiente
vulnerabilidad:

- Al enviar tramas de CONFIGURACION continuas de tamafio mdximo, una
conexién HTTP/2 en curso podria mantenerse ocupada y nunca expiraria.
Se puede abusar de esto para un DoS en el servidor. Esto sélo afecta a un
servidor que tenga habilitado el protocolo h2.

Medio

Actualice a la version 2.4.35 de
Apache o posterior.

No es necesario firmar
en el servidor SMB
remoto.

No es necesario firmar en el servidor SMB remoto. Un atacante remoto no
autenticado puede aprovechar esto para realizar ataques de
intermediario contra el servidor SMB.

Medio

Aplicar la firma de mensajes en la
configuracion del host. En
Windows, esto se encuentra en la
configuracion de politica 'Servidor
de red de Microsoft: firmar
digitalmente las comunicaciones
(siempre)'. En Samba, la
configuracion se llama "firma del
servidor". Consulte los enlaces 'ver
también' para obtener mds
detalles.

El servidor SSH
remoto es vulnerable
a un ataque de
truncamiento del
prefijo mitm.

El servidor SSH remoto es vulnerable a una debilidad de truncamiento del
prefijo de intermediario conocida como Terrapin. Esto puede permitir que
un atacante remoto, intermediario, eluda las comprobaciones de
integridad y degrade la seguridad de la conexion.

Tenga en cuenta que este complemento solo busca servidores SSH
remotos que admitan ChaCha20-Poly1305 o CBC con Encrypt-then-MAC y
no admitan las contramedidas estrictas de intercambio de claves. No
busca versiones de software vulnerables.
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Medio

Pdngase en contacto con el
proveedor para obtener una
actualizacion de las estrictas

contramedidas de intercambio de
claves o deshabilite los algoritmos
afectados.




10

No se puede confiar
en el certificado SSL
para este servicio.

No se puede confiar en el certificado X.509 del servidor. Esta situacion
puede darse de tres formas diferentes, en las que se puede romper la
cadena de confianza, como se indica a continuacion:

- En primer lugar, es posible que la parte superior de la cadena de
certificados enviada por el servidor no descienda de una autoridad de
certificacion publica conocida. Esto puede ocurrir cuando la parte superior
de la cadena es un certificado autofirmado no reconocido o cuando faltan
certificados intermedios que conectarian la parte superior de la cadena de
certificados con una autoridad de certificacion publica conocida.

- En segundo lugar, la cadena de certificados puede contener un
certificado que no sea vdlido en el momento del andlisis. Esto puede
ocurrir cuando el andlisis se realiza antes de una de las fechas 'notBefore'
del certificado o después de una de las fechas 'notAfter' del certificado.

- En tercer lugar, la cadena de certificados puede contener una firma que
no coincide con la informacion del certificado o no se pudo verificar. Las
firmas incorrectas se pueden solucionar haciendo que su emisor vuelva a
firmar el certificado con la firma incorrecta. Las firmas que no se pudieron
verificar son el resultado de que el emisor del certificado utilizé un
algoritmo de firma que Nessus no admite o no reconoce.

Si el host remoto es un host publico en produccion, cualquier interrupcion
en la cadena dificulta que los usuarios verifiquen la autenticidad y la
identidad del servidor web. Esto podria facilitar la realizacién de ataques
de intermediario contra el host remoto.

Medio

Compre o genere un certificado
SSL adecuado para este servicio.

11

El certificado SSL del
servidor remoto ya
caducd.

Este complemento verifica las fechas de vencimiento de los certificados
asociados con servicios habilitados para SSL en el destino e informa si
alguno ya ha expirado.
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Medio

Compre o genere un nuevo
certificado SSL para reemplazar el
existente.




La cadena de
certificados SSL para
este servicio termina

La cadena de certificados X.509 para este servicio no estd firmada por una
autoridad de certificacion reconocida. Si el host remoto es un host publico
en produccion, esto anula el uso de SSL ya que cualquiera podria
establecer un ataque de intermediario contra el host remoto.

Compre o genere un certificado

12 en un certificado Medio SSL adecuado para este servicio.
autofirmado no Tenga en cuenta que este complemento no busca cadenas de certificados
reconocido. que terminen en un certificado que no esté autofirmado, pero que esté
firmado por una autoridad certificadora no reconocida.
El servicio remoto acepta conexiones cifradas mediante TLS 1.0. TLS 1.0
tiene varios defectos de disefio criptogrdfico. Las implementaciones
modernas de TLS 1.0 mitigan estos problemas, pero las versiones mds
nuevas de TLS, como 1.2 y 1.3, estdn disefiadas contra estos defectos y
deben usarse siempre que sea posible.
E{ serwc:o, rf:moto A partir del 31 de marzo de 2020, los puntos finales que no estén Habilite la compatibilidad con TLS
cifra el trdfico I . . . . . -
13 habilitados para TLS 1.2 y versiones posteriores ya no funcionardn Medio 1.2y 1.3 y deshabilite la

utilizando una version
anterior de TLS.

correctamente con los principales navegadores web ni con los principales
proveedores.

PCI DSS v3.2 requiere que TLS 1.0 esté completamente deshabilitado antes
del 30 de junio de 2018, excepto para los terminales POS POI (y los puntos
de terminacion SSL/TLS a los que se conectan) que se puede verificar que
no son susceptibles a ningun exploit conocido.
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14

El servicio XDMCP se
estd ejecutando en el
host remoto.

El servicio X Display Manager Control Protocol (XDMCP) permite a un
usuario de Unix obtener de forma remota un inicio de sesion grdfico X11 y,
por lo tanto, actuar como un usuario local en el host remoto. Si un
atacante puede obtener un nombre de usuario y una contrasefia vdlidos,
este servicio podria usarse para obtener mds acceso al host remoto. Un
atacante también puede utilizar este servicio para montar un ataque de
diccionario contra el host remoto e intentar iniciar sesion de forma
remota.

Tenga en cuenta que XDMCP es vulnerable a ataques de intermediario, lo
que facilita a los atacantes robar las credenciales de usuarios legitimos
haciéndose pasar por el servidor XDMCP. Ademds de esto, XDMCP no es
un protocolo cifrado, lo que permite a un atacante capturar las
pulsaciones de teclas ingresadas por el usuario.

Medio

Deshabilite el servicio XDMCP, si
no lo utiliza, y no permita que este
servicio se ejecute a través de
Internet.

15

El servidor web
remoto no aplica
HSTS.

El servidor HTTPS remoto no aplica la seguridad de transporte estricta de
HTTP (HSTS). HSTS es un encabezado de respuesta opcional que se puede
configurar en el servidor para indicarle al navegador que solo se
comunique a través de HTTPS. La falta de HSTS permite ataques de
degradacion, ataques de intermediarios que eliminan SSL y debilita las
protecciones contra el secuestro de cookies.
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Bajo

Configure el servidor web remoto
para utilizar HSTS.




Es posible determinar
la hora exacta

El host remoto responde a una solicitud de marca de tiempo ICMP. Esto
permite a un atacante saber la fecha establecida en la mdquina objetivo,
lo que puede ayudar a un atacante remoto no autenticado a derrotar los
protocolos de autenticacion basados en el tiempo.

Filtre las solicitudes de marca de
tiempo ICMP (13) y las respuestas

16 establecida en el host . . . . Bajo de marca de tiempo ICMP
remoto Las marcas de tiempo devueltas por mdquinas que ejecutan Windows salientes (14)
’ Vista/7/2008/2008 R2 son deliberadamente incorrectas, pero ’
generalmente estdn dentro de los 1000 segundos de la hora real del
sistema.
Al emular la llamada a LsaQueryInformationPolicy(), fue posible obtener el Puede evitar busquedas anénimas
Es posible obtener el SID (Identificador de seguridad) del host. ' del SID qe/ ho..sf conﬁgurqndo la
17 SID del host remoto Bajo configuracion del registro
" | Luego, el SID del host se puede utilizar para obtener la lista de usuarios 'RestrictAnonymous' en un valor
locales. apropiado.
El tid Asegu d I hi
recurso compar 1ao Este complemento se conecta a los recursos compartidos SMB accesibles segurese' €que OS arc I\{OS qu.e
remoto contiene ; j . ) .| contienen informacion confidencial
18 de forma remota e intenta encontrar archivos relacionados con Office Bajo

archivos relacionados
con Office.

(como .doc, .ppt, .xls, .pdf, etc.).

tengan controles de acceso
adecuados establecidos.
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Anexo 5: Validacion de la propuesta, especialista 1

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Propuesta de un plan de mitigacidon de riesgos basado en la evaluacién de los
controles de la ISO 27002, para la identificacion de vulnerabilidades: Caso empresa DIBEAL.

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: OSCAR EDISON RAMOS GONZALEZ

Titulo obtenido
INGENIERO EN SISTEMAS DE LA INFORMACION

Cédula de Identidad
1710808385
E- mail
eramos@dibeal.com
Institucién de Trabajo

DIBEAL CIA. LTDA.
Cargo
JEFE TI
Afios de experiencia en el area

30 Arios

64



Instructivo:

* Responda cada criterio con la maxima sincera del caso;

¢ Revisar, observar y analizar la propuesta del proyecto de titulacién; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Propuesta de un plan de mitigacién de riesgos basado en la evaluacién de los controles
de 1a 1ISO 27002. para la identificacion de vulnerabilidades: Caso embresa DIBEAL.

Indicador Descripcion Muy Bastante Adecuado Poco Inadecuado
adecuado Adecuado adecuado
Impacto €l alcance que tendrd la propuestay
su representatividad en lo
geaeracidn de valor
Aplicabilidad Lo capacidod de implementacidnde 3¢

la propuesta considerando que los
) contenidos sean aplicables

Conceptualizacion Lo base de conceptos y teorias X
prapias de la propuesta de manera
sistémica y articulada

Actualidad Los procedimientos actuales y los 78
cambias cientificos y tecnoldgicos

.. CONSIderados en o propuesta

Calidad Técnica Los atributos cualitativos del X
contenido de la propuesta para
sarisfacer los expectativas de sus

derias s beneficiarios

Factibilidad Elnivel de utilizacidn de la propuesta ¢
por parte de la organizacion acorde
a los recursos disponibles

Pertinencia La contundencio y conveniencio de la 3¢
prapuesta para solucionor el
problema planteado.

Total

Observaciones:

Recomendaciones

Lugar, fecha de validacién: Quito, 07 de marzo del 2024
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Anexo 6: Validacion de la propuesta, especialista 2

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidon para evaluar la siguiente propuesta del proyecto de
titulacion: Propuesta de un plan de mitigacién de riesgos basado en la evaluacién de los
controles de la ISO 27002, para la identificacién de vulnerabilidades: Caso empresa DIBEAL.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacién contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Kevin Estuardo Vera Jaramillo

Titulo obtenido
INGENIERO EN SISTEMAS

Cédula de Identidad
1721067369
E- mail
kverajaramillo@gmail.com
Institucién de Trabajo

NETBY CONSULTING
Cargo
ESPECIALISTA NETWORKING
Afios de experiencia en el drea

2
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Instructivo:

e Responda cada criterio con la méaxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacién; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Propuesta de un plan de mitigacion de riesgos basado en la evaluacién de los controles

de la ISO 27002, para la identificacion de vulnerabilidades: Caso empresa DIBEAL.

Indicador

Impacto

Aplicabilidad

Descripcion

El alcance que tendrd la propuesta y
su representatividad en la
generacion de valor

La capacidad de implementacién de
la propuesta considerando que los
contenidos sean aplicabies

La base de y teorias

Actualidad

Calidad Técnica

Factibilidad

Pertinencia

Total

Observaciones:

Propuesta que agrega valor con gran proyeccion a futuros procesos.

Recomendaciones

propias de la propuesta de manera
sistémica y articulada

Los pracedimientos actuales y los
cambios cientificos y tecnaldgicos
considerades en la propuesta

Los atributos cualitativos del
contenido de la prepuesta para
satisfacer las expectativas de sus
beneficiarios

El nivel de utilizacion de la propuesta
por parte de la organizacicn acorde
@ los recursos disponibles

La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Muy

adecuado

X

20

Guiarse en casos de éxito y aplicar buenas practicas.

Lugar, fecha de validacion: Quito, 07 de marzo del 2024

Bastante
Adecuado

12

Adecuado

7 3
irma dél spedcialista
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Poco
adecuado

Inadecuada
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