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INFORMACION GENERAL

Contextualizacion del tema

El hacking ético es esencial para la evolucién de las empresas, desde la funcionalidad basica
hasta la seguridad de sus sistemas. Este articulo proporciona un analisis preliminar de los
conceptos y caracteristicas de un dispositivo moévil, los diversos riesgos a los que esta expuesto
y las vulnerabilidades que se deben conocer para realizar un hacking ético. (Baquero y

Hernandez,2018).

El hacking ético no solo se enfoca en areas sensibles como secretos comerciales de empresa
y datos confidenciales de los clientes. También se enfoca en descubrir fallas en sistemas e
infraestructuras digitales, como errores de software, evaluar los riesgos de seguridad y
participar de manera constructiva en la correccién de fallas de seguridad descubiertas. (IONOS,

2024).

Evaluar la seguridad informatica e identificar fallas en sistemas, redes o infraestructuras. Para
ello, utilizan las mismas habilidades, métodos y técnicas que los hackers convencionales, por lo
que, en lugar de aprovechar cualquier vulnerabilidad que descubran para beneficio personal, los
hackers éticos las documentan y brindan asesoramiento sobre cémo remediarlas para que las

organizaciones puedan fortalecer su seguridad informatica. (Espafia, 2024).

Hoy en dia es innegable que los dispositivos méviles han tomado una posicién protagdnica
en el dia a dia de las personas y estan muy arraigados en sus rutinas y habitos. Debido a la
distribucién masiva de estos dispositivos técnicos tanto en entornos personales como en los
lugares de trabajo de las organizaciones, existe una mayor conciencia de la necesidad imperante
de investigar cuidadosamente tanto los eventos relacionados como los posibles problemas de

seguridad emergentes.

Los problemas de seguridad que rodean a estos dispositivos son notablemente similares a
los de las computadoras tradicionales. Sin embargo, esta comparacion sigue siendo insuficiente
si tenemos en cuenta el complicado hecho inherente al campo de los dispositivos moviles: su
amplia y diversa base de usuarios, que los conecta a diferentes contextos y escenarios,

abarcando tanto el trabajo profesional como lo personal (Bergman,2018).



La exposicion natural a la comunidad de usuarios, que aumenta la prevalencia de su uso en
multiples contextos, otorga a estos dispositivos una vulnerabilidad adicional, aumentando las
amenazas potenciales a su integridad y seguridad. En este sentido, el entorno laboral y el ambito
personal confluyen en una simbiosis compleja, donde las interacciones diarias con estos
dispositivos pueden actuar como vector de ataque o fuente de fugas sensibles que pueden

desencadenar un efecto dominé con consecuencias no deseadas.

En definitiva, el dispositivo moévil en la vida actual ha dado lugar a una profunda reflexién en
las organizaciones, lo que les ha llevado a considerar detenidamente tanto los aspectos
accidentales como las posibles circunstancias relacionadas con la seguridad. Las similitudes
inherentes en los desafios de seguridad en comparacién con las computadoras tradicionales
adquieren matices Unicos debido a la combinacién de usuarios y escenarios en los que operan
estos dispositivos, lo que agrega complejidad y desafios a la investigacion de seguridad.

(Scambray,2018)

La importancia de proteger software y redes ayuda a prevenir ciberataques fortaleciendo
toda la estructura interna de los sistemas y los servidores de las empresas antes de que alguien
pueda acceder al sistema y poner en peligro a una organizacién. Por lo tanto, contar con el
servicio de un hacker ético para testear y brindar seguridad a todos los clientes que

proporcionen informacidn confidencial para realizar transacciones con la empresa en cuestion.

Las entidades financieras y las empresas que fabrican y producen nuevos productos, como
software, plataformas o aplicaciones, estan obligadas a cumplir con las regulaciones para probar
sus productos, por lo que es crucial contar con el servicio de un hacker ético para testear y poder
brindar seguridad a todos los clientes o personas que proporcionen algun tipo de informacion

confidencial para realizar una transaccidn con la empresa en cuestién. (Servnet, 2024).

La tecnologia continda avanzando y, por supuesto, los métodos de infiltracion en los sistemas
de ciberseguridad se estan actualizando y mejorando para concretar sus amenazas. Por lo tanto,

los sistemas deben probarse continuamente para resistir ataques y mantener la confianza.

Problema de investigacion

En la actualidad, las aplicaciones méviles presentan vulnerabilidades de seguridad en el
sistema de servicios financieros lo que estan poniendo en riesgo los datos confidenciales, el
acceso a los servicios de back-end, almacenamiento de datos inseguros, fuga de datos no
intencionados, cifrado débil y mas se encontraron en las aplicaciones de banca, tarjeta de

crédito y pagos moviles (Orrous, 2019).



Las aplicaciones probadas actualmente carecen de protecciones de cddigo binario, fuga de
datos involuntaria, un cifrado débil, lo que potencialmente permite a los atacantes descifrar
datos confidenciales, ademas las vulnerabilidades que presentan los sistemas operativos
Android e 10S y el uso de la aplicacidn de la banca mdvil se ve como un riesgo latente a los

usuarios. (Orrous, 2019).

En el dmbito informatico, se encuentran vulnerabilidades en el aspecto de seguridad de las
diferentes aplicaciones, mas aun en la banca mévil ya que trata de las finanzas de cada persona,
esto podria deberse a la falta de conocimiento de los usuarios de la seguridad que ofrecen los
sistemas operativos moviles Android e iOS para la banca mdvil y como usarla de forma segura

para mitigar amenazas.

Pregunta

¢Por qué realizar un informe de seguridad para Aplicaciones Bancarias Méviles en Sistemas

moviles Android e iOS mediante Ethical Hacking, para mitigar amenazas?

Objetivo general

Elaborar un informe de seguridad y vulnerabilidad en aplicaciones mdviles bancarias con

sistema operativo Android e iOS mediante técnicas de Ethical Hacking para mitigar amenazas.
Objetivos especificos

e Conceptualizar fundamentos tedricos de bancas mdviles, sistemas operativos Android e
i0S para identificar vulnerabilidad en el sistema informatico.

e Diagnosticar la situacion actual de la aplicacién banca mévil, mediante Ethical Hacking
para proporcionar medidas de seguridad.

e Elaborarinforme sobre seguridad y vulnerabilidad de aplicaciones bancarias mdviles en
los sistemas operativos Android e iOS mediante técnicas de Ethical Hacking para mitigar
amenazas

e Validar el informe con un experto en seguridad informatica para obtener su opinién

sobre la viabilidad y efectividad de la propuesta con el documento de validacién.

Vinculacidn con la sociedad y beneficiarios directos:

La vinculacién con la sociedad es para un grupo de personas que cuentan con una banca
movil de; bancos, cooperativas y pequefias empresas de microcrédito mas relevantes en la
ciudad de Quito, quienes directamente seran los beneficiarios de la elaboracidn del informe de

seguridad de las aplicaciones bancarias en los sistemas operativos Android e iOS mediante



técnicas de Ethical Hacking, ya que al presentar un informe de las debilidades y beneficios que
tiene los respectivos sistemas, el usuario de la banca mévil podra elegir la mejor opcién, también
habra beneficiarios indirectos como los demas grupos de trabajo y sus familias debido al
conocimiento que adquieren, el grupo directamente beneficiario recomendara el uso correcto

para la aplicacion de las bancas moviles.

Al realizar el informe de seguridad sobre las aplicaciones bancarias mdviles mediante
técnicas de Ethical Hacking, se protege el dinero y los datos personales de los usuarios, se
fortalece la confianza en la banca digital, se previenen ciberataques a gran escala, se promueven
buenas practicas de seguridad y se reduce el riesgo de delitos financieros, lo que beneficia a la
sociedad en general, identifica y corregir posibles vulnerabilidades en las aplicaciones bancarias
moviles, se protege el dinero y los datos personales de los usuarios contra posibles robos o

fraudes cibernéticos, de esta manera el proyecto se vincula en beneficio a la sociedad.



CAPITULO I: DESCRIPCION DEL PROYECTO

La seguridad en dispositivos méviles es un tema cada vez mas relevante debido al aumento en

el uso de smartphones y tablets en todo el mundo.

1.1. Contextualizacion general del estado del arte

En su proyecto Andlisis de aplicaciones moéviles basadas en Android, utilizadas en la banca
electrdnica de Ecuador, el autor José Luis Palacios menciona en el analisis de aplicaciones A, By
C que se requiere un mayor control sobre el proceso de desarrollo de aplicaciones moviles
debido a las deficiencias actuales como la inclusion de datos de clientes en el cédigo de
aplicacion, el firmado de la aplicacion mediante el uso de la firma digital o el uso de la firma

digital. Todo esto puede contener informacién confidencial.

En el estudio realizado por Helene Aguirre Mindeguia en el 2018, con el tema Ciberseguridad
en aplicaciones moviles bancarias menciona que el analisis revelé que todos los bancos tenian
fallas en sus aplicaciones oficiales, principalmente debido a errores en el cdédigo. La

vulnerabilidad mas frecuente fue la inyeccidn potencial de SQL.

El autor Andrade Toscano en el 2019, en su estudio titulado Analisis de la Seguridad de
Aplicaciones Mdviles Bancarias, menciona: Con el andlisis realizado con Wireshark, tenemos una
mejor comprensidn de como se crea el trafico entre el cliente final y el servidor bancario. Debido
a la gran cantidad de trafico en tiempo real entre el cliente y el servidor, la banca digital puede
detectar errores en el trafico de datos (retransmisién y segmentos no capturados) que son

comunes en estas aplicaciones.

En su tesis el autor Bravo Duarte en el 2019, con su titulo Analisis de la Seguridad de
Aplicaciones Moviles Bancarias, menciona que: Este analisis muestra que un 44% de las
aplicaciones analizadas utilizan tecnologias biométricas y que cada una de las aplicaciones utiliza
una version mas actualizada de Android. Después de analizar estas aplicaciones con el plugin
FindBugs, no se encontraron muchos errores, lo que da al usuario una cierta seguridad y

confiabilidad de estas aplicaciones.

Segun David Gonzales Morte en el afio 2019, realizdé un estudio de dispositivos mdviles,
vulnerabilidades y auditoria de seguridad en aplicaciones méviles, en el cual, menciona: Que

uno de los principales problemas localizados en cuanto a los dispositivos del sistema operativo



iOS es la duracidn de la bateria, mientras que en el sistema Android hay diferentes versiones,

pero el cual también tiene falencias.

En su estudio Santiago Rodriguez en el 2020, con el tema La administracién y gestion del
riesgo en el giro de negocio bancario frente a un ecosistema delincuencial mixto menciona que:
La utilizacion de Internet no tiene una conciencia adecuada por parte de los usuarios, comienza
la dependencia hacia los proveedores sin establecer medidas de seguridad adecuadas y la
informacién se empieza almacenar en dispositivos extraibles con pocas medidas de seguridad.

Ante este desarrollo, los ciberdelincuentes comienzan a buscar vulnerabilidades.

El autor Héctor Pauta Martillo en el 2020, en su estudio titulado Auditoria de seguridad a
aplicaciones en iOs y Android menciona que: La descarga diaria de aplicaciones mdviles desde
sitios oficiales o no oficiales ha provocado un aumento exponencial de amenazas y malware
destinados a dispositivos moviles, especialmente para las plataformas mas populares como iOS
y Android. Investigaciones recientes indican que las aplicaciones son susceptibles a ataques

cibernéticos.

Segun el autor Marcelo Lozano publicado en el 2022, con el tema Aplicaciones criticas
bancarias menciona que: La seguridad y privacidad de los datos financieros es de suma
importancia en las finanzas integradas, ya que se estdn compartiendo datos financieros entre
diferentes proveedores que brindan servicios. Las empresas que ofrecen servicios financieros
integrados deberian implementar medidas de seguridad mas adecuadas para garantizar que la

data financiera de los clientes estén protegidos y no se utilicen de manera indebida.

1.2. Proceso investigativo metodolégico

El proyecto "Seguridad en Dispositivos Moviles" se llevé a cabo mediante una investigacién
de tipo mixta, descriptivo, no experimental que tuvo como objetivo recopilar, analizar
informacién de las principales amenazas y vulnerabilidades de seguridad en dispositivos
maviles, asi como las herramientas y medidas de seguridad disponibles para mitigar estos

riesgos.

1.2.1 Metodologia de investigacion Mixta

Una investigacion mixta se basa tanto investigacion cuantitativa como cualitativa y de esta
manera provee una aproximacién holistica que combina y analiza datos estadisticos con
perspectivas contextualizadas a un nivel mas profundo. Los métodos de investigacién son un

elemento clave para la construccidon de un conocimiento vélido sobre un fenédmeno particular,



por lo que conocer en qué consisten, cuales son sus caracteristicas y de qué depende la eleccién

de uno u otro resulta fundamental para todo investigador (Sanchez, 2023).

La metodologia de trabajo utilizada en este proyecto se basd en un enfoque de investigacion
mixta, que combind tanto la recopilacién y analisis de datos cuantitativos como cualitativos. Se
aplicé un analisis estadistico descriptivo para los datos cuantitativos, mientras que se utilizé el
analisis de contenido para los datos cualitativos obtenidos a partir de las entrevistas y las
observaciones. Se utilizd software especializado para el andlisis de los datos cuantitativos, asi
como para la elaboracidn de graficos y tablas que permitieran una visualizacion clara y precisa

de los resultados obtenidos.
1.2.2 Tipo de investigacion

1.2.2.1. Investigacion descriptiva

Aquel que busca comprender la realidad utilizando un lenguaje formal para recopilar
informacién y registrando el mundo mediante herramientas conceptuales, sin necesariamente
obtener respuestas al porqué de las cosas, sino estudiar la proporcidon en la que se dan.

(Naturales, 2021)

1.2.2.2. Investigacion no experimental

Es una investigacion no experimental, las variables no se manipulan y solo se observa el

fendmeno en un contexto natural para luego proceder con el andlisis.

Por lo tanto, este proyecto se basa en una investigacion descriptiva ya que se describa cada
una de las ventajas y desventajas de los sistemas operativos mediante mediante Ethical Hacking
y no experimental porque no se manipularan los datos, sino mas bien se dardn a conocer las

falencias de dichos sistemas Android e iOS.

1.2.3. Poblacion
Es un conjunto de elementos con unas caracteristicas similares sobre el cual se pretende
hacer un estudio estadistico que puede ser un grupo de personas, grupo de productos

defectuosos que se quieren examinar, grupo de animales que se pretenden investigar (Balderix,

2024).

Por lo antes expuesto, la investigacién se realizara a las personas que cuenten con una banca
movil en el drea de desarrollo que utilizan el sistema operativo Android e iOS para realizar un

analisis de seguridad mediante Ethical Hacking
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1.2.4 Muestra

La muestra es un subconjunto que se extrae de una poblacién, por lo tanto, en este proyecto

se trabajard con parte de la poblacién quienes serdn los encuestados para obtener resultados.

Parametros:
n = Tamafio de muestra buscado
N = Tamano de la Poblacién o Universo
Z = Parametro estadistico que depende el Nivel de Confianza
e = Erro de estimacion maximo aceptado
p = Probabilidad de que ocurra el evento estudiado (éxito)
g = (1 - p) = Probabilidad de que no ocurra el evento estudiado

Tabla 1.

Calculo de la muestra

Parametro Valor N * ZZ * p % q
N 1000 = @ 5
n v 2
N e’ x (N —1)+Ze*p*g
p 50%
q 50%
e 3% Tamafiio de muestra “n” =100

En la tabla 1, se evidencia el tamafio de la muestra

Después de obtener el tamafo de la muestra se realizard una encuesta a las personas que
utilizan la aplicaciéon banca moévil de: Bancos, Cooperativas y microempresas de crédito mas
sobresalientes de la ciudad de Quito, para medir que conocen sobre la seguridad de la aplicacion
de banca mdvil y en qué sistema operativo utilizan iOS o Android, mientras que la entrevista se
lo aplicara a un experto en sistemas el Sefior Ing. Franklin Tandalia, quien con sus respuestas

ayudara a la validacion de la propuesta.
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1.3. Analisis de resultados

1.3.1. Encuesta

La siguiente encuesta se lo realizo a 100 personas utilizan la aplicacién banca mévil de: Bancos,

Cooperativas y microempresas de crédito mas sobresalientes de la ciudad de Quito.

1. ¢Usted con cudl de los siguientes sistemas operativos cuenta?

Tabla 2.

Sistemas operativos

Opciones Porcentaje Total
Android 81.8%

i0S 9.1% 100%
Otros 9.1%

Figura 1.

Sistemas operativos

@ Android
@ i0s

Otros

En la Figura 1 se puede observar que, el 81.8% se encuentra sistema Android, el 9.1% por el
sistema iOS y el 9.1 por otros sistemas operativos méviles

Andlisis de resultados

Con la data obtenida, podemos ver que el 81.8% de los encuestados cuenta con un
dispositivo Android, mientras que solo el 9.1% utiliza iOS y otro 9.1% utiliza otros sistemas
operativos. Este andlisis sugiere una popularidad por Android entre los encuestados, por otro
lado, iOS y otros sistemas operativos parecen tener una base de usuarios mas pequeia en esta

muestra especifica.
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2.- ¢Usted cuenta con la banca movil?

Tabla 3.

Banca movil

Opciones Porcentaje Total

Si 81.8%

No 18.2% 100%
Figura 2:

Banca movil

® s
® No

En la Figura 2 se puede observar que, el 81.8% posee banca mdvil, el 18.2% no posee banca
movil dentro de sus dispositivos méviles.

Andlisis de resultados

En la tabla se puede observar que el 81.8% de los encuestados cuenta con banca mdvil,

mientras que el 18.2% no la utiliza. Esto sugiere que la mayoria de los encuestados han adoptado

la banca mdvil como una forma de gestionar sus finanzas.
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3.- éConoce usted sobre la seguridad de su banca movil en el sistema Android o

i0s?

Tabla 4.

Sequridad de banca mavil

Opciones Porcentaje Total
Si 36,4%
No 54,5% 100%
Algo 9,1%
Figura 3.

Sequridad de Banca mévil

® s
® No
Algo

En la Figura 3 se puede observar que, el 36.4% si conoce sobre seguridad movil, el 9.1% conoce
un poco del temay el 54.5% no conoce de seguridad en banca moévil

Andlisis de resultados

En base a los resultados, se observa que 54.5% indica que no tiene conocimiento sobre la
seguridad de su banca movil mientras que el 36.4% de los encuestados afirma conocer en los
sistemas Android e iOS. Solo el 9.1% tiene un conocimiento parcial sobre este tema, por lo tanto,
la informacidon que tienen los usuarios es insuficiente sobre las medidas de seguridad

implementadas en las aplicaciones bancarias moéviles y los sistemas operativos.
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5.- Le gustaria conocer sobre la seguridad de su banca movil en el sistema Android e iOS.

Tabla 5.

Conocer sobre la seguridad de la banca mavil

Opciones Porcentaje Total

Si 81,8%

No 18,2% 100%
Figura 4.

Conocer sobre la seguridad de la banca mavil

[ X
® No

En la Figura 4 se puede observar que, el 81.8% se encuentra sistema Android, el 9.1% por el
sistema iOS y el 9.1 por otros sistemas operativos méviles

Analisis de resultados

Con los datos proporcionados, el 81.8% de los encuestados estaria interesado en conocer
sobre la seguridad de su banca mévil en los sistemas Android e i0S, mientras que el 18.2%
restante no tiene interés en este tema, por lo tanto, seria beneficioso proporcionar informacién
detallada y accesible sobre la seguridad de la banca mdvil en Android e iOS para satisfacer la
demanda de conocimientos en este campo y ayudar a los usuarios a tomar decisiones

informadas sobre su seguridad en linea.
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1.3.2 Analisis de la entrevista

La siguiente entrevista se la aplicé a un experto en sistemas el Sefior Ing. Franklin Tandalia,
quien con sus respuestas ayudd a medir la seguridad de la banca moévil en los sistemas

operativos Android e iOS y la validacién de la propuesta.

Segun las respuestas obtenidas por el experto en el caso de iOS, es conocida por su enfoque
en la seguridad y la privacidad. Apple implementa medidas como el sandboxing de aplicaciones,
la verificacion en dos pasos y el cifrado de datos para proteger la informacién del usuario.
Ademds, la App Store de Apple tiene un proceso de revision de aplicaciones que ayuda a prevenir
la distribucién de aplicaciones maliciosas, mientras que Android es un sistema mas abierto, lo
qgue puede llevar a una mayor exposicion a malware y otras amenazas. Sin embargo, Google
también ha implementado varias medidas de seguridad, como Google Play Protect, que escanea
las aplicaciones en busca de malware, y actualizaciones regulares de seguridad. En general, tanto
iOS como Android pueden considerarse seguros para la banca mdévil, siempre y cuando se tomen
precauciones adecuadas, sin embargo los riesgos de seguridad que pueden enfrentar los
usuarios son Phishing y suplantacién de identidad, Malware: robar informacién personal o
bancaria del dispositivo, Fallas de seguridad en la aplicacion: vulnerabilidades que podrian ser
explotadas por hackers para acceder a la informacién del usuario, Robo de dispositivos, la
informacién bancaria almacenada en él podria estar en riesgo, Intercepcidon de datos: La
informacién transmitida entre la aplicacidon bancaria movil y el servidor del banco podria ser
interceptada por hackers si no esta cifrada adecuadamente, por eso es importante conocer la
seguridad de aplicaciones bancarias por distintas razones una de ellas es la proteccién de datos
personales, prevencidn de fraudes, cumplimiento normativo, confianza del usuario ademas
conocer la seguridad de aplicaciones bancarias moviles en Android para proteger la informacion
personal y financiera de los usuarios, prevenir fraudes, cumplir con las normativas y generar
confianza entre los clientes. Ademds se menciona sobre la Técnica de Ethical Hacking identifica
vulnerabilidades mediante la evaluacion de la seguridad (penetration testing) en las aplicaciones
bancarias méviles para identificar puntos débiles en su seguridad, analisis de cddigo: Mediante
el andlisis estatico y dindmico del cddigo de la aplicacidn, ingenieria inversa: Los Ethical Hackers
pueden utilizar técnicas de ingenieria inversa para analizar cdmo funciona la aplicacion vy
descubrir posibles vulnerabilidades, en este caso las recomendaciones que proporciona el
experto es Mantener el software actualizado, utilizar contrasefias seguras, habilitar la

autenticacion de dos factores, evitar redes Wi-Fi publicas entre otras.
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CAPITULO Il: PROPUESTA

En el siguiente capitulo se detallan los fundamentos tedricos aplicados en la propuesta, donde

se especifican los conceptos principales y sus bases tedricas.

2.1 Fundamentos tedricos aplicados

Confidencialidad de Datos: La informacion financiera, como nimeros de cuenta, contrasefias
y transacciones, debe mantenerse confidencial. La pérdida de confidencialidad puede llevar al

robo de identidad o al acceso no autorizado a cuentas bancarias (LOPD, 2024)

Integridad de Datos: Es esencial que los datos no se modifiquen de manera no autorizada.
Cualquier cambio no autorizado en los datos financieros podria dar lugar a transacciones

fraudulentas o pérdida de fondos (Calle, 2018).

Disponibilidad de Servicios: Los servicios bancarios mdviles deben estar disponibles para los
usuarios cuando los necesiten. La falta de disponibilidad debido a ataques de denegacién de
servicio (DoS) o fallos de seguridad puede afectar negativamente a los usuarios y dafiar la

reputacién del banco (Calle, 2018).

Prevencion de Fraude: Las aplicaciones bancarias mdviles deben protegerse contra el fraude,
como el phishing y el malware. Los usuarios deben poder confiar en que estan interactuando

con la aplicacion oficial de su banco (PowerDMARC, 2024).

Cumplimiento Normativo: Muchos bancos estdn sujetos a regulaciones estrictas, como PCI
DSS (para proteger los datos de tarjetas de crédito) o GDPR (para proteger la privacidad de los
datos personales). El incumplimiento de estas regulaciones puede resultar en sanciones

financieras y legales (PowerDMARC, 2024).

Confianza del Cliente: La seguridad de la informacién es fundamental para ganar y mantener
la confianza de los clientes. Los usuarios confiardan en las aplicaciones bancarias méviles si

sienten que sus datos y transacciones estan protegidos de manera adecuada (Calle, 2018).

Responsabilidad Legal y Reputacion: Los bancos son legalmente responsables de proteger la
informacién de sus clientes. Las brechas de seguridad pueden resultar en demandas legales y

dafiar la reputacién de la institucidn financiera (Araujo, 2023).
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2.1.2 Arquitectura de Sistemas Operativos Moviles:

Comprender la arquitectura subyacente de los sistemas operativos Android e iOS, incluyendo

el kernel, el espacio de usuario y los componentes clave.

La arquitectura de Android: Se basa en el kernel de Linux y estd disefiada para proporcionar

una plataforma abierta y flexible para dispositivos méviles. Se compone de:

Kernel de Linux: La capa mas baja de Android. Se encarga de la administracién de hardware,
como la gestidn de memoria, la administracion de dispositivos y los controladores de hardware

(Espafia, 2024).

Librerias: Encima del kernel se encuentran las librerias de Android. Estas librerias
proporcionan funcionalidades esenciales para el sistema, como la gestién de graficos, acceso a

bases de datos, comunicaciones por red y mas (Gémez, 2019).

Maquina Virtual Dalvik/ART: Android utiliza una maquina virtual especializada (Dalvik antes
y ART en versiones mas recientes) para ejecutar aplicaciones. Convierte el cddigo Java en

bytecode y lo ejecuta de manera eficiente (Gémez, 2019).

Arquitectura Android
Figura 5.

Diagrama de arquitectura de Android

(o) (ome) (o) (oom) (o)

Application framework

Libraries

Linux kernel

En la figura 5, se evidencia la imagen tomada de Aprendiendo Sobre La Arquitectura De
Android (Revelo, 2020)
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Arquitectura de iOS: Es el sistema operativo de Apple para dispositivos mdviles, también

tiene una arquitectura especifica:

Kernel de XNU: iOS utiliza el kernel XNU (X is Not Unix), que es una combinacién de un
microkernel y componentes de Unix. Este kernel se encarga de la administracién del hardware

y de las operaciones basicas del sistema (Geeks, 2022).

Capa de Abstraccidon de Hardware (HAL): Esta capa proporciona una interfaz de programacion
de aplicaciones (API) para interactuar con el hardware del dispositivo, como la camara, el

acelerémetro y el GPS (Geeks, 2022).

Frameworks de Sistema: iOS utiliza varios frameworks para proporcionar funcionalidades
clave, como UIKit para la interfaz de usuario, Core Data para la gestion de datos y Core Location

para la ubicacion geoespacial (Geeks, 2022).

Capa de Aplicaciones: Aqui se encuentran las aplicaciones preinstaladas y las aplicaciones de
terceros que los usuarios instalan desde la App Store. Cada aplicacidn se ejecuta en su propio
espacio aislado para garantizar la seguridad y la estabilidad del sistema (Geeks, 2022).
Arquitectura 10S
Figura 6.

Diagrama de arquitectura iOS

Cocoa Touch

Core Core

Quarz  Graohics  Audio

Media

Core
Location

Core Services

Mach Kemel

Core OS (Darwin)

En la figura 6 se evidencia la imagen tomada de Aprendiendo Sobre La Arquitectura De 10S
(Revelo, 2020)
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2.1.3. Ethical hacking

Los hackers éticos son expertos en seguridad de la informacién que irrumpen en los sistemas
informdticos por asignacidn explicita. Esta variante del hacking se considera éticamente
justificable debido al consentimiento de la “victima”. El objetivo del ethical hacking es descubrir
las deficiencias de los sistemas e infraestructuras digitales, como, por ejemplo, los errores de
software, evaluar los riesgos de seguridad y participar de manera constructiva en la correccién
de los fallos de seguridad descubiertos. Una prueba de estrés para la seguridad del sistema
puede tener lugar en cualquier momento, a veces incluso después de un hackeo ilegal. Sin
embargo, lo ideal seria que los hackers éticos se anticiparan a los ciberdelincuentes y, al hacerlo,

evitaran dafios mayores (IONOS D. G., 2024).

2.1.4. Amenazas Comunes en Dispositivos Mdviles:

Malware: Aplicaciones maliciosas disefiadas para robar informacién, espiar al usuario o dafiar

el dispositivo (Calle, 2018).

Phishing: Mensajes o sitios web falsos que engafian a los usuarios para que revelen

informacién personal o financiera (Suarez, 2023).

Spyware: Aplicaciones que recopilan informacién personal del usuario sin su consentimiento

(Suarez, 2023).

Ransomware: Malware que cifra los datos del dispositivo y exige un rescate para su

recuperacion (Suarez, 2023).

2.1.5. Herramientas de Analisis

Herramientas de andlisis estatico: Estas herramientas examinan el cédigo fuente en busca de
problemas como vulnerabilidades de seguridad, errores de programacidn, violaciones de

estandares de codificacidon y malas practicas (Bambu, 2022).

Herramientas de analisis dinamico: Estas herramientas ejecutan el programa y monitorizan
su comportamiento en busca de problemas como fugas de memoria, caidas del sistema vy

vulnerabilidades que solo se manifiestan durante la ejecucion. (Bambu, 2022).

2.1.6. ASPECTOS DE SEGURIDAD

Las actualizaciones de Seguridad son afiadidos o modificaciones de parte del cddigo de
programas, sistemas operativos o aplicaciones, cuya misién es mejorar aspectos de
funcionalidad y mucho mas importante, cuestiones que afectan a la seguridad de nuestros

dispositivos y la informacién que contienen (Dagara, 2021).
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La fragmentacion en Android se mantenido como uno de los problemas mas importantes de
dicho sistema operativo, y es una realidad que no ha cambiado con el paso de los afios, pero en

2018 decidié restringirla y se limito a uso interno (Ros, 2023).

En Android, la politica de permisos se refiere a cdmo las aplicaciones solicitan y gestionan el
acceso a funciones y datos del dispositivo. Los usuarios pueden otorgar o denegar permisos
especificos (como acceso a la cdmara, ubicacién o contactos) a las aplicaciones mientas que en

i0S, también existe una politica de permisos similar (Fuentes, 2023).

Android como iOS tienen procesos de revisién para las aplicaciones antes de que estén
disponibles en sus respectivas tiendas (Google Play Store y App Store). Estas revisiones buscan

detectar malware, contenido inapropiado y otras amenazas potenciales (Dagara, 2021).

Las tiendas de aplicaciones son plataformas donde los usuarios pueden descargar
aplicaciones para sus dispositivos. Google Play Store es la tienda de aplicaciones para Android,
mientras que la App Store es la tienda de aplicaciones para iOS. Ambas tiendas implementan

medidas de seguridad (Fuentes, 2023).

Encriptacion de Datos actualmente Android y iOS utilizan técnicas de encriptacion para
proteger los datos almacenados en los dispositivos. Esto incluye datos personales, contrasefias,

fotos y mas. La encriptacién ayuda a prevenir el acceso no autorizado (Angeles, 2020).

La autenticacion de usuarios es fundamental para seguridad. Android e iOS ofrecen métodos
de autenticacion, como contrasefias, PIN, huellas dactilares o reconocimiento facial, para
garantizar que solo los usuarios autorizados puedan acceder al dispositivo y sus datos (Ros,

2023).

2.2.DESCRIPCION DE LA PROPUESTA

a. Estructura general

En el siguiente esquema se presenta los aspectos de seguridad de Android e iOS, controles
del dispositivo, vulnerabilidades del sistema Android e iOS, seguridad de banca mévil usando la
técnica Ethical Hacking basados en Reversing de aplicaciones, andlisis de trafico, pruebas de
penetracidn y sus respectivas fases como recoleccién, escaneo, acceso y explotacién finalmente

el reporte.
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Figura 7.

Estructura de la propuesta

Aspectos de seguridad

: : Controles de seguridad del dispositivo
{Es"ateg'aly técnicas ESTRUCTURA DE LA PROPUESTA : :

Ethical Hacking Penetration Testing
Reversing de Aplicaciones
Seguridad de a banca mvil
Prugoes de Andlisis de Tréfico ?
penetracion
Recoleccion
Escaneo
Acceso y
explotacion
Reporte

En la figura 7, se evidencia la imagen de elaboracién propia sobre la estructura de la propuesta

b. Explicacién del aporte
Con el siguiente informe sobre Seguridad Informatica en Aplicaciones Mdéviles Matriz
Comparativa entre iOS y Android evalla la seguridad informatica en las plataformas méviles iOS
y Android, se analiza diferentes aspectos de seguridad para identificar las fortalezas y
debilidades de cada plataforma, ademas se determina las reglas de seguridad en los sistemas

operativos antes mencionados, para aplicaciones bancarias mdéviles.
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Matriz comparativa de Android e iOS

Tabla 6:

Matriz comparativa de Android e iOS

Aspecto de Seguridad ioS Android
Actualizaciones de Seguridad Frecuentes y rapidas Irregulares y lentas
Fragmentacion de Versiones Baja Alta
Politica de Permisos Mas restrictiva Menos restrictiva
Revision de Aplicaciones Rigurosa Menos rigurosa
App Store

Tiendas de Aplicaciones (Controlada) Google Play (Abierta)
SSL/TLS

Encriptacion de Datos implementado SSL/TLS implementado
Autenticacion

Autenticacion de Usuarios biométricay PIN Autenticacion biométricay PIN
Actualizaciones Irregularidades en

Actualizacion de Software regulares actualizaciones

Proteccion de la Capa de

Aplicacion (App Shielding) Implementado Implementado

Politica de Permisos Restringida Granular, pero menos estricta
Realizadas

Pruebas de Penetracion regularmente Irregularidades en las pruebas
Fuerte control de  Control de integridad menos

Control de Integridad integridad riguroso

Politica de Privacidad Transparente Varia segun la aplicacidn

Se puede observar en la tabla 6 las caracteristicas de cada sistema operativo mévil siendo

estos Android e iOS
Seguridad en Android e iOS

Descarga aplicaciones de tiendas oficiales. Trata de no descargar apps de sitios web de
terceros, ya que nunca podras saber si son legitimos y seguros, utiliza contrasefias seguras. Una
contrasefia segura debe contener letras mayusculas y minusculas, junto con caracteres
especiales y nimeros. No incluyas detalles demasiado personales que puedan identificarte, por

ejemplo, el nombre de tu mascota o tu lugar de nacimiento (Cedefio, 2022).

Evita iniciar sesion en aplicaciones usando Facebook. Muchas aplicaciones vy sitios web le
permiten iniciar sesién en tus servicios rapidamente usando el perfil de Facebook. Sin embargo,

si tu Facebook estd comprometido, los piratas informaticos pueden acceder facilmente a todas
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las demads cuentas vinculadas a él. Luego pueden robar tu identidad y lanzar ataques de

ingenieria social contra tus amigos y otros contactos (Cedefio, 2022).

Actualiza tu software a tiempo. Las actualizaciones de iOS y Android corrigen errores y
agregan nuevas funciones de seguridad. Es tentador posponer las actualizaciones para mas

tarde, pero si lo haces, te estas poniendo en riesgo.

Usa una VPN. Una red privada virtual oculta su direccién IP y encripta tu trafico, mitigando el
riesgo de ser pirateado. Si te conectas a menudo a una Wifi publica, es imprescindible tener una
VPN en Android o, si usa Apple, una VPN para iPhone, ya que los ciberdelincuentes pueden usar

puntos de acceso falsos para infectar tu dispositivo con malware (Appmaster, 2024).

Las aplicaciones NordVPN para iOS y Android vienen con la funcidn Dark Web Monitor, que
notifica a los usuarios si alguna vez se filtran sus datos personales en la dark web. Con una cuenta
de NordVPN, puede proteger hasta seis dispositivos diferentes: smartphones, portatiles, routers
y mads, NordVPN también tiene la funcion Proteccidn contra amenazas que lo ayuda a identificar
archivos cargados de malware, evita que acceda a sitios web maliciosos y bloquea rastreadores

y anuncios intrusivos en el acto (Calzado, 2018).

c. Estrategias y técnicas

Para llevar a cabo la evaluacidn de seguridad, se utilizé una combinacidn de técnicas de Ethical
Hacking, que incluyen:

Reversing de Aplicaciones: Se realizd un analisis estatico y dindmico de las aplicaciones
bancarias moviles para identificar posibles vulnerabilidades en el cédigo y en la comunicacién
con servidores (Comperencia, 2020).

Penetration Testing: Se llevaron a cabo pruebas de penetracidn para evaluar la resistencia de
las aplicaciones ante intentos de explotacion de vulnerabilidades conocidas y desconocidas.
Andlisis de Trafico: Se utilizd herramientas para analizar el trafico que se genera en la red por
las aplicaciones, con el fin de identificar posibles fugas de informacidn o transmisiones no

seguras de datos (Comperencia, 2020).

2.3. VALIDACION DE LA PROPUESTA

La validacién de la propuesta basado en Ethical Hacking en andlisis de seguridad en las bancas
maviles en los sistemas operativos Android e iOS se llevd a cabo mediante la validacion de un
experto, como lo es el sefior. Ing. Franklin Marcelo Tandalla, quien reviso la propuesta y validé
mediante criterios de calidad como alcance se tendra la propuesta y su representacion en la

generacion, la contundencia y conveniencia de la propuesta para solucionar el problema
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planteado, el cual dio su punto de vista y validez de la propuesta que se puede observar en el

(anexo 3).

En el proyecto realizado para que la propuesta tenga validez con el tema titulado Informe
sobre la seguridad y vulnerabilidad de las aplicaciones bancarias mdviles en los sistemas
operativos Android e iOS mediante técnicas de Ethical Hacking para mitigar amenazas. se llevd
a cabo mediante la validacién de un experto, el sefior. Ing. Marco Vinicio Herrera Castro quien
reviso la propuesta y basandose en criterios de calidad como la capacidad de implementacién
de la propuesta considerando que los contenidos sean aplicables para beneficio de la sociedad,
la base de conceptos y teorias propias de manera sistémica y articulada, los procedimientos
actuales y los cambios cientificos y tecnolédgicos considerados en la propuesta para que sea

valida (anexo 4).
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2.4. Matriz de articulacidén de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos

empleados.

Tabla 7: Matriz de articulacion

EJES O PARTES
PRINCIPALES

Seguridad de
banca movil en los
sistemas Android e

i0S

Ethical Hacking

SUSTENTO TEORICO

Uno de los principios
de Ethical Hacking es
pentesting es una
técnica especifica para
descubrir puntos
débiles que un
atacante real podria
explotar (Ldpez,

2023).

Utilizacion de
enfoques de Ethical
Hacking para evaluar
la seguridad de

aplicaciones méviles

SUSTENTO
METODOLOGICO

La metodologia se
basa en los principios
de Ethical Hacking, se
busca garantizar la
seguridad de las
aplicaciones bancarias

en Android e iOS.

Aplicacion de una
metodologia
estructurada que
incluye fases de

recoleccion de

Analisis

ESTRATEGIAS /
TECNICAS

Escaneo de

vulnerabilidades. -

estdtico vy

dindmico de cddigo. -

Pruebas de penetracidn.

- Identificacion de
amenazas. - Evaluacion

de la seguridad en
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DESCRIPCION DE
RESULTADOS

Informe detallado de
las vulnerabilidades
encontradas y

soluciones propuestas.

Informe detallado de
la metodologia utilizada
y resultados obtenidos

en cada fase.

INSTRUMENTOS
APLICADOS

Software de escaneo

de vulnerabilidades,
herramientas de analisis
de cédigo, herramientas

de Ethical Hacking.

Documentacion de la
metodologia y

herramientas de

evaluacion de amenazas.



Vulnerabilidades
de los sistemas

operativos

bancarias

(Comperencia, 2020).

El Uso de
herramientas
especializadas para
Ethical Hacking y
seguridad movil para
detectar
vulnerabilidades

(Velasquez, 2020)

informacion, analisis
de riesgos y pruebas

de penetracion.

Seleccion de
herramientas basadas
en su eficacia y
capacidad para
identificar
vulnerabilidades
especificas en
aplicaciones bancarias

moviles.

capas. - Analisis de

trafico.

- Burp Suite para

pruebas de penetracion.

- OWASP Zap para
escaneo de seguridad. -
Herramientas de
analisis estatico de

cdédigo.
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Herramientas
Especificas para
Dispositivos Moviles
para detectar

vulnerabilidades de los

sistemas y banca movil.

Registro de
actividades en las
herramientas, informes
de escaneo y resultados
de pruebas de

penetracion.



CONCLUSIONES

Aungque el disefio y el funcionamiento de iOS y Android no pueden ser mas distintos,
ambos sistemas son extremadamente estables y ofrecen niveles de seguridad
extremadamente altos frente a posibles amenazas y vulnerabilidades. Ellos son opciones
confiables para utilizar nuestro teléfono moévil con tranquilidad debido a su robusto
cddigo, testeos continuos y medidas preventivas. Aunque iOS puede seguir siendo un
poco mas seguro que Android en términos de seguridad, esto no implica que Android
sea un sistema operativo confiable. La seguridad no debe ser un problema a la hora de

elegir entre iOS y Android.

En anadlisis de seguridad para las aplicaciones bancarias méviles en los sistemas
operativos Android e iOS mediante técnicas de Ethical Hacking, percibe las
vulnerabilidades de seguridad como una preocupacién significativa, ya que la
informacién financiera y personal que se maneja a través de estas aplicaciones son

sensibles lo que hace que la seguridad sea una prioridad clave para los usuarios.

Al elaborar el informe de seguridad y vulnerabilidad para las aplicaciones bancarias
moviles en los sistemas operativos Android e iOS mediante técnicas de Ethical Hacking
reveld la presencia de multiples vulnerabilidades significativas que podrian ser
explotadas por actores malintencionados. Estas vulnerabilidades van desde problemas

de configuracidn hasta debilidades en el disefio de las plataformas

Es importante la seguridad cibernética en el dmbito financiero ya que es beneficioso
proporcionar informacidén detallada y accesible sobre la seguridad de la banca mévil en
Android e iOS para satisfacer la demanda de conocimientos en este campo y ayudar a

los usuarios a tomar decisiones informadas sobre su seguridad en linea.
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RECOMENDACIONES

Dado este alto nivel de preocupacién, es fundamental que las empresas y
desarrolladores de aplicaciones bancarias méviles trabajen activamente para identificar
y mitigar las vulnerabilidades de seguridad, asi como para dar informes al usuario sobre

las medidas de proteccion que deberian tomar al utilizar estas aplicaciones.

Se recomienda que los usuarios mantengan sus dispositivos actualizados con las
versiones mas recientes de los sistemas operativos y aplicaciones. Los fabricantes deben
priorizar las actualizaciones de seguridad para abordar rdpidamente las vulnerabilidades

recién descubiertas.

Los desarrolladores de aplicaciones deben realizar pruebas rigurosas de seguridad
antes de lanzar nuevas aplicaciones en las tiendas de aplicaciones. Esto incluye pruebas
de penetracién y evaluaciones de vulnerabilidades para garantizar que las aplicaciones

no expongan datos sensibles ni creen puntos de entrada para ataques.

Los usuarios deben ser educados sobre cémo proteger su privacidad y cémo otorgar
permisos a las aplicaciones de manera informada. Los sistemas operativos deberian ser
mds transparentes en cuanto a qué datos que recopilan y cédmo son utilizados,

brindando al usuario un mayor control sobre sus datos personales.
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ANEXO 1 ENCUESTA
La encuesta se lo realizo a 100 personas que trabajan en el area de desarrollo de la entidad bancaria

Produbanco.

1. ¢Usted con cual de los siguientes sistemas operativos cuenta?

Opciones Porcentaje Total
Android 81.8%

i0S 9.1% 100%
Otros 9.1%

@ Android
@ 05
Otros

Analisis de resultados

Con los datos obtenidos, podemos ver que el 81.8% de los encuestados cuenta con un dispositivo Android,
mientras que solo el 9.1% utiliza iOS y otro 9.1% utiliza otros sistemas operativos. Este analisis sugiere
una popularidad por Android entre los encuestados, por otro lado, iOS y otros sistemas operativos

parecen tener una base de usuarios mas pequefia en esta muestra especifica.



2.- ¢Usted cuenta con la banca movil?

Analisis de resultados

En la tabla se puede observar que el 81.8% de los encuestados cuenta con banca mdévil, mientras que el
18.2% no la utiliza. Esto sugiere que la mayoria de los encuestados han adoptado la banca mévil como
una forma

3.- éUsted cree que exista alguna desventaja en tener la banca mdvil en un sistema operativo

Android o0 i0S?

de

gestionar

Opciones Porcentaje Total

Si 81.8%

No 18.2% 100%
® s
® No

Opciones Porcentaje Total

Si 63.6%

No 18,2% 100%
Quizas 18,2%

® si
@® Mo

Quizas




Analisis de resultados

Con los datos proporcionados, podemos observar que el 63.6% de los encuestados cree que existen
desventajas en tener la banca mdvil en un sistema operativo Android o iOS, mientras que el 18.2% no
percibe ninguna desventaja y otro 18.2% estd indeciso en duda, con estos resultados los encuestados

tiene preocupaciones o percepciones negativas sobre la banca madvil en estos sistemas operativos.

4.- {Has escuchado hablar sobre Ethical Hacking aplicado a sistemas operativos?

Opciones Porcentaje Total
Mucho 63.6%

Poco 9,1% 100%
Algo 18,2%

Nada 9,1%

@ Wucho

® Foco
Algo

® Mada

W

En la gréfica, podemos observar que el 63.6% de los encuestados ha escuchado mucho sobre Ethical
Hacking aplicado a sistemas operativos, mientras que el 18.2% ha escuchado algo al respecto. Solo el 9.1%
ha escuchado poco y otro 9.1% no ha escuchado nada sobre este tema, en este caso el nivel relativamente
alto de familiaridad con el concepto de Ethical Hacking aplicado a sistemas operativos entre los
encuestados. La mayoria parece tener al menos cierto grado de conocimiento sobre este tema, lo que
podria indicar un interés o una conciencia creciente sobre la importancia de la seguridad informatica y la

proteccion de los sistemas operativos.

5.- éCree usted que tener su banca Movil en los sistemas operativos Android e iOS es

completamente seguro?



Opciones Porcentaje Total
Si 18.2%
No 81.8% 100%

Analisis de resultados

En los resultados obtenidos, podemos ver que el 81.8% de los encuestados cree que tener su banca
movil en los sistemas operativos Android e iOS no es completamente seguro, mientras que el 18.2%
restante no comparte esta opinién, por lo que es importante tener en cuenta que la percepcién de

seguridad puede variar segun la experiencia personal, la informacién recibida y las preocupaciones

individuales sobre la seguridad cibernética.

6.- éConoce usted sobre la seguridad de su banca mdvil en el sistema Android o i0S?

Opciones Porcentaje Total

Si 36,4%

No 54,5% 100%
Algo 9,1%




® S
@® MNo
Algo

Andlisis de

resultados

En base a los resultados, se observa que 54.5% indica que no tiene conocimiento sobre la seguridad de su
banca mévil mientras que el 36.4% de los encuestados afirma conocer en los sistemas Android e iOS. Solo
el 9.1% tiene un conocimiento parcial sobre este tema, por lo tanto, la informacién que tienen los usuarios
es insuficiente sobre las medidas de seguridad implementadas en las aplicaciones bancarias moéviles y los

sistemas operativos.

7.- ¢Consideras importante conocer las ventajas de seguridad que ofrecen Android e iOS en

este tipo de aplicaciones?

Opciones Porcentaje Total
Si 90.9%
No 9.1% 100%

®si
@® No

i

Analisis de resultados

Con los datos obtenidos, se observa que el 90.9% de los encuestados considera importante
conocer las ventajas de seguridad que ofrecen Android e iOS en este tipo de aplicaciones, mientras que
el 9.1% no comparte esta opinidn, por lo que los encuestados valoran la importancia de estar informados
sobre las ventajas de seguridad que ofrecen Android e iOS en las aplicaciones de banca movil. Esto indica
una conciencia y preocupacion por la seguridad de sus datos financieros y personales al utilizar estas

plataformas.



8.- ¢Crees que las vulnerabilidades de seguridad en aplicaciones bancarias moviles son un problema

grave?

Opciones Porcentaje Total
Si 81,8%
No 18,2% 100%
Algo 0,0%

@S

@ No

Talvez

Analisis de resultados

Con los resultados obtenidos, se observa que el 81.8% de los encuestados considera que las

vulnerabilidades de seguridad en aplicaciones bancarias mdviles son un problema grave, mientras que el

18.2% piensa que no es un grave problema las vulnerabilidades de seguridad en aplicaciones bancarias,

esta percepcién puede atribuirse a la sensibilidad de la informacién financiera y personal que se maneja

a través de estas aplicaciones, lo que hace que la seguridad sea una prioridad clave para los usuarios.

9.- ¢Conoce usted sobre la seguridad de su banca mdvil en el sistema Android iOS?

Opciones Porcentaje Total

Si 18,2% 100%
No 63,6%

Muy poco 18,2%




®sS
® No

® Muy poco

Analisis de resultados

El 63.6% indica que no tiene conocimiento sobre la seguridad de su banca movil mientras que el 18.2%
de los encuestados afirma conocer sobre la seguridad de su banca mévil en los sistemas Android e iOS,
ademas, el 18.2% restante dice conocer muy poco sobre este tema, en este caso, se resalta la importancia
de educar a los usuarios sobre la seguridad de la banca mdvil en Android e iOS, ya que la mayoria parece

tener un conocimiento limitado o nulo sobre este tema.

10.- ¢Conoce usted sobre el papel de la ética y la legalidad en el contexto del Ethical hacking

aplicado a aplicaciones bancarias moéviles?

Opciones Porcentaje Total
Si 9.1%
No 90.9% 100%

®si
@® No

Y

Analisis de resultados

El 90.9% de los encuestados no esta familiarizado con el papel de la ética y la legalidad en el contexto del
Ethical Hacking aplicado en bancas méviles, mientras que 9.1% de los encuestados afirma conocer sobre
el papel de la ética y la legalidad en el contexto del Ethical Hacking aplicado a aplicaciones bancarias

moviles, es fundamental que los usuarios y profesionales de la seguridad cibernética comprendan la



importancia de realizar pruebas éticas y legales para identificar y corregir vulnerabilidades en las

aplicaciones bancarias mdviles, sin infringir las leyes o comprometer la integridad de los sistemas.

11.- ¢Conoce usted sobre la seguridad de su banca movil en el sistema Android o i0S?

Opciones Porcentaje Total
Si 18,2%
No 81,8% 100%

®si
@ No

Analisis de resultados

El 81.8% de los encuestados no conoce sobre la seguridad de su banca movil en los sistemas Android e
i0S, mientras que el 18.2% restante afirma conocer sobre este tema, en este caso, surge la necesidad de

aumentar la conciencia y la educacién sobre la seguridad de la banca mévil en Android e iOS.

12.- {Consideras que las empresas desarrolladoras de aplicaciones bancarias moviles

deberian invertir mas en seguridad?

Opciones Porcentaje Total
Si 90,9%
No 9,1% 100%




[ Kl
@® No

)

Con las encuestas realizadas, se observa que 90.9% de los encuestados considera que las
empresas desarrolladoras de aplicaciones bancarias modviles deberian invertir mds en seguridad,
mientras que el 9.1% restante no comparte esta opinién, por lo cual es importante mayor inversién en

seguridad por parte de las empresas desarrolladoras de aplicaciones bancarias méviles.

13.- ¢{Consideras importante conocer las ventajas de seguridad que ofrecen Android e iOS en este

tipo de aplicaciones?

Opciones Porcentaje Total
Si 81,8%
No 18,2% 100%

®s
® Ne

Analisis de resultados

El 81.8% de los encuestados considera importante conocer las ventajas de seguridad que ofrecen Android
e i0S en aplicaciones bancarias moviles, mientras que el 18.2% restante no comparte esta opinidn, esto
indica que la mayoria de los encuestados valoran la informacion sobre las ventajas de seguridad que
ofrecen los sistemas operativos Android e iOS en las aplicaciones bancarias moviles. Esto sugiere una
conciencia de la importancia de elegir plataformas seguras para realizar transacciones financieras moviles

y una preocupacion por la protecciéon de la informacién personal y financiera.



14.- ¢(Te gustaria participar en talleres o cursos sobre seguridad en aplicaciones bancarias

mdviles y Ethical Hacking?

Opciones Porcentaje Total
Si 81,8%
No 18,2% 100%

@ sSi
® MNo

Analisis de resultados

Con los resultados obtenidos el 81.8% de los encuestados estaria interesado en participar en
talleres o cursos sobre seguridad en aplicaciones bancarias moviles y Ethical Hacking, mientras que el
18.2% restante no esta interesado, para lo cual, existe un alto nivel de interés en la educacidén vy
capacitacién en seguridad cibernética relacionada con las aplicaciones bancarias méviles y Ethical
Hacking, dado este nivel de interés, seria beneficioso ofrecer talleres y cursos sobre seguridad en
aplicaciones bancarias moviles y Ethical Hacking para satisfacer la demanda y ayudar a los usuarios a

proteger mejor sus datos financieros y personales.

15.- Le gustaria conocer sobre la seguridad de su banca mdvil en el sistema Android e iOS.



Opciones Porcentaje Total

Si 81,8%

No 18,2% 100%

® si
® Mo

Analisis de resultados

Con los datos proporcionados, el 81.8% de los encuestados estaria interesado en conocer
sobre la seguridad de su banca mévil en los sistemas Android e iOS, mientras que el 18.2% restante no
tiene interés en este tema, por lo tanto, seria beneficioso proporcionar informacién detallada y
accesible sobre la seguridad de la banca modvil en Android e iOS para satisfacer la demanda de
conocimientos en este campo y ayudar a los usuarios a tomar decisiones informadas sobre su

seguridad en linea.



ANEXO 2 ENTREVISTA

Entrevista

La entrevista se lo aplicé a un experto en sistemas el Sefior Ing. Franklin Tandalia, quien con sus respuestas
ayudo a medir la seguridad de la banca mdvil en los sistemas operativos Android e iOS y la validacién de

la propuesta.

1. ¢Qué opina usted sobre la seguridad de la banca movil en el sistema operativo iOS y Android?

2. éQuériesgos de seguridad pueden enfrentar los usuarios de aplicaciones bancarias moviles?

3. ¢éPor qué es importante conocer la seguridad de las aplicaciones bancarias méviles en Android
e ios?

4. ¢Como pueden las técnicas de Ethical Hacking ayudar a identificar y mitigar vulnerabilidades en
las aplicaciones bancarias méviles?

5. ¢éQué recomendaciones daria a los usuarios de aplicaciones bancarias méviles para mejorar la

seguridad de sus productos?



ANEXO 3 INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAELESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega: Sefor Ing. Franklin Marcelo Tandalla Quimbita con numero de cedula
172108748-2, se solicita de su valiosa cooperacidon para evaluar la siguiente propuestadel
proyecto de titulacién: Informe sobre la seguridad y vulnerabilidad de las aplicacionesbancarias
moviles en los sistemas operativos Android e iOS mediante técnicas de Ethical Hacking para
mitigar amenazas.

Sus criterios son de suma importancia para la realizaciéon de este trabajo, por lo que sele pide
brinde su cooperacién contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Ing. Franklin Marcelo Tandalla Quimbita

Titulo obtenido
Ingeniero en Informatica - UTPL

Cédula de Identidad
172108748-2
E- mail
frarastayo@gmail.com
Institucidn de Trabajo

Instituto Superior Universitario Sucre
Cargo
Docente de la Carrera de Desarrollo de Software
Aios de experiencia en el area

10 ainos


mailto:frarastayo@gmail.com

Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar |la propuesta del proyecto de titulacidn; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado
equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado
equivale a 2 e Inadecuado equivale a 1.

Tema: Informe sobre la seguridad y vulnerabilidad de las aplicaciones bancarias méviles en los
sistemas operativos Android e iOS mediante técnicas de Ethical Hacking para mitigar amenazas.

Indicador Descripcion Muy Bastan Adecua
adecua te do
do Adecua
do
Impacto El alcance que tendrd X

la propuesta ysu
representatividad en la
generacion de
valor

Aplicabilidad La capacidad de X
implementacion de la
propuesta
considerando que los
contenidos sean

aplicables
Conceptualiz La base de conceptos y X
acion teorias propias de la

propuesta de manera
sistémica y articulada

Actualidad Los procedimientos X
actuales y los cambios
cientificos y
tecnoldgicos
considerados en la
propuesta
Calidad Los atributos X
Técnica cualitativos del
contenido de la
propuesta para
satisfacer las
expectativas de sus
beneficiarios

Poco
adecua
do

Inadec
uado



Factibilidad El nivel de utilizacidn X
de la propuesta por
parte de la
organizacion acorde
Pertinencia La contundencia y X
conveniencia de la
propuesta para
solucionar el
problema planteado.
total 35

Observaciones:

Recomendaciones

Quito, miércoles 6 de marzo de 2024:

Firmado electrénicamente por:

FRANKLIN MARCELOTANDALLA 5@,‘5;’
ety

Firma del especialista



ANEXO 4 INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAELESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega: Sefior Ing. Marco Vinicio Herrera Castos con nimero de cedula 0301715843,
se solicita de su valiosa cooperacidon para evaluar la siguiente propuesta del proyecto de
titulacion: Informe sobre la seguridad y vulnerabilidad de las aplicacionesbancarias maéviles en los
sistemas operativos Android e iOS mediante técnicas de Ethical Hacking para mitigar amenazas.

Sus criterios son de suma importancia para la realizaciéon de este trabajo, por lo que sele pide

brinde su cooperacién contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Ing. Marco Vinicio Herrera Castos

Titulo obtenido
Ingeniero en sistemas

Cédula de Identidad
0301715843

E- mail
marcovinicio.hc@hotmail.com
Institucidn de Trabajo

Produbanco
Cargo
Especialista en Calidad
Aios de experiencia en el area

5 afos


mailto:frarastayo@gmail.com

Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacidn; y,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado
equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado
equivale a 2 e Inadecuado equivale a 1.

Tema: Informe sobre la seguridad y vulnerabilidad de las aplicaciones bancarias méviles en los
sistemas operativos Android e iOS mediante técnicas de Ethical Hacking para mitigar amenazas.

Indicador Descripcion Muy Bastan Adecua
adecua te do
do Adecua
do
Impacto El alcance que tendrd X

la propuesta ysu
representatividad en la
generacion de
valor

Aplicabilidad La capacidad de X
implementacion de la
propuesta
considerando que los
contenidos sean

aplicables
Conceptualiz La base de conceptos y X
acion teorias propias de la

propuesta de manera
sistémica y articulada

Actualidad Los procedimientos X
actuales y los cambios
cientificos y
tecnoldgicos
considerados en la
propuesta
Calidad Los atributos X
Técnica cualitativos del
contenido de la
propuesta para
satisfacer las
expectativas de sus
beneficiarios

Poco
adecua
do

Inadec
uado



Factibilidad

Pertinencia

Observaciones:

El nivel de utilizacion X
de la propuesta por

parte de la

organizacion acorde

a los recursosdisponibles

La contundencia y X
conveniencia de la

propuesta para

solucionar el
problema planteado.
Total 35

Recomendaciones

Quito, viernes 8 de marzo de 2024:

S

Firma del especialista



Resultados Obtenidos

Se procede con la instalacion de un emulador Android dentro del sistema operativo de

Windows Obtener los apk de las aplicaciones bancarias méviles del sistema Android Entidades

Financieras Banco Produbanco y Banco Pichincha

Con esto se procede a realiza la instalacién de los aplicativos mencionados dentro del

emulador utilizado para las pruebas LDPlayer

P* Buscar juegos

- B @

System Apps LD Store Produbanco Banca movil

Se utiliza la aplicaciéon APK extractor para obtener los archivos ya instalados dentro del
emulador Android en Windows

20:36 vd4an
< Q
) ApkExtractor
K] ' Geek Tech Studio
- Contiene anuncios
41% [E3) € Mas
7 mil resenas © 9,0 MB Para todos ® C




Una vez abierto el aplicativo podemos observar las aplicaciones instaladas y de las cuales se
puede generar el archivo apk del sistema Android

Como se puede observar en las imagenes los apk instalados en el emulador son Banca Movil
de Banco Pichincha y Produbanco de Grupo Promerica, los cuales procederemos a obtener su
apk para realizar las pruebas de seguridad

P 4AE21:41 B

Apk Extractor Q i & Bancamobvil

"1
2 8 x

Bancamévi  Apk Extract  Produbanc Banca movil
1(10.3.1) or(4.1.1) 0(5.6.0) 10.3.1

Applications Packages

Run

Export

Share

Details

o
o
<
o
=

View on market

Uninstall

Remaining space:29,39 GB D Show sy...

Dentro de las opciones mas relevantes del apk extractor la que se utilizara es la opcién de
run con la cual obtendremos el apk de la aplicacién y la opcion de Details en la cual se encontrara

la informacion de la apk



En las siguientes opciones validamos la funcionalidad de la aplicacién APK Extractor con la

opcidn Run donde se aprecia que se generaron los archivos. apk de Banca Movil y de Produbanco

VAR

< Banca mavil =  ApkExtractor Q

Applications Packages

e e f/ com.produbanco-194.apk 4170M8
10.3.1 ‘ 24 mar, 2024 21:59:34(5.6.0)

= com.yellowpepper.pichincha-1.. 71.03MB

24 mar. 2024 21:46:22(10.3.1)
Run

Export

Share

>
o
<
i

The app(s) are exported to /
storage/emulated/0/Android/data/
com.dylan.win11.app.extractor/
files/Backup/
com.yellowpepper.pichincha-163.apk

Details

Y

Una vez obtenido los apk procedemos con la instalacién del aplicativo MOBSF dentro del

sistema operativo Kali Linux

MobSF es una herramienta de pruebas automatizadas de seguridad estatica y dindmica de
codigo abierto disefiada para detectar vulnerabilidades de seguridad en aplicaciones maviles

iOS y Android.



Ingresamos al Kali Linux e iniciamos la aplicacion MobSF

&> Upload & Analyze

Drag &Drop anywhere!

Download & Scan by package name

RECENT SCANS | DYNAMIC ANALYZER | API | DONATE ® | DOCS | ABOUT

© 2024 Mobile Security Framework - MobSF v3.9.7 Beta

Y realizamos la carga de los apk dentro de la opcidén Upload & Analyze el cual se encarga de

validar el contenido del apk.

& Upload & Analyze

Drag & Drop anywhere!
Analyzing.

Download & Scan by package name




Dependiendo del tamafio del apk y de la conexidn a intenet se puede visualizar el resultado

obtenido por la aplicacion MobSF en Kali Linux

Pichincha

mobsti

Netfix Ecuador: Ve

tGmal * YouTube § Maps

| MobSF

& APP SCORES

Secultyseore’ 47/100
Trackers Detection 2/432

Exported
Azl Activities
2
X SCAN OPTIONS

O start Dynamic Analysis

= APPLICATION PERMISSIONS

sEBBS

PERMISSION

android. permission ACCESS_COARSE_LOCATION

LOCATION

androld.permission ACCESS_Fi

android.permission ACCESS_NETWORK_STATE

android. permission. INTERNET

android. penmission, POST_NOTIFICATIONS

android. permission.READ_CONTACTS

android.permission USE_BIOMETRIC

android. permission.USE_FINGERPRINT

android.permission VIBRATE

android. permission.WAKE_LOCK

£= Manage Suppressions

PSAIPKG.. @ Mosstrias Uisrae

W FILE INFORMATION

DYNAMICANALYZER APl DONATE®  DOCS  ABOUT

1APP INFORMATION

I com-rsi-pichincha-3020001-66291886-2828¢07 1fdb7d: .apk I Banco Pichincha Espana Movil
o I comssi.pichincha
(3 2828c071(db7d032c4050/6089balfb a4 (BT com.rsi.pichincha MainActivity
(B dt55298083¢aa 064b6978bI9C04800260ec56D [Forertson ] win sox BEY vax sox
079870 S8adfof [ venion vame EERY rroverion cose ESRSY

3

RECEIVERS
View © View @
Exported = Exported Exported
Services BV receivers Providers
0 1 0
B DECOMPILED CODE
@ View AndroidManifestxml <> View smali
& Download JavaCode & Download Smali Code ok Download APK
Search
N
STATUS INFO DESCRIPTION
coarse based) such as the mobile network database, to determine an
location approximate phone location, where available. Malicious applications can s this to determine

fine (GPS) location

1

view network status

full Internet access

allows an app to post
notifications.

read contact data

allows use of device-supported

biometric modalities.

allow use of fingerprint

control vibrator

10 00§ oo

prevent phone from sleeping

approximately where you are.

Access fine location sources, such as the Global Positioning System on the phone, where

available. Malicious applications can use this to determine where you are and may consume

additional battery power
Allows an application to view the status of all networks.
llows an application to create network sockets.

Allows an app to post notifications

Allows an application to read all of the contact (address) data stored on your phone. Malicious
this to send your data to other people.

applications can use

Allows an app to use device supported biometric modalities.

This constant was deprecated in AP level 28. Applications should request USE_BIOMETRIC

instead

Allows the application to control the vibrator.

Allows an application to prevent the phone from going to sleep.

Search MDS

CcoDE
MAPPINGS

Show Fie:




Produbanco

& APP SCORES & FILE INFORMATION 1APP INFORMATION
o (XY Banco Produbanco.apkcombo.com.apk (CIXII) Banco Produbanco

f( 20398 Iy tes/ wuow produbanco.com.ec.
o (O 1156655¢358818520,

MREIETN 42/100 B 5a02c52beta0cdsA 9666262 [oreetson o3 vin son BRY wax sox
. R 1122 (I 902151d5044076b2D66T2969b 75100905 1a7382/01634c3134957Tcb3cas [arsia version wame FRG] Anoreid version cose L3
= 2o ]
*
-

P> PLAYSTORE INFORMATION
L7

) 8anco Produbanco
Y [score ERERIR meote RUKCRRI erice [ nniroid vesionsuppars ] coceemry LEQERTH oy store v TGRS

[T 6anco Produbanco, (NS Banco+Produbanca
+ (I None

IR hitps:/wunw produbanco.com.ec.
L] (XTI 2ppmovil@produbanco.com.ec

M IS one RO vy ik

B ]
a8 robile application to check balances and movements for support programs and debit sccount
°

4 0 P
RECEVERS @\ PROVIDERS

ACTVITIES
View @ View®
Exported Exported Exported Bxported
i E - E
0 1 o o
1S APPLICATION PERMISSIONS
sEBBES Search:
PERMISSION 4 status INFO DESCRIPTION CODE MAPPINGS
androld permission ACCESS,_NETWORK_STATE == view network satus Alows an applicationt view the satus ofall necworks
androld permision.FOREGROUND. SERVICE fees) enables egular apps 1o use Service stanForeground. Alows 8 regular application o use Service stanForeground
android.permission INTERNET [ sormat ] full Internet access Allows an application to create network sockets,
androld permission VIBRATE = controlibrtor Alows the appication o ontrol the vibator.

Showing 104 of 4 entries

En conclusidn, se puede observar que las aplicaciones muestran entre sus debilidades las

siguientes opciones:

e Permiso de localizacién

e Permiso de uso de red

e Permiso de acceso a notificaciones
e Permiso de acceso a contactos

Las cuales pueden ser una brecha de seguridad que pueden ser aprovechada por un Hacker,

para lo cual se recomienda lo siguiente:

e Ten precaucion si te conectas a redes de WiFi abiertas
e Realiza copias de seguridad
e Mantenlo actualizado

e Descarga aplicaciones solo de fuentes oficiales
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