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INFORMACION GENERAL

Contextualizacion del tema

En el contexto global de la economia moderna, los servicios financieros desempefan un
papel fundamental en el desarrollo econdmico y social de los paises, la globalizacién ha
intensificado la interconexidn de los mercados financieros, lo que ha llevado a un aumento en
el comercio internacional vy las inversiones, en ese marco de introduccién la gestion de las
tecnologias de la informacién desempefia un papel central en la mayoria de sectores
econdmicos en especial en los servicios transaccionales financieros. La evolucién de la
tecnologia ha transformado la forma en que se realizan las transacciones financieras, brindando

eficiencia, velocidad y accesibilidad.

La seguridad informatica y la confiabilidad son aspectos cruciales en este contexto, ya que

cualquier interrupcién en los sistemas financieros puede tener impactos de gran relevancia.

Dentro del sector de servicios transaccionales financieros, la gestién de Tl adquiere un papel
aun mas critico. En instituciones financieras como bancos, corredurias y compaiiias de seguros,
los sistemas de Tl son responsables de procesar y registrar transacciones, gestionar cuentas de
clientes, evaluar riesgos, facilitar el comercio en linea y mucho mds. La implementacion vy el
mantenimiento de sistemas seguros, escalables y confiables son fundamentales para garantizar
gue las transacciones se realicen sin problemas y que los datos financieros estén protegidos

contra cualquier tipo de amenazas.

Dentro del nivel micro, nos encontramos con Red Transaccional S.A, una compaiiia
debidamente establecida en el afio 2009. Su enfoque primordial en el dmbito comercial es
actuar como un colaborador en servicios financieros. Esto implica proporcionar canales y
métodos de pago, ademas de establecer una red de cajeros automaticos interconectados. Estos
servicios estan destinados a entidades financieras como cooperativas o mutualistas, que forman

parte del sector de la economia popular y solidaria.

En la actualidad, la empresa estd compuesta por alrededor de cincuenta colaboradores. Esta
organizacion se clasifica como una entidad de tamafio medio. Cuenta con tres ubicaciones
principales. La primera de estas locaciones es un espacio administrativo situado en la ciudad del
distrito metropolitano de Quito, especificamente en la Av. Republica y el callejon Martin Carrion.
La segunda locacion, de gran relevancia, es su centro de procesamiento de datos en la nube
Telconet. Este centro se encuentra en el DM. de Quito, en la intersecciéon de la Av. Eloy Alfaro y

calle los Aceitunos. Aqui es donde se aloja toda la infraestructura productiva de la empresa,



incluido su nucleo de operaciones comerciales. La tercera locacion, igualmente relevante, es un
centro de procesamiento de datos alternativo. Cumple la funcién de ser un lugar de contingencia
en caso de situaciones catastroficas para el negocio. Este centro alberga una infraestructura
tecnoldgica con caracteristicas idénticas a las del sitio principal de procesamiento de datos. Este
ultimo sitio se encuentra ubicado en la ciudad de Guayaquil, en la nube de la empresa Claro, en

la via Duran km cuatro y medio.

En los ultimos afios, la compaiia ha experimentado un significativo crecimiento que la ha
llevado desde ser una entidad de apoyo modesta para las instituciones financieras, hasta
convertirse en un componente fundamental en los servicios que estas instituciones brindan a

sus clientes.

Sus productos principales abarcan desde canales de cajeros automdticos hasta tarjetas de
débito bajo franquicia y otros métodos de pago. Estos servicios son considerados de suma

importancia.

La relacion estrecha que existe entre una de las dreas de mayor importancia denominada
produccion y tecnologias de la informacion es el factor determinante en como la empresa
finalmente gestiona su prestacion de servicio a las entidades financieras anexadas a Red

Transaccional.

En ese sentido es importante establecer un entendimiento claro sobre los procesos
administrados por el area de Tl y cdmo su gestién de forma errada o sin una metodologia
apropiada puede ser el desencadenante para eventos catastrdficos que simbolicen la pérdida
de confianza en el producto ofrecido por la empresa y su perfil reputacional puede
comprometerse al punto de no lograr mantener ese crecimiento y no permitirle evolucionar de

cara a los nuevos mercados.

Finalmente es necesario comprender que las empresas deben sobrevivir a un entorno
dinamico de cambios constantes, de entrar en un ciclo de mejora constante y puedan adaptarse
de forma armoniosa a los pedidos y exigencias de cumplimiento de un mercado cada dia mas

competitivo.

Asi se ha de analizar que muchos de los procesos que gestiona el area de Tl son criticos para
la empresa y el disefio de un plan de mejora es una forma de entender dichos procesos y

aumentar la eficiencia y eficacia con la cual estos son manejados.



Problema de investigacion

La empresa Red Transaccional basa sus operaciones de negocio sobre la prestacién de
servicios tecnolégicos en un ambito de integracidn de cooperativas del sector financiero popular
y solidario en una red de servicios transaccionales de cajeros automaticos y tarjetas de débito.

Es asi como su forma de prestacién de servicio estda enmarcada en su totalidad en sus
plataformas tecnolégicas que son la base principal de como este producto llega al cliente final.

La problematica se plantea en funcién de cdmo el drea de Tl debe estar enfocada en brindar
una mejor gestion sobre la disponibilidad y confianza sobre los recursos que esta drea aporte en

pro del correcto y eficiente desempefio de la empresa en su ambito de mercado.

¢Cémo un plan mejora de la gestién de los procesos del area de Tl usando Jira software

aportara eficientemente en el desenvolvimiento de la empresa?

Objetivo general

Generar un plan de mejora que optimice la eficiencia, efectividad y calidad de la gestién de
los procesos de Tl apoyado con la herramienta Jira Software en la empresa Red Transaccional.

Objetivos especificos

- Fundamentar de manera tedrica el disefio de un plan de mejora que gestione
eficientemente los recursos y servicios de los procesos de Tl

- Diagnosticar los procesos y actividades que se requieren mejora en la prestacién de
servicios de Tl

- Disefar una propuesta de mejora sobre la gestidon de recursos y servicios de Tl que
incremente la disponibilidad y confiabilidad en la prestacion de estos servicios

- Validar la propuesta de mejora mediante criterios de especialistas.

Vinculacion con la sociedad y beneficiarios directos:

La empresa Red Transaccional tiene como principal propdsito entregar servicios financieros
de medios de pagos, esto significa que las cooperativas puedan brindar un servicio de valor
agregado a la cuenta ahorristas, al ver la mision de la empresa se ve que esta enfocada en
contribuir a laintegracién y el crecimiento del sistema cooperativa de ahorro y crédito mediante
la prestacién de servicios transaccionales bajo una estrategia de innovacién, calidad,

competitividad y sostenibilidad de servicios.



De igual manera los servicios transaccionales ofertados por Red Transaccional tienen un
alcance nacional al tener presencia en un 90 % del territorio nacional, esto nos permite llegar al
entendimiento de que los beneficiarios directos de una adecuada gestion de los recursos y
servicios de Tl son las entidades financieras cooperativas miembros de la red. No obstante, es
importante resaltar que los beneficiaros de forma indirecta, son el usuario final de las entidades
cooperativas especificamente el sector de cuenta ahorristas de las entidades anexadas a la red,
gue esto significaria que el contar con una adecuada gestion de Tl se traduciria en un servicio de

mucha confiabilidad.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Con base a trabajos de investigacién previos en el mismo eje tematico y con similares
caracteristicas argumentativas de procesos para areas especificas de entornos empresariales
con el enfoque administrativo requerido, se citan los siguientes trabajos como un referente del

mejor lineamiento de investigacion.

1. Titulo: Plan de mejora en el proceso de compras y logistica de la empresa Martec

Cia. Ltda. en la ciudad de Quito.(Ruiz J, 2022)
Autor: Juan Carlos Ruiz Paula
Tipo de documento: Tesis

Objetivo general de la investigacion: Desarrollar un programa de mejoramiento de
procedimientos en el departamento de adquisiciones de la compafila MARTEC mediante la
introduccion de un sistema automatizado que administre de forma efectiva y logrando

resultados satisfactorios las tareas involucradas.(Ruiz J, 2022)

Metodologia aplicada: El autor describe la aplicacion de una investigacion descriptiva que le
ayudo a responder preguntas como donde, cuando y como pero no preguntas de por qué. De
igual manera su investigacién estuvo en un mecanismo cualitativo segun su definicidn fue el
permitirle obtener un panorama completo de la situacién real de los procesos de la empresa en

el ambito de compras.

Principales conclusiones y hallazgos: Se llevé a cabo una investigacién que analizé antecedentes
y conceptos en dreas como administracién de empresas, gestién por procesos, gestién de
calidad y plan de mejora. Estos fundamentos respaldaron los resultados obtenidos en el estudio.
El enfoque metodoldgico fue descriptivo, utilizando mediciones cualitativas y un disefio de
investigacion no experimental. Se emplearon herramientas de diagndstico como diagramas de
interrelaciones, matriz de actividades y la técnica 5SW+1H para analizar los procesos. Como
propuesta de mejora, se sugirid la automatizacion de los procesos mediante un software
especializado llamado MBA (Master Business Administrador), el cual se enfoca en dreas como

proveedores, inventario y clientes.(Ruiz J, 2022)

Aporte a la presente investigacion: Este trabajo de investigacion se presenta como argumento
importante y valioso para este proyecto dado que utiliza un enfoque de estudio en un area

funcional de una empresa y como tal se puede acopiar varios mecanismos de analisis usados.



2. Titulo: Plan de mejora de los procesos administrativos en la unidad educativa san

Martin del DM Quito.(Villareal M, 2022)
Autor: Mario Fernando Villareal Tapia
Tipo de documento: Tesis

Objetivo general de la investigacion: Elaborar un Plan de Mejora en varios de los
procedimientos de indole administrativos de la Unidad Educativa San Martin en la ciudad de
Quito, empleando el ciclo de Deming. Esto posibilitara la optimizacién de las tareas, fomentando
la mejora constante y el aprendizaje, ademas de considerar la sostenibilidad ambiental en todas

las acciones realizadas.

Metodologia aplicada: El proyecto involucrd una investigacion de campo directa al interno de
Unidad Educativa San Martin. Se recopilaron datos a través de observacién y encuestas,

entrevistando al personal administrativo y a las autoridades. Se aplicaron tres métodos:

1. Método Deductivo: Ayudo a la deduccién de la problematica relacionada con las personas que

estdn involucradas, partiendo de verdades generales hacia hechos particulares.

2. Método Inductivo: Permitié evaluar el avance del Plan de Mejora para los procesos

administrativos de la institucién, guiando las actividades diarias del personal y las autoridades.

3. Método Analitico: Se utilizo en funcidn de identificar caracteristicas entorno a la realidad en
la Unidad Educativa San Martin y establecer relaciones entre debilidades y efectos. Se enfoca en

el problema de estudio para desarrollar la propuesta.

Principales conclusiones y hallazgos: La base tedrica de este proyecto investigativo respalda un
analisis, disefio, desarrollo e implementacion del Plan de Mejora en cuestion de los procesos de

areas administrativas de la Unidad Educativa San Martin.

Mediante un diagndstico se observé que, aunque existen procedimientos, no estan
documentados ni comunicados, lo que genera duplicacién de trabajo y confusién al obedecer

instrucciones.

El Plan de Mejora es crucial para priorizar las actividades y mantener la imagen de excelencia en

el servicio. Esto implica gestionar los procedimientos clave en cada drea administrativa.



Aporte a la presente investigacion: |la extensién del proyecto citado a través de su apartado de
anexos presenta un material de estudio valiosa dado su amplitud de procedimientos que

serviran como una base de ejemplo para el desarrollo de este proyecto.

3. Titulo: Plan de mejora para La Gestién de Servicio Tl - Service Desk & Field Support
de La Empresa Ferrero Region Sudamérica Mediante Auditoria Informatica Basada

en ITIL 4, Cobit 2019 E 1SO20000.(Chuquilla V, 2022)
Autor: Vinicio Alejandro Chuquilla Llive
Tipo de documento: Tesis

Objetivo general de la investigacidon: Elaborar un programa de mejoramiento para la
administraciéon de los servicios de Tl, especificamente el Service Desk y el Soporte en Campo en
Ferrero en la regién Sudameérica, a través de una revision de sistemas informaticos basada en

los estandares ITIL 4, Cobit 2019 e 1SO 20000.(Chuquilla V, 2022)

Metodologia aplicada: El proyecto nos permite analizar el uso de métodos deductivos
partiendo de hechos comprobados a situacidn particulares, en esencia el apoyo de normativas
y estandares como mecanismo guia implican una metodologia de investigacion directa, asi como

para la recoleccion de datos evidentemente el instrumento mejor posicionado es la entrevista.

Principales conclusiones y hallazgos: Se analizd en detalle el proceso de Service Desk y Field
Support, examinando sus fases, responsables, tiempos estimados y oportunidades de mejora en
términos de recursos, tiempo y costo. Se enfocd en las areas mas relevantes de la gestion de

servicios de IT, como la atencién de incidencias y requerimientos.

Se identificé la gama de servicios ofrecidos por el departamento de IT, detallando su catalogo y
prioridades, junto con los acuerdos de niveles de servicio. Se evaluaron los modelos de gestion
de servicio en relacién con el manejo de incidentes y requerimientos, destacando la
centralizaciéon en un punto de contacto Unico y su funcién en la resolucién y distribucién de

solicitudes.

La propuesta final consiste en un plan de mejoras para la gestion de servicios de Tl, basado en
COBIT 2019, las buenas practicas de ITIL 4 y la optimizacidn de procesos segln ISO 20000. Los
proyectos se priorizan en funcién de su potencial para mejorar la eficacia y eficiencia en la
atencién de IT, la optimizacion de recursos y la mejora general del proceso, respaldados por los

resultados obtenidos al aplicar las herramientas mencionadas anteriormente.



Aporte a la presente investigacion: sin duda alguna esta investigacidn tiene un gran aporte de
mucho valor a este proyecto de plan de mejora, en el marco de uso de metodologias y
estandares muy usados en ambitos de gobernanza de Tecnologias de la informacién y buenas

practicas de gestion.
Comentario General

Cada uno de los trabajos analizados tienen un fundamento valioso capaz de aportar en la
construccion sistematica y bien estructurada de este proyecto de investigacidon, desde
comprender como cada metodologia usada puede ser usada en combinacién con otro método

usado en otro proyecto para llegar a un fin de resolucién del problema planteado.

De igual forma el apartado de recomendaciones da la pauta para entender de mejor manera
cual podrian ser algunos de los inconvenientes con los que la investigacidon pueda encontrarse y

con ello realizar este trabajo de una forma mds objetiva y eficiente.
1.2. Proceso investigativo metodoldgico

Enfoque de la investigacion (cualitativo y cuantitativo)
El enfoque propuesto para esta investigacién esta determinado en ser cualitativo bajo las

siguientes perspectivas:

e permitird obtener una comprensién profunda del contexto organizacional y los
procesos de gestidon de Tl. Mediante la recopilacién de datos cualitativos, como
entrevistas con personal de Tl y otros stakeholders, sera posible obtener una visién
detallada de los desafios, las percepciones y las dindmicas internas.

e Los problemas y desafios en la gestion de Tl a menudo no son evidentes desde una
perspectiva puramente cuantitativa. La investigacion cualitativa podrd revelar
problemas subyacentes, contradicciones o barreras organizativas que podrian
pasarse por alto en un andlisis cuantitativo.

e Los datos cualitativos permiten desarrollar soluciones especificas y contextualizadas
para los problemas identificados. Al comprender las razones detras de los desafios,
es mas probable que las soluciones propuestas sean efectivas y se adapten mejor a
la organizacion.

e Los resultados cualitativos podrdn enriquecer la toma de decisiones al proporcionar
informacién de interés, lo que permite una evaluacién mdas completa de las opciones

y estrategias a implementar.

En igual importancia existe un enfoque cuantitativo por las siguientes razones:
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e El enfoque cuantitativo permitirad establecer indicadores clave de rendimiento (KPI)
y métricas que midan directamente la eficiencia y la eficacia de los procesos de
gestién de TI. Estos KPI pueden ser rastreados a lo largo del tiempo para evaluar la
mejora continua.

e Los datos cuantitativos son mas faciles de comunicar de manera clara y concisa a
diferentes partes interesadas en la organizacién. Esto facilita la presentacion de
resultados y avances a los equipos de liderazgo y a los empleados en general.

e El enfoque cuantitativo permitira recibir retroalimentaciéon objetiva y basada en
datos de los empleados y usuarios finales sobre cémo las mejoras estan afectando

su experiencia con los sistemas y servicios de TI.

Tipo de investigacion

Investigacion de tipo aplicada
Se determina orientar la investigacion de tipo aplicada por las siguientes razones:

e La investigacion aplicada se enfoca en resolver problemas especificos o en
desarrollar soluciones practicas para desafios del mundo real. Su objetivo es aplicar
el conocimiento cientifico y los principios tedricos para abordar cuestiones practicas
y mejorar situaciones existentes(Lozada, 2014, p12).

e Se centrard en la utilizacidon de los resultados de la investigacién para resolver
problemas practicos y generar aplicaciones concretas.

e La investigacion aplicada buscara generar conocimiento que pueda ser aplicado a

contextos especificos y generar resultados tangibles y practicos.

Esto lleva a contextualizar que serd de utilidad practica el usar metodologias
comprobadas como la normativa Cobit que son estandares ya disefiados de bajo
comprobaciones experimentas a un proceso de investigacion metddico con resultados

esperados en el marco de gestién de procesos de TI.

Disefio de investigacion no experimental

La investigacion no experimental es un enfoque que se centra en observar y describir
fendmenos tal como ocurren en su entorno natural, sin intervenir ni manipular variables de
manera controlada como lo haria en un disefio experimental. En el contexto de un plan de
mejora de gestidon de tecnologia de la informacién (Tl), este enfoque puede ser valioso para
obtener una comprension detallada de la situacién actual y los desafios en la gestion de TI(Dzul,

2018, p.12)



A continuacién, se define las formas en las que se aplicara la investigacion no experimental

en un plan de mejora de gestion de los procesos de Tl:

1. Anadlisis de Documentos y Politicas: se realizard un analisis de documentos internos,
politicas, procedimientos y otros recursos relevantes relacionados con la gestién de Tl
en la organizacion. Esto ayudara a comprender como se estructuran los procesos, las

normas actuales y las dreas donde pueden existir brechas o ineficiencias.

2. Entrevistas y Encuestas: Realizar entrevistas en profundidad con miembros del equipo
de Tl y otros interesados clave. También se disefiaran encuestas para recopilar
informacién sobre la percepcidn del personal sobre la gestién de TI, los desafios que

enfrentan y las oportunidades de mejora que identifican.

3. Analisis de Datos de Desempeiio: Utilizar datos histéricos de la gestion de Tl, como
métricas de tiempo de respuesta, tiempos de resolucién de problemas, disponibilidad
de sistemas, etc. Analizar estos datos para identificar patrones, tendencias y areas que

requieran mejoras.

4. Estudio de Casos: Examinar casos especificos dentro de la organizacion en los que se
haya enfrentado desafios o se hayan implementado mejoras en la gestion de TI. Analizar
estos casos detalladamente para comprender cdmo se manejaron y qué se puede

aprender de ellos para aplicar en otros contextos.

5. Benchmarking: Realizar un analisis comparativo de la gestidén de Tl en la organizacién
en relacidon con otras organizaciones similares. Esto ayudara a identificar practicas
efectivas que se estan utilizando en otros lugares y que podrian ser aplicables a la

situacidn actual.

6. Observacion Participante: Observa directamente cémo se llevan a cabo los procesos de
gestion de Tl en diferentes dreas de la organizacidon. Esto ayudara a identificar

oportunidades de mejoray comprender los desafios que enfrenta el personal.

En resumen, la investigacidon no experimental puede ser extremadamente Util en un plan de
mejora de gestion de los procesos de Tl al permitir obtener una visién completa de la situacién
actual, identificar dreas de mejora y tomar decisiones informadas sobre coémo abordar los

desafios en la gestidn de tecnologia de la informacién.
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Investigacion de campo

Una investigacion de campo de acuerdo con Aguilar (2022) “la investigacion de campo o
directa es aquella que se efectla en el lugar y tiempo en la que se dan los fendmenos de estudio”
(pag. 51). Bajo esta definicidn la investigacion tendra la oportunidad de recabar la informacion
de relevancia para este objeto de estudio que nos permita conducir a una compresién mas

profunda y precisa de los procesos gestionados por el drea de TI.

Estudio de tipo transversal

Un estudio de tipo transversal es un disefio de investigacién que se enfoca en recopilar
informacién en un solo punto en el tiempo, a menudo a través de encuestas, observaciones u
otros métodos de recoleccidn de datos. Puede ser util en un plan de mejora de gestion de
tecnologia de la informacién (TI) para obtener una instantanea de la situacién actual y

comprender los desafios y oportunidades en un momento especifico(Cvetkovi¢, 2021, p.47)

Aqui hay algunas formas en las se utilizaran el estudio transversal en un plan de mejora de

gestion de Tl:

e Identificacion de Brechas en Habilidades: Llevar a cabo tanto entrevistas como
encuestas para el personal de Tl para evaluar sus habilidades y conocimientos
en areas clave de la gestion de TI. Esto permitird identificar posibles brechas en
habilidades que necesiten ser abordadas a través de capacitacion o desarrollo
profesional.

e Andlisis de Eficiencia de Procesos: Observar y documentar como se llevan a
cabo los procesos de gestidn de Tl en la organizacién en un momento especifico.
Esto puede ayudar a identificar cuellos de botella, redundancias o ineficiencias
en los flujos de trabajo.

e Evaluacion de Cumplimiento de Politicas y Normas: Realizar una revision de las
politicas y normas de gestion de Tl y luego llevar a cabo una evaluacion para
determinar en qué medida se siguen en la practica. Esto ayudard a identificar
areas donde la organizacion no estd cumpliendo con los estandares
establecidos.

e Analisis de Problemas Frecuentes: Revisar los registros de incidentes vy
problemas relacionados con Tl para identificar los problemas mas frecuentes
gue enfrenta la organizacidon. Esto permitird concentrarte en abordar los

problemas que tienen un impacto significativo en la operacién.
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Recoleccion de informacion

Poblacion

En un plan de mejora de gestiéon de Tl (Tecnologias de la Informacidon), es importante
entrevistar a una variedad de personas que estén involucradas en diferentes aspectos de la
operacion y el uso de la tecnologia en la organizacién entre los que abordaremos los siguientes

puestos

e Directivos y lideres de TI: Entrevistar a los responsables del departamento de TI,
como el CIO (Chief Information Officer) y otros lideres de equipos, para comprender
la visidn estratégica de TI, los objetivos y las prioridades.

e Usuarios finales: Entrevistar a los empleados que utilizan las soluciones y servicios
de Tl en su trabajo diario. Esto ayudara a identificar problemas y necesidades desde
la perspectiva del usuario.

e Personal de soporte técnico: Hablar con el personal de soporte técnico y de servicio
al cliente para entender los desafios que enfrentan al brindar asistencia técnica y
cdmo se podrian mejorar los procesos de resolucién de problemas.

e Proveedores de servicios externos: Si la organizacién utiliza proveedores externos
para servicios de Tl, como alojamiento web, servicios en la nube o consultoria,
entrevistar a los representantes de estos proveedores puede ayudar a identificar

areas de mejora en las relaciones y la entrega de servicios.

Directivos | Usuarios finales Personal Proveedores
y lideres Tl Soporte de servicios
técnico externos
Tod | Tod la | Tod [
oda a i N*ij*g oda la | Toda a
poblacién L FE *I:N _ 1] + 73 * p*g poblacién | poblacidon

n=tamafo de la muestra

z=nivel de confianza

p=proporcion de la poblacién con la
caracteristica deseada (éxito)
g=proporcién de la poblaciéon con la
caracteristica deseada (fracaso)

d=precision
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e=margen de error

N=tamafio de la poblacién

N=2 N=70, e=0.05, z=1.96 N=5 N=3

70-1.962 - (0.05 - 0.95)

Ij' = — -
0.05°(70—1) = 1.96" - .05 - .95

n=59

Entrevista | Encuesta Encuesta Encuesta

Instrumentos

En el proceso de investigacion de este plan de mejora de la gestion de Tl, es fundamental
contar con una comprensién profunda de las necesidades y expectativas tanto de los lideres de
Tl como de los usuarios finales. Para ello, hemos disefiado un enfoque integral que incluye
técnicas de recoleccidn de datos como entrevistas (Ver Anexo 1); a lideres de Tl y encuestas a

usuarios finales (Ver Anexo 2).

Las entrevistas a los lideres de Tl nos permitirdn obtener una visién panoramica de los
desafios, prioridades y objetivos estratégicos del departamento de TI. A través de estas
conversaciones, podremos identificar areas de oportunidad, puntos criticos y posibles
soluciones para mejorar la gestion de Tl en la organizacion. La retroalimentacion de estos lideres
serd invaluable para comprender las perspectivas internas y alinear nuestras acciones con la

vision global de la empresa.

Por otro lado, las encuestas a usuarios finales nos proporcionaran una comprensién detallada
de sus experiencias, necesidades y sugerencias con respecto a los servicios y sistemas de TI.
Estas encuestas nos brindaran informacidn directa sobre la satisfaccion del usuario, la eficacia
de los procesos actuales y las areas que requieren atencién inmediata. La voz de los usuarios
finales es esencial para garantizar que nuestras mejoras en la gestion de Tl estén

verdaderamente alineadas con las necesidades del negocio y los usuarios.

En conjunto, estas técnicas nos brindaran una perspectiva holistica y equilibrada que nos
permitird desarrollar un plan de mejora de gestién de Tl sdélido y efectivo, con el objetivo final

de optimizar el rendimiento, la eficiencia y la satisfaccién en toda la organizacién.
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1.3. Analisis de resultados

A partir de las técnicas e instrumentos aplicados pasaremos a presentar los resultados de las
entrevistas a lideres de Tl y las encuestas a usuarios finales como parte del proceso de
investigacion de acciones a ser establecidas en el plan de mejora de la gestion de los procesos
de TI. Estas herramientas de investigacion nos han brindado valiosa informacién que nos

permite comprender mejor las necesidades, desafios y oportunidades dentro de la organizacion.

Durante las entrevistas, tuvimos el privilegio de dialogar con los lideres de TI, quienes
compartieron sus perspectivas sobre la actualidad y el futuro en la organizacién. Sus visiones
estratégicas, preocupaciones y metas nos han proporcionado una visién clara de los procesos

gue requieren atencidn y enfoque.

Por otro lado, las encuestas a usuarios finales nos han permitido plasmar la percepcién de

aquellos que utilizan directamente los servicios y sistemas de Tl en su dia a dia.

1.3.1 Presentacion de resultados de la entrevista.

Dentro de toda la estructura de preguntas y respuestas generadas de este instrumento se ha
priorizado aquellos apartados de mayor relevancia como un aporte fundamental para el caso de
estudio, las preguntas no presentadas en esta seccidon son incorporadas como material de

evidencia (Ver Anexo 3).

Tabla 1.

Resultado entrevisto

‘ Pregunta Entrevistado 1 Entrevistado 2
Nuestra vision estratégica de Tl se
centra en aprovechar la tecnologia
para impulsar la innovacién,
mejorar la eficiencia operativa y

s .., | ofrecer una experiencia
éCudl es la vision ) i
- excepcional al cliente. Los
estratégica de Tl en la o ) - o
L, , objetivos clave incluyen la La vision estratégica de Tl en nuestra
organizacién y cuadles L L .
L modernizacién de la organizacion se enfoca en convertirnos
son los objetivos clave | ) » ) o
) infraestructura, la implementacion | en lideres en la transformacién digital y
que estan buscando ) o ) » .
de soluciones de analisis de datos | la innovacién tecnol6gica. Nuestros

alcanzar?
para la toma de decisiones objetivos clave son aprovechar las
informadas y el fortalecimiento de | ultimas tendencias tecnoldgicas para
la seguridad cibernética para mejorar la eficiencia operativa, impulsar
proteger los activos de la la diferenciacién competitiva y mejorar
organizacion. la experiencia del cliente
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¢Como evaluaria la
eficiencia y eficacia de
los procesos actuales
de gestién de TI?

Para evaluar la eficiencia y eficacia
de los procesos de gestién de Tl,
podriamos utilizar métricas como
el tiempo de resolucion de
incidencias, la disponibilidad del
sistema, la satisfaccién del usuario,
y el cumplimiento de los niveles de
servicio acordados

La eficiencia y eficacia de los procesos
de gestion de Tl pueden evaluarse
mediante indicadores como el
rendimiento del sistema, la frecuencia
de interrupciones, la utilizacion de
recursos, la retroalimentacion de los
usuarios y la alineaciéon de los procesos
con los objetivos empresariales.

éQué canales de
comunicacion se
utilizan para

asegurarse de que las
necesidades de TI se

comprendan y
aborden
adecuadamente en

toda la organizacion?

Para garantizar que las
necesidades de Tl se comprendan
y aborden adecuadamente en toda
la organizacion, utilizamos correos
electrénicos, boletines
informativos, y reuniones
departamentales regulares donde
se discuten los avances
tecnologicos y se recopilan
comentarios de los usuarios.

Los canales de comunicacién incluyen
un sistema de tiques tradicional de
soporte técnico para solicitudes y
problemas de TI, plataformas de
colaboracion en linea como Slack o
Microsoft Teams para discusiones
instantaneas, y reuniones periédicas
entre representantes de Tl y lideres de
otros departamentos para alinear
estrategias y prioridades.

¢Cuales son las
principales
preocupaciones  en

términos de seguridad
de la informacién vy
riesgos tecnoldgicos

en la organizacion?

Las principales preocupaciones en
términos de seguridad de la
informacion incluyen ataques
cibernéticos como phishing,
programa maligno y ransomware,
asi como brechas de datos que
pueden comprometer la privacidad
y la integridad de la informacién
confidencial de la organizacion.

Otras preocupaciones importantes son
las vulnerabilidades de software y
sistemas, la seguridad de la nube y los
riesgos asociados con el uso de
dispositivos moviles y la conexion
remota a la red corporativa, que
pueden aumentar la exposicion a
amenazas externas.

¢Qué métricas o
indicadores se utilizan
para evaluar el
rendimiento de Tl y la
de

eficacia los

procesos?

Algunas métricas comunes
incluyen el tiempo de resolucion
de incidencias, el tiempo de
actividad del sistema, la
satisfaccion del usuario, la
disponibilidad de la red, el
cumplimiento de los niveles de
servicio acordados, no obstante, el
no hay un seguimiento a estas
métricas.

Se utilizan métricas como la utilizacion
de recursos, el rendimiento de los
servidores, la tasa de éxito de los
proyectos, la frecuencia de
interrupciones del servicio, el
cumplimiento de los acuerdos de nivel
de servicio (SLA) y la alineacién de los
objetivos de Tl con los objetivos
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Basado en su
équé

especificas

experiencia,
areas
considera que podrian
beneficiarse mds de
un plan de mejora de
gestion de TI?

Dos areas especificas que podrian
beneficiarse significativamente de
un plan de mejora de gestion de Tl
son la optimizacién de la
seguridad cibernética,
especialmente en un entorno cada
vez mas digital y amenazante, y la
mejora de la eficiencia operativa
mediante la automatizacion de
procesos manuales y la
implementacién de herramientas
de gestion de proyectos mas
eficaces

Considero que la integracion de nuevas
tecnologias emergentes, como la
inteligencia artificial y el analisis de big
data, seria una oportunidad clave para
mejorar la toma de decisiones y la
innovacion en la organizacién. Ademas,
la estandarizacion de los procesos de
gestion de cambios, gestién de
incidentes, gestién de continuidad del
negocio y la mejora de la comunicacion
entre los equipos de Tl y otros
departamentos podrian optimizar la
entrega de servicios y la satisfaccion del
cliente.

éTiene alguna

sugerencia concreta
para abordar

desafios y areas de

estos

mejora?

Para abordar los desafios y areas
de mejora, sugiero establecer un
comité multidisciplinario que
incluya representantes de
diferentes areas de la organizacion
y del equipo de Tl para identificar
oportunidades de mejora,
establecer metas claras y priorizar
acciones concretas

Otra sugerencia es invertir en la
formacion y desarrollo del personal de
Tl para mejorar las habilidades técnicas
y de liderazgo, asi como fomentar una
cultura de colaboracion, aprendizaje
continuo y responsabilidad compartida
en la implementacién de mejoras y la
gestion de riesgos tecnoldgicos.

¢Hay algo mas que le
gustaria agregar o

discutir en relacidn
con la gestion de Tl y

el proceso de mejora?

Es importante destacar la
importancia de la
retroalimentacion continua y la
revision periddica de los planes de
mejora de Tl para garantizar su
relevancia y efectividad a lo largo
del tiempo, adaptandolos a las
necesidades cambiantes del
negocio y del entorno tecnoldgico.

Ademas, promover una cultura de
innovacion y colaboracién dentro del
equipo de Tl y en toda la organizacién
puede ser clave para identificar
oportunidades de mejora y fomentar la
adopcidn exitosa de nuevos enfoques y
tecnologias. La participacion de todos
los interesados es fundamental para el
éxito de cualquier proceso de mejora
de TI.

Nota: Elaborado por Navarro, 2024.

Resultados de la entrevista

El andlisis de la entrevista genero un marco de entendimiento valioso pues permitié

evidenciar los siguientes puntos como parte del contenido para nutrir la propuesta resultado de

este trabajo de investigacion.

La visidn estratégica estd bien alineada con los objetivos principales de generar una mejor

eficiencia en los procesos cubiertos por el area de TI, partiendo del hecho que los entrevistados

han expresado su impresidon de que existe una base para trabajar, pero buscan aprovechar

nuevas tecnologias que aporten en el impulso hacia la innovacién y mejora continua.
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Finalmente, los patrones encontrados en la entrevista tales como, procesos desactualizados,
falta de roles, busqueda de mejores procesos apalancados con tecnologia permitié dilucidar

estos puntos de suma importancia para que la investigacion y propuesta sean los adecuados.

Presentacion de resultados de la encuesta

Dentro de toda la estructura de preguntas y respuestas generadas de este instrumento se ha
priorizado aquellos apartados de mayor relevancia como un aporte fundamental para el caso de
estudio las respuestas a 67 personas que se distribuyen en 59 colaboradores finales, 5 personas

de soporte técnico y 3 proveedores criticos involucrados de forma directa en los procesos de TI.
Seccidn 1: Percepcion General de la Gestion de Tl

1. ¢Cémo calificarias la calidad general en que los procesos de Tl en la organizacién son

gestionados? (1 siendo muy insatisfactorio, 5 siendo excelente)

Figura 1.

Calidad general en los procesos de TI.

12

10 5

Titulo del eje

Total encuestados 67 personas

Nota: Elaborado por Navarro, 2024.

La pregunta 1 refleja que un 52% de los encuestados perciben que la calidad de la gestidn de
los procesos de Tl es satisfactoria, seguido de un 22% que los considero excelentes. Un 17% se
mostré neutral, mientras que un 7% los califico como insatisfactorios. Ninguno de los

encuestados los considero muy insatisfactorios.

2. ¢éSientes que los procesos de Tl son confiables y estdn disponibles cuando los necesitas?
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Figura 2.

Confiabilidad y disponibilidad en los procesos de TI

10; 15%

u Si

17; 25%

40; 60% all

1 No estoy seguro(a)

Nota: Elaborado por Navarro, 2024.

Un total de 67 encuestados participaron en la encuesta. La mayoria (59.70%) expresoé que si
siente que los servicios de Tl son confiables y estan disponibles cuando los necesitan. Un 25.37%
respondié negativamente, indicando que no lo sienten asi. Mientras que un 14.93% se mostré

indeciso o inseguro sobre esta cuestion.

3. ¢Crees que una mejor gestion de los procesos de Tl contribuye al logro de los objetivos
generales de la empresa?
Figura 3.

Contribucidn de los procesos de Tl a los objetivos de la empresa.

B Si, de manera significativa
M Si, en cierta medida

® No

Nota: Elaborado por Navarro, 2024.

Un total de 67 encuestados participaron en la encuesta. La gran mayoria (74.63%) considera

gue la gestion de Tl contribuye de manera significativa al logro de los objetivos generales de la

18



empresa. Un 25.37% cree que lo hace en cierta medida. Ningln encuestado expresé que la

gestidn de Tl no contribuye al logro de los objetivos generales de la empresa.
Seccién 2: Comunicacién y Soporte de TI

4. ¢Con qué frecuencia recibes actualizaciones o comunicaciones claras sobre cambios en

los sistemas o servicios de TI?

Figura 4.

Comunicaciones sobre cambios en TI.

M Siempre

M Frecuentemente

m Ocasionalmente
Raramente

B Nunca

Nota: Elaborado por Navarro, 2024.

En total, 67 encuestados participaron en la encuesta. La mayoria (61.19%) indicé que recibe
actualizaciones o comunicaciones claras sobre cambios en los sistemas o servicios de TI
frecuentemente. Un 25.37% lo hace ocasionalmente, mientras que un 13.43% lo hace siempre.

Ningun encuestado respondid que rara vez o nunca recibe estas comunicaciones.

5. En una escala del 1 al 10, ¢cédmo evaluarias la eficacia del soporte técnico de Tl en la

resolucidn de problemas o incidentes?
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Figura 5.

Eficacia del soporte técnico de TI.

18
16
14
12
10
8
6
4
2
0

1- 2 3 4 5 6 7 8 9 10 -

Muy Muy

inefica eficaz

z
M Seriesl 0 0 0 0 8 14 18 15 12 0

Nota: Elaborado por Navarro, 2024.

En total, 67 encuestados participaron en la encuesta. La mayoria (24.32%) evalué la eficacia
del soporte técnico de Tl con un 7 en una escala del 1 al 10, seguido de un 20.27% que le dio
una calificacidn de 8 y otro 18.92% que lo calificé con un 6. Un 10.81% lo calificé con un 5y un
16.22% con un 9. No se reportaron calificaciones para 1, 2, 3, 4 o 10. Estos resultados sugieren
gue la percepcion general del soporte técnico es positiva, con una proporcion considerable

calificandolo en el rango medio-alto de la escala.
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CAPITULO II: PROPUESTA

2.1.Fundamentos tedricos aplicados

A continuacidn, se explicaran los principales fundamentos tedricos que seran aplicados en el

marco de este trabajo de investigacion:

Analisis FODA

Segun Garcia (2016), el andlisis FODA se define como un examen o evaluacion general de
cuatro elementos esenciales: Fortalezas, Oportunidades, Debilidades y Amenazas. De acuerdo
con esta misma fuente, se sostiene que las fortalezas engloban los recursos, factores y
capacidades internos de la organizacidn, los cuales pueden contribuir tanto a la atencién al
cliente como al logro de los objetivos organizativos. En contraste, las debilidades consisten en
limitaciones internas dentro de la organizacidn, es decir, aspectos negativos que podrian
obstaculizar el desempefio adecuado de la empresa. Paralelamente, las oportunidades refieren
a factores externos positivos o favorables que rodean a la organizacién y que podrian ser
aprovechados para mejorar su rendimiento. Por ultimo, se menciona que las amenazas
comprenden elementos externos desfavorables para la empresa, los cuales presentan desafios

al desempenio general de la misma.

En resumen, el andlisis FODA realiza una evaluacion tanto interna como externa de la
organizacidn, identificando sus Fortalezas, Oportunidades, Debilidades y Amenazas. El propdsito
principal es aprovechar las fortalezas y oportunidades mientras se reducen al minimo las

debilidades y amenazas (Garcia & Cano, 2016).

Mejora continua o PHVA
“El ciclo de la mejora continua consta de cuatro etapas, y se basa en el circulo de Deming
(ciclo PDCA), aunque por justicia se deberia llamar ciclo Shewhart, por ser quien lo inventd”

(Gémez. O, Vazquez D, 2019, pag. 112).
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Figura 6.

ciclo PHVA o Deming

Planear

Evidencias -
Datos

Actuar Verificar

Nota: Elaborado por Navarro, 2024.

Para lograr esto, en la Institucidn se persigue constantemente el objetivo de mejorar

procesos y mantener los altos estandares de calidad que ya posee.

e Planificacidn: Implica examinar la Organizacion y detectar dreas problematicas que

obstaculizan las operaciones, proponiendo tacticas para reducir estas dificultades.

e Ejecucidon: Identifica al personal encargado de abordar planes y/o medidas que

resuelvan los problemas o inconvenientes identificados en las actividades.

e Evaluacion: Se examinan estos resultados con las distintas acciones propuestas que
definen reducir posibles errores o problemas mediante las medidas implementadas en

la Institucion.

e Accion: Basandose en el andlisis efectuado, se ponen en practica las estrategias y

medidas adoptadas, las cuales se comparten e implementan en la Institucion.

Procesos

Un proceso implica una secuencia de acciones llevadas a cabo de manera consecutiva y
coordinada, con el objetivo especifico de lograr un propdsito determinado. En el contexto
organizacional, la ejecucion de un proceso conlleva la realizacidn de actividades especificas que
resultan en el entregable de un documento, servicio o producto. En las empresas, se identifican
diversos tipos de procesos, como los administrativos, comerciales, operativos, de gestién, de

apoyo y estrategicos. Estos procesos, al interactuar y conectarse entre si, contribuyen a generar
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valor agregado a la empresa al proporcionar informacién, mejorar la productividad, calidad y

eficiencia, asi como reduccidn de costos.

Es fundamental llevar un seguimiento de estos procesos con indicadores, que son medidas,
sefiales o alertas que permiten evaluar el desempefio del proceso de manera cuantitativa y

determinar si esta alcanzando los resultados esperados (Torres, 2022).

Mejora de un proceso

El concepto de "mejora de un proceso" se refiere a la implementacion de cambios con el fin
de hacerlo mas efectivo y lograr su eficiencia y adaptabilidad. La forma en que se realiza este
cambio depende de la opinién y criterios particulares de la actividad, los procesos involucrados
y los responsables. El propdsito de este cambio y cédmo llevarlo a cabo se adapta a las
necesidades especificas de la organizacién. El objetivo del plan de mejora es lograr
gradualmente la excelencia y la calidad total en las organizaciones, asegurando resultados

eficaces y eficientes.

El plan de mejora busca establecer una conexion entre el personal y los procesos, generando
la sinergia que promueva un avance constante. Es esencial identificar de manera precisa los
procesos o areas que seran objeto de mejora, y, por lo tanto, se definirdn claramente los
problemas y desafios que requieren solucién. Una vez que se hayan identificado los problemas,
es necesario disefar un plan de accidn que continte abordando estos problemas y se centre en
metas especificas, acciones concretas y las personas responsables de su implementacion.
Ademas, se emplearan indicadores para evaluar y calificar el proceso de mejora disefiado en la

organizacion (Garrido, 2021).

Cada entidad opera con una estructura y pautas que deben ser seguidas en todos sus
sectores, respetando estandares de excelencia para asegurar el progreso adecuado de sus
operaciones. Estan comprometidos con los propdsitos de la organizacion, optimizando los
recursos y asegurando la satisfaccién del cliente a través de un servicio de alta calidad y la
precision de la informacién. Para mantener este proceso en marcha, es esencial llevar a cabo un
plan de mejora continua. Esto posibilita la creacién de nuevos procesos y la modernizacién de
los ya existentes, con el objetivo de optimizarlos y convertirlos en procedimientos que sean

eficaces, precisos, confiables y de excelencia.

"Los planes de mejora se destacan por su eficacia, ya que generan un ciclo de
retroalimentacién relacionado con los procedimientos, politicas, regulaciones, metas y la
estructura organizativa. Esto asegura una administracién precisa y efectiva de la institucién."

(Garrido, 2021, pag.19)
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Plan de mejora
Un plan de mejora se configura como una serie de medidas organizadas con el propdsito de

lograr una ampliacién en la calidad y el desempefio de los logros de una entidad.

Este enfoque no se concentra en los desafios ocasionales de una institucion, sino que se
dirige hacia las problematicas constantes. Estas son las causantes de un rendimiento
insuficiente, el cual se manifiesta en una constante en la produccién de resultados

insatisfactorios.

En adicidn, los planes de mejora pueden adoptar un enfoque proactivo. Esto significa que se
orientan a mejorar un drea de gestion, un servicio o un proceso. En todas las circunstancias, la
planificacién y ejecucién de estos planes requieren acciones especificas que garanticen el logro

de resultados exitosos (Aiteco Consultores, 2019).

Etapas de un plan de mejora
Tanto si se trata de abordar una deficiencia o desafio, como si es de caracter proactivo, la

elaboracion de planes de mejora se estructura en las siguientes etapas:

e Comprender el problema: Mediante el analisis de datos existentes, la aplicacion de
métodos estadisticos y laidentificacion de aspectos clave del problema o del objetivo

a alcanzar.

e Establecer objetivos: Definiendo metas ambiciosas pero alcanzables que estén en
consonancia con los objetivos y estrategia de la organizacién, y que sean

precisamente definidas.

e Analizar factores relevantes: Identificando los elementos que inciden en el problema
y, siaplica, las variables a considerar para obtener resultados. Esto se logra utilizando

métodos y herramientas eficaces.

e Seleccionar acciones de mejora: Priorizando aquellas acciones que equilibren de

manera 6ptima el esfuerzo necesario con el impacto deseado.

e Aplicar el plan de mejora: Definiendo las acciones necesarias y designando a los

responsables de ejecutarlas.

e Evaluar los resultados de las mejoras: Esto se logra a través del establecimiento de

indicadores que permitan medir el progreso en relacion con los objetivos.
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e Garantizar la sostenibilidad de los resultados del plan: Mediante el disefio y
establecimiento de mecanismos que normalicen los cambios y aseguren que las
mejoras perduren en el tiempo, dando continuidad a los resultados generados por el

plan de mejora.

Eficiencia y Eficacia
Se alude a la eficiencia al gestionar de tal manera apropiada todos los recursos utilizados en

la construccion de un producto o servicio.

Se menciona la eficacia al cumplir completamente las preocupaciones y expectativas que el
cliente posee en relacién con un producto o servicio, alcanzando de esta manera la plena
satisfaccién del cliente. Estas inquietudes y expectativas se vinculan con las caracteristicas,

correspondencias y especificaciones que el cliente requiere para el producto.

Tal como se indica, la eficiencia estd relacionada con los recursos, mientras que la eficacia se
centra en las personas, en los resultados y en el nivel de satisfaccion. Solamente cuando una
empresa o institucién logra combinar ambos elementos puede considerarse efectiva. En ese
momento, los productos o servicios que se generan en esa entidad se consideran de alta calidad.
Esto se debe a que no solo cumplen con las necesidades y expectativas de los clientes, tanto
internos como externos, sino que también gestionan adecuadamente los recursos de la

empresa.(Mokate, 2001)

Métodos de medicidn e indicadores

La medicién se refiere a establecer la relacién entre la dimensién o evento de un objeto y
una unidad especifica de medida. La dimensidn del objeto y la unidad de medida deben ser de
la misma magnitud. Una parte esencial de este proceso es la evaluacidn del error o el analisis de

inexactitudes.

Llevar a cabo una medicién implica asignar valores a los fendmenos de interés en el contexto
de un enfoque geografico. Por un lado, su funcién primordial es describir los atributos de los
objetos bajo estudio y, posteriormente, se emplea para iniciar la exploracién detallada de lo que

serd el objeto de analisis.(Cardona A, 2015, p.36)

Los indicadores desempefian un papel fundamental al evaluar, monitorear y prever
tendencias en diversos aspectos, como la economia, la sociedad y el desarrollo humano, tanto
a nivel nacional, estatal o regional. Ademas, son esenciales para medir el rendimiento
institucional en relacién con el logro de metas y objetivos establecidos en los diversos ambitos

de accidn de los programas gubernamentales.
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Mondragén A. (2002) indica que otra funcién crucial de los indicadores es permitir la
comparacién del desarrollo econémico y social. Vivimos en una cultura en la que el valor
atribuido a objetos, logros o situaciones solo adquiere sentido cuando se compara con otras
situaciones, individuos y poblaciones. En otras palabras, es el valor relativo de las cosas lo que

les otorga significado.( p.90)

Marco de trabajo Cobit 4.1

COBIT representa un conjunto de directrices de éptimas practicas presentado en forma de
marco de trabajo, disefiado para el control y la supervision de la tecnologia de la informacién
(T1). Este marco es mantenido por ISACA (Asociacidon de Auditoria y Control de Sistemas de

Informacién) y el IT Gl (Instituto de Gobierno de TI).

El propdsito esencial de COBIT es investigar, desarrollar, divulgar y promover un marco de
control de gobierno de Tl que esté autorizado, actualizado y reconocido internacionalmente. Su
objetivo es que las empresas lo adopten y que los gerentes de negocio, profesionales de Tl y

especialistas en aseguramiento lo utilicen en su rutina diaria.

Las empresas deben garantizar la calidad, los requisitos y la seguridad de su informacién, asi
como la de sus activos en general. Ademas, la direccidén debe optimizar la utilizaciéon de los
recursos de Tl disponibles, que abarcan aplicaciones, datos, infraestructura y personal.(IT

Governance Institute, 2007)

Flujograma

Los flujos se emplean para representar aplicaciones con cierta complejidad con un formato
(grafico aciclico dirigido) DAG, utilizando bordes y nodos para presentar de manera sencilla todo
el proceso de datos junto con sus respectivas dependencias (Kousalya G., 2017). Estos flujos de
trabajo permiten la automatizacién de procedimientos y procesos internos estandar con el fin
de ahorrar tiempo. Podemos entenderlos como procesos en secuencia que guian esta seccion

del trabajo desde su inicializacidn hasta su fin.

A través de los flujos, se puede visualizar cbmo se continua con una problematica en un
proyecto, lo que puede variar desde procesos simples hasta complejos, dependiendo de cdmo
se ejecuten. En resumen, los flujos de trabajo sirven para modelar procesos ya existentes que

se componen de estados y transiciones.

En su sitio en linea (Atlassian, 2021), Jira destaca los grandes beneficios de estos flujos de
trabajo al sefialar como es su relacion estrecha con la asignacién y el cumplimiento de

responsabilidades. Afirma que "la gestién transparente de proyectos que se extiende a los

26



ejecutivos y los equipos de apoyo crea naturalmente un sentir de responsabilidad para el equipo
principal". Ademads, aconseja programar "controles oportunos del equipo para otorgarles al

equipo la oportunidad de ubicar cualquier tipo de bloqueo".

Figura 7.

Ejemplo de un flujo simple de un proceso

Create

m S .

O
C IN PROGRESS )

.

Stop progress

Ready for review

Code review failed CODE REVIEW
Reopen Code review passed

Fuente: Attlasian.com

Jira Software Service
Es una herramienta que nos permite implementar enfoques agiles como Scrum y Kanban.
Esta herramienta puede ser Util para cualquier empresa que necesite realizar flujos de procesos,

no solo para empresas de desarrollo de software.

Atlassian, duefio de Jira, brinda un descriptivo de su herramienta como “una comunidad de

productos construida para ayudar a todos los tipos de grupos con la gestién de su labor”.

Puede usarse para la gestion y mejora de procesos, que se pueden ver en graficos Gantt,

paneles Kanban y metodologias mixtas, que optimizan la productividad de los grupos de trabajo.
Nos permite hacer cosas como:

Permite elegir flujos de trabajo que estdn predefinidos o crear flujos completamente

adaptables que se acoplen facilmente a la metodologia de trabajo de cada corporacién.

Planificar armando casos con cada usuario y eventualidades, organizar saltos y distribuir

tareas entre los participantes del equipo de cada departamento de un area.

Supervisar: supervisa y prioriza el trabajo del equipo en todo momento.
Los flujos de trabajo facilitan la gestién de proyectos y tareas, "los flujos de trabajo establecen

los procesos y logran que tu equipo realice un seguimiento de las actividades". Ademas, las
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instancias de Jira Core ofrecen tableros que le permiten observar los flujos de trabajo, llevar y
soltar tareas de la lista de actividades por hacer a la lista de completadas (Atlassian, Jira Core,

s.f.).
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2.2. Descripcion de la propuesta

Para la presentacion de la propuesta de este presente trabajo de investigacion la base
fundamental se encuentra estructurada en analisis que se establezcan como clave y de valor en
el departamento de Tl al igual que el levantamiento de informacién que sea relevante en funcién
de cédmo son tratados y gestionados los procesos de esta drea, esto con el fin de determinar la
mejor manera de como el plan de mejora abordara los procesos de mayor criticidad y que los

involucrados puedan ejecutar sus funciones acorde a un criterio de eficacia.

Estructura general

Figura 8.

Estructura de etapas del plan de mejora.

Estrategias de

.. seguimiento
Actividades y &
acciones e|Indicadores
Metas especificas
ePriorizando 'R.esponsables
) eAlcanzables *tiempos .de
Propositos cumplimiento
eCoherentes
*Viables

Analisis de
situacion actual

e|nvestigacion
eCompresion

Nota: Elaborado por Navarro, 2024.

Explicacion del aporte

El proposito del plan de mejora es promover un entorno mas favorable para los
procesos que abarcan los diferentes puntos de interaccién del area de Tl con la empresa.
Esto implica la creacion de una estructura organizativa que facilite la resolucion de
problemas y la implementacion de actividades de manera mas eficiente. El objetivo es
garantizar que los procesos se desarrollen de manera adecuada, con los controles
necesarios para asegurar que se lleven a cabo de manera eficiente. A continuacion, se

detalla los mecanismos mediante el cual se llevo a cabo esta investigacion.
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1. El primer paso involucro realizar un acercamiento a los principales lideres del area,
mismo que expresaron que si bien existe procesos establecidos es importante
abordar el hecho que algunos de ellos de indole critico fueron construidos hace algun
tiempo atras y los mismo no han sido revisados a fin de establecer si aln son
competentes para atendar la operacidn diaria de esta area, en ese sentido se ha
puntualizado que un plan de mejora resultaria de gran aporte para entenderlos y
mejorarlos.

2. Lasiguiente fase genero un levantamiento de informacion a través de entrevistas y
encuestas para entrar en contexto de manera mas especifica sobre como son
gestionados los procesos en el area.

3. Lainformacién obtenida fue analizada con el acompanamiento de los lideres de esta
area con el fin de adentrarse con mayor precisién como se desarrollan estos procesos
y efectivamente un diagndstico de estos.

4. En esta fase finalmente un analisis FODA focalizado al igual que un ciclo de mejora
continua fue ejecutado para establecer un alcance de los procesos principales que

seran objeto de este estudio.

El punto de relevancia principal fue la necesidad concreta de nuevas herramientas
tecnoldgicas que permitan tener un flujo de procesos y automatizacion de los mismo que
permita visualmente plasmar los flujos de estos procesos asi como también que estos
puedan ser modificados y sean procesos vivos en el tiempo que puedan estar al alcance
de los interesados y ejecutores de las diversas acciones o pasos que integran los
diferentes procesos para que puedan ser ajustados y mejorados continuamente

conforme la necesidad del negocio lo demande.

Estrategias y/o técnicas

Analisis de Situacion actual
El drea de Tl ha gestionado y adaptado sus procesos a medida que surgen las diversas

necesidades, con responsabilidades asignadas de maneras no tan claras y en algunos casos bajo
acciones de empirismo puro. Esto ha resultado en momentos en los que la toma de decisiones
no funciona de manera adecuada, la ejecucién de ciertas operaciones carece de efectividad y se
observa poca eficiencia en el uso de los recursos para cada proceso. En general, estos mismos
procesos carecen de un control adecuado en su elaboracion. Por tanto, es crucial llevar a cabo
la presente investigacidn, ya que permitira al area de Tl tener un mejor control sobre sus

procesos y, al mismo tiempo, facilitara una mejora continua en el drea de TI.
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A continuacion, se presenta el analisis FODA que fue realizado objeto de este trabajo.

Tabla 2.

Andlisis FODA

Fortalezas Debilidades

1.

Experiencia del equipo de Tl en la gestidn
de sus actividades en cada proceso

Infraestructura tecnoldgica establecida
para llevar a cabo las transformaciones
digitales necesarias.

Historial de procesos creados, lo que
indica una base para la mejora.

Acceso a datos y analisis para identificar
areas de mejora.

Implementaciéon de nuevas tecnologias
para mejorar la eficiencia de los procesos.

Capacitacién y desarrollo del personal
para fortalecer la estructura de procesos.

Mejora de la experiencia del cliente a
través de la optimizacion de los servicios
prestados por TI.

Exploracion de alianzas estratégicas con
proveedores de tecnologia para mejorar
los sistemas

1.

Procesos no bien estructurados que
pueden llevar a retrasos y errores en las
transacciones.

Falta de estandarizacion en la ejecucion
de procesos, lo que dificulta Ia

consistencia y la calidad del servicio.

Posible resistencia al cambio por parte de

algunos miembros del equipo.
Limitaciones presupuestarias para
implementar nuevas soluciones

tecnoldgicas

Amenazas

1.

Competencia que puede ofrecer servicios
transaccionales mas eficientes y mejor
estructurados.

Cambios en las regulaciones
gubernamentales que pueden requerir
ajustes significativos en los procesos.

Riesgos de seguridad cibernética vy
vulnerabilidades de datos que podrian
afectar la  confianza del cliente.

Avances tecnoldgicos rapidos que podrian
volver obsoletas las soluciones actuales si
no se actualizan.

Nota: Elaborado por Navarro, 2024.

Con respecto a los procesos de area se ve que existen fallas de estructura y acciones no

estandarizadas, pero pueden ser minimizadas en la operacién diaria pero que al contextualizar

de forma general resultan en afectaciones de la operacién global de la empresa.
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Analisis de procesos

En el area de Tl se mapean diferentes procesos que son ejecutados en base a diversas operativas
y giro de negocio, como objeto de esta investigacién en curso se plantea como primicia
adentrarse en un analisis de elementos de cada proceso aquellos que en su gestién son de crucial
importancia para la empresa o aquellos que han presentado complicaciones en su ejecucién y

por tanto son ponderados como criticos desde la perspectiva del investigador y de los

interesados.

Tabla 3.

Procesos principales de T/

Negocio y de la
Recuperacion

ante Desastres

recuperarlas rapidamente en caso de

interrupciones o desastres.

Proceso Descripcion Subareas relacionadas
Gestion de | Este proceso implica la deteccion, registro, | Infraestructura
incidentes clasificacion,  priorizacidén, investigacion, | Aplicaciones
resolucion y cierre de incidentes de Tl que | Seguridades
afectan la operacion normal de los sistemas
Yy servicios.
Gestion de | Este proceso gestiona de manera controlada | Infraestructura
cambio y documentada los cambios en la | Aplicaciones
infraestructura de TI, los sistemas y los
servicios para minimizar el impacto negativo
en la operaciéon y maximizar los beneficios.
Gestion de la | Este proceso asegura que la organizacion | Infraestructura
Continuidad del | 5,eda mantener operaciones criticas o | Aplicaciones

Productos y servicios

proyectos

Gestion de | Es fundamental para garantizar que los | Soporte
servicios servicios de TI cubran las necesidades y | Productosy servicios
expectativas del negocio, alineando los
servicios de Tl con los requisitos del negocio
y mejorando continuamente su calidad.
Gestidn de | Implica la planificacion, ejecucién y control | Proyectos
proyectosde Tl | g vinculados  con  la | Gerencia directa
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implementacién de nuevas tecnologias,
actualizaciones de sistemas y mejoras en la

infraestructura de TI.

Gestion de | Este proceso protege la confidencialidad, | Seguridades

seguridad de la | integridad y disponibilidad de los activos de | Infraestructura
informacién informacion ~ de  la  organizacién, | Aplicaciones
identificando y mitigando los riesgos de

seguridad de manera proactiva.

Nota: Elaborado por Navarro, 2024.

Estos procesos son esenciales para el funcionamiento eficiente y seguro de los sistemas de Tl en
una organizacidn y su importancia radica en garantizar la continuidad del negocio, la seguridad

de la informacién y la entrega de servicios de alta calidad.

Tabla 4.

Proceso de gestion de incidentes

RED TRANSACCIO Ficha de levantamiento de proceso

TI
Gestion de incidentes
Jefe de Tl

Deteccidn y registro de incidentes
clasificacion y priorizacion
Investigacion y diagnostico
Resolucién y restauracion de servicios
Seguimiento y documentacion

Cierre y evaluacién

O O O O O O

Deteccion del incidente

Cierre y evaluacién

«* Herramientas de monitoreo Bajo demanda

+» Equipo de soporte técnico
+» Procedimientos de atencion
+* Protocolo de comunicacion

+*» Programas de auditoria y evaluacion
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[Indicador de desempefio: T No existen

Nota: Elaborado por Navarro, 2024.

Tabla 5.

Proceso de gestion de cambios

Ficha de levantamiento de proceso

Tl
Gestion de cambios
Jefe de Tl

Solicitud de cambio

Registro y evaluacion
Aprobacidn y planificacion
Implementacién del cambio
Evaluacién y control de cambios
Cierre y documentacion

O O O O O O

Solicitud de cambio

Cierre y documentacion

7
0.0

Herramientas de gestion de cambios Mensual

Base de conocimientos
Procedimientos y politicas
documentadas

R/ R/
0.0 0.0

+» Comunicaciones y notificaciones

++ Capacitacion y desarrollo del personal
+» Evaluacion de impacto y gestion de

riesgos

Control de calidad bajo fallas regularmente
efectivo

Nota: Elaborado por Navarro, 2024.

Tabla 6.

Proceso de gestion de continuidad del negocio

e _. 0o Yy " A N al s 5 . i
O, {ED TRANSACCIONAL Ficha de levantamiento de proceso

T
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Gestidn de la continuidad del negocio y
recuperacion ante desastres

Jefe de Tl

Evaluacién de riesgos

Planificacion de la continuidad del negocio y recuperacion ante desastres
Definicion de roles y responsabilidades

Implementacion de medidas preventivas

Desarrollo de planes de respuesta

Pruebas y ejercicios de simulacion

Actualizacidon y mantenimiento continuo

Gestidn de la comunicacién efectiva

0O O O O 0O O O O

Evaluacién de riesgos

Gestion de la comunicacion efectiva

+» Equipo de gestiona de continuidad del Revisidn anual
negocio Ejecucidon Semestral no realizada

** Herramientas de planificacion

+»* Planes de capacitacion

+*» Equipamiento de recuperacién

% Contratos de servicios externos

+* Planes de comunicacion y notificacidn
+*» Monitoreo y supervision continua

+» Revisién y mejora continua

+* Presupuesto y recursos financieros

No existen

Nota: Elaborado por Navarro, 2024.

Tabla 7.

Proceso de gestion de servicios

Ficha de levantamiento de proceso

Tl
Gestion de servicios
Jefe de Tl - jefe canales

o Disefio de servicios
o Transicion de servicios

35



operacion de servicios

Soporte a usuarios

Gestion de la configuracion y activos
Gestion de la calidad y mejora continua
Gestion de proveedores

0O O O O O O

Cumplimiento y seguridad

Disefno de servicios

Cumplimiento y seguridad

+» Herramienta de gestién de servicios Diario
obsoleta

«* Personal de atencion

+» Documentacion y procedimientos
estandar

Infraestructura tecnolégica
Herramienta de monitoreo y gestion
de rendimiento

% Recursos financieros
+»* Gestidn de proveedores

+* Apoyo de la alta direccién

|indicador de desemperion I No existen

Nota: Elaborado por Navarro, 2024.

Tabla 8.

Proceso de gestion de proyectos de Tl

» HED TRANSACLIONAL Ficha de levantamiento de proceso

Tl
Gestion de proyectos de Tl
Jefe de Tl

Inicio del proyecto

Planificacion del proyecto
ejecucién del proyecto
Seguimiento y control del proyecto

o O O O O

Cierre del proyecto

Inicio del proyecto

Cierre del proyecto
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% Metodologias empiricas Bajo demanda
«+ Plantillas y documentos estandar
+*» Recursos sin seguimiento de uso

+* Gestidn de riesgos en documentos no
regulados

«» Apoyo de la direccién y patrocinio

Bajo control de tasa de éxito sin
seguimiento de hitos o puntos de control

Nota: Elaborado por Navarro, 2024.

Tabla 9.

Proceso de gestion de seguridad de la informacion

Ficha de levantamiento de proceso

Tl
Gestidn de seguridad de la informacion
Jefe de seguridad de la informacion

Analisis de riesgos

Desarrollo de politicas y procedimientos

Implementacién de controles de seguridad

Concientizacién y entrenamiento

Gestion de incidentes de seguridad conocimiento mas no documentacién
Monitoreo y auditoria

Evaluacién de lecciones aprendidas

O O O O O O O

Analisis de riesgos

Evaluacién de lecciones aprendidas

7
0.0

Herramientas de seguridad de Tl Diario

7
0.0

Sistema de gestion de eventos de
seguridad obsoleto

R/

% Herramientas de control de acceso

+» Personal calificado

+» Documentacion y politicas de
seguridad

Programas de concientizacion y
capacitacion

7
0.0

«» Servicios de consultoria externa
+*» Marco de cumplimiento normativo

no existen

Nota: Elaborado por Navarro, 2024.
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Compresion de hallazgos identificados
Al realizar el analisis de cada proceso establecido en el apartado anterior se han identificado

patrones en la ejecucién de estos procesos que son los puntos para tratar como parte de este

plan de mejora:

>

Ninguno de los procesos identifico un paso de seguimiento de tiempos de atenciéon o
menciona si es posible realizar métricas de temporalidad para establecer si una etapa
del proceso se encuentra abierta o ya fue atendida

Ningln proceso se encuentra debidamente en una estructura de un arbol de
macroprocesos o codificacidn que permita establecer alguna matriz de subprocesos
Los procesos cuentan con el personal necesario para atender las acciones requeridas en
cada proceso sin embargo ninguno de ellos genera una base de conocimiento que sirva
para futuros colaboradores.

No se logra identificar la distribucion o asignacién de funciones claras de algin
participante

La mayoria de estos procesos no presentan indicadores de desempefio o métricas que
permitan medir la efectividad del procedimiento.

No existe un sistema que permita llevar flujos de procesos, atencion de incidentes o un

repositorio de base de conocimientos.

Propdsitos

El propdsito del area de Tl al estar de acuerdo con adoptar un plan de mejora de gestion de

procesos apoyado con la herramienta Jira Service es optimizar la eficiencia, efectividad y calidad

de los procesos relacionados con la tecnologia de la informacién dentro de la organizacion. Las

falencias detectadas en el andlisis previo indican una falta de estructura, seguimiento, claridad

en las responsabilidades y herramientas para una gestion efectiva de los procesos de TI. Al

abordar estas deficiencias, el area de Tl busca:

Optimizar la operatividad

Establecer una estructura clara.

Facilitar la transferencia de conocimiento
Clarificar roles y responsabilidades
Evaluar el desempefio

Implementar herramientas adecuadas
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Metas
Las metas que son viables y medibles para abordar las falencias identificadas en el drea de

Tl seran las siguientes:

1. Implementacidon de un sistema de seguimiento de tiempos de atencidn:
e Meta: Implementar en el sistema Jira flujos de seguimiento de tiempos de
atencidén para todos los procesos criticos de Tl en un plazo de 3 meses.
e Meétrica: Registro y seguimiento del tiempo de atencion de al menos el 90% de
los incidentes y solicitudes de servicio.
2. Desarrollo de una estructura de darbol de macroprocesos y codificacion de
subprocesos:
e Meta: Establecer una estructura de arbol de macroprocesos y codificacion de
subprocesos para todos los procesos de Tl en un plazo de 6 meses.
e Meétrica: Documentacion y mapeo del 100% de los procesos de Tl en la
estructura de arbol de macroprocesos.
3. Creacidn de una base de conocimiento centralizada:
e Meta: Desarrollar e implementar una base de conocimiento centralizada para
el drea de Tl en un plazo de 4 meses.
e Meétrica: Publicacién de al menos 50 articulos informativos en la base de
conocimiento en los primeros 3 meses.
4. Definicidn de roles y responsabilidades claros:
e Meta: Crear y distribuir una matriz de roles y responsabilidades para todos los
procesos de Tl en un plazo de 2 meses.
e Métrica: Aprobacidon y aceptacion del 100% de los roles y responsabilidades por
parte de los participantes relevantes.
5. Establecimiento de indicadores de desempeiio para los procesos de TI:
e Meta: Identificar y definir al menos 3 indicadores clave de desempefio (KPIs)
para cada proceso de Tl en un plazo de 1 mes.
e Métrica: Implementacion y seguimiento de los KPIs definidos en al menos el
80% de los procesos de TI.
6. Implementacidn de un sistema de gestidon de procesos, atencién de incidentes y base
de conocimientos:
e Meta: Implementar en el sistema Jira mecanismos integrados de gestion de
procesos, atencidén de incidentes y base de conocimientos en un plazo de 6

meses.
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e Meétrica: Adopcidn y uso del sistema por parte del 100% del personal de Tl y

usuarios relevantes.

Estas metas son viables y medibles porque estan orientadas a abordar las falencias

identificadas y se pueden evaluar de manera clara y objetiva mediante métricas

especificas y plazos de tiempo definidos. Ademas, son realistas y alcanzables con los

recursos y el tiempo disponibles

Actividades y acciones especificas

Las actividades que son presentadas a continuacién fueron construidas en base a las

metas planteadas fruto de esta investigacion.

Implementacién de un sistema de seguimiento de tiempos de atencién:

Tabla 10.

Flujo de atencion de incidentes de Tl

Flujo de Atencién de Incidentes de TI

Registro del Incidente:

El usuario o el sistema registra el incidente en el sistema
de gestién de incidentes.

Tiempo de seguimiento: Dentro de los primeros 5 minutos
desde la deteccion del incidente.

Clasificacion del Incidente:

Un analista de soporte técnico clasifica el incidente segun
su naturaleza y prioridad.

Tiempo de seguimiento: Dentro de los primeros 10
minutos desde el registro del incidente.

Asignacion del Incidente:

El incidente se asigna al técnico o al equipo responsable de
su resolucion.

Tiempo de seguimiento: Dentro de los primeros 15
minutos desde la clasificacion del incidente.

Investigacion y Diagnostico:

El técnico investiga la causa raiz del incidente y determina
los pasos necesarios para su resolucion.

Tiempo de seguimiento: Variable dependiendo de la
complejidad del incidente, con un maximo de 1 hora para
proporcionar una actualizacion.

Resolucidn del Incidente:

El técnico implementa las soluciones necesarias para
resolver el incidente.
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Tiempo de seguimiento: Dentro de un plazo acordado
segun la prioridad del incidente, generalmente dentro de
las primeras 4 horas desde su asignacion.

Se realizan pruebas para verificar que la solucién
implementada resuelve completamente el incidente.

Verificacidon y Prueba:
Tiempo de seguimiento: Dentro de las primeras 2 horas

posteriores a la resolucion del incidente.

El incidente se cierra formalmente en el sistema de gestidon
de incidentes una vez que se confirma su resolucion.

Cierre del Incidente:
Tiempo de seguimiento: Dentro de las primeras 24 horas

desde la verificacién y prueba exitosa

Nota: Elaborado por Navarro, 2024.

Tabla 11.

Flujo de gestion de cambios de Ti

Flujo de Gestiéon de Cambios de TI

Un usuario o un equipo solicita un cambio en la
infraestructura o en los sistemas de TI.

Solicitud de Cambio: Tiempo de seguimiento: La solicitud debe ser registrada y

revisada dentro de las primeras 24 horas desde su
recepcion.

El comité de cambio evalua la solicitud para determinar su
viabilidad y posibles impactos.

Evaluacion Inicial:
Tiempo de seguimiento: Dentro de los primeros 2 dias

habiles desde la recepcidn de la solicitud.

Se realiza un analisis detallado de los posibles impactos y
riesgos del cambio propuesto.

Anélisis de Impacto y Riesgo: | Tiompo de seguimiento: Se debe completar el anélisis

dentro de los 3 dias habiles siguientes a la evaluacién
inicial.

El comité de cambio revisa los resultados del analisis y
decide aprobar, rechazar o posponer el cambio.

Aprobacién del Cambio: Tiempo de seguimiento: La decision debe ser comunicada

al solicitante dentro de los 5 dias habiles desde la
evaluacion inicial.

Se elabora un plan detallado para implementar el cambio,

Planificacién y Programacion: | . .
incluyendo recursos necesarios y cronograma.
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Tiempo de seguimiento: El plan debe ser completado y
aprobado dentro de los 7 dias habiles desde la aprobacién
del cambio.

Se implementa el cambio siguiendo el plan establecido y
minimizando impactos en la operacién.

Implementacién del Cambio: | i 56 de seguimiento: La implementacién debe

completarse dentro del plazo acordado en el plan, con
seguimiento continuo durante el proceso.

Se realizan pruebas exhaustivas para asegurar que el
cambio funciona como se espera y no genera problemas
adicionales.

Pruebas y Validacion:
Tiempo de seguimiento: Las pruebas deben completarse
dentro de los 2 dias habiles posteriores a la
implementacién del cambio.

Se formaliza el cierre del cambio, documentando los
resultados y cualquier leccién aprendida.

Cierre del Cambio: Tiempo de seguimiento: El cierre debe ser realizado

dentro de los 3 dias habiles posteriores a la validacion
exitosa del cambio.

Nota: Elaborado por Navarro, 2024.

Tabla 12.

Flujo de gestion de continuidad del negocio y recuperacion de desastres

Flujo de Gestion de la Continuidad del Negocio y Recuperacion de Desastres

El equipo de gestidn de riesgos identifica y evalta las

posibles amenazas y vulnerabilidades que podrian afectar
Identificacion de Amenazasy | |3 continuidad del negocio.

Vulnerabilidades:

Tiempo de seguimiento: Se debe completar la
identificacion inicial en un plazo de 15 dias habiles.

Se realiza un analisis detallado del impacto que cada
amenaza identificada podria tener en las operaciones del

J_— negocio.
Analisis de Impacto en el g

Negocio (BIA): Tiempo de seguimiento: El BIA debe estar completo

dentro de los 30 dias habiles siguientes a la identificacion
de amenazas.
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Desarrollo de Estrategias de
Continuidad del Negocio:

Se desarrollan estrategias para mitigar los riesgos
identificados y garantizar la continuidad de las
operaciones en caso de un desastre.

Tiempo de seguimiento: El desarrollo de estrategias debe
finalizar en un plazo de 45 dias habiles desde la finalizacion
del BIA.

Planificacién de la
Recuperacion ante Desastres:

Se elabora un plan detallado de recuperacidn que incluya
procedimientos especificos para restaurar las operaciones
criticas.

Tiempo de seguimiento: La planificacién de la
recuperacion debe estar completa dentro de los 60 dias
habiles siguientes al desarrollo de estrategias.

Implementacion y Ejecucion del
Plan:

Se implementan medidas preventivas y se ejecutan los
procedimientos de recuperacion segun lo establecido en el
plan.

Tiempo de seguimiento: La implementacién debe
comenzar inmediatamente después de la finalizacion del
plany continuar de manera continua.

Pruebas y Ejercicios de
Simulacro:

Se realizan pruebas y ejercicios de simulacro para validar la
efectividad del plan de recuperacién y mejorar la
preparacion del equipo.

Tiempo de seguimiento: Se deben realizar pruebas al
menos una vez al ailo, con un tiempo de preparacion de 30
dias habiles antes de cada ejercicio.

Revision y Actualizacion
Continua:

Se revisa y actualiza periddicamente el plan de continuidad
del negocio y recuperacidn de desastres para reflejar
cambios en el entorno operativo y lecciones aprendidas de
ejercicios anteriores.

Tiempo de seguimiento: La revisidn y actualizacion se lleva
a cabo al menos una vez al aino, con un plazo de 30 dias
habiles para completar la revisiéon

Nota: Elaborado por Navarro, 2024.
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Tabla 13.

Flujo de gestidn de servicios de Tl

Flujo de Gestion de Servicios de TI

Solicitud de Servicio:

Los usuarios solicitan un servicio de Tl a través del portal
de servicios o directamente al equipo de soporte.

Tiempo de seguimiento: Se espera que la solicitud se
registre y asigne dentro de las primeras 24 horas desde su
recepcion.

Registro y Clasificacion:

El equipo de soporte registra la solicitud y la clasifica segun
su prioridad y categoria.

Tiempo de seguimiento: El registro y la clasificaciéon deben
completarse dentro de las primeras 4 horas desde la
recepcioén de la solicitud.

Diagndstico y Evaluacion:

Se realiza un diagndstico inicial para evaluar la naturaleza
y el alcance del problema o solicitud.

Tiempo de seguimiento: Se espera que el diagndstico y la
evaluacion inicial se completen dentro de las primeras 8
horas desde la recepcién de la solicitud.

Asignacion de Recursos:

Se asignan los recursos necesarios para resolver la
solicitud, ya sea un técnico de soporte o un equipo
especializado.

Tiempo de seguimiento: La asignacion de recursos debe
realizarse dentro de las primeras 12 horas desde la
recepcion de la solicitud.

Resolucion y Escalacion:

Se procede a resolver el problema o satisfacer la solicitud
de servicio de acuerdo con los procedimientos
establecidos.

Si es necesario, el problema se escala a niveles superiores
de soporte 0 a equipos especializados.

Tiempo de seguimiento: Se espera que la resolucion del
problema se complete dentro del plazo acordado con el
usuario, dependiendo de la prioridad y la complejidad del
problema.

Seguimiento y Actualizacion:

Se realiza un seguimiento constante del progreso de la
resolucién del problema.

Se actualiza al usuario sobre el estado de su solicitud de
servicio de manera regular.
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Tiempo de seguimiento: Se deben proporcionar
actualizaciones al usuario al menos una vez al dia hasta
gue se resuelva completamente el problema o se
complete la solicitud de servicio.

Cierre y Retroalimentacidn:

Una vez que se resuelve el problema o se completa la
solicitud, se cierra formalmente el tique de servicio.

Se solicita retroalimentacién al usuario para evaluar su
satisfaccién con el servicio proporcionado.

Tiempo de seguimiento: El cierre del tique y la solicitud de
retroalimentacion deben realizarse dentro de las primeras
24 horas posteriores a la resolucién del problema

Nota: Elaborado por Navarro, 2024.

Tabla 14.

Flujo de gestion de proyectos de TI

Flujo de Gestion de Proyectos de TI

Inicio del Proyecto:

Se identifica la necesidad o la oportunidad que da origen al
proyecto de TI.

Se asigna un gerente de proyecto y se establece el equipo
del proyecto.

Tiempo de seguimiento: El inicio del proyecto debe
completarse dentro de los primeros 5 dias habiles desde la
aprobacion del proyecto.

Planificacion:

Se desarrolla el plan del proyecto que incluye el alcance, los
objetivos, el cronograma, los recursos y el presupuesto.

Se realiza una evaluacion de riesgos y se establecen
medidas de mitigacion.

Tiempo de seguimiento: La planificacidon del proyecto debe
completarse dentro de las primeras 2 semanas desde el
inicio del proyecto.

Ejecucion:

Se ejecutan las actividades del proyecto de acuerdo con el
plan establecido.

Se realizan reuniones periddicas de seguimiento para
monitorear el progreso y abordar posibles problemas.

Tiempo de seguimiento: El progreso del proyecto se revisa
semanalmente durante las reuniones de seguimiento.

45




Control y Monitoreo:

Se monitorean continuamente los indicadores clave de
rendimiento del proyecto.

Se implementan medidas correctivas segin sea necesario
para mantener el proyecto en el camino correcto.

Tiempo de seguimiento: El control y monitoreo del proyecto
se realiza de manera continua a lo largo de su ejecucién.

Cierre del Proyecto:

Se completan todas las actividades del proyecto de acuerdo
con los requisitos y estandares establecidos.

Se recopilan lecciones aprendidas y se prepara la
documentacién final del proyecto.

Se lleva a cabo una revision final con los interesados para
validar la finalizacién del proyecto.

Tiempo de seguimiento: El cierre del proyecto debe
completarse dentro de las 2 semanas posteriores a la
finalizacidn de todas las actividades del proyecto.

Nota: Elaborado por Navarro, 2024.

Tabla 15.

Flujo de gestion de seguridad de la informacion

Flujo de Gestidn de Seguridad de la Informacién de TI

Identificacion de Activos y
Evaluacion de Riesgos:

Se identifican todos los activos de informacion relevantes
para la organizacion.

Se evaluan los riesgos asociados con la confidencialidad,
integridad y disponibilidad de estos activos.

Tiempo de seguimiento: La identificacién de activos y la
evaluacion de riesgos deben completarse en un plazo de 1
mes desde el inicio del proceso.

Desarrollo de Politicas y
Procedimientos:

Se desarrollan politicas y procedimientos de seguridad de
la informacion que aborden los riesgos identificados.

Se establecen controles de seguridad apropiados para
mitigar los riesgos.

Tiempo de seguimiento: El desarrollo de politicas y
procedimientos debe completarse dentro de las primeras
6 semanas desde el inicio del proceso.

Implementacion de Controles
de Seguridad:

Se implementan los controles de seguridad definidos en
las politicas y procedimientos.

Se realizan pruebas y verificaciones para asegurar la
eficacia de los controles.
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Tiempo de seguimiento: La implementacién de controles
de seguridad debe completarse en un plazo de 2 meses
desde el inicio del proceso.

Se proporciona capacitacion en seguridad de la
informacion a todos los empleados y contratistas
relevantes.

Se promueve la conciencia sobre la importancia de la

Capacitacion y Concientizacion: seguridad de la informacién en toda la organizacién.

Tiempo de seguimiento: La capacitacién y concientizacion
deben completarse dentro de los primeros 3 meses desde
el inicio del proceso.

Se monitorean continuamente los controles de seguridad y
se realizan auditorias periddicas.

Se analizan los incidentes de seguridad y se implementan
Monitoreo y Mejora Continua: | mejoras en los controles segln sea necesario.

Tiempo de seguimiento: El monitoreo y la mejora continua
son procesos continuos que se llevan a cabo de manera
regular a lo largo del tiempo.

Nota: Elaborado por Navarro, 2024.

Desarrollo de una estructura de drbol de macroprocesos y codificacién de subprocesos:
la construccidn de este arbol de macroprocesos y procesos sentara las bases para una

incorporacién de otros procesos de menor criticidad que no fueron abordados en este
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proyecto de investigacion pero que deberdn ir siendo integrados como parte de la

mejora continua.

Figura 9.

Estructuracion jerdrquica de procesos

Tecnologia de la
informacicn (TI)

structura de Tl

— A-1 Gestion de redes

(A)

ol A-2 Administracion de servidores

B.1 Continuidad del negocioy
recuperacion de desastres

B.Z Gestion de Seguridad de la

informacicn

B.3 Control de accesos

C.1 Gestion de incidentes

C.2 Gestion de cambios

C.3 Gestion de servicios

=  D.1 Planificacion de proyectos

D.2 Ejecucion de proyectos

= FProvectos de Tl (D)

Nota: Elaborado por Navarro, 2024.

Tabla 16.

Codificacion para los procesos abordados

Gestion de incidentes

— D.3 Seguimiento y control

D.4 Cierre de proyectos

TI-C.1

Gestion de cambios

TI-C.2

Gestidn de la Continuidad del Negocio y de la
Recuperacion ante Desastres

TI-B.1

Gestion de servicios

TI-C.3
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Gestion de proyectos de Tl

TI-D.1

Gestion de seguridad de la informacién

TI-B.2

Nota: Elaborado por Navarro, 2024.

Creacion de una base de conocimiento centralizada:
La base de conocimiento se construye en funcidn de cada proceso tratado dentro de
este proyecto lo cual se estructura con documentacién que servird de apoyo para cada
proceso y que seran alimentados en el repositorio de la herramienta Jira.

Tabla 17.

Documentacion para base de conocimiento

Base de conocimiento

Gestion de Incidentes:

Registro de incidentes: Documento que detalla todos los incidentes
reportados, incluyendo su descripcién, impacto, prioridad, estado y
acciones tomadas para su resolucién.

Guias de resolucion de incidentes: Documentos que proporcionan
instrucciones paso a paso para abordar los incidentes mas comunes y
sus posibles soluciones.

Informes de incidentes: Documentos que resumen la cantidad, el tipo
y la resolucion de los incidentes durante un periodo especifico.

Gestion de Cambios:

Registro de cambios: Documento que contiene informacion detallada
sobre todos los cambios propuestos y aprobados, incluyendo su
descripcién, justificacidén, impacto, fecha y autorizacion.

Procedimientos de cambio: Documentos que describen el proceso
completo para solicitar, evaluar, aprobar, implementar y revisar
cambios en la infraestructura de TI.

Informes de cambios: Documentos que resumen los cambios
realizados, los problemas encontrados y las lecciones aprendidas
durante el proceso de gestién de cambios.

Gestion de la Continuidad del
Negocio y de la Recuperacién
ante Desastres:

Plan de continuidad del negocio: Documento que describe las
estrategias, procedimientos y recursos necesarios para mantener las
operaciones comerciales durante y después de un evento adverso.
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Plan de recuperacién ante desastres: Documento que detalla los
pasos y las medidas a seguir para restaurar la infraestructura de Tl y
las operaciones comerciales después de un desastre.

Listas de contactos de emergencia: Documentos que contienen
informacidén de contacto de los miembros del equipo de respuesta a
emergencias y otras partes interesadas clave.

Gestion de Servicios:

Catdlogo de servicios: Documento que enumera todos los servicios de
Tl ofrecidos a los usuarios, incluyendo descripciones, niveles de
servicio y costos asociados.

Acuerdos de nivel de servicio (SLA): Documentos que establecen las
expectativas y responsabilidades del proveedor de servicios y del
cliente en términos de calidad y disponibilidad de servicios.

Manuales de usuario: Documentos que proporcionan instrucciones
detalladas sobre como acceder y utilizar los servicios de Tl
proporcionados.

Gestion de Proyectos de TI:

Plan de proyecto: Documento que describe los objetivos, alcance,
recursos, cronograma y actividades especificas del proyecto.

Matriz de responsabilidades: Documento que define los roles y
responsabilidades de cada miembro del equipo del proyecto.

Informes de estado del proyecto: Documentos que proporcionan
actualizaciones periddicas sobre el progreso del proyecto, los
problemas encontrados y las medidas correctivas tomadas.

Gestion de Seguridad de la
Informacion:

Politicas de seguridad: Documentos que establecen las reglas y
directrices para proteger los activos de informacién de la
organizacion.

Procedimientos de seguridad: Documentos que describen los pasos
especificos a seguir para implementar controles de seguridad y
responder a incidentes de seguridad.

Registros de auditoria: Documentos que registran actividades de
auditoria, revisiones de seguridad y hallazgos de vulnerabilidades

Nota: Elaborado por Navarro, 2024.
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Definicién de roles y responsabilidades claros:
A continuacidn, se presenta la estructuracion de roles y responsabilidad como parte del

plan de mejora de procesos

Tabla 18.

Asignacion de roles y responsabilidades

Rol

Responsabilidades

Coordinador de Incidentes

Coordinar la respuesta a los incidentes.

Analista de Incidentes

Investigar, diagnosticar y resolver incidentes

Gestion de reportados.
Incidentes: )
. . Informar a las partes interesadas sobre el
Comunicador de Incidentes . .
estado de los incidentes y las acciones tomadas.
. . Registrar documentar los incidentes
Registrador de Incidentes & ¥
reportados.
Rol Responsabilidades
Gerente de Cambios Supervisar y autorizar cambios propuestos.
Gestion de | Comité de Cambios Revisar y evaluar los cambios propuestos.
Cambios: : , : - S
Coordinador de | Coordinar la implementacion y verificacion de
Implementaciéon de Cambios | cambios.
Analista de Cambios Analizar y documentar los cambios propuestos.
Rol Responsabilidades
Gestion de la|Coordinador de Continuidad | Desarrollar y mantener el plan de continuidad
Continuidad del | del Negocio del negocio.
Negocio y de la|Equipo de Recuperacion | Implementar y probar el plan de recuperacién

Recuperacion ante Desastres

ante desastres.

ante Desastres: | pAuditor de Continuidad del

Negocio

Revisar y evaluar periédicamente el plan de
continuidad del negocio.

Rol

Responsabilidades

Gerente de Servicios

Supervisar la entrega de servicios de TI.

Coordinador de Servicios

Gestion de

Coordinar la prestacidn de servicios y resolver
problemas.

Servicios: ) o
Analista de Servicios

Monitorear el rendimiento y la calidad de los
servicios.

Usuario Final

Solicitar servicios y proporcionar
retroalimentacidn sobre su experiencia.
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Gestion

de

Proyectos de TI:

Rol

Responsabilidades

Gerente de Proyecto

Planificar, dirigir y supervisar la ejecucion del
proyecto.

Lider de Equipo

Dirigir y coordinar las actividades del equipo del
proyecto.

Analista de Proyectos

Apoyar en la planificacién y seguimiento del
proyecto.

Usuario del Proyecto

Proporcionar requisitos y participar en pruebas
y revisiones.

Gestion

de

Seguridad de la

Informacion:

Rol

Responsabilidades

Oficial de Seguridad de Ia
Informacién (CISO)

Supervisar la implementacion de politicas y
controles de seguridad.

Equipo de Seguridad

Implementar y mantener controles de
seguridad, responder a incidentes y realizar
auditorias.

Usuario Seguro

Cumplir con las politicas de seguridad, informar
incidentes y participar en capacitaciones.

Nota: Elaborado por Navarro, 2024.1

Establecimiento de indicadores de desempefio para los procesos de TI:
Los siguientes indicadores propuestos buscan medir la tasa de efectividad de los
procesos y con ellos tener una vision mas clara del cumplimiento o no de los objetivos
de cada proceso.

Tabla 19.

Indicadores de medicion presentados

Indicadores para la
Gestion de Incidentes:

Tiempo Promedio de

Resolucidn de Incidentes

Suma del tiempo de resolucién de
todos los incidentes / Numero total de
incidentes

Tasa de Incidentes No
Resueltos

Indicadores para la

Gestion de Cambios: | Cantidad de Cambios

Realizados

(NUmero de incidentes no resueltos /
Numero total de incidentes) x 100%

Numero total de cambios realizados
durante un periodo de tiempo
especifico




Cumplimiento del Proceso
de Cambios

Indicadores para la
Gestion de la
Continuidad del
Negocio y de la
Recuperacién ante
Desastres:

Tiempo de Recuperacion
ante Desastres

(NUmero de cambios implementados
correctamente / Nimero total de
cambios programados) x 100%

Hora de inicio de la interrupcion - Hora
de restauraciéon completa

Tasa de Exito de la Prueba
de Continuidad del Negocio

Indicadores para la
Gestion de Servicios:

Disponibilidad del Servicio

(NUmero de pruebas de recuperacién
exitosas / NUmero total de pruebas de
recuperacion) x 100%

(Tiempo total de servicio disponible /
Tiempo total) x 100%

Tiempo de Respuesta
Promedio

Indicadores para la
Gestion de Proyectos de
TI:

Desviacion del Presupuesto

Suma de todos los tiempos de
respuesta de los servicios / NUmero
total de servicios

Costo real del proyecto - Costo
planificado del proyecto

Cumplimiento del
Cronograma

Indicadores para la
Gestion de Seguridad de
la Informacion:

indice de Vulnerabilidades
Sin Resolver

(Numero de tareas completadas a
tiempo / Nimero total de tareas) x
100%

(Namero de vulnerabilidades no
corregidas / NUmero total de
vulnerabilidades identificadas) x 100%

Tasa de Cumplimiento de
Politicas de Seguridad

(Ndamero de politicas cumplidas /
Numero total de politicas) x 100%

Nota: Elaborado por Navarro, 2024.

Implementacion de un sistema de gestion de procesos, atencién de incidentes y base

de conocimientos:
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Las siguientes puntualizaciones proponen los resultados establecidos como evidencias
referenciales de la implementacién del sistema de gestidon de procesos, atencidn de

incidentes y base de conocimientos:

Reduccion del Tiempo de Resolucion de Incidentes: Se puede medir mediante la
comparacién de los tiempos de resolucidn antes y después de la implementacion del
sistema. Por ejemplo, un informe que muestra una disminucidn del 30% en el tiempo
promedio de resolucion de incidentes después de la implementacion del sistema.
Incremento en la Satisfaccidn del Cliente Interno y Externo: Encuestas de satisfaccion
del cliente interno y externo que demuestran un aumento en la satisfaccién después de
la implementacién del sistema. Esto puede reflejarse en la mejora de las calificaciones
y comentarios positivos recibidos.

Mejora en la Tasa de Cumplimiento de los SLA: Comparacién de los niveles de
cumplimiento de los Acuerdos de Nivel de Servicio (SLA) antes y después de la
implementacién del sistema. Por ejemplo, un aumento del 20% en la tasa de
cumplimiento de los SLA después de la implementacion.

Aumento en la Productividad del Equipo de Soporte: Datos que muestran una
reduccién en el tiempo dedicado a tareas administrativas y una mayor dedicacion a la
resolucidn de problemas criticos.

Creacion de una Base de Conocimientos Consolidada: Métricas que demuestran el
crecimiento y la utilizacion de la base de conocimientos. Por ejemplo, el nimero de
articulos creados, la tasa de utilizacion por parte de los técnicos de soporte y la
retroalimentacién positiva recibida.

Reducciéon de Errores y Reincidentes: Datos que muestran una disminucion en el
numero de incidentes recurrentes y errores asociados con la implementacion de
soluciones provenientes de la base de conocimientos.

Mejora en la Comunicaciéon y Coordinacion del Equipo: Observaciones cualitativas
sobre la mejora en la comunicacidon y la coordinacion del equipo de Tl, como reuniones

mas eficientes y claridad en las responsabilidades y procesos.
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Estrategias de seguimiento

Figura 10.

Estrategia para el seguimiento

Planificacion

Verificacion

Nota: Elaborado por Navarro, 2024.

1. Planificar (Plan):

e Utilizando el andlisis FODA, identificadas las areas especificas que requieren

mejora en el area de Tl, centrdndose en las debilidades y las oportunidades.

e Estableciendo metas claras y alcanzables para mejorar los procesos, como la
estandarizacidn de procedimientos, la implementacion de nuevas tecnologias y

la capacitacién del personal.
2. Hacer (Do):

e Implementados los planes disefiados, lo que implica ejecutar acciones

especificas para mejorar los procesos identificados.

e Incluir la revision y la actualizacidn de los procesos, la capacitacion del personal
en nuevas herramientas o tecnologias, y la introduccién de medidas para

mejorar la eficiencia y la calidad del servicio.
3. Verificar (Check):

e Evaluar y monitorear el progreso y los resultados de las mejoras

implementadas.

e Utilizar los indicadores clave de rendimiento (KPIs) para medir el éxito en

relacidn con los objetivos establecidos.
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e Recopilar retroalimentaciéon del personal y de los clientes para evaluar el

impacto de las mejoras en la operacion y la satisfaccion del cliente.

4. Actuar (Act):

Basandose en los resultados y la retroalimentacién recopilada, tomar medidas

para ajustar y mejorar continuamente los procesos.

Identificar areas adicionales de mejora y aplicar cambios segun sea necesario

para optimizar auin mas el rendimiento del area de TI.
Repetir el ciclo PDCA de manera continua para garantizar una mejora continua
y adaptacion a las necesidades cambiantes del negocio y del entorno.

Cronograma propuesto

Tabla 20.

Cronograma propuesto
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Analisis detallado de los
procesos actuales.

Definicion de objetivos y
metas.

Desarrollo del plan de
accian.

Fase de Fjecucion

Implementacion de
herramientas y sistemas.

Capacitacion del personal.

Desarrollo de la base de
conocimientos.

Fase de Venficacion

Pruebas piloto.

Evaluacion de la
efectividad.

Analisis de datos y
metricas.

Fase de Actuacion

Ajustes y refinamientos.

Implementacion completa.

Monitoreo continuo vy
retroalimentacion.

Nota: Elaborado por Navarro, 2024.

56



2.3.Validacion de la propuesta

Se ha seleccionado a especialistas cuyo perfil se ajusta a los siguientes estandares:
formacion académica vinculada al ambito de investigacion, experiencia tanto académica
como laboral centrada en la gestion administrativa y una clara disposicion para participar.
A continuacién, se proporciona una tabla con detalles especificos sobre los individuos

escogidos para validar el modelo.

Tabla 21

Perfil de los validadores

Nombres y Apellidos Afios de Titulacion Académica

experiencia

Juan Carlos Parrefio Coba 6 afios Ing. en Sistemas en Consultor externo para
informatica procesos de auditoria
Master en gerencia de
sistemas

Erica Paulina 10 afios Ing. estadistica

Carvajal Cerén Maestria en gestion de Docente de
salud Publica posgrados en la

PhD en investigaci6n universidad San

demografica Gregorio

Fausto Geovanny 15 afios Ing. en sistemas informaticos Direccion de TI

. . . . Maestria en gerencia empresarial ubernamental
Villamarin Caizaluisa g P g

Nota: Elaborado por Navarro, 2024.

Los propdsitos que se pretenden alcanzar mediante el proceso de validacion son los siguientes:

e Confirmar la efectividad de la metodologia de trabajo empleada durante la realizacion
de la investigacion.

e Analizar y respaldar los resultados, conclusiones y sugerencias obtenidas.

e Ajustar, si es preciso, la orientaciéon de los componentes elaborados en la propuesta,
tomando en cuenta las perspectivas y conocimientos de los expertos.

e Examinar las posibles areas de aplicacion del modelo de mejora sugerido y su viabilidad
potencial.

Tabla 22.

Presentacion de los resultados de las validaciones
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Impacto Experto 1 Experto 2 Experto 3 Total Porcentaje

Aplicabilidad 5 5 4 14 93.3%
Conceptualizacion 5 4 4 13 86.6%
Actualidad 4 5 4 13 86.6%
Calidad Técnica 5 4 4 13 86.6%
Factibilidad 5 5 4 14 93.3%
Pertinencia 5 5 4 14 93.3%
Total 29 28 24 81 90%

Nota: Elaborado por Navarro, 2024.

Analisis de resultados

En base a los resultados descritos en la tabla 22 los validadores involucrados estdn de
acuerdo en la evaluacidn de que la propuesta del plan de mejora que satisface los criterios de
impacto, aplicabilidad, conceptualizacién, actualidad y calidad técnica. Dos de los tres
evaluadores especializados estdn completamente de acuerdo con la aplicabilidad, de igual
manera la evaluacion de la pertinencia respecto a esta investigacién dio como resultado que dos
de los evaluadores esta completamente de acuerdo. El resultado final de esta evaluacién de la
propuesta obtuvo un 90 % de aceptacion lo que permite establecer como un proyecto viable y
consistente.
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2.4.Matriz de articulacion de la propuesta

La presente matriz sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos

empleados.

Tabla 23.

Matriz de articulacion.

EJES O PARTES SUSTENTO
PRINCIPALES TEORICO
Capitulol  -Plan de mejora
continua
-Ciclo PEAV
-Estrategias
-Indicadores
Capitulo I Plan de

mejora de gestion
de procesos del
area de Tl con Jira

Software

Nota: Elaborado por Navarro, 2024.

SUSTENTO
METODOLOGICO
El método que es
empleado es un disefio de
enfoque tanto cualitativo
como cuantitativo.

Se presenta como una
investigacion de campo, no
experimental y de analisis
transversal

Establecimiento de un
plan de mejora por etapas
que buscan analisis,
propuesta, seguimiento y

medicidn

ESTRATEGIAS / TECNICAS

Instrumentos enfocados
a entrevistas que buscan
abordar entendimiento de
problematica y necesidades
con los lideres y encuestas
dirigido a usuarios finales
con 5 interrogantes
focalizadas.

Analisis FODA,
reestructuracién de

procesos y propuestas de

mejora de gestion
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DESCRIPCION DE
RESULTADOS

La entrevista personal
permite entendimiento de
situacion actual y
alineamiento de propuesta
y por el lado de la encuesta
llegar de forma medible
cuantitativa la
problematica.

El plan busca un analisis
de situacion actual, metas,
acciones a ejecutar y

estrategias de seguimiento.

INSTRUMENTOS
APLICADOS
Entrevista de 9

secciones con 18

preguntas abiertas con
ponderacion de
respuestas de interés
Encuesta de 5
preguntas para
tabulacion de resultados
Validacidn de

expertos de la materia.



CONCLUSIONES

La comprensién y aplicacién de los fundamentos y marcos tedricos ayudo a
establecer una base sélida que guio la identificaciéon y priorizacién de areas de
mejora en la gestién de los procesos y servicios de TI.

El diagndstico de los procesos y actividades de Tl implico una evaluacién exhaustiva
de la eficiencia, la efectividad y la alineacién con los objetivos del negocio que
permitié ldentificar las brechas entre los procesos actuales y las mejores practicas
establecidas que proporcionaron informacidn valiosa para priorizar areas de mejora
y asignar recursos de manera efectiva.

El disefo de la propuesta de mejora se centrd en los objetivos especificos de
aumentar la disponibilidad y confiabilidad de los servicios de Tl, esto puede implico
la implementacién de practicas como la gestiéon de la capacidad, la gestion de la
continuidad del servicio, la automatizacion de procesos y la mejora de la gestion de
incidentes y problemas.

La validacién de la propuesta de mejora establecié y marco de trabajo en la revision
y el andlisis por parte de especialistas en la rama que en base a sus criterios de
validacién se logrd incluir la viabilidad técnica, la alineaciéon con los objetivos
estratégicos de la organizacion, el medir el éxito de los procesos establecidos, los
cambios de mejoras esperado y la aceptacién por parte de la perspectiva de expertos
Cada objetivo establecié una etapa importante en el proceso de mejora de la
gestion de procesos de TI, desde la comprension tedrica hasta la
implementacion practica y la validacion por expertos. La integracion de estos
pasos garantiza un enfoque integral y efectivo para mejorar la eficiencia y la

calidad de los servicios de Tl dentro de la organizacion.
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RECOMENDACIONES

Se recomienda establecer programas de formacién continua para el personal
de T, que les permitan comprender y aplicar los fundamentos y marcos
tedricos relevantes, como ITIL o COBIT. Esto asegurara que el equipo esté al
tanto de las mejores practicas y pueda aplicarlas en la gestién de procesos y

servicios de Tl de manera efectiva.

Es importante establecer un proceso estructurado y regular de evaluacién de
procesos y actividades de TI. Esto puede incluir la realizacién de auditorias
internas, encuestas de satisfaccion del usuario y andlisis de las métricas de
desempefio. La informacién recopilada proporcionara una base sélida para
identificar nuevas brechas y priorizar que otras dreas de mejora pueden ser

implementadas de manera efectiva.

Recomendamos establecer un equipo multidisciplinario encargado de disefiar
y ejecutar iniciativas para mejorar la disponibilidad y confiabilidad de los
servicios de TI. Este equipo deberia incluir representantes de diferentes areas
de la organizacidn, asi como expertos en gestion de servicios de TI. Trabajar en
conjunto garantizara que las propuestas de mejora estén alineadas con los

objetivos estratégicos de la organizacidn y sean factibles de implementar.

Se sugiere establecer un comité de revisidén compuesto por expertos en la
materia y partes interesadas clave de la organizacién para validar las
propuestas de mejora. Este comité puede desarrollar criterios de evaluacién
claros y objetivos, asi como garantizar la alineacién de las propuestas con los
objetivos estratégicos de la organizacién. Ademas, el comité puede

proporcionar orientacién y apoyo durante el proceso de implementacion.

Establecer un ciclo de mejora continua que integre los diferentes pasos del
proceso de mejora de la gestidn de procesos de Tl. Esto implica la revision
regular de los procesos, la identificacion de areas de mejora, la
implementacidn de soluciones y la validacién de los resultados. Al adoptar un
enfoque sistematico y continuo, la organizacion puede garantizar que sus
servicios de Tl sean eficientes, efectivos y estén alineados con las necesidades

del negocio.
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ANEXOS

ANEXO 1

FORMATO DE ENTREVISTA

Objetivo de la entrevista: Obtener informacion detallada sobre la situacidn actual de la

gestion de Tl, identificar dreas de mejora y recopilar sugerencias para la elaboracion de un plan

de mejora de gestién de TI.

Duracion estimada: 60-90 minutos

Preguntas:

1. Introducciony Contexto:

éPodria describir brevemente su rol y responsabilidades como lider de Tl en la

organizacién?

éCual es la vision estratégica de Tl en la organizacion y cuales son los objetivos

clave que estan buscando alcanzar?

2. Evaluacion de la Situacion Actual:

o

¢Qué procesos y sistemas de Tl son esenciales para el funcionamiento diario de

la organizacién?

¢Como evaluaria la eficiencia y eficacia de los procesos actuales de gestion de

TI?

éCudles son los principales desafios que enfrenta el departamento de Tl en

términos de recursos, tecnologia y operaciones?

3. Colaboracién y Comunicacion:

éComo se coordina la colaboracidon entre los equipos de Tl y otros

departamentos en la organizacién?

¢Qué canales de comunicacidon se utilizan para asegurarse de que las
necesidades de Tl se comprendan y aborden adecuadamente en toda la

organizacién?

4. Gestion de Proyectos y Prioridades:

O

¢Cémo se establecen y priorizan los proyectos de Tl en la organizacién?
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o ¢Qué métodos o marcos de trabajo se utilizan para gestionar los proyectos de

Tly cdmo se mide su éxito?
5. Gestion de Riesgos y Seguridad:

o ¢Cuales son las principales preocupaciones en términos de seguridad de la

informacidn y riesgos tecnoldgicos en la organizacién?

o ¢éComo se abordan estos riesgos y cOmo se asegura la protecciéon de los activos

de TI?
6. Recursos y Capacidades:

o ¢éComo se gestiona el presupuesto de Tl y cdmo se toman decisiones sobre

inversiones en tecnologia?

o ¢Cual es la composicion del equipo de Tl en términos de habilidades y

experiencia?
7. Medicion y Mejora Continua:

o ¢éQué métricas o indicadores se utilizan para evaluar el rendimiento de Tl y la

eficacia de los procesos?
o ¢Cbémo se abordan las iniciativas de mejora continua en el departamento de TI?
8. Sugerencias y Prioridades de Mejora:

o Basado en su experiencia, équé areas especificas considera que podrian

beneficiarse mas de un plan de mejora de gestion de TI?

o ¢Tiene alguna sugerencia concreta para abordar estos desafios y areas de

mejora?
9. Vision a Futuro:

o ¢éComo imagina el departamento de Tl en la organizacidon después de la

implementacién exitosa de un plan de mejora de gestion de TI?
10. Comentarios Finales:

e (Hay algo mas que le gustaria agregar o discutir en relacién con la gestién de Tl y el

proceso de mejora?
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ANEXO 2

FORMATO DE ENCUESTA
Encuesta de percepcidn sobre la Gestion de Tecnologias de la Informacién
Estimado(a) [Nombre del Participante],

Agradecemos tu participacion en esta encuesta que tiene como objetivo evaluar la
percepcién de la gestién de Tecnologias de la Informacién (Tl) en nuestra organizacion. Tu
opinidn es invaluable para identificar dreas de mejora y asegurar que nuestros servicios de Tl

sean eficientes y efectivos. Por favor, tdmate unos minutos para completar esta encuesta.
Seccidn 1: Percepcion General de la Gestion de Tl

4. ¢Cbébmo calificarias la calidad general de los servicios de Tl en nuestra organizacion? (1

siendo muy insatisfactorio, 5 siendo excelente)

o 1-Muy insatisfactorio
o 2 -Insatisfactorio
o 3-Neutral
o 4 -Satisfactorio
o 5-Excelente

5. ¢Sientes que los procesos de Tl son confiables y estan disponibles cuando los necesitas?
o Si
o No
o No estoy seguro(a)

6. ¢Crees que una mejor gestion de los procesos de Tl contribuye al logro de los objetivos

generales de la empresa?
o Si, de manera significativa
o Si, en cierta medida
o No

Seccidn 2: Comunicacion y Soporte de Tl
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6. ¢Con qué frecuencia recibes actualizaciones o comunicaciones claras sobre cambios en

los sistemas o servicios de TI?

o Siempre

o Frecuentemente

o Ocasionalmente

o Raramente

o Nunca

7. En una escala del 1 al 10, écdmo evaluarias la eficacia del soporte técnico de Tl en la

resolucidn de problemas o incidentes?

o 1-Muy ineficaz

o 10- Muy eficaz

Agradecemos tu tiempo y tus respuestas. Tu opinidn es vital para impulsar mejoras en

nuestros servicios de Tl. Los resultados seran tratados de manera confidencial.

Atentamente, [Nombre de la Organizacion].

Pregunta
1. Introduccion vy
Contexto:

ANEXO 3

RESPUESTAS RESTANTES A LA ENTREVISTA

Entrevistado 1

Entrevistado 2

éPodria describir
brevemente su rol y
responsabilidades
como lider de Tl en la
organizacién?

Como lider de TI, mi rol principal es
garantizar que las infraestructuras
tecnoldgicas de la organizacion
operen de manera eficiente y estén
alineadas con los objetivos
estratégicos. Esto implica supervisar la
implementacion y el mantenimiento
de sistemas, liderar equipos de
especialistas en tecnologia, y
colaborar estrechamente con otros
departamentos para garantizar que las
soluciones tecnoldgicas satisfagan las
necesidades del negocio

Como lider de TI, mi responsabilidad
principal es dirigir y coordinar todas
las actividades relacionadas con la
tecnologia de la informacién dentro
de la organizacion. Esto incluye la
planificacion estratégica de T, la
gestion de proyectos, la supervision
de la infraestructura de Tl y la garantia
de que las soluciones tecnolégicas
apoyen eficazmente las operaciones
comerciales.

2. Evaluacion de la

Situacion Actual:
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¢Qué procesos vy
sistemas de Tl son
esenciales para el

funcionamiento diario
de la organizacién?

Los procesos y sistemas de Tl
esenciales incluyen la infraestructura
de red y conectividad, sistemas de
gestién de correo electronico y
comunicaciones, sistemas de
almacenamiento y respaldo de datos,
software de gestion de proyectos y
colaboracion, y sistemas de gestion de
seguridad y acceso.

Los procesos y sistemas esenciales
para el funcionamiento diario de
nuestra organizacion incluyen la
gestion de correo electronico y
comunicaciones, sistemas de gestion
de bases de datos, redes y
conectividad, sistemas de gestion de
relaciones con clientes (CRM)

¢Cuales  son los
principales  desafios
que enfrenta el

departamento de TI
en términos de
recursos, tecnologia y
operaciones?

Algunos de los principales desafios
gue enfrenta el departamento de TI
incluyen la gestion eficiente de
presupuestos y recursos, la
actualizacién constante de la
tecnologia para mantenerse al dia con
las demandas del negocio, la garantia
de la seguridad cibernética y la
proteccion de datos, y la optimizacién
de las operaciones para mejorar la
eficiencia y la productividad.

Los desafios del departamento de Tl
abarcan la escasez de personal
especializado, la integracion de
sistemas heredados con nuevas
tecnologias, la gestion de la
complejidad de las infraestructuras
tecnoldgicas, la rapida evolucion de
las amenazas cibernéticas y la
adaptacion a las necesidades
cambiantes del negocio.

3. Colaboracion vy
Comunicacion:

¢Cémo se coordina la
colaboracidn entre los
equipos de Tl y otros
departamentos en la
organizacién?

La colaboracién entre equipos de Tl y
otros departamentos se coordina a
través de reuniones regulares, grupos
de trabajo interdepartamentales, y el
uso de herramientas de gestion de
proyectos colaborativas. Ademas, se
asignan puntos de contacto en cada
equipo para facilitar la comunicacién y
el intercambio de informacién.

La coordinacion se logra mediante la
asignacion de representantes de Tl en
los equipos de proyecto
interdepartamentales, el
establecimiento de canales de
comunicacién claros y accesibles, y la
organizacion de sesiones de
capacitacion y talleres conjuntos para
fomentar la comprensién y la
colaboracién entre los departamentos

4. Gestion de
Proyectos Yy
Prioridades:

¢Como se establecen
y priorizan los
proyectos de Tl en la
organizacion?

Los proyectos de Tl se establecen y
priorizan en la organizacion mediante
la identificacion de necesidades
comerciales clave, la evaluacion de la
viabilidad técnica y financiera, la
alineacion con los objetivos
estratégicos de la empresa, y la
consulta con los interesados
relevantes

Los proyectos de Tl se establecen y
priorizan en funcion de su impacto en
la productividad, eficiencia operativa y
capacidad para mejorar la experiencia
del cliente. Ademas, se considera la
disponibilidad de recursos, la urgencia
y la alineacion con la estrategia
empresarial.

¢Qué métodos o
marcos de trabajo se
utilizan para gestionar
los proyectos de Tl y
como se mide su
éxito?

Se utilizan métodos como Agile,
Scrum o Kanban para gestionar
proyectos de Tl, mientras que el éxito
se mide mediante indicadores como
el cumplimiento del alcance, el
cumplimiento de plazos, la
satisfaccion del cliente, y la calidad del
producto entregado.

Para gestionar proyectos de Tl, se
emplean marcos como el Modelo de
Madurez de Capacidad de Integracion
(CMMI), PRINCE2 o ITIL. El éxito se
evalla a través de métricas como el
retorno de la inversiéon (ROI), la
adopcién del usuario, y la capacidad
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de cumplir con los requisitos del
proyecto.

5. Gestion de Riesgos

y Seguridad:
La proteccién de los activos de Tl se
Para abordar estos riesgos, se asegura mediante la implementacién
, implementan medidas de seguridad iti i
iCémo se abordan p 9 de politicas de seguridad robustas, el

estos riesgos y cdémo

como firewalls, software antivirus,
sistemas de deteccion de intrusiones,

cifrado de datos sensibles, la
segmentacion de redes, la gestion de

se asegura la . o . SR >

proteccion de  los y se realizan audlltonas de seguridad | accesos y privilegios, y la realizacion

activos de TI? regul.ares.. Ademas, S€ pr'o,mueve la de copias de seguridad periddicas
conciencia y la capacitacion en para garantizar la disponibilidad y la
seguridad entre los empleados para | integridad de la informacion.
prevenir incidentes.

6. Recursos y

Capacidades:

¢Cémo se gestiona el
presupuesto de Tl y

El presupuesto de Tl se gestiona
mediante la planificacion cuidadosa
de gastos en hardware, software,

El presupuesto de Tl se asigna de
acuerdo con las prioridades
estratégicas de la organizacion y se
revisa periédicamente para ajustarse a
cambios en el entorno empresarial y

cdmo se  toman . . - L
. servicios y personal. Las decisiones tecnoldgico. Las decisiones sobre
decisiones sobre ) . , . . .
) . sobre inversiones en tecnologia se inversiones en tecnologia se toman en
inversiones en i . . .
, basan en evaluaciones de necesidades | colaboracién con los lideres de
tecnologia? . Ly . .
comerciales, andlisis de retorno de la | negocios y Tl, considerando el valor
inversién (ROI), y consideraciones de | comercial, la viabilidad técnica y el
seguridad y cumplimiento normativo. |impacto en la eficiencia operativa.
El equipo de Tl cuenta con una mezcla
sCudl os Ia El equipo de Tl esta compuesto por de habilidades técnicas y comerciales,
— profesionales con habilidades en que incluyen expertos en
composicion del . . Lo . g
. redes, seguridad cibernética, infraestructura de T, analisis de datos,
equipo de Tl en . ., o ) o .
Bt administracion de bases de datos, inteligencia artificial, gestion de
términos de L .
. desarrollo de software, soporte servicios de Tl (ITSM) y cumplimiento
habilidades y

experiencia?

técnico y gestion de proyectos, con
experiencia en diferentes tecnologias
y certificaciones relevantes.

normativo, con experiencia en
implementaciones complejas y
entornos empresariales dindmicos

7. Medicion y Mejora
Continua:

¢Coémo se abordan las
iniciativas de mejora
continua en el
departamento de TI?

Las iniciativas de mejora continua en
el departamento de Tl se abordan
mediante la identificacion de areas de
oportunidad, la recopilacién de
retroalimentacion de los usuarios, el
analisis de datos y el establecimiento
de planes de accién con objetivos
claros y medibles.

Se establecen equipos
multidisciplinarios para analizar los
procesos actuales, se implementan
metodologias agiles como Scrum o
Kanban para iterar y mejorar
continuamente, y se fomenta una
cultura de aprendizaje y colaboracién
donde se comparten las lecciones
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aprendidas y se promueve la
innovacion.

.o o 7z

9. Vision a Futuro:

¢Cébmo imagina el
departamento de TI
en la organizacidon
después de la
implementacion

exitosa de un plan de
mejora de gestion de
TI?

Después de la implementacién exitosa
de un plan de mejora de gestién de
Tl, imagino un departamento de Tl
mas agil y centrado en el cliente,
capaz de adaptarse rapidamente a las
demandas del negocio y ofrecer
soluciones innovadoras que impulsen
el crecimiento y la competitividad de

la organizacion.

Visualizo un departamento de Tl
altamente eficiente y proactivo, con
procesos optimizados, una
infraestructura tecnoldgica robusta y
una cultura de mejora continua
arraigada. Esto permitiria una mayor
alineacion con los objetivos
estratégicos de la empresa y una
mejor capacidad para anticipar y
gestionar los cambios tecnolégicos y
las amenazas cibernéticas.

ANEXO 5

Instrumento de validacion

Experto: Ing. Juan Carlos Parrefio Coba

Instrumento para validar la propuesta

Criterios Descripcion Preguntas Escala de estimacion
New e
Impacto Representa el alcance que tendra el (Considera que el
modelo de gestion y su propuesto representard un impacto
representatividad en la generacion de significativo en la generacién de valor X
valor piblico. pliblico?
Aplicabilidad La capacidad de impl 5 del Los de Ta prop son
modelo considerando que los aplicables? X
contenidos de la propuesta sean
aplicables
Conceptualizacid Los componentes de la propuesta tienen ¢Los componentes de la propuesta tienen
n como base conceptos y teorias propias como base conceptos y teorias de la
de la gestion de manera sistémica y gestion? X
Actualidad Los contenidos de la propuesta ¢Los contenidos de la propuesta
consideran los procedimientos actuales consideran los procedimientos
y los cambios cientificos y tecnologicos actuales y nuevos cambios que X
que se producen en la nueva gestion puedan producirse?
ublica.
Calidad Técnica Miden los atributos cualitativos del ZEI modelo propicia el cumplimiento de
contenido de la propuesta los protocolos de atencién analizados X
desde la dptica técnico-cientifica?
Factibilidad Nivel de utilizacion del modelo ¢Es factible incorporar un modelo de
propuesto por parte de la Entidad gestion por resultados en el sector? X
Pertinencia Los contenidos de la propuesta son (Los contenidos de la propuesta pueden
conducentes, concernientes y dar solucién al problema planteado? X
convenientes para solucionar el
problema pl.

Nombre: Juan Carlos Parrefio Coba

CC: 1719324541

Firma:

MN«% Con

N

ANEXO 6

Instrumento de validacion
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Ing. Erica Paulina Carvajal Cerén

Instrumento para validar la propuesta

Criterios Descripeion Preguntas

Impacta

Representa el alcance que tendrd el
modelo de gestion y su
ividad en la ion de

Considera que el
propuesto representard un impacto
3 P b

de valor

Escala de estimacion
o

oAb

Los contenidos de la propuesta
i los imi actuales

ilLos contenidos de la propuesta
i los dimi

o
¥ los cambios cientificos y tecnologicos
que se producen en la nueva gestion
publica.

actuales ¥ nuevos cambios que
puedan producirse?

valor piblico.
Aplicabilidad La capacidad de implementacion del s contenidos de Ta propuesta son
madelo considerando que los cables?
contenidos de la propucsta sean
aplicables
C Los de la propuesta tienen ¢Los componentes de la propuesta tienen
n como base conceptos y teorias propias como base conceptos y teorias de la
de la gestion de manera sistémica y gestion? \(
articulada.
Actualidad

Calidad Técnica

Miden los atributos cualitativos del
contenido de fa propuesta.

<ETmodelo propicia el cumplimiento de
los protacolos de atencion analizados
desde la optica téenico-cientifica?

Factibilidad Nivel de utilizacion del modelo s Tactible incorporar un modelo de
propuesto por parte de la Entidad gestion por resultados en el sector?
Pertinencia Los contenidos de la propuesta son ¢Los contenidos de la propuesta pueden

conducentes. concernientes v
convenientes para solucionar el
problema planteado.

dar solucion al problema planteado?

=<4 [

EQO* Qa»lam GN&ID‘ Cevo:

Nombre:
cc: AP03336313 / )
Firma: W / W

- R

ANEXO 7

Instrumento de validacion

Ing. Fausto Geovanny Villamarin Caizaluisa

Instrumento para validar la propuesta

Criterios

s Tutit

Dlascerde e

Escala de estimacion
B
) >

Impacto Representa el alcance que tendri el Considera que el proyecio
modelo de gestion y su Propuesto representard un impacto X
ividad en la ion de ignificati la ion de val
valor piblico.
Aplicabilidad Ta capacidad de implementacion del R ontenidos de Ta propuesta son
modelo considerando que los aplicables? X
contenidos de la propuesta sean
aplicables
[ Los P de la pi tienen & Los componentes de la propuesta tienen
n como base conceplos y teorias propias como base conceplos v teorias de la X
de la gestion de manera sistémica y gestion?
articulada.
Actualidad Los contenidos de la propuesta o Los contenidos de la propuesta
i los imi actuales i 1o dimi X
3 los cambios cientificos y tecnolégicos actuales ¥ nuevos cambios que
que se producen en la nueva gestion puedan producirse?
publica.
Cahidad Técnica Miden los atributos cualitativos del Elmodelo propicia el cumplimiento de
contenido de la propuesta. los protocolos de atencion analizados X
desde la dptica técnico-cientifica?
Factibilidad Nivel de utilizacion del modelo é tible incorporar un modelo de
propuesto por parte de la Entidad gestion por resultados en el sector? X
Pertinencia Los contenidos de 1a propuesta son <Los contenidos de Ta propuesta pueden
conducentes. concermientes ¥ dar solucion al problema planteado? X
convenientes para solucionar el
problema planteado.

Nombre: ;:‘9_05 7-4 /i ./Z/'/’_?/r/"

cc: A7 33

73%6

Firma:
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