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INFORMACION GENERAL

Contextualizacion del tema

Debido al importante crecimiento tecnoldgico originado con el covid-19, la seguridad de la
informacién ha venido tomando mucha fuerza debido a los ataques informaticos que cada dia son
mads agresivos y sofisticados, agregandole a esto la reciente ley orgdnica de proteccién de datos de
Ecuador, misma que entrd en vigor desde el afio 2021, lo que ha motivado a las empresas a tomar

acciones para proteger sus datos y la de sus clientes.

Las acciones para proteger los datos es una tarea que demanda inversién de recursos
tecnoldgicos que dia a dia estan en constante evolucion, el uso de una solucién antivirus ya no es
suficiente para mantenerlos protegidos de amenazas que pueden atacar por cualquier medio que esté
conectado a la red y tenga acceso al internet, el internet de las cosas es un punto clave que todavia

estd en desarrollo y genera muchos frentes de inseguridad para las empresas.

El teletrabajo promovido por el desarrollo de nuevas tendencias laborales y tecnolégicas es
otro de los puntos a controlar, debido a que los equipos corporativos empiezan a conectarse con otras
redes fuera de las instalaciones empresariales, exponiéndose a ataques informaticos, sean desde sus

casas o desde redes publicas.

En la sociedad existe una escaza cultura en temas de educacion de seguridad informatica, lo
gue expone a cualquier equipo a ser victima de ataques que pueden estar fuera de la érbita del control
tecnoldgico para las empresas, los firewalls o los mismos antivirus no garantizan una adecuada
proteccion para la informacién de los equipos, las redes sociales, los correos electrdnicos o cualquier

sitio de internet puede ser un peligro si no se toman las adecuadas medidas de control.

La gestion de incidentes de seguridad es un aspecto fundamental para proteger los datos de
las organizaciones. A medida que el panorama de amenazas se vuelve mas complejo y sofisticado, las
empresas buscan constantemente métodos que certifiquen la eficiencia y garantia de sus estrategias
de respuesta, ya no solo dependiendo de los proveedores de servicios. En este escenario, la
optimizacidn de la gestién de incidentes se convierte en una prioridad para reducir el tiempo de
descubrimiento y respuesta de los incidentes de seguridad, lo cual es critico para mitigar el impacto

de los ataques.

La optimizacion de la gestién de incidentes de seguridad con Lumu representa un cambio
hacia una defensa mas dinamica y adaptativa. Este enfoque proactivo no solo mejora la capacidad de

una organizacion para enfrentar las amenazas cibernéticas actuales, sino que también la prepara para



los desafios futuros, asegurando que pueda responder de forma efectiva en este entorno digital en

constante cambio.

Problema de investigacion

En el modelo convencional, las organizaciones a menudo adoptan una postura reactiva,
enfrentando dificultades para detectar amenazas de manera temprana y responder a ellas de forma
efectiva. Este enfoque retrasa la identificacidn de incidentes, lo que puede resultar en una afectacién
significativa y costosa para la infraestructura tecnoldgica y la reputacion de la empresa. Ademas, la
falta de integracidn y automatizacion en los procesos de respuesta a incidentes conduce a una gestiéon
ineficiente y a una pérdida de tiempo valioso durante situaciones criticas para la continuidad del
negocio provocando pérdida de confianza de sus clientes lo que relaciona con la afectacion

econdmica.

Ante este escenario, surge la necesidad de explorar soluciones como Lumu, que prometen
una optimizacidon mediante un enfoque proactivo. El problema radica en como implementar y adaptar
esta herramienta dentro de los protocolos de seguridad existentes en las empresas para maximizar su

eficacia.

Los resultados de este anadlisis e investigacion permitirdn difundir el conocimiento con
personas involucradas en el mundo de la seguridad informatica, ciberseguridad y todos los
relacionados en el entorno tecnoldgico, para que sirva como referencia para adoptar nuevos modelos

de automatizados de seguridad.
Bajo esta premisa, se puede plantear lo siguiente:

¢Como puede Lumu mejorar el descubrimiento temprano de amenazas y la réplica a

incidentes para lograr obtener su infraestructura segura?

Objetivo general

Desarrollar una propuesta de seguridad para mejorar la deteccidn y respuesta ante amenazas
informdticas, mediante la integracion de inteligencia de amenazas en tiempo real y andlisis

automatizado, para la contencién de ataques informaticos con Lumu.

Objetivos especificos

e Contextualizar los fundamentos de los modelos de defensa que trabaja la solucién Lumu.
e Evaluar la eficacia de Lumu en la deteccion de incidentes de seguridad, determinando qué tipos
de amenazas se identifican mas rapidamente.

e Disefiar un informe de gestion de respuesta a incidentes asistido por Lumu.



e Validar el impacto obtenido con Lumu en un caso estudio con criterio de especialistas.

Vinculacidn con la sociedad y beneficiarios directos:

Este documento de titulacidon puede contribuir directamente al ODS 9.1 como lo describe,
Naciones Unidas (2015) “Desarrollar infraestructuras fiables, sostenibles, resilientes y de calidad,
incluidas infraestructuras regionales y transfronterizas, para apoyar el desarrollo econémico y el
bienestar humano, haciendo especial hincapié en el acceso asequible y equitativo para todos”, que
intenta fomentar la innovacién y la infraestructura resiliente, al mejorar la capacidad de las
organizaciones para prevenir y responder a incidentes de seguridad cibernética, protegiendo asi la

infraestructura critica y los datos personales.

Ademas, al asegurar la integridad de los sistemas de informacién, se apoya el ODS 16, que
promueve sociedades pacificas e inclusivas, facilitando el acceso a la justicia y la construccion de
instituciones eficaces, responsables e inclusivas a todos los niveles. Los beneficiarios directos incluyen
no solo a las entidades que adoptan Lumu, sino también a sus usuarios y clientes, quienes disfrutan
de un entorno digital mas seguro y confiable, lo que a su vez impulsa el crecimiento econdmico y la

confianza en los servicios digitales.

El resultado de este trabajo se pretende difundir por medio de la red social LinkedIn enfocado
a profesionales del entorno tecnolégico, ciberseguridad, gerentes o cualquier persona involucrada en

estas dreas por medio de los grupos de Seguridad y Tecnologia.
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CAPITULO I: DESCRIPCION DEL ARTICULO PROFESIONAL

1.1. Contextualizacion general del estado del arte

La nueva era tecnoldgica ha llevado a las empresas de distintos segmentos a implementar
tecnologias que permitan la prevencidn, mitigacion y proteccién de su infraestructura tecnolégica a
todo nivel, sin embargo, existe mucho por hacer, la falta de cultura en temas de seguridad de la
informacién sumado a la Ley Orgdnica de Proteccién de Datos Personales estd dejando en evidencia

gue existe falta de conocimiento y poca inversion en las empresas.

Como se puede ver en la Figura 1, en el analisis del Observatorio de Ciberseguridad con corte
al afio 2020, se evidencia que a nivel pais se han implementado politicas que han permitido la mejora

en estos procesos en materia de seguridad informatica, pero aun falta mucho por trabajar.

Figural

Politicas y Estrategia de Seguridad Cibernética

.
I pa

Politica y Estrategia de Seguridad Cibernética

11 Estrategia Nacional de Seguridad Cibernética -------------

Desarrollo de la Estrategia - I .
Organizacion -, B |
Contenido ] |

*? Respuesta a Incidentes ----

Identificacidn de Incidentes . N .
Organizacidn 1 | N ..
Coordinacidn - L |

Modo de Operacidn |

*? Proteccion de la Infraestructura Critica (IC) -=--—===m==-ms

Identificacidn ™ -
Organizacidn - -
Gestidn de Riesgos y Respuesta [ - .
“Manejo de Crisis
Manejo de Crisis - ]
= Defensa Cibernética ------—
Estrategia ™ - .
Qrganizacidn T | - .
Coordinacion - -
15 Redundancia de COMUNICACIONES ==—emmmnmmmmeeeemmmmemman
Redundancia de

Comunicaciones

Nota. Adaptado de “Politicas y Estrategia de Sequridad Cibernética” (p. 94), por Observatorio
Ciberseguridad, 2020.
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Segun el Observatorio Ciberseguridad (2020) indica lo siguiente:

Los desafios significativos en el ambito de la ciberseguridad, al igual que en el ambito de
Internet, tienen alcance global. Por consiguiente, es fundamental que los paises de América
Latina y el Caribe sigan promoviendo una cooperacién mds estrecha entre si, implicando a
todos los participantes pertinentes, y estableciendo sistemas de supervision, analisis y
evaluacidn de impacto en materia de ciberseguridad, tanto a nivel nacional como regional. (p.

17)

Segun afirma Kaspersky (2023):

Brasil encabeza el ranking de los paises latinoamericanos mas afectados, con 1.8 millones de
intentos de infeccidon durante el periodo analizado, lo que también lo posiciona como lider a
nivel mundial. Le sigue México, con 271 mil intentos y en tercer lugar a nivel global. Colombia
registra 72 mil intentos, seguido por Peru con 58 mil, Ecuador con 36 mil, Argentina con 29
mil y Chile con 21 mil. En Chile, el troyano brasilefio Banbra es la familia de malware mas
activa. A nivel mundial, Rusia, India y China ocupan los puestos 2, 4 y 5 respectivamente en el

ranking.

Ecuador estd entre los paises mas afectados en intentos de infeccidn, es por ello por lo que es
importante analizar propuestas implementacion de controles de respuesta y gestién a incidentes,
dentro de las redes y equipos corporativos, en este predmbulo Lumu es una herramienta que permite

gestionar los compromisos y acelerar las respuestas.

Segun el sitio Lumu Technologies (2024):

El propdsito principal de la ciberseguridad es prevenir ataques y compromisos. A pesar de las
enormes inversiones realizadas en este campo, las empresas contindan experimentando
compromisos. Las estrategias actuales se centran en defensas y evaluaciones periddicas,

dejando de lado el hecho de que el adversario puede ya haber penetrado en el sistema.

La clave reside en la informacién, especialmente en los metadatos de la red. Lo que
distingue al modelo Continuos Compromise Assessment de Lumu es su habilidad para
recopilar, estandarizar y analizar una amplia gama de metadatos, que incluyen DNS, flujos de
red, registros de acceso a proxys, firewalls y Spambox. La profundidad de visiéon que Lumu
proporciona a través del andlisis de estas fuentes de datos permite comprender el

comportamiento de la red empresarial y detectar evidencia de compromisos de manera Unica.
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Segun Ortega (2022) hoy en dia, es comun que todos los sistemas y redes enfrenten riesgos
de seguridad debido a vulnerabilidades, lo que ha llevado a un aumento en la popularidad de

la nocidn de seguridad informatica en el dltimo tiempo (p. 20).

La mayoria de las pequefias empresas dedican escasos recursos a la proteccién de sus
sistemas y redes de comunicacién, a menudo asumiendo que, al ser de tamafio reducido, no
serdn blanco de ataques. Sin embargo, en la actualidad, observamos como empresas de todo
tipo y personas son blanco de hackers de diversas partes del mundo que buscan
oportunidades en cualquier vulnerabilidad de seguridad para infiltrarse, robar informacion y

exigir rescates (p.21).

La solucidon SentinelOne, permite proteger los dispositivos segln SentinelOne (2024)
Singularity™XDR es una plataforma que fusiona funciones de prevencion, deteccién, respuesta
y busqueda de amenazas, respaldadas por inteligencia artificial, en dispositivos finales de
usuarios, contenedores, cargas de trabajo en la nube y dispositivos loT. Nuestra soluciéon
capacita a las empresas contempordneas para protegerse con mayor rapidez, alcance y

precisidon en todas sus dreas de vulnerabilidad.

La solucion Netskope, segun el sitio Netskope (2024) “es una plataforma de contenido de
seguridad, basada en la nube que proporciona una visibilidad excepcional, datos en tiempo real y
defensa contra amenazas al acceder a servicios en la nube, sitios web y aplicaciones privadas desde

cualquier ubicacion y dispositivo”.

El uso de herramientas complementarias para la proteccion de la infraestructura corporativa
es vital, ya que estas permiten mantener una sinergia entre todas ellas, brindado solvencia al mitigar

los riesgos que se detecten.

Segun afirma Logrofio (2023) un elemento esencial en la ciberseguridad moderna es la
inteligencia de amenazas, la cual resulta fundamental para que las organizaciones estén al
tanto del cambiante panorama de amenazas. Al estar al dia con las posibles amenazas, las
organizaciones pueden tomar medidas proactivas para defenderse, reduciendo asi el riesgo

de ataques exitosos y resguardando sus activos valiosos (p.5).

Segln Morales y otros (2020) “La estrategia de proteger la informacién mediante la
implementacion de firewall perimetral garantiza la seguridad de esta al salvaguardar su integridad,
confidencialidad y disponibilidad, los cuales son los tres fundamentos principales de la seguridad de

la informacion” (p.564).
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1.2.Proceso investigativo metodolégico

El método cualitativo por medio de entrevista, permitira recolectar la informacién en base a
las experiencias, asi como lo afirma Alvarez (2014) “Una entrevista se define como un didlogo con una
organizacién y objetivo especificos. En la investigacidn cualitativa, su propdsito radica en comprender
la visién del entrevistado sobre el mundo y analizar en detalle el significado de sus vivencias y

experiencias” (p.109).

En el marco de este articulo, se empleara la técnica de entrevista como método que involucra
la recoleccidn de datos. La entrevista consta de diez preguntas disefiadas especificamente para el
Gerente de Seguridades/Chief Information Security Officer (CISO) de la empresa de caso, conforme al

proceso investigativo detallado en el Anexo 1: Entrevista al CISO.
Una vez ejecutada la entrevista se analizaran los datos para describir las impresiones de esta.

1.3. Analisis de resultados

Con base en las respuestas proporcionadas por el CISO durante la entrevista detallada en el
Anexo 1, se puede concluir que la implementacion de la herramienta Lumu ha tenido un impacto
altamente positivo en la estrategia de ciberseguridad de la empresa objeto de estudio. Lumu ha sido
eficazmente integrado como una solucién central para mejorar la deteccién de amenazas en tiempo
real, esta ha mejorado la capacidad de respuesta ante incidentes de seguridad. Su implementacion ha
permitido al equipo de seguridad enfocarse en actividades estratégicas al reducir la carga de trabajo
manual a través de la automatizacidn. Ademas, la adopcion de Lumu fue fluida y se ajusto
adecuadamente a las necesidades concretas de la organizacién, lo que resalta su flexibilidad y facilidad

de configuracion.

La gestidon de falsos positivos y el proceso de verificacién de alertas han demostrado ser
eficaces, minimizando las interrupciones operativas. El apoyo y los recursos proporcionados por Lumu
han facilitado la aceptacién de la herramienta por parte del personal, lo que indica un compromiso
con la educacién continua en ciberseguridad. La integracién de Lumu con otras soluciones de
seguridad ha fortalecido la postura general de seguridad de la empresa, creando un entorno mas
solido y cohesionado. Por ultimo, existe un interés en futuras mejoras, como la capacidad de
personalizar los paneles de control y el avance en inteligencia artificial para la prediccion de amenazas,
lo que podria orientar el desarrollo futuro de Lumu para satisfacer aun mas las necesidades de la

empresa.
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CAPITULO I1: ARTICULO PROFESIONAL

2.1. Resumen

Dentro del campo de la ciberseguridad, Lumu sobresale como una herramienta esencial que
capacita a las organizaciones para enfrentar los ataques informdticos mediante una inteligencia
avanzada en tiempo real. Al aprovechar las capacidades de Lumu, las empresas adquieren la habilidad

de identificar y contrarrestar amenazas con una velocidad y precisién sin igual.

Los ataques informdticos estan evolucionando rapidamente, lo que hace crucial que los
equipos de seguridad tengan acceso a herramientas que proporcionen informacién en tiempo real
sobre sus redes. Las capacidades de monitoreo y analisis continuo de Lumu aseguran que cualquier

actividad inusual se identifique rapidamente, permitiendo tomar acciones inmediatas.

La gestidn de incidentes de seguridad es una tarea compleja que requiere un enfoque integral.
Lumu simplifica este proceso al ofrecer una plataforma optimizada para la respuesta ante incidentes.
Su interfaz intuitiva y sistema de alertas automatizado permiten a los profesionales de seguridad

priorizar y gestionar incidentes de manera efectiva.

Conforme las amenazas cibernéticas evolucionan hacia formas mas complejas, resulta
evidente la necesidad de soluciones avanzadas como Lumu. La incorporacion de Lumu en la estrategia
de ciberseguridad de una entidad fortalece su postura general de seguridad al afiadir una capa de

inteligencia en tiempo real, la cual es fundamental para una proteccion proactiva.

a. Palabras clave:
lumu, ataques informaticos, inteligencia en tiempo real, gestion de incidentes de seguridad,

ciberseguridad

2.2. Abstract

In the field of cybersecurity, Lumu stands out as an essential tool that empowers organizations
to combat cyberattacks through advanced real-time intelligence. By leveraging Lumu's capabilities,

companies gain the ability to identify and counter threats with unprecedented speed and precision.

Cyberattacks are evolving rapidly, making it crucial for security teams to have access to tools
that provide real-time insights into their networks. Lumu's monitoring and continuous analysis
capabilities ensure that any unusual activity is quickly identified, enabling immediate action to be

taken.

Managing security incidents is a complex task that requires a comprehensive approach. Lumu

simplifies this process by offering a platform optimized for incident response. Its intuitive interface
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and automated alert system allow security professionals to prioritize and manage incidents

effectively.

As cyber threats evolve into more complex forms, the need for advanced solutions like Lumu
becomes evident. Integrating Lumu into an entity's cybersecurity strategy strengthens its overall

security posture by adding a layer of real-time intelligence, which is crucial for proactive protection.
a. Keywords
lumu, cyber-attacks, Real-time intelligence, security incident management, cybersecurity

2.3. Introduccién

En el dindamico entorno tecnolégico actual, la seguridad cibernética se ha vuelto una prioridad
inevitable para organizaciones de todas las dimensiones. Ante la creciente amenaza de ataques
informaticos, resulta crucial contar con herramientas que brinden inteligencia en tiempo real y una
gestion eficaz de incidentes de seguridad. Lumu emerge como una solucién avanzada, disefiada para

abordar estos desafios con notoria eficacia.

Esta innovadora herramienta redefine la seguridad en redes al posibilitar a las empresas
detectar amenazas cibernéticas de forma proactiva y responder con agilidad. Lumu se destaca por su
capacidad para analizar el trafico de red e identificar comportamientos maliciosos, ofreciendo asi una

visidn actualizada y clara de la seguridad informatica.

La administracion de incidentes de seguridad se simplifica con Lumu, al proporcionar un
sistema estructurado y automatizado para atender las alertas de seguridad. Esto no solo mejora la
capacidad de respuesta frente a incidentes, sino que también permite a los equipos de seguridad

enfocarse en la prevenciéon y en el perfeccionamiento continuo de las estrategias de proteccion.

Este articulo profundizarda en cdmo Lumu estd transformando la ciberseguridad,
proporcionando a las organizaciones una ventaja decisiva en la lucha contra los ataques informaticos

y mejorando su capacidad para proteger sus activos digitales mas valiosos.
1.1. Ciberseguridad y la Necesidad de Gestidn de Incidentes

Segun lo afirma Kaspersky (2024) la seguridad cibernética es un ambito dinamico y en constante
cambio que se enfoca en salvaguardar sistemas, redes y programas contra ataques digitales. Estos
suelen buscar acceder, modificar o destruir informacion confidencial, extorsionar a usuarios o

interrumpir las operaciones comerciales normales.

16



La gestiéon de incidentes en ciberseguridad es esencial, ya que permite a las organizaciones
reaccionar de manera rapida y eficiente ante violaciones de seguridad o ataques cibernéticos. Una
gestion efectiva minimiza el impacto negativo en las operaciones comerciales, protege la
reputaciéon de las empresas y garantiza la confiabilidad, integridad y disponibilidad de la
informacién critica. Al identificar y resolver incidentes de manera eficaz, las empresas pueden

disminuir el tiempo de inactividad y los costos asociados con la recuperacion de ataques.

Ademas, una gestién de incidentes sélida es crucial para el cumplimiento de normativas y
regulaciones legales. Muchas regulaciones requieren que las organizaciones tengan planes de
respuesta ante incidentes y notifiquen brechas de seguridad dentro de plazos especificos. Esto no
solo contribuye a mantener la confianza de clientes y socios, sino que también evita sanciones
legales y financieras que podrian derivarse de no seguir los procedimientos adecuados. Por lo que

la gestidn de incidentes es un mecanismo esencial de una estrategia integral de ciberseguridad.

Segun Lumu Technologies (2024) Lumu es una plataforma de seguridad cibernética especializada
en proporcionar inteligencia de amenazas en tiempo real, lo que permite a las organizaciones
identificar y responder a incidentes de seguridad de manera mas rdpida y efectiva. Al utilizar la
recopilacion continua de datos de telemetria y la correlacién de eventos de seguridad, ofrece una
vision clara de las amenazas que enfrentan las infraestructuras de TI. Esto se traduce en una mayor
capacidad para detectar compromisos y anomalias que podrian indicar una brecha de seguridad,
lo que ayuda a las empresas a pasar de una postura reactiva a una proactiva en la gestién de la

ciberseguridad.

Ademas, Lumu destaca por su simplicidad y facilidad de integracién con los sistemas existentes, lo
que significa que las organizaciones pueden empezar a obtener beneficios sin largos periodos de
implementacion o configuracion compleja. La plataforma utiliza algoritmos avanzados vy
aprendizaje automatico para analizar y clasificar amenazas, proporcionando a los equipos de
seguridad informacidn accionable. Esto no solo mejora la eficiencia de los equipos de seguridad al
reducir los falsos positivos, sino que también permite una respuesta mas rapida y precisa a los

incidentes, minimizando asi el impacto potencial de las amenazas cibernéticas en la organizacion.

Segun Lumu Technologies (2024) la ciberseguridad tiene un objetivo claro: prevenir compromisos.
A pesar de las inversiones considerables realizadas en este dmbito, las empresas contindan
experimentando compromisos. Las estrategias actuales se concentran en defensas y evaluaciones
periddicas, olvidando que el adversario puede ya estar dentro. Solo se puede encontrar lo que se

busca. Lumu ofrece la capacidad de buscar compromisos de manera deliberada y constante.
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1.2. Andlisis de la detecciéon de Lumu en los comportamientos andmalos en la red.

Lumu proporciona una solucidn basada en la nube que recopila y estandariza metadatos en toda
su infraestructura de red, incluidas consultas de DNS, trafico de red, registros de acceso a proxy y
firewall, y filtros de spam. Luego utiliza inteligencia artificial para conectar inteligencia sobre

amenazas de estas fuentes dispares para detectar y aislar puntos de compromiso confirmado.
Figura 2

Interaccion de Lumu en la red
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Nota. Adaptado de “La Necesidad de un Nuevo Avance en Ciberseguridad”, por Lumu, 2024,

Lumu Defender proporciona integraciones flexibles y preconfiguradas que simplifican el
enrutamiento de casos de compromiso confirmados por Lumu a cualquier herramienta externa a
través de API, lo que facilita la automatizacidon de la reparacion y la reparacién. Ademas, las
integraciones personalizadas brindan varias opciones de integracién con listas de bloqueo,

firewalls, SIEM y otras herramientas.

Figura 3

Integraciones con Lumu
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Nota. Adaptado de “La Necesidad de un Nuevo Avance en Ciberseguridad”, por Lumu, 2024.

Las soluciones de Lumu se destacan por su enfoque en la inteligencia de amenazas en tiempo real,
brindando una vision clara del panorama de amenazas a nivel global. Sus soluciones identifican
amenazas ocultas y priorizan los incidentes mas relevantes, lo que ayuda a las organizaciones a
optimizar sus recursos de seguridad. Ademas, Lumu ofrece deteccidn temprana de compromisos y

genera alertas precisas, permitiendo una respuesta rdpida y eficiente a las amenazas.

Lumu presenta tres soluciones principales como se muestra en la Figura 4: Lumu Free, Lumu

Insights y Lumu Defender.

Figura 4

Soluciones de Lumu

*Gratuito, permite
identificar si las redes
estan siendo vulneradas
o comprometidas en
tiempo real DNS, firewall,
proxy, por medio de los
logs, «con un api
personalizable vy dos
puertas de enlace
publicas.

elumu Free + vigilar de
manera constante la
actividad de la red vy
analizar los datos de
amenazas en tiempo real,
puede detectar
amenazas latentes,
identificar compromisos
de seguridad de forma
anticipada vy recibir
alertas precisas para una
respuesta eficiente, por
medio de sus agentes de
Windows y Mac, datos de
red e integraciones con
COrreos.

*Ofrecer todas las
funcionalidades de Lumu
Insights y ademas
permite  coordinar la
defensa al integrar la
capacidad de
automatizar acciones
defensivas, conectandose
con las herramientas de
ciberseguridad

disponibles en la
organizacion.

1.3. Gestion de Incidentes de Seguridad con Lumu
El proceso de gestidn de incidentes se basa en tres pilares deteccion, investigacion y resoluciéon

como se muestra en la Figura 5.
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Figura 5

Proceso de gestion de incidencias con Lumu
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Dentro del proceso de gestiéon de incidentes de seguridad se desarrollan los siguientes pasos

mostrados en la Figura 6:

Figura 6

Linea de tiempo gestion de incidentes

Deteccion Contencion Recuperacion Comunicacién

Investigacion Erradicacion Analisis Post-
Incidente

Deteccidon: Lumu supervisa el trafico de red para identificar comportamientos anémalos o
indicadores de compromiso. Las alertas se generan cuando se detecta actividad sospechosa en los

dispositivos conectados a la red.

Investigacion: Después de recibir una alerta, se lleva a cabo una investigacion interna para
identificar la naturaleza y el alcance del incidente utilizando los recursos disponibles. Esto puede
implicar la revision de registros y la correlacién de eventos con los metadatos proporcionados en

la base de conocimientos de Lumu.

Contencidn: Se implementan acciones para controlar el incidente, como el aislamiento de los
sistemas afectados o la restriccién del acceso a los recursos comprometidos, teniendo en cuenta
la presencia de un agente instalado en todos los dispositivos informaticos conectados a la red,

incluyendo los servidores.
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Erradicacion: Se elimina la fuente del incidente, lo que puede incluir la limpieza de malware, el
cierre de vulnerabilidades y el fortalecimiento de las defensas, con los demds equipos de seguridad,

incluyendo software antivirus, antispam u otro software de proteccion.

Recuperacion: Se restauran los sistemas y servicios a su funcionamiento normal, asegurandose de
gue la amenaza se ha eliminado por completo y que el entorno es seguro, no solo a nivel del

servicio afectado, sino de cada elemento que interactda con el mismo.

Anadlisis Post-Incidente: Se analiza el incidente para comprender qué sucedid, cdmo se manejo y
cémo se puede mejorar la respuesta en el futuro, esto se trabaja a nivel operativo con drea de
seguridades, Lumu como tal recolecta toda informacién de la trazabilidad del caso para poner a
disposicion de los expertos. De ser necesario se deben actualizar las politicas y se refuerza la

capacitacién segun amerite.

Comunicacién: Se mantiene informados a los equipos internos y si es necesario, a los clientes y
partes interesadas externas durante todo el proceso. Este se comunica con todos los equipos de la
red, siendo estos los firewalls, routers, endpoints, software antivirus para replicar la regla o politica

para contener futuros ataques.

Este proceso debe adaptarse a las politicas y procedimientos especificos de cada organizacién.
Lumu proporciona las herramientas e inteligencia necesarias para facilitar este proceso y mejorar

la postura de seguridad general, cada organizacidén deberd adaptar a su arquitectura y su realidad.

1.4. Inteligencia en Tiempo Real

La capacidad de respuesta durante la gestidn de incidentes de seguridad se ve mejorada de
multiples formas por la inteligencia en tiempo real de Lumu, teniendo en cuenta cada uno de los

aspectos cruciales sobre la relevancia de la visibilidad de la red en la prevencidn de ataques.

Deteccidn a tiempo: Permite obtener una visién completa de toda la red identificando sefales de
alerta tempranas de posibles ataques. Esto incluye trafico inusual, intentos de acceso no
autorizados y patrones de comunicacion sospechosos. Al detectar estos signos tempranamente, se

pueden tomar medidas antes de que se materialice un ataque completo.

Anadlisis del Trafico: Examinar todo el trafico de la red es fundamental para comprender qué datos
se estan transmitiendo y si se ajustan a un comportamiento habitual de la red. La inteligencia en
tiempo real puede desglosar este trafico para detectar posibles contenidos maliciosos,

comunicaciones con servidores de comando y control, o transferencias de datos no autorizadas.
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Gestion de Vulnerabilidades: La visibilidad permite a las organizaciones mapear su superficie de
ataque y entender dénde pueden existir debilidades. Esto es crucial para implementar parches,
actualizar sistemas y fortalecer las configuraciones de seguridad para prevenir ataques que

exploten estas vulnerabilidades.

Cumplimiento de Normativas: Las normativas de seguridad y privacidad requieren que las
empresas salvaguarden la informacion confidencial, con énfasis especial en Ecuador, donde se
debe cumplir con la Ley Orgdnica de Proteccién de Datos. La visibilidad de la red contribuye a
asegurar el cumplimiento de estas regulaciones al proporcionar pruebas de que los datos estan

siendo gestionados y protegidos de manera adecuada.

Respuesta a los Incidentes: Ante un incidente, una comprensién nitida de la red permite a los
equipos de seguridad identificar con rapidez el origen del ataque, comprender su alcance y
comportamiento utilizando la matriz de MITRE, y adoptar medidas para contener y eliminar la

amenaza, minimizando de este modo su impacto.

Optimizacién de Recursos: Con una vision clara de la red, los equipos de seguridad pueden asignar
sus recursos de manera mas efectiva, enfocdndose en las dreas y procesos de mayor riesgo,
asegurando que las medidas de proteccidn sean proporcionales a la amenaza, cada organizaciéon

por su naturaleza del negocio es menos o mds vulnerable por los atacantes informaticos.

Educaciéon y Concienciacion: La visibilidad de la red también sirve como una herramienta
educativa, proporcionando ejemplos reales de intentos de ataque y como la red los maneja. Esto
puede ayudar a fomentar una mayor conciencia de seguridad entre los empleados y promover

mejores practicas incluyendo adoptar otras tecnologias complementarias.

Cada uno de estos puntos es crucial para una estrategia de seguridad integral. La visibilidad de la
red no es solo una herramienta de prevencién, sino también un componente esencial para una

respuesta rapida y efectiva ante incidentes de seguridad.
1.5. Integracidn de Lumu con otras herramientas

La integracidon de Lumu con otras aplicaciones de ciberseguridad es una estrategia que fortalece la
postura de seguridad de una organizacion, proporcionando una defensa en capas mas efectiva y

una gestidn de incidentes mas agil y precisa.

Lumu puede integrar con Data Collection, Response y SecOps como se muestra en la siguiente

Figura 7:
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Figura 7

Data Collection, Response y SecOps compatibles con Lumu
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Para considerar el andlisis de estas herramientas se las agrupado de acuerdo a su funcionalidad

Herramientas de Seguridad en la Nube (Netskope, Zscaler Internet Access)

Visibilidad Mejorada: Permite un monitoreo detallado del uso de aplicaciones en la nube y su

trafico.

Control de Acceso Dinamico: Facilita la implementacidn de politicas de seguridad informadas por

la inteligencia de amenazas en tiempo real.

Soluciones de Proteccion de Endpoints (Sentinel One, CrowdStrike Falcon)

Respuesta Automatizada: Automatiza la respuesta a incidentes, como el aislamiento de endpoints

comprometidos.

Deteccion de Comportamientos Andmalos: Mejora la capacidad de detectar comportamientos

sospechosos en los dispositivos.

Orquestacion de Contenedores (Kubernetes)

Seguridad en Contenedores: Aumenta la seguridad en entornos de contenedores al monitorear el

trafico y detectar anomalias.
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Cumplimiento de Politicas de Seguridad: Ayuda a cumplir con regulaciones mediante la visibilidad

y control de las comunicaciones.

Firewalls y Gateways (Sophos Firewall, Fortigate firewall)

Defensa Perimetral Reforzada: Integra inteligencia de amenazas para fortalecer la defensa

perimetral.

Analisis de Trafico Enriquecido: Proporciona un analisis mas profundo del trafico para identificar

amenazas ocultas.

Plataformas de Correo Electrénico (Outlook 365, Gmail)

Proteccion contra Phishing: Ayuda a identificar intentos de phishing y otras amenazas que se

relacionan con el correo electrdnico.

Educacidn de Usuarios: Informa y educa a los usuarios sobre las amenazas detectadas.

Infraestructura de la Nube (AWS VPC, Google Cloud VPC)

Visibilidad en la Nube: Ofrece visibilidad adicional en el trafico de red dentro de las VPCs.

Identificacion de Configuraciones Inseguras: Detecta configuraciones de red potencialmente

vulnerables.

Sistemas de Informacidn y Eventos de Seguridad (QRadar SIEM, Universal SIEM)

Correlacion de Eventos: Permite una vision holistica de la seguridad al correlacionar eventos de

multiples fuentes.

Alertas Inteligentes: Enriquece el SIEM con inteligencia de amenazas actualizada para mejorar la

calidad de las alertas.

Al integrarse con estas herramientas tecnolégicas, Lumu fortalece la capacidad de detectar y
responder a incidentes de ciberseguridad, mejora la administracion de la seguridad y la eficiencia
operativa, y ofrece una perspectiva mas exhaustiva y contextualizada de las amenazas en tiempo

real.

1.6. Beneficios de integrar Lumu en la estrategia de ciberseguridad de una organizacion con

herramientas complementarias.
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La integracién de Lumu con otras aplicaciones de gestidon de incidentes de ciberseguridad
proporciona varios beneficios que mejoran la capacidad de una organizacidn en la deteccién,

respuesta y recuperacién de incidentes de seguridad.

Mejora en la Deteccidn de Amenazas: Al integrar Lumu con otras aplicaciones de seguridad, como
sistemas de prevencién de intrusiones o soluciones de seguridad de endpoints, se puede lograr
una deteccidn de amenazas mas rapida y precisa. Lumu aporta su inteligencia de amenazas para
identificar comportamientos sospechosos o maliciosos que podrian pasar desapercibidos por una

sola aplicacion.

Automatizacion de la Respuesta a Incidentes: La integraciéon permite la automatizacién de la
respuesta a incidentes. Por ejemplo, si Lumu detecta una comunicacién maliciosa, puede activar
automaticamente una respuesta en otras aplicaciones, como el aislamiento de un endpoint

infectado o el bloqueo de una direccién IP maliciosa en un firewall.

Correlacion de Datos y Contextualizacidon: Lumu puede enriquecer los datos recopilados por otras
aplicaciones con su contexto de amenazas, lo que favorece a los analistas de ciberseguridad
comprender mejor la naturaleza y el alcance de un incidente. Esto es crucial para una evaluacién

precisa del impacto y la planificacién que se puede tener en sus respuestas.

Eficiencia Operativa: La integracién de Lumu con herramientas de gestidon de incidentes vy
plataformas SIEM (Security Information and Event Management) puede mejorar la eficiencia
operativa al reducir la cantidad de falsos positivos y centralizar la visién de la seguridad, lo que

permite a los equipos de seguridad concentrarse en las amenazas reales.

Cumplimiento y Reportes: Lumu puede ayudar a generar informes mas completos y detallados
para cumplir con regulaciones y estandares de la industria. La integracion facilita la coleccion y el

analisis de datos necesarios para los informes de cumplimiento.

Educacidn y Concienciacion: La integracion de Lumu con plataformas de comunicacién y formacién
puede ayudar a difundir informacién sobre amenazas y buenas practicas de seguridad entre los

empleados, aumentando la conciencia de seguridad en toda la organizacién.

Mejora Continua: La retroalimentacion constante entre Lumu y otras aplicaciones permite refinar
continuamente los procesos de seguridad y las politicas de respuesta a incidentes, adaptdndose a

las amenazas emergentes y cambiando las condiciones de seguridad.
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2.4.Metodologia

2.1. Metodologia de investigacion

La metodologia de investigaciéon aplicada en este articulo se centr6 en métodos mixtos,
combinando analisis y coleccidn de informacidn de multiples fuentes con la realizacién de una
entrevista estructurada. Este enfoque permitié una comprensidon amplia y detallada del tema de
investigacion. La recopilaciéon de informacién se llevé a cabo por medio de la revisién de la
literatura relevante, la exploracion de sitios web especializados y el andlisis de documentos
existentes, lo que proporciond una base sélida de conocimiento previo y permitid la identificacién

de tendencias y patrones actuales relevantes para el tema de investigacion.

Por otro lado, la entrevista estructurada fue un método adicional para obtener informacién
especifica y profunda sobre el estudio. Esta técnica consta de un conjunto de preguntas
predefinidas para garantizar la coherencia y entendimiento del tema tratado con sus respuestas.
La entrevista brinda acceso a perspectivas personales y experiencias de primera mano,
enriquecieron el andlisis y agregd una dimensidn cualitativa al estudio. La combinacién de estos
métodos proporciona un enfoque de investigacién integral y sdlido que garantiza la eficacia y

seguridad de los resultados obtenidos.
Metodologia de Evaluacién de Amenazas Cibernéticas

Lumu utiliza una combinacién de técnicas y herramientas para la identificacién de amenazas en la

ciberseguridad.

Como lo expresado por Marco Brando en reciente webinar “Product Training | Caceria de
amenazas inteligente, sin complicaciones” (Canal Lumu Technologies, 2023, 27:10) se detallan las

siguientes caracteristicas de la metodologia de Lumu:

Coleccion de Metadatos: Lumu recopila metadatos de trafico de red, como direcciones IP, URLs, y
hashes de archivos, para obtener una vision amplia de la actividad de la red sin comprometer la

privacidad.

Andlisis de Compromiso: Utiliza algoritmos avanzados para analizar los metadatos y detectar

indicadores de compromiso (loCs) que sefialan la presencia de amenazas.

Inteligencia de Amenazas: Se integra con bases de datos de inteligencia de amenazas para

comparar los loCs detectados con patrones conocidos de malware, phishing y otras ciberamenazas.
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Aprendizaje Automatico: Emplea modelos de aprendizaje automatico para identificar patrones

andémalos y predecir posibles ataques basandose en el comportamiento del trafico de red.

Sandboxing: Para los archivos sospechosos, Lumu puede utilizar entornos de pruebas seguros
(sandboxes) donde los archivos se ejecutan y observan para identificar comportamientos

maliciosos.

DNS Analytics: Analiza las consultas DNS para identificar solicitudes a dominios maliciosos o de

comando y control utilizados por atacantes.

Retroalimentacion Continua: Lumu mejora continuamente su capacidad de deteccién al aprender

de las interacciones y retroalimentacidn de los usuarios, ajustando sus modelos y heuristicas.

Integracion con Otras Herramientas: Lumu tiene la capacidad de conectarse con otras soluciones
de seguridad, como firewall y varios sistemas de prevencién de intrusos, con el fin de mejorar el

analisis y la respuesta ante incidentes.

Estas técnicas y herramientas permiten a Lumu proporcionar una deteccidon de amenazas precisa
y en tiempo real, ayudando a las organizaciones a responder de manera proactiva a las

ciberamenazas.
2.2. Criterios para la clasificacion y priorizacion de las amenazas detectadas con Lumu
Lumu clasifica y prioriza las amenazas detectadas utilizando varios criterios detallados:

Severidad de la Amenaza: Se evalla el potencial de daio que una amenaza puede causar. Las
amenazas se clasifican como criticas, altas, medias o bajas, basandose en la severidad del impacto

gue podrian tener en los activos de la organizacién.

Confianza en la Deteccion: Se considera la fiabilidad de los indicadores de compromiso (loCs)
utilizados para detectar la amenaza. Las amenazas detectadas con loCs de alta confianza se

priorizan sobre aquellas con loCs menos fiables.

Contexto de la Amenaza: Se analiza el contexto en el que se detecta la amenaza, incluyendo el tipo
de sistema afectado, los datos comprometidos y la posicion de la amenaza dentro de la red. Esto

ayuda a entender la urgencia y la prioridad de la respuesta.

Inteligencia de Amenazas Externa: Se integra informacién de fuentes externas de inteligencia de
amenazas para evaluar laamenaza en un contexto mas amplio. Esto incluye detalles sobre tacticas,

técnicas y procedimientos (TTPs) de atacantes conocidos y campafias de amenazas actuales.
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Comportamiento Andmalo: Se priorizan las amenazas que muestran un comportamiento anémalo

significativo en comparacion con el comportamiento normal de la red.

Tendencias y Evolucion de la Amenaza: Se tiene en cuenta cémo ha evolucionado la amenaza a lo

largo del tiempo y si muestra signos de escalada o propagacion dentro de la red.

Impacto en la Continuidad del Negocio: Se evalia cémo la amenaza podria afectar las operaciones
del negocio. Las amenazas que podrian causar interrupciones significativas o pérdida de ingresos

se priorizan mas alto.

Capacidad de Respuesta: Se evalla la destreza de la organizacidén cara a la amenaza. Aquellas
amenazas que necesitan una respuesta rapida o que pueden ser contrarrestadas de manera pronta

se priorizan para garantizar una utilizacién eficaz de los recursos de seguridad.

Estos criterios permiten a Lumu proporcionar una clasificacidon y priorizacién precisa de las
amenazas, asegurando que los equipos de seguridad puedan enfocarse en las amenazas mas

criticas y responder de manera efectiva.
2.3. Datos empresa caso estudio

Para este caso se analizara una empresa multinacional que tiene presencia en varias ciudades del
Ecuador, esta ha implementado la solucidn de Lumu en sus operaciones de ciberseguridad, de lo

cual ha obtenido los siguientes resultados:
Deteccion de Amenazas:

La Figura 18 muestra el tiempo de duracidon media entre la notificacidn del incidente y el inicio de

acciones para abordarlo es de 181 milisegundos de acuerdo con Lumu.

Figura 8

Meétricas operativas Lumu

Métricas operativas Esta semana (comienza el lunes) =
Muevos incidentes 1 Respondido autcmaticamente Incidencias cerradas 0 Incidentes silenciados 0
Promedio de incidentes diarios Tiempo medio de respuesta Tiempo medio de resolucion

181 millisegundos -

Reapondic | ULR ae
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Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Para este caso en particular, para el inicio de respuesta es de 22 milisegundos como se evidencia

en la Figura 9.

Figura 9

Resumen tiempos de respuesta

Detecciones

Resumen

20 de febrero de
2024 13:44:28

Abierto Desde

192.168.9.94

Primeros puntos de Conexion afectados

Informacién sobre amenazas

Matriz ATT&CK

20 de febrero de
2024 13:44:13

Primer Contacto

22 milisegundos

Es Hora De Responder

20 de febrero de
2024 15:27:45

Ultimo Contacto

1 hora

Duracién Del Incidente

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024,

El tiempo para aplicar remediacion es de 1 hora considerando que replica las acciones hacia todos

los equipos que conforman la red como son: Firewalls, Antivirus, etc.

Para el analisis del ultimo trimestre, el tiempo de respuesta para 133 casos fue de 631.5

milisegundos como muestra la Figura 10.

Figura 10

Meétricas operativas

Metricas operativas
Respondido auto

Nuevos incidentes 133

Promedio de incidentes diarios

1.4

ticamente 33

ncidencias cerradas 137

Tiempe medic de respuesta
&31,5 milisegundos

Respondic 100% (133 de 133

ncidentes silenciades 0

Tiempeo medio de resolucicn

2 dias

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Respuesta a Incidentes:

Mediante la Matriz Mitre, se evalla los TTPs destacados, lo que contribuye a la gestidon de

incidentes, especificamente en la clasificacion automatica de alertas y en la agilizacién de los

procesos de respuesta como se visualiza en la Figura 11.
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Figura 11

Matriz MITRE

Matriz MITRE ATT&CK

Puede hacer clic en el botdn "Todos" para visualizar la matriz ATT&CK completa

De lo contrario, solo se mostraran los TTP resaltados.

TTPs destacados Todo

- oy c - Escalada de
Ejecucion Persistencia P
) 3 privilegios
1
Shell de Claves de ejecucién Claves de
comandos de del Registro / ejecucidn del
Windows Carpeta de inicio Registro / Carpeta
de inicio

Descubrimiento Coleccién
2 q
1
Descubrimiento de software Datos del sistema local
de seguridad
Almacenamiento
Descubrimiento de provisional de datos
informacién del sistema locales

Descubrimiento de
propietarios/usuarios del
sistema

Comando y
control
1
1

Protocolos
Web

Protocolo de
capa no
aplicada

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Exfiltracion
1

Exfiltracion a
través del canal
c2

Lumu consulta sobre sus motores de inteligencia de amenazas o fuentes de terceros para obtener

la informacion relacionada al incidente mostrado en la Figura 12.

Figura 12

Informacidn sobre amenazas

Detecciones Resimenes nformacion sobre amenazas Matriz ATTECK

Desencadenadores de amenazas

Contiene loC relacionados con este incidente segin lo informado por los
motores de inteligencia de amenazas de Lumu o fuentes de terceros.
Descargue el CSV para obtener una lista completa de los 1oC relacionados.

OCs

linnk1.com

Descripcion de la amenaza
Familia de malware Stealc

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Integracion con Herramientas Existentes:
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Para el caso de la trazabilidad al caso de la Figura 8, se evidencia la respuesta automdtica replicando
la remediacion hacia todos los equipos que intervienen en la red como lo muestra la Figura 13, se

evidencia la replicacién de la solucién al incidente.
Figura 13

Respuestas automatizadas

Respuesta automatizada

Las acciones tomadas por Lumu Defender en respuesta a incidentes variaran
dependiendo de la tecnologia invelucrada, su configuracion y sus
capacidades de respuesta.

Sophos

Firewalls_Fortinet ‘
-amn
— oC incluidos ﬂ oC incluidos
FORTINET c

1

Dominios, URLs € IPs Hashes, dominios, URLs e IPs

Spam, Mineria, Malware, C&C y Phishing Spam, Mineria, Malware, C&C y Phishing

‘N etskopeR ‘Firewalls_s onicwall

SOMCWALL oC incluidos

1

A oC incluidos

1

Dominios, URLs & IPs Dominios, URLs e IPs

Spam, Mineria, Malware, C&C y Phishing Spam, Mineria, Malware, C&C y Phishing

‘SentinelOne_Serv ‘SentinelOne_Servers
* oC incluidos * oC incluidos
Sertrel
0

o

Hashes Hashes

Spam, Mineria, Malware, C&C y Phishing Spam, Mineria, Malware, C&C y Phishing

._SentineIOne

iy oC incluidos
0

Hashes

Spam, Mineria, Malware, C&C y Phishing

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Lumu para este caso se integra con otras herramientas de seguridad como Netskope, SentinelOne,
Fortinet, Sophos Firewall y SonicWall Firewall, esta integraciéon ahorra considerablemente el

tiempo de replicacién de la solucién a la amenaza, de esta manera mejora la postura de seguridad

general.
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La siguiente Figura 14, se muestra la linea de tiempo de Lumu para erradicar la amenaza, desde su
primer contacto y la respuesta automatizada replicando la solucién en todos los equipos de la red,

hasta la notificacidn al responsable y su cierre de caso.

Figura 14

Operacion linea de tiempo

Operacion Linea de tiempo

~ CERRADO

De acuerdo

© RESPUESTA AUTOMATIZADA

Orquestado con:

SentinelOne, SonicWall Next-Gen FW, Sophos
Endpoint Protection, Metskope Next Gen SWG,
FortiGate

Por Lumu Defender

El 20 de febrero de 2024 - 13:44:28

! PRIMER CONTACTO DE AMENAZA

Punto de conexidén contactado: 192.168.9.94

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

Impacto en la Operatividad: Es crucial examinar cdmo Lumu afecta la operatividad diaria de la
empresa, incluyendo la reduccién del tiempo de inactividad y la eficiencia operativa mejorada

gracias a una respuesta mas rapida a incidentes.

La siguiente Figura 15 muestra la actividad clasificada por tipo de amenazas en el rango del
27/01/2024 al 26/02/2024, si los ataques fueran exitosos se generarian complicaciones en la
operatividad de la companiia, en la imagen se visualiza 2.19K de intentos de afectacion por
malware, 422 intentos de phishing, 6 intentos de C&C y 4 clasificados como otros, que pueden
estar relacionados con el comportamiento de las otras amenazas, estos datos del total de 823.83

millones de registros.

32



Figura 15
Actividad trdfico de red

Actividad

Phishing 0 JJ cac @ [ andlisisdered @ [l Otro ;]
442 6 0 4

reats

500

o
on272024 020272024

027202024

Nota. Adaptado de “Portal administracion Lumu”, por Lumu, 2024.

6om

aom

-
0272612024

Reduccidn de Costos: Se debe considerar la reduccion de costos asociados con la recuperacion de

ataques y el mantenimiento de la seguridad, como resultado de la implementacién de Lumu, cada

empresa tendra su propia realidad o impacto, con o sin la herramienta como muestra la Figura 16.

Figura 16

Impacto de Lumu

Sin Lumu

Con Lumu

Anilisis
automatizado

Prevencién de
brechas de
seguridad

Optimizacién de
recursos

Anadlisis General de Resultados: Desde la incorporacién de Lumu, la empresa ha experimentado

una notable mejora en la deteccion y respuesta, esta plataforma ha permitido identificar ataques

en sus etapas iniciales, reduciendo significativamente el tiempo de respuesta ante incidentes. Esto
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se ha traducido en una disminucién del tiempo de inactividad que se relaciona con la reduccién de

los costos asociados a la recuperacién de ataques.

Netskope proporciona una capa adicional de proteccidn, especialmente para aplicaciones en la
nube y trafico web, lo que permite politicas de seguridad consistentes y efectivas. A su vez,
SentinelOne refuerza la protecciéon contra ataques de malware y ransomware gracias a su
avanzado motor de inteligencia artificial que previene, detecta y responde automdticamente a las

amenazas a los endpoints.

La sinergia entre estas soluciones y los equipos firewall ha mejorado la capacidad de la empresa
para mitigar ataques proactivamente. La visibilidad mejorada y la inteligencia de amenazas
proporcionada por Lumu han permitido ajustar las configuraciones de seguridad de manera mas

precisa y eficiente, fortaleciendo la seguridad de la empresa.

La implementacidon de Lumu, asi como de Netskope y SentinelOne y su integracidn con dispositivos
de firewall ha sido transformadora para la empresa. proporcionando una poderosa plataforma
para la gestion de la seguridad, que mejora la proteccién de los activos digitales y la continuidad

del negocio.

2.5.Resultados — Discusion

3.1 Propuesta de gestion de incidentes de seguridad con Lumu

En el contexto actual de amenazas cibernéticas en constante evolucion, es imperativo que las
empresas adopten una estrategia integral de gestidn de incidentes de seguridad. Esta propuesta
detalla la integracién de inteligencia de amenazas con herramientas de seguridad avanzadas para

una contencidn efectiva de ataques informaticos.

Objetivos:

e Establecer un sistema de gestidn de incidentes de seguridad robusto y eficiente.

e Describir la inteligencia de amenazas para una deteccidn y respuesta rapida ante ataques
informaticos.

e Aprovechar las capacidades de Lumu, Netskope, SentinelOne, firewalls, y Outlook 365

para proteger la infraestructura de TI.

Establecer un sistema de gestion de incidentes de seguridad robusto y eficiente es crucial para
cualquier organizacién que dependa de la tecnologia para sus operaciones diarias. Un sistema de
este tipo se encarga de identificar, analizar y responder a incidentes de seguridad de manera

oportuna. Esto es esencial para proteger la informacién sensible y los activos digitales de la
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empresa contra amenazas cibernéticas que evolucionan constantemente. Al contar con un sistema
bien estructurado, las organizaciones pueden detectar rapidamente actividades sospechosas o
maliciosas, responder de manera efectiva para mitigar el dafio y recuperarse de los incidentes con

el menor impacto posible en sus operaciones comerciales.

La eficiencia de un sistema de gestidén de incidentes de seguridad se refleja en su capacidad para
minimizar el tiempo de respuesta y la gravedad de los incidentes. Esto se puede logra a través de
la integracién de herramientas avanzadas como Lumu, que proporciona inteligencia de amenazas
en tiempo real y monitoreo constante del trafico de red. Ademas, un sistema robusto incluye
procedimientos claros y bien practicados, capacitacion regular del personal y una cultura de
seguridad que involucra a todos los niveles de la organizacidon. Al mantener un enfoque proactivo
y estar preparados para enfrentar incidentes de seguridad, las empresas pueden asegurar la

continuidad de sus operaciones y mantener la confianza de sus clientes y socios comerciales.

Modelo de gestion de incidentes de seguridad con Lumu

La inteligencia de amenazas es un componente critico en la deteccidn y respuesta rapida ante
ataques informaticos, con la recoleccién, analisis y aplicacién de conocimientos sobre amenazas
cibernéticas existentes y emergentes. Este proceso permite a las organizaciones anticiparse a los
ataques, identificando patrones y tdcticas que los adversarios podrian utilizar. Al integrar la
inteligencia de amenazas en los sistemas de seguridad, las empresas pueden mejorar su capacidad

para detectar intrusiones de manera temprana y responder de manera efectiva.

Como lo muestra la siguiente Figura 17, el modelo de gestién propuesto como base para
implementar con los controles minimos recomendados en este estudio, consta de herramientas

como SentinelOne, Netskope, Fortinet y Outlook 365.
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Figura 17

Modelo de gestion con Lumu

ON-PREMISE

B

i) sentinelone:
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netskope
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D&

Qutlook
365 =
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Lumu: Se implementard para el monitoreo continuo del trafico de red, el que permitira identificar

comportamientos andmalos y alertar sobre posibles incidentes de seguridad en tiempo real.

Netskope: Proporcionara visibilidad y control sobre el uso de aplicaciones en la nube y servicios

SaaS, asegurando que los datos corporativos estén protegidos en todos los entornos.

SentinelOne: Se utilizard para la proteccidon de endpoints, aplicando su tecnologia de inteligencia

artificial para detectar y responder automaticamente a amenazas avanzadas.

Firewall Fortinet: Se configuraran para asegurar la periferia de la red, controlando el acceso y

filtrando trafico potencialmente peligroso.

Outlook 365: Se integraran soluciones de seguridad para proteger contra amenazas transmitidas

por correo electrénico, como phishing y malware.

Plan de Implementacion:

El despliegue de esta propuesta se recomienda realizarla en fases, comenzando con la evaluaciéon
de la infraestructura actual y la planificacién detallada de la integracién. Se debe asignar
responsables para cada etapa y se estableceran protocolos de prueba para garantizar la correcta

implementacion de las soluciones.

La implementacidn como tal es asesorada por los consultores técnicos que la firma que represente

la marca en cada localidad, sin embargo, dentro de Lumu existen varias API’'s que permiten
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interconectar con varios dispositivos y marcas, si la realidad de la empresa es diferente al esquema
propuesto con las soluciones mencionadas se puede validar la compatibilidad de los mismos,

considerando que se basen en este esquema como minimo.

En la siguiente Figura 18, se detalla las etapas que se deberia seguir para una correcta

implementacion
Figura 18

Etapas de la implementacion

Evaluacidon de la
infraestructura
actual y la

Asignacion de

o Implementacion
responsabilidades P

por fases, con
revisiones y
ajustes continuos

y establecimiento
de protocolos de
prueba

planificacion
detallada de la
integracion

Capacitacion y Concienciacion:

Desarrollar un programa de capacitacidon para el personal, enfocado en el uso efectivo de las
nuevas herramientas y en la importancia de seguir los protocolos de seguridad apegados a la
politica de seguridad de la compafia. Se debe fomentar una cultura en materia de seguridad
informatica en toda la organizacién, con contenidos interactivos que permitan medir el impacto

que estas generan en los usuarios.

Monitoreo y Mejora Continua:

Implementar un sistema de monitoreo para evaluar la efectividad de la gestion de incidentes y
establecer un proceso de revisidn y actualizacién constante de las herramientas y estrategias de
seguridad. Ayudard a las empresas a medir y justificar la inversiéon que se debe realizar para esta

implementacion.
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Medicion de Resultados:

Definir indicadores clave de rendimiento (KPIs) para medir la eficacia de la gestién de incidentes
de seguridad y realizar un seguimiento continuo para informar a la direccién sobre los resultados

obtenidos.

Esta propuesta busca crear un entorno de seguridad informdtica mas seguro y resiliente,
aprovechando la integracidn de tecnologias avanzadas y la colaboracién entre herramientas
especializadas. Con un enfoque proactivo y una estrategia bien definida, la empresa estard mejor

equipada para enfrentar y mitigar los riesgos de seguridad cibernética.

Al adoptar Lumu como una solucion de ciberseguridad, las organizaciones pueden experimentar
una serie de resultados positivos y discusiones relevantes en torno a la mejora de su postura de

seguridad como son:

Mejora en la Deteccion de Amenazas: Lumu ofrece una identificacion mds agil y precisa de
amenazas al examinar metadatos del trafico de red y emplear inteligencia de amenazas en tiempo
real. De esta manera, las organizaciones pueden detectar y abordar los incidentes de seguridad de

forma preventiva.

Reduccion de Falsos Positivos: La capacidad de Lumu para clasificar y priorizar alertas de seguridad
reduce significativamente el nimero de falsos positivos. Esto optimiza los recursos del equipo de

seguridad, permitiéndoles concentrarse en amenazas reales y criticas.

Cumplimiento Normativo: Lumu asiste a las organizaciones en su cumplimiento de regulaciones
sobre seguridad de datos al ofrecer una visidn exhaustiva de la red y simplificar la administracién

de vulnerabilidades y la salvaguarda de informacidn confidencial.

Eficiencia Operativa: La incorporacion de Lumu a los sistemas ya establecidos aumenta la eficacia
operativa al automatizar la deteccién y respuesta a incidentes, lo que conlleva a una disminucidn

en el tiempo y esfuerzo requeridos para administrar la seguridad de la red.

Mejora Continua: Lumu aprende continuamente de la retroalimentacidn y los datos de incidentes,
lo que permite a las organizaciones adaptar y mejorar sus estrategias de seguridad frente a

amenazas emergentes.

Discusidon Estratégica: La implementacion de Lumu puede desencadenar conversaciones
estratégicas sobre la seguridad de la informacién, dado que suministra datos y métricas que

podrian impactar en la toma de decisiones a nivel ejecutivo.
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Retorno de la Inversion (ROI): Al mejorar la deteccién de amenazas y reducir los tiempos de
respuesta, Lumu puede ayudar a disminuir los costos asociados con los incidentes de seguridad, lo

gue se traduce en un ROI positivo para la organizacion.

Colaboracion y Comparticion de Inteligencia: Lumu facilita la colaboracién entre equipos al
compartir inteligencia de amenazas y mejores practicas, lo que fortalece la seguridad en toda la

organizacion.

Cada uno de estos aspectos requiere un andlisis minucioso y una discusién interna dentro de las
organizaciones sobre los datos concretos y las estadisticas que respaldan los resultados alcanzados
después de la implementacién de Lumu. Ademas, es esencial examinar las lecciones aprendidas y
definir los pasos a seguir para lograr una mejora continua en materia de ciberseguridad. Este
proceso de reflexién y evaluacién permitira a las organizaciones fortalecer su postura de seguridad

y adaptarse eficazmente a las amenazas emergentes en el panorama digital.

Validaciones de especialistas

La validacién realizada por especialista del area de Infraestructura y Ciberseguridad, han calificado
esta propuesta como muy adecuada por su contenido investigativo, considerando que esta
herramienta es nueva en el entorno tecnolégico e innovadora, que permite a las empresas ajustar
sus soluciones de proteccion, optimizando tiempo y recursos econdmicos, generando un retorno

de inversidn asegurado.

Recomiendan este trabajo a la comunidad tecnoldgica para analizar la posible implementacién y
puesta en marca en todo tipo de empresa, haciendo hincapié en la facilidad de interaccion de la

plataforma con los especialistas de area de seguridad, como se muestra en el Anexo 2.
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CONCLUSIONES

La solucidon Lumu se basa en modelos de defensa cibernética que se centran en la recoleccion y
analisis de metadatos de trafico de red para identificar amenazas, utiliza técnicas como el analisis de
compromiso, inteligencia de amenazas, aprendizaje automdtico y sandboxing para detectar y
responder a incidentes de seguridad. La contextualizacidon de estos fundamentos es esencial para
comprender cdmo Lumu se integra y mejora las estrategias de seguridad existentes, proporcionando

una capa adicional de proteccién basada en la visibilidad y el analisis continuo del trafico de red.

Lumu demuestra ser efectivo en la rapida deteccion de una amplia variedad de amenazas,
especialmente aquellas vinculadas a comunicaciones de comando y control, malware y phishing,
gracias a su capacidad de andlisis en tiempo real y su amplia base de datos de inteligencia de

amenazas, Lumu puede identificar tanto amenazas emergentes como conocidas con gran velocidad.

Un informe de gestién de respuesta a incidentes asistido por Lumu permite detallar cdmo la
solucion contribuye a la respuesta y mitigacién de incidentes de seguridad, la cual incluye la
clasificacidon y priorizacion de las amenazas, las acciones tomadas para contener y erradicar las

amenazas, y como Lumu facilita la comunicacion y colaboracién entre los equipos de seguridad.

Al presentar el impacto de Lumu en una empresa caso estudio se pudo evidenciar como Lumu ha
mejorado la deteccién de amenazas, automatizando la gestién de los incidentes, remediando los
ataques con todos los equipos involucrados en la red, por medio de las herramientas paralelas de
control, al existir compatibilidad con varios fabricantes se abre un abanico de posibilidades para

mantener controlada la infraestructura frente a las amenazas cibernéticas.
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RECOMENDACIONES

En relacion con la efectividad de Lumu en la deteccion de incidentes de seguridad, se sugiere
explorar cdmo la integracion de Lumu con otras soluciones de seguridad puede potenciar aun mas la
deteccidon y respuesta ante amenazas. Esto puede implicar el andlisis de casos de uso particulares
donde Lumu colabora con sistemas de prevencidn de intrusiones o plataformas de seguridad de

endpoints.

Respecto al disefio de un informe de gestidon de respuesta a incidentes asistido por Lumu, se
identifica la necesidad de mejorar la personalizacidn de los informes para diferentes audiencias. Se
recomienda desarrollar plantillas de informes que se adapten a los roles especificos dentro de la

organizacién, desde técnicos hasta ejecutivos, para comunicar la informacién de manera mas efectiva.

Con respecto a los resultados alcanzados con Lumu en una empresa caso estudio, se propone
desarrollar un programa de estudios de casos que registre diversas experiencias de implementacion
de Lumu. Este programa podria abarcar webinars, entradas de blog y estudios de casos detallados que
se compartan en diferentes plataformas para fomentar la educacién y promover las mejores practicas

en ciberseguridad.

Para la contextualizacion de los modelos de defensa que trabaja la solucién Lumu, se recomienda
realizar talleres y seminarios que expliquen estos modelos a profesionales de la ciberseguridad. Estos
eventos podrian incluir demostraciones practicas de Lumu y discusiones sobre cémo adaptar los

modelos de defensa a diferentes entornos de red y amenazas emergentes.
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ANEXOS

ANEXO 1

ENTREVISTA AL CISO

UNIVERSIDAD TECNOLOGICA ISRAEL

Nombre del entrevistador: Mauricio Anchala

Lugar donde se realiza la entrevista: Oficinas de la empresa caso estudio

Ciudad: Quito

Fecha: 22 de enero del 2024

Objetivo: Conocer sobre como la herramienta Lumu ha impactado la estrategia de ciberseguridad en

la empresa caso estudio, esta informacién sera usada exclusivamente para fines académicos.

1. ¢Como integra Lumu en la estrategia general de ciberseguridad de la organizacién?

CISO: Lumu es una parte central de nuestra estrategia de ciberseguridad. Nos ha permitido tener una
visiéon detallada de las amenazas en tiempo real y nos ayuda a responder de manera mas efectiva

todos los ataques e incidentes de seguridad que se presentan.

2. (Qué desafios especificos de seguridad de la informacién esperan mitigar con Lumu?

CISO: Principalmente, el phishing y los ataques de malware avanzados. Lumu nos ayuda a identificar
estos ataques rapidamente y a mitigarlos antes de que causen dafio significativo, considerando que
tenemos otras herramientas que ayudan a controlar las amenazas, una vez que ellas no pueden

solventarlas es donde entra a participar Lumu.

3. ¢éCbémo ha mejorado Lumu la visibilidad de las amenazas en tiempo real en su infraestructura

de TI?

CISO: Antes de Lumu, teniamos ciertas lagunas en nuestra visibilidad. Ahora, con Lumu, podemos
detectar anomalias y patrones sospechosos casi de inmediato con la facilidad de la integracion de

inteligencia de amenazas en tiempo real a toda nuestra infraestructura.

4. ¢(Podria describir el proceso de implementacidon de Lumu y cdmo se adapté a las necesidades

especificas de su organizaciéon?
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CISO: La implementacién fue bastante agil. Trabajamos con los consultores de Lumu para configurar
la herramienta de acuerdo con nuestras necesidades y estructura de red, integrando el resto de las
soluciones como los Firewall, Antivirus y la solucién inteligente de Netskope, con el fin de proteger

cada uno de los equipos que interactlan y se interconectan a nuestras redes.

5. ¢COmo maneja Lumu los falsos positivos y qué procedimientos siguen para investigar las

alertas?

CISO: Lumu tiene un buen equilibrio en la gestidon de falsos positivos. Cuando surge una alerta, mi
equipo de seguridades sigue un protocolo de verificaciéon antes de tomar cualquier accién, estas llegan
por correo electrénico e ingresando a la interfaz de Lumu podemos ver la trazabilidad y tomar las

acciones recomendadas por el fabricante de la solucién o por nuestra investigacion.

6. ¢De qué manera Lumu ha afectado la carga de trabajo de su equipo de seguridad de la

informacion?

CISO: Ha sido positivo. Lumu ha automatizado muchas tareas que antes consumian mucho tiempo,
permitiendo que el equipo se concentre en asuntos mas estratégicos, nosotros tenemos varias
sucursales en diferentes paises, cada uno con su cultura y las amenazas son diversas, es en eso que

nos dedicamos mas tiempo gracias a Lumu.

7. iCébmo evalua la efectividad de Lumu en el proceso de deteccién y sus respuestas a los

incidentes de seguridad?

CISO: La efectividad ha sido notable. Hemos reducido significativamente el tiempo de deteccion y
respuesta desde que implementamos Lumu. Considerando que cuando se detecta alguna amenaza, la
herramienta autogestiona y sincroniza con las demas soluciones la remediacidn, permitiendo

mantener nuestra infraestructura protegida todo el tiempo.

8. ¢Qué tipo de formacion o capacitacidn se proporciond al personal para el uso eficiente de

Lumu?

CISO: Proporcionamos sesiones de formacidn interna con el proveedor y también aprovechamos los
recursos de capacitaciéon que Lumu ofrece dentro de su plataforma, es importante e indispensable
tener los conocimientos del entorno de red y hay situaciones en las que trabajamos con el equipo de
infraestructura e incluso con los desarrolladores de las aplicaciones en donde el trabajo en equipo

ayuda a generar mas conocimiento.
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9. ¢Cdébmo se integra Lumu con otras herramientas de seguridad que ya estan en uso en su

organizacién?

CISO: Lumu se integra bien con nuestras otras herramientas, creando un ecosistema de seguridad mas
robusto y cohesivo, por medio de los conectores ha sido muy facil de integrar, tuvimos un pequefo
inconveniente con la solucién antivirus y siguiendo las recomendaciones del fabricante optamos por

cambiarla por otra que nos brindaba mejores prestaciones.

10. ¢{Qué mejoras o caracteristicas adicionales considera que podrian ser beneficiosas para Lumu

en futuras actualizaciones?

CISO: Nos gustaria ver mejoras en la personalizacion de los paneles de control y en la inteligencia
artificial para predecir amenazas, con esto talvez podriamos desistir de una de las herramientas
adicionales que tenemos y no esta demas que tenga conectores con otros fabricantes para disponer

de diversidad de opciones para proteger nuestra red.

Gracias por su tiempo a esta entrevista.
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ANEXO 2

VALIDACION ESPECIALISTAS
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS "ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA
| P VALIDACION DE Ol

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacion: Propuesta de gestion de incidentes de seguridad, mediante la integracion de
inteligencia de amenazas para |a contencién de ataques informdticos.

Sus criterios son de suma impertancia para la realizacion de este trabzjo, por lo que se
le pide brinde su cooperacién contestando las preguntas que se realizan a continuacion,

Datos informativos

Validado por: Oscar Mera

Titulo obtenido
MBA, Ingeniero en Sistemas y Telecomunicaciones
Cédula de Identidad
1600392375
E- mail

omera@bmicos.com
Institucién de Trabajo

BMI Companies Ecuador
Cargo
Jefe Corporativo de Infraestructura
Afios de experiencia en el drea
16
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Instructiva:

= Responda cada criterio con la méxima sincera del caso;

= Revisar, observar y analizar la propuesta del proyecto de titulacian; v,

* Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale 3 4, Adecuado egulvale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: Propuesta de gestion de incidentes de seguridad, mediante [a integracion de inteligencia
de amenazas para la contencion de ataques informdticos,

" Eaicarce gue tendnd A1 propuens ¢

du ripreEksstdad i

.
Cance prualirocidn
Actualisad

Calidod Técnico

Factibibdad

- e

Tatal

Obzervaciones:

Lo copacestod de Amavemeniasido ag
o proysmsto connidarando gue oy
COMEDF Sen spicolies

L1 BOEE G VR
propias me o proguesng e men ey
slerming i omowiog'o

Lop prosedifabsied Scuattl iy
crmbics caeniTioss y fecsclinioos
cannAvodar B it Frommants

Lo airheion cuaktatizcd del
Coneaniio & 0 FODARSTY SO0
stutfisey o expactotres de s
BT

B wive o RIS O i oL
pov perhe o o orppsisTion oo
o v o s ponibhes

Lo cotunaencs | aonitiitacs o i
DT RaEIT SOrD soiuTonar &
prabimme placteods.

secmds  Aerunds T e e
X
X
X
X
. .
X
X
5 8

El proceso de implementacion es sencillo v brinda una gran perspectiva de los atagues y se
pyidencia gue se necesita menos recursos para el andlisis de esta informacion gracias a la
Inteligencia Artificial,

Recomendaciones

La seguridad es uno de los factores criticos para mantener una cperaciin estable y este trabajo
aporta a la comunidad tecnaldgica comeo una base da conocimiento para optar por herramientas
que optimicen la carga laboral asignada a un equipo de IT, utilizando herramientas tecnoldgicas
con |4 gue facilita la correlacion de eventos y mejora los tiempos de respuesta ante atagues

Lugar, fecha de validacidn: Quita, 07 de marzo 2024

- M@dﬂau

2

48



INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valinsa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacién: Propuesta de gestion de incidentes de seguridad, mediante la integracién de
inteligencia de amenazas para |a contencién de atagues informaticos.

Sus eriterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacién contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Geovanny Torres

Titulo obtenido
Ingeniero en Sistema e Informética

Cédula de Identidad
1708032790
E- mail
gtorres@bmicos.com
Institucion de Trabajo

BMI Companies
Cargo
ciso
Afos de experiencia en ¢l drea
10
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Instructivo:

Respaonda cada criterio con la maxima sincera del caso;

Revisar, observar y analizar la propuesta del proyecto de titulacion; y,

Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Propuesta de gestion de incidentes de seguridad, mediante la integracién de inteligencia
de amenazas para la contencion de ataques informaticos.

Indicador Descripcidn Muy Rastante Adecuads Poco Inadecsago

adecado Azecuado odecuado
Impocto E/alconce gue cendrd & proprests y )¢

Aplicabilidad : des de X
o propuesto consideronod gav los

Conceptualizacion L2 base de concepton y teovios X
Fropis de G propuesto oe moses
simica y artiulods

Actualidad Los procedimientos actsoles y Jox X

contenias A e propuesto sors
sotsfocer ls expectotiag de sus
beveficiorics
Factibilidod B nivel de wedvaciin de o propuesto X
Por parte de io orpanlracide ocorce
@ Jos recuricy dspontbles %
Pertinencio Lo centundimcio y convenencis de i X
POOVesty pora seivciensy of
probiemo planteods.
Total 25 8

Observaciones:
El analisis e Investigacion de |a propuesta es un gran aporte para la comunidad.
Recomendaciones

Considerar la propuesta como fuente de consulta para que las organizaciones puedan considerar
este modelo de gestion,

Lugar, fecha de validacién: Quito, 07 de Marzo 2024

Jw“

Firma Jcl especialista
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