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INFORMACION GENERAL

Contextualizacion del tema

La proteccidon de datos personales cada vez tiene mayor importancia y relevancia en la era
digital, la informacién personal se ha convertido en un recurso muy valioso tanto para las empresas
como para los cibercriminales debido a ello los dos sectores cada vez se preparan de mejor forma por
esta razén se haincrementado la necesidad de salvaguardarla y garantizar la privacidad de los usuarios

para proteger sus datos. (Angel, 2023)

En Ecuador el articulo 66, numeral 19 de la Constitucidon de la Republica (2021), establece: “el
derecho a la proteccién de datos de caracter personal, que incluye el acceso y la decisiéon sobre
informacién y datos de este caracter, asi como su correspondiente proteccién. La recoleccion, archivo,
procesamiento, distribucién o difusidén de estos datos o informacién requerirdn la autorizacién del
titular o el mandato de la ley” la (DINARP) elaboré la propuesta del proyecto de Ley de Proteccién de
Datos Personales que busca cuidar a las personas titulares de los datos, para que puedan decidir a
quién entregar su informacién personal de cuerdo a la confianza que tengan. (Direccidn Nacional de

Registros Publicos, 2021)

Esta ley se ha tornado importante para grandes como pequefias empresas de diferentes sectores
donde el sector financiero no es la excepcién debido a la gran cantidad de datos que trata, ya que su
objetivo fundamental es garantizar el ejercicio del derecho a la proteccidn de datos personales, que
incluye el acceso y decision sobre informacién y datos personales, asi como su correspondiente

proteccion.

Cada vez las empresas van tomando conciencia sobre la importancia que tiene el tratamiento de los

datos personales que poseen y recolectan a diario en su modelo de negocio.
Problema de investigacion

De acuerdo con la resolucion No SEPS-IGT-IGDO-IGJ-IGS-SG-DNSI-2023-017 de la
Superintendencia de Economia Popular y Solidaria (SEPS) indica que las Cooperativas de Ahorro y
crédito de los diferentes segmentos deben crear politicas alineadas la Ley de Proteccidn de Datos
Personales que resguarde los activos de datos de las cooperativas de ahorro y crédito, ente esta
resolucién las Cooperativas de Ahorro y Crédito al igual que todas las empresas debe crear politicas y
procedimientos para el tratamiento de los Datos personales para realizar un mejor resguardo de los

datos personales que poseen y recolectan. (SEPS, 2023)



En base a lo anterior se puede decir que las Cooperativas deben implementar el tratamiento de
datos de los titulares que interactian en estas organizaciones, sin embargo la mayor parte de
cooperativas aln no han realizado esta implementacién, debido a ello se propone crear politicas y
procedimientos claros en cada instituciéon y que estén alineados a la Ley organica de Proteccion de
datos personales y se apoyen por un estandar de calidad, en este caso se utilizara el estandar NIST
para la proteccién de datos personales puesto que proporciona un marco reconocido
internacionalmente, estd basado en riesgos, es flexible, integral y alineado con estdndares y
regulaciones, lo que ayuda a las organizaciones a proteger de manera efectiva la informacién personal

de sus clientes y usuarios.

Objetivo general

Elaborar una propuesta de politicas internas bajo el estandar NIST alineadas a la Ley Organica de

Proteccién de Datos Personales para Cooperativas de Ahorro y Crédito.

Objetivos especificos

e Contextualizar los fundamentos sobre la Ley Organica de Proteccién de Datos personales
y el estandar NIST para desarrollar politicas internas de proteccion de datos Personales en
Cooperativas de Ahorro y Crédito.

e Determinar la situacidn actual de las Cooperativas de Ahorro y Crédito sobre el tratamiento
de los datos personales para dar cumplimiento normativo.

e Elaborar politicas y procedimientos que aseguren el cumplimiento de las leyes y
regulaciones de proteccion de datos personales en Cooperativas de ahorro y crédito.

e Validar el impacto de la aplicacién de un marco de referencia mediante el estandar NIST

para el tratamiento de datos personales en Cooperativas de Ahorro y Crédito.

Vinculacidn con la sociedad y beneficiarios directos:

La implementacidon de una propuesta de politicas internas alineadas con la Ley de Proteccion de
Datos Personales para Cooperativas de Ahorro y Crédito bajo el estandar NIST aporta diversos
beneficios a la sociedad y beneficia directamente a los titulares de datos que se tratan en las
cooperativas por lo que se puede vincular con el ODS Industria Innovacidn y Estructura, debido a que
el disefio de politicas ayudara a garantizar que la informacion personal se maneje de manera ética y

segura, y brindando proteccién contra el uso indebido de datos personales.

Mediante esta propuesta se establecen restricciones y sanciones para el uso no autorizado de
datos personales, lo que reduce el riesgo de abuso, robo de identidad y fraude, aumentan la confianza
de las personas en las Cooperativas de Ahorro y Crédito y en la forma en que se manejan sus datos.

Esto es especialmente importante en la era de la informacién, donde la confianza es fundamental para
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el comercio electrénico y las transacciones en linea. Las instituciones deben ser transparentes en su
manejo de datos personales y rendir cuentas por cualquier incumplimiento de las leyes de proteccion

de datos. Esto promueve la responsabilidad y la ética en el tratamiento de datos personales.

Al establecer reglas claras sobre como se deben manejar los datos personales, se fomenta la
innovacion en la tecnologia y los servicios que respetan la privacidad de los individuos, las politicas
estdn relacionadas con la proteccidn de los derechos humanos fundamentales, como el derecho a la
privacidad y la no discriminacién por lo que se relaciona con el ODS Paz y Justicia en Instituciones
Sélidas. Al cumplir con las regulaciones de proteccién de datos, las organizaciones pueden participar
en el comercio internacional con mayor facilidad, ya que muchas jurisdicciones exigen el cumplimiento

de normas de privacidad para la transferencia de datos transfronteriza.

Estas leyes pueden ayudar a prevenir el acoso y la discriminacién al establecer limites en la
recopilacion y el uso de datos personales con fines discriminatorios o acosadores y de esta forma
contribuyen a una sociedad mds justa y segura al proteger los derechos y la privacidad de las personas,
alentar la confianza en la tecnologia y promover la responsabilidad en el manejo de datos personales.
Estas leyes son esenciales en la era digital y desempefian un papel importante en el equilibrio entre la

innovacion tecnolégica y la proteccién de los derechos individuales.
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CAPITULO I: DESCRIPCION DEL ARTICULO PROFESIONAL
1.1. Contextualizacion general del estado del arte

1.1.1. Ley Organica de Proteccion de Datos personales Ecuador

Segln la RESOLUCION No SEPS-IGT-IGDO-IGJ-IGS-SG-DNSI-2023-017 (2023), en su articulo 4 define
al Dato Personal como “Dato que identifica o hace identificable a una persona natural, directa o
indirectamente”; en el articulo 10, literales g y literal j, menciona que la Confidencialidad indica el
tratamiento de datos personales debe concebirse sobre la base del debido sigilo y secreto, es decir,
no se debe tratar para cualquier fin solo para lo que fueron recogidos, a menos que se dé una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de tratamiento legitimo

sefialados en esta ley. (Moncayo, 2021)

Es importante mencionar que segln la Ley Orgdnica de Proteccidn de Datos Personales debe existir
en la un responsable del Tratamiento de Datos quién sera el que controla, decide y se responsabiliza
de los datos. Por su parte, el encargado del tratamiento es quien almacena los datos personales, pero
no decide sobre ellos. Toda empresa o entidad, sea publica o privada, domiciliada en Ecuador, que

tenga y maneje datos personales debe cumplir esta normativa. (Dinarp, 2021)

La protecciéon de datos personales surgié como un mecanismo para cuidar el derecho a la
privacidad a partir de finales de la década de 1970 en paises europeos como Francia y Alemania. La
Unidn Europea se convirtié en un referente en este dmbito con la directiva 95/46/CE. No obstante,
debido a problemas de homogeneizacidén entre los paises miembros y la falta de mecanismos que
aseguraran su cumplimiento, se promulgd el Reglamento General de Proteccion de Datos, el cual

comenzo a aplicarse el 25 de mayo de 2018. (Universidad Andina Simén Bolivar, 2021).

Segun Serrano (2023), indica que la Ley de Proteccion de Datos es aplicable a empresas de todos
los sectores y tamafios, asi como a personas naturales. En ese sentido, algunas de las acciones a tomar

para la aplicacién de la ley son:

e Realizar capacitaciones a todo el personal de la institucion.

e Establecer las bases de datos, abarcando todas las dreas de la empresa y
determinando cdmo se obtienen y utilizan los datos.

e Identificar los proveedores que manejan datos personales, considerando que no
todos los proveedores requieren un acuerdo de tratamiento de datos.

e Revisar los contratos con clientes que sean personas naturales, especificando los

datos necesarios para el propésito del contrato.

11



e Identificar las politicas pertinentes relacionadas con la privacidad, gestién de
derechos y seguridad de la informacion.

e Evaluar los riesgos asociados.

e Implementar medidas de seguridad técnicas, fisicas y legales.

e Proporcionar capacitacidon adicional al personal para verificar la implementacién y

asegurar el correcto funcionamiento de los procesos.

1.1.2. Normas y Estandares para la proteccion de datos personales

En cada pais y region se crear sus propias leyes y reglamentaciones en proteccion de datos
personales estas van de acuerdo con la realidad de cada uno. De esta forma se hace fundamental que
las organizaciones conozcan las legislaciones que aplican en los lugares donde operan. Ecuador desde
el 2021 cuenta con la Ley Orgénica de Proteccion de datos Personales a la que se ha hecho referencia
en el presente documento sin embargo es importante mencionar las siguientes normas y estandares

para conocer un poco mas de ellos.
1.1.2.1. RGPD De La Unidn Europea

Segun la Comisién Europea (2021), en el Reglamento Oficial de Proteccion de datos (RGPG),

establece los siguientes parametros:

Ambito de aplicacién: dirigida para instituciones que se encuentran dentro y fuera de la Unién

Europea que tratan datos personales.

Principios: establece ocho principios: licitud, lealtad, transparencia, limitacion de la finalidad,
minimizaciéon de los datos, exactitud, limitacién del almacenamiento y la integridad vy

confidencialidad.

Consentimiento: exige el consentimiento explicito e informado de los individuos antes de

tratar sus datos personales.

Derechos de los individuos: derechos en relacidon con sus datos personales, como el acceso,
rectificacion, supresion (derecho al olvido), oposicidn, limitacion del tratamiento y

portabilidad de los datos.

Responsabilidad y gobernanza: se debe demostrar que cumple con la normativa

implementando politicas, procesos y tecnologias adecuadas.
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1.1.2.2. Marco de privacidad NIST

Conjunto de practicas, directrices y herramientas desarrolladas por el Instituto Nacional de
Estandares y tecnologia (NIST, por sus siglas en ingles) de los Estados Unidos para ayudar a las
organizaciones a gestionar y proteger la privacidad de los datos personales y cumplir con las

regulaciones y estandares aplicables. (Angel, 2023)

Estructura del marco: tiene cinco funciones principales: identificar, gobernar, controlar,
comunicar y proteger. Cada funcién se divide en categorias y subcategorias que describen
practicas y actividades especificas relacionadas con la gestidn de la privacidad de los datos

personales.

Enfoque basado en riesgos: para la gestion de la privacidad de los datos personales, permite
organizaciones identificar y abordar de manera efectiva los riesgos de privacidad asociados

con el tratamiento de los datos personales.

Flexibilidad y adaptabilidad: es flexible y adaptable, por lo que las organizaciones pueden
ajustar sus practicas de privacidad de datos personales en funcién de sus necesidades

especificas, el contexto y los requisitos legales y normativos aplicables.

Integracion con el Marco de Ciberseguridad NIST: el Marco de Privacidad NIST se puede integrar con
el Marco de Ciberseguridad NIST, permitiendo a las organizaciones a gestionar de manera holistica

tanto la privacidad como la ciberseguridad de los datos personales.

Funciones, categorias y subcategorias

Figura 1

CSF Core Structure

I Cybersecurity Framework Core I
T

Functions ‘ Categories ‘ Subcategories

T
Govern
| |

Identify

|
|
Protect |
|
|
|

1
Detect

I
Respond
1

Recover

Nota: la figura muestra como se debe organizar las funciones, categorias y subcategorias basicas del marco NIST.

(NIST, 2024)
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Las funciones basicas del marco son las siguientes:

GOBERNAR (GV): Dirigir el establecimiento de la estrategia de ciberseguridad, gestidn de riesgos
de la cadena de suministro; funciones, responsabilidades y autoridades; politicas, procesos y tramites.

(Espinoza,2023).

PROTEGER (PR): Implementar medidas de proteccién con el fin de prevenir o disminuir el riesgo
de ciberseguridad implica identificar y clasificar los riesgos. Los resultados de esta funcién incluyen la
sensibilizacion y la formacién; seguridad de datos; identidad, gestidn, autenticacidon y control de
acceso; seguridad de la plataforma (es decir, asegurar el hardware, software y servicios de plataformas

fisicas y virtuales); y la resiliencia de la infraestructura tecnolégica. (Espinoza, 2023).

DETECTAR (DE): Analizar posibles ataques y compromisos de ciberseguridad, descubre de manera
oportuna anomalias, indicadores de compromiso y otros eventos de seguridad cibernética
potencialmente adversos que pueden indicar que se estdn produciendo ataques e incidentes.

(Espinoza, 2023)

RESPONDER (RS): Implementar acciones frente a un incidente de ciberseguridad detectado implica
tener la capacidad de controlar el impacto de dichos incidentes. Esta funciéon abarca la gestidn,

analisis, mitigacidn, notificacion y comunicacion de estos. (Espinoza, 2023)

RECUPERAR (RC): Restaurar activos y operaciones afectados por un incidente es fundamental para
restablecer las operaciones normales de manera oportuna y mitigar el impacto de los incidentes de
ciberseguridad. Esto permite una comunicacién adecuada durante los esfuerzos de recuperacidn. Las
funciones del CSF interactuan entre si, formando un ciclo integrado donde cada una se relaciona con

las demas. (Espinoza, 2023)

Figura 2

CSF Funciones
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DETECT

Nota: La figura 2 muestra una rueda, haciendo referencia a las funciones de CSF ya que todas ellas se relacionan

entre si, tomado de (NIST C. F., 2024)
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Segun El Marco de Ciberseguridad (CSF) 2.0 del NIST (2024), una organizacién puede optar por
utilizar los niveles para informar a sus perfiles actuales y de destino. Los niveles caracterizan el rigor
de las practicas de gobernanza y gestion de riesgos de ciberseguridad de una organizacién, y
proporcionan contexto sobre cémo una organizacién ve los riesgos de ciberseguridad y los procesos
implementados para administrar esos riesgos. Los niveles, como se muestra en la siguiente figura se

como: Parcial (Nivel 1), Informada sobre el riesgo (Nivel 2), Repetible (Nivel 3) y Adaptable (Nivel 4)

Los niveles describen una progresion desde respuestas informales y ad hoc a enfoques agiles,
informados sobre el riesgo y mejorando continuamente. La seleccidn de niveles ayuda a establecer el

tono general de cdmo una organizacion gestionara sus riesgos de ciberseguridad.

Figura 3

CSF Niveles de riego de ciberseguridad

Tier 1
Partial

Nota: Se muestran los niveles que describen una progresion desde respuestas informales y ad hoc a enfoques

agiles, informados sobre el riesgo y la mejora continua. (NIST C. F., 2024)

De acuerdo con las descripciones anteriores, la arquitectura global del marco de trabajo NIST

quedaria de la siguiente manera:

Figura 4

Marco de trabajo NIST

Marco Basico Niveles Perfiles

Funciones

Gobernar
Categorias

Plan de accién
Nivel 2: Riesgo informado
Proteger
Detectar Subcategorias
Nivel 3: Repetible
Responder
Recuperar Referencias informativas Niveld:

Adaptativo
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Nota: La figura muestra la Arquitectura del marco de trabajo de ciberseguridad del NIST (CSF) que se aplica en
este estandar.

1.1.3. 1SO 27001

La norma ISO 27001:2022 es un estandar internacional disefiado para garantizar la seguridad,
confidencialidad e integridad de los datos, la informacidn y los sistemas que los procesan. Permite a
las organizaciones evaluar los riesgos y aplicar los controles necesarios para mitigarlos o eliminarlos.
La adopcidn de la norma ISO 27001 proporciona a las organizaciones una ventaja competitiva y mejora
su imagen, ya que demuestra un compromiso con la seguridad de la informacidn. Ademas, la Gestidn
de la Seguridad de la Informacién se complementa con las buenas practicas y controles establecidos

en la norma ISO 27002. (Isotools, 2022)

1.1.4. Similitudes entre ISO 27001 y NIST

Segun Untiveros (2023), ambos marcos comparten algunas similitudes clave:

Enfoque en la gestion de riesgos: Tanto ISO 27001 como NIST ponen énfasis en la identificacion y
gestion de riesgos de seguridad. Ambos contribuyen a que las organizaciones evallen y aborden de

forma proactiva las amenazas cibernéticas y los posibles incidentes de seguridad.

Enfoque basado en procesos: ISO 27001 y NIST adoptan un enfoque basado en procesos para la
seguridad de la informacién y la ciberseguridad. 1ISO 27001 utiliza el ciclo PDCA para gestionar los

riesgos, mientras que NIST se organiza en torno a cinco funciones clave.

Personalizacion: Ambos marcos permiten a las organizaciones adaptar sus directrices a sus
necesidades especificas. Esto les brinda la flexibilidad necesaria para implementar medidas de

seguridad que se ajusten a su entorno y riesgos particulares ( (Untiveros, 2023).

1.1.5. Diferencias entre ISO 27001 y NIST
A pesar de sus similitudes Untiveros, (2023) menciona que existen diferencias importantes entre

ISO 27001 y NIST:

Cobertura: ISO 27001 se centra en la seguridad de la informacion, mientras que NIST abarca un
espectro mdas amplio de ciberseguridad, incluyendo aspectos como la privacidad, la gestion de

amenazas, la respuesta a incidentes y la recuperacion.

Contexto geografico: La ISO 27001 es una norma internacional ampliamente adoptada en todo el
mundo, mientras que NIST se origind en los Estados Unidos. Sin embargo, el Marco de Ciberseguridad

de NIST ha sido ampliamente adoptado globalmente.
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Profundidad y detalle: NIST proporciona detalles técnicos especificos en muchas areas, lo que puede
ser especialmente util para organizaciones que requieren una orientacién técnica detallada. En

contraste, ISO 27001 tiende a ofrecer una orientacion mas general.

1.1.6. Proteccidn de Datos y Seguridad de la Informacién

Dentro de la seguridad de la informacidn se analiza la proteccién de datos personales para luego
establecer procesos que deben estar disponibles permanente mente e implementados en las
instituciones permitiendo garantizar los derechos de los titulares, responder a los incidentes de
proteccion de datos, se hace necesario crear un Sistema de proteccidon de datos personales para

resolver problemas que pueden darse en este tratamiento. (Isotools, 2022)

1.2. Proceso investigativo metodolégico

Para la investigacion del tema planteado se ha seleccionado el siguiente método:

1.2.1. Investigacion Cualitativa

Se puede utilizar en varios campos, aplican técnicas como la observacion, entrevistas, es
importante que al momento de seleccionar la técnica a utilizar el investigador debe tener en cuenta
el escenario o contexto en el que se desarrolla la investigacidn, las limitaciones de tiempo y recursos

gue puedan existir y las caracteristicas de las personas involucradas. (Bobadilla,2021)

1.2.2. Laobservacion

La observacion cualitativa no se limita a la simple observacion de eventos; ya que, requiere una
inmersiéon completa en el entorno y las circunstancias que se estdn investigando, con el observador
desempefiando un papel activo y reflexionando constantemente sobre lo que esta observando. Se ha
realizado una observacion directa para esta investigacidén debido a que el observador forma parte de

la vida del grupo observado. (Bobadilla, 2021).

Para la presenta investigacion se ha realizado una observacién presencial llevada a cabo en el
entorno de la Cooperativa que se tomd de muestra, esta observacién se realizé durante las horas
laborales por ser parte del equipo de esta institucion. Se ha utilizado un enfoque participante y
estructurado, ya que el investigador ha estado presente y ha interactuado directamente con los
participantes. Se ha registrado las interacciones de los procesos que la Cooperativa realiza mediante
la entrevista que se realizd al responsable de Seguridad de la Informacidon y conversaciones vy
observaciones directas a los miembros de la Unidad de Sistemas, Unidad de Procesos equipo Legal,
también se ha tomado notas detalladas en un de la estructura de la cooperativa con todo este material
se realizara un andlisis para identificar patrones de comportamiento y temas necesarios para este

trabajo.
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1.2.3. Laentrevista

Segln Bobadilla (2021), la entrevista cualitativa se caracteriza por ser mas personal,
manejable y flexible, representando un intercambio de informacién entre dos individuos. Se pueden
clasificar en tres tipos principales: las entrevistas estructuradas, donde el entrevistador sigue un
conjunto especifico de preguntas predefinidas; las entrevistas semiestructuradas, donde el
investigador tiene cierta libertad para decidir el contenido, orden, profundidad y formulacién de las
preguntas, pudiendo agregar otras segun sea necesario; y finalmente, las entrevistas abiertas, que se
centran en el tema de investigacidn pero no siguen una guia de preguntas especifica, permitiendo al

entrevistador hacer las preguntas que considere pertinentes en el momento.

1.3. Analisis de resultados

Luego de realizar la entrevista para obtener una muestra sobre el estado de las Cooperativas
en cuanto al tratamiento de datos personales, se puede evidenciar que las Cooperativas de Ahorroy
Crédito utilizan varios datos personales de todas las personas que intervienen en las actividades del
negocio, estos datos se utilizan en las transacciones financieras de las Cooperativas de manera digital

o presencial y en todas las actividades que los funcionarios realizan en su dia a dia.

Los datos recolectados de los Miembros de la Asamblea General, Consejo de Administracién
los respectivos Comités, Colaboradores, Proveedores, Visitantes, Socios, Clientes y Prospectos que
manejan las cooperativas son: Datos de ldentificacidon, Datos de Contacto, Datos Laborales, Datos

Financieros, Datos Comerciales (Referencias), Datos Biométricos, Datos de Genero, Datos Médicos.

En cuanto a los datos del personal de la cooperativa se puede observar que existe datos de
estado de salud de los empleados, también se manejan datos de menores de edad por los productos
gue poseen, estos datos de acuerdo con la ley orgdnica de Datos Personales se clasifican como datos

sensibles por lo que se le debe dar el tratamiento adecuado alinedndose a lo que establece la ley.

Hay varias Cooperativas de Ahorro y Crédito que aun no han iniciado con el tratamiento de
datos personales como lo establece la ley, esto puede ser debido a que al ser un tema nuevo hay
desconocimiento causando demora en su implementacidn, existen otras Cooperativas que ya han
iniciado este proceso con la designacion de los responsables de este tratamiento, ubicando ciertas
politicas en sus portales web pero no tienen un sistema establecido de proteccidén de datos personales
para tener una mejor organizacién ya que muchas veces se confunde cual debe ser el procedimiento
a seguir. Para solventar esta situacion se ha alineado el estandar NIST en el tratamiento de los datos
personales mediante su marco de trabajo de ciberseguridad y mediante la creacién de una propuesta

de politicas que abarque lo requerido por la ley.
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CAPITULO I1: ARTICULO PROFESIONAL

2.1. Resumen problema propuesta y resultado

La Ley Organica de Proteccién de Datos Personales debe ser aplicada por todas las
organizaciones que realicen tratamiento de datos, las Cooperativas de Ahorro y Crédito para cumplir
con esta normativa deben crear politicas claras sobre el tratamiento de datos personales y considerar
apoyarse en un estdndar de calidad que ayude a mejorar este proceso, para esta investigacién se
utilizara el estdndar NIST puesto que proporciona un marco reconocido internacionalmente, esta

basado en riesgos, es flexible, integral y alineado con estandares y regulaciones.

Con politicas de proteccion de datos personales se permitird garantizar el cumplimiento de
las disposiciones legales de proteccion de datos personales, asi como fortalecer la postura de
seguridad de los datos en las Cooperativas de Ahorro y Crédito frente a las amenazas cibernéticas y
los riesgos asociados con el tratamiento de informacidn sensible. Alinearse al estandar NIST ayudara
a obtener una estructura para la gestiéon de la seguridad de los datos, creando confianza en la
institucion, abordando aspectos clave como la identificacion y clasificacion de datos, el control de
acceso, la gestion de riesgos, la respuesta a incidentes, por otro lado, también la capacitacién del
personal es de gran importancia ya que permitira establecer una cultura organizacional centrada en

la seguridad y la proteccion de datos personales.

a. Palabras clave:

Datos personales, NIST, politica, Cooperativas de ahorro y crédito, tratamiento
2.2.Abstract

The Organic Law on the Protection of Personal Data establishes that all organizations that carry out
data processing must apply it, Savings and Credit Cooperatives are not exempt, for this they must
create clear policies in the processing of personal data, it is necessary to rely on a quality standard, in
this case the NIST standard will be used since it provides an internationally recognized framework, it

is risk-based, flexible, comprehensive, and aligned with standards and regulations.

In this way, it will be possible to guarantee compliance with the legal provisions on the protection of
personal data, as well as to strengthen the security posture of Savings and Credit Unions against cyber
threats and the risks associated with the processing of sensitive information, and with the NIST
standard, it will be possible to obtain a structure for the management of data security. Creating trust
in the institution, addressing key aspects such as data identification and classification, access control,
risk management, incident response and staff training to establish an organizational culture focused

on security and personal data protection.
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2.3.Introduccién

En la actualidad con la era digital se ha evidenciado que la informacién se ha convertido en
uno de los activos mas valiosos, la proteccién de datos cada vez mds es una prioridad tanto para las
personas como para instituciones de todos los ambitos. La creacidn de leyes de proteccién de datos,
como el Reglamento de Proteccidén de Datos va marcando un hito en la forma en que se aborda la
privacidad y seguridad de la informacién, para que pueda darse la privacidad de datos personales se
deben complementar con el apoyo de seguridad informatica en varios aspectos como herramientas
necesarias para proteger los datos personales, las metodologias que pueden aplicarse y que son muy
importantes al momento de realizar este tratamiento, también es muy importante tener en cuenta
estdndares que ayudan a mejorar los procedimientos al momento de realizar la proteccion de datos y

que cada vez son de mas ayuda. (Angel, 2023)

Las Cooperativas de Ahorro y Crédito no estdn alejadas de cumplir con la proteccién de datos
puesto que al ser instituciones financieras manejan grandes cantidades de datos personales de sus
clientes , socios, personal, tercero entre otros, en muchos casos estos datos que se utilizan se
consideran datos sensibles por lo que deben ser tratados de acuerdo a lo que la Ley Orgdnica de Datos
Personales conjuntamente con el Reglamento vigentes en Ecuador, en estos documentos se puede
evidenciar varios aspectos que las Cooperativas de Ahorro y Crédito deben tener en consideracién al
momento de realizar el tratamiento de los datos personales, de esta forma se podran crear politicas
y procedimientos claros que sean aplicadas internamente por cada uno de los miembros de la

institucion. (Dinarp, 2021)

El uso de las NIST permitird conseguir un enfoque proactivo y mas estructurado para la gestion
de la seguridad de los datos personales con sus mejores practicas, abordando aspectos clave como la
identificacion y clasificacion de datos, el control de acceso, la gestidon de riesgos, la respuesta a
incidentes y la capacitacion del personal de esta forma si se logra realizar un buen tratamiento de
datos se promovera la confianza en las Cooperativas de Ahorro y Crédito por parte de sus socios y
clientes y creando una mejor cultura centrada en la seguridad de la informacién que se maneja. (NIST

C.F., 2024)

En el presente trabajo se utilizard la Ley Organica de Proteccion de Datos Personales, el
Reglamento de proteccion de datos personales y el estandar NIST por lo que se hace necesario

mencionar algunas definiciones que se tratardn mas adelante:
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2.3.1. Ley de Proteccion de Datos Personales

Segun Registro Oficial Suplemento 459 (2021), afirma:

2.3.2. Marco de Privacidad del NIST

Con el propdsito de establecer un recurso opcional para la privacidad, el Instituto Nacional de
Normas y Tecnologia (NIST) introduce el Marco de Privacidad, una herramienta destinada a fortalecer
la privacidad a través de la gestidon de riesgos empresariales. Su objetivo es fomentar practicas éptimas
gue se alineen con los principios de privacidad desde el disefio, asistiendo a las organizaciones en la
proteccion de la privacidad de las personas. Esto se logra generando confianza en la organizacion,
mejorando la toma de decisiones éticas en el diseio o laimplementacién de productos y servicios que
optimicen la utilizacién beneficios de los datos, y reduzcan al minimo las repercusiones negativas en

la privacidad de las personas y la sociedad en su conjunto. (NIST, 2020)

Por otro lado, también se busca el cumplimiento de las obligaciones sobre la proteccidon de
productos y servicios contra la obsolescencia para cumplir con estas obligaciones en un entorno
tecnoldgico y normativo en constante evolucién. Asimismo, se busca mejorar la comunicacién sobre

las practicas de privacidad entre todos los miembros involucrados en las organizaciones. (NIST, 2020)
2.3.3. Gestidn de los riesgos a la privacidad y la ciberseguridad
El método del Marco de privacidad para los riesgos a la privacidad considera eventos de privacidad

como posibles problemas de las operaciones de sistemas, productos o servicios con datos en formato

digital o no digital desde la recoleccién de los datos hasta su eliminacién. (NIST, 2020)

Para gestionar los riesgos de privacidad se usan las funciones ldentificar, Gobernar, Controlar,

Comunicar y Proteger.

Figura 5

Uso de funciones para gestionar los riesgos a la ciberseguridad y privacidad
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Nota: Tomado de Marco de Privacidad para los riesgos a la privacidad (NIST, 2020)

Para ayudar a las instituciones a crear o mejorar un programa de privacidad se puede usar el Marco

de privacidad de NIST. La gestién de riesgo de privacidad ayuda a crear confianza en los productos y

servicios, comunicar mejor sobre las prdcticas de privacidad y cumplir obligaciones de cumplimiento.

Se puede empezar la proteccidén de datos personales utilizando el marco de privacidad siguiendo el

modelo sencillo con las fases identificacion, gobernanza, control, comunicacién y proteccién que se

muestra en la siguiente tabla:

Tabla 1

Gestion de Riesgos de privacidad

Identificacion:

Identificar los datos que se
procesan en la cooperativa (como
recoleccién, uso, intercambio,
almacenamiento) y mapear su
flujo a través de los sistemas en
todo el ciclo de vida de los datos,
desde la recoleccion a la

eliminacion.

Evaluacion de riesgos de
privacidad utilizando un mapa de
datos para evaluar cémo las
actividades de procesamiento de
datos pueden crear problemas
titulares

para los (como

verglienza,  discriminacion o
pérdidas econdmicas). Evaluar el
efecto a la Cooperativa si esos
problemas ocurrieran  (como
pérdida de la confianza del cliente
o dafios de imagen/reputacion)

que pudieran  afectar  su

Solicitar  informacién  sobre

opciones para contratos,
productos y servicios que utiliza
para operar la Cooperativa para
garantizar que estén
configurados vy reflejar sus

prioridades de privacidad.

rentabilidad.

Gobernanza: Conectar los valores y politicas de  Fortalecer el conocimiento de Reevaluar periédicamente vy
privacidad de la Cooperativa con roles y responsabilidades de los verificar si los riesgos de
su evaluacion de riesgos de empleados de la cooperativa para privacidad han cambiado debido
privacidad para lograr fomentarla que puedan tomar mejores a cualquier circunstancia o en
confianza en sus productos y decisiones sobre como gestionar obligaciones legales para
servicios, estar al dia con el riesgos de privacidad cambiar procesamientos de
conocimiento de sus obligaciones efectivamente en la presentacién  datos.
legales. de productos y servicios.

Control: ¢Esta adquiriendo, Considerar las responsabilidades ¢Qué clases de tratamiento de

intercambiando o conservando
informacion que resulta
innecesaria? Evalle cémo sus
politicas contribuyen a mantener
un control efectivo sobre los

datos.

legales y los riesgos de privacidad

al tomar decisiones sobre la

funcionalidad de servicios,
productos, sistemas o
procesamiento de datos.

Contemplar un disefio adaptable

datos realiza? Evaluar cémo
diferentes estrategias técnicas,
como la desidentificacion o la
descentralizaciéon del
procesamiento de datos, entre

otras técnicas, pueden facilitar la

22



para adaptarse de manera mas
eficiente a las preferencias
cambiantes de privacidad de los
clientes y a un entorno legal en

constante evolucién.

consecucion de metas
empresariales o de agencia, al
mismo tiempo que se garantiza

la proteccién de la privacidad.

Proteccion:

Administrar el acceso a la red de
la Cooperativa, asi como el uso de
computadoras y otros
dispositivos, regulando quiénes

pueden iniciar sesién.

Cifrar los datos sensibles, en
reposo y en transito.

Realizar respaldos periddicos de
software de

datos.  Utilizar

seguridad para proteger los datos.

Mantener una practica regular
de actualizacidon de software de
seguridad, automatizando este
proceso.

Establecer politicas oficializadas
para gestionar de manera segura

la disposicion de datos.

Comunicacion:

Establecer politicas claras para
comunicar tanto interna como
externamente las actividades de

procesamiento de datos. Mejorar

Incluir la privacidad en la

Cooperativa para estar mas
familiarizados y aprender sobre

las preferencias de privacidad de

Tener en cuenta que acciones se
realizaran en caso de una

violacién a los datos.

la transparencia mediante la los titulares.
presentacion de avisos e informes

claros y accesibles, asi como la

implementacién  de  alertas,
notificaciones u otras sefiales
para informar a los titulares sobre
las actividades de procesamiento
de datos y sus derechos

correspondientes.

Nota: Tomado de Pasos del Marco de privacidad de NIST. (NIST, 2022)

De acuerdo con el objetivo establecido en el presente trabajo nos centraremos en la propuesta de
politicas internas bajo el estandar NIST alineadas a la Ley Orgdnica de Proteccion de Datos Personales
para Cooperativas de Ahorro y Crédito, donde podemos indicar las actividades que se deben realizar
en las funciones del Marco de Privacidad NIST con sus respectivas categorias y subcategorias que han
seleccionadas debidamente, esta informacion se muestra en la tabla del Anexo 2 donde se ha afiadido
una columna de entregables para complementar e indicar los aspectos que se deben tomar en cuenta

por las Cooperativas para crear las politicas internas de proteccion de datos personales.

2.4.Metodologia
La metodologia empleada para la realizacidn de la presente investigacion es de tipo cualitativa ya que
se ha empleado una entrevista estructurada a la persona encargada de la Seguridad de la Informacién
en la Cooperativa que se tomé de muestra, la entrevista se puede encontrar en el ANEXO 2, la misma

que fue realizada mediante un banco de preguntas para obtener informacion y analizar el estado de
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la Cooperativa en el tratamiento de datos, los procedimientos que llevan, los datos que manejan y
como lo han ido abordando la implementacion del Sistema de Proteccion de Datos Personales.

Con la informacidn obtenida se pudo conocer los procedimientos que utilizan a diario en esta
institucion y como se pueden relacionar con los procedimientos que se realizaran para el tratamiento
de Datos Personales.

En esta investigacion se involucra el uso y recoleccidon de materiales, investigaciones, observaciones
propias de experiencia laboral, articulos legales y normativas, que describen de forma real el tema
propuesto. (Mena, 2022)

Mediante el estandar NIST se ha complementado este trabajo con ayuda de su Framework y Marco
de Privacidad, de modo que se ha podido lograr comprender la importancia de la herramienta en
relacidon con el tratamiento de datos personales y asi poder establecer politicas que ayuden a las
Cooperativas de Ahorro y Crédito en la proteccidn de datos personales. (NIST C. F., 2024)

2.4.1. Caso de Estudio

Segln Mohan (2021), indica que los detalles de un caso de estudio pueden ser los siguientes que

han sido alineados a la investigacién propuesta en el presente trabajo:

e Contexto: Las cooperativas de ahorro y crédito son instituciones financieras que gestionan
una gran cantidad de datos personales de sus miembros, incluyendo informacidn financiera,
datos de identificacion personal y otra informacidon sensible, por lo que es de suma
importancia crear politicas internas sélidas para proteger la informacién personal.

e Participantes: Dentro de los participantes se puede encontrar a las Cooperativas de ahorro y
crédito quiénes estableceran politicas internas de proteccién de datos, otro de los
participantes son los individuos cuyos datos personales seran tratados y protegidos por estas
politicas.

e Eventosy acciones: Se propone que las cooperativas deben llevar a cabo un andlisis detallado
de los riesgos asociados con la gestidn de datos personales mediante el Marco de privacidad
NIST, identificando posibles amenazas y vulnerabilidades para poder realizar politicas y
procedimientos para tratar datos.

o Seleccidn del estandar NIST: Luego de realiza de una revisidn detallada de los estandares de
seguridad de la informacidn, se ha decidido utilizar el marco de seguridad y privacidad del
NIST como base para sus politicas internas.

e Desarrollo de politicas internas: Se considera que al desarrollar politicas internas es
importante que cumplan con los requisitos del NIST, incluyendo controles de seguridad,

procedimientos de gestidn de riesgos y medidas de cumplimiento. (Mohan, 2021)
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2.5.Resultados — Discusion

Las Cooperativas de Ahorro y Crédito con el fin de dar cumplimiento a la Ley Organica de Proteccion
de Datos Personales, se han encontrado con varias dificultades en el proceso de adaptar sus politicas
a esta ley, debido a ello en esta investigacion se ha propuesto una alternativa de mejoras utilizando
las NIST mediante su Marco de Privacidad para la creacion de politicas internas que ayudaran a los
procesos de implementacién del tratamiento de Protecciéon de Datos Personales, por lo que se ha
obtenido los siguientes resultados:

Politica de Tratamiento de datos personales

Se ha llevado a cabo un analisis exhaustivo de la Ley Organica de Proteccion de Datos Personales y del
estandar NIST para orientar la elaboracién de las politicas internas de proteccién de datos personales,
para Cooperativas de Ahorro y Crédito, para ello como punto de partida se debe identificar los tipos
de datos que son procesados (en la recoleccion, uso, intercambio y almacenamiento) para hacer un
seguimiento de cdémo fluyen a través de los sistemas de la institucidén durante todo el ciclo de vida de
los datos, desde su recoleccion hasta su eliminacidn, luego de ello se ha realizado la politica teniendo
en cuenta los aspectos mencionados en las tablas 1 y en el ANEXO 2 Nucleo del Marco de Privacidad
NIST de este documento.

La politica completa se muestra en el ANEXO 3: Propuesta de Politica Interna de Proteccion de Datos
Personales para Cooperativas de Ahorro y Crédito, a continuacion, se presenta la estructura de la
politica.

Figura 6

Estructura de Politica interna de Proteccion de datos personales

25



Datos que se tratan

Mediante la entrevista realizada al Oficial de Seguridad de la Informacién de la Cooperativa que se
tomd de muestra, se pudo conocer sobre los datos que administran, los procedimientos que
mantienen y los procesos se han ido implementando para cumplir con la normativa por lo que es
indispensable que las Cooperativas generen politicas acordes a su realidad que se adapten a su
necesidad.

Por otro lado, se pudo conocer que se manejan datos que pueden considerarse sensibles, como es el
caso de estado de salud de personal de la Cooperativa, nimeros de cuentas, nimeros de tarjetas de
crédito, numeros de identificacion, direcciones domiciliarias, datos de menores de edad debido a los
productos y servicios que ofrece la institucion, entre otros datos que por su valor se pueden considerar
sensibles haciéndose necesario hacer un tratamiento adecuado para garantizar la confidencialidad,
integridad y disponibilidad de los datos.

Procesos de Proteccion de Datos Personales
Los procedimientos para la Proteccion de Datos Personales pudieron alinearse a las NIST para obtener
un plan mas dindmico y eficaz que las Cooperativas de Ahorro y Crédito pueden adaptar con de

elaboracion de politicas para que pueda realizase todos los procesos que sean pertinentes.

Figura 7

Marco de trabajo para implementar la proteccion de datos personales

.

» v .
Inventario'de datos Determinar los Creary aprobar Verifiqar_el Generar procesos y
y procesos en los riesgos que politicas internas cumpllmlepto procedimientos de
que intervienen afectan a cada de proteccionde ~ delasmedidas  ransparencia para
algun tipo de tipo de datos personales adopta?as comunicar los
tratamiento. tratamiento acordeala oy 1 propositos, las
Categorizar los ‘ realidad de la r(?t%?cﬁéi a practicas y los
datos y establecer Analizar la Cooperaflva. guevos r1e_sg0§da léad
proteccion g privacidad de
Essutz:‘l;soess de Vigente ;1;13) Cl:g;zlite:gt os tratamltentos (tiattos p_erstonéales al
. ratamien
Describir los tipos : para el. d:t:s. o ee
de procesos Reportar tratamiento de Intggrar
posibles los datos acciones de :
deficiencias personales mejora

Capacitar a todo el
personal de la
cooperativa sobre
proteccién de
datos personales.

Nota: La figura muestra un Marco de trabajo alineado a las NIST para crear procesos de Proteccidén de datos
personales.
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En la siguiente figura se muestra un diagrama del Proceso de Tratamiento de Proteccidon de Datos
Personales con sus respectivos procedimientos, que fue creado como una muestra general que incluye
a los responsables de los procedimientos y que puede ser adaptado a la realidad de cada Cooperativa.
Figura 8

Flujo de proceso de tratamiento de proteccion de datos personales

Tratamiento de Datos Personales

Responsable de Datos Seguridad de la

personales Delegado de Datos personales Informacion/Tl

Inicio

3 v

Identificar y nombrar a Elaborar Politicas
los responsables de Generales y especificas
implementar la LOPDP de proteccion de Datos
Personales

L I

Identificar en que
actividades se usan los
Datos Personales

v

Elaborar procesos de
proteccion de datos
personales.

v

Elaborar o actualizar
formularios y avisos
tanto fisicos como
digitales para procesos
de tratamiento de datos
personales.

Analizar las
vulnerabilidades y
aseguramiento de
datos personales.

A

Capacitar a todo el l
personal de la
Cooperativa sobre la I[‘nplemen_tar
Proteccion de Datos seguridades alineadas
personales. con I0§ planes y
procedimientos de

seguridad de la
. informacion e
Fin informatica

Nota: En este proceso es una muestra de manera general de como se podria realizar el tratamiento de proteccion
de datos personales.

En la tabla 1 se muestran los pasos del Marco de Privacidad de NIST el mismo que es una herramienta
gue hemos podido usar para mantener la privacidad de datos personales incluso cuando no podemos
contar con un gran equipo de privacidad.

En la tabla del Anexo 2 de acuerdo con la propuesta de politicas internas bajo el estandar NIST
alineadas a la Ley Organica de Proteccion de Datos Personales para Cooperativas de Ahorro y Crédito
se muestran la estructura de los identificadores de la Funciones del Marco de privacidad NIST que se

pueden utilizar para la creacion de politicas y procedimientos para la proteccién de datos personales.
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CONCLUSIONES

En base a la ley Orgdnica de proteccion de datos personales y a su reglamento se puede establecer
politicas y procedimientos para garantizar un acceso seguro a los sistemas y datos, con los debidos

controles para garantizar la confidencialidad, integridad y disponibilidad de los datos.

Combinar la Ley Orgdnica de Proteccidn de Datos Personales y el Marco de privacidad de la NIST
permitira a las Cooperativa identificar, evaluar y mitigar los riesgos asociados con el tratamiento de

datos de manera mas efectiva mediante sus politicas y procedimientos.

En ciertas Cooperativas puede darse una falta de conciencia sobre la importancia del cumplimiento
normativo relacionado al tratamiento de datos personales debido a varios factores como falta de
recursos, capacitacion o comprensién sobre las implicaciones legales y de seguridad asociadas con el

manejo de informacién sensible.

NIST es un estandar muy adaptable y flexible permitiendo a las cooperativas de ahorro y crédito
personalizar sus politicas y procedimientos de acuerdo con sus necesidades especificas y su entorno

operativo.

Mediante el estandar NIST las cooperativas de ahorro y crédito pueden fomentar la mejora continua
en la gestion de datos personales, revisar y actualizar regularmente sus practicas de seguridad y

cumplimiento.

Mediante la creacidn de politicas y procedimientos en el cumplimiento de las leyes y regulaciones de
proteccion de datos personales en cooperativas de ahorro y crédito es esencial para proteger la
privacidad de los clientes, reducir los riesgos legales, construir confianza, mantener estandares éticos,

mejorar la reputacion y promover la eficiencia operativa.
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RECOMENDACIONES

Es importante tomar en cuenta que la proteccidn de datos personales es responsabilidad de cada
institucion que trata datos personales por lo que es importante que se desarrolle un plan de respuesta
a incidentes que defina los procedimientos para manejar y notificar las brechas de seguridad de datos,

en cumplimiento con las regulaciones vigentes.

Realizar un inventario de los datos que se manejan en cada Cooperativa serd de gran ayuda para tener
mayor claridad a ciencia cierta sobre los datos que realmente se estdn usando y cudles no, puesto a

que suele existir varios datos de titulares que ya no estdn activos.

Realizar capacitaciones de manera regular a todo el personal de las Cooperativas sobre las politicas y
procedimientos de proteccion de datos, asi como sobre las amenazas de seguridad cibernética y las
mejores practicas de seguridad ayudardn a crear una cultura de seguridad para proteccién de Datos

personales.
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ANEXOS

ANEXO 1

FORMATO DE ENTREVISTA

Cooperativa de Ahorro y Crédito de muestra

Fecha de realizacion de la Entrevista realizada al
entrevista 17-01-2024 Responsable de Seguridad de

la Informacion

Preguntas

1. ¢La Institucion realiza algun tratamiento de datos personales?

La Institucidn realiza varios tratamientos, ya que al ser una institucién financiera constantemente

se usan estos datos personales en los procesos que se realizan con nuestros socios.

2. ¢Sus avisos de privacidad contienen todos los elementos sefialados en la Ley Orgdnica de
Datos Personales?

Tenemos avisos para la aplicacién mavil pero aun nos falta en la web transaccional que se lova a ir

implementando en los procesos de tratamiento de datos personales

3. éComo se realizara la recoleccion de los datos personales (encuesta, entrevista, grabacidn,
formulario, fotografias, directamente del sujeto o de un tercero)?

En la Institucidn ya tenemos datos recolectados como es el caso de nuestros socios, personal de la

Cooperativa, Proveedores. Para continuar con la recoleccién de datos se realiza cuando los

potenciales clientes solicitan servicios financieros, para ello deben abrir una cuenta de ahorros, esto

se lo realiza de manera presencial, también se realiza la captacion de clientes por nuestras redes

sociales o pagina web, asesores de captaciones,

4. ¢Se ha pedido el consentimiento a los sujetos que se recogen los datos personales? ¢Como se
ha realizado? ¢ Tiene alguna evidencia?

Hemos realizado un procedimiento inicial que se lo ird mejorando con el tiempo puesto que

tenemos un formulario de consentimiento de consulta al burd de crédito en el que se ha adicionado

un texto que indica sobre el consentimiento de uso de datos personales de los socios y clientes.

En el drea de Talento humano se tiene un formulario de consentimiento de uso de datos personales

de los empleados de la cooperativa, esperamos ir mejorando los procesos por lo que ubicaremos

en la web de la Cooperativa un consentimiento que sea aprobado por los socios y clientes para el

tratamiento de datos personales de forma digital.

5. ¢Se ha informado a los sujetos de que tratamiento se va a realizar con los datos personales

cuando se hace la recoleccion de ellos? ¢De qué y como se les ha informado?
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Si, mediante los formularios mencionados en la pregunta anterior

6. ¢Como se garantiza la seguridad de la informacion manejada?

En la Cooperativa tenemos algunas medidas de seguridad necesarias para garantizar la proteccion
de la informacién del titular, a fin de evitar su alteracion, pérdida, tratamiento o acceso no
autorizado, garantizando la integridad, confidencialidad y disponibilidad de esta estas medidas son:
e Uso de antivirus.

e Firewall.

¢ Copias de seguridad.

¢ Mantenimiento y actualizacién continua de software y equipos de seguridad.

7. ¢Se haevaluado los riesgos y el impacto en la privacidad?

Sabemos que hay muchos riesgos en la privacidad de los datos que somos custodios y de lo que
recolectamos, sin embargo, no hemos evaluado estos riesgos de manera formal.

8. ¢éDodnde se guarda la informacion? ¢ Quién tiene acceso a esta informacion?

Esta informacidn se guarda en nuestras bases de datos del Core Financiero, ademas se guarda de
manera fisica donde hay un responsable de cada drea que usa varios datos de los clientes acorde a
su cargo, el drea se Tl tiene acceso a todo el Core Financiero donde estdn todos los datos de clientes,
talento humano tiene acceso a datos de empleados, el area financiera también tiene acceso a estos
datos por cuestiones financieras, y seguridad de la informacién también posee acceso.

9. ¢Se comparte o publica los datos personales de los sujetos de la institucidn a terceros?
Tenemos algunos terceros que nos ayudan en las cobranzas con ellos compartimos esta
informacidn, en los casos de los empleados también se comparte para temas de seguros de vida.
10. ¢Se ha establecido el tiempo de conservacion de los datos personales?

No tenemos un tiempo de conservacion, lo estamos revisando para aplicarlo en las politicas del
tratamiento de datos.

11. ¢Como se tiene previsto destruir los datos luego del tiempo de conservacion?

Debemos establecer el procedimiento mds adecuado acorde a las normativas vigentes y también
con ayuda de buenas practicas que lo iremos implementando.

12. ¢{Qué le ha limitado para realizar el tratamiento de datos personales en la Cooperativa?
Realmente si se torna complicado entender la ley en primer lugar ya que es extensa y engloba varios
puntos, ponerse de acuerdo con todas las partes involucradas también suele ser un limitante ya
gue toda normativa y documentacién debe ser aprobado por el Consejo de Administracion se pasan
los tiempos eso causa limitantes, sin embargo, estamos encaminados para realizar el tratamiento

de datos.
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ANEXO 2

NUCLEO DEL MARCO DE PRIVACIDAD NIST

Funcién

Categoria

Subcategoria

Entregables

GOBERNAR-P (GV-
P): Define e

implementa la
estructura de
gobernanza

organizativa  para
facilitar el

conocimiento

continuo de las
prioridades de
gestion de riesgos
de la Cooperativa
basadas en el riesgo

a la privacidad.

Politicas, procesos y

procedimientos de

la gobernanza
(GV.PO-P): Se
conocen las
politicas, los

procesos y los
procedimientos

para gestionar y
vigilar los requisitos
normativos, legales,

de riesgo.

GV.PO-P1: Se establecen y comunican los
valores y las politicas de la privacidad de la
organizacion (por ejemplo, las condiciones
sobre el tratamiento de datos, como los
usos o los periodos de retencion de datos, y
las prerrogativas de las personas con
respecto al tratamiento de estos).
GV.PO-P2: Se establecen e implementan
procesos para infundir los valores de la
privacidad de la organizacion a la
elaboracidn y las operaciones del sistema,
producto o servicio.

GV.PO-P3: Se establecen las funciones y las
responsabilidades del personal con
respecto a la privacidad.

GV.PO-P4: Se coordinan las funciones y las
responsabilidades de la privacidad, y se
alinean con los terceros que tengan un
interés (por ejemplo, proveedores de
servicios, clientes y socios).

GV.PO-P5: Se conocen y gestionan los
requisitos legales, normativos y
contractuales relativos a la privacidad.
GV.PO-P6: Las politicas, los procesos y los
procedimientos de la gestion de riesgos y la
gobernanza abordan los riesgos a la

privacidad.

Politicas  internas  que

deben referirse a los
siguientes aspectos:
Proceso del tratamiento de
datos personales.

Uso de Datos Personales en
la Cooperativa.
Cumplimiento de la
legislacion vigente en la
proteccidn y seguridad de
la informacién y de los

sistemas de informacion,

aplicable a todos sus
procesos de negocio

Procedimientos de
Seguridad de la

Informacién que aplicaren,
a fin de proteger vy
garantizar los niveles de
confidencialidad,
integridad y disponibilidad
de la informacién y los
recursos para proteger los
datos personales.

Derechos del titular de los
datos.
Autorizacién para el
Tratamiento de Datos
Personales

Tratamiento de datos en

canales digitales, datos en

la web, en aplicaciones
moviles.
Uso de cookies en

plataformas digitales
Tratamiento de datos en
ATMS (Cajeros

automaticos).
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Tratamiento de datos
mediante videovigilancia
Tratamiento de datos en
canales presenciales
Cambios en las politicas o

en el aviso de privacidad

CONTROL-P (CT-P):
Desarrolla e
implementa

actividades

adecuadas para que
las Cooperativas
puedan aplicar los
datos con detalle
suficiente y
gestionar los riesgos

a la privacidad.

Politicas, procesos y
procedimientos del
tratamiento de

datos (CT.PO-P): Se

establecen y
emplean politicas,
procesos y

procedimientos
para gestionar el
tratamiento de

datos.

CT.PO-P1: Se establecen e implementan
politicas, procesos y procedimientos para
autorizar el tratamiento de datos (por
decisiones

ejemplo, organizativas,

consentimiento de las personas), y la
revocacion y conservacion de

autorizaciones.

Planes de implementacion
de Control de Politicas,
procesos y procedimientos

del tratamiento de datos

CT.PO-P2: Se establecen e implementan
politicas, procesos y procedimientos para
habilitar la revision,

transferencia, uso

compartido, revelacién, modificacion vy
eliminacion de datos (por ejemplo, para
mantener la calidad de los datos y gestionar

la retencidn de estos).

COMUNICAR-P
(CM-P): Desarrolla e
implementa
actividades
adecuadas por
medio de las cuales
las Cooperativas y
las personas pueden
obtener un
conocimiento
confiable y
participar en un
didlogo acerca de la
manera en que se
procesan los datos y
los riesgos a la

privacidad conexos.

Politicas, procesos y
procedimientos de

la comunicacion

(CM.PO-P): Se
establecen y
emplean politicas,
procesos y

procedimientos
para aumentar la

transparencia de las

practicas del
tratamiento de
datos de la
organizacién  (por
ejemplo, el
propésito, el
alcance, las

funciones y las

CM.PO-P1: Se establecen e implementan
politicas, procesos y procedimientos de
transparencia para comunicar los
propésitos, las practicas y los riesgos a la
privacidad conexos relativos al tratamiento

de datos.

Plan de comunicacion y
capacitacion sobre
Politicas, procesos y
procedimientos de la

comunicacion
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responsabilidades

en el ecosistema de
tratamiento de
datos, v el
compromiso de la
gestion), 'y  los

riesgos a la

privacidad conexos.

PROTEGER-P  (PR-
P): Establece e
implementa
salvaguardias
adecuadas para
proteger los datos
personales en las
Cooperativas de

Ahorro y crédito.

Politicas, procesos y
procedimientos de
la proteccion de

datos (PR.PO-P): Se

establecen y
emplean politicas
(por ejemplo, el
propésito, el
alcance, las

funciones 'y las
responsabilidades

en el ecosistema de

tratamiento de
datos, v el
compromiso de

gestidn), procesos y

procedimientos de

seguridad y
privacidad para
gestionar la

proteccion de datos.

PR.PO-P1: Se <crea y mantiene una
configuracién basica de la tecnologia de la
informacién que incorpora principios de
seguridad (por ejemplo, el concepto de
funcionalidad minima).

PR.PO-P2: Se establecen e implementan los
procesos de control de cambios de
configuracion.

PR.PO-P3: Se hacen, conservan y prueban
copias de seguridad de la informacion.
PR.PO-P5: Se mejoran los procesos de
proteccidn.

PR.PO-P7: Se establecen, implementan y
gestionan los planes de respuesta (de
respuesta a incidentes y de continuidad de
la empresa)y los planes de recuperacion (de
recuperacion de incidentes y de
recuperacion de desastres).

PR.PO-P10: Se elabora e implementa un

plan de gestién de vulnerabilidades.

Hoja de ruta

de

salvaguardas para proteger

los datos personales.

Nota: Adaptado del “Identificadores tnicos de las Funciones y las Categorias del Marco de privacidad” tomado

de (NIST, 2020)
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ANEXO 3
DEFINICIONES DE TERMINOS LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

Art. 4.-Términos y definiciones. -Para los efectos de la aplicacion de la presente Ley se

establecen las siguientes definiciones:

Anonimizacion: La aplicaciéon de medidas dirigidas a impedir la identificacion o reidentificacidon de una

persona natural, sin esfuerzos desproporcionados.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e inequivoca, por el que el
titular de los datos personales autoriza al responsable del tratamiento de los datos personales a tratar

los mismos.

Dato biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o fisiolégicas, o conductas
de una persona natural que permita o confirme la identificacién Unica de dicha persona, como

imagenes faciales o datos dactiloscépicos, entre otros.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa o

indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econdmico de personas

naturales, para analizar su capacidad financiera.

Datos relativos a la salud: datos personales relativos a la salud fisica o mental de una persona, incluida

la prestacién de servicios de atencion sanitaria, que revelen informacion sobre su estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religién, ideologia,
filiacion politica, pasado judicial, condicidon migratoria, orientacién sexual, salud, datos biométricos,
datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacidn, atenten o

puedan atentar contra los derechos y libertades fundamentales.
Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacion: Manifestacion, declaracidn, entrega, consulta, interconexién, cesion,
transmisidn, difusion, divulgaciéon o cualquier forma de revelacidn de datos personales realizada a una
persona distinta al titular, responsable o encargado del tratamiento de datos personales. Los datos

personales que comuniquen deben ser exactos, completos y actualizados.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos personales, ya
sea por procedimientos técnicos de caracter automatizado, parcialmente automatizado o no

automatizado, tales como: la recogida, recopilacién, obtencién, registro, organizacion, estructuracioén,
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conservacién, custodia, adaptacién, modificacién, eliminacidn, indexacién, extraccién, consulta,
elaboracidon, utilizacién, posesion, aprovechamiento, distribucién, cesidn, comunicacion o
transferencia, o cualquier otra forma de habilitacidn de acceso, cotejo, interconexién, limitacion,

supresion, destruccién y, en general, cualquier uso de datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la

confidencialidad, disponibilidad o integridad de los datos personales.
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ANEXO 4

PROPUESTA DE POLITICA INTERNA DE PROTECCION DE DATOS PERSONALES
PARA COOPERATIVAS DE AHORRO Y CREDITO

OBJETIVO: Garantizar el derecho constitucional que tienen todas las personas de conocer, actualizar,
rectificar, revocar, suprimir, eliminar o Inactivar la informacién con datos personales que se hayan
recopilado sobre ellas en las bases de datos o archivos de la Cooperativa.

DATOS INFORMATIVOS DE LA COOPERATIVA
Direccién:

Teléfono:

Correo:

Finalidad del tratamiento: La Cooperativa utilizard sus datos personales para la realizacion de
actividades de intermediacién financiera.

Destinatarios. La Cooperativa no compartira los datos personales de sus socios y clientes con terceros,
salvo autorizacion del titular o requerimiento de autoridad competente.

Derechos: El titular de los datos en cualquier momento podrd ejercer sus derechos respecto a la
proteccion de estos, ello conforme lo prescribe la Ley Orgdnica de Proteccion de Datos, es decir, podra
solicitar el acceso, modificacién, suspensién o eliminacidn de los datos personales, ademas de otros

derechos.

1. INFORMACION DEL USO DE DATOS PERSONALES

e La Cooperativa en cumplimiento de la Ley Organica de Proteccidn de Datos, informa a sus
socios sobre el tratamiento de datos personales que se realiza durante el ejercicio de
actividades de intermediacién financiera (prestacidon de productos y servicios financieros),
dicho tratamiento se lo realizard de acuerdo con a las disposiciones de la Ley Organica de
proteccion de datos personales y su Reglamento.

e la Cooperativa de ha implementado medidas técnicas y organizativas para garantizar al
usuario un alto nivel de seguridad y privacidad al momento de tratar sus datos personales,
evitando de esta manera el mal uso, perdida, filtracion, alteracion, o acceso no autorizado de

la informacion facilitada por el titular.
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2. POLITICAS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

2.1. FINALIDAD DEL TRATAMIENTO

1. Los usuarios de Informacién de la Cooperativa deberdn cumplir con las politicas, procesos y

procedimientos de Seguridad de la Informacién que se apliquen, a fin de proteger y garantizar los

niveles de confidencialidad, integridad y disponibilidad de la informacién y los recursos que

soportan la misma.

2. La Cooperativa informa a sus socios y clientes que sus datos personales y el tratamiento de estos

seran utilizados para:

Ofrecer de manera individual o en conjunto productos o servicios financieros
brindados por la Cooperativa a través de cualquier medio, ya sea digital o fisico,
incluyendo la posibilidad de contactar al titular para dichos propdsitos.

Contratacién de servicios o productos financieros entre el titular y la Cooperativa.
Validaciéon de informacién o confirmacion de transacciones realizadas por el titular en
las cuales pueda intervenir datos personales.

Para gestionar, en caso de incumplimiento, de cualquiera de las obligaciones que el
titular adquiere a favor de la Cooperativa.

Cumplimiento de la normativa vigente.

Analisis estadistico y encuestas de satisfaccion acerca de productos financieros
ofertados por la Cooperativa.

Verificacidn de capacidad de endeudamiento, capacidad crediticia y demas
informacién que la Cooperativa requiera para otorgar sus servicios o productos.
Garantizar la seguridad de las personas, asi como de los bienes e instalaciones fisicas
de la entidad.

Facturacidn de productos ofertados por la institucion.

2.2.DERECHOS DEL TITULAR DE LOS DATOS

En cualquier momento el titular de los datos podra hacer uso de sus derechos prescritos en la Ley

Organica de Proteccién de Datos:

e Conocer, actualizar o rectificar sus datos personales.

e Serinformado, previa solicitud, sobre el uso y tratamiento que la Cooperativa realiza con sus

datos personales.

e Revocar la autorizacion y solicitar la suspension del tratamiento cuando el tratamiento no

respete los principios, derechos y garantias legales, siempre y cuando esta solicitud no

interfiera con las obligaciones adquiridas con la Cooperativa por parte del titular y con

exigencias normativas y legales.
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2.3.DESTINATARIOS DE LA INFORMACION

La Cooperativa pone en conocimiento que, para brindar ciertos servicios, cuenta con el apoyo de
terceros (proveedores), los cuales podrian acceder a datos personales de socios y clientes si fuera
necesario.

La Cooperativa maneja estrictos criterios de seleccion de proveedores con la finalidad de conocer
de manera mads excautiva a los mismos y dar cumplimiento a las obligaciones establecidas en la

normativa.

2.4.CONSENTIMIENTO PARA TRATAR DATOS PERSONALES

La Cooperativa solicitard el consentimiento del titular para el tratamiento de sus datos personales.
Este consentimiento puede otorgarse durante la recoleccidn inicial de los datos o al inicio de un
contrato de servicio o producto.

La solicitud de consentimiento se realizara a través de los canales oficiales de la Institucion, ya sea
de forma fisica o digital.

La autorizacidn del titular no sera necesaria cuando se trate de informacidn requerida por un ente
legal o por orden de autoridad competente.

Cada area de la Cooperativa que realice un tratamiento activo de datos personales debe garantizar
la custodia y almacenamiento de la autorizacidn para el tratamiento de los datos ya se de manera

fisica como digital.

2.5.TRATAMIENTO DE DATOS PERSONALES

La Cooperativa utiliza los datos del titular Unicamente para fines especificos, explicitos y exactos.
Durante el tratamiento de datos, se garantiza que la informacién empleada sea adecuada,
relevante y limitada a las actividades especificas internas de la Cooperativa.

En el tratamiento de datos personales se implementaran medidas técnicas, fisicas y organizativas
apropiadas para proteger los datos personales contra actividades ilicitas, o cualquier forma de
vulneracion de la informacién del titular, utilizando medidas de proteccién como cifrado de los
datos o seudonimizacidn de la informacidn para garantizar la confidencialidad, integridad, y
disponibilidad de los datos personales.

Se tomaran medidas razonables para garantizar que los datos personales sean precisos, completos
y actualizados, y se proporcionardan mecanismos para que los miembros corrijan cualquier
inexactitud.

Se realizard de manera permanente capacitaciones sobre el tratamiento de los datos Personales
con la finalidad de establecer una cultura de conocimiento sobre el tema.

Las aplicaciones desarrolladas por la Cooperativa deben contar con los estadndares necesarios de

seguridad para resguardar la informacién de los usuarios.
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2.6.CANALES DIGITALES

La Cooperativa ofrece a sus socios y clientes el uso de aplicaciones web y moéviles, a través de
terceros por lo que debera verificar que estas aplicaciones cuenten con la debida proteccién y
seguridad de la informacion que se maneje.

La Cooperativa ofrece a sus socios y clientes acceso a una red de cajeros automaticos ATMS a nivel
nacional, operados por un tercero, los que permiten realizar retiros y otros servicios
proporcionados por la institucion de esta forma procesan informacion personal del usuario con el
propdsito de validar tanto su informacién personal como financiera antes de iniciar cualquier
transaccion, el tercero debera garantizar la seguridad de estos datos de acuerdo a lo que la ley
establece y ajustado a buenas practicas de los estandares NIST.
Para cumplir con las normativas, la Cooperativa emplea una variedad de sistemas de
videovigilancia colocados en sus instalaciones, cajeros automaticos y ubicaciones externas a la
institucion. La informacién recopilada a través de estos dispositivos se utiliza para asegurar la
seguridad de las personas, asi como de los activos y las instalaciones de la instituciéon. Ademas,
previa solicitud, dicha informacidn puede ser utilizada por autoridades judiciales, administrativas,
fiscales, entre otras, o por la propia institucion.

Existira leyendas informativas colocadas en las oficinas o instalaciones de la Cooperativa indicando
gue se usa videovigilancia teniendo en cuenta que al momento de ingresar a nuestros
establecimientos se interpretard como una accién de autorizacion expresa e informada para llevar
a cabo el tratamiento de estas imagenes, amparados en la ley.

En las agencias de La Cooperativa se encuentran las dreas operativas de cajas, servicio al cliente,
inversiones, créditos y tarjetas para poder brindar productos o servicios, se solicitan datos
personales a los socios y clientes para gestionar los servicios financieros que la Institucién, esta
informacién serd tratada bajo los mismos procedimientos de seguridad y proteccién que se han

detallado anteriormente y con la finalidad de brindar un entorno financiero seguro al usuario.

2.7.DATOS DE MENORES DE EDAD

En caso del tratamiento de datos personales de nifias, nifios o personas de edad menor a 15 afios
es necesario el consentimiento expreso de su representante legal. Los adolescentes mayores de

15 afios pueden proporcionar su consentimiento de forma directa.

2.8.DESTRUCCION DE DATOS PERSONALES

La Cooperativa seleccionara los métodos adecuados de destruccidon de datos, teniendo en cuenta
el tipo de medio de almacenamiento (por ejemplo, discos duros, papel impreso, dispositivos de
almacenamiento movil, etc.), incluyendo la utilizacion de herramientas y técnicas especificas para

garantizar que la informacidn no pueda ser recuperada de manera indebida.
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e Se proporcionara capacitacidn periddica al personal involucrado en el manejo y la destruccién de
datos personales, con el fin de garantizar el cumplimiento adecuado de los procedimientos

establecidos.
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ANEXO 5

VALIDACION DE ESPECIALISTAS

RESUMEN

Se solicitd a dos especialistas para evaluar la propuesta del proyecto de titulacion, los dos son
especializados en Ingenieria en Sistemas en campos de Desarrollo de Software y Ciberseguridad
respectivamente, en su validacion de obtiene calificaciones de 35 puntos y 33 puntos, los dos
especialistas coinciden que el alcance que tendrd la propuesta y su representatividad es de gran valor,
que cumple con los requisitos de Impacto, Aplicabilidad, Conceptualizacién, Actualidad, Calidad
Técnica, Factibilidad, Pertinencia debido a que es un tema que puede ser aplicado por Cooperativas
de Ahorro y crédito y otras instituciones puesto que es un tema actual y de gran explotacion mas

adelante.
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimadeo colega:

Se solicita su valiosa cooperacion para evaluar |3 siguiente propuesta del proyecto de
titulacion: Propuesta de politica interna alineada a la Ley de Proteccion de Datos Personales
miediante estandar NIST para Cooperativas de Ahorro y Crédito.

Sus criterios son de suma importanca para la realizacion de este trabajo, por lo gue s=
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por:

Titulo obtenido

Magister en Ciberseguridad

cedula de identidad
1719596874

E- mail

mario.congo@tipti.market
Institucion de Trabajo

TIPTI 5.A.

Cargo

CI50

Anos de experiencia en el area

2 anos
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Instructivo:

# Responda cada criteric con k2 maxima sincera del caso;

*  Revisar, observar y analizar |la propuesta del proyecto de titulacion; y,

*  Cologque una X en cada indicador, tomando en cuenta que Muy adecuado

equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuzdoequivaleale
Inadecuado equivalea 1.

Tema: Propuesta de politica interna alineada a la Ley de Proteccion de Datos Personzles mediante
estandar NIST para Cooperativas de Ahorro y Credito.

Indicadar

Impicto

Aplicabifidad

Conceptualizacion

Actualidod

Colidad Técmico

Foctibilided

Pertinencio

Observaciones:

ngpm'.u.ﬁin Muy Enstante
mdenssdo AdETuaco

Elalrance gue tendra Iz 5

proguasia i su

reprasantotividodan A

generacion de vaior

Lz capocidad de 4
implamentacionde iz

proguesta considerande

gue los contenidos sean

oplicobies

Lz base de conceptos y 5
teoriaspropias da la

propuesta de manero

sistamic y mrticwloda

Los procedimiantos 5
cotuales y los cambios

cigntjicos y

tecnologicos

considerades en lo

proguesia

Los atributos cualitativos 5
del contenido die ig

proguesia porg

satisfocar los expectotives

de susheneffoanos

El nival de vtilizacidn 4
de lapropuesta por

porte de g

acords a los.

T

disponiblas

le  contundencia  y [
convaniencic de g

proguesia panz
solucionar & probleme

piortemdo.

Total 25 B

Adenssdo Poco Inadecuado

El estandar NIST es un buen marce de referencia para aplicar politicas y controles de sepuridad dentro
de una empresa por |o que puedo mencionar gque este trabajo estd muy bien enfocado v
zlineadocon dicho estandar, comprender cada unc de los planteamientos, es de vital importancia, para
brindar seguridad y alinearse con la ley de proteccion de datos, personales. El uso de la Inteligencia
Artificial {l&) en la seguridad informatica estd creciendo exponencialments, con el potencial de
revolucionar la forma en que se protegen los sistemas y ahora los datos personales.

La proteccion de datos personales supone un alto esfuerzo en proceses de tratamiento, monitoreo,

2
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gestion de riesgos entre otros, lo que implica un equipo que alto conocimiento y dedicacion en
cada una de las aristas que representa, ya que en estos procesos se debe analizar grandes
volimenes de datos de forma rapida y eficiente para identificar patrones y anomalias que podrian
indicar un atague.

Recomendaciones
Es importante que en este trabajo se tome en cuenta con mucha claridad que el tratamiento de datos no
solo depende de la creacion de politicas imternas, si bien &5 una gran herramienta es necesario siempre
contar con talento humano para crear una cultura de proteccion de datos personales para que se haga
un seguimiento continue del tratamiento de Datos Personales para evitar ser vulnerables a atagues, lo
que podria tener graves consecuencias para la seguridad de los sistemas y datos.

Finalmente, como cualguier otro aspecto de seguridad, se necesita personal capacitado para desamollar,
implementar y administrar la seguridad de datos, por lo indicado considero que es muy importante
establecer lineamientos en las empresas tales como politicas y procedimientos como se muestran en el
documento partiendo de ello en todo este gran proceso que ahora las normativas nos exigen.

Como aporte adicional, quiero felicitar a la autora de esta propuesta, por el gran trabajo y esfuerzo que
ha plasmado en su proyecto ya gue se ha enfocado en un tema de alto impacto que en la actualidad no
solo es importante, sino que es el pilar dentro del desarrollo empresarial y la continuidad de negocio, si
bien es cierto muchas emprasas aln se resisten en invertir en seguridad y proteccion de datos personales,
con el criteric de que “nunca nos va a pasar” o “ne nos ha pasado®, trabajos como este demuestran que
hay preccupacion por el futuro empresarial y que |a seguridad es de vital importandia para su desarrollo
¥ proteccion de datos.

Lugar, fecha de walidacion: Quito 3 de marzo 2024

Firma del especialista
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS "ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacién: Propuesta de politica interna alineada a la Ley de Proteccion de Datas Persanales
mediante estandar NIST para Cooperativas de Ahorro y Crédito.

Sus criterios son de suma importancia para la realizacidon de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Ing. Damiel Arcentales

Titulo obtenido
Ingeniero en Sistemas e Informatica

Cédula de Identidad
1721594446
E- mail
damniel.arcentales193%4& gmail.com
Institucién de Trabajo

Banceo Internacional
Cargo
Analista de Desarrollo
Anos de experiencia en el area

B
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Instructivo:

* Responda cada criteric con la maxima sincera del caso;

*  Revisar, observar y analizar la propuesta del proyecto de titulacion; y,

* Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a2 e

Inadecuado equivale a 1.

Tema: Propuesta de politica interna alineada a la Ley de Proteccion de Datos Personales
mediante estandar NIST para Cooperativas de Ahorro v Crédito.

Indicador
Impacto

Conceptuaiizacion
Actwalided

Calidad Teonica

Factibilidod

Partinencio

Total

"

DEscripoion
B odenrce gur Benalid L oyt

coatmidn de (0 propusiia pom
sontbifecn” ki expactativad dhe sus
Bt firdiie

B el e ueilaoeidvr e lo Sropues e
v e e arganbiacidn scorle
o ko reduvsod o povibvies

Lo cotuindheicia ¥ codrenibancia dhi fa
rOpUARES P § ol &
el S,

adecimds

35

DObservaciones: Considero que esta propuesta es de mucho valor debido a gque, en la actualidad

por mormativa se solicita realizar tratamiento de datos personales por o gue esta propuesta es

miuy factible para poderla desarrollar.

Recomendaciones

Seria muy importante que se dé seguimiento a esta propuesta ya gque podria ayudar a las

cooperativas a cumplir con la ley organica de proteccion de datos personales.

Lugar, fecha de validacion: Quito 9 de marzo 2023

et

Firma del especialista
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