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INFORMACION GENERAL

Contextualizacion del tema

El Ecuador como un Estado constitucional de derechos y justicia garantiza una serie de
derechos fundamentales individuales y colectivos como lo es por ejemplo el Derecho a la
Informacién previsto en el articulo 18 de la Constitucion de la Republica del Ecuador. Bajo este
contexto, el 26 de mayo de 2021 entrdé en vigencia la Ley Organica de Proteccién de Datos
Personales ante la necesidad de regular y proteger los datos personales tanto de los entes

publicos como de los privados.

A medida que la sociedad ha avanzado, se han desarrollado herramientas legales y
tecnoldgicas para regular el manejo de datos personales, tanto publicos como privados. No
obstante, la recoleccion, almacenamiento, procesamiento, distribucion o divulgacidon de estos

datos requiere la autorizacidn del titular o una disposicién legal.

“El uso de las telecomunicaciones posibilita la racionalizaciéon, la simplificacion, la
celeridad y el tratamiento de la informacion. De igual forma rompe las barreras clasicas
del espacio y del tiempo. Ello supone indefectiblemente poder, facultades o
posibilidades que han de ser reguladas, debido a que pueden ser lesivas de derechos y

libertades fundamentales”. (Rebollo, 2008).

La Ley Organica de Proteccién de Datos Personales ecuatoriana tiene una clara influencia de
la normativa europea existente, por la efectividad que esta ha tenido en dicho continente, y lo
gue busca es proteger los derechos personales de los ciudadanos, por ello reconoce el derecho
a la proteccién de datos como un derecho del ciudadano y no de las empresas. Ademas,
establece como principio basico, la aplicacion favorable al titular de los datos en caso de duda.

(Asamblea Nacional, 2021).

“Desde mediados de los afos sesenta se constata en Europa la importancia del uso de
las telecomunicaciones, asi como la necesidad de una legislacidn que unifique
pretensiones y especialmente que ofrezca un conjunto de medios de proteccién de los

derechos y libertades fundamentales” (Rebollo, 2008).

El dmbito de aplicacién de esta ley es para todas las entidades, tanto publicas como privadas,
gue tengan acceso al tratamiento de datos en el Estado ecuatoriano. Esto incluye datos
personales que provengan de la oferta de bienes o servicios, asi como los datos personales que
provengan de contratos o regulaciones vigentes en el derecho internacional. (J. Casas Anguita,

J.R. Repullo Labrador Y J. Donado Campos, 2002).



El objetivo central de la ley es mejorar la seguridad de la informacion en cuanto a los datos
personales de las organizaciones y personas que trabajen en ellas, salvaguardar la base de datos
gue manejan las entidades con referencia a sus clientes y regular la confidencialidad de los datos

personales para evitar que se usen con otros fines.

Bajo este contexto, la vigencia de esta ley ha permitido que el Consejo de la Judicatura expida
el Reglamento para el tratamiento de Datos Personales dentro de Procesos Judiciales, cuya
finalidad consiste en proteger los derechos al honor, buen nombre, datos personales y no

discriminacion por pasado judicial de los sujetos intervinientes en procesos judiciales.

Problema de la investigacion

Cuando una persona es sujeto procesal, sobre todo, dentro de un procedimiento de orden
penal que implica el presunto cometimiento de un delito, los sujetos intervinientes que son
objeto de imputacién de la infraccidn penal llegan a ser discriminados por el simple hecho de
verse incursos en un proceso de tal naturaleza, sin considerar que constitucionalmente todas las
personas gozan de presuncion de inocencia, de modo que estos son inocentes hasta que se

demuestre lo contrario.

“Constitucion de la Republica: Art. 76.- En todo proceso en el que se determinen
derechos y obligaciones de cualquier orden, se asegurara el derecho al debido proceso
que incluira las siguientes garantias basicas: 2. Se presumird la inocencia de toda
persona, y serd tratada como tal, mientras no se declare su responsabilidad mediante

resolucién firme o sentencia ejecutoriada.”

El Articulo 76 de la Constitucidn de la Republica es fundamental en el problema planteado
porque establece el derecho al debido proceso y la presuncion de inocencia, que son esenciales
para proteger los derechos de las personas implicadas en procesos penales, este articulo cobra

relevancia por varias razones:

a.- Presuncion de Inocencia: El inciso 2 del Articulo 76 establece que toda persona es presumida
inocente y debe ser tratada como tal hasta que se declare su responsabilidad mediante una
resolucién firme o sentencia ejecutoriada. Esto significa que cualquier individuo sujeto a un
proceso penal debe ser considerado inocente mientras no se demuestre lo contrario de manera

definitiva.



b.- Prevencion de Discriminacion: La discriminacidon de personas involucradas en procesos
penales, como se menciona en el problema de la investigacidn, viola el principio de presuncion
de inocencia. Tratar a alguien como culpable antes de una sentencia firme es contrario a los

derechos garantizados por la Constitucién y puede llevar a estigmatizacion y trato injusto.

c.- Derecho al Debido Proceso: El debido proceso asegura que todas las etapas del
procedimiento legal se realicen de manera justa y equitativa. Incluye el derecho a un juicio justo,
la posibilidad de defensa adecuada, y otras garantias procesales que protegen los derechos de

los acusados.

d.- Proteccion de Datos Personales: En el marco de la Ley de Proteccion de Datos, es crucial que
la informacidn personal de los sujetos procesales sea manejada con cuidado y confidencialidad,
especialmente cuando se trata de personas que aun no han sido condenadas. Publicar o manejar
indebidamente esta informacién puede vulnerar su derecho a la presuncidn de inocencia y al

debido proceso.

e.- Relevancia Constitucional: Utilizar el Articulo 76 como fundamento en la guia para la
aplicacion de la Ley de Proteccidn de Datos en el Consejo de la Judicatura subraya la importancia
de respetar los derechos constitucionales de los individuos en todo momento, especialmente
en situaciones de procedimientos penales donde la reputacién y los derechos de las personas

pueden verse seriamente afectados.

“Cédigo Organico Integral Penal: Art. 605.- Sobreseimiento. - La o el juzgador dictard
auto de sobreseimiento en los siguientes casos: 1. Cuando la o el fiscal se abstenga de
acusar y de ser el caso, dicha decisidn sea ratificada por el superior. 2. Cuando concluya
qgue los hechos no constituyen delito o que los elementos en los que la o el fiscal ha
sustentado su acusacién no son suficientes para presumir la existencia del delito o
participacién de la persona procesada. 3. Cuando encuentre que se han establecido

causas de exclusidon de la antijuridicidad”.

Bajo este contexto, la Funcién Judicial cuenta con el denominado Sistema Automatico de
Tramite Judicial Ecuatoriano (SATJE) mediante el cual se registran todo tipo de actuaciones
judiciales de diverso orden, siendo este un sistema que contiene informacidn de acceso publico,
es decir, que cualquier persona puede obtener informacién de si un sujeto ha enfrentado un
proceso penal o no, de si ha sido sobreseido o de si ha sido condenado o se ha ratificado su

inocencia.
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En tal virtud, para aquellas personas que han debido afrontar por motivo de cualquier orden
un proceso penal pero que han sido objeto de sobreseimiento o sentencia ratificatoria de
inocencia es indispensable poder proteger sus datos con la finalidad de precautelar sus derechos
al honor y al buen nombre, pues como se dijo anteriormente, son un problema los prejuicios

que la sociedad en general expone en contra de estos sujetos procesales.

Objetivo General
e Elaborar una guia de aplicacidn para la proteccién de datos personales de personas

intervinientes en procesos judiciales.

Objetivos Especificos

e Contextualizar los fundamentos tedricos bdsicos sobre el tratamiento de datos
personales de conformidad con la Ley Organica de Proteccion de Datos Personales.

e Diagnosticar la situacion actualidad del consejo de la judicatura referente a la ley de
proteccion de datos.

e Disefar la guia para la solicitud de proteccidon de datos personales de las personas
intervinientes en procesos judiciales de naturaleza penal que han sido sobreseidos
o han obtenido sentencias ratificatorias de inocencia.

e Validar la guia mediante el criterio de especialistas juridicos en materia

constitucional % legal.

11



Vinculacidn con la sociedad y beneficiarios directos

El principal beneficiario de la guia de aplicacidn para la proteccién de datos personales de
personas intervinientes en procesos judiciales en este caso en particular es la sociedad en
general y especificamente aquellas personas que han atravesado procesos penales y que han

obtenido autos de sobreseimiento o sentencias ratificatorias de inocencia.

Recientemente, el 26 de febrero de 2024 el Pleno del Consejo de la Judicatura expidio la
Resolucién No. 043-2024 que contiene el Reglamento para el Tratamiento de Datos Personales
dentro de Procesos Judiciales, describiendo de manera muy sucinta la posibilidad de modificar,
rectificar u ocultar datos personales de aquellos sujetos que han intervenido en procesos
judiciales en general, cuya fuente legal es, ademds de la Constitucién de la Republica del

Ecuador, la Ley Organica de Proteccién de Datos Personales.

La Ley Organica de Proteccién de Datos trae consigo numerosos beneficios para la sociedad,
pues se ha implementado con el propdsito de salvaguardar la privacidad de los ciudadanos y
fortalecer la seguridad en el manejo de la informacién personal tanto de las personas juridicas

como de las personas naturales.

En este sentido, todas las instituciones tanto publicas como privadas deben obtener el
consentimiento expreso de las personas antes de utilizar sus datos, para de esta forma
garantizar que los ciudadanos tengan un mayor control sobre su informacidn personal, creando
de esta forma un ambiente mdas seguro; disuadiendo a las empresas y organizaciones de realizar
practicas ilegales o irresponsables en el manejo de la informacién personal por las sanciones

severas de la mal utilizacidon de informacion.

En resumen, la nueva ley de protecciéon de datos de Ecuador beneficia a la sociedad, al
salvaguardar la privacidad de los ciudadanos, fortalecer la seguridad en el manejo de la
informacién personal, fomentar la transparencia y promover una mayor profesionalizacion en
este ambito. Es un paso importante hacia la proteccion de los derechos digitales de los
ciudadanos y ayuda a construir una sociedad mds segura y confiable en el uso de las tecnologias

de la informacion.

12



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1 Contextualizacion general del estado del arte

La proteccién de datos personales es una figura juridica que refiere las medidas vy
regulaciones que se deben considerar para garantizar la seguridad y privacidad de la informacién
personal de las personas, salvaguardando el derecho de los individuos al buen nombre y al
honor. La proteccion de estos derechos es de orden constitucional, pues la Constitucién de la
Republica del Ecuador garantiza a través de la ley, la proteccién de la imagen y voz de una
persona, lo cual guarda armonia con el derecho a la proteccién de datos de caracter personal,
que incluye el acceso y la decisiéon de uso de la informacién y datos personales, asi como su

correspondiente proteccion. (Asamblea Nacional, 2021).

En este sentido, cuando una persona es titular de datos personales constantes en una base
de datos, es esta persona quien se encuentra en la capacidad de autorizar el uso de los mismos,
asi como su rectificacion, eliminacidon o anulacion tomando en cuenta que también se debe
respetar el principio de publicidad de la informacién, especificamente cuando nos referimos a
informacién constante en la base de datos de procesos judiciales al cual se puede acceder a
través del Sistema Ecuatoriano de Tramite Judicial Ecuatoriano. (J. Casas Anguita, J.R. Repullo

Labrador y J. Donado Campos, 2002)

1.1.1 Introduccidn al contexto legal y tecnoldgico:

La judicatura es un entorno en el que la gestion de datos juega un papel esencial. En el dmbito
legal, la informacién personal y confidencial de individuos y casos legales se recopila, almacena
y utiliza de manera rutinaria. La Ley de Proteccidn de Datos se convierte en un elemento crucial

en este contexto para garantizar la privacidad y la seguridad de los datos en el sistema judicial.

La ley puede requerir que las autoridades judiciales notifiquen a las partes afectadas en caso
de una violacién de datos, lo que garantiza la transparencia y la oportunidad en la divulgacion
de incidentes de seguridad. La gestién de historiales legales y registros es fundamental en la
judicatura. La ley garantiza que los individuos tengan derechos sobre su informacion legal y

personal, como el acceso a sus registros y el derecho a solicitar correcciones. (ELLIE KEEN, 2016)

Ademas, establece las pautas para compartir informacion entre las partes involucradas en
procesos legales, como litigantes, testigos y peritos, asegurando que se respeten los derechos
de privacidad y confidencialidad. La correcta aplicacién de la Ley de Proteccién de Datos en el
sector judicial es fundamental para mantener la confianza en el sistema legal y garantizar que
los datos personales y confidenciales estén debidamente protegidos. Esta legislaciéon también

puede tener implicaciones significativas en la gestidon de casos legales, especialmente en lo que

13



respecta a la evidencia digital y la presentacion de pruebas electrdnicas. (Asamblea Nacional,

2021).

La Ley de Proteccidén de Datos, también conocida como normativas de privacidad o leyes de
privacidad de datos, tiene sus raices en la preocupacién por la reserva y la proteccién de la
informacién particular. A lo largo del tiempo, varios eventos y desarrollos contribuyeron al
establecimiento de estas leyes. Aqui hay algunos hitos importantes en el desarrollo de la

proteccion de datos:

e Declaracion Universal de Derechos Humanos de 1948: Establecié el derecho a la
privacidad como un derecho fundamental. El Art. 12 de la Declaracidén sostiene que
"Nadie serd objeto de injerencias arbitrarias en su vida privada" (Ley de proteccion,

2021).

e Prdcticas Justas de Informacion (década de 1970): Estas practicas, también conocidas
como principios de privacidad, establecieron pautas para la recopilacién y uso de datos
personales, incluyendo notificacidn, eleccion, acceso y seguridad (Ley de proteccion,

2021).

e Directiva 95/46/CE de la Unién Europea (1995): Sobre la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos. Esta directiva sentd las bases para las leyes de privacidad en los Estados

miembros de la UE (Encuesta, 2020).

e Leyde Portabilidad y Responsabilidad del Seguro de Salud (HIPAA) de EE. UU. (1996):

Establecid normas para la proteccién de la informacién de salud.

e Ley de Puerto Seguro (Safe Harbor): Este acuerdo entre EE. UU. y la UE permitia la
transmisidn de datos personales entre organizaciones empresariales de la UE vy
organizaciones de EE. UU. que cumplieran con ciertos principios de privacidad. Sin

embargo, fue invalidado por el Tribunal de Justicia de la Unidn Europea en 2015.

e Reglamento General de Proteccion de Datos (GDPR) de la UE (2018): Reemplazo la
Directiva de Proteccién de Datos de la UE y establecié estdndares mas estrictos y
uniformes para la proteccién de datos en todos los estados miembros de la UE. Introdujo
sanciones significativas por violaciones de privacidad y otorgd a los individuos un mayor

control sobre sus datos personales.
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Estos eventos y regulaciones han influido en el desarrollo de leyes de proteccién de datos en
todo el mundo. Muchos paises han adoptado o adaptado sus propias normativas para abordar

las preocupaciones sobre la privacidad en la era digital.

En el Ecuador, se ha tenido un avance significativo que ha llevado tiempo. Después de casi
19 afios, se aprobd la legislacion de proteccion de datos en Ecuador (LOPDP). La Ley Orgénica de
Proteccién de Datos Personales (LOPDP) fue la primera ley en Ecuador que abordd
especificamente la proteccién de datos personales. Se establecieron principios y obligaciones
para el tratamiento de datos personales, asi como los derechos de los titulares de datos.
También se cred la Agencia de Regulacion y Control de Datos Personales (ARCO) para supervisar
y asegurar que se respeten las normas legales establecidas. La ARCO tiene la responsabilidad de

recibir quejas, realizar investigacionesy aplicar sanciones en casos de violaciones a la privacidad.

Las leyes de proteccién de datos suelen evolucionar para adaptarse a los cambios
tecnoldgicos y a las nuevas précticas en el tratamiento de la informacién. La armonizacién con
normativas internacionales también es un factor importante. Por ejemplo, el Reglamento
General de Proteccién de Datos (GDPR) de la Unidon Europea ha influido en muchas legislaciones
en todo el mundo, y algunos paises pueden considerar alinearse con estos estdndares

internacionales.

Es importante estar atento a los acontecimientos recientes en el ambito legal y de privacidad
en Ecuador para obtener informacidn actualizada sobre cualquier cambio en la legislacion de

proteccion de datos.

1.1.2 Principios sobre la Privacidad y la Proteccion de Datos Personales:

La proteccién de datos personales es un tema crucial en la era digital, donde la privacidad
enfrenta desafios constantes derivados del avance tecnoldgico y la globalizaciéon de la
informacién. En este contexto, la Organizacion de los Estados Americanos (OEA), a través de su
Departamento de Derecho Internacional de la Secretaria de Asuntos Juridicos, ha desarrollado

una serie de Principios Actualizados sobre la Privacidad y la Proteccidn de Datos Personales.

Este marco normativo busca armonizar las legislaciones nacionales en el dmbito del
continente americano, promoviendo un enfoque uniforme y coherente que respete los
derechos fundamentales de los individuos y garantice una proteccion efectiva de sus datos

personales.
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Los principios actualizados abordan aspectos fundamentales como el consentimiento
informado, el manejo y tratamiento justo de los datos, |la transparencia en su uso, y medidas de
seguridad robustas para prevenir accesos no autorizados o malintencionados. También se
enfatizan la importancia de la portabilidad de los datos, el derecho a la rectificacién y la

cancelaciéon de datos, y el tratamiento de datos sensibles con especial cuidado.

Este documento se posiciona como una herramienta esencial para legisladores, empresas,
organizaciones y ciudadanos interesados en la defensa de la privacidad y la integridad de la
informacién personal. A través de estos principios, la OEA busca fortalecer la confianza en el
manejo de datos personales y fomentar una cultura de privacidad. (Principios actualizados sobre

la privacidad y la proteccion de datos personales, 2019).

Principio 1 - Finalidades Legitimas y Lealtad
Los datos personales deben ser recolectados Unicamente para propésitos legitimos y
utilizando métodos que sean justos y apropiados.
Principio 2 - Transparencia y Consentimiento
Al momento de recopilar los datos, se debe identificar claramente quién es el responsable
de ellos, especificar para qué fines serdn utilizados, cual es la base legal para su tratamiento, y
quiénes recibiran estos datos. Ademads, es importante que se informe a las personas sobre sus
derechos con respecto a sus datos. Si el tratamiento se basa en el consentimiento, éste debe ser
previo, claro, libre e informado.
Principio 3 - Pertinencia y Necesidad
Solo deben recopilarse aquellos datos personales que sean adecuados, pertinentes vy
estrictamente necesarios para cumplir con los fines especificos para los cuales se recolectan y
procesan.
Principio 4 - Tratamiento y Conservacidn Limitados
El procesamiento y almacenamiento de datos personales deben realizarse Unicamente de
manera legitima y compatible con los fines originales de su recoleccién. Su retencion no debe
extenderse mas alla del tiempo necesario para cumplir con dichos propédsitos, conforme a la
legislacidn vigente.
Principio 5 — Confidencialidad
Los datos personales no deben divulgarse ni compartirse con terceros, ni usarse para fines
distintos de aquellos para los que fueron recolectados, salvo que se obtenga el consentimiento

de Ila persona involucrada o exista una disposicion legal que lo permita.
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Principio 6 - Seguridad de los Datos
La proteccién de la confidencialidad, integridad y disponibilidad de los datos personales debe
garantizarse mediante medidas de seguridad adecuadas, tanto técnicas como organizativas,
para prevenir accesos no autorizados, pérdidas, destruccion, dafios o divulgaciones, incluso si
ocurren accidentalmente. Estas medidas deben ser auditadas y actualizadas regularmente.
Principio 7 - Exactitud de los Datos
Es crucial mantener los datos personales precisos, completos y actualizados en la medida
necesaria para cumplir con los fines de su procesamiento, evitando que se distorsione su
veracidad.
Principio 8 - Acceso, Rectificacion, Cancelacion, Oposicidn y Portabilidad
Se deben establecer mecanismos sencillos, efectivos y accesibles para que las personas
puedan solicitar acceso, rectificacidon o eliminacién de sus datos personales, asi como oponerse
a su procesamiento y, cuando sea aplicable, ejercer su derecho a la portabilidad de dichos datos.
Generalmente, estos derechos deben ser gratuitos. Si es necesario restringir alguno de estos
derechos, dicha limitacién debe estar claramente especificada en la legislacién nacional y
cumplir con los estdndares internacionales pertinentes.
Principio 9 - Datos Personales Sensibles
Algunos datos personales, debido a su naturaleza sensible en ciertos contextos, tienen un
mayor potencial de causar dafio si se manejan incorrectamente. Las categorias de estos datos y
su nivel de proteccién deben ser claramente establecidos en la legislaciéon y regulaciones
nacionales. Los responsables de estos datos deben implementar medidas de privacidad y
seguridad adecuadas al grado de sensibilidad y al posible dafio que podrian causar.
Principio 10 — Responsabilidad
Quienes gestionen y procesen datos personales deben adoptar e implementar medidas
técnicas y organizativas adecuadas para garantizar y demostrar que el tratamiento se realiza en
conformidad con estos Principios. Dichas medidas deben ser auditadas y actualizadas de manera
regular. Ademas, deben cooperar con las autoridades de proteccion de datos personales cuando
sea requerido.
Principio 11 - Flujo Transfronterizo de Datos y Responsabilidad
Reconociendo la importancia del flujo de datos personales para el desarrollo econémico y
social, los Estados Miembros deben colaborar para facilitar el intercambio de datos personales
entre paises que ofrezcan un nivel de proteccién adecuado, conforme a estos Principios.
También deben trabajar en la creacidon de mecanismos y procedimientos que aseguren que las
entidades responsables del tratamiento de datos en mas de una jurisdiccion cumplan con estos

Principios.
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Principio 12 — Excepciones
Cualquier excepcidn a estos Principios debe estar explicitamente prevista en la legislacion
nacional, ser comunicada al publico y limitarse a razones de soberania nacional, seguridad
nacional, seguridad publica, salud publica, combate a la criminalidad, cumplimiento de
normativas u otros intereses publicos.
Principio 13 - Autoridades de Proteccion de Datos
Los Estados Miembros deben establecer drganos de supervisién independientes, con los
recursos necesarios, que estén alineados con la estructura constitucional y administrativa de
cada Estado, para monitorear y promover la proteccidn de datos personales de acuerdo con

estos Principios. Ademas, se debe fomentar la cooperacién entre dichos érganos.

1.1.2 Derechos digitales
En la actualidad el uso de internet se ha vuelto indispensable para la vida cotidiana, la

proteccion y promocion de los derechos humanos en el ambito digital es mas critica que nunca.
Reconociendo esta necesidad, el Consejo de Europa ha elaborado la "Guia de los Derechos
Humanos para los Usuarios de Internet", bajo la Recomendacion CM/Rec(2014)6. Este
documento esencial proporciona una orientacidén clara sobre cdmo los derechos humanos
establecidos a nivel internacional se aplican en el contexto digital, asegurando que los usuarios
de internet puedan ejercer sus derechos de manera plena y efectiva mientras navegan en linea.

(ELLIE KEEN, 2016).

a. Acceso y no discriminacion

1. Acceso a Internet: Deberias tener acceso continuo a Internet, siendo la desconexién una
medida excepcional, solo justificada por decisién judicial o condiciones contractuales
extremas.

2. Asequibilidad y no discriminacién: El acceso a Internet deberia ser econémicamente
accesible y sin discriminacién, permitiéndote acceder a contenido, aplicaciones vy
servicios libremente.

3. Soporte a grupos vulnerables: Si perteneces a un grupo vulnerable (zona rural, bajos
ingresos, discapacidades), las autoridades deben esforzarse por facilitar tu acceso a
Internet.

4. No discriminacién en servicios: No debes enfrentar discriminacién por parte de
proveedores de servicios o autoridades en Internet basada en género, raza, edad,

orientacion sexual, entre otros.
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b. Libertad de expresion e informacion

Libertad de expresion: Tienes derecho a expresarte libremente en linea y acceder a
diversas opiniones y expresiones, incluso aquellas que puedan ser controversiales.
Restricciones a la libertad de expresién: Cualquier restriccion a la libertad de expresion
debe ser legal, precisa y supervisada judicialmente, especialmente si incita a la
discriminacion, odio o violencia.

Derechos de autor: Debes respetar los derechos de propiedad intelectual al crear y
distribuir contenido.

Proteccién de la libertad de expresion: Las autoridades deben salvaguardar tu derecho
a expresar tus opiniones y de informacién, asegurando que las restricciones sean
legitimas y proporcionales.

Responsabilidad de proveedores de servicios: Los proveedores de servicios online deben

venerar tus derechos humanos y ofrecerte mecanismos para gestionar demandas.
c. Reunidn, asociacion y participacion

Libertad de reunién en linea: Puedes utilizar Internet para formar o unirte a grupos y
asociaciones sin restricciones formales por parte de autoridades.

Protesta en linea: Tienes derecho a protestar en linea, siempre y cuando no infrinjas la
ley o cause dafios a terceros.

Participacidon en procesos democraticos: Puedes usar herramientas online para

participar en debates politicos y procesos legislativos.
d. Proteccion de la vida privada y de los datos personales

Privacidad y datos personales: Debes ser consciente de que tus datos personales son
constantemente procesados online y tienes derecho a controlar este proceso.
Tratamiento de datos: El manejo de tus datos personales debe realizarse de manera
legal y con tu consentimiento, brindando informacién clara sobre cdmo seran utilizados.
Interceptaciones y vigilancia: No debes ser objeto de vigilancia generalizada y cualquier
guebrantamiento de tu privacidad debe estar claramente justificado y regulado.
Privacidad en el trabajo: Tu vida privada y comunicaciones deben ser respetadas en el

trabajo, con politicas claras sobre cualquier vigilancia.
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e. Educacion y conocimientos basicos

Acceso a la educacién online: Deberias tener acceso a educacion y recursos culturales y
académicos en linea, respetando los derechos de autor.
Conocimientos digitales: Debes tener acceso a educacidn que te permita entender y

utilizar herramientas digitales criticamente.
f. Nifios y jovenes

Participacion de menores: Como joven, tienes derecho a expresarte y participar en la
sociedad, con tus opiniones consideradas de acuerdo a tu edad y madurez.

Orientacion sobre uso seguro de Internet: Debes recibir informacién y orientacién
apropiada sobre cémo navegar de forma segura en Internet.

Proteccién contra contenidos dafiinos: Siempre tienes el derecho a solicitar la
eliminacion de contenido perjudicial relacionado contigo en Internet.

Proteccién contra ciberdelincuencia: Debes recibir proteccidn especial contra abusos en
Internet y tener acceso a recursos para denunciar comportamientos ilegales en linea.
Tienes derecho a recibir proteccidén especial que garantice tu bienestar fisico, mental y
moral, incluyendo medidas especificas contra el abuso, la explotacion sexual en linea y

otras formas de ciberdelincuencia.
g. Recursos efectivos

Cuando tus derechos humanos y libertades fundamentales se vean restringidos o
violados, tienes derecho a un recurso efectivo sin necesidad de iniciar una accion legal.
Los recursos deben ser conocidos, accesibles, asequibles y capaces de ofrecer una
reparacion adecuada.

Estos recursos pueden incluir investigacion, explicacidn, correccidn, y compensacion, y
deben poder obtenerse de proveedores de servicios de Internet, autoridades
gubernamentales o instituciones nacionales dedicadas a la proteccion de derechos
humanos.

h. Informacion y Orientacion

Los proveedores de servicios y autoridades deben informarte sobre tus derechos y los
recursos disponibles, y proporcionarte medios para denunciar violaciones y buscar
reparacion.

Instituciones como autoridades de proteccién de datos y oficinas de asesoramiento

deben ofrecer informacién adicional y orientacién sobre cdmo proteger tus derechos.
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3. Lasautoridades nacionales deben protegerte de actividades ilegales en
Internet, investigar delitos y tomar medidas si se viola tu identidad digital o propiedad

en linea.
Derecho a un Proceso Justo

Tienes derecho a un juicio justo y a ser juzgado en un periodo razonable por un tribunal que
actue de manera objetiva e imparcial. Si tus derechos han sido violados, puedes recurrir al
Tribunal Europeo de Derechos Humanos después de haber agotado todos los medios legales

nacionales (Consejo de Europa, 2014).

1.1.4 Trabajos Relacionados

El derecho a la privacidad fue inicialmente reconocido en la Declaracidon Universal de
Derechos Humanos de 1944. Alemania fue precursora en la proteccién de datos, con la primera
ley europea sobre el tema en 1970, seguida por la Privacy Act de Estados Unidos en 1974. En
Espafia, este derecho se establece en el articulo 18.1 de la Constitucion, que asegura la intimidad
personal y familiar y la propia imagen. Posteriormente, en 1992, se promulgé la Ley Orgdnica
5/92 (LORTAD), en cumplimiento del mandato del articulo 18.4 de la Constitucidn, que busca
limitar el uso de la informatica para proteger la intimidad personal. La LORTAD fue desarrollada
mas adelante mediante varios reales decretos. En 1995, la Unién Europea aprobd la Directiva
95/46/CE, que establece requisitos minimos para el tratamiento de datos personales, seguida
por la Ley Orgénica 15/1999 (LOPD) en Espafia, que adaptaba la ley espafiola a la directiva y
mejoraba aspectos de la LORTAD. Mas tarde, en 2007, se promulgd el Reglamento de desarrollo
de la LOPD para abordar los riesgos del manejo de datos personales. Finalmente, el Reglamento
General de Proteccidn de Datos (RGPD) de la UE, introducido en 2016 y plenamente aplicable
en 2018, actualiza y sustituye la Directiva 95/46/CE, estableciendo un marco juridico uniforme
para todos los estados miembros con aplicacidn directa y requisitos minimos de adaptacion
nacional, reflejando los avances tecnolégicos y la necesidad de una normativa homogénea en el

manejo de datos personales (Pérez Rodriguez, M. D. (Coord.), 2017).

En investigaciones previas relacionadas con la proteccion de datos personales, se ha
evidenciado la importancia de contar con un marco normativo claro y especifico para garantizar

la efectividad de la Ley de Proteccidn de Datos.

Por ejemplo, en el estudio realizado por Hernandez Alvarado et al. (2023), se destaca la
carencia de un reglamento complementario para la Ley Organica de Proteccion de Datos en
Ecuador, lo que ha generado dificultades en la correcta aplicacién y proteccion de los datos

personales de los ciudadanos ecuatorianos. Asimismo, se ha sefalado la necesidad de establecer
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pautas claras y especificas para el tratamiento de datos personales, especialmente en entornos

judiciales, donde la sensibilidad y confidencialidad de la informacién son fundamentales.

En este sentido, la presente tesis se enmarca en la linea de investigacion que busca
desarrollar una guia para la aplicacidon de la Ley de Proteccién de Datos en el Consejo de la
Judicatura, con el objetivo de brindar orientacién y herramientas practicas para garantizar el
cumplimiento normativo y la proteccion efectiva de los datos personales en el ambito judicial.
A través de un enfoque metodoldgico mixto, se pretende explorar las implicaciones de la
ausencia de un reglamento especifico en la aplicacidn de la ley, identificar buenas practicas y
recomendaciones para el tratamiento de datos sensibles en el contexto judicial, y contribuir al
fortalecimiento de la cultura de proteccién de datos en el Consejo de la Judicatura y en el

sistema judicial ecuatoriano en su conjunto.

En el contexto de la proteccion de datos en entidades judiciales, se han realizado diversos
estudios y analisis que abordan la importancia de garantizar la privacidad y seguridad de la
informacién en el ambito judicial. Por ejemplo, Miralles (2010). Destaca la relevancia del
derecho a la proteccion de datos como un mecanismo fundamental para preservar la
autodeterminacion informativa de los individuos y garantizar un control efectivo sobre sus datos

personales.

Asimismo, se ha sefialado la necesidad de establecer directrices claras y procedimientos
especificos para el tratamiento de datos en instituciones judiciales, como se aborda en el articulo

de referencia.

Ademsds, la normativa vigente, como la Ley Orgénica de Proteccion de Datos (LOPD),
establece requisitos y obligaciones especificas para el tratamiento de datos personales en el
ambito judicial, lo cual resalta la importancia de contar con guias y protocolos adaptados a las
particularidades de este sector. En este sentido, la investigacién proporciona un marco de
referencia para la implementaciéon de medidas de proteccién de datos en el Consejo de la
Judicatura, abordando aspectos clave como la notificacidn de transferencias internacionales, el

consentimiento del afectado y las garantias de respeto a la privacidad en los procesos judiciales.

En resumen, la aplicacion de la Ley de Proteccidon de Datos en el Consejo de la Judicatura
requiere de una aproximacion integral que considere tanto los principios legales como las
particularidades operativas de la institucién, con el objetivo de asegurar el cumplimiento
normativo y la salvaguarda de los derechos fundamentales de los ciudadanos en el ambito

judicial.
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1.2 Proceso investigativo metodoldgico

La presente investigacion se estructura bajo un enfoque cuantitativo, complementado por
métodos exploratorios y explicativos. La naturaleza cuantitativa de este estudio permite una
analisis sistemdtico y objetivo de los datos recogidos a través de encuestas aplicadas a los

servidores del CJ de la Planta Matriz.

Este enfoque se enriquece mediante un marco tedrico robusto que incluye una profunda
revision de literatura juridica y aportes de profesionales con amplia experiencia en derecho
administrativo, lo que facilita la evaluacidn de las percepciones y opiniones en el ambito juridico
(Pérez de Tudela, 2014). Adicionalmente, el estudio adopta niveles exploratorios y explicativos
para analizar desde un principio general a conclusiones mas detalladas, particularmente en
temas relacionados con la nueva Ley de Proteccidon de Datos Personales y su impacto en los

servidores publicos (Juan Baez y Pérez de Tudela, 2014).

1.2.1 Instrumentos y técnicas de investigacion:

Los instrumentos utilizados en esta investigaciéon incluyen principalmente encuestas
estructuradas que se aplicaron a los servidores publicos del CJ de la Planta Matriz. Estas
encuestas fueron disefiadas para capturar datos cuantitativos sobre actitudes, creencias y
opiniones respecto a la normativa y practicas juridicas. Adicionalmente, se ha realizado una
revisidon exhaustiva de fuentes secundarias, incluyendo literatura juridica, normativa vigente y
estudios previos, para complementar y corroborar los datos obtenidos. La combinacién de estos
métodos facilita una comprension integral y multifacética de los temas investigados,
permitiendo tanto la identificacidn de tendencias generales como el andlisis en profundidad de
aspectos especificos relacionados con el marco legal actual y su percepcidon entre los

profesionales del derecho. (J. Casas Anguita, J.R. Repullo Labrador y J. Donado Campos, 2002).

Es esencial contar con una encuesta bien estructurada que recopile datos precisos y

relevantes.

Por ello, se propone un modelo de encuesta para servidores publicos, especialmente
disefiada para evaluar la percepcion, el conocimiento y las practicas actuales en relacién con la
proteccion de datos personales en el dmbito judicial TIC, el objetivo es recoger informacién para
desarrollar una guia practica que mejore la gestién de la proteccién de datos personales en

procesos judiciales, en el contexto de las TIC.
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1.2.2 Criterios éticos y legales:

Esta investigacion se ha adherido estrictamente a los principios éticos y legales necesarios
para la investigacidén socio-juridica. Se ha garantizado la confidencialidad y el anonimato de
todos los participantes en la encuesta, asegurando que toda la informacién recopilada se maneje
con el mayor grado de privacidad y respeto por los derechos de los informantes. Ademas, se ha
obtenido la aprobacién informado de todos los colaboradores, clarificando el propédsito de la
investigacion, los usos de los datos recopilados y la voluntariedad de su cooperacion. Desde el
punto de vista legal, el estudio se ha desarrollado conforme a la normativa vigente sobre
proteccion de datos personales, en linea con la Ley Orgénica de Proteccidon de Datos Personales,
asegurando asi el cumplimiento de todos los requisitos legales pertinentes y contribuyendo a la

integridad y validez de la investigacion.

Estos elementos metodoldgicos y éticos aseguran la rigurosidad del estudio y la relevancia
de sus contribuciones al ambito del derecho administrativo y la proteccidn de datos personales,
facilitando asi su aplicabilidad y utilidad para la mejora de politicas y practicas en el sector

publico.
En el anexo 3 se detalla la encuesta realizada

1.3 Analisis de resultados
Figura 1

Distribucion de la Experiencia laboral en el sistema judicial
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10 afios 13 afios 2 meses 5 3 meses En formacion...

Nota. La figura muestra la proporcion de encuestados segln el nimero de afos de experiencia
en el sistema judicial.
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Andlisis: La distribucion de la experiencia laboral en el sistema judicial revela una mezcla
significativa entre la nueva incorporaciéon y la experiencia consolidada. El 18.2% de los
encuestados tienen solo 1 ano de experiencia, lo que podria indicar una alta rotacién o una
reciente expansion en el personal, mientras que un 15.2% adicional tiene 3 afios, sugiriendo un
grupo intermedio con algo mas de familiaridad con el entorno judicial. Un porcentaje similar
estd en formacion, lo que podria reflejar la integracidon de nuevos talentos en el sistema. Los
restantes encuestados tienen experiencia que varia desde 2 hasta 23 afos, aunque en menor
proporcién. Esta diversidad en la experiencia indica un rango amplio de conocimientos vy
habilidades dentro del Consejo de la Judicatura, lo que puede influir en la percepcién y aplicacién
de la Ley de Proteccién de Datos, destacando la necesidad de enfoques de formacién y politicas

adaptadas a los diferentes niveles de experiencia.

Figura 2
Evaluacion de la formacidn especifica en proteccion de datos personales
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Nota. Esta figura ilustra el grado de acuerdo de los encuestados con la afirmacion de haber

recibido una formacidn especifica en proteccién de datos personales.

Andlisis: La evaluacidn sobre la formacion especifica en proteccion de datos personales
muestra una percepcidn bastante diversa entre los encuestados. Un 32.4% de los participantes
estd en total desacuerdo con haber recibido una formaciéon adecuada, lo que indica una
insatisfaccion notable. Un 17.6% también estd en desacuerdo, aunque en menor grado. El 23.5%
se encuentra en una posicion neutral, sugiriendo que la formacion podria no haber sido
completamente satisfactoria ni insuficiente. En contraste, el 20.6% esta de acuerdo con haber
recibido una formacion adecuada, y solo el 5.9% esta en total acuerdo con ello. Esta variabilidad
en las respuestas sugiere que, en general, la formacién en proteccidn de datos no es percibida

de manera uniforme entre los empleados, indicando una necesidad de mejorar la calidad.
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Figura 3

Percepcion sobre la Suficiencia de la Formacidn en Proteccion de Datos Personales
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Nota. La figura representa la percepcidn de los encuestados sobre si la formacién en proteccién

de datos personales es suficiente.

Andlisis: La percepcion de la suficiencia de la formacidn en proteccién de datos personales
revela una insatisfaccion predominante. Un 41.2% de los encuestados estd completamente en
desacuerdo con la afirmacién de que la formacidn recibida es suficiente, lo que indica una fuerte
insatisfaccion con el contenido o la extensidn de la formacién. Un 17.6% adicional estd en
desacuerdo, reflejando una percepcidn similar, aunque en menor grado. El 23.5% se encuentra
en una posicidn neutral, lo que puede indicar que algunos participantes no tienen una opinién
definida sobre la suficiencia de la formacién. Por otro lado, un 17.6% esta de acuerdo con la
afirmacidn, mientras que ninguno de los encuestados considera que la formacién recibida es
completamente suficiente. Este patrén destaca una necesidad clara de mejorar la formacién en
proteccion de datos para que sea percibida como adecuada por una mayor proporcion de los

empleados.
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Figura 4

Familiaridad con las Politicas de Proteccion de Datos Personales en el Juzgado
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Nota. Esta figura muestra el grado de familiaridad de los encuestados con las politicas de
proteccion de datos personales en su juzgado.

Andlisis: La familiaridad con las politicas de proteccién de datos personales dentro del
juzgado muestra una distribucién predominantemente baja. Un 26.5% de los encuestados esta
completamente en desacuerdo con la afirmacidn de que estan familiarizados con las politicas, y
un 32.4% adicional esta en desacuerdo, sugiriendo que una mayoria significativa de empleados
no esta adecuadamente informada sobre estas politicas. Un 17.6% se encuentra en una posicién
neutral, indicando una falta de certeza o conocimiento limitado. Solo el 20.6% esta de acuerdo
en cierta medida con la familiaridad con las politicas, y un 2.9% estd totalmente de acuerdo. Esta
tendencia sugiere que hay una brecha considerable en la comunicacion y la comprension de las
politicas de proteccidn de datos dentro del juzgado, lo que podria ser un area critica a abordar

para garantizar una aplicacion efectiva de las normas de proteccidn de datos.
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Figura 5

Evaluacion de la Efectividad de las Politicas y Procedimientos para la Proteccion de Datos
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Nota. La figura ilustra la percepcién de los encuestados sobre la efectividad de las politicas y
procedimientos actuales para proteger los datos personales.

Andlisis: La percepcidn sobre la efectividad de las politicas y procedimientos actuales para
proteger los datos personales revela una evaluacion critica. Un 29.4% de los encuestados esta
completamente en desacuerdo con la afirmacion de que las politicas son efectivas, mientras que
otro 32.4% también estd en desacuerdo, lo que indica una significativa insatisfaccion con la
efectividad percibida de las medidas actuales. Un 29.4% adicional se encuentra en una posicién
neutral, lo que sugiere incertidumbre o una evaluaciéon mixta sobre la efectividad de las politicas.
Solo el 8.8% esta de acuerdo en cierta medida con la efectividad de las politicas, y ninguno esta
totalmente de acuerdo. Este patrén de respuestas sugiere que la mayoria de los empleados
perciben que las politicas y procedimientos actuales no son suficientes para proteger
adecuadamente los datos personales, destacando la necesidad urgente de revisar y fortalecer

las politicas existentes.
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Figura 6

Evaluacion de la Efectividad de las Politicas y Procedimientos para la Proteccidon de Datos
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Nota. Esta figura muestra la percepcion de los encuestados sobre la adecuacién de la seguridad
de los sistemas. La mayoria estd en una posicidén neutral o insatisfecha sobre este tema

Andlisis: La evaluacién de la seguridad de los sistemas de manejo de datos personales
muestra una percepcién variada. Un 20.6% de los encuestados estd completamente en
desacuerdo con que la seguridad de los sistemas es adecuada, y otro 20.6% también estd en
desacuerdo, indicando preocupaciones significativas sobre la seguridad en sus lugares de
trabajo. Un 38.2% se encuentra en una posicién neutral, lo que puede reflejar una evaluacién
incierta o una falta de informacidn clara sobre la seguridad de los sistemas. Un 20.6% estd de
acuerdo en cierta medida con la adecuacién de la seguridad, y solo el 2.9% esta totalmente de
acuerdo. Esta distribucion sugiere que, aunque una parte considerable de los empleados tiene
dudas o preocupaciones sobre la seguridad de los sistemas de manejo de datos, existe una falta
de consenso claro, lo que podria indicar una necesidad de mejoras en la percepciéon y la

implementacion de medidas de seguridad efectivas.
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Figura 7

Evaluacion de la Efectividad de las Politicas y Procedimientos para la Proteccidon de Datos
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Nota. La figura representa la percepcion de los encuestados sobre la efectividad de las practicas
de anonimizacidn o pseudonimizacién utilizadas para proteger los datos personales

Andlisis: La percepcion sobre el uso de practicas de anonimizacidon o pseudonimizacidn para
proteger los datos personales muestra una preocupacion significativa. Un 38.2% de los
encuestados estd completamente en desacuerdo con la afirmacién de que estas practicas se
utilizan de manera efectiva, y un 23.5% también estd en desacuerdo, lo que indica una
percepcion generalizada de que estas practicas no se aplican adecuadamente. Un 20.6% se
encuentra en una posicion neutral, posiblemente debido a una falta de informacién clara sobre
la implementacion de estas practicas. Solo el 17.6% estd de acuerdo en cierta medida con la
efectividad de la anonimizacién y pseudonimizacidn, y ningln encuestado considera que estas
practicas se utilicen de manera completamente efectiva. Esta tendencia sugiere que existe una
percepcion predominante de que las practicas de protecciéon de datos mediante anonimizacion
o pseudonimizacién son insuficientes, lo que podria indicar una necesidad urgente de revisar y

mejorar estas practicas en el manejo de datos personales.
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Figura 8

Existencia de Procedimientos Claros y Eficaces para el Manejo de Brechas de Sequridad
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Nota. Esta figura ilustra la percepcion de los encuestados sobre la existencia de procedimientos
claros y eficaces para manejar brechas de seguridad o violaciones de datos personales.

Andlisis: La percepcion sobre la existencia de procedimientos claros y eficaces para el manejo
de brechas de seguridad o violaciones de datos personales revela una evaluacién critica y
variada. Un 23.5% de los encuestados estd completamente en desacuerdo con la afirmacidn de
gue existen procedimientos claros y eficaces, y un 29.4% también esta en desacuerdo, lo que
indica una preocupacién significativa por la falta de procedimientos adecuados para gestionar
brechas de seguridad. Un 32.4% se encuentra en una posicion neutral, lo que puede reflejar
incertidumbre o falta de conocimiento sobre los procedimientos existentes. Solo el 8.8% esta de
acuerdo en cierta medida, y el 5.9% esta completamente de acuerdo con la eficacia y claridad
de los procedimientos. Esta distribucién sugiere que la mayoria de los empleados perciben
deficiencias en los procedimientos para manejar brechas de seguridad, destacando la necesidad
de mejorar la claridad, la comunicacién y la eficacia de estos procedimientos en la proteccién de

datos personales.
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Figura 9

Observacion de Situaciones donde la Proteccion de Datos Personales Pudo Haber Sido
Comprometida
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Nota. La figura muestra el grado en que los encuestados han observado situaciones donde la
proteccion de datos personales pudo haberse comprometido.

Andlisis: La percepcion sobre la ocurrencia de situaciones donde la protecciéon de datos
personales pudo haberse comprometido muestra una evaluacién mixta pero preocupante. Un
17.6% de los encuestados estd completamente en desacuerdo con haber observado tales
situaciones, mientras que un 23.5% también estd en desacuerdo, lo que indica que una parte de
los participantes no percibe compromisos en la proteccién de datos. Sin embargo, un 26.5% esta
en una posicidn neutral, sugiriendo que algunos empleados tienen una visidn incierta o limitada
sobre posibles compromisos. Por otro lado, un 11.8% esta de acuerdo en cierta medida, y un
20.6% esta completamente de acuerdo en que han observado situaciones comprometedoras.
Esta distribucidn sugiere que, aunque una parte considerable de los encuestados ha observado
situaciones preocupantes relacionadas con la proteccion de datos, existe una falta de consenso
general, lo que podria reflejar una necesidad de una mayor vigilancia y medidas proactivas para

abordar y prevenir compromisos en la proteccion de datos personales.

Segun los datos recopilados, se observa una diversidad de areas de trabajo dentro del sistema
judicial, desde el ambito administrativo hasta el ejercicio legal en distintas ramas del derecho.
Esto sugiere una amplia variedad de roles y responsabilidades en relacién con la proteccién de
datos personales. En cuanto a la experiencia laboral en el sistema judicial, se evidencia una
distribucién heterogénea, con periodos que van desde meses hasta décadas. Este espectro
temporal puede influir en el nivel de familiarizacién y capacitacién en temas de proteccién de

datos.
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La proteccion de datos personales en el contexto judicial es una preocupacion creciente,
dada la naturaleza sensible de la informacién manejada en los procesos judiciales. El Consejo de
la Judicatura, como ente encargado de la administracién de justicia, debe asegurar que se
cumplan los mads altos estandares en la proteccion de la privacidad y la seguridad de los datos
de los ciudadanos. Con este fin, se ha realizado una investigacién para evaluar el grado de
conocimiento, capacitacion y percepcion sobre la proteccién de datos personales entre los

empleados del sistema judicial.

1.3.1 Interpretacion de los resultados:

Los resultados muestran que, si bien una parte significativa de los encuestados ha recibido
formacidn especifica sobre proteccion de datos personales, existe una brecha notable en la
percepcion de la adecuacion de esta formacién. Aproximadamente el 41.2% considera que la
formacion recibida es insuficiente, lo que destaca la necesidad de mejorar los programas de

capacitacién en este ambito.

Ademas, aunque una mayoria significativa afirma estar familiarizada con las politicas de
proteccion de datos de su juzgado, los niveles de confianza en la efectividad de dichas politicas
y procedimientos son menos consistentes. Solo el 29.4% considera que los procedimientos
actuales son efectivos para proteger los datos personales, lo que indica una percepcién de

vulnerabilidad o deficiencia en las medidas implementadas.

En cuanto a la seguridad de los sistemas de manejo de datos personales, aunque una parte
considerable de los encuestados percibe la adecuacion de las medidas de seguridad, aun hay
margen de mejora, especialmente en la implementacion de practicas de anonimizacién o

pseudonimizacion.

Finalmente, las sugerencias para mejorar la proteccién de datos personales en los procesos
judiciales van desde una mayor capacitacidon y concientizacion hasta la implementacién de

politicas mds robustas y procedimientos mas claros y efectivos.

Estas sugerencias reflejan la necesidad de una revision exhaustiva de los protocolos
existentes y una mayor inversidon en la formacién y sensibilizaciéon del personal del sistema

judicial en materia de proteccion de datos.
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CAPITULO Il: PROPUESTA
2.1 Fundamentos tedricos aplicados
La proteccién de datos personales es un derecho fundamental reconocido en diversas
legislaciones a nivel mundial y en Ecuador. Este derecho garantiza que cualquier informacion
relacionada con una persona identificada o identificable esté adecuadamente resguardada,
evitando su tratamiento indebido, divulgacidn no autorizada o cualquier otro acto que pudiera

poner en riesgo la privacidad y la integridad del titular de los datos. (Asamblea Nacional, 2021).

2.2. Marco Juridico Internacional y Nacional

2.2.1. Reglamento General de Proteccion de Datos (GDPR)

El Reglamento General de Proteccién de Datos (GDPR, por sus siglas en inglés) de la Unidn
Europea es uno de los instrumentos mds avanzados en materia de proteccién de datos. Aunque
se trata de una normativa europea, sus principios y disposiciones han influenciado a nivel global,
incluyendo a Ecuador. Los pilares fundamentales del GDPR, como la transparencia, la
minimizacién de datos, el consentimiento explicito y la responsabilidad proactiva, son esenciales

en cualquier sistema de proteccidn de datos. (Asamblea Nacional, 2021).

2.2.2. Constitucion de la Republica del Ecuador

La Constitucién de Ecuador establece en su Art. 66 el derecho a la proteccidon de datos
personales, lo cual sienta la base para el desarrollo de una normativa especifica en este ambito.
Ademas, el Art. 92 reconoce el habeas data como una herramienta juridica para garantizar este

derecho.

2.2.3. Ley Organica de Proteccion de Datos Personales (LOPDP)

La LOPDP, promulgada en 2021, establece un marco normativo integral para la proteccién de
datos personales en Ecuador. Define conceptos fundamentales como el consentimiento, los
derechos de los titulares de los datos (acceso, rectificacion, cancelacion, oposicidn), y establece
las obligaciones de los responsables y encargados del tratamiento de datos. (Asamblea Nacional,

2021).

2.3. Conceptos Clave en la Proteccion de Datos

2.3.1. Datos Personales

Cualquier informacion que se relacione con una persona fisica identificada o identificable.
Ejemplos incluyen nombres, nimeros de identificacion, datos de ubicacion, identificadores en

linea, entre otros.
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2.3.2. Responsable del Tratamiento
La persona o entidad que decide sobre la finalidad y los medios del tratamiento de datos
personales. En el contexto del Consejo de la Judicatura, esta responsabilidad recaeria en la

propia institucion.

2.3.3. Encargado del Tratamiento
Es la persona o entidad que realiza el tratamiento de datos personales por cuenta del
responsable. Debe actuar conforme a las instrucciones del responsable y cumplir con las

disposiciones de la ley.

2.3.4. Principios del Tratamiento de Datos

La LOPDP establece varios principios que deben regir el tratamiento de datos personales:

e Licitud: El tratamiento debe ser legitimo y acorde a la normativa vigente.

e Lealtad y Transparencia: El manejo de los datos debe ser claro y transparente para el
titular de la informacion.

¢ Finalidad: Los datos deben ser recogidos con propdsitos especificos y legales.

¢ Minimizacién de Datos: Solo se deben procesar los datos que sean estrictamente
necesarios para cumplir con el propdsito establecido.

e Exactitud: Los datos deben ser exactos y estar actualizados.
e Conservacion: Los datos no deben ser conservados mas tiempo del necesario.

¢ Integridad y Confidencialidad: Se deben tomar medidas para garantizar la seguridad
de los datos.

2.4. Bases Tedricas para la Aplicacion en el Consejo de la Judicatura

La aplicaciéon de la Ley de Proteccion de Datos en el Consejo de la Judicatura de Ecuador se
fundamenta en principios de gobernanza de la informacidn y gestion de riesgos. Estos principios
buscan garantizar la proteccién de los datos personales en todas las etapas de su ciclo de vida,

desde la recoleccién hasta la eliminacién. (Asamblea Nacional, 2021).

2.4.1. Gobernanza de la Informacién

La gobernanza de la informacién implica establecer politicas, procedimientos vy
responsabilidades claras para el tratamiento de datos personales. Esto incluye la designacion de
un delegado de Proteccidn de Datos, la implementacion de medidas técnicas y organizativas

adecuadas, y la creacién de mecanismos de supervision y auditoria. (Asamblea Nacional, 2021).
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2.4.2. Gestion de Riesgos

La gestidon de riesgos es crucial para identificar, evaluar y mitigar los riesgos asociados al
tratamiento de datos personales. Esto implica realizar evaluaciones de impacto, implementar
controles de seguridad, y asegurar la formacién continua del personal en materia de proteccion

de datos.

2.5 Descripcion de la propuesta

La propuesta se centra en el desarrollo e implementacién de una Guia Integral para la
aplicacién de la Ley de Proteccidn de Datos Personales en el Consejo de la Judicatura de Ecuador.
Este documento servird como un marco de referencia obligatorio para todos los actores
involucrados en el tratamiento de datos personales dentro de la institucion, garantizando asi el
cumplimiento de la normativa vigente y la proteccidn efectiva de los datos personales de los

ciudadanos.

Objetivos de la Guia

e Cumplimiento Normativo: Asegurar que el Consejo de la Judicatura cumpla con la Ley
Organica de Proteccidn de Datos Personales (LOPDP) en todas sus actividades.

e Establecimiento de Politicas y Procedimientos: Proporcionar directrices claras y detalladas
sobre la recolecciéon, almacenamiento, uso, y eliminacion de datos personales.

e Proteccion de Derechos: Garantizar que los derechos de los titulares de los datos (acceso,
rectificacion, cancelacion, oposicidn) sean respetados y facilitados por la institucion.

e Mitigacion de Riesgos: Implementar un sistema de gestion de riesgos asociado al manejo
de datos personales para prevenir incidentes de seguridad y violaciones a la privacidad.

e Capacitacion y Concienciacidn: Establecer un programa continuo de formacion para todos
los empleados del Consejo de la Judicatura, asegurando que estén informados sobre sus

responsabilidades y adopten las mejores practicas para proteger los datos.

2.6 Estructura general
La Guia para la Aplicacién de la Ley de Proteccidn de Datos en el Consejo de la Judicatura es
un marco integral disefiado para garantizar el cumplimiento normativo y la proteccién de los

datos personales en todas las operaciones de la institucidn.

En la figura 10 se puede observar la guia que establece las politicas, procedimientos, y
protocolos claros para la recoleccién, manejo, y almacenamiento de datos, asegurando la
minimizacién de riesgos y la proteccion de los derechos de los titulares. A través de un enfoque

estructurado, la guia facilita la formacion continua del personal, la evaluacién de impactos y la
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gestién de incidentes, promoviendo una cultura institucional de respeto a la privacidad y

seguridad de la informacién.

Figura 10

Estructura general de la Guia para la Aplicacion de la Ley de Proteccion de Datos
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IX. EVALUACION Y MEJORA CONTINUA

Nota. Aqui se puede observar todas las fases que contiene y se van a desarrollar dentro de la
Guia para la Aplicacidn de la Ley de Proteccion de Datos

2.6.1 Explicacién del aporte
El aporte principal de la Guia para la Aplicacion de la Ley de Proteccion de Datos en el Consejo

de la Judicatura radica en el fortalecimiento de la proteccién de datos personales tanto dentro
de la institucion como en su interaccién con la sociedad. Esta guia no solo asegura el
cumplimiento de la normativa vigente, sino que también promueve una cultura de privacidad y
seguridad en el manejo de la informacidén sensible. Como resultado, se espera que la confianza
del publico en el sistema judicial se incremente, mejorando la percepcién y legitimidad del

Consejo de la Judicatura.
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2.7 Funcionamiento y Empleo de Cada Componente de la Propuesta

l. Introduccién

Funcionamiento: Establece el contexto y propdsito de la guia, explicando la
relevancia de la proteccidn de datos en el &mbito judicial.
Empleo: Utilizado como punto de partida para comprender la necesidad y los

objetivos de la guia dentro del Consejo de la Judicatura.

Il. Marco Legal y Normativo

Funcionamiento: Proporciona un resumen del marco juridico relevante,
incluyendo la Ley de Proteccién de Datos y otras normativas aplicables.

Empleo: Sirve como referencia legal para asegurar que todas las acciones del
Consejo cumplan con la normativa vigente, orientando a los responsables en el

manejo de datos personales.

Ill. Roles y Responsabilidades

Funcionamiento: Define claramente los actores involucrados y sus respectivas
responsabilidades en la proteccién de datos.

Empleo: Asigna tareas especificas y designa responsables de proteccion de
datos, garantizando que cada miembro del Consejo entienda su papel en la

salvaguarda de la informacién personal.

IV. Formacion y Concientizacion

Funcionamiento: Establece programas de capacitacion y sensibilizacion para el
personal del Consejo de la Judicatura.

Empleo: Asegura que todos los empleados estén bien informados sobre las
mejores practicas de proteccion de datos y que se mantengan actualizados

sobre cambios normativos.

V. Politicas y Procedimientos

Funcionamiento: Desarrolla politicas internas y procedimientos estandarizados
para el tratamiento de datos personales.

Empleo: Proporciona directrices claras sobre como se deben manejar los datos
personales en la institucién, incluyendo protocolos de seguridad y

procesamiento de datos.
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VI. Seguridad de los Sistemas y Datos

e Funcionamiento: Establece las medidas técnicas y organizativas requeridas para

salvaguardar los sistemas y datos del Consejo.

o Empleo: Implementa protecciones contra accesos no autorizados, ciberataques
y gestiona incidentes de seguridad para mantener la integridad y privacidad de

la informacion
VII. Auditoria y Monitoreo

e Funcionamiento: Establece procesos de auditoria interna y monitoreo continuo

para asegurar el cumplimiento de la guia.

e Empleo: Permite la identificacidn de riesgos y vulnerabilidades en el sistema,
asegurando que se tomen medidas correctivas para mantener la seguridad de

los datos.
VIIl. Gestion de Incidentes

e Funcionamiento: Proporciona un protocolo para la gestidon de incidentes de

seguridad, incluyendo la notificacion de violaciones de datos.
e Empleo: Asegura una respuesta rapida y eficaz ante cualquier incidente,

minimizando el impacto y aplicando medidas correctivas oportunas.
IX. Evaluacién y Mejora Continua

e Funcionamiento: Establece un proceso para la evaluacién periddica y mejora

continua de las politicas y procedimientos de proteccién de datos.

o Empleo: Facilita la adaptacién de la guia a nuevos desafios legales y

tecnolégicos, asegurando su relevancia y efectividad a lo largo del tiempo.
X. Conclusiones

e Funcionamiento: Resume los puntos clave de la guia y refuerza la importancia
de su aplicacidn efectiva.

e Empleo: Se utiliza para reafirmar el compromiso del Consejo de la Judicatura
con la privacidad y seguridad de los datos personales, promoviendo la confianza

del publico en la institucion.
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2.8 Estrategias y/o técnicas

La Guia para la Aplicacién de la Ley de Proteccidn de Datos en el Consejo de la Judicatura se
fundamenta en una serie de estrategias y técnicas que aseguran su efectividad y cumplimiento.
A continuacién, se detallan los elementos, metodologias, técnicas, y estandares utilizados en

cada una de las evaluaciones propuestas.

2.8.1 Evaluacion de Impacto en la Proteccion de Datos (EIPD)

¢ Elemento: Andlisis de riesgos asociados al tratamiento de datos personales.

e Metodologia: Realizacidn de una evaluacidn exhaustiva de los posibles impactos que las
actividades de tratamiento de datos puedan tener sobre los derechos y libertades de los
titulares de los datos.

e Técnicas:

o Identificacidn de riesgos: Se identifican y describen los riesgos potenciales.

o Andlisis de probabilidad e impacto: Se evalla la probabilidad de que cada
riesgo ocurra y su impacto potencial.

o Planificacidn de medidas de mitigacidn: Desarrollo de estrategias para reducir
la probabilidad y el impacto de los riesgos identificados.

e Estandares: Basado en las directrices del Reglamento General de Proteccion de Datos
(GDPR) y las mejores practicas internacionales en privacidad de datos.

2.8.2 Auditoria Interna de Cumplimiento
e Elemento: Revision sistematica del cumplimiento con las politicas y procedimientos

establecidos en la guia.

e Metodologia: Realizacién de auditorias periddicas para verificar la adherencia a los

estandares de proteccién de datos.
e Técnicas:

o Revision documental: Evaluacidn de politicas, registros y documentacion
relacionada con la proteccion de datos.
o Entrevistas: Realizacion de entrevistas con el personal clave para evaluar su
conocimiento y cumplimiento de las politicas.
o Pruebas de cumplimiento: Ejecucién de pruebas especificas para verificar la
correcta implementacién de las politicas y procedimientos.
e Estandares: Normas ISO 19011 para la auditoria de sistemas de gestion y la ISO/IEC

27001 para la gestion de la seguridad de la informacion.
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2.8.3 Monitoreo Continuo de la Seguridad de los Datos

Elemento: Supervisién constante de los sistemas y datos para identificar

vulnerabilidades y amenazas en tiempo real.

Metodologia: Implementacion de sistemas de monitoreo automatizado y analisis
continuo de logs y eventos de seguridad.
Técnicas:

o Monitoreo de eventos de seguridad: Utilizacién de herramientas como SIEM
(Security Information and Event Management) para centralizar y analizar
eventos de seguridad.

o Anadlisis de vulnerabilidades: Uso de herramientas de escaneo de
vulnerabilidades para identificar puntos débiles en los sistemas de TI.

o Alertas en tiempo real: Configuracion de alertas para notificar inmediatamente
cualquier actividad sospechosa o incumplimiento.

Estandares: Normas ISO/IEC 27002 para la implementacion de controles de seguridad

de la informacion.

2.8.4 Gestion de Incidentes de Seguridad

Elemento: Procedimientos para la identificacion, analisis, y respuesta a incidentes de
seguridad que afecten la proteccidn de datos personales.
Metodologia: Desarrollo e implementacién de un plan de respuesta a incidentes que
incluya identificacidn, contencién, erradicacion, recuperacién, y lecciones aprendidas.
Técnicas:
o Deteccion de incidentes: Implementacién de herramientas y procesos para
identificar rapidamente incidentes de seguridad.
o Analisis forense: Realizacion de andlisis forense digital para entender la causa
raiz de los incidentes y su impacto.
o Noaotificacion de incidentes: Procedimientos para informar a las autoridades y a
los titulares de los datos en caso de una brecha significativa en la seguridad.

Estandares: NIST SP 800-61 para la gestion de incidentes de seguridad informatica.

2.8.5 Evaluacion Periddica de la Efectividad de las Medidas de Proteccion

Elemento: Revision regular de la efectividad de las politicas, procedimientos y controles
implementados.
Metodologia: Realizacion de evaluaciones periddicas que analicen el desempeiio de las

medidas de proteccién y su alineacién con los objetivos de la guia.
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e Técnicas:
o Revision de indicadores de rendimiento (KPIs): Establecimiento y seguimiento
de KPIs relacionados con la proteccidn de datos.
o Encuestas de satisfaccion: Realizacién de encuestas para medir la satisfaccién
de los titulares de los datos respecto al manejo de su informacion.
o Andlisis de brechas: Identificacion de diferencias entre las prdacticas actuales y
las mejores practicas o estandares establecidos.
e Estandares: ISO/IEC 27004 para la medicidn del rendimiento de los sistemas de gestidn
de la seguridad de la informacidn.
2.9 Validacidn de la propuesta
La validacion de la Guia para la Aplicacion de la Ley de Proteccién de Datos en el Consejo de
la Judicatura es un paso crucial para asegurar su efectividad y aplicabilidad. Para este fin, se
utilizard el método de criterios de especialistas, en el cual se busca la opinidon de expertos en
areas relevantes para garantizar que la propuesta cumple con los estandares y practicas de la

industria.
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2.10 Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 1.
Matriz de articulacion

EJES O PARTES SUSTENTO

PRINCIPALES TEORICO

Contexto Legaly | Constitucién de la

Tecnoldgico Republica del
Ecuador, OEA
Proteccion  de | Principios de
Datos privacidad y
Personales proteccion de datos

(OEA, Consejo de

Europa)

SUSTENTO
METODOLOGICO

Investigacién
documental y revisidn

normativa

Andlisis de casos

legislacién comparada

y

ESTRATEGIAS /
TECNICAS

Andlisis de contenido,

revision de literatura

Estudios de caso, analisis

comparativo

DESCRIPCION DE
RESULTADOS

Identificacion de los

derechos y obligaciones
relacionados con la

proteccion de datos

personales

Comparacion de
normativas y principios en

diferentes jurisdicciones

INSTRUMENTOS APLICADOS

Documentos legales,

articulos académicos

Informes de casos,

comparaciones legislativas
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Autorizacién del | Doctrina sobre el Encuestas Encuestas Recopilacion de opiniones | Cuestionarios, guias de
Titular de los consentimiento y practicas actuales en la | entrevistas
Datos informado y autorizacion de datos

derechos digitales

Sistema Principio de | Andlisis de | Revision de casos | Evaluaciéon del equilibrio | Expedientes judiciales,
Ecuatoriano de | publicidad y | jurisprudencia y | judiciales, analisis | entre publicidad y | normativas aplicables
Tramite Judicial | derecho a la | practicas judiciales normativo privacidad en el sistema

privacidad judicial
Derechos Guia de Derechos | Andlisis de politicas y Revisién de politicas, | Identificacién de derechos | Politicas digitales, guias de
Digitales Humanos para los | regulacion digital analisis de impacto y proteccidn en el entorno | derechos

Usuarios de digital

Internet  (Consejo

de Europa)

Nota: Elaboracion propia
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CONCLUSIONES
La revisiéon de los fundamentos tedricos bdsicos sobre el tratamiento de datos personales
conforme a la Ley Orgdnica de Proteccion de Datos Personales proporciona una base sélida para
entender los principios y requisitos legales aplicables. Esta contextualizacién es crucial para
asegurar que cualquier estrategia o accién relacionada con la proteccidn de datos esté alineada

con las normativas vigentes y garantice el cumplimiento adecuado de las leyes de privacidad.

El diagndstico de la situacién actual del Consejo de la Judicatura en relacién con la Ley de
Proteccidn de Datos revela el nivel de implementacién y cumplimiento de esta legislacién en el
ambito judicial. Este analisis es esencial para identificar posibles brechas o dreas de mejora en
la proteccién de datos dentro del sistema judicial, facilitando asi el desarrollo de estrategias y
recomendaciones especificas para optimizar el manejo de datos personales en el contexto de

procesos judiciales.

El disefio de la guia para la solicitud de proteccion de datos personales de personas
involucradas en procesos judiciales penalmente sobreseidos o con sentencias ratificatorias de
inocencia es un paso fundamental para ofrecer claridad y facilidad en el proceso de proteccion
de datos. Esta guia pretende proporcionar un marco practico y accesible para que las personas
afectadas puedan ejercer sus derechos de manera efectiva, contribuyendo asi a una mayor

transparencia y proteccion en la gestion de datos personales judiciales.

La validacidn de la guia mediante la revision de especialistas juridicos en materia
constitucional y legal asegura que el documento cumpla con los estdndares legales vy
constitucionales requeridos. Este proceso de validacién es crucial para garantizar que la guia sea
juridicamente sélida, efectiva y aplicable en la practica, ademds de proporcionar confianza en

su uso por parte de los ciudadanos y las instituciones.

En resumen, estos objetivos contribuyen a una comprensién integral y a la mejora continua
en el manejo de datos personales en el contexto judicial, promoviendo un enfoque informado y
conforme a la ley para la proteccién de la privacidad de los individuos involucrados en procesos

judiciales.
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RECOMENDACIONES
Se recomienda analizar de manera precisa todo el contenido dado acerca de la Ley de

Proteccion de datos, desde el Art 1 citado en la introduccidn.

Es recomendable mantenerse siempre informado e investigando acerca de la LPDP debido a

que siempre pueden existir modificaciones en la Ley.

Es recomendable que se revise todo el trabajo realizado y el Plan detallado, de ser necesario
seguir en proceso de mejora y acoplamiento de la seguridad informatica y la Ley de proteccidn

de datos.

Se recomienda utilizar métodos investigativos para el desarrollo de cualquier trabajo de
titulacién debido a que sus herramientas brindaran la facilidad en la obtencidn de resultados

favorables para la investigacion.
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Anexo 1
La Guia para la Aplicacién de la Ley de Proteccién de Datos en el Consejo de la Judicatura
se fundamenta en una serie de estrategias y técnicas que aseguran su efectividad vy
cumplimiento. A continuacion, se detallan los elementos, metodologias, técnicas, y estandares

utilizados en cada una de las evaluaciones propuestas.

Guia para la Aplicacién de la Ley de Proteccion de Datos en el Consejo de la Judicatura

I. Introduccion
e Propésito de la guia.

Esta guia tiene como propdsito proporcionar una orientacidon clara y practica para la
aplicacion de la Ley de Proteccidon de Datos Personales dentro del Consejo de la Judicatura. Su
objetivo es asegurar que todas las actividades relacionadas con el tratamiento de datos
personales en el dmbito judicial se realicen de manera legal, ética y segura, protegiendo los

derechos de las personas y garantizando la transparencia y la confianza en el sistema judicial.
e Contexto del Consejo de la Judicatura.

El Consejo de la Judicatura es el érgano encargado de la administraciéon de la justicia,
supervisidn de jueces y tribunales, y la organizacidn y gestidn de los recursos necesarios para el
adecuado funcionamiento del sistema judicial. En este contexto, el Consejo maneja una gran
cantidad de informacion personal y sensible, incluyendo datos de ciudadanos, funcionarios
judiciales, y otras partes interesadas, lo que hace imperativa una correcta aplicacién de la

normativa de proteccién de datos.
Importancia de la proteccion de datos personales en el ambito judicial.

La proteccién de datos personales es crucial en el ambito judicial debido a la naturaleza
delicada y confidencial de la informacién manejada. Una adecuada gestién de estos datos no
solo es un mandato legal, sino también una obligacion ética que contribuye a la confianza

publica en el sistema judicial.

El incumplimiento de las normas de proteccion de datos puede llevar a graves consecuencias,
tanto legales como reputacionales, afectando la integridad del Consejo y los derechos de las

personas implicadas.
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Il. Marco Legal y Normativo
Ley de Proteccion de Datos y su aplicacion en el sistema judicial.

La Ley de Proteccion de Datos Personales establece el marco legal para el tratamiento
adecuado de la informacion personal en todas las esferas, incluyendo el ambito judicial. En el
contexto del Consejo de la Judicatura, esta ley es fundamental para garantizar que los datos
personales de ciudadanos, empleados, y otras partes involucradas en procesos judiciales sean
manejados de manera segura, confidencial, y en conformidad con los principios de legalidad,

consentimiento, finalidad, calidad, proporcionalidad, y responsabilidad.

La aplicacién de esta ley en el sistema judicial implica que todas las actividades relacionadas
con la recopilaciéon, almacenamiento, procesamiento, y divulgacién de datos personales deben
cumplir con los estandares establecidos para proteger los derechos de los individuos, evitando
accesos no autorizados, alteraciones, pérdidas, y otras formas de tratamiento indebido de la

informacion.
Reglamentos y normativas complementarias.

Ademds de la Ley de Proteccién de Datos, existen reglamentos y normativas
complementarias que guian su implementacion especifica dentro del Consejo de la Judicatura.

Estos incluyen:

Reglamentos Internos del Consejo de la Judicatura: Establecen procedimientos especificos
para el manejo de datos personales en el contexto judicial, incluyendo medidas de seguridad,

protocolos de acceso a la informacion, y politicas de retencién y eliminacién de datos.

Directrices del Organismo de Supervision de Proteccion de Datos: Instrucciones vy
recomendaciones emitidas por el organismo regulador encargado de la proteccion de datos

personales en el pais, que orientan al Consejo en la correcta aplicacién de la normativa.

Normas Técnicas de Seguridad: Normas que establecen los requisitos minimos de seguridad
informatica y fisica que deben cumplirse para proteger los sistemas de informacién y los datos

personales almacenados en ellos.
Responsabilidades del Consejo de la Judicatura en la proteccion de datos.

El Consejo de la Judicatura tiene varias responsabilidades clave en la proteccién de datos

personales:
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Designacion de un Delegado de Proteccion de Datos (DPD): Una figura responsable de
supervisar la correcta aplicacién de la normativa de proteccion de datos, asesorar al Consejo en
materia de privacidad, y actuar como punto de contacto con el organismo regulador y con los

titulares de datos.

Implementacion de Politicas y Procedimientos de Proteccién de Datos: Desarrollo e
implementacién de politicas internas que aseguren el cumplimiento de la ley, incluyendo
procedimientos para la gestion de brechas de seguridad, solicitudes de acceso por parte de los

titulares de datos, y la realizacién de evaluaciones de impacto de proteccion de datos (EIPD).

Capacitacién y Concienciacidon: Asegurar que todos los empleados y funcionarios del Consejo
estén debidamente capacitados en materia de proteccién de datos personales, comprendan sus
responsabilidades, y conozcan las mejores practicas para proteger la informacidn a la que tienen

acceso.

Monitoreo y Auditoria: Realizar monitoreos y auditorias regulares para evaluar la efectividad
de las medidas de proteccidon de datos implementadas, identificar riesgos potenciales, y realizar

ajustes necesarios para garantizar la seguridad y el cumplimiento continuo de la normativa.
Ill. Roles y Responsabilidades
Identificacidn de actores y sus funciones en la proteccién de datos.

En el Consejo de la Judicatura, la proteccién de datos personales requiere la colaboracion de

multiples actores, cada uno con responsabilidades especificas:

Consejo de la Judicatura: Como érgano rector, el Consejo es responsable de establecer y
supervisar la implementaciéon de politicas y procedimientos de proteccidn de datos en todo el

sistema judicial.

Delegado de Proteccién de Datos (DPD): Responsable de velar por el cumplimiento de la
normativa de proteccién de datos, asesorar al Consejo y a sus dependencias, y actuar como

enlace con las autoridades de control y con los titulares de los datos.

Personal Judicial: Incluye jueces, secretarios, abogados, y demas empleados que manejan
informacién personal en sus labores diarias. Son responsables de cumplir con las politicas de
proteccion de datos y de asegurar que el tratamiento de la informacidn se realice de manera

legal y ética.

Terceros y Proveedores de Servicios: Entidades externas que, en ocasiones, manejan datos

personales en nombre del Consejo. Estos actores deben estar sujetos a acuerdos de
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confidencialidad y a cumplir con los estandares de proteccidon de datos establecidos por el

Consejo.
Obligaciones del personal judicial.
El personal judicial tiene la obligacién de:

Cumplir con la Ley de Proteccion de Datos y Normativas Internas: Todos los funcionarios
deben asegurarse de que el tratamiento de datos personales cumpla con la normativa vigente y

las politicas internas del Consejo.

Mantener la Confidencialidad de los Datos: El personal debe garantizar la confidencialidad
de lainformacioén a la que tienen acceso, evitando divulgaciones no autorizadas y adoptando las

medidas necesarias para proteger la privacidad de los datos.

Reportar Incidentes de Seguridad: Cualquier sospecha de violacién de datos, acceso no
autorizado, o pérdida de informacion debe ser reportada de inmediato al delegado de

Proteccién de Datos o al responsable designado.

Participar en Programas de Capacitacion: Es obligacién del personal mantenerse actualizado
sobre las mejores practicas de proteccién de datos a través de programas de formacion y

concienciacion proporcionados por el Consejo.
Designacidn de responsables de proteccion de datos.

El Consejo de la Judicatura debe designar responsables claros para la proteccién de datos en

diferentes niveles:

Delegado de Proteccién de Datos (DPD): Un profesional cualificado que actia como el
principal garante del cumplimiento de la normativa de proteccién de datos. Este delegado

supervisa las politicas de proteccidén de datos y garantiza la conformidad con las leyes aplicables.

Responsables de Area: Dentro de cada unidad o departamento del Consejo, se deben
designar personas responsables de asegurar que las politicas de proteccion de datos se
implementen correctamente. Estas personas actian como puntos de contacto para el DPD y

tienen la tarea de monitorear el cumplimiento en su respectivo ambito.

Equipo de Respuesta a Incidentes: Un grupo de personas designadas para gestionar cualquier
incidente de seguridad relacionado con la proteccidon de datos, como brechas de seguridad o
accesos no autorizados. Este equipo es responsable de coordinar las acciones correctivas y de

mitigar los impactos.

52



IV. Formacion y Concientizacion
Programas de capacitacién sobre proteccion de datos.

Para asegurar un manejo adecuado de la informacién personal, el Consejo de la Judicatura
debe implementar programas de capacitacidon dirigidos a todo el personal judicial. Estos

programas deben cubrir:

Fundamentos de la Proteccién de Datos: Introduccidn a los conceptos bdsicos de privacidad,
derechos de los titulares de datos, y las obligaciones legales en el tratamiento de informacion

personal.

Politicas y Procedimientos Internos: Formacién especifica sobre las politicas de proteccion
de datos del Consejo, incluyendo el manejo de datos sensibles, procedimientos de acceso y

rectificacion, y gestién de incidentes de seguridad.

Técnicas de Seguridad: Capacitacién en medidas técnicas y organizativas para proteger la
informacién, como el uso de contrasefias seguras, encriptacion de datos, y manejo seguro de

dispositivos electrénicos.

Estos programas deben ser obligatorios para todos los empleados y repetidos

periédicamente para asegurar el conocimiento continuo y actualizado.
Sensibilizacion sobre la importancia de la privacidad.

Ademas de la capacitacion formal, es crucial sensibilizar al personal sobre la importancia de
la privacidad y la proteccién de datos personales en el dmbito judicial. Esto se puede lograr

mediante:

Campafias de Concientizacion: Implementaciéon de campanas internas que incluyan carteles,
boletines informativos, y mensajes electronicos que recuerden al personal la importancia de

proteger la informacion personal.

Charlas y Talleres: Organizar charlas y talleres periddicos con expertos en proteccion de datos
gue puedan abordar casos practicos y responder preguntas del personal sobre situaciones reales

gue puedan enfrentar en su trabajo diario.

Cultura Organizacional: Fomentar una cultura de respeto por la privacidad dentro del
Consejo, donde la proteccion de datos se vea no solo como una obligacién legal, sino como un

valor fundamental que guia todas las actividades judiciales.
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Actualizacion periddica del personal sobre cambios normativos.

La legislacion en materia de proteccién de datos y las normativas asociadas estan en
constante evolucion. Para garantizar el cumplimiento continuo, el Consejo de la Judicatura debe

establecer mecanismos de actualizacidn periddica del personal, tales como:

Boletines de Actualizacién Normativa: Distribuir regularmente boletines informativos que
resuman los cambios recientes en la legislacién de proteccién de datos, asi como en reglamentos

y directrices aplicables al ambito judicial.

Sesiones de Actualizacion: Organizar sesiones de actualizacidn obligatorias cada vez que se
produzcan cambios significativos en la normativa o en las politicas internas del Consejo. Estas
sesiones deben incluir explicaciones detalladas sobre cdmo los cambios afectan el trabajo diario

y qué nuevas medidas deben adoptarse.

Acceso a Recursos: Proporcionar acceso a recursos en linea, como cursos, guias, y foros de
discusion, donde el personal pueda obtener mds informacion sobre las Ultimas tendencias y

mejores practicas en proteccién de datos.
V. Politicas y Procedimientos
Desarrollo de politicas internas de proteccion de datos.

El Consejo de la Judicatura debe desarrollar y adoptar politicas internas claras y especificas
para la proteccidén de datos personales, que sirvan como directrices para todos los procesos y

actividades relacionadas con el tratamiento de informacién. Estas politicas deben incluir:

Politica de Privacidad: Un documento que defina cdmo se recopilan, utilizan, almacenan, y
protegen los datos personales dentro del Consejo. Debe incluir los derechos de los titulares de

datos, las obligaciones del Consejo, y los mecanismos de control y supervision.

Politica de Retencion y Eliminacion de Datos: Directrices sobre cuanto tiempo se
almacenaran los datos personales y los procedimientos para su eliminacidén segura una vez que

ya no sean necesarios, asegurando que se cumplan con las regulaciones de retencion aplicables.

Politica de Consentimiento: Procedimientos para obtener, documentar y gestionar el
consentimiento informado de los titulares de datos, asegurando que comprendan cémo se

utilizard su informaciéon y que puedan retirar su consentimiento en cualquier momento.
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Procedimientos para la recopilacién, almacenamiento y procesamiento de datos.

Para asegurar el cumplimiento de la Ley de Proteccion de Datos, el Consejo debe

implementar procedimientos especificos para cada etapa del ciclo de vida de la informacion:
Recopilacién de Datos:

Limitacion de Datos: Recoger Unicamente los datos personales que sean estrictamente
necesarios para cumplir con los fines judiciales, minimizando la recoleccién de informacién

excesiva.

Transparencia: Informar a los titulares de datos sobre la finalidad de la recopilacidn, el uso

previsto de la informacion, y los derechos que les asisten en relacién con sus datos personales.
Almacenamiento de Datos:

Seguridad Fisica y Digital: Implementar medidas de seguridad robustas para proteger los
datos almacenados, como controles de acceso restringidos, cifrado de archivos sensibles, y

almacenamiento seguro en servidores protegidos.

Acceso Controlado: Asegurar que solo el personal autorizado tenga acceso a los datos
personales, mediante mecanismos de autenticacién fuertes y la asignacion de permisos de

acceso basados en roles.
Procesamiento de Datos:

Exactitud y Actualizacion: Establecer procedimientos para verificar la exactitud de los datos

procesados y garantizar su actualizacién periddica.

Minimizacidn de Datos: Limitar el procesamiento de datos al minimo necesario para cumplir

con los objetivos especificos, evitando el uso o procesamiento adicional no autorizado.
Protocolos de seguridad de la informacion.

Para proteger los datos personales manejados por el Consejo de la Judicatura, es esencial
establecer protocolos de seguridad rigurosos que abarquen tanto la seguridad de la informacién

como la seguridad fisica:
Seguridad Informatica:

Cifrado de Datos: Implementar cifrado tanto en transito como en reposo para proteger los

datos personales contra accesos no autorizados.
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Copia de Seguridad y Recuperacidn: Establecer sistemas de respaldo regulares y planes de
recuperacién ante desastres para garantizar la integridad y disponibilidad de los datos en caso

de incidentes.

Monitoreo y Deteccién de Intrusiones: Implementar herramientas de monitoreo continuo y
deteccién de intrusiones para identificar y responder rdpidamente a posibles amenazas de

seguridad.
Seguridad Fisica:

Controles de Acceso: Restringir el acceso fisico a las areas donde se almacenan y procesan
datos personales mediante sistemas de seguridad, como tarjetas de acceso, camaras de

vigilancia, y guardias de seguridad.

Gestion de Dispositivos: Controlar y monitorizar el uso de dispositivos que acceden a los
datos personales, como ordenadores, discos duros, y dispositivos méviles, asegurando que se

utilicen de manera segura y que estén protegidos contra pérdidas o robos.
Gestion de Incidentes de Seguridad:

Plan de Respuesta a Incidentes: Desarrollar y mantener un plan detallado para responder a
incidentes de seguridad relacionados con la proteccidon de datos, incluyendo procedimientos

para la notificacion de brechas de seguridad a las autoridades pertinentes y a los afectados.

Evaluacion de Impacto: Realizar evaluaciones de impacto de proteccion de datos (EIPD) antes
de implementar nuevos sistemas o procesos que involucren datos personales, para identificary

mitigar riesgos potenciales.
VI. Seguridad de los Sistemas y Datos

Medidas técnicas y organizativas para garantizar la seguridad y para proteger la informacién
personal manejada por el Consejo de la Judicatura, es esencial implementar tanto medidas
técnicas como organizativas que aseguren la integridad, confidencialidad y disponibilidad de los

datos:
Medidas Técnicas:

Cifrado de Datos: Todos los datos personales deben ser cifrados tanto en transito (cuando se
transmiten entre sistemas) como en reposo (cuando se almacenan), utilizando algoritmos de

cifrado robustos que cumplan con los estandares internacionales.
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Autenticacion y Control de Acceso: Implementar sistemas de autenticacién multifactor (MFA)
para acceder a los sistemas que manejan datos personales, y establecer controles de acceso

basados en roles, garantizando que solo el personal autorizado pueda acceder a lainformacion.

Actualizacidn y Parches de Seguridad: Mantener todos los sistemas y software actualizados

con los ultimos parches de seguridad, para protegerlos contra vulnerabilidades conocidas.

Monitoreo y Auditoria: Establecer mecanismos de monitoreo continuo de los sistemas para
detectar actividades sospechosas o no autorizadas, y realizar auditorias regulares para evaluar

el cumplimiento de las politicas de seguridad.
Proteccion contra accesos no autorizados y ciberataques.

Dado el valor y la sensibilidad de los datos manejados por el Consejo de la Judicatura, es
crucial proteger los sistemas contra accesos no autorizados y ciberataques mediante las

siguientes medidas:

Firewalls y Sistemas de Prevencidn de Intrusiones (IPS): Implementar firewalls robustos para
filtrar el trafico de red no deseado y sistemas de prevencién de intrusiones que detecten y

bloqueen intentos de acceso no autorizado.

Seguridad en el Endpoint: Proteger todos los dispositivos que acceden a la red del Consejo
(computadoras, dispositivos madviles, etc.) con software antivirus, herramientas de deteccion de

malware, y configuraciones de seguridad adecuadas.

Redes Seguras: Asegurar que las redes internas sean seguras mediante el uso de VLANs
(Virtual Local Area Networks), segmentacion de la red, y cifrado de la comunicacidn entre

dispositivos.

Copia de Seguridad y Redundancia: Realizar copias de seguridad regulares de todos los datos
criticos y almacenar esas copias en ubicaciones seguras y separadas, para asegurar la

recuperacion de la informacidn en caso de un ataque de ransomware u otro incidente.
Gestion de incidentes de seguridad y brechas de datos.

La respuesta rapida y eficaz a incidentes de seguridad es esencial para minimizar el impacto
de cualquier brecha de datos. El Consejo de la Judicatura debe contar con un plan integral de

gestion de incidentes que incluya:
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Plan de Respuesta a Incidentes:

Deteccién y Notificacion: Establecer procedimientos para la deteccidn inmediata de

incidentes de seguridad y la notificacidn interna rapida al equipo de respuesta a incidentes.

Contencién y Erradicacion: Implementar medidas para contener el incidente y evitar su
propagacion, seguido de la erradicacién de la causa raiz, ya sea mediante la eliminacién de

malware, la reparacion de vulnerabilidades, o la reconfiguracién de sistemas afectados.

Recuperacién: Restablecer los sistemas y servicios a su estado normal lo mas rapido posible,

utilizando copias de seguridad y verificando la integridad de los datos restaurados.
Notificacion de Brechas de Datos:

Notificaciéon a las Autoridades: En caso de una brecha de datos que comprometa la
informacién personal, notificar a la autoridad reguladora de proteccién de datos dentro del

plazo establecido por la ley.

Notificacidon a los Afectados: Informar a los titulares de datos afectados por la brecha sobre
la naturaleza del incidente, las medidas adoptadas para mitigar los dafios, y las recomendaciones

para protegerse contra posibles consecuencias.

Lecciones Aprendidas y Mejora Continua: Después de cada incidente, realizar un andlisis
exhaustivo para identificar las lecciones aprendidas, ajustar las politicas y procedimientos, y

reforzar las medidas de seguridad para prevenir futuros incidentes.
VII. Auditoria y Monitoreo

Realizacion de auditorias internas periédicas de cumplimiento en el Consejo de la Judicatura
para evaluar el cumplimiento de las politicas de proteccién de datos y la normativa aplicable.

Estas auditorias deben incluir:

Revision de Politicas y Procedimientos: Verificacion de que las politicas internas de
proteccion de datos estdn actualizadas y alineadas con las leyes y reglamentos vigentes. Se debe
evaluar la efectividad de los procedimientos establecidos para la recopilacidn, almacenamiento,

y procesamiento de datos personales.

Cumplimiento de Normas y Regulaciones: Evaluacidon del cumplimiento con la Ley de
Proteccién de Datos, reglamentos especificos del sector judicial, y cualquier normativa adicional
aplicable. Esto incluye la revisién de la documentacién de consentimiento, politicas de retencién

de datos, y la gestion de incidentes.
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Auditoria de Acceso y Uso de Datos: Andlisis de los registros de acceso a los datos personales
para identificar posibles usos indebidos, accesos no autorizados, o violaciones de la politica de
privacidad. Se deben revisar los permisos de acceso y la correcta aplicacién de controles de

seguridad.

Informe de Resultados: Elaboracién de un informe detallado con los hallazgos de la auditoria,
incluyendo recomendaciones para corregir deficiencias y mejorar los procesos de proteccion de
datos. Este informe debe ser revisado por la alta direccién y los responsables de proteccién de

datos.
Monitoreo continuo de la seguridad de los datos.

El monitoreo continuo es esencial para detectar y responder rapidamente a posibles

amenazas a la seguridad de los datos personales. Las estrategias de monitoreo deben incluir:

Sistemas de Monitoreo en Tiempo Real: Implementacién de herramientas de monitoreo que
vigilen continuamente la actividad en los sistemas que almacenan o procesan datos personales.
Esto incluye la deteccidon de accesos inusuales, intentos de intrusién, y comportamientos

andémalos que podrian indicar una amenaza.

Alertas Automaticas: Configuracion de alertas automaticas que notifiquen al equipo de
seguridad sobre eventos criticos, como intentos de acceso no autorizado, violaciones de
politicas, o actividades sospechosas. Estas alertas deben ser escaladas de acuerdo con la

gravedad del incidente.

Registro de Actividades (Logs): Mantener registros detallados de todas las actividades
relacionadas con el acceso y manejo de datos personales. Estos registros deben ser revisados

regularmente para identificar patrones o tendencias que puedan indicar un riesgo potencial.

Revision de Controles de Seguridad: Evaluacién continua de la efectividad de los controles de
seguridad implementados, como firewalls, sistemas de deteccion de intrusiones, y cifrado de
datos. Se deben realizar pruebas periddicas para asegurar que estos controles funcionen

correctamente y estén actualizados.
Evaluacion de riesgos y vulnerabilidades.

La evaluacion regular de riesgos y vulnerabilidades es clave para identificar y mitigar

amenazas potenciales a la seguridad de los datos. Este proceso debe incluir:
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Evaluaciones de Riesgos Periddicas: Realizar evaluaciones de riesgos de manera regular para
identificar nuevas amenazas y evaluar los riesgos existentes. Esto implica revisar las posibles

amenazas internas y externas, asi como las vulnerabilidades en los sistemas y procesos.

Andlisis de Vulnerabilidades: Utilizar herramientas de andlisis de vulnerabilidades para
escanear los sistemas en busca de fallos de seguridad, configuraciones incorrectas, o software
desactualizado. Estos analisis deben ser realizados por profesionales cualificados y pueden

complementarse con pruebas de penetracidn.

Gestion de Riesgos: Desarrollar un plan de gestidon de riesgos que priorice las amenazas
identificadas y establezca medidas para mitigarlas. Esto incluye la implementacién de controles
adicionales, la correccion de vulnerabilidades criticas, y la preparacién para incidentes que

puedan afectar la seguridad de los datos.

Revisién y Actualizacion de Estrategias: A medida que evolucionan las amenazas y cambian
las tecnologias, es fundamental revisar y actualizar las estrategias de gestidon de riesgos vy
vulnerabilidades. El Consejo debe estar preparado para adaptar sus medidas de seguridad a los

nuevos desafios que surjan.
VIII. Gestion de Incidentes
Procedimientos para la gestion de brechas de seguridad en el

El Consejo de la Judicatura debe contar con procedimientos claros y bien definidos para
gestionar brechas de seguridad que comprometan datos personales. Estos procedimientos

deben incluir:
Deteccidn y Notificacion Interna:

Deteccién Rapida: Establecer sistemas de monitoreo y alertas para la deteccion inmediata de
brechas de seguridad. Todos los empleados deben ser capacitados para identificar posibles

incidentes y reportarlos de manera oportuna.

Notificacidon Interna: Una vez detectada una brecha, debe notificarse de inmediato al equipo
de respuesta a incidentes, al responsable de proteccion de datos y a la alta direccidn. La
notificacidn interna debe incluir detalles sobre la naturaleza del incidente, los datos

comprometidos, y las posibles causas.
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Evaluacion Inicial:

Evaluaciéon del Impacto: Realizar una evaluacidn inicial del alcance y la gravedad de la brecha,
identificando los datos afectados, las posibles consecuencias para los titulares de los datos, y el

riesgo de dafio.

Identificacion de la Causa: Determinar la causa raiz de la brecha mediante la revisidn de los
sistemas afectados, la identificacidn de vulnerabilidades explotadas, y el andlisis de los registros

de actividad.
Contencidn y Erradicacion:

Contencién Inmediata: Implementar medidas para contener la brecha y evitar su
propagacion. Esto puede incluir la desconexion de sistemas comprometidos, el bloqueo de

accesos no autorizados, o la suspensién de servicios afectados.

Erradicacién de la Amenaza: Eliminar la causa de la brecha mediante la reparacion de
vulnerabilidades, la limpieza de malware o la reconfiguracidn de sistemas comprometidos. Es
crucial asegurar que la amenaza ha sido completamente neutralizada antes de proceder a la

recuperacion.
Notificacién de violaciones de datos a las autoridades competentes.

La notificacion de violaciones de datos es una obligacion legal y debe realizarse de manera

rapida y conforme a la normativa vigente:
Determinacion de la Obligacion de Notificacion:

Evaluacion del Umbral de Notificacién: Evaluar si la brecha de seguridad requiere notificacién
a las autoridades competentes, segun los criterios legales establecidos (por ejemplo, si la brecha
puede resultar en un riesgo significativo para los derechos y libertades de las personas

afectadas).
Procedimiento de Notificacion:

Notificacién a la Autoridad de Proteccién de Datos: Si se determina que la notificacién es
necesaria, esta debe realizarse dentro del plazo legal (generalmente 72 horas desde la deteccién
de la brecha). La notificacidn debe incluir detalles sobre la naturaleza de la brecha, el alcance de
los datos comprometidos, las medidas adoptadas, y las posibles consecuencias para los

afectados.
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Notificacion a los Titulares de los Datos: Informar a los individuos afectados sobre la brecha
si es probable que esta resulte en un alto riesgo para sus derechos y libertades. La notificacidon
debe ser clara y contener informacién sobre las medidas que pueden tomar para protegerse, asi

como las acciones que el Consejo ha tomado para mitigar el impacto.
Mitigacion de impactos y medidas correctivas.

Una vez contenida y notificada la brecha, es esencial enfocarse en mitigar los impactos y

establecer medidas correctivas para prevenir futuros incidentes:
Mitigacion del Impacto:

Soporte a los Afectados: Proporcionar a los titulares de datos afectados el apoyo necesario,
como asesoramiento sobre cédmo proteger su informacidon personal, ofrecer servicios de

monitoreo de crédito si es pertinente, o proporcionar asistencia juridica.

Revisién y Reparacién de Datos: Corregir o reparar los datos personales afectados por la
brecha, si es posible, y asegurar que la informacion esté nuevamente protegida de manera

adecuada.
Medidas Correctivas:

Analisis Post-Incidente: Realizar un analisis exhaustivo del incidente para identificar las
debilidades en los procesos o sistemas que permitieron la brecha. Este andlisis debe conducir a
un informe que incluya recomendaciones especificas para evitar incidentes similares en el

futuro.

Actualizacidn de Politicas y Procedimientos: Revisar y actualizar las politicas y procedimientos
de seguridad a la luz de las lecciones aprendidas. Esto puede incluir mejorar las practicas de

seguridad, actualizar el plan de respuesta a incidentes, o fortalecer la capacitacion del personal.

Mejora de la Infraestructura de Seguridad: Implementar mejoras técnicas o de
infraestructura que refuercen las defensas del Consejo contra futuras brechas, como la adopcién
de nuevas tecnologias de seguridad, la renovacion de sistemas antiguos, o la mejora de los

controles de acceso.
IX. Evaluacion y Mejora Continua

Evaluacion periddica de la efectividad de las medidas de proteccién de datos.
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Para asegurar que el Consejo de la Judicatura mantiene un alto nivel de proteccion de datos,
es fundamental realizar evaluaciones periddicas de la efectividad de las medidas

implementadas:

Revision Regular de Controles de Seguridad: Realizar auditorias internas y evaluaciones de
riesgos de manera regular para verificar que los controles de seguridad implementados siguen
siendo efectivos y estdn en linea con las mejores practicas. Esto incluye la revisién de politicas

de acceso, cifrado, monitoreo de sistemas, y procedimientos de respuesta a incidentes.

Analisis de Incidentes y Brechas de Seguridad: Examinar de forma regular los incidentes de
seguridad que hayan ocurrido, incluso aquellos menores, para evaluar la respuesta del Consejo
y determinar silas medidas adoptadas fueron adecuadas y efectivas en la proteccion de los datos

personales.

Encuestas y Feedback del Personal: Recoger retroalimentacion del personal sobre la
implementacién de politicas de proteccién de datos y la efectividad de las capacitaciones
recibidas. Este feedback puede proporcionar informacién valiosa sobre areas que podrian

requerir mayor atenciéon o mejora.
Identificacion de dreas de mejoray actualizacion de politicas y procedimientos.

La identificacién continua de dreas de mejora es clave para mantener la relevancia y

efectividad de las politicas y procedimientos de proteccion de datos:

Analisis de Brechas y Desempefio: A partir de las evaluaciones y auditorias realizadas,
identificar areas donde las politicas y procedimientos actuales pueden no ser completamente
eficaces o donde existan lagunas que puedan ser explotadas. Esto puede incluir tanto procesos

técnicos como organizativos.

Revision y Actualizacién de Documentacién: Actualizar regularmente las politicas de
proteccion de datos, procedimientos operativos estandar, y guias de mejores practicas. Esto
asegura que todas las documentaciones reflejen las ultimas normativas, avances tecnoldgicos,

y lecciones aprendidas.

Implementacion de Nuevas Tecnologias: Considerar la adopcién de nuevas herramientas y
tecnologias que puedan mejorar la protecciéon de datos, como avanzados sistemas de cifrado,

mejores soluciones de autenticacion, o plataformas de monitoreo mas sofisticadas.
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Adaptacion a cambios en la legislacidn y avances tecnolégicos.

El entorno legal y tecnoldgico en el ambito de la proteccién de datos esta en constante

evolucién, y es crucial que el Consejo de la Judicatura se mantenga actualizado:

Monitoreo de Cambios Legislativos: Establecer un proceso para el monitoreo continuo de
cambios en la legislacidn de proteccién de datos, tanto a nivel nacional como internacional. Esto
asegura que el Consejo pueda adaptar sus politicas y procedimientos para cumplir con nuevas

leyes y regulaciones.

Evaluacién de Impacto de Cambios Tecnolégicos: Evaluar regularmente cémo los avances
tecnoldgicos podrian afectar la proteccién de datos, tanto positivamente (como nuevas
oportunidades para mejorar la seguridad) como negativamente (como nuevas amenazas o

vulnerabilidades). Adaptar las estrategias de proteccidn de datos en consecuencia.

Capacitacién Continua del Personal: A medida que cambian las leyes y tecnologias, es vital
que el personal reciba formacién continua para comprender y aplicar correctamente las nuevas
politicas y procedimientos. Esto incluye capacitaciones sobre nuevas normativas, uso de nuevas

herramientas, y mejores practicas actualizadas.

Revision Estratégica Anual: Realizar una revisidn estratégica anual de todas las actividades
de proteccién de datos del Consejo, evaluando los logros, identificando areas de mejora, y
estableciendo metas para el siguiente afio. Esta revisién debe involucrar a todas las partes
interesadas clave, incluyendo la alta direccidn, los responsables de proteccién de datos, y

representantes del personal.
X. Conclusiones
Recapitulacidn de los principales puntos tratados en la guia.

A lo largo de esta guia, hemos abordado los aspectos fundamentales para asegurar la
proteccion de datos personales dentro del Consejo de la Judicatura. Hemos comenzado con una
introduccion que subraya la importancia de la privacidad en el ambito judicial, seguido por una
revision detallada del marco legal y normativo que regula esta materia. Ademas, hemos definido
claramente los roles y responsabilidades de los actores involucrados en la proteccidon de datos,

y hemos enfatizado la necesidad de formacidén y concientizacién constante del personal.

Hemos establecido politicas y procedimientos sélidos para el manejo de datos, discutido las
medidas de seguridad técnicas y organizativas necesarias, y delineado los procedimientos para

la gestion de incidentes de seguridad. También se ha subrayado la importancia de la auditoria y
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el monitoreo continuo para mantener un alto nivel de seguridad. Finalmente, hemos destacado
la importancia de la evaluacion y mejora continua, asegurando que el Consejo de la Judicatura

se mantenga al dia con los cambios legales y tecnoldgicos.

Importancia de la aplicacién efectiva de la ley de proteccion de datos en el Consejo de la

Judicatura.

La aplicacién efectiva de la Ley de Proteccion de Datos es fundamental para garantizar la
confidencialidad, integridad, y disponibilidad de los datos personales en el ambito judicial. La
proteccion adecuada de estos datos no solo es una obligacién legal, sino también un pilar
esencial para mantener la confianza de los ciudadanos en el sistema judicial. Una gestion
adecuada de los datos personales refuerza la transparencia, reduce el riesgo de violaciones de

datos y sus consecuencias legales, y protege los derechos fundamentales de los individuos.
Compromiso continuo con la privacidad y seguridad de los datos personales.

El Consejo de la Judicatura se compromete a mantener un enfoque proactivo y preventivo
en la proteccién de datos personales. Esto implica no solo cumplir con las normativas vigentes,
sino también estar en constante busqueda de mejoras, adaptando politicas y procedimientos a
medida que evolucionan las tecnologias y las amenazas. La privacidad y la seguridad de los datos
personales deben estar en el centro de todas las actividades del Consejo, con un compromiso
firme de todo el personal en la aplicacién de las mejores practicas y en la promocion de una

cultura organizacional que valore y respete la privacidad de los datos.

En resumen, la proteccion de datos personales no es una tarea puntual, sino un esfuerzo
continuo que requiere dedicacién, formacién, y adaptacion constante. El Consejo de la
Judicatura reafirma su compromiso con la privacidad y la seguridad de los datos, asegurando
gue todos los esfuerzos realizados estén orientados a proteger los derechos de los ciudadanos

y fortalecer el sistema judicial.
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Anexo 2

Validacidn de la propuesta por los expertos

Universidad
Israel

ESP o G Escuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar |a calidad del siguiente contenido digital “Guia
para la aplicacién de la Ley de Proteccion de Dates en el Consejo de la Judicatura.”. Sus
criterios son de suma importanda para la realizacién de este trabajo, por lo que se ke pide gue

brinde su cooperacion contestande las preguntas que se realizan 2 continuacion.
Datos informativos

Validado por: Edgar Eduardo Ortiz Ganchala

Titulo obtenido: Doctor en Jurisprudencia y Abogado

C.l.: 1705523009

E-mail: edear. ortizg@funconjudicial. com

Institucion de Trabajo: Consejo de la Judicatura

Cargo: Subdirector Nacional de Gestion Procesal Penal

Arios de experiencia en el area: 32 anios

Pagina 1 de 3
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ESP O G Escuela de
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar |a calidad del siguiente contenide digital “Guia
para la aplicacion de |a Ley de Proteccion de Datos en el Consejo de la Judicatura.”. Sus
criterics son de suma importancia para la realizacion de este trabajo, por lo que se le pide gue

brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: lvan Javier Cruz Pérez

Titulo obtenido: Abogado de los Tribunales y Juzgados de la Republica
C.l.: 1B0383156-3

E-mail: joperez_bya@hotmail .com

Institucion de Trabajo: Consejo de la Judicatura

Cargo: Analista

Anios de experiencia en el area: 3 anos
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ESCUELA DE POSGRADOS "ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUBMENTO PARA VALIDESOON DE LA FROFUESTA

Estimadio mlegna:

Sa solicita su valiosa cooperscion parm eveluer la calidad del Szuienk= contenido cigital “Suis
de aplicacion pare la proteccion de datos personales de personas interdnientes en proceEsos
judicizles". Sus critmrios son de suma importancis pars i resimoon de eshe trabejo, por o gue

e be pide que brinds su CoCDeTACN conbestando las preuntas que = reslizan & conkirescon.

Demvtizes infcarnintivos

Validado por: Pablo Tecdono Vazquez Cajamarca

Triuko obtenido: Abogado de kos Tribunakes de |1a Repubiica del Ecuador

[ e o Lo P

[E-mzil: paibio vazrquez@funcionjudicialgob. ec

Institucicn de Trabaje: Conssjo de la Judicatura

Cargo: Anslista 2

Aios de experiencia =n =1 area; 9 anos
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Anexo 3

Encuestas

Encuesta sobre la Proteccion de Datos Personales en Juzgados y Tribunales

Instruccionss: Por faver, responda lzs siguientes preguntas basandose en su experiencia y
conocimiento en el conbexto de su trabajo en el juzgado. Su participacion es voluntaria ¥ todas
lzs respusstas seran tratadas con la maxima confidencialidad.

1. Informacidn Senersl

a. ZEn qQué Zrea del juzgado trabaja usted? [Especifigue su departamento o funcian]

2. Conocimisnte ¥ Formacion

a. iHa recibide formacion especifica sobre proteccion de datos personales?

-

L] 5l
L] Mo

b. 5i |3 respuesta anterior fue afirmativa, ¢considera que la formacidn recibidz es suficiente?

-

L] 5l
L] Mo

C. i0UE areas cree que deberian reforzarse en la formacion sobre proteccion de datos
personales?

3. Polticas v Procedimisntos

a. iEsta usted familiarizade con las politicas de proteccion de datos personales de su

juzgado?
5
=  -Mo

b. En su opinidn, ¢son las politicas y procedimientos actuales efectivos pars proteger los
datos personales?

-

L] 5l
L] Mo

C. i0wé aspectos de las politicas v procedimientos actuales considera que necesitan mejoras?
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4. Practicas de Mansjo de Datos

a. iCcomo calificana la seguridad de los sistemas de mansjo de daetos personales en su lugar
de trabajo?

hiuy sEEUrE

SEEUra
roderadameante s=gura
Insegura

® hduy insegura

b. ¢5e utilizan précticas de anonimizacion o pseudonimizacion para proteger los datos
personales en las procesos judiciales?

*  Siempre
® 4 menudo
® A weCes

® Raramente
®  [Munca

C. ¢Exizten procedimisntos claros para el mansjo de brechas de seguridad o wiclaciones de
datos personales?

® 5
® MO

5. Experiencias y Observacionss

a. {Ha observado situacionss donde |3 proteccion de datos personales pudo haberse
comprometido?

® 5
* Mo

i respondic firmativamente a la pregunta antericr, por favor, describa brevemente |3
situacion y como se manejo.

6. Sugerencias y Mejoras

3. Basado en su experiencia, ¢gué cambios © mejoras sugeriria para fortalecer la proteccion
de datos personales en los procesos judiciales?

Gracias por su iempo v su valiosa contribucion a este estudio. Su opinidn es crucial para
mejorar las practicas de proteccion de datos personales en nuestro sistemna judicial.
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