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INFORMACION GENERAL
Contextualizacion del tema

Los proveedores de servicios en la nube (CSP) como AWS, Google Cloud y Microsoft Azure, son los
principales responsables de desarrollar defensas contra los fallos de seguridad, cuyos usuarios deben
dar prioridad a las prdcticas de uso seguras y a la configuracién adecuada del servicio, aparte de
escoger un proveedor consciente de la seguridad. Por lo tanto, los clientes deben asegurarse de que

las redes y el hardware del usuario final estén adecuadamente protegidos (Patifio y Valencia, 2019).

En el dmbito administrativo, a raiz que se incrementan la cantidad de organizaciones que se
trasladan de los sistemas locales a la nube, especificamente con la administracién de datos, es
fundamental reconsiderar las estrategias de seguridad, sobre todo en la normativa de cumplimiento
y la gestién de datos. Ademas, los CSP suelen seguir un modelo de responsabilidad compartida, en la
cual se define las tareas de seguridad pertenecientes al proveedor de servicios, siendo fundamental

compilar una estrategia de proteccidn de nube resiliente (Parra et al., 2023).

En ese sentido, se debe comprender que los proveedores de servicios son los responsables directos
de la nube y de su infraestructura principal, mientras que los clientes o usuarios estan en la obligacién
de proteger todo lo que se ejecute en la nube, como la administracidon de identidades, accesos,

controles de redes, aplicaciones y datos.

Para Rivero y Guerra (2023) se ha convertido en una necesidad bdésica para todos los sectores que
operan en el mundo digital. El sector educativo no ajeno a esta realidad, también se beneficia de esta
transicién, puesto que, al utilizar los CSP, los centros educativos pueden cumplir mejor sus requisitos
de proteccidn de datos y verificar la proteccidn de la informacién del personal y los alumnos. Ademas,
los CSP realizan inversiones relacionadas con la seguridad que dotan a su infraestructura en nube de

un grado elemental de proteccién.

Por otra parte, la seguridad de la nube permite al sector educativo fomentar la productividad,
debido a que se podra almacenar y guardar a través de copias de seguridad todos los documentos
para la formacidn de los estudiantes, cuyo acceso sera exclusivo para personas autorizadas. Ademas,
permite ejecutar labores administrativas optimizando tiempo y recursos, de esta forma se facilita la
realizacion de tareas, el trabajo colaborativo, reduccién de costes y el desempefio eficiente en todos

los centros de educacion (Alvarez, 2021).

En el ambito tecnoldgico, la seguridad en la nube ha evolucionado de manera significativa,

transformandose en un aspecto critico para las organizaciones que dependen de soluciones digitales.



No obstante, a raiz que el ambito tecnolégico avanza, también lo hacen los desafios y amenazas

relacionados a los datos protegidos de la nube (Bazzara, 2021).

Actualmente, las empresas se enfrentan a diversos riesgos en constante cambio que requiere de
estrategias efectivas y atencién urgente, en donde las tecnologias mds modernas permiten a las
organizaciones avanzar en capacidades fuera de los limites de la infraestructura local, por ello,
empresas modernas necesitan lograr un equilibrio adecuado para beneficiarse del uso de la tecnologia
de nube interconectadas, mientras las practicas de seguridad en la nube se implementan de manera

adecuada (Castaneda y Villegas, 2020).
Problema de investigacion

Los problemas de seguridad en la nube han aumentado de forma drdstica, cuyos ataques
cibernéticos han expuesto los defectos que presenta la nube con respecto a los protocolos de
seguridad. Segun un estudio publicado por Cloud Native Security (2023) a nivel mundial, el 80% de las
exposiciones de seguridad se producen en la nube, mientras que un 20% en los servidores locales,
entre los sectores mds afectados se encuentran el sector de transporte y logistica, servicios

financieros, alta tecnologia, sanidad, ventas y educacion.

Por otra parte, la Compafiia Rusa Tecnolégica Kaspersky Lab (2020) en un informe reveld que, 3 de
4 equipos que operan en los sistemas de la nube han sufrido diariamente mds de diez eventualidades,
debido a una configuracion deficiente del sistema, ademas de vulneraciones de almacenamientos y

politicas inadecuadas de acceso al sistema.

De acuerdo a un informe publicado por la compafiia tecnolégica Thales Group (2023) en
Latinoamerica, la causa principal de filtraciones de datos es la negligencia humana, esto debido al
desconocimiento de los usuarios frente a las posibles amenazas, ademas las redes abiertas y publicas
se han consolidado cada vez mas en la regidn, sin tomar en consideracidn protocolos eficientes de

seguridad en la nube, lo cual permite el aumento del ataque cibernético.

En Ecuador, la proteccién de servicios en la nube ha crecido de manera significativa debido a la era
digital, que ha sido impulsado por la escalabilidad y flexibilidad en el manejo de datos, no obstante,
dicho avance viene acompanado de diversos desafios en la seguridad de informacidn, tales como; falta
de capacitacién y conciencia en amenazas cibernéticas, siendo indispensable una atencién critica para
qgue las empresas ecuatorianas puedan enfrentar el reto de proteger sus datos sensibles, en un

ambiente cada vez mas sofisticado por parte de los peligros cibernéticos (Novoa, 2020).

Segun Ortiz et al. (2024) los recursos basados en la nube se alimentan de infraestructuras de

terceros situadas fuera de la red de la empresa, lo cual significa que las tecnologias tipicas de

10



visibilidad de red no son apropiadas para entornos en la nube, lo que dificulta la supervisién de todos

los recursos en la nube, incluido aquellos usuarios que pueden acceder a los mismos.

Para Zuiiga et al. (2021) actualmente, las principales amenazas de seguridad en la nube son las
organizaciones empresariales de remoto acceso, puesto que carecen de controles y configuracion
convincente, ademas la formacién final de los usuarios hacia la ingenieria social debe ser necesaria,
debido a que puede existir hurto de credenciales a través de métodos enganosos, asi mismo, los

usuarios no poseen suficientemente las capacidades para que la seguridad personal sea configurada.

Si bien es cierto que el objetivo de los servicios basados en la nube es facilitar el intercambio de
datos y el acceso a los mismos, una mala configuracion de la seguridad en la nube es una de las
principales causas de las violaciones de la seguridad de los datos en los sistemas en la nube, por ello,
es posible que muchas empresas no sepan cdmo proteger la infraestructura de la nube, lo cual puede
crear errores de configuracion, como el uso de contrasefias por defecto, el olvido de activar el cifrado

de datos o la gestién inadecuada de los controles de permisos (Rios et al., 2023).
Objetivo general

e Desarrollar un andlisis comparativo de protocolos de seguridad en diferentes plataformas de

nube, como AWS, Google Cloud y Microsoft Azure.
Objetivos especificos

e Contextualizar los fundamentos tedricos sobre los protocolos de seguridad en diferentes

plataformas de nube como, AWS, Google Cloud y Azure.

e Determinar la situacion actual sobre el tratamiento de seguridad que ofrecen las plataformas

de nube (AWS, Google Cloud y Microsoft Azure).

e Comparar los protocolos de seguridad que ofrecen las plataformas de nube (AWS, Google

Cloud y Microsoft Azure) a través de una revisidn sistematica.

e Valorar a través del criterio de especialistas los protocolos de seguridad que ofrecen las

plataformas de nube (AWS, Google Cloud y Microsoft Azure).
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Justificacion

El estudio se lo realiza porque, actualmente, las empresas se enfrentan a diversos riesgos en
constante cambio que requiere de estrategias efectivas y atencién urgente, en donde las tecnologias
mds modernas permiten a las organizaciones avanzar en capacidades fuera de los limites de la
infraestructura local, por ello, se necesita lograr un equilibrio adecuado para beneficiarse del uso de
la tecnologia de nube interconectadas, mientras las practicas de seguridad en la nube se implementan

de manera adecuada.

Es necesario desarrollar el presente estudio, ya que los problemas de seguridad en la nube han
aumentado de forma drdstica, cuyos ataques cibernéticos han expuesto los defectos que presenta la
nube con respecto a los protocolos de seguridad. Segun un estudio publicado por Cloud Native
Security (2023) a nivel mundial, el 80% de las exposiciones de seguridad se producen en la nube,
mientras que un 20% en los servidores locales, entre los sectores mds afectados se encuentran el

sector de transporte y logistica, servicios financieros, alta tecnologia, sanidad, ventas y educacion.

El estudio es importante, ya que la seguridad en la nube desempefia un papel vital para garantizar
la confidencialidad, la integridad y la disponibilidad de los datos sensibles almacenados en la misma.
Por ende, es uno de los aspectos que las empresas u organizaciones deben abordar si deciden realizar,
aunque sea una minima parte de sus actividades en la nube, o mantener sus datos dentro de ella, ya
que, si no lo efectuan, se arriesgan no solo a perder datos o a interrumpir sus operaciones

empresariales, sino también a sufrir dafios financieros y de reputacion.

Es factible, puesto que se dispone de toda la informacién bibliografica necesaria para realizar al
analisis comparativo de las plataformas; AWS, Google Académico y Google Cloud. Ademas, se cuenta
con el apoyo y la apertura de los especialistas de sistemas cloud y seguridad informatica de cloud para
la participacidn en el presente estudio, con la finalidad de contribuir con su criterio en relacidn a los

protocolos de seguridad que ofrecen dichas plataformas.

Con esto la colectividad se podra beneficiar, ya que podran disponer de un articulo en donde se
establece las mejores plataformas de seguridad, para que los usuarios puedan analizar y hacer uso del
mismo, ya que una seguridad adecuada en la nube permitird proteger los datos, controles de red

virtual, aplicaciones, acceso de usuarios y sistema operativo.

Por lo tanto, tendra un impacto positivo dentro de la sociedad, debido a que podran beneficiarse
al conocer la mejor plataforma en la nube para proteger el procesamiento, almacenamiento y red
fisica, incluido la configuracion y parches, protegiendo a su vez el acceso a los usuarios, proteccién de

datos y aplicaciones. Por consiguiente, los beneficiarios directos, seran todos los usuarios que se
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dedican a utilizar las tecnologias de la informacién, en donde es fundamental disponer de una

plataforma adecuada de seguridad informatica.

Cabe mencionar que, los protocolos de seguridad son un conjunto de normas, politicas,
procedimientos o reglas que tiene por finalidad evitar que los usuarios no autorizados obtengan datos
confidenciales o puedan modificarlos o eliminarlos. Dicho de otra manera, estas reglas buscan
garantizar la integridad, confidencialidad y disponibilidad de la informacidn, por tanto, la aplicacién
de estos protocolos permite tener una conexidn segura para compartir informacién confidencial a
través de la red, en general, estos protocolos disponen de tres componentes que les permiten
garantizar la ciberseguridad de un sistema informatico, estos son; la autenticacion de los usuarios,

cifrado de datos y organizacion de los datos.
Alcance del estudio

El presente estudio tiene la finalidad de Desarrollar un andlisis comparativo de protocolos de
seguridad en diferentes plataformas de nube, como AWS, Google Cloud y Microsoft Azure, ya que, los
problemas de seguridad en la nube han aumentado de forma drastica, cuyos ataques cibernéticos han

expuesto los defectos que presenta la nube con respecto a los protocolos de seguridad.

Para realizar el analisis comparativo fue necesario efectuar una revisién bibliografica de articulos
cientificos que tengan relacién con el tema de investigacion, para conocer los principales hallazgos
entorno a los protocolos de seguridad tanto de, AWS, Microsoft Azure y Google Cloud, ademas, se
desarrollé una encuesta que fue dirigida a 25 especialistas de sistemas cloud y seguridad informatica,

cuyo propdsito se enfocd en obtener su criterio sobre la seguridad que ofrecen dichas plataformas.

En ese sentido, el estudio se enfocd en desarrollar una revisidn bibliografica mediante buscadores
cientificos, como Scielo, Scopus, Google Academic y Science Direct, en la cual se incluyd un total de 10
articulos, que posteriormente se sometieron a un andlisis para realizar la respectiva comparacion,
tomando en consideracion diversos parametros; lista de controles de seguridad, usabilidad de
administracién del sistema, transparencia, manejo de Backups, tipos de servicio de despliegue y
transmisidon de datos ademas, El alcance del estudio se limita a escoger 25 especialistas a través de
una encuesta que estuvo estructurada de 13 preguntas, cuyo enfoque se baso en las caracteristicas,
ventajas, deficiencias, vulnerabilidad y fortalezas que poseen las plataformas AWS, Google Cloud y

Microsoft Azure.

Cabe mencionar que, el estudio se limita exclusivamente hacia una referencia bibliografica,
ademas, para complementar los resultados de la investigacidn, se efectud encuestas a especialistas
en el drea para fundamentar los hallazgos del estudio, por tanto, las futuras investigaciones se pueden

centrar en realizar una propuesta, en base a los problemas encontrados, con la finalidad de dar una
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solucidn y reforzar los protocolos de seguridad en la nube de las plataformas, AWS, Google Cloud y

Microsoft Azure.
Vinculacidn con la sociedad y beneficiarios directos:

El presente estudio pretende comparar los protocolos de seguridad en diferentes plataformas de
la nube (AWS, Google Cloud y Microsoft Azure), cuya vinculacién con la colectividad se dara a través
de la valoracién del criterio de los profesionales, con la finalidad de obtener una perspectiva técnica

con respecto a los protocolos de seguridad que ofrecen dichas plataformas.

Con esto la colectividad se podra beneficiar, ya que podran disponer de un articulo en donde se
establece las mejores plataformas de seguridad, para que los usuarios puedan analizar y hacer uso del
mismo, ya que una seguridad adecuada en la nube permitird proteger los datos, controles de red

virtual, aplicaciones, acceso de usuarios y sistema operativo.

Por lo tanto, tendra un impacto positivo dentro de la sociedad, debido a que podran beneficiarse
al conocer la mejor plataforma en la nube para proteger el procesamiento, almacenamiento y red
fisica, incluido la configuracion y parches, protegiendo a su vez el acceso a los usuarios, proteccién de
datos y aplicaciones. Por consiguiente, los beneficiarios directos, seran todos los usuarios que se
dedican a utilizar las tecnologias de la informacién, en donde es fundamental disponer de una

plataforma adecuada de seguridad informatica.
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CAPITULO I: DESCRIPCION DEL ARTICULO PROFESIONAL
1.1 Contextualizacion general del estado del arte
1.1.1 Seguridad en la Nube

Las normas, mejores practicas, controles y tecnologias utilizadas en los entornos de nube para
salvaguardar los datos, las aplicaciones y la infraestructura se denominan en conjunto seguridad en la
nube, cuyo objetivo es ofrecer gestidon del acceso, cumplimiento de la normativa y gestién de datos,

almacenamiento y proteccion de la red frente a amenazas externas e internas (Ortiz et al., 2024).

La seguridad en la nube se centra principalmente en cdmo integrar politicas, procedimientos y
herramientas tecnoldgicas para garantizar la proteccion de datos, facilitar su desempeno y dar a los

usuarios y dispositivos control sobre la privacidad, el acceso y la autenticacidn.
1.1.2 Funcidn de la Seguridad en la Nube

Los proveedores de servicios en nube (CSP) suelen operar bajo un paradigma de responsabilidad
compartida, lo que significa que la seguridad de la computacién en nube es implementada tanto por
el CSP como por el cliente. Este marco de responsabilidades establece qué tareas de seguridad
pertenecen al proveedor de servicios en nube y cuales al cliente. Por ello, saber dénde terminan las
obligaciones de seguridad del proveedor y del cliente es crucial para crear un sélido plan de seguridad

en la nube (Castillo, 2020).
1.1.3 Importancia de la seguridad en la Nube

La seguridad es mucho mds compleja que simplemente mantener a la gente fuera de su red,
lamentablemente, muchas empresas dan prioridad a la transformacién digital sobre la seguridad, a
menudo ignorando las mejores practicas en el proceso. Como resultado, los atacantes estdn
cambiando sus estrategias para aprovechar los puntos débiles, ya que ven los objetivos basados en la
nube como un camino potencialmente sencillo para obtener importantes beneficios econdmicos

(Lezcano et al., 2023).
1.1.4 Ventajas e Inconvenientes de la Seguridad en la Nube

Las defensas de tipo perimetral dejan de funcionar cuando se eliminan recursos de la red, por lo
gue hay que reconsiderar las mejores formas de fomentar la productividad de los usuarios, detectar
problemas de seguridad, reducir vulnerabilidades, detener el malware y evitar la pérdida de datos

(Orozco, 2021).

Por lo tanto, es importante la seguridad en la nube, puesto que contribuye una gran cantidad de

ventajas, tales como; escalabilidad, incremento de la visibilidad y la seguridad, ahorra los costes,
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permite una gestion centralizada y actualizaciones automaticas. Sin embargo, trae consigo algunos
inconvenientes y riesgos potenciales, como riesgo de configuraciones erréneas, preocupaciones de

cumplimiento, problemas de privacidad y soberania de datos (Méndez, 2021).
1.1.5 Proveedores de Servicio en la Nube

AWS (Amazon Web Services), Google Cloud y Microsoft Azure, son los proveedores principales de

servicio en la nube. A continuacion, se describen cada uno de ellos:

AWS (Amazon Web Services). - Se trata de un proveedor de servicios en la nube que proporciona
potencia de procesamiento, almacenamiento, bases de datos, aplicaciones mdviles, recursos
informaticos y un sinfin de otras funciones de movilidad de la computacidn en nube. Puede haber
problemas de seguridad, aunque el procesamiento de datos en una infraestructura externa parezca
una solucién muy intrigante y asequible. Gracias a sus certificaciones y auditorias, que incluyen 1SO
27001, auditoria SOC 2, HIPAA, FISMA Moderado, PCI DSS nivel 1 y FISMA, AWS es fiable. (Cerna et
al., 2022).

Google Cloud. - La infraestructura y los servicios que utiliza Google de forma interna estan ahora
abiertos a cualquier organizacién, de modo que pueden utilizarse para una amplia gama de procesos
empresariales, dicha plataforma se conoce como Google Cloud Platform. En comparacidn con otras
soluciones, brinda todas las herramientas que se requieren para crear, probar y lanzar aplicaciones

desde cloud con mucha mayor seguridad y escalabilidad (Llontop, 2020).

Microsoft Azure. - Puede crear, lanzar y gestionar facilmente aplicaciones en una red global de
centros de datos de Microsoft con esta nube publica de pago por uso. Si elige una plataforma laaS
(servicio como infraestructura), cuyos servicios de cifrado y encriptacién estan integrados con
Microsoft Azure para los datos en transito y en reposo, su personal se encargara de actualizar los
parches de seguridad y otros requisitos de software. Por el contrario, su proveedor mantendra las
actualizaciones de software por usted cuando utilice una Paa$S (plataforma como servicio) (Lopez,

2023).
1.1.6 Investigaciones Similares

El autor Quintero (2023) realizé un estudio en Colombia con la finalidad de evaluar la privacidad y
seguridad de la nube en las plataformas de AWS, Microsoft Azure y Google Cloud, para lo cual aplicd
un método descriptivo comparativo, a través de encuestas. De acuerdo a los resultados se evidencid
que, la plataforma AWS posee una mayor privacidad y cumplimiento de politicas de seguridad,

seguido de las plataformas Google Cloud y Microsoft Azure, el estudio concluye que dichos programas
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podrian ser mejor en términos de seguridad si permitiera la configuracién de un tenant Unico para

evitar los riesgos por completo al momento de su comparticion.

Por otra parte, Omaza (2020) efectud un estudio en Espafia con el propdsito de obtener una visidn
global del estado de la seguridad de una empresa de compras online haciendo hincapié en el entorno
tecnolégico como es AWS, a través de un método descriptivo no experimental. Los hallazgos
evidenciaron que, la informacién confidencial se almacena encriptada y cumple con su propio patrén
de nomenclatura, facilitando el mantenimiento y gestion de los recursos de forma agil, ademas de la
proteccion de borrado en las bases de datos ante probables accidentes, lo cual permite garantizar la

seguridad y disponibilidad de la informacién.

Los autores Chavez et al. (2023) desarrollaron un estudio con el objetivo de proporcionar una vision
integral y actualizada de los servicios que ofrecen las plataformas Microsoft Azure y AWS, para lo cual
aplicaron un método de revisidn bibliografica, incluyendo un total de 13 articulos relevantes. Los
hallazgos evidenciaron que, dichas plataformas entorno a la seguridad, identidad y acceso facilita a
los usuarios el acceso a los servicios ofreciendo proteccion y seguridad de los datos, lo cual permite
administrar los roles y directivas de seguridad para trabajar con diversas cuentas, proporcionando a

su vez servicios de dominio administrado como LDAP o autenticacion Kerberos.

Por otro lado, Serrano (2021) efectud una investigacién en Colombia con el fin de analizar la
plataforma AWS como mecanismo de recuperacion ante incidentes tecnoldgicos en Pymes, cuya
metodologia se enfocd en dos fases, exploracidn tedrica del servicio y analisis comparativo, a nivel de
seguridad, costos y disponibilidad. Los resultados demostraron que, el servicio de seguridad que
ofrece AWS es fundamental, puesto que la seguridad basada en la nube permite identificar problemas
de forma temprana, monitoreando los datos de forma continua sin utilizar todos sus recursos

restringidos. Ademads, solo se cancela por lo que utiliza mientras utiliza los servicios en la nube.
1.2 Proceso investigativo metodoldgico
El estudio posee un enfoque mixto cuali-cuantitativo:

Enfoque cualitativo. - Se utilizard el analisis cualitativo, en la cual se recolectaran datos de
informacién mediante el analisis de contenido de revistas indexadas sobre los protocolos de seguridad

de las plataformas AWS, Google Cloud y Microsoft Azure.

Enfoque cuantitativo. - Se utilizard un analisis cuantitativo, puesto que se aplicaran encuestas a los
especialistas de sistemas cloud y seguridad informatica, con la finalidad de valorar su criterio sobre
los protocolos de seguridad que ofrecen dichas plataformas, por tanto, se cuantificard en términos

numeéricos la recoleccion de datos.
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Método descriptivo. - Posee un nivel descriptivo, debido a que se realizara una encuesta que estara
dirigida a profesionales de informatica, efectuando un andlisis e interpretacion mediante gréficos
estadisticos, permitiendo de esta manera valorar el criterio de dichos profesionales con respecto a los

protocolos de seguridad que ofrecen las plataformas AWS, Google Cloud y Microsoft Azure.

Método transversal. - Durante el desarrollo de la investigacion los datos seran recogidos en un
momento dado y durante un periodo determinado, por tanto, el articulo se lo efectuard durante el

mes de agosto hasta septiembre del 2024.

Investigacion bibliografica. - Sera pertinente realizar una revision bibliografica a través de
plataformas cientificas como; Scielo, Scopus, Google académico entre otras, con el propdsito de
conocer los mejores protocolos de seguridad que ofrecen las plataformas AWS, Google Cloud y

Microsoft Azure.
1.2.1 Diseiio de la investigacion

El estudio posee un disefio no experimental de corte transversal, puesto que no se manipula las
variables en estudio, por consiguiente, se observard el fendmeno tal como ocurre en su entorno
natural, para su posterior analisis, cuya recoleccién de datos se obtendra en un lapso de tiempo

determinado.
1.2.2 Poblacidon

El tamafio de la poblacidn consta de un total de 25 a especialistas de sistemas cloud y seguridad
informatica, por lo tanto, al ser un grupo pequefio, no fue necesario aplicar ningun tipo de muestra.

En este sentido, se tomd en consideracion a todo el tamano de la poblacion.
1.2.3 Técnicas e instrumentos

Para desarrollar los resultados sera necesario realizar una revision sistematica de diversos estudios
cientificos, en donde se pretende establecer los protocolos de seguridad que ofrecen las plataformas
de nube (AWS, Google Cloud y Microsoft Azure), para posteriormente realizar un analisis de
comparacion para establecer cual es la plataforma que brinda el mejor servicio de seguridad y
privacidad. Ademas, se aplicarad encuestas a especialistas de sistemas cloud y seguridad informatica
gue constara de 13 preguntas con respuestas de tipo Likert; Siempre, casi siempre, a veces, pocas

veces y nunca.
1.2.4 Procesamiento y analisis de datos

Los datos seran procesados y analizados mediante el programa estadistico SPSS Statistics de IBM
en espaiol, lo cual permitira establecer los graficos para su respectivo analisis e interpretacién, del

mismo modo, el analisis comparativo sera procesado en el programa Excel versién 2016.
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1.3 Analisis de resultados

Tabla 1

Tabla resumen de los articulos cientificos

Autor y afio  Objetivo Método de Hallazgos principales  Conclusiones
estudio
Cardenas y Examinar la Presenta un Los resultados Se concluye que
Olarte seguridad entre método no evidenciaron que, la AWS posee un
(2022). microservicios con exploratorio de plataforma AWS nivel
Amazon Web enfoque cumple con los suficientemente
Service. cualitativo. estdndares de alto de seguridad
seguridad, debidoalos para poderlo
métodos de cifrado Y denominar
encriptado como KMS, hermético.
ademds de la forma
segura de encriptar y
desencriptar la
informacion.
Omaza Conseguir una Presenta un Segun los resultados En caso de un
(2020) visién general del método de se evidencid que, la incidente de
estado de revision empresa no utiliza seguridad e
seguridad de una documental de herramientas para el infraestructura no
empresa haciendo enfoque monitorear el traficoy existe registros
referencia a la cualitativo. la actividad en la necesarios para
plataforma AWS. infraestructura de identificar la causa
AWS. y tomar medidas
necesarias de
seguridad.
(Caballero, Identificar el Presenta un Tanto AWS como Respecto a |Ia
C. y Jara, M, proveedor (AWS, método de Google Cloud ofrecen seguridad en |Ia
2021) Google Cloud e revision un mejor servicio de nube las  dos
IBM Cloud mds documental de seguridad con plataformas (AWS
adecuado a nivel enfoque respecto a IBM Cloud, y Google Cloud
de la cualitativo. esto debido a que presentan mejores
infraestructura ofrecen Firewalls mecanismos de
como servicio adicionales y politicas seguridad y
(laas). de IAM. proteccion.
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Landa
Lujan (2024)

Almeida
(2023)

Gallego et al.
(2023)

Guayas
(2023)

y Proporcionar una

implementacion
que incluya una
hoja de ruta
detallada para la
migracidon  eficaz
de un proyecto de
aplicacion on-
premise basada en
web a la nube de
AWS.

Desarrollar un
analisis

comparativo  de
plataformas de
virtualizacién en la

nube para la
dispersion de
aplicaciones

empresariales.

Estudiar la
seguridad en la
infraestructura de
red implementada
en la plataforma
Microsoft Azure

Analizar como se
utilizan
plataformas AWS,
Google Cloud vy
Azure Cloud.

Método
descriptivo
documental.

Método
descriptivo
comparativo.

Método
descriptivo, no
exploratorio de
enfoque
cuantitativo.

El estudio
posee un
método
descriptivo
comparativo.

La integridad y
confidencialidad de la
informacién se
garantizaron mediante
la implantacién de

mecanismos de
seguridad de
infraestructuras y
datos, incluidos el
cifrado y la

autenticacion.

La plataforma AWS
ofrece una diversa
gama de servicios
empresariales debido
a su flexibilidad vy
personalizacién,
mientras que Azure
posee una curva de
aprendizaje mas
pronunciada para los
usuarios

El analisis que efectla
esta herramienta se
enfoca en
caracteristicas propias
de la plataforma, sin

embargo, implica
mayores costos de
operacion para la
infraestructura.

Las tres plataformas

ofrecen diversos
mecanismos de
seguridad, sin
embargo, la
plataforma AWS

ofrece mas opciones

para proteger los
datos, que incluye
firewalls,

autenticacién de

usuarios, entre otros.

La migracion de
proyectos one
premise a la nube
AWS requirio de
un enfoque
minucioso a través
de practicas
adecuadas de
seguridad.

Es importante que
las empresas se
actualicen entorno
alainfraestructura
tecnoldgica,
especialmente en
sus protocolos de
seguridad.

La
implementacion
de la
infraestructura en
la nube de
Microsoft  Azure
acarrea costos no
planificados si no

se efectia una
planificacion
segura y
adecuada.

Las tres
plataformas
ofrecen una
amplia gama de
opciones de
seguridad,
sacando una
ventaja la
plataforma AWS,
debido a sus
diversas
caracteristicas de
seguridad.
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Quintero
(2023)

Lépez (2023)

Oliva (2019)

Evaluar el nivel de

seguridad que
ofrecen las
plataformas mas

populares de la
nube (AWS,
Google Cloud vy
Microsoft Azure).

Implementar una
serie de
mecanismos para
proteger y
securizar la

infraestructura vy
datos situados en
Azure de una
empresa genérica.

Describir los
servicios que
ofrece la
plataforma

Microsoft  Azure
entorno a la
seguridad.

El estudio
presenta  un
método
descriptivo con
enfoque
cuantitativo.

En el estudio se
adopta una
metodologia
Agile.

Método
descriptivo
documental.

Los resultados
mostraron que, la
plataforma AWS

ofrece una seguridad
mas alta, seguido de
Microsoft Azure vy
Google Cloud, estas
dos ultimas presentan

deficiencias tales
como; falta de
transparencia en
politicas 'y  multi-
tenancy.

El uso de scripts en el
lenguaje Powershell,

usa una serie de
maddulos para
gestionar los recursos
de Azure

completamente,
permitiendo proteger
la infraestructura a
través de bloqueos de
IPs en el cortafuegos.

La actualizacién vy
escaneo de datos en
busca de amenazas
que ofrece Azure de
manera continua es
una ventaja de
seguridad que ofrece
dicha plataforma, lo
cual se vale de
diversos protocolos de
seguridad para que el
intercambio de la
informacidn sea
seguro.

La plataforma
AWS cumple con
mas
caracteristicas de
seguridad tales
como; controles
de proteccion,
transparencia,
manejo seguro de
copias de respaldo
y usabilidad del
sistema.

Debido a los
diversos servicios

gque se deben
proteger y la
constante
actualizacion
pueden
presentarse
limitaciones como
claves SAS,
dominios Kerberos
de Active
Directory.

Los acuerdos vy
contratos sobre la
seguridad de
Azure deben ser
analizados
completamente
teniendo en
consideracidn
cualquier

migracion a la
nube.
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1.3.1 Encuestas aplicadas a especialistas de sistemas cloud y seguridad informatica.

Figural

éConsidera usted que la plataforma AWS cumple con los estdndares de seguridad de primer nivel en

todo el mundo?
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Los resultados de la figura 1 muestran que, la mayoria de profesionales con el 44% consideran que
la plataforma AWS cumple con los estandares de seguridad de primer nivel en todo el mundo. Esto
debido a que la plataforma cumple con una lista extensa de controles de seguridad, lo cual le permite
manejar identidades, permisos, proteccién de infraestructura y redes, identificaciéon y respuesta a
amenazas demostrando el cumplimiento con logging, parches, auditoria, monitoreo, proteccion de

datos y respuesta frente a incidentes.
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Figura 2

éConsidera usted que la plataforma AWS posee mds caracteristicas de seguridad y privacidad a

comparacion de Google Cloud y Microsoft Azure?
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La mayoria de encuestados con el 52% consideran que la plataforma AWS posee mas
caracteristicas de seguridad y privacidad a diferencia de Google Cloud y Microsoft Azure. Esto debido
a que el modelo de responsabilidad compartida permite a las empresas administrar los controles y
politicas de seguridad de forma sencilla, ademds el servicio de administracion de identidades y acceso
(IAM) otorga permisos especificos evitando el riesgo y el ataque malicioso sobre datos confidenciales,

asi mismo dispone de una copia de datos confidenciales para su restauracion en caso de un desastre.
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Figura 3

éCree usted que la seguridad de AWS posee beneficios operativos y organizativos bien estructurados?

Porcentaje

Siempre  Casisiempre  Aveces Focas veces Munca

Analisis

La mayoria de encuestados con el 40% manifiestan que AWS posee beneficios operativos y
organizativos bien estructurados, puesto que la plataforma se enfoca en proteger los datos, lo cual
permite mejorar los procesos operativos, implementado una politica de restriccion de activos de

informacién que permite a la organizacion garantizar la seguridad y proteccion de la misma.
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Figura 4

éCree usted que la plataforma AWS presenta un grado mayor de desafio y riesgo de seguridad?

Porcentaje

Siempre  Casi siempre Aveces Focas veces Munca

Analisis

Segun la encuesta realizada a los profesionales, la mayoria con el 32% manifiestan que la
plataforma no presenta un grado mayor de desafio y riesgo de seguridad, ya que ofrece servicios que
ayudan a evitar el acceso no deseado a sus cuentas, datos y cargas de trabajo, por tanto, pa proteger
los datos y cargas de trabajo, AWS Data Protection Services ofrece capacidades de cifrado,

administracidn de claves y descubrimiento de datos confidenciales.
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Figura 5
éConsidera usted que la responsabilidad de seguridad compartida que ofrece la plataforma Google

Cloud es confiable y sequra?

Porcentaje

Siempre  Casisiempre  Aveces Focas veces Munca

Anilisis

La mayoria de encuestados con el 36% manifiestan que la responsabilidad compartida que ofrece
plataforma Google Cloud no es segura y confiable, esto debido que los riesgos de seguridad asociados
a la nube son comparables a los que se encuentran en los sistemas tradicionales, incluidos los ataques

DDoS, phishing, malware, amenazas internas, pérdida de datos y brechas en la seguridad de los datos.
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Figura 6
éConsidera usted que la plataforma Google Cloud posee mds caracteristicas de seguridad y privacidad

a comparacion de Microsoft Azure y AWS?

Porcentaje

Siempre  Casisiempre  Aveces FPocas veces Munca

Anilisis

La mayoria de encuestados con el 36% consideran que la plataforma Google Cloud posee menos
caracteristicas de seguridad a comparacion de AWS y Microsoft Azure, ya que AWS posee el servicio
de Identify and Access Management (IAM) mediante autenticaciéon multi factor, asegurando el registro

del usuario de forma veridica, mientras que Google Cloud no dispone de este servicio.
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Figura 7

¢Cree usted que los sistemas de proteccion que dispone Google Cloud son suficientes para hacer frente

a los Hacker e intrusos?

Porcentaje

Siempre  Casi siempre A veces Focas veces Munca

Anilisis

La mayoria de encuestados con el 52% consideran que Google Cloud dispone de sistemas de
proteccion suficientes para hacer frente a los hackers e intrusos, puesto que dispone de un hardware
con disefio personalizado y un reforzado sistema operativo, ademas, los datos en transito de la
plataforma y la empresa son cifrados en el servicio de Cloud Plataform, asi mismo, la longitud de las
claves de cifrado RSA se duplicé a 2048 bits, remplazando de forma continua dichas claves, con la

finalidad de subir el liston del sector con respecto a la seguridad.
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Figura 8

éConsidera usted que la plataforma Google Cloud cumple con los estdndares de seguridad de primer

nivel en todo el mundo?

Porcentaje

Siempre  Casisiempre A veces Focas veces Munca

Anilisis

La mayoria de encuestados con el 36% consideran que Google Cloud cumple con los estandares de
seguridad de primer nivel en todo el mundo, ya que dicha plataforma también cumple con los
estandares ISO 27001, lo cual permite evaluar de forma continua los nuevos riesgos. Ademas, la
plataforma cumple con los estandares de seguridad HIPAA, permitiendo una gestidn efectiva, acceso

restringido, auditoria de informacidn de salud protegida y cifrado.
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Figura 9
éCree usted que la plataforma Google Cloud presenta un grado mayor de desafio y riesgo de

seguridad?

Porcentaje

Siempre  Casi siempre Aveces Focas veces Munca

Analisis

Gran parte de los encuestados con un 48%, manifestaron que dicha plataforma presenta un mayor
grado de desafios y riesgos de seguridad, debido a que presenta inconvenientes como el riesgo de
depender de los proveedores, la infraestructura subyacente presenta un control menos, ademas la

integracion con los sistemas actuales puede ser complejo.
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Figura 10

¢Cree usted que la descripcion general de la seguridad de Microsoft Azure se encuentra bien

estructurada?

Porcentaje

Siempre  Casi siempre A veces Pocas veces Munca

Analisis

Segun el criterio de los profesionales, en su mayoria con el 56% consideran que Microsoft Azure se
encuentra bien estructurado, ya que es la Unica empresa de computacion en nube que ofrece
infraestructura como servicio y una plataforma de aplicaciones segura y uniforme que permite a los
equipos operar en la nube con distintos niveles de destreza y complejidad de proyecto. También
ofrece servicios integrados de datos y analisis que permiten a los equipos encontrar inteligencia de

datos en cualquier lugar.
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Figura 11

éCree usted que la gestion de la postura de seguridad en la nube de Microsoft Azure es completa y

eficiente?

Porcentaje

Siempre  Casisiempre  Aveces Focas veces Munca

Analisis

En su mayoria, el 64% de encuestados manifiestan que la gestion de la postura de seguridad en la
nube de Microsoft Azure es completa y eficiente, puesto que compara el entorno con una serie de
medidas de seguridad predisefiadas, en donde la opcidon denominada puntuacién segura del Centro
de Seguridad, ayuda a cuantificar la postura de seguridad de su configuracion, ademas, para aumentar
su puntuacién, el Centro de Seguridad ofrece recomendaciones prescriptivas si alguno de estos

controles no se esta utilizando o si hay alguna configuracién errénea.
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Figura 12

éConsidera usted que la plataforma Microsoft Azure posee mds caracteristicas de seguridad y

privacidad a comparacion de Google Cloud y AWS?

Porcentaje

Siempre  Casi siempre A veces Focas veces Munca

Analisis

La mayoria de encuestados con el 48% consideran que Azure posee menos caracteristicas de
seguridad y privacidad en comparacion de Cloud y AWS, especificamente en los tipos de servicios de
despliegue, debido a que la plataforma posee un aislamiento légico, lo cual es compartido con diversos
usuarios el mismo dispositivo, lo que supone un riesgo la politica de responsabilidad compartida, con

los usuarios que comparten espacio fisico, generando brechas de seguridad.
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Figura 13

éCree usted que la plataforma Microsoft Azure presenta un grado mayor de desafio y riesgo de
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De acuerdo a los encuestado, la mayoria con el 60% consideran que Azure presenta un grado mayor
de desafio. Sin embargo, Azure y AWS poseen un sistema mas fiable y robusto, cuyas empresas
ofrecen plataformas seguras, flexibles y resistentes a las amenazas, por ende, ninguna de las dos
opciones es deficiente, por el contrario, ambas proporcionan conocimientos sobresalientes en este

campo.
1.3.2 Discusion

De acuerdo a los resultados de la investigacion, la plataforma AWS posee el modelo de
responsabilidad compartida, lo cual permite tanto a la plataforma y a las empresas administrar los
controles y las politicas de seguridad, siendo casi nulo el riesgo de perder datos sensibles, ademas, el
servicio de administracién de identidades y accesos (IAM) permite conceder permisos especificos en
funcidén de las responsabilidades. Dichos resultados se asimilan a los obtenidos por Cerna et al. (2022)
en donde manifiesta que, las caracteristicas de seguridad que posee AWS reduce el riesgo interno de
intrusiones y ataques malintencionados a datos sensibles, garantizando un acceso Unico a los recursos

gue necesiten los miembros del equipo.

Las plataformas AWS, Microsoft Azure y Google Cloud cumplen con los requisitos necesarios para

mantener la privacidad y seguridad de la plataforma. Asi lo demuestra Quintero (2022) en su estudio
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investigativo, cuyos resultados evidenciaron que, las tres plataformas en mencidn poseen una lista de
controles de seguridad que cumplen con las exigencias necesarias para mantener la seguridad y

privacidad en la nube.

Por otra parte, los resultados de la investigacidn evidenciaron que, la plataforma AWS cumple con
los estandares de seguridad de primer nivel en todo el mundo. Dichos resultados se asemejan a los
obtenidos por Cardenas y Olarte (2022) en donde el 75% de profesionales manifestaron que dicha
plataforma cumple con una lista extensa de controles de seguridad, lo cual permite manejar

identidades, permisos, proteccidn de infraestructura y redes, identificacién y respuesta a amenazas.

Asi mismo, los hallazgos de la investigacién demostraron que, la plataforma AWS posee mas
caracteristicas de seguridad a diferencia de Google Cloud y Microsoft Azure. Estos resultados tienen
relacion con el estudio de Zudiga et al. (2021) en donde evidenciaron que, el 66% de encuestados
consideraban que dicha plataforma presenta caracteristicas mayores de privacidad y seguridad, lo cual
permite la implementaciéon de un sistema robusto, de forma sencilla debido a la usabilidad en la

administracién del sistema con facil documentacidn y gratuitos tutoriales.

Con respecto a Google Cloud, los hallazgos de la investigacién evidenciaron que, dicha plataforma
posee menos caracteristicas de seguridad en comparacién de AWS y Microsoft Azure. Estos
resultados, se relacionan con los hallazgos de Rivero y Guerra (2023) en donde el 60% de encuestados
manifestaron que la plataforma Google Cloud carece de un servicio de Identify and Access
Management (IAM) mediante autenticacion multi factor, lo cual no permite asegurar el registro del

usuario de forma veridica.

En ese mismo contexto, los resultados de la investigacién demostraron que, Google Cloud dispone
de sistemas de proteccién suficientes para hacer frente a los hacker e intrusos. Tal como lo demuestra
un estudio investigativo realizado por Coronel y Quirumbay (2022), cuyos resultados demostraron
que, Google Cloud dispone de un hardware con disefio personalizado y un reforzado sistema
operativo, ademas, los datos en transito de la plataforma y la empresa son cifrados en el servicio de

Cloud Plataform, permitiendo de esta manera una plataforma segura frente a los hackers.

Segun los resultados de la encuesta, Microsoft Azure se encuentra bien estructurada. Estos
resultados se asimilan a los hallazgos de Cordero et al. (2020) en donde el 75% expresaron que dicha
plataforma es la Unica empresa de computacién en nube que ofrece infraestructura como servicio y
una plataforma de aplicaciones segura y uniforme que permite a los equipos operar en la nube con

distintos niveles de destreza y complejidad de proyecto.

Los resultados de la investigacidn, también evidenciaron que Azure posee menos caracteristicas de

seguridad y privacidad en comparacidn de Cloud y AWS. Asi lo demuestra un estudio elaborado por
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Gallego et al. (2023) en donde el 79% de encuestados manifestaron que, dicha plataforma posee
menos caracteristicas de seguridad, especificamente en los tipos de servicios de despliegue, debido a
que la plataforma posee un aislamiento ldgico, lo cual es compartido con diversos usuarios el mismo
dispositivo, lo que supone un riesgo la politica de responsabilidad compartida, con los usuarios que

comparten espacio fisico, generando brechas de seguridad.
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CAPIiTULO II: ARTICULO PROFESIONAL
2.1 Resumen

El presente articulo se los realizd6 con la finalidad de desarrollar un analisis comparativo de
protocolos de seguridad en diferentes plataformas de nube, como AWS, Google Cloud y Microsoft
Azure. Esto debido a que los problemas de seguridad en la nube han aumentado de forma drastica,
cuyos ataques cibernéticos han expuesto los defectos que presenta la nube con respecto a los
protocolos de seguridad. Para ello, se aplicd un método descriptivo, transversal y bibliografico con un
enfoque mixto cuali-cuantitativo a través de un diseio de investigacidn no experimental de corte
transversal, siendo la revisidon bibliografica y las encuestas las principales técnicas de investigacion.
Los resultados de la investigacion permitieron contextualizar los fundamentos tedricos, determinando
la situacién actual, ademds de comparar los protocolos de seguridad y valorar a través de criterios de
especialistas, concluyendo que, las tres plataformas ofrecen altos niveles de seguridad, no obstante,
AWS se posesiona como lider de la industria en términos de seguridad, seguido de Google Cloud y

Microsoft Azure respectivamente.

Palabras clave: Protocolos de seguridad, Amazon Web Services (AWS), Microsoft Azure, Google

Cloud, Politicas de privacidad, seguridad en la nube.
2.2 Abstract

The purpose of this article is to develop a comparative analysis of security protocols in different
cloud platforms, such as AWS, Google Cloud and Microsoft Azure. This is due to the fact that security
problems in the cloud have increased dramatically, whose cyber attacks have exposed the defects that
the cloud presents with respect to security protocols. For this purpose, a descriptive, cross-sectional
and bibliographic method was applied with a mixed quali-quantitative approach through a non-
experimental cross-sectional research design, being the literature review and surveys the main
research techniques. The results of the research allowed contextualizing the theoretical foundations,
determining the current situation, in addition to comparing security protocols and assessing through
the criteria of specialists, concluding that the three platforms offer high levels of security, however,
AWS is positioned as the industry leader in terms of security, followed by Google Cloud and Microsoft

Azure respectively.

Keywords: Security protocols, Amazon Web Services (AWS), Microsoft Azure, Google Cloud,

privacy policies, cloud security.
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2.3 Introduccion

Los problemas de seguridad en la nube han aumentado de forma drastica, cuyos ataques
cibernéticos han expuesto los defectos que presenta la nube con respecto a los protocolos de
seguridad. Segun un estudio publicado por Cloud Native Security (2023) a nivel mundial, el 80% de las
exposiciones de seguridad se producen en la nube, mientras que un 20% en los servidores locales,
entre los sectores mas afectados se encuentran el sector de transporte y logistica, servicios

financieros, alta tecnologia, sanidad, ventas y educacion.

Por otra parte, la Compaiiia Rusa Tecnoldgica Kaspersky Lab (2020) en un informe reveld que, 3 de
4 equipos que operan en los sistemas de la nube han sufrido diariamente mas de diez eventualidades,
debido a una configuracién deficiente del sistema, ademas de vulneraciones de almacenamientos y

politicas inadecuadas de acceso al sistema.

De acuerdo a un informe publicado por la compafiia tecnoldgica Thales Group (2023) en
Latinoamerica, la causa principal de filtraciones de datos es la negligencia humana, esto debido al
desconocimiento de los usuarios frente a las posibles amenazas, ademas las redes abiertas y publicas
se han consolidado cada vez mas en la regidn, sin tomar en consideracidn protocolos eficientes de

seguridad en la nube, lo cual permite el aumento del ataque cibernético.

En Ecuador, la proteccién de servicios en la nube ha crecido de manera significativa debido a la era
digital, que ha sido impulsado por la escalabilidad y flexibilidad en el manejo de datos, no obstante,
dicho avance viene acompanado de diversos desafios en la seguridad de informacidn, tales como; falta
de capacitacién y conciencia en amenazas cibernéticas, siendo indispensable una atencidn critica para
qgue las empresas ecuatorianas puedan enfrentar el reto de proteger sus datos sensibles, en un

ambiente cada vez mas sofisticado por parte de los peligros cibernéticos (Novoa, 2020).

Segun Ortiz et al. (2024) los recursos basados en la nube se alimentan de infraestructuras de
terceros situadas fuera de la red de la empresa, lo cual significa que las tecnologias tipicas de
visibilidad de red no son apropiadas para entornos en la nube, lo que dificulta la supervisién de todos

los recursos en la nube, incluido aquellos usuarios que pueden acceder a los mismos.

Para Zuiiga et al. (2021) actualmente, las principales amenazas de seguridad en la nube son las
organizaciones empresariales de remoto acceso, puesto que carecen de controles y configuracién
convincente, ademas la formacién final de los usuarios hacia la ingenieria social debe ser necesaria,
debido a que puede existir hurto de credenciales a través de métodos engafiosos, asi mismo, los

usuarios no poseen suficientemente las capacidades para que la seguridad personal sea configurada.
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En este sentido, el objetivo general de la investigacidon es Desarrollar un analisis comparativo de
protocolos de seguridad en diferentes plataformas de nube, como AWS, Google Cloud y Microsoft
Azure. Para ello, se contextualizara los fundamentos tedricos, ademas de determinar la situacion

actual, para luego comparar los protocolos de seguridad que ofrecen dichas plataformas.
2.4 Metodologia
2.4.1 Métodos de investigacion

La metodologia consté de varias fases; las cuales se detallan a continuacién;

Primera fase. - En esta parte se realizd una revisidn bibliografica mediante articulos cientificos que
tengan relaciéon con el tema de investigacidon, con la finalidad de conocer las caracteristicas,
mecanismos de seguridad y las falencias que poseen las plataformas de AWS, Google Cloud y
Microsoft Azure, posteriormente, se elabord una tabla resumen que consté de el autor y afio, el
objetivo, la metodologia, los principales resultados y las conclusiones de cada articulo, siendo

analizados un total de 10 articulos, que cumplieron con los criterios de inclusion.

Segunda fase. - En esta parte se realizé un andlisis comparativo en base a los articulos analizados,
cuyo analisis comparativo se realizd en base a los siguientes pardmetros; Lista de controles de
seguridad, usabilidad en la administracion del sistema, transparencia, manejo de Backups, tipo de
servicio de despliegue y transmision de datos dependiente de la regulacidon. Cada uno de estos
parametros presentaron similitudes y diferencias en torno a la seguridad en la nube, tanto de AWS,

Google Cloud y Microsoft Azure.

Tercera fase. — En esta fase se valoré el criterio de los especialistas de sistemas cloud y seguridad
informatica, para ello se utilizdé 13 encuestas como instrumento principal, cuyas respuestas estuvieron
estructuradas mediante la escala de Likert. Esto con la finalidad de contribuir al tema de investigacion
y fundamentar los protocolos de seguridad que poseen las plataformas AWS, Google Cloud y Microsoft

Azure.

2.5 Resultados

2.5.1 Analisis Comparativo de las Plataformas AWS, Google Cloud y Microsoft Azure.

De acuerdo a los articulos analizados, se puede evidenciar que las plataformas en mencidn, poseen
diversas caracteristicas y mecanismos propios de seguridad que los diferencian entre si. A
continuacién, se describe las caracteristicas de cada plataforma tomando en consideracion diversos

parametros.
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Tabla 2

Andlisis comparativo de las plataformas AWS, Google Cloud y Microsoft Azure.

Aspectos a comparar

Lista de controles  Usabilidad en Transmision de Costos
Plataform de seguridad la Transparencia Manejo de Backups Tipo de datos
as administracién servicio de dependiente de
del sistema despliegue la regulacién
De manera Posee En su pagina de Dispone de una Ofrece tres Dispone de Generalmente AWS utiliza
sencilla Amazon interfaces de legalidad solucion efectiva de tipos de wvarias politicas su plataforma Security Hub
divide en cuatro facil proporciona alta robustez, despliegue; de con respecto a la
AWS categorias los configuracion  toda la permitiendo la despliegue cumplimiento, seguridad. Los costos
servicios de para sus informacion replicacion cross compartido, segun las varian segun el tamafio de
seguridad; elementos necesaria y de regién de manera instancia normativas la organizacion:
Identity and basicos con fécil acceso en automatica de facil dedicada que especificas de Empresa pequeiia: 250
Access tutoriales de donde monitoreo y Logs. indica que cada regién, en controles de seguridad x 1
Management, despliegue en especifica el corre en donde no cuenta=0.25 ctv /mes.
deteccion, la misma cumplimiento hardware de permite la Empresa grande: 500
proteccion de pagina, de los recursos. tenant Unico y creacién de controles de seguridad x20
redes y también posee host dedicado instancias en cuentas=
aplicaciones, multiples para el cliente. regiones donde 37.50 $/mes.
proteccion de servicios de no se disponga Empresa muy grande:
datos, respuesta monitoreo del permiso 1000 controles de
frente a para reforzar correspondiente  seguridad x200 cuentas=
incidentes e laseguridad. 1.683 $/mes.
inconformidad
Google Posee una La También provee Posee varias formas Dispone de de Posee diversas La plataforma principal
Cloud cantidad enorme configuracién  documentos de de generar 2 o 3 tipos de politicas de que utiliza Cloud entorno a
de servicios a de interfaces legalidad, sin replicacién para tenancy de cumplimiento la seguridad es Security
cada uno de los los realiza embargo, son recuperar usuario Unico.  segun las Command Center, cuyo
clientes, los mediante tediosos y informacién en caso normas costo se basa en tres
cuales incluyen tutoriales de amplios de leer, de desastres, en especificas de niveles, siendo el nivel
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analiticas y Microsoft lo cual ocasiona donde todas sus cada region, estandar sin costo alguno,
operaciones de Guard, ciertas plataformas cuentan ademds cuando mientras que el nivel
seguridad, ademas, la dificultades para con encriptacidn que ocurre una Premium posee un precio
transformacion seguridad es entender los se lo efectua desde el infraccidn promedio de 7655/mes
acelerada, reforzada con protocolos de formulario de |Ia google mientras que el nivel
agilidad servicios seguridad. creacion. deshabilita el Enterprise posee un
empresarial y multiples de recurso. promedio de 1.250 /mes.
maximizacién de monitoreo.
cobertura en
casos practicos.

Microsoft Construyeyopera Las interfaces Desde el primer Posee varias formas Posee un Ofrece una Microsoft Azure ofrece

Azure data centers en son momento de generar aislamiento variedad de planes de proteccion de
los que se configuradas entrega un replicacién para ldgico, cuyo politicas de forma segmentada, a
controla de mediante documento recuperar dispositivo es cumplimiento diferencia de AWS que
manera estricta encriptacion completo de los informacidn en caso compartido segun las ofrece una lista amplia de
los centros de sencilla, asi  términos, de desastres, en con diversos normas controles de seguridad.
datos con wuna mismo, posee condiciones, donde todas sus usuarios, lo especificas de Por ejemplo, Azure ofrece
proteccion multiples auditorias, plataformas cuentan que supone un cada region, en planes que van desde los
multicapa, servicios  de certificados, con encriptacién que riesgo con la donde no 4S$ hasta los 50.000 $/mes
ademas adhiere a monitoreo leyes y se lo efectia por politica de permite la lo cual incluye planes para
los controles de para mayor lineamientos medio de diversos responsabilida recopilacion de servidores, contenedores,

seguridad datos
sensibles con
autenticacién
multifactor
efectuar
operaciones
sensibles.

para

proteccion.

indispensables
para trabajar en
la nube.

tipos de replicacion
cross region que
garantiza la
disponibilidad de
datos.

d compartida.

datos entre
regiones con
regulaciones
diversas.

base de datos,
almacenamientos y API,
ademas posee un paquete
completo denominado
Microsoft Defender For
Cloud, cuyo precio varia
seglin el nivel  de
proteccion, siendo el mas
bajo de 4.500$ /afio hasta
los 273.000 S$/afio con el
nivel de seguridad mas
alto.
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Andlisis de la tabla comparativa

De acuerdo a los resultados de la investigacidn, se realiza un caso practico en donde se demuestra
las diferencias, falencias y ventajas que poseen tanto, la plataforma AWS, Google Cloud y Microsoft
Azure. En este sentido, Cardenas y Olarte (2022) en los resultados de su investigacion evidenciaron
que, la plataforma AWS cumple con todos los estandares de seguridad y con respecto a la
transparencia. Sin embargo, Quintero (2023) en su estudio demostré que Microsoft Azure y Google
Cloud presentan deficiencias con respecto a la transparencia en politicas y multi- tenancy, esto

demuestra la ventaja que posee AWS en relacidn a las otras dos plataformas.

En ese mismo contexto, Oliva (2019) en su estudio investigativo evidencié que, la actualizacion y
escaneo de datos en busca de amenazas que ofrece Azure de manera continua es una ventaja de
seguridad que ofrece dicha plataforma, lo cual se vale de diversos protocolos de seguridad para que
el intercambio de la informacién sea seguro. Sin embargo, Haro (2021) realizd6 un estudio para
describir los servicios que ofrece la plataforma Microsoft Azure, en donde demostré que la
actualizacién de datos no se realiza de manera continua, lo cual representa una deficiencia de los

protocolos de seguridad para que sea seguro el intercambio de la informacion.

Por otro lado, Caballero y Jara (2021) en los resultados de su investigacion mostraron que tanto
AWS como Google Cloud ofrecen un mejor servicio de seguridad con respecto a IBM Cloud, esto
debido a que ofrecen Firewalls adicionales y politicas de IAM. Lo cual se convierte en un aspecto
positivo, ya que la seguridad en la nube las dos plataformas (AWS y Google Cloud) presentan mejores

mecanismos de seguridad y proteccion.

De acuerdo a Gallego et al. (2023) en su estudio investigativo, evidencié que el andlisis que efectla
Microsoft Azure enfoca en caracteristicas propias de la plataforma, sin embargo, implica mayores
costos de operacion para la infraestructura. Esto lo convierte, en una desventaja al momento de
adquirir dicha plataforma, por lo tanto, diversos usuarios optan por utilizar los servicios de seguridad

gue ofrece AWS y Google Cloud, para evitar gastos no planificados.

Los autores en mencién, demuestran diversas caracteristicas y mecanismos propios de seguridad
gue poseen las plataformas AWS, Google Cloud y Microsoft Azure, asi lo demuestran especialistas de
sistemas cloud y seguridad informatica, cuyo criterio se obtuvo a través de encuestas realizadas a los
mismos, en donde se evidencia que, segun su perspectiva la plataforma AWS cumple con los
estandares de seguridad de primer nivel en todo el mundo. Dichos resultados lo respaldan
investigaciones cientificas, como Cardenas y Olearte (2022), en donde demostraron que, el 75% de

profesionales manifestaron que dicha plataforma cumple con una lista extensa de controles de
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seguridad, lo cual permite manejar identidades, permisos, proteccién de infraestructura y redes,

identificacion y respuesta a amenazas.

Con respecto a Google Cloud, los hallazgos de la investigacién evidenciaron que, dicha plataforma
posee menos caracteristicas de seguridad en comparacion de AWS y Microsoft Azure. Cuyos
resultados, se fundamentan en los hallazgos obtenidos por Rivero y Guerra (2023) en donde el 60%
de encuestados manifestaron que la plataforma Google Cloud carece de un servicio de Identify and
Access Management (IAM) mediante autenticacién multi factor, lo cual no permite asegurar el registro

del usuario de forma veridica.

Los especialista también mencionan que, Microsoft Azure se encuentra bien estructurada, cuya
informacién lo respalda Cordero et al. (2020) en su investigacion, en donde el 75% expresaron que
dicha plataforma es la Unica empresa de computacién en nube que ofrece infraestructura como
servicio y una plataforma de aplicaciones segura y uniforme que permite a los equipos operar en la

nube con distintos niveles de destreza y complejidad de proyecto.

Mediante este andlisis préctico, se puede mencionar que, la amplia gama de controles disponibles en
la plataforma de AWS asombra a los usuarios. Estos controles permiten el despliegue de un sistema
fiable con una gestién del sistema facil de usar, documentacién clara y tutoriales gratuitos que ayudan
a los usuarios a mantenerse al dia con las frecuentes actualizaciones de la plataforma. AWS puede
introducir mejoras en sus copias de seguridad manteniendo un alto nivel de seguridad, privacidad y
conformidad mediante la introduccidn de métodos innovadores y la oferta de una gama mas amplia

de opciones.

Por otra parte, todas las soluciones de Microsoft Azure tienen un alto nivel de seguridad, pero la
transparencia de la plataforma hace que todo sea mas facil de usar y mas accesible para los usuarios,
incluso a la hora de la implementacidn gracias a su documentacién clara y sesiones de formacion
gratuitas. Muy al contrario; con un despliegue simplemente multi-tenancy, los clientes que no pueden
permitirse los riesgos se ven disuadidos de compartir infraestructura fisica con otros clientes y corren

el riesgo de sufrir una brecha de seguridad que podria afectar negativamente a su negocio.

Aunque los servicios que ofrece Google Cloud Platform parecen muy sdlidos, la transparencia de la
plataforma se resiente por el hecho de que el cliente no puede acceder facilmente a la informacion
legal que proporciona. En su lugar, el cliente debe investigar la normativa de cada una de las regiones
en las que planea crear instancias y confirmar, mediante un examen minucioso de la documentacién,

si los servicios que decide utilizar se ajustan a las normas del sector.
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¢En qué casos es conveniente utilizar AWS, Microsoft Azure y Google Cloud?

Con respecto a la lista de controles de seguridad, tanto la plataforma AWS, Microsoft Azure y
Google Cloud son factibles para su utilizacién, puesto que dichas plataformas cumplen con los
requisitos necesarios para mantener la privacidad y seguridad de los mismos. Con respecto a la
usabilidad de la administracién del sistema, las tres plataformas son adecuadas y convenientes para
su uso, ya que poseen interfaces facil configuraciéon para sus elementos bdsicos con tutoriales de

despliegue en la misma pagina, posee multiples servicios de monitoreo para reforzar la seguridad.

Sin embargo, al hablar de transparencia, la plataforma AWS y Azure son los mds convenientes
debido a que en su pagina de legalidad proporcionan toda la informacién necesaria y de facil acceso
en donde especifica el cumplimiento de los recursos de forma sencilla y clara. Haciendo referencia al
manejo de backs up, es aconsejable utilizar las plataformas Azure y Cloud, puesto que ofrecen formas
mas variadas de generar replicacidn para la recuperacién en caso de desastres, por otro lado, AWS
posee una solucion efectiva de alta robustez, pero la cantidad de opciones que permite Azure y Cloud

ofrecen mas que una resiliencia cross-region sencilla.

Haciendo mencidn al tipo de servicio de despliegue, las tres plataformas tienen un servicio de
despliegue de alta seguridad, sin embargo, en este caso es mas conveniente utilizar AWS y Google
Cloud, ya que permiten tener dos o tres tipos de tenancy, los cuales incluyen el tenancy de usuario
Unico, mientras que Azure supone un riesgo con su politica de responsabilidad compartida. Con
respecto a la transmision de datos dependiente de la regulacién, se aconseja utilizar las tres
plataformas, debido a que poseen varias politicas de cumplimiento bastantes variadas, en donde
todas verifican que la transmision de datos, replicacion de datos y replicacién de instancias sigan las
normativas especificas de cada regidn, aunque tengan sistemas diferentes y el acercamiento dentro

de cada plataforma sea distinto.

Finalmente, las tres plataformas ofrecen precios competitivos y modelos de facturaciéon basados
en el consumo. Aunque hay diferencias en cdmo se tarifican los servicios, en general, los costes son
comparables entre si. AWSy Google Cloud ofrecen descuentos por uso prolongado, mientras

gue Azure brinda descuentos a los clientes que ya tienen licencias de Microsoft.
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CONCLUSIONES

De acuerdo a los fundamentos tedricos, la plataforma AWS se posesiona como el lider de la
industria en términos de seguridad, ya que ofrece una mejor lista de controles de seguridad, usabilidad
de administraciéon del sistema, transparencia, manejo de Backups, tipos de servicio de despliegue y
transmisidn de datos, seguido de Google Cloud y Microsoft Azure, que carecen en criterio de
transparencia, riesgo con la politica de seguridad compartida y riesgos con la entidad o usuario que

utiliza los servicios de un proveedor de servicios en la nube.

La situacidn actual sobre la seguridad que ofrecen las plataformas AWS, Google Cloud y Microsoft
Azure, son diversas, puesto que, existe una diferencia entorno a las caracteristicas y mecanismos de
seguridad. En este contexto, AWS se ubica como la plataforma mas segura disponiendo de una amplia
gama de controles de seguridad, seguido de la plataforma Microsoft Azure que, a pesar de ofrecer
una seguridad sdlida, presenta inconvenientes con el despliegue multi-tenancy, asi mismo, Google
Cloud aparentemente ofrece servicios de seguridad muy sdlidos, no obstante, existe deficiencias con

respecto a la transparencia de sus protocolos de seguridad.

Mediante del analisis comparativo, se determind que la plataforma AWS posee una amplia gama
de controles de seguridad, lo cual permite un despliegue de un sistema fiable, induciendo mejoras en
las copias de seguridad, mientras que, la plataforma Google Cloud aparentemente ofrece servicios de
seguridad muy sélidos, sin embargo, presenta deficiencias con la transparencia, cuya informacién legal
no es de facil acceso para los usuarios. Por ultimo, la plataforma Azure también posee un alto nivel de
seguridad, no obstante, el usuario puede sufrir riesgos al compartir la infraestructura fisica debido a

gue solamente posee un despliegue multi-tenancy.

De acuerdo a las encuestas realizadas a los especialistas, la mayoria con el 44% consideran que la
plataforma AWS cumple con los estandares de seguridad de primer nivel en todo el mundo, el 52%
también consideran que posee mds caracteristicas de seguridad y privacidad. Por otra parte, el 36%
consideran que la plataforma Google Cloud no presenta caracteristicas suficientes de seguridad,
ademas, un 48% consideran que dicha plataforma presenta un grado mayor de riesgo, con respecto a
Microsoft Azure, el 48% consideran que no posee las caracteristicas suficientes de privacidad y un 60%

expresan que la plataforma presenta un grado mayor de desafio y riesgos entorno a la seguridad.
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RECOMENDACIONES

A pesar que la plataforma AWS sorprende con su lista de controles gigantes que lo transforman en
un sistema robusto, se puede mejorar en lo que respecta a las copias de respaldo a través de técnicas
nuevas que permitan una diversidad mas alta de soluciones para mantener de forma correcta la

seguridad, el cumplimiento y la privacidad.

Las plataformas de Google Cloud y Microsoft Azure ofrecen altos niveles de seguridad, sin
embargo, es recomendable que se mejore el criterio de transparencia para de esta forma se acerque
a los usuarios de forma mads agradable y darles a conocer a los clientes directamente los términos que

se estan aceptando al utilizar dichas plataformas.

Se recomienda que los resultados de la investigaciéon sean socializados con la comunidad
estudiantil, especialmente en el drea de informatica, para que puedan conocer las caracteristicas y
mecanismo de seguridad que ofrecen las plataformas AWS, Google Cloud y Microsoft Azure, de esta
manera se incentiva a realizar investigaciones enfocadas a dar solucidon a las deficiencias que

presentan dichas plataformas, para mejorar los servicios de seguridad.

De acuerdo a los problemas identificados, se recomienda que las futuras investigaciones se
enfoquen en dar soluciones o implementar propuestas que permitan mejorar los protocolos de
seguridad que ofrecen las plataformas AWS, Google Cloud y Microsoft Azure, de esta forma se
contribuye a reforzar la seguridad en la nube, manteniendo la privacidad y la proteccién de las

plataformas en mencidn.
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ANEXOS

ANEXO 1: FORMATO DE ENCUESTA

Preguntas

Respuestas

Siempre

Casi
siempre

A veces

Pocas
veces

Nunca

1. ¢Considera usted que |la
plataforma AWS cumple con los
estdndares de seguridad de
primer nivel en todo el mundo?

2. (Considera usted que |la
plataforma AWS posee mas
caracteristicas de seguridad vy
privacidad, a comparacién de
Google Cloud y Microsoft Azure?

3. ¢Cree usted que la seguridad de
AWS posee beneficios operativos
y organizativos bien
estructurados?

4. (Cree usted que la plataforma
AWS presenta un grado mayor
desafio y riesgo de seguridad?

5. éConsidera usted que la
responsabilidad de seguridad
compartida que ofrece Ia
plataforma Google Cloud es
confiable y segura?

6. ¢(Considera usted que la
plataforma Google Cloud posee
mas caracteristicas de seguridad y
privacidad, a comparacién de
Microsoft Azure y AWS?

7. (Cree usted que los sistemas de
proteccion que dispone Google
Cloud son suficientes para hacer
frente a los Hackers e intrusos?

8. ¢Considera usted que |la
plataforma Google Cloud cumple
con los estandares de seguridad
de primer nivel en todo mundo?
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éCree usted que la plataforma
Google Cloud presenta un grado
mayor desafio y riesgo de
seguridad?

10.

éCree usted que la descripcidon
general de la seguridad de
Microsoft Azure se encuentra
bien estructurada?

11.

éCree usted que la gestion de la
postura de seguridad en la nube
de Microsoft Azure es completa y
eficiente?

12.

¢Considera  usted que la
plataforma  Microsoft  Azure
posee mds caracteristicas de
seguridad y privacidad, a
comparaciéon de Google Cloud y
AWS?

13.

¢Cree usted que la plataforma
Microsoft Azure presenta un
grado mayor desafio y riesgo de
seguridad?

52




UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Analisis
comparativo de protocolos de seguridad en diferentes plataformas de nube, como AWS,

Google Cloud y Microsoft Azure”. Sus criterios son de suma importancia para la realizacién de este
trabajo, por lo que se le pide que brinde su cooperacién contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Wilmer Enrique Ortiz Gavilanez

Titulo obtenido: Ingeniero en Sistemas Computacionales

C.l.: 0201561412

E-mail: wilmer.ortiz@gmail.com

Institucion de Trabajo: Cooperativa de Ahorro y Crédito Guaranda Ltda.

Cargo: Analista Programador

Afos de experiencia en el area: 12

Instructivo:
e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar |la propuesta de la plataforma virtual, blog o sitio web.
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e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5, Bastante
Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e Inadecuado equivale
al.

Tema: “Andlisis comparativo de protocolos de seguridad en diferentes plataformas de nube, como

AWS, Google Cloud y Microsoft Azure”.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad X

Novedad X

Fundamentacién pedagdgica X

Fundamentacion tecnoldgica X

Indicaciones para su uso X

TOTAL 35
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Lugar, fecha de validacion: Guaranda, 30 de agosto de afio 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito —
Ecuador y direccion electrénica de contacto protecciondatospersonales@uisrael.edu.ec  es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestién de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en Seguridad
Informatica, como requisito de titulacién para los cursantes del programa de posgrados. Como consecuencia de
este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos de titulacion.
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La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo que
puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a terceros con
otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial, de agencia o entidad
gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccidn de Datos Personales y el Reglamento a la ley. La
UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad indicada, mientras se
mantenga la relacién comercial o contractual, Ud. no revoque su consentimiento o durante el tiempo necesario
que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con las
exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley Orgénica
de Proteccién de Datos Personales, para su ejercicio puede hacerlo mediante envio de una solicitud al correo
protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cdmo se manejan sus datos personales, la UISRAEL pone a su disposicidn la politica
de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de Proteccion de Datos
Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he entregado a
la UISRAEL.

Firmado electrénicamente por:

i WILMER ENRIQUE

Firma del especialista
Wilmer Ortiz
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Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Analisis
comparativo de protocolos de seguridad en diferentes plataformas de nube, como AWS,

Google Cloud y Microsoft Azure”. Sus criterios son de suma importancia para la realizacién de este
trabajo, por lo que se le pide que brinde su cooperacién contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Wilson Fernando Freire Sandoval

Titulo obtenido: Magister en Telecomunicaciones
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E-mail: wilsonfreire_Idu@hotmail.com

Institucidon de Trabajo: Puntonet

Cargo: Jefe Nacional de Cloud y Datacenter

Afos de experiencia en el area: 15
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Instructivo:

e Responda cada criterio con la méxima sinceridad del caso.

e Revisar, observar y analizar |la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5, Bastante
Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e Inadecuado equivale
al.

Tema: “Andlisis comparativo de protocolos de seguridad en diferentes plataformas de nube, como

AWS, Google Cloud y Microsoft Azure”.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad X
Novedad X
Fundamentacién pedagdgica X
Fundamentacion tecnoldgica X

Indicaciones para su uso X
TOTAL 15 16

Observaciones: Hacer un analisis de la responsabilidad compartida entre el usuario y el proveedor de
servicio
Recomendaciones: Hacer un analisis financiero entre las soluciones de nube profundizar en analisis

de nube hibrida.

Lugar, fecha de validacion: Quito, 30 de agosto de aiio 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito —
Ecuador y direccion electrénica de contacto protecciondatospersonales@uisrael.edu.ec  es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestién de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en Seguridad
Informatica, como requisito de titulacién para los cursantes del programa de posgrados. Como consecuencia de
este tratamiento sus datos estardn publicos en el repositorio donde reposan los trabajos de titulacion.
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La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo que
puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacién, no se comunicaran a terceros con
otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial, de agencia o entidad
gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccidn de Datos Personales y el Reglamento a la ley. La
UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad indicada, mientras se
mantenga la relacién comercial o contractual, Ud. no revoque su consentimiento o durante el tiempo necesario
que resulten de aplicacidn por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con las
exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley Orgénica
de Proteccién de Datos Personales, para su ejercicio puede hacerlo mediante envio de una solicitud al correo
protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cdmo se manejan sus datos personales, la UISRAEL pone a su disposicidn la politica
de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de Proteccion de Datos
Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he entregado a
la UISRAEL.
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Analisis
comparativo de protocolos de seguridad en diferentes plataformas de nube, como AWS,

Google Cloud y Microsoft Azure”. Sus criterios son de suma importancia para la realizacién de este
trabajo, por lo que se le pide que brinde su cooperacién contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Darwin Mora

Titulo obtenido: Master Administracion Estratégica de Telecomunicaciones

C.l.: 0401105598

E-mail: darwin.mora@puntonet.ec

Institucidon de Trabajo: Puntonet

Cargo: Gerente Nacional de Infraestructura

Afios de experiencia en el drea: 25
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Instructivo:

e Responda cada criterio con la méxima sinceridad del caso.

e Revisar, observar y analizar |la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5, Bastante
Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e Inadecuado equivale
al.

Tema: “Andlisis comparativo de protocolos de seguridad en diferentes plataformas de nube, como

AWS, Google Cloud y Microsoft Azure”.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad X

Novedad X

Fundamentacién pedagdgica X

Fundamentacion tecnoldgica X

Indicaciones para su uso X

TOTAL 15 12 3
O DS EIVACIONES: ....ueiererenrinrieressesressistassesssssasssssssssssssssssssssssssssssssassns sussassnsssssnssassnssnssns snssnssnssnsnssns snsssssnasassassns
Recomendaciones: Llevarlo a la practica

Lugar, fecha de validacion: Quito, 30 de agosto de aiio 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
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La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito —
Ecuador y direccion electrénica de contacto protecciondatospersonales@uisrael.edu.ec  es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestién de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en Seguridad
Informatica, como requisito de titulacién para los cursantes del programa de posgrados. Como consecuencia de
este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos de titulacidn.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo que
puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a terceros con
otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial, de agencia o entidad
gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccidn de Datos Personales y el Reglamento a la ley. La
UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad indicada, mientras se
mantenga la relacién comercial o contractual, Ud. no revoque su consentimiento o durante el tiempo necesario
que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con las
exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley Orgénica
de Proteccién de Datos Personales, para su ejercicio puede hacerlo mediante envio de una solicitud al correo
protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cdmo se manejan sus datos personales, la UISRAEL pone a su disposicidn la politica
de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de Proteccion de Datos
Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he entregado a
la UISRAEL.

Firma del especialista
Darwin Mora
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