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INFORMACION GENERAL

En el contexto digital de hoy, proteger las transacciones financieras es esencial. Dado el
crecimiento masivo de las transacciones en linea y el uso generalizado de tarjetas de pago, es

crucial asegurar la informacidn confidencial de los usuarios.

Contextualizacion del tema

En la era digital, las empresas se encuentran en un entorno en constante cambio, donde la
tecnologia es un elemento fundamental para el funcionamiento y el éxito.

En la sociedad moderna, el uso de tarjetas de crédito para transacciones financieras se ha
vuelto comun, ya sea para compras en locales comerciales o en linea, o para retirar dinero de
cajeros automaticos.

Zelada y Frank (2023) establecen que el uso de claves de cifrado es esencial para
cualquier institucion financiera que procese o envie datos confidenciales, como nimeros de
identificacion personal de titulares de tarjetas (PIN) o niUmeros de cuenta primaria (PAN).

La criptografia no solo preserva la confidencialidad e integridad de los datos del
tarjetahabiente durante las transacciones, sino que también verifica las identidades de los
participantes involucrados. En el ambito de las tarjetas de débito y de marca, la criptografia
facilita la adopcién de tecnologias avanzadas como EMV (Europay, MasterCard y Visa), la
tokenizacién, asi como los HSM que representan el estdndar mas alto en la proteccién de claves
privadas y las operaciones criptograficas relacionadas, y garantizan la implementacion de la
politica establecida por la organizacién que las utiliza, determinando qué usuarios y aplicaciones
pueden acceder a dichas claves vitales para minimizar el fraude y fortalecer la confianza de los
consumidores en el entorno financiero digital.

“Cada transaccion de pago electrdénico tiene datos sensibles que necesitan ser protegidos al
momento de ser impresos en registros de aplicacion y/o almacenados. La forma de protegerlos

III

es mediante una encriptacion de los datos utilizando alguna llave criptografica digital” (Higonet,
2022, pags. 7,8).
La seguridad de los datos es un aspecto crucial de cualquier transaccién en linea,
especialmente cuando se trata de informacién financiera confidencial, como ndmeros
de tarjetas de crédito, cuentas bancarias o identificacidon personal. Las violaciones de
datos pueden tener graves consecuencias tanto para los consumidores como para las

empresas, como robo de identidad, fraude, pérdida de confianza y responsabilidad

legal. (FasterCapital, 2024)



Problema de investigacion

En el ambito de la seguridad financiera, tanto las tarjetas CPA (Common Payment
Application) como las tarjetas con bandera (tarjetas con franquicia Master Card, VISA, etc)
utilizan avanzados sistemas criptograficos para asegurar tanto la transmision como la gestién de
datos confidenciales.

Un HSM (Mddulo de seguridad de hardware) se utiliza para procesar tarjetas de débito
y tarjetas de crédito, cuya funcidén principal es la autenticacidon de llaves, es decir llaves
preconfiguradas por el gestor de seguridad.

Hay diferentes tipos de llaves criptograficas, entre las mas usadas en las transacciones
financieras esta las Ilaves IMKAC IMKSMC, IMKSMI para la gestién EMV, para la validaciéon de la
autenticacion de las tarjetas estan las CVV, CVV2 e ICVV, las llaves de transporte utilizadas para
enviar tanto pines cifrados como llaves de un sitio a otro estan las PPK (KEK), KIS, KIR o conocidas
como ZCMK, también se utilizan las llaves de terminal que van en los terminales de pago, atms
o POS estas son las llaves KTM, finalmente las llaves que se utilizan para validar los pines de las
tarjetas en una transaccién son las PVK3624.

En este contexto se observa la ausencia de una guia para la aplicacion de llaves criptograficas
orientadas para tarjetas CPA y tarjetas con bandera, la cual se pueda utilizar en los diferentes
HSM.

Las entidades financieras a menudo emplean métodos variados que, aunque cumplen con
los estandares de seguridad basicos, no maximizan ni la seguridad ni la eficiencia operativa. La
evolucién acelerada de las amenazas cibernéticas también provoca que los sistemas de gestion
de llaves se vuelvan obsoletos rapidamente, elevando los riesgos de seguridad que pueden
comprometer innumerables transacciones diariamente.

Este problema se intensifica por la falta de claridad en los procedimientos para generar y/o
almacenar las llaves de cifrado. Sin una guia clara, las instituciones financieras enfrentan no solo
aumentos en los riesgos de seguridad, sino también dificultades en cumplimiento normativo y
eficiencia operativa, ya que se ha tenido casos en los cuales los colaboradores de alguna
Institucion Financiera, encargados de realizar este proceso no documentan el proceso que se
realiza al momento de desarrollar alglin proyecto de pago con tarjetas, el cual después de algun
tiempo en el que se desee realizar alglin proceso de configuracidon en el HSM no se cuenta con
la informacion de las llaves criptograficas, llegando a ser un problema critico para la Institucion
Financieray mas aun cuando el colaborador ya no se encuentra laborando en la Institucion.

La investigacidn que se propone tiene como objetivo formular una guia eficaz y flexible para

la aplicacién de estas llaves, que no solo potencie la seguridad de las tarjetas CPA y de marca,



sino que también responda a las regulaciones y a las necesidades operativas cambiantes del

sector financiero.
Con la presente guia lo que se pretende responder es:

éComo generar el conocimiento general para aplicar de una manera adecuada las llaves

criptograficas que intervienen en un proyecto de pago con tarjetas?
Objetivo general

Desarrollar una guia integral que analice e identifique los diferentes tipos de llaves
criptograficas, especificamente en tarjetas CPA vy tarjetas con bandera, proporcionando un

proceso para su aplicacién en el ambito financiero.

Objetivos especificos

Analizarlos los diferentes tipos de llaves criptograficas que se utilizan en el dmbito

financiero.

e Identificar las llaves criptograficas que intervienen en tarjetas CPA y tarjetas con ban-
dera, para ser aplicadas durante el proceso de generacidn de criptogramas resultantes
para los diferentes tipos de tarjetas.

e Desarrollar una guia que proporcione la aplicacion de llaves criptograficas para tarjetas

CPA y tarjetas con bandera.
e Valorar la propuesta por medio del criterio de especialistas.

Vinculacion con la sociedad y beneficiarios directos:

En un entorno digital, asegurar la seguridad de las transacciones financieras es crucial para
preservar la confianza y la estabilidad econdmica. La investigacidon que se plantea tiene como
objetivo desarrollar una guia sdélida para la aplicacion de llaves criptogréficas en tarjetas CPA'y
tarjetas con marca, que son fundamentales para la proteccidn de la informacién financiera. Este
enfoque no solo fortalece la seguridad de las transacciones, sino que también asegura que las
practicas estén en conformidad con las normativas internacionales actuales, ofreciendo

beneficios tangibles a diversos sectores de la comunidad.

Este estudio esta alineado con el Objetivo de Desarrollo Sostenible (ODS) numero 9:
"Industria, Innovacion e Infraestructura"”, que busca construir infraestructuras resilientes,

promover la industrializacion inclusiva y sostenible, y fomentar la innovacion.



Especificamente, la aplicacion de tecnologias avanzadas en la seguridad financiera contribuye
a la meta de desarrollar infraestructuras sostenibles, resilientes y robustas, que apoyen el
crecimiento econdmico y el desarrollo tecnoldgico. La implementacion de estas practicas de
seguridad es esencial para garantizar la integridad y la confianza en las operaciones financieras,
lo cual es crucial para el desarrollo de una infraestructura de calidad y la promocién de la

innovacion en el sector financiero.

Este enfoque contribuye a la sostenibilidad del sistema financiero, mejorando la seguridad de
las transacciones y, por ende, la confianza de los usuarios en los servicios financieros, lo cual es

un elemento clave para el progreso econdmico y social.

El propdsito de esta guia es ofrecer a empleados de una institucién financiera las
orientaciones y procedimientos esenciales para generar el conocimiento adecuado de llaves
criptograficas empleadas en las transacciones con tarjetas de débito y crédito. La adecuada
aplicacion de estas llaves es crucial para asegurar la proteccion y confidencialidad de la

informacidn financiera.



CAPITULO I: DESCRIPCION DEL PROYECTO

En el entorno de las instituciones financieras, es importante considerar una guia que nos
permita adquirir el conocimiento necesario de las llaves criptograficas que intervienen en un
proyecto de pagos con tarjeta, generando asi que la aplicacion de dichas llaves criptograficas
con ayuda de esta guia conlleve una implementacién adecuada para asegurar la integridad y la
confianza en las transacciones financieras, lo que resulta indispensable para el desarrollo de una

infraestructura sélida y el fomento de la innovacién en el dmbito financiero.

1.1. Contextualizacion general del estado del arte

La gestion de claves criptograficas es un reto para la mayoria de las organizaciones.
Muchas de las personas que realizan actividades de Key management lo hacen de forma
ad hoc y con poca o ninguna formacién. En la mayoria de los casos, cada funcidn
requerida supone una interrupcién de sus responsabilidades laborales normales a
tiempo completo. Ademas, el mantenimiento de claves criptograficas requiere una
inversién sustancial en hardware y tecnologia de aplicaciones de apoyo que se utiliza
con poca frecuencia. (Utimaco, 2024)

Redtrust (2024) establece que el HSM es un dispositivo de hardware especializado, disefiado
especificamente para proporcionar alta seguridad en la confidencialidad y disponibilidad de las
claves criptograficas mediante la ejecucion de rutinas de cifrado y descifrado.

En el aspecto de la seguridad de las llaves criptograficas hay que tener en cuenta la
funcionalidad que proporciona un HSM.

Segun Higonet (2022) “la funcidon mds importante de un mdédulo HSM es la de autenticacion
de llaves. Es decir, asegurarse de que sus operaciones solo se puedan realizar con llaves que
hayan sido previamente autorizadas por un administrador de seguridad” (p. 11).

En el ambito de la criptografia, se denomina "texto en claro" o "texto plano" a la informacién
original que se desea proteger.

WordPress (2023) establece que el cifrado es el proceso de transformar texto legible en un
formato ininteligible lamado texto cifrado, utilizando un algoritmo que se adapta mediante una
clave secreta.

“Eluso de criptografia en las tarjetas bancarias es conseguido debido al “chip” que se integra
en las tarjetas bancarias y que es "leido" por la terminal bancaria. Esto se conoce como
tecnologia chip EVM” (Morales et al., 2022).

Acosta (2023) establece que el Estandar de seguridad PIN (o PCI PIN) de la industria de

tarjetas de pago (PCl)es un estandar de seguridad que define los requisitos para el



manejo, procesamiento y transmisién seguros de numeros de identificacion
personal (PIN) durante el procesamiento de pagosen linea y fuera de linea, asi como en
terminales POS atendidos y desatendidos.

Zelada y Frank (2023) describen que actualmente, marcas como TRACK2 vy
PINBLOCK reconocen las claves de cifrado simétricas para el cifrado de datos y son esenciales
para mantener seguros a los titulares de tarjetas durante las transacciones.

Centellas et al. (2022) establece que los algoritmos de cifrado de bloques como AES y 3DES
estan disefiados para cifrar informacion de un tamafio de byte especifico, pero Ia
informacién generalmente no cumple con esta condiciéon. La solucién a este problema es
dividir la informacidon en bloques, cuyo tamafo es necesario para aplicar un algoritmo de
cifradoa cada blogque. Si no hay suficientes bytesen el Uultimo bloque, sellena con

una determinada cadena de bytes, que se excluye durante el descifrado.

1.2.Proceso investigativo metodoldgico

En el desarrollo de esta guia para la implementacidn de llaves criptograficas en tarjetas de
débito y tarjetas con bandera, se utilizard una metodologia cuantitativa. Este enfoque
metodoldgico se distingue por medir cuantitativamente las caracteristicas especificas de las
llaves criptograficas utilizadas en proyectos de pagos con tarjeta y su rendimiento en diferentes
contextos, lo que facilita un andlisis estadistico. Mediante la recopilacién de datos a través de
encuestas, se evaluaran variables como la seguridad y la eficiencia de las llaves criptograficas
aplicadas. (Rodriguez, 2019)

El uso de encuestas permitird recopilar datos de una amplia muestra de participantes de
manera eficiente y sistematica.

Esto facilitara la comparacion y el analisis de las respuestas, asegurando la validez y

confiabilidad de los resultados.

1.3. Analisis de resultados

Para realizar el analisis de resultados, se llevd a cabo una encuesta utilizando una muestra
no probabilistica, enfocado a un grupo de especialistas, especialmente del drea de Tecnologia.
El propdsito de esta encuesta fue recolectar informacion relevante para examinar cuatro as-
pectos fundamentales: Conocimiento y Preparacién, Percepcién de Seguridad, Implementa-

cion y Sugerencias. Los resultados obtenidos se presentan en el Anexo 1y 2.



Esta guia estd disefiada para ser accesible, asegurando que los usuarios puedan
implementarla facilmente en sus configuraciones de Proyectos de pagos con tarjetas,
optimizando asi la seguridad y la gestidn de sus sistemas criptograficos. Asi pues, se ofrece un
analisis detallado de los resultados para cada uno de estos grupos.

Conocimiento y Preparacién

Los formularios completados para recopilar datos de los participantes contenian un
componente distintivo de "conocimiento y preparacién”, que ayudd en el desarrollo de esta
investigacion.

El propdsito de esta seccion fue evaluar el conocimiento previo y la experiencia de los
participantes en el manejo de los aspectos cruciales de la implementacidon y administracién de
llaves criptograficas en tarjetas de débito y crédito, asi como su preparacién para manejar los
desafios asociados en este ambito.

El andlisis de los resultados obtenidos en esta seccién proporciond informacion valiosa sobre
las posibles brechas en el conocimiento y preparacién de los participantes, lo que a su vez
contribuyd a orientar las recomendaciones y conclusiones de esta tesis. Este enfoque permitié
no solo evaluar el estado actual del conocimiento en la materia, sino también identificar areas
donde podria ser necesaria una mayor formacién o apoyo.

Percepcidn de Seguridad

El objetivo principal de esta seccidn es evaluar cdmo los participantes perciben la seguridad
en el contexto de la implementacion de claves criptograficas en tarjetas de débito y crédito.

La “conciencia de la seguridad” es un aspecto importante porque influye en la confianza del
usuario y la aceptacidn de las tecnologias de seguridad implementadas.

A través de esta seccion buscamos recoger las opiniones y sentimientos de los participantes
sobre la efectividad de las medidas de seguridad actuales y su confianza en los sistemas de
proteccién criptografica.

Las preguntas de esta seccion cubren aspectos como la confianza en la tecnologia de cifrado
utilizada, la percepcion de los riesgos asociados con las transacciones con tarjeta y la sensacion
de seguridad debido a las medidas de cifrado adoptadas. El analisis de las respuestas nos
permitié identificar tendencias y patrones en las percepciones de seguridad de los participantes,
lo cual es esencial para comprender las actitudes hacia la adopcién de una guia para la aplicacion
de llaves criptograficas.

Los hallazgos de esta seccién brindan una perspectiva valiosa que complementa el analisis
técnico y objetivo del estudio, brindando una vision mds integral de cdmo los usuarios finales

perciben la seguridad. Esta informacién es esencial para desarrollar una guia que no solo



mejoren la seguridad técnica, sino que también mejoren la confianza a la hora de realizar
proyectos relacionados con tarjetas de pagos.
Implementacion y Mejoras

Esta seccidn tiene como objetivo extraer las experiencias, de ser el caso, de los encuestados
en la implementacidon de soluciones criptogréficas y explorar temas como los desafios
encontrados durante la adquisicidn de conocimientos para la implementacidn, las estrategias
adoptadas para superar estos desafios y la efectividad de las soluciones implementadas.

Ademas, se pidid a los participantes que sugirieran mejoras, segln sea el caso, que podrian
mejorar la seguridad y el rendimiento en una guia para aplicar llaves criptograficas en tarjetas
de débito y tarjetas con bandera.

Los resultados obtenidos en la seccién "Implementacién y mejora" brindan una vision
detallada y prdactica que complementa el analisis técnico de esta guia y proporciona una base
para desarrollar recomendaciones especificas y viables. Estas recomendaciones tienen como
objetivo mejorar la implementacidon de claves criptograficas y mejorar la seguridad de las
transacciones en el sector financiero.

Opiniones y Sugerencias

Esta seccidn es importante ya que a través de preguntas abiertas se recogen opiniones sobre
la efectividad de la solucién, desafios no resueltos y posibles mejoras.

La retroalimentacién de las respuestas complementa los datos cuantitativos y proporciona
informacién Unica para una guia enfocada en cubrir conocimientos aun no adoptados para la
aplicacion de llaves criptograficas en tarjetas de pagos.

Estas contribuciones han sido cuidadosamente analizadas e integradas en las conclusiones y

recomendaciones de esta guia.



CAPITULO II: PROPUESTA

Este capitulo describe el desarrollo de una guia orientada a la aplicacién de llaves

criptograficas en tarjetas de débito y tarjetas con bandera.

2.1 Fundamentos tedricos aplicados

Criptogramas
Los criptogramas son mensajes cifrados que solo pueden ser entendidos por aquellos
que logran descifrar la clave en cuestion. Uno los métodos mas usuales y simples para
crear un criptograma es el llamado cifrado por sustitucidn, que consiste en reemplazar
cada letra por otra o por un nimero. (Pérez et al., 2019)

Criptografia

“La Criptografia es la ciencia que se ocupa de crear algoritmos para ocultar mensajes y de

este modo, evitar que sean leidos por personas no autorizadas” (Bernstein, 2021, pag. 5).
El uso de criptografia en las tarjetas bancarias es conseguido debido al “chip” que se
integra en las tarjetas bancarias y que es "leido “por la terminal bancaria. Esto se conoce
como tecnologia chip EVM. El chip ya integra una pareja de llaves publica y privada
desde su fabricacion, y se personaliza cuando dicha tarjeta se asigna a una persona en
particular. (Morales et al., 2022)

En la Figura 1, se muestra un ejemplo de la tecnologia chip EVM.

Figura 1.
Tecnologia chip EVM.

Nota: Figura tomada del trabajo de investigacion sobre Criptografia: una tecnologia antigua

en aplicaciones modernas de alto impacto (Morales et al., 2022).


https://definicion.de/clave/

Cifrado AES

Segun Gonzalez et al. (2021) describe que:

El Estandar de cifrado avanzado (AES) o también conocido como “Rjandael”, es el cifrado
simétrico mas utilizado en la actualidad. Por definicidn, este tipo de algoritmos aplican
la misma clave tanto para cifrar como descifrar; y para su intercambio requieren de un
canal de comunicacidon seguro, el algoritmo de cifrado recibe como entradas: un

mensaje o texto claro y una clave, y genera como salida un criptograma o texto cifrado.

(p. 147)

En la Figura 2, se muestra el grafico de la Estructura del algoritmo AES.

Figura 2.

Esquema general de funcionamiento del algoritmo simétrico AES

Mensaje
(Texto claro)

Canal seguro

2 of |

/ . s .
j Clove , Clave
Algoritmo de Criptogroma Algoritmo de
cifrado (Texto cifrado) descifrado

Nota: Figura tomada de (Gonzélez et al., 2021)

Es necesario citar los conceptos de los algoritmos de cifrado utilizados en los criptogramas de

las diferentes llaves criptograficas para las tarjetas de débito y de marca, para esto se lo

presenta en la siguiente Figura 3.

Figura 3.

Definicién de Algoritmos de Cifrado DES/3DES/AES

Algoritmo

Definicion

DES

El Estandar de Cifrado de Datos es un cifrado de bloques de clave
simétrica. El DES fue creado en

1972 por IBM utilizando el algoritmo de encriptacion de datos. Fue
adoptado por el gobierno de Estados Unidos como algoritmo de cifrado
estandar. Es vulnerable a los ataques de clave cuando se utiliza una
clave debil.

3DES

Algoritmo de Cifrado de Datos Triple, que es un cifrado de bloques. El
estandar de cifrado de datos triple se publico por primera vez en 1998 v
recibe su nombre porque aplica el cifrado DES tres veces a cada bloque
de datos, cifrado - descifrado - cifrado utilizando DES.

El algoritmo Advance Encryption Standard fue desarrollado en 1998
por Joan Daemen y Vincent Rijmen, este algoritmo permite una
combinacion de longitud de datos y clave de 128, 192 v 236 bits. Este
algoritmo es cifrado por bloques de clave simeétrica.
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Nota: Tomado de (Ahumada-Urquijo et al., 2022).

HSM.

Segun Lang (2022) describe que:

Un médulo de seguridad por hardware es un dispositivo de hardware resistente a la

manipulacion de externos, que se utiliza principalmente en la industria financiera para

proporcionar altos niveles de proteccion a las claves criptograficas y a la informacidn de las

tarjetas de los clientes. Generalmente, estos médulos se emplean para proporcionar llaves

para funciones criticas como encriptacion, desencriptacién y autenticacion. (p.10)

Cifrado de Llaves Criptograficas

El cifrado de llaves criptograficas es el proceso de usar una llave de cifrado (a menudo

llamada llave de envoltura o llave maestra) para cifrar otras llaves criptograficas. Este método

se utiliza para proteger las llaves cuando se almacenan en un medio no seguro o cuando se

transmiten a través de una red insegura. La importancia de estas llaves se lo describe en la Tabla

1.

Tabla 1.
Cifrado de Llaves.

Proceso

Descripcion

Seleccion de la Llave de Maestra

Primero, se selecciona una llave de cifrado
robusta, conocida como llave Maestra. Esta
llave sera utilizada para cifrar y descifrar las
llaves criptograficas de menor nivel.

Cifrado

Las llaves que necesitan ser protegidas son
cifradas con la llave Maestra. Este proceso
convierte las llaves originales en una forma
cifrada que solo puede ser interpretada o
devuelta a su forma original mediante la
aplicacién de la Ilave de envoltura correcta.

Almacenamiento o Transmision

Las llaves cifradas pueden almacenarse de
manera segura o transmitirse a través de
redes inseguras sin el riesgo de que sean
comprometidas, dado que cualquier actor
malicioso necesitaria la llave de envoltura
para acceder a las llaves protegidas.
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Importancia del Cifrado de Llaves

El cifrado de llaves criptograficas es un componente vital en una estrategia de seguridad robusta,
asegurando que incluso si se compromete la seguridad periférica, las llaves criptograficas, y por
ende los datos que protegen, permanezcan seguros. Este nivel de proteccién es fundamental
para mantener la integridad y la confidencialidad de los sistemas de informacién en todas las
Instituciones Financieras. La importancia del cifrado de llaves se lo presenta en la Tabla 2.

Tabla 2.
Importancia del Cifrado de Llaves

Proceso Descripcion

Seguridad Mejorada El cifrado de llaves ayuda a proteger contra el acceso no
autorizado a las llaves criptograficas, un elemento esencial en

la proteccién de datos sensibles.

Cumplimiento Normativo  Muchas normas de seguridad de datos, como el PCI DSS de la
produccidn de las tarjetas de pago, exigen el cifrado de claves

como medida de seguridad necesaria.

Gestion de Llaves Facilita una gestion mas segura y eficiente de llaves
criptograficas, especialmente en entornos donde las llaves

deben ser distribuidas o gestionadas a lo largo del tiempo.

Cddigos de Verificacion de Claves (KVC)

Un Cdédigo de Verificacion de Clave (KVC) se utiliza para verificar, sin comprometer el secreto,
que una clave o un componente de clave se ha ingresado correctamente o para confirmar que

el valor de una clave almacenada es el esperado.

2.2 Descripcion de la propuesta

En el contexto actual, la seguridad de las transacciones financieras se ha vuelto cada vez mas
preocupante debido al aumento de fraudes y ciberataques dirigidos a los sistemas de pago.

Las tarjetas de débito y de marca (tarjetas de marca compartida) se utilizan ampliamente en
el comercio global, lo que las convierte en objetivos principales para actividades maliciosas.

Para mitigar estos riesgos, el cifrado es una herramienta esencial para proteger los datos con-
fidenciales.

A medida que las transacciones electrénicas se convierten en el nucleo de la economia mo-

derna, la seguridad en los pagos electrénicos ha adquirido una importancia critica. Sin embargo,

12



en el ambito financiero, se observa una falta de conocimiento generalizado sobre los distintos
tipos de llaves criptograficas que son fundamentales para asegurar estas transacciones.

La implementacién de llaves criptograficas es esencial para garantizar la confidencialidad, in-
tegridad, y autenticidad de la informacién intercambiada durante las transacciones con tarjetas
de pago. A pesar de su importancia, muchos profesionales del sector financiero no estan fami-
liarizados con los diferentes tipos de Ilaves criptogréaficas que intervienen en este proceso, ni
con las mejores practicas para su implementacion.

Desde esta perspectiva la propuesta de este estudio es elaborar una guia exhaustiva que ex-
plique de manera clara y detallada los tipos de llaves criptograficas utilizados en tarjetas de dé-
bito y tarjetas con bandera, asi como su correcta implementacidn en proyectos de pago con
tarjetas. Esta guia servird como un recurso valioso para los profesionales del sector financiero y
de la seguridad informatica, brindandoles el conocimiento necesario para llevar a cabo proyec-
tos de implementacién de sistemas de pago seguros y eficientes.

a. Estructura general

Para realizar la propuesta de esta guia se basd en la ausencia de informacion de la
aplicabilidad de llaves criptogréficas para tarjetas de débito y tarjetas con bandera, de manera
gue se consideré importante investigar el procedimiento a seguir, por lo que en la Figura 4 se
presenta la estructura de la propuesta para resolver el problema, orientandose en generar el
conocimiento necesario para profesionales de Instituciones Financieras.

Figura 4.
Estructura General de la Guia para la aplicacion de llaves criptogrdficas orientadas a tarjetas
de débito y tarjetas con bandera.
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La aplicacidon de llaves criptograficas es un desafio para la mayoria de las organizaciones. Mu-
chas personas involucradas en esta actividadlo hacen de manera improvisaday reciben
poca o ninguna capacitacion.

Por lo tanto, surge la necesidad de desarrollar una guia que permita aplicar las llaves cripto-
graficas que intervienen en el proceso de proteccion de datos en tarjetas de débito y de marca.
Esta guia proporcionara el conocimiento fundamental necesario para configurar adecuada-
mente las llaves criptograficas en cualquier HSM, lo que facilitara un flujo mas eficiente de acti-
vidades. Al contar con una base sélida, se podrd llevar a cabo la configuracién de llaves cripto-

graficas de manera mas agil y efectiva en proyectos relacionados con pagos mediante tarjetas.
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b. Explicacion del aporte

En el ambito financiero, la criptografia presenta varias llaves criptograficas que intervienen

en el proceso de proteger la informacién del tarjetahabiente, a continuacion, en la Tabla 3, se

presenta los diferentes tipos de estas llaves.

Tabla 3.

Tipos de llaves Criptogrdficas

Tipos de Llaves

Descripcion

KM (Master Key)

Es una llave de longitud doble/triple para almacenar de forma segura

otras claves en un HSM

KIR (Key Identification
Response)

Es un conjunto de llaves criptograficas que se usa para probar la

identidad de otras claves.

KIS (Key Identification
Signature)

Permiten que el HSM identifique de manera Unica y segura cada llave

criptografica dentro del sistema

DPK (Data Protection Key)

Para cifrar datos sensibles que se deben almacenar o transmitir de

forma segura.

DAT(Data Authentication
Token)

Es una llave criptografica creada para un fin especial, generar MACs o
firmas digitales que autentican los datos en una transaccion

financiera.

PEK (Pin Encryption Key)

Su funcidn principal es cifrar y proteger los nimeros de identificacion
personal (PIN) de los usuarios durante las transacciones para prevenir

el acceso no autorizado y el fraude.

PPK (Pin Protection Key)

Se utiliza con el propésito de proteger el PIN de los usuarios.

PVK (PIN Verification Key)

Es una llave criptografica utilizada para verificar PIN (Personal Identi-

fication Number)r. mas a menudo, el PIN de los usuarios en sistemas

de pago, tales como tarjetas de crédito.

CVV (Card Verification
Value)

Es utilizada para generar el cddigo CVV que se imprime en la tarjeta

de crédito o débito.

CVV2 (Card Verification
Value 2)

Se utiliza para generar el cddigo CVV2 que se imprime en el reverso de

la tarjeta
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iCVV (Integrated Circuit
Card Verification Value)

Se utiliza para producir un cddigo iCVV el cual se guarda en el chip
interno de la tarjeta de pago. iCVV es el nombre de la versidn del CVV

el cual es utilizado en el caso de tarjetas con chip.

IMKAC (Issuer Master Key
for Application
Cryptogram)

Una llave maestra utilizada por los emisores de tarjetas para generar

y verificar criptogramas en aplicaciones de pago.

IWK (Issuer Working Key)

La IWK se utiliza para derivar otras llaves necesarias para operaciones
particulares, como llaves de cifrado de PIN, llaves de autenticacion de

mensajes, o llaves de sesidn para transacciones individuales.

KTP (Key Transport
Protection)

Se utilizan para cifrar otras llaves de cifrado antes de transferirlas de

un sistema a otro.

KEK (Key Encryption Key)

Se utiliza para cifrar otras llaves, como llaves de cifrado de datos,

claves de sesion, claves de PIN, entre otras.

ZCMK (Zone Control
Master Key)

Es una llave maestra utilizada para asegurar las comunicaciones y
operaciones criptograficas dentro de una "zona" de seguridad

especifica dentro de una infraestructura financiera.

IDENTIFICACION DE LLAVES CRIPTOGRAFICAS PARA TARJETAS CPA Y TARJETAS CON BANDERA

TARIJETAS CPA (DEBITO)

En esta parte del documento se identifica las llaves criptograficas que intervienen en las

tarjetas con bandera, siendo las que se describen a continuacién:

Llave DPK (Data Protection Key)

Es una llave criptografica utilizada especificamente para proteger datos sensibles.

Proteccion de Datos Sensibles

La DPK se utiliza para cifrar datos sensibles que necesitan ser almacenados o transmitidos de

forma segura. Esto incluye, por ejemplo, informacion personal identificable (Pll), datos de

transacciones financieras, nimeros de tarjetas de crédito, y otros datos criticos en el contexto

financiero.

El uso de la DPK asegura que incluso si los datos cifrados son interceptados o accedidos sin

autorizacién, no puedan ser interpretados sin la clave correcta.
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Ejemplo de Uso

Supongamos que una institucion financiera almacena datos de transacciones de tarjetas de
crédito. Para proteger estos datos, utiliza una DPK dentro de su HSM para cifrar la informacién
antes de almacenarla en su base de datos. Cuando sea necesario acceder a los datos, el HSM
utilizara la DPK para descifrar la informacién de manera segura y permitir su uso por aplicaciones
autorizadas, sin que la clave salga del HSM en ningiin momento.

Las llaves DPK que se muestra en la Figura 5, también pueden usarse cuando se genera lotes
de tarjetas que van a ir donde los proveedores de plasticos (creacidn de tarjetas), estas llaves
cifran el lote de datos para que no sean expuestas ya que los nimeros de tarjetas y datos CVV

podrian comprometerse.

Figura 5.
Llave DPK

Nota: Creada por la |A
Llave DAT (Data Authentication Key)

Es una llave criptografica utilizada especificamente para la generaciéon de MACs (Message
Authentication Codes) o firmas digitales que autentican los datos en una transaccién financiera.
Verificacion de Integridad y Autenticidad

La llave DAT juega un papel crucial en la verificacidn de la integridad y autenticidad de los
datos. Cuando se utiliza para crear un token o una firma, cualquier alteracién en los datos puede
ser detectada, ya que el DAT generado a partir de los datos modificados no coincidira con el
esperado.

Dentro de un HSM, la generacién y uso de la llave DAT se realiza en un entorno seguro,

protegiendo la clave de cualquier intento de acceso no autorizado o manipulacién.
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Ejemplo de Uso

En un sistema de pago con tarjeta, cuando se realiza una transaccion, se puede utilizar una
llave DAT para generar un MAC (Message Authentication Code) que se envia junto con los datos
de la transaccion. El receptor de la transaccidn utiliza la misma llave DAT para verificar el MACy
asegurarse de que los datos no han sido alterados durante la transmision, validando asi la
autenticidad de la transaccion. En la Figura 6, se muestra la utilizacion de esta llave.

Figura 6.
Llave DAT

Data Authiication
Tok
ata Authrication

ORI

‘ ‘ Message

Message Authnication

Nota: Creada por la |A
Llave PPK (Pin Protection Key)

Es una llave que se utiliza especificamente para proteger el PIN (Personal Identification
Number) de los usuarios.
Proteccion del PIN

La Pin Protection Key (PPK) se utiliza para cifrar y proteger los PINs de los usuarios durante el
proceso de generacién, almacenamiento, y verificacidn. Esto asegura que el PIN no sea expuesto
en ninglin momento en texto claro y que solo sea accesible dentro del entorno seguro del HSM.
Cifrado del PIN

Cuando un usuario ingresa su PIN, este es cifrado utilizando la PPK antes de ser transmitido
o comparado. El PIN cifrado es lo que se maneja dentro del sistema, protegiendo el valor real
del PIN de posibles interceptaciones o accesos no autorizados.
Verificacion del PIN

Durante una transaccion, como un retiro de efectivo en un cajero automatico, el PIN
ingresado por el usuario es cifrado usando la PPK y luego comparado con el PIN cifrado
almacenado en la base de datos o enviado para verificacidon. Si los valores coinciden, la
transaccion es autorizada. Este proceso asegura que solo el titular de la tarjeta, que conoce el

PIN correcto, pueda realizar la transaccion.
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Ejemplo de Uso

En un cajero automatico, cuando un usuario ingresa su PIN, el PIN es cifrado inmediatamente
usando la PPK antes de ser transmitido al banco para la verificacion. Si el PIN cifrado coincide
con el PIN cifrado almacenado en el banco, la transaccion se autoriza, permitiendo al usuario

retirar dinero o realizar otras operaciones. En la Figura 7, se muestra la utilizacidn de esta llave.

Figura 7.
Llave PPK

is imnecysted v PIN = At the ban i xie is comp(

ning a encrytted PIK The PIN Protection Key wthe encrorited mon

he storet encryted Pin  with the sw;v:d be:cl:vme Pin  and ssoarted moneutic
to the banl

Nota: Creada por la |A
Llave PVK (PIN Verification Key)

Es una llave utilizada para verificar el PIN (Personal Identification Number) de los usuarios
en sistemas de pago, como transacciones con tarjetas de crédito o débito. La PVK juega un papel
crucial en garantizar que el PIN ingresado por un usuario durante una transaccion sea correcto
y corresponda al PIN asociado con la cuenta o tarjeta.

Verificacion del PIN

La PIN Verification Key (PVK) Se utiliza para verificar que el PIN ingresado por el usuario
coincida con el PIN almacenado o esperado por el sistema. Esto es esencial en operaciones
donde se necesita autenticar a un usuario antes de aprobar una transaccién, como retiros de
cajeros automaticos, pagos en puntos de venta, o accesos a cuentas bancarias.

Proceso de Verificacion

Cuando un usuario ingresa su PIN, el HSM utiliza la PVK para realizar una comparacion segura.
Dependiendo del sistema, esto puede implicar la generacién de un valor de referencia (por
ejemplo, un PIN offset) que se compara con la informacién almacenada.

Generacion de Valores de Verificacion

La PVK puede ser utilizada para generar un valor de verificacién (como un PIN offset o un PIN

block) que se almacena de forma cifrada y se utiliza en futuras comparaciones. Esto asegura que

los datos del PIN no se almacenen en texto claro, aumentando la seguridad.En sistemas donde
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los PINs no se almacenan directamente, la PVK ayuda a calcular y verificar estos valores
derivados del PIN, permitiendo la autenticacidn sin comprometer la seguridad.
Ejemplo de Uso

Durante una transaccién en un cajero automatico, cuando un usuario ingresa su PIN, el
sistema envia el PIN al HSM, donde se utiliza la PVK para verificarlo. El HSM compara el PIN
ingresado con el valor de verificaciéon generado previamente. Si coinciden, la transaccion es
autorizada, de lo contrario, se rechaza. En la Figura 8, se muestra la utilizacion de esta llave.

Figura 8.
Llave PVK

Hardware \

security

it rejected

Nota: Creada por la |A
Llave CVV (Card Verification Value)

Se refiere a una llave utilizada para generar y verificar el CVV de una tarjeta de crédito o
débito. EI CVV es un cddigo de seguridad impreso en la tarjeta que se utiliza para verificar que
la persona que realiza la transaccidn tiene fisicamente la tarjeta.

Generacion del CVV

La llave CVV es utilizada dentro del HSM para generar el cédigo CVV que se imprime en la
tarjeta de crédito o débito. Este cddigo suele ser de 3 o 4 digitos y se genera a partir de un
algoritmo que toma como entrada la llave CVV, el nimero de la tarjeta (PAN), y otros datos
como la fecha de expiracidn de la tarjeta.

El CVV generado es Unico para cada combinaciéon de PAN y fecha de vencimiento, lo que lo
convierte en una medida de seguridad efectiva para validar transacciones.

Verificacion del CVV

Durante una transaccion en linea o por teléfono (donde la tarjeta no esta presente), el

sistema de pago utiliza la llave CVV en el HSM para verificar que el CVV ingresado por el usuario

coincide con el CVV generado originalmente y almacenado en el sistema. Esta verificacion
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asegura que el cliente que realiza la transaccidn tiene en su posesion la tarjeta fisica, ya que el
CVV no es almacenado en el chip de la tarjeta ni en el sistema del comerciante.
Ejemplo de Uso

Cuando un usuario realiza una compra en linea, se le solicita que ingrese el nimero de la
tarjeta, la fecha de vencimiento y el CVV. El comerciante envia estos datos al banco emisor, que
utiliza la llave CVV almacenada en su HSM para verificar que el CVV ingresado coincide con el
CVV generado originalmente. Si coincide, la transaccién es aprobada. En la Figura 9, se muestra
la utilizacion de esta llave.

Figura 9.
Llave CVV

Humber,
on date

Rl e, e
Nota: Creada por la IA
Llave CVV2 (Card Verification Value 2)

Es una llave utilizada para generar y verificar el CVV2 de una tarjeta de crédito o débito. El
CVV2 es un cédigo de seguridad impreso en el reverso de las tarjetas de pago, que se utiliza
principalmente en transacciones en las que la tarjeta no estd presente fisicamente, como las
compras en linea o por teléfono.

Generacion del CVV2

La llave CVV2 en el HSM se utiliza para generar el cédigo CVV2 que se imprime en el reverso
de la tarjeta. Este cddigo suele ser de 3 digitos en las tarjetas Visa y MasterCard, y de 4 digitos
en las tarjetas American Express. El CVV2 se genera a partir de un algoritmo criptografico que
utiliza la llave CVV2, el niumero de la tarjeta (PAN), la fecha de vencimiento de la tarjeta, y
posiblemente otros datos como entradas. Este proceso asegura que el CVV2 es Unico para cada
tarjeta.

Verificacion del CVV2
Durante una transaccion sin tarjeta presente (por ejemplo, compras en linea), el CVV2

ingresado por el titular de la tarjeta se compara con el valor que fue generado y almacenado

21



utilizando la llave CVV2 en el HSM. Si el CVV2 ingresado coincide con el valor esperado, la
transaccion es aprobada. Esto confirma que la persona que realiza la transaccidn posee la tarjeta
fisica, ya que el CVV2 es un dato que no se almacena ni en la banda magnética ni en el chip de
la tarjeta.

Diferencia entre CVV y CVV2

CVV (Card Verification Value) generalmente se refiere al cddigo impreso en la banda
magnética o en el chip de la tarjeta, que se utiliza en transacciones donde la tarjeta estd
fisicamente presente.

CVV2 (Card Verification Value 2) especificamente se refiere al codigo de seguridad impreso
en el reverso de la tarjeta, utilizado en transacciones donde la tarjeta no estd presente
fisicamente (por ejemplo, en linea o por teléfono).

Ejemplo de Uso

Cuando un cliente realiza una compra en linea, se le solicita que ingrese el nimero de la
tarjeta, la fecha de vencimiento y el CVV2. El comerciante envia estos datos al procesador de
pagos, que utiliza la llave CVV2 en su HSM para verificar que el CVV2 ingresado coincide con el
CVV2 generado y almacenado originalmente. Si la verificacidon es exitosa, la transaccion es
aprobada. En la figura 10, se muestra la utilizacion de esta llave. En la Figura 10, se muestra la
utilizacién de esta llave.

Figura 10.
Llave CVV2

Nota: Creada por la |A
Llave iCVV (Integrated Circuit Card Verification Value)

Se refiere a una llave utilizada para generar y verificar el iCVV, que es un cddigo de verificacién
utilizado en las tarjetas de pago con chip (tarjetas EMV). El iCVV es similar al CVV (Card
Verification Value) estandar, pero esta especificamente disefiado para tarjetas con chip y se

utiliza para proteger las transacciones realizadas con estas tarjetas.
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Generacion del iCVV

La llave iCVV es utilizada dentro del HSM para generar el cédigo iCVV, que se almacena en el
chip de la tarjeta de pago. El iCVV es una versién del CVV que ha sido adaptada para su uso en
el entorno de tarjetas con chip, asegurando que las transacciones sean seguras y que la tarjeta
no haya sido clonada. El iCVV se genera utilizando un algoritmo que toma como entrada la llave
iCVV, el numero de la tarjeta (PAN), la fecha de vencimiento de la tarjeta, y otros datos
especificos de la tarjeta. Este cddigo se almacena en el chip de la tarjeta y se utiliza en
transacciones para verificar la autenticidad de la tarjeta.

Verificacion del iCVV

Durante una transaccién en la que se utiliza una tarjeta con chip, el sistema verifica que el
iCVV generado por el chip de la tarjeta coincide con el iCVV esperado que fue previamente
generado y almacenado en el HSM del emisor.

Este proceso de verificacién asegura que la tarjeta no ha sido clonada y que la transaccién es
legitima, ya que un iCVV valido solo puede ser generado por el chip original de la tarjeta en
combinacion con la llave iCVV.

Diferencia entre CVV, CVV2yiCVV

CVV (Card Verification Value) utilizado en la banda magnética de las tarjetas para verificar
transacciones en las que se utiliza la banda magnética.

CVV2 (Card Verification Value 2) cédigo de seguridad impreso en la tarjeta, utilizado en
transacciones donde la tarjeta no esta presente fisicamente (en linea o por teléfono).

iCVV (Integrated Circuit Card Verification Value) especificamente disefiado para tarjetas con
chip (EMV), el iCVV protege las transacciones realizadas con el chip de la tarjeta, asegurando
gue la tarjeta no ha sido clonada.

Ejemplo de Uso

Cuando un cliente realiza una compra utilizando una tarjeta con chip en un terminal de punto
de venta (POS), el chip genera un iCVV utilizando la llave iCVV y otros datos especificos de la
transaccion. El iCVV es enviado al banco emisor, que lo compara con el iCVV almacenado para
verificar la autenticidad de la tarjeta. Si el iCVV coincide, la transaccion es aprobada,
garantizando que la tarjeta no ha sido clonada. En la Figura 11, se muestra la utilizacién de esta
llave.

Figura 11.
Llave iCVV
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Llave IMKAC (Issuer Master Key for Application Cryptogram)

Es una llave maestra utilizada por el emisor de la tarjeta para la generacién y verificacidon de
criptogramas en aplicaciones de pago, especialmente en el entorno de tarjetas de pago EMV
(Europay, MasterCard, and Visa). Los criptogramas son cédigos de seguridad generados durante
las transacciones para autenticar y proteger los datos involucrados en la transaccion.
Generacion de Criptogramas

La Issuer Master Key for Application Cryptogram (IMKAC) es utilizada dentro del HSM para
generar las claves derivadas necesarias para la creacién de criptogramas en transacciones EMV.
Un criptograma es un cédigo criptografico que se genera utilizando datos especificos de la
transaccion, como el nimero de la tarjeta, la fecha de vencimiento, el monto de la transaccion,
y otros datos. El criptograma generado es enviado al emisor de la tarjeta como parte de Ila
transaccion y se utiliza para autenticar la transaccién vy verificar la integridad de los datos.
Verificacion de Criptogramas

Durante una transaccion, la IMKAC también se utiliza para verificar que el criptograma
generado por la tarjeta es vdlido y coincide con lo que se espera segun los datos de la
transaccion. Esta verificacidon asegura que la transaccion no ha sido manipulada y que la tarjeta
es legitima. El proceso de verificacidon implica utilizar la IMKAC para regenerar el criptograma y
compararlo con el criptograma enviado. Si coinciden, la transaccién es aprobada
Ejemplo de Uso

Cuando un cliente utiliza una tarjeta de crédito EMV para realizar una compra, el chip de la
tarjeta genera un criptograma utilizando una clave derivada de la IMKAC. Este criptograma es
enviado al banco emisor durante la transaccion. El banco, utilizando la IMKAC en su HSM, verifica
el criptograma para asegurarse de que la transaccién es auténtica y que no ha sido manipulada.

Si la verificacidn es exitosa, la transaccién es aprobada. En la Figura 12, se muestra la utilizacidn

de esta llave.
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Figura 12.
Llave IMKAC
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Nota: Creada por la |A
LLAVES CRIPTOGRAFICAS PARA TARJETAS CON BANDERA

En esta parte del documento se identifica las llaves criptograficas que intervienen en las
tarjetas con bandera, siendo las mismas que se utilizan en las tarjetas CPA, con la diferencia que
las franquicias como por ejemplo VISA Ilaman ciertas llaves con diferentes nombres pero que al

final, realizan el mismo proceso.

Las llaves para tarjetas con bandera se describen a continuacion:

e DPK

e PPK

e PVK

e CW

e (CVV2

e [CVV

e PV

e IMKAC

Este tipo de llaves se explica su concepto, funcionalidad y ejemplo de uso en las tarjetas con

bandera, ya que tienen la misma funcionalidad

Ademas de este tipo de llaves, en las tarjetas con bandera se utiliza la llave IWK.
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Llave IWK (Issuer Working Key)

Es una llave utilizada por el emisor de tarjetas para realizar diversas operaciones
criptograficas relacionadas con la seguridad y la autenticacién de transacciones. La IWK es una
llave derivada de una llave maestray es utilizada en operaciones especificas como el cifrado de
datos, la generacién de criptogramas, y la verificacion de autenticidad en transacciones

financieras.
Derivacion de Claves

La Issuer Working Key (IWK) es generalmente derivada de una llave maestra, como la IMK
(Issuer Master Key), y esta disefiada para usarse en operaciones criptograficas especificas dentro
de un entorno seguro, como un HSM. La IWK se utiliza para derivar otras llaves necesarias para
operaciones particulares, como claves de cifrado de PIN, claves de autenticacién de mensajes, o

claves de sesidn para transacciones individuales.
Ejemplo de Uso

Durante una transaccidn con tarjeta en un punto de venta, el HSM del emisor utiliza la IWK
para cifrar el PIN ingresado por el cliente y para generar un criptograma que se envia junto con
los datos de la transaccidn al banco emisor. El banco utiliza la misma IWK para verificar el
criptograma y asegurar que la transaccion es legitima y que el PIN no ha sido comprometido. En

la Figura 13, se muestra la utilizacién de esta llave.

Figura 13.
Llave IWK
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Nota: Creada por la IA
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Componentes para Llaves Criptograficas
Intercambio de Informacidn de Llaves

Elintercambio de informacién de llaves criptograficas se lo realizara de acuerdo a los procesos
establecidos entre la entidad Financiera y la red de pagos, previamente acordada entre las
empresas de realizar el proyecto de tarjetas de débito y tarjetas con bandera.

Custodios de Componentes de Llaves Criptograficas

Los custodios de claves criptogréaficas son individuos o entidades encargados de la
administracién y proteccion de las claves criptograficas dentro de una organizacién. Su funcién
es esencial para garantizar que estas claves, vitales para el cifrado y descifrado de datos, se
mantengan seguras y no sean accesibles por personas no autorizadas.

La red de pagos envia los tres componentes de la clave de cifrado a los custodios la Empresa
Procesadora de Pagos en sobres sellados y seguros que no deben manipularse durante el
transporte. Los componentes deben transportarse a través de 3 empresas de mensajeria
diferentes para garantizar entregas separadas. Si se utiliza la misma empresa de mensajeria para
enviar los 3 componentes, el cliente debe enviar los 3 paquetes en fechas diferentes. Cada
componente solo se puede enviar después de que se haya recibido y verificado el componente
anterior.

Para realizar la ceremonia de llaves entre la Institucién Financiera y la Empresa Procesadora
de Pagos, la Institucion financiera que desarrollard el proyecto de pago con tarjetas, deberd
contar con al menos tres componentes, lo que requiere tres custodios responsables de la
custodia, el transporte y el manejo de cada componente. Nadie que no sea un custodio puede
ver el componente respectivo, estos custodios deben ser asignados por la misma Institucidn,
mediante la asignacién de algun proceso interno, para ser los responsables del resguardo de
dichas llaves, para precautelar la seguridad de dicha informacién.

En criptografia, una ceremonia de Llaves se refiere a un evento en el cual se genera o utiliza
una llave criptografica.

La ceremonia propiamente dicha, puede tomar un tiempo considerable segln la cantidad de
llaves involucradas, este proceso puede realizarse en persona o por mensajeria.

Para cumplir con los requisitos de la industria de tarjetas de pago (PCl), las llaves deben estar
compuesta por al menos 3 componentes hexadecimales, de longitud doble (32 caracteres) con
un algoritmo de cifrado 3-DES.

Los componentes de las llaves criptogréficas deben transportarse fisicamente (no por medios
digitales) y por separado, es por esto que los custodios pueden acudir personalmente a las
oficinas de la empresa certificadora de tarjetas y realizar la ceremonia de entrega de los

componentes de cada llave criptografica que seran custodios individualmente o pueden llegar
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los componentes de las llaves criptograficas a través de diferentes empresas de mensajeria en
un sobre cerrado identificado, serializado y numerado. Los componentes criptograficos no
pueden (bajo ninguna circunstancia) enviarse por el mismo método, es decir, si uno se envia por
correo ordinario, los demas deben hacerlo por otro método. A menudo se utilizan 3 empresas
de mensajeria diferentes para transportar los componentes de forma individual y totalmente
separada para reducir el riesgo de vulneracién.

Este proceso se debe decidir entre las dos empresas que van a realizar el proyecto de pago
con tarjetas, el método a realizar el intercambio de informacién.

Si surge algun problema y se pierden uno o mas componentes, el criptograma resultante esta
comprometido y se deben generar nuevos componentes para preservar la integridad vy
confidencialidad de la informacidon sensible. En este escenario, serd necesario reiniciar el
proceso.

La ceremonia de entrega de llaves se lleva a cabo en las oficinas de la Empresa Procesadora
Integral para Operaciones bancarias y de Pago, en una sala segura con miembros encargados de
la custodia de las llaves (uno por cada componente) y al menos un conductor de ceremonia y un
testigo.

En ese momento, los responsables de la custodia de los componentes de las llaves
criptograficas pueden ser empleados de la Institucion Financiera que visiten las oficinas, o bien
empleados de la Empresa Procesadora Integral para Operaciones Bancarias y de Pago, quienes
tienen la custodia delegada de los componentes que el cliente ha proporcionado para su uso.

En la Figura 14, se presenta un diagrama de los pasos a seguir en una ceremonia de llaves.

Figura 14.
Ceremonia de entrega de llaves.
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La ceremonia se lleva a cabo en una sala segura con miembros custodios de las llaves (uno
por cada componente) y al menos un conductor ceremonial y un testigo.

Los responsables de la custodia de las llaves criptograficas y los testigos firman un acuerdo
de confidencialidad relacionado con la informacidn, la asistencia y las actas de la ceremonia.

No se les permite ingresar a la sala de seguridad con dispositivos electrénicos de audio y
video, como teléfonos celulares, teléfonos inteligentes, grabadoras, computadoras, entre otros.
Ingreso y Configuracion de llaves Criptograficas

En esta fase se identifica los tipos de llaves criptograficas que se utilizaran para interactuar
tanto en las tarjetas de débito, como en las tarjetas con bandera, para luego realizar la
generacion de los criptogramas resultantes de cada llave criptografica.
Llave Master Key

MK es la llave de cifrado maestra, utilizada por un HSM para proteger otras llaves de cifrado.
Normalmente, la MK posee todas las claves de la organizacion.

Las claves MK no se utilizan para cifrar datos, se utilizan para cifrar/descifrar otras llaves de
cifrado que se utilizan para realizar operaciones en el HSM.

La Llave Maestra (MK) garantiza que incluso si se interrumpe el trafico entrante y saliente, el
verdadero valor de la Ilave no se vera comprometido.

Cuando un dispositivo recibe una operacién MK, sabe internamente que debe usar MK para
descifrar el contenido y acceder al valor de Ilave real.
Esta es la Unica forma de acceder al valor original, razén por la cual los dispositivos HSM son tan
seguros.

Ademas, MK se instala segun el procedimiento previsto, tras lo cual se pierde el acceso a su
valor.

La Llave MK como se muestra en la Figura 15, generalmente se divide en 3 componentes
(componentes principales) que son conservados por diferentes titulares. Para almacenar cada

componente se suele utilizar una tarjeta con chip, que almacena automaticamente el valor.

Figura 15.
Llave Master Key
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Si no dispone de tarjeta con chip, se recomienda hacerlo manualmente, escribir el valor
del componente en una plantilla que servira como base para poderlo replicar y documentar to-
das las llaves criptograficas, que funcionaran en un HSM para procesar transacciones enfocadas
a tarjetas de pago.

Validacién y Pruebas

El objetivo de la fase de pruebas es garantizar que las llaves de encriptacién aplicadas en las
tarjetas con bandera (tarjetas de crédito y débito) funcionen correctamente, asegurando la
confidencialidad y autenticidad de los datos almacenados en la tarjeta y transmitidos durante
las transacciones. Estas pruebas también buscan verificar la resistencia de las llaves
criptograficas frente a intentos de acceso no autorizado. 2. Entorno de Pruebas Las pruebas se

realizaran en un entorno controlado que simula un ecosistema de pagos tipico, incluyendo:

¢ Emuladores de Tarjetas: Para simular tarjetas con bandera.

e HSM (Hardware Security Module): Para la gestidn segura de las llaves criptograficas.

e Terminales de Punto de Venta (POS): Para realizar transacciones con las tarjetas simu-
ladas.

e Servidores de Autorizacidn: Que replican el comportamiento de los servidores de una

entidad financiera.

Procedimiento de Pruebas

Generacion y Asignacion de Llaves

e Generacion de Llaves Maestras: Utilizando el HSM, se generaran las llaves maestras que
se utilizaran para derivar otras claves como la CVV, iCVV, KEK, etc.

e Asignacion de Llaves a Tarjetas: Las llaves criptograficas seran asignadas a las tarjetas
simuladas en el emulador, incluyendo llaves para la proteccién del PIN (PIN Encryption

Key) y llaves para la verificacion de la autenticidad de la tarjeta (CVV, iCVV).

Pruebas de Cifrado y Descifrado

e Cifrado de Datos Sensibles: Se cifraran datos como el nimero de tarjeta (PAN), el PIN
del usuario y la informacion del titular. Posteriormente, se realizara el descifrado en di-

ferentes escenarios para asegurar que el proceso es reversible y seguro.
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Verificacion del CVV/iCVV: Se generaran CVV e iCVV utilizando las llaves asignadas y se
verificardn durante transacciones simuladas para asegurar su correcta implementacion

y funcionalidad.

Pruebas de Autenticacion

C.

Autenticacion de Transacciones: Se simulardn transacciones de compra donde se veri-
ficard la autenticidad de la tarjeta a través de la verificacion del CVV/iCVV y el uso del
PIN. Se comprobara que las transacciones solo se autorizan cuando las claves criptogra-
ficas se utilizan correctamente.

Verificacion de la Integridad de los Datos: Se realizaran pruebas para asegurar que cual-
quier modificacién no autorizada de los datos cifrados sea detectada e impida la autori-

zacioén de la transaccion.

Estrategias y/o técnicas

Luego de haber identificado las Ilaves, es importante conocer el tipo de configuracién

criptografica que se debe establecer para todo el grupo de llaves que deberan precautelar la

informacién sensible de datos y transacciones de los usuarios que utilicen las tarjetas de pago.

Para la generacion de Criptogramas Resultantes, se propone utilizar las configuraciones que

a continuacion se describen.

Criptografia simétrica o criptografia de una clave

La criptografia simétrica es la técnica criptografica mas antigua que existe, pero sigue
ofreciendo un alto nivel de seguridad. Se basa en la utilizacién de una Unica clave secreta
que se encargara de cifrar y descifrar la informacidn, ya sea informacién en transito con
protocolos como TLS, o informacién en un dispositivo de almacenamiento extraible. La
criptografia simétrica fue el primer método empleado para el cifrado de la informacion, se
basa en que se utilizara la misma contrasefia tanto para el cifrado como el descifrado, por
tanto, es fundamental que todos los usuarios que quieran cifrar o descifrar el mensaje,

tengan esta clave secreta, de lo contrario, no podran hacerlo. (Lopez, 2023)

En la Figura 16, nos presenta el proceso de un cifrado Simétrico.
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Figura 16.
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Nota: Imagen tomada de “Criptografia Simétrica y Asimétrica”. (lbero, 2023)

Algoritmos de Cifrado Utilizado
El algoritmo DES (Data Encryption Standard), también conocido como DEA (Data En-
cryption Algorithm), era uno de los algoritmos de cifrado por bloques mas utilizados en
el sector financiero. Este algoritmo, que se selecciond por primera vez como norma FIPS
en 1976, se considera actualmente inseguro debido a la longitud extremadamente corta
de su clave (56 bits reales de clave y 8 bits de paridad), que se ve facilmente comprome-
tida con las técnicas computacionales existentes. (Acosta, 2022)

En la Figura 17, nos presenta el algoritmo de cifrado DES.

Figura 17.
Algoritmo de Cifrado Data Encryption Standard
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Nota: Imagen tomada de “La guia definitiva de Key Blocks” (Acosta, 2022).

Para resolver este problema, se implementaron dos algoritmos que, basados en el DES, in-
crementaban la complejidad del proceso al incorporar repeticiones adicionales y claves adicio-
nales.

“Double-DES (2DES o 2DEA) Usa dos instancias de DES en el mismo bloque de texto en claro.
En cada instancia usa diferentes claves de encriptacion. Actualmente, este algoritmo estd obso-

leto” (Acosta, 2022). En la Figura 18, se muestra el tipo de cifrado doble DES.
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Figura 18.
Algoritmo de Cifrado Double Data Encryption Standard.
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Nota: Imagen tomada de “La guia definitiva de Key Blocks”. (Acosta D. , 2022)

“Triple-DES (3DES o TDEA) Tres instancias de DES en el mismo texto en claro, pudiendo em-
plear dos claves (Double-length TDEA) o tres claves diferentes de encriptacién (Triple-length
TDEA)” (Acosta, 2022).

En la Figura 19, se muestra el cifrado 3DES de tamafio doble.

Figura 19.
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Nota: Imagen tomada de “La guia definitiva de Key Blocks”. (Acosta D. , 2022)

En la Figura 20, se muestra el cifrado 3DES de tamafio doble.
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Figura 20.
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Triple DES es un algoritmo de cifrado de clave simétrica que realiza por tres ocasiones el ci-
frado de DES.

En los sistemas financieros, especialmente en el uso de HSMs, es habitual emplear estas con-
figuraciones de llaves para proteger transacciones y otros datos sensibles. Las llaves de doble y
triple longitud son preferidas en escenarios donde la seguridad es critica, como en la proteccidn
de PINs(Personal Identification Number), la generacion de MACs (Cddigos de Autenticacion de
Mensajes), y el cifrado de datos financieros

En la industriafinanciera actualmente seinvierten millones de ddlares en dispositi-
vos que sélo soportan la tecnologia 3DES, como los cajeros automaticos.

Componentes

Los componentes que se utilizan para la generacion de los criptogramas resultantes de las
diferentes llaves pueden ser dos o tres componentes. Esto se define de acuerdo al nimero de
componentes que se entregaron al momento de la entrega de los mismos cuando se realiza el

protocolo de entrega de Ilaves criptograficas.

Por ejemplo, generar dos componentes criptograficos de 128 bits se refiere al proceso de
crear dos segmentos o partes de una clave criptografica, donde cada componente tiene una
longitud de 128 bits. Estos componentes pueden ser utilizados en conjunto para formar una
llave completa, o bien pueden ser usados por separado dependiendo de la aplicacién

criptografica especifica.
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Propdsito de los Componentes Criptograficos

En muchos sistemas criptograficos, una llave maestra se puede dividir en varios componentes
por razones de seguridad. Esto es comun en sistemas de key management donde se requiere
gue varias partes (por ejemplo, administradores o dispositivos) colaboren para reconstruir la
llave original. Cada componente por si solo no es suficiente para reconstruir la llave completa,
lo que incrementa la seguridad al requerir la presencia de multiples componentes para utilizar

la clave.

En la Figura 21, se presenta un ejemplo de componentes criptograficos.

Figura 21.
Componentes Criptogrdficos

Clave combinada KCV

[CCCESF%E%QEEELBEl’

Componente 1 KCV
I, FARET - 4 \F 2
Componente 2 KCV

[87339CEEIEZTSAQIDTCZClé:55:1323; hEI:CléC&

Componente 3 KCV
r ) [

Componentes

Nuinéricos Bits de paridad

N

© Fuerza impar

‘ Generar 64 bits H Generar 128 bits || Generar 192 bits | | Generar 256 bits |

‘ Combinacién | dividida |

Nota: Figura tomada de “emvlab.org” (Emvlab, 2022)
Ingreso de Llaves Criptograficas en Modulo de Seguridad de Hardware (HSM)

El proceso de ingreso y generacidn de criptogramas resultantes para las llaves criptograficas
gue se aplican en tarjetas de débito y tarjetas pago con bandera se lo presenta en el Anexo 3,
en el cual se muestra el ingreso de las llaves criptograficas en diferentes HSM, demostrando asi

gue los tipos de llaves se utilizan con la misma configuracién para las diferentes marcas de HSM.

2.3 Validacidn de la propuesta

Para realizar este estudio, se ha contado con la colaboracién de expertos en el sector finan-

ciero que ocupan puestos en distintas instituciones del ambito.

Los resultados obtenidos de esta validacion son esenciales para ajustar la presente guia, ga-
rantizando su eficacia en la implementacion de llaves criptograficas en tarjetas de débito y tar-

jetas con bandera.
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La evaluacién fue realizada por dos especialistas que laboran en entidades financieras y un
especialista en el ambito de manejo y Administracién de cajas Criptograficas para el ambito fi-

nanciero.

e Especialista #1. Enrique Jimbo, Especialista en Infraestructura

e Especialista #2. Byron Molina, Especialista en Manejo y Administracion Cajas Criptograficas
HSM

e Especialista #3. Paul Zhainay, responsable del Departamento de Seguridad Informatica.

La validacién de los especialistas se adjunta en el Anexo 4.
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2.4 Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 4.

Matriz de Articulacion

EJES O PARTES SUSTENTO SUSTENTO ESTRATEGIAS / TECNICAS DESCRIPCION DE INSTRUMENTOS
PRINCIPALES TEORICO METODOLOGICO RESULTADOS APLICADOS
Investigacion Teoria de Metodologia Revisidn en tesis, articulos,  Utilizar las ventajas de la Fuente Bibliogréfica

Llaves Seguridad Bibliografica libros investigacion en llaves
Criptograficas Informatica criptograficas para aplicarlas

en proyectos de pago de
tarjetas de débito y tarjetas

con bandera.

Algoritmos Algoritmos de Metodologia Investigacion de Algoritmos  Nivel de proteccién del Fuente Bibliografica
Bibliografica algoritmo de encriptacion

de encriptacién >
utilizado

proteccién

segura 3DES
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Encuestas Proceso de Encuestas, revision Elaboracion de encuestas El resultado de las encuestas Encuestas
dirigidas a Investigacion documental es que la mayoria de los

grupos basadas  Cuantitativa encuestados tienen un

en criterios conocimiento medio-bajo

determinados. sobre llaves criptograficas

Aplicacién de Conceptos Metodologia Ingreso de componentes Generacién de Criptogramas HSM

Llaves
Criptograficas
en tarjetas de
débito y
tarjetas con

bandera

tedricos sobre
cada llave que
interviene en el

proceso

Bibliografica

en Dispositivo de Mdédulo

de Seguridad.

resultantes de las diferentes

llaves criptograficas
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CONCLUSIONES

En este trabajo, se ha abordado con detalle la identificacidon de llaves criptogréficas para tarjetas
de débito y tarjetas de marca, destacando la funcién especifica que cada llave desempefa en el
proceso de generacion de estas tarjetas. A través de una investigacién exhaustiva y el desarrollo de
una guia que pueda abordar este tema, el presente estudio contribuye al entendimiento de estas

Ilaves de seguridad, esenciales en el ambito de las transacciones financieras.

Primordialmente, la investigacién ha revelado la complejidad y la importancia critica de una guia
adecuada de las llaves criptograficas, demostrando que la seguridad de las tarjetas no solo depende
de las tecnologias utilizadas, sino también del conocimiento y laimplementacion estratégica de dichas
tecnologias. La guia propuesta ofrece un camino claro para la integracion efectiva de las llaves
criptograficas, asegurando que cada llave cumpla su funcidn especifica para fortalecer la integridad y

la confidencialidad de los datos del usuario.

Ademas, se ha destacado la importancia de la educacién y la capacitacion continua en el campo de
la criptografia financiera. Comprender para qué sirve cada llave en el proceso no solo mejora la
implementacién de las medidas de seguridad, sino que también prepara el terreno para innovaciones

futuras que puedan responder a amenazas emergentes en el panorama de la ciberseguridad.

En conclusidn, esta investigacion no solo enriquece el conocimiento existente sobre la aplicacion
de llaves criptograficas en tarjetas de pago, sino que también proporciona una herramienta para
profesionales y académicos interesados en la seguridad financiera. A medida que avanzamos hacia
una era aun mas digitalizada, la relevancia de esta investigacion continuara creciendo, subrayando la

necesidad de enfoques de seguridad cada vez mas sofisticados y adaptados a los desafios del futuro.
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RECOMENDACIONES

Se recomienda fomentar programas de capacitacion continua para los profesionales que trabajan
con tecnologias de tarjetas de pago. Estos programas deben incluir médulos especializados en
criptografia aplicada, con un enfoque particular en la funcidn y gestion de las llaves criptograficas,
asegurando que los profesionales estén siempre al tanto de las Ultimas practicas y tecnologias de
seguridad. Esto debido a cdmo evolucionan las amenazas cibernéticas, también lo debe hacer nuestro
entendimiento y habilidades para combatirlas eficazmente.

Alentar y financiar la investigacidon continua en el campo de la criptografia aplicada a tarjetas de
débito y de marca para explorar nuevas técnicas y tecnologias de cifrado que puedan ofrecer mejores
niveles de seguridad puesto que la innovacién continua es crucial para mantenerse un paso adelante

de los actores maliciosos en el ambito de la ciberseguridad.
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Anexos

Anexo 1: Formato de Encuesta

Encuesta

La siguiente encuesta tiene como objetivo recopilar datos sobre el conocimiento que se
tiene sobre llaves criptogréficas en una Institucién Financiera.

Su participacion nos ayudara a mejorar la seguridad y eficiencia de nuestras operaciones.
Mo es necesario tener conocimiento previo sobre metodologias especificas para
responder a esta encuesta, la informacion que se recopile se usaran Gnicamente con fines
investigativos.

Gracias por su colaboracidn.

Cambiar de cuenta &
B3 Nocompartido

Seccion 1: Conocimiento y Preparacion

1. En una escala del 1 al 5, donde 1 es 'Nada'y 5 es 'Bastante' ; Esta familiarizado
con el concepto de llaves criptograficas?

O O O O O
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2. ;Cual es tu conocimiento sobre el tipo de llaves criptograficas que se utilizan en
una Institucion Financiera, para tarjetas de débito y crédito?

Pésima
Mala
Regular
Buena

Excelente

OO O0OO0OO0

3. ;i Tiene conocimiento si el rol que posee un custodio de llaves criptogréficas es
importante?

Muy importante
Importante
Neutral

Poco importante

OO O0OO0O0

Mada importante

4. En una escala del 1 al 5, donde 1 es 'Ninguna' y 5 es 'Muchas' ; Cuantas veces ha
recibido alguna capacitacion en criptografia, en su lugar de trabajo?

O O O O O
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5. Enuna escala del 1 al 5, donde 1 es 'Nada'y 5 es '‘Bastante' ;Esta familiarizado
con el concepto de criptograma?

O O O O O

6. En una escala del 1 al 5, donde 1 es 'Nada'y 5 es '‘Bastante' ;Tiene
conocimiento sobre el tipo de llave criptogréfica, que se utiliza para la generacion
del chip de las tarjetas de débito y/o crédito?

O O O O O

Seccion 2: Percepcion de Seguridad

1. En una escala del 1 al 5, donde 1 es 'Nada seguro'y 5 es 'Muy seguro, ;jcomo

calificaria la seguridad actual de nuestras transacciones con tarjetas de débito y
crédito?

Mada Seguro O O O O O Muy Seguro
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2. En su opinion, jcuales son los mayores riesgos asociados con la aplicacion de
llaves criptograficas? (Seleccione todas las ud. crea que apliquen)

Robo de llaves
Pérdida de llaves
Uso indebido de llaves

Fallos en la generacion de llaves

OO0000

Otros

3. ;Qué tan seguro considera el proceso actual de generacion de llaves
criptograficas en su institucion financiera?

(O Muy Seguro
(O Seguro
O Neutral
(O Inseguro
(O Nolosé

4. En una escala del 1 al 5, donde 1 es ‘Nada seguro' y 5 es 'Muy seguro' ;Es
seguro delegar a varios custodios los componentes, con las que se genera una
llave criptografica ?

O O O O O
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5. ;Considera importante la guia adecuada de llaves criptogréficas para la
seguridad de las transacciones?

Muy importante
Importante
Meutral

Poco Importante

O O O OO0

Mada Importante

Seccion 3: Implementacion y Mejoras

1. ;Qué factores cree que son mas importantes para mejorar la aplicacion de
llaves criptograficas? (Seleccione todas las que apliquen)

Capacitacion del personal

Actualizacion tecnolégica

Politicas y procedimientos claros

Auditorias y monitoreo continuo

Otros

OO0000
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Seccién 4: Opiniones y Sugerencias

¢ Tiene alguna sugerencia especifica para mejorar la aplicacién de llaves
criptograficas en la institucion?

Tu respuesta

;Desea afiadir algun comentario adicional?

Tu respuesta
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Anexo 2: Resultados de la Encuesta.

Seccion 1: Conocimiento y Preparacion

1. En una escala del 1 al 5, donde 1 es 'Nada'y 5 es 'Bastante' ;Esta familiarizado con el concepto

de llaves criptograficas?
17 respuestas

8
6
5 (29,4 %)
4
3 (17.6 %)

2

°q® o [ 1659%) [
0 | |

1 5 No

2. ¢Cual es tu conocimiento sobre el tipo de llaves criptograficas que se utilizan en una Institucién

Financiera, para tarjetas de débito y crédito?
17 respuestas

® Pésima
® Mala

@ Regular
® Buena
@ Excelente

50



3. ¢ Tiene conocimiento si el rol que posee un custodio de llaves criptograficas es importante?
17 respuestas

@ Muy importante

@ Importante

@ Neutral

@ Poco importante
@ Nada importante

4. En una escala del 1 al 5, donde 1 es 'Ninguna'y 5 es 'Muchas' ;Cuantas veces ha recibido alguna

capacitacion en criptografia, en su lugar de trabajo?
17 respuestas

15
12 (70,6 %)

10
5

3 (17,6 % 1(5.9% 1(5.9 %

(17.6%) (5.9 %) 0(0%) 0(0 %) (5.9%)

. | l
1 2 3 4 5 No

5. Enuna escaladel 1 al 5, donde 1 es 'Nada'y 5 es 'Bastante’ ;Esta familiarizado con el concepto

de criptograma?
17 respuestas

6 (35,3 %)

5 (29,4 %)

4 (23,5 %)

5 No
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6. Enuna escala del 1 al 5, donde 1 es '‘Nada'y 5 es 'Bastante’ ;Tiene conocimiento sobre el tipo de

llave criptogréfica, que se utiliza para la generacion del chip de las tarjetas de débito y/o crédito?
17 respuestas

8 (47,1 %)

6 (35.3 %)

0 (0 % 0(0%
LI - - I

Seccion 2: Percepcion de Seguridad

1. En una escala del 1 al 5, donde 1 es 'Nada seguro' y 5 es 'Muy segurd’, ;como calificaria la
seguridad actual de nuestras transacciones con tarjetas de débito y crédito?

17 respuestas

10,0
9 (52,9 %)
75
0/
50 6 (35,3 %)
25
2 (11,8 %
0 (0 %) 0 (0 %) (11,8 %)
0,0 ' '
1 2 3 4 5
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2. En su opinion, ;cudles son los mayores riesgos asociados con la aplicacion de llaves

criptograficas? (Seleccione todas las ud. crea que apliquen)
17 respuestas

Robo de llaves

Pérdida de llaves

Uso indebido de llaves 10 (58,8 %)

Fallos en la generacion de llaves 12 (70,6 %)

Otros

0,0 25 50 7,5 10,0 12,5

3. ¢Qué tan seguro considera el proceso actual de generacion de llaves criptogréficas en su

institucion financiera?
17 respuestas

@ Muy Seguro
® Seguro

@ Neutral

@ Inseguro
® Nolosé

4. En una escala del 1 al 5, donde 1 es 'Nada seguro'y 5 es 'Muy seguro’ ;Es seguro delegar a varios

custodios los componentes, con las que se genera una llave criptografica ?
17 respuestas

5 (29,4 %)

4 (23,5 %)

3 (17,6 %)
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5. ;Considera importante la guia adecuada de llaves criptograficas para la seguridad de las
transacciones?
17 I'ESpUEStaS

@ Muy importante
@ Importante

@ Neutral

@ Poco Importante
@ Nada Importante

Seccidn 3: Implementacién y Mejoras

|_|:| Copiar
1. ;Qué factores cree que son mas importantes para mejorar la aplicacion de llaves
criptogréficas? (Seleccione todas las que apliquen)

17 respuestas

Capacitacion del personal
Actualizacion tecnologica
Politicas y procedimientos claros

Auditorias y monitoreo continuo

Otros |0 (0 %)

2. ¢Cuales cree que serian los principales desafios en la implementacion de nuevas metodologias

para la gestién de llaves criptograficas? (Seleccione todas las que apliquen)
17 respuestas

Recursos financieros 8 (47,1 %)

Resistencia al cambio

Falta de conocimiento

g
especializado 13 (76,5 %)

Compatibilidad con sistemas
existentes

15
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Anexo 3: Guia para la aplicacion de llaves criptograficas en Tarjetas CPA y Tarjetas de

Crédito

GUIA PARA LA APLICACION
DE LLAVES CRIPTOGRAFICAS
EN TARJETAS CPA Y TARJETAS
DE CREDITO

Responsable: Marcelo Faican septiembre 2024
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INTRODUCCION

En el contexto actual de la digitalizacion y el aumento de las transacciones electrdnicas, la seguridad
en los sistemas de pago se ha convertido en una prioridad esencial para las instituciones financieras.
Las tarjetas de débito y crédito, como instrumentos fundamentales para las transacciones financieras,
requieren una proteccion robusta contra amenazas cibernéticas y fraudes. La criptografia, en este
sentido, juega un papel crucial al proporcionar mecanismos seguros para la autenticacion, integridad

y confidencialidad de los datos durante las transacciones.

Sin embargo, la implementacién efectiva de criptografia en tarjetas de pago, como las tarjetas de
débito y de crédito, depende del conocimiento que se posee para la aplicacion de las llaves criptogra-
ficas involucradas en el proceso. Estas llaves, que varian segln su funcion y aplicacién, son esenciales
para garantizar la seguridad en cada etapa, desde la emision de la tarjeta hasta su uso en transacciones

cotidianas.

Esta guia ha sido desarrollada con el objetivo de proporcionar un conocimiento inicial claro y acce-
sible sobre los diferentes tipos de llaves criptograficas utilizadas en tarjetas de débito y crédito. A
través de este documento, los especialistas que carecen de experiencia previa en criptografia podran
comprender el rol y laimportancia de cada tipo de Illave en el ecosistema de seguridad de las tarjetas.
Ademas, la guia incluye un ejemplo practico detallado, que ilustra cdmo implementar estas llaves en
un entorno real utilizando un Hardware Security Module (HSM), permitiendo a los profesionales apli-

car este conocimiento de manera efectiva en sus entornos laborales.

OBIJETIVO

El objetivo principal de esta guia es proporcionar un recurso comprensible y practico para los profe-
sionales del sector financiero y de la seguridad informatica, enfocado en la aplicacién de llaves cripto-

graficas en tarjetas de débito y crédito.



CONCEPTOS BASICOS

Tipos de Tarjetas

e Tarjetas CPA. - Las tarjetas CPA son tarjetas de débito o crédito emitidas por cooperativas de
ahorro y crédito. Estas tarjetas permiten a los miembros de la cooperativa acceder a sus fon-
dos o a una linea de crédito, similar a las tarjetas emitidas por bancos tradicionales.

» Caracteristicas Claves

=  Emision Local: Generalmente son emitidas por cooperativas locales,
gue ofrecen servicios financieros a sus miembros en un dmbito mas
restringido que los bancos comerciales.

= Beneficios Comunitarios: Las tarjetas CPA suelen estar disefiadas
para beneficiar a la comunidad de miembros, ofreciendo tasas de
interés mas bajas, menores comisiones y otros beneficios especifi-
COS para sus socios.

* Limitaciones Geograficas: A menudo, su uso puede estar limitado
geograficamente o tener restricciones en comparacién con las tarje-
tas de bancos comerciales, aunque muchas cooperativas se han mo-
dernizado para ofrecer funcionalidades similares a las de las tarjetas
bancarias tradicionales.

= Uso

= Transacciones Cotidianas: Se utilizan para retiros en cajeros auto-
maticos, compras en puntos de venta y pagos en linea, similares a
las tarjetas bancarias tradicionales.

e Tarjetas con Bandera: Estas son tarjetas de crédito o débito que llevan la marca (o "bandera")
de una red global de pagos, como Visa, Mastercard, American Express o Discover. Estas tarje-
tas son emitidas por bancos o instituciones financieras, pero son aceptadas globalmente gra-
cias a la red de la marca.

= Caracteristicas Claves

= Aceptacion Global: Una de las principales ventajas de las tarjetas con
bandera es que son aceptadas en millones de establecimientos y ca-
jeros automaticos en todo el mundo, gracias a la red global de la
marca.

= Servicios Asociados: Estas tarjetas suelen venir con servicios adicio-

nales como programas de recompensas, proteccion contra fraudes,



seguros de viaje y otros beneficios que son proporcionados o respal-
dados por la red de la marca.

» Seguridad: Las tarjetas con bandera utilizan tecnologias avanzadas de
seguridad, como EMV (Europay, Mastercard y Visa), que incluye chips
integrados para reducir el fraude y aumentar la seguridad en las
transacciones.

= Uso

= Transacciones Internacionales: Se utilizan ampliamente para com-
pras y retiros a nivel internacional, siendo una herramienta esencial
para viajeros y personas que realizan transacciones fuera de su pais

de origen.

Criptograma

Los criptogramas son mensajes encriptados que solo pueden ser comprendidos por quienes consi-

guen descifrar la clave correspondiente.

Cadigos de Verificacion de Claves (KVC)

Un Cddigo de Verificacion de Clave (KVC) se utiliza para verificar, sin comprometer el secreto, que
una clave o un componente de clave se ha ingresado correctamente o para confirmar que el valor de

una clave almacenada es el esperado.

PRINCIPALES LLAVES CRIPTOGRAFICAS

Entre las principales llaves criptograficas para la aplicacion en tarjetas CPA y de crédito se tiene las

siguientes:

. MK (Master Key): Llave maestra usada para derivar otras llaves.

. KIR (Key Identification Response): Se usa para probar la identidad de otras claves.

. CVV/CVV2 (Card Verification Value): Cédigos de seguridad para validar transacciones.

. iCVV (Integrated Card Verification Value): Similar al CVV, pero usado internamente.

. PVV (PIN Verification Value): Llave usada para verificar el PIN.

. DPK (Data Protection Key): Llave para proteger la integridad de los datos.

. IMKAC IMKSMC, IMKSMI: Para la gestiéon EMV.

. PPK (KEK), KIS, KIR: Son llaves de transporte utilizadas para enviar tanto pines cifrados como

Ilaves de un sitio a otro, conocidas también como llaves ZCMK.



KTM: Llaves de terminal que van en los terminales de pago, atms o POS.
PVK3624 Se utilizan para validar los pines de las tarjetas en una transaccion.

DPK (Data Protection Key): Para cifrar datos sensibles que se deben almacenar o transmitir

de forma segura

(PIN).

PEK (Pin Encryption Key): Esta llave cifrar y proteger los nimeros de identificacion personal

IWK (Issuer Working Key): Se utilizan para crear llaves de cifrado de PIN, llaves de autentica-

cién de mensajes, o llaves de sesidn para transacciones individuales.

NORMAS Y ESTANDARES INTERNACIONALES

PCI DSS (Payment Card Industry Data Security Standard): Requisitos para la proteccion de
datos de tarjeta.
EMV (Europay, MasterCard, and Visa): Estandares para transacciones con tarjeta usando

chips.

LISTA DE LLAVES CRIPTOGRAFICAS UTILIZADAS PARA TARJETAS CPA

KIR
PEK
DAT
PPK
Ccwv
Cvv2
iCvV
PVK
PVV
IMKAC

LISTA DE LLAVES CRIPTOGRAFICAS UTILIZADAS PARA TARJETAS CON BANDERA

IWK
Ccvwv
Cvv2
iCvV
ZCMK



e IMKAC
e PVV
e PVK

PREREQUISITOS

Antes de proceder con la implementacidn de las llaves criptograficas en tarjetas CPA y de crédito,

es fundamental asegurarse de que se cuenta con todos los componentes necesarios para la genera-

cion de estas llaves. Estos componentes deben ser coordinados y acordados entre la institucion finan-

cieray lared de pagos con la que se esta trabajando.

Especificamente, se requiere lo siguiente:

1. Componentes de Llave Criptografica:

o

Cada llave criptografica que se utilizara en el proceso debe estar compuesta por uno
0 mas componentes criptograficos, los cuales pueden estar en forma de claves par-
ciales que, al combinarse, forman la llave completa.

Estos componentes pueden ser generados por la institucion financiera, la red de pa-
gos, 0 una combinacién de ambos, dependiendo de las politicas de seguridad y acuer-

dos especificos.

2. Acuerdo entre las Partes Involucradas:

o

Es necesario que exista un acuerdo formal entre la institucién financiera y la red de
pagos que defina claramente como se generaran, manejaran, y compartiran estos
componentes criptograficos.

Dicho acuerdo debe incluir procedimientos para la distribucién segura de los compo-
nentes, asi como los métodos para combinarlos dentro del Hardware Security Module

(HSM).

3. Almacenamiento Seguro de Componentes:

o

Los componentes criptograficos deben ser almacenados de manera segura tanto en
la institucién financiera como en la red de pagos, garantizando que no puedan ser
accedidos o comprometidos por terceros no autorizados.

Se recomienda que estos componentes sean almacenados en dispositivos seguros,
como HSMs, y que su transferencia entre partes se realice bajo estrictos protocolos

de seguridad.



PASOS PARA GENERAR LOS CRIPTOGRAMAS RESULTANTES DE LAS
DISTINTAS LLAVES CRIPTOGRAFICAS PARA TARJETAS CPA Y TARIJE-
TAS CON BANDERA (VISA), EN UN HSM GEMALTO, LUNA SAFENET Y

ATALLA.

HSM GEMALTO
PASOS PARA REALIZAR EL LOGIN EN EL HSM

Ingresar al hsm con el usuario y clave del superadministrador

El usuario es xxxx, la contrasefia s XXXXXXXXXXX.

e Ingresar los tokens de color negro en el HSM y ejecutar el comando: login partitionOwner -
partition “Ingresar el nombre de la particidn que se tenga identificado en el HSM”.

e Seingresa el primer usuario y la contraseiia, luego de esto se ingresa el segundo usuario y la

contrasefia



: I (Luna

sh:>login p

first user : -
lack) and enter PIN :

Par

COMANDOS UTILIZADOS

Para la generacidon de las llaves criptograficas se utilizan comando,s los cuales se listan a
continuacién:

keymgmt generate host encrypted “Tipo de llave a generar”: Este comando indica que el HSM
debe generar una nueva llave, por ejemplo, DPK, un Derived Pin Key (DPK). EI DPK es comUnmente

utilizado en sistemas de procesamiento de pagos para cifrar PINs de tarjetas de débito o crédito.

keyspec 11: El especificador de llave "11" Identifica el tipo y propdsito de la llave que se esta

generando.

clearcomp 2: Indica que se estan utilizando dos componentes en claro (sin cifrar) para formar la
llave. En el manejo de llaves, a menudo se combinan multiples componentes para formar una llave

final, como una medida de seguridad adicional.

encryptedcomp 0: Senala que no se estan utilizando componentes cifrados en la formacidén de la
llave. Esto significa que todos los componentes involucrados son transparentes (en claro) para el

proceso.

algo DES: Especifica que el algoritmo de cifrado utilizado para la generacién de la llave es DES (Data
Encryption Standard), un algoritmo criptografico conocido por ser utilizado en muchos sistemas

bancarios y financieros.

keylen 2: Esto indica que la longitud de la llave es doble. En el contexto de DES, que normalmente
tiene una longitud de clave de 56 bits, esto podria implicar que se estd utilizando una variante como
el Triple DES, que usa una llave mas larga para seguridad adicional, aunque normalmente se esperaria
una clave de longitud 3 para Triple DES. Es importante verificar la documentaciéon especifica para

detalles exactos.



elndex 1: Se refiere a un indice de clave dentro del HSM, especificando dénde o cdmo se debe
almacenar o gestionar la clave generada. El nimero "1" es un identificador para ese almacenamiento

especifico o configuracién de manejo.

p RANDOM: Indica que el proceso de generacion de la llave debe utilizar una fuente de entropia

aleatoria para asegurar que la llave generada sea Unica y segura.

encryptedMode ECB: Especifica que el modo de cifrado para operaciones que utilizan esta llave es
ECB (Electronic Codebook). ECB es un modo de operacién simple para algoritmos de cifrado en bloque,
aunque es menos seguro en comparacion con otros modos porque no introduce variabilidad en el

cifrado de bloques de datos idénticos.

CONFIGURACION PARA TARJETAS CPA

LLAVE KIR

La llave es Ingresada en el HSM en el indice “1”, se debe considerar que se toma el valor referencial
de 1 ya que este HSM no tiene configurado ninguna informacidn y se empezara desde el inicio todas
las configuraciones. Con los componentes que se tiene documentado en el proceso de entrega de
componentes entre la entidad financiera y la red de pagos, se procede a generar los criptogramas

resultantes.

Cabe indicar que las unicas llaves que se ingresan en el HSM son las llaves de transporte como es
este el caso, las demas llaves se tienen que generar criptogramas resultantes los cuales se enviaran a

la red de pagos con la que se este realizando el intercambio de informacion de las llaves.

COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

KVC RESULTANTE: XXXXXX



LLAVES DPK

Generacién de Criptograma
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

LLAVE PEK EN EL HSM ES PPK

Generacion de Criptograma
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

LLAVE DAT

Generacion de Criptograma
COMPZ: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVES (PPK)

Generacion de Criptograma

11



COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

x11
Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVES CVV

Generacion de Criptograma
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE CVV2

Generacién de Criptograma

COMPTL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

12



COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE ICVV

Generacion de Criptograma
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

LLAVE PVK (TIPO DPK)

Generacién de Criptograma

COMPTL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE PVV

Generacion de Criptograma
COMPTL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

LLAVE IMKAC

Estos componentes son ingresados en el HSM en el indice 1
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

CONFIGURACION PARA TARJETAS VISA
LLAVE IWK(MODO PPK)

Generacién de Criptograma
COMPZL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

LLAVE CVV

Generacién de Criptograma

COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

[local host] lunash:>keymgmt generate host encrypted cvv -keyspec 11 -clearcomp 2 -encryptedcomp 0 -keylen 2

KVC: 0D11C5

KVC: 3AAF31

t x11
: AC6C 5A40 F5C8 CBB4

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE ZCMK (TRANSPORTE)

Se realiza el ingreso de llave ZCMK en el HSM, indice 2
COMPI: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP3: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Combined ZCMK Clear: XX XX XX

LLAVE IMKAC

Generacion de Criptograma
COMPIL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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[local host] lunash:=keymgmt generate host encrypted imkac -keyspec 11 -clearcomp 2 -encryptedcomp 0

C: 91B6EE

( nponent#i wooEEEE * * FEEE mEEE wEEE FEEE (VC: 1EBF66

VC. Do you

Key Specifier
Fo
Encrypted Key 9B5B 71B8 BF1E 3028 26B7 34E5 EGEF

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE PVV

Generacion de Criptograma
COMPZL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX

Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
KVC:XXXXXX

LLAVE PVK(TIPO DPK)

Generacién de Criptograma
COMPL: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXXXX

COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX  KVC XXXXXX
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Criptograma resultante: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

KVC:XXXXXX

HSM LUNA SAFENET

LLAVE DPK

1.- Se ingresa a Key Proccesing - Key Entry

" €Ct an item' andipress Enter, or press/s meseeis digit

Selec
T an item and press Enter, or Press a numeric digit

Page

DUKPT Base Derivuatr Lrys (BDK)

Datas protect keys (DPK)I _ ]

EAV issuer master keys (IMK)

Interchange keys (KIS/KIR/KI)

Domain master keys (KM)

PIN verification keys (3624 Offset)
Terminal keys (KTM/KTM3024/B-Key)
MasterCard keys (KEK/KPE)

MAC protect keys (MPK)

3.- Seleccionamos la opcién de Display Encrypted DPK
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Data protect keys (DPK)
Se
lect an item and press Enter, or press a numeric digit

1. Store DPK
2. Display KvC

Enter ' Cancel I Help [

e ——— il

4.- Se debe ingresar los iguientes datos:

Number of clear components: 2
Number of encrypted components: 0
KeyLength: Double Length

Enter key components

Key Length
] _C Single Length

Nusmber of clear components:

Number of encrypted components:

rmcru.l Cancel I Help

C Triple Length

5.- Se genera el criptograma que se ingresara en el switch transaccional.

COMP1: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXX
COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXX

BT

l’doct-iu. and press Enter, or press w museric digit. “:
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6.- En Key spec selection se selecciona la opcién 0x11

Key spec selection

Select key spec

0x13

I Enter l Cancel Help

A continuacion, se genera el criptograma resultante:

ncrypted Key Display - DPK

KVC of plaintext key: !

Encryption key :

KM variant o

Length of key specifier (hex): x11

Key specifier
Format : x11

Encrypred key: [N N N N S —

l Close ‘I

Nota: Se realiza el mismo procedimiento para todas las llaves que se vayan a configurar.

HSM ATALLA

Para realizar la generacién de componentes resultantes en el HSM Atalla, se realiza el
siguiente procedimiento.

Se debe ingresar sesién con la tarjeta administrador para poder realizar este proceso,
generalmente se configura tres tarjetas administradoras, para que con dicha autenticacién se
pueda acceder a la configuracién que se necesita realizar.

Ahora ingresamos a la opcion de Security Management

Security Administrator Smart Card Management

Security Association Management

Component Management
[N

Security Management

Utilities

Click en Calculate Cryptograms
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Configure Security Policy

Calculaqg Cryptograms

Create Backup Operator Group
Audit Log Management

Advanced HSM Features

Click en Calculate Cryptograms

Configure Security Policy

Calculaqs Cryptograms

Create Backup Operator Group
Audit Log Management

Advanced HSM Features

Click en Calculate AKB / cryptogram.

‘ | Calculate AK&/ cryptogram | |

Calculate Component Cryptogram

Se realiza la configuracion, para el tipo de criptografia va a tener los componentes
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Key component length:

Required number of components:

Cryptogram Type: i_AKB key - 3DES v}

'128-bits (double) |
2 vl

En esta parte se aplica lo siguiente:

El tipo de criptograma: 3DES

El tamafio del componente sera de tamafio doble.

Componentes Requeridos: 2

Cryptogram Type: | }_AKB key - 3DES

Key component length:

Required number of components:

Click en Input.

Choose Component entry method, security administator:

Input
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Ahora nos indica que se ingrese los componentes en el dispositivo C3.

Input the value on the C3 Key Loading Device.
Select the OK button after you have entered this value.
The SCA will then display the check digits.

Para este ejemplo se va a utilizar los componentes de la llave PVK.

Entonces ingresamos los componentes en el dispositivo C3.

COMP1: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXX
COMP2: XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX KVC XXXX
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En la siguiente pantalla nos visualiza lo siguiente: Se ha recibido satisfactoriamente 1 de 2
componentes.

Se debe validar el digito verificador.

Current Transaction

Calculate AKB / Cryptogram o

Transaction results:

l Component 1 of 2 successtully received! o

I Component check digits: i D

1f component check digits are not correct:

Select the 'Change’ button to qo back and re-enter the component

To continue the transaction:
Insert the next security administrator smart card

o i

Si el digito verificador no coincide se da click en Change para volver a ingresar el
componente, en este caso si coincide el digito verificador por lo que se procede a dar click en

Ok.

Ahora se procede a retirar la tarjeta Administrador que se esté utilizando y se inserta la
siguiente tarjeta Administrador, se lo realiza de esta forma ya que al realizar la Asociacidn de
las tarjetas en una configuracion inicial del HSM se configura tres tarjetas administradoras,

de preferencia para realizar cualquier proceso de configuracién en el HSM.

Se necesita por los menos dos de las tarjetas administradoras que realicen esta actividad,
es por esto que nos presenta el mensaje que se tiene ingresado un componente de los dos

componentes a ingresar.

Nos aparece automaticamente la siguiente pantalla y procedemos a dar click en Select,

para ingresar el segundo componente.
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Calculate AKB / Cryptogram =

Transaction status:
Confi required to 2
Confirmations received 5o far: 1

Sebexd EAR' (o beave U tramsaction pending.

=

Ahora se repite el proceso de ingreso del segundo componente en el dispositivo C3.

Calculate AKB / Cryptogram =

Transaction results:
Component 2 of 2 successfully recetved!

1 compoment check digits are nol correct:
Select the ‘Change' button to go back and re-enter the component

To complete the ansaction.
Select OK to return final oryptogram

=

Por ultimo, se nos presenta el AKB resultante

Calculate AKB / Cryptogram 3

Transection resulls:
Final AKB:

APPSR SN AL T LA P SRS AP RS LA RAAE S LAY | RS AR g8 A RS SN R

AKB key check digits: oo

E Cryptogram saved in data table slot: 1 | P ille
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Anexo 4: Validacion de especialistas.

Universidad
3 Israel

ESPOG | Escuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital Guia
para la Aplicacion de Llaves Criptograficas en Tarjetas CPAy de Crédito. Sus criterios son de suma
importancia para la realizacion de este trabajo, por lo que se le pide que brinde su cooperacion

contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Enrique Leonardo Jimbo Landi

Titulo obtenido: Ingeniero de Sistemas /Magister en Tecnologias de la Informacion

C.1.: 0104672712

E-mail: e.jimbo@jardinazuayo.fin.ec

Institucién de Trabajo: COAC Jardin Azuayo Ltda.

Cargo: Especialista en Centro de Datos

Afios de experiencia en el area: 16 anos
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Instructivo:

e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: Guia para la Aplicacion de Llaves Criptograficas en Tarjetas CPA y de Crédito

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacién pedagdgica X
Fundamentacién tecnolégica X
Indicaciones para su uso X

TOTAL 35

Observaciones: La guia propuesta es un recurso clave para las instituciones financieras, ya que
mejora la comprension de la criptografia y los criterios de seguridad en la implementacion y
operacion de tarjetas de débito y crédito, y puede servir como base para desarrollar servicios
mas seguros en el futuro.

Recomendaciones: Se recomienda aplicar la guia propuesta en este estudio, asegurando la
socializacién y capacitacion de todas las personas involucradas en la implementacion y
operacion de tarjetas de débito y crédito, asi como de aquellas responsables de los procesos de

mejora continua, innovacion y desarrollo de servicios.

Lugar, fecha de validacién: Cuenca, 28 de agosto de 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142y Marieta de Veintimilla, Quito
— Ecuador y direccion electrénica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
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Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estardn publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccion de Datos Personalesy el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnolégicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Orgdnica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Protecciéon de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista
Ing. Enrique Jimbo L. Mg
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Guia

para la Aplicacion de Llaves Criptograficas en Tarjetas CPA y de Crédito”. Sus criterios son de

suma importancia para la realizacion de este trabajo, por lo que se le pide que brinde su

cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Byron Javier Molina Quishpe

Titulo obtenido: Ingeniero en Sistemas Informaticos

C.1.: 17152158592

E-mail: bmolina@prosupply.ec

Institucién de Trabajo: Proveedor de Tecnologia PROSUPPLY SA.

Cargo: Especialista en Manejo y Administracion Cajas Criptograficas HSM

Afios de experiencia en el area: 15 afos
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Instructivo:
e Responda cada criterio con la maxima sinceridad del caso.
e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.
e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: Guia para la Aplicacion de Llaves Criptogréficas en Tarjetas CPA y de Crédito

Indicadores Muy Bastante = Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacién pedagégica X
Fundamentacién tecnolégica X
Indicaciones para su uso X

TOTAL 35

Observaciones: No se presentan observaciones, mas bien la guia presentada es un recurso
valioso para las instituciones financieras, ya que ofrece una comprension general de las llaves
criptografica, esenciales para la implementacion de tarjetas de débito y crédito

Recomendaciones: Para llevar a cabo una implementacion efectiva de llaves criptograficas en
tarjetas de débito y crédito, se recomienda seguir esta guia, ya que proporciona un punto de
partida claro y enfocado para adquirir los conocimientos necesarios y desarrollar un proyecto

relacionado con tarjetas de pago y tarjetas de débito

Lugar, fecha de validacién: Cuenca, 28 de agosto de 2024
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccion electrénica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestién de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacién, no se comunicardn a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacién por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccién de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales @uisrael.edu.ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Protecciéon de Datos Personales disponible en el siguiente link: Politica de
Proteccién de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Prosupply

RUC. 1797 133001

Firma del especialista
Ing. Byron Molina
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital “Guia
para la Aplicacion de Llaves Criptograficas en Tarjetas CPA y de Crédito”. Sus criterios son de
suma importancia para la realizacion de este trabajo, por lo que se le pide que brinde su

cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Paul Zhafiay Ledesma

Titulo obtenido: Magister en Seguridad Informatica

C.1.: 0102807807

E-mail: h.zhanay@jardinazuayo.fin.ec

Institucion de Trabajo: COAC Jardin Azuayo

Cargo: Responsable de Seguridad Informatica

Afios de experiencia en el drea: 7

Instructivo:

@ Responda cada criterio con la maxima sinceridad del caso.

@ Revisar, observary analizar la propuesta de la plataforma virtual, blog o sitio web.

@® Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.
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Tema: “Guia para la Aplicacion de Llaves Criptograficas en Tarjetas CPA y de Crédito”

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagoégica X
Fundamentacion tecnolégica X
Indicaciones para su uso X
TOTAL 35

Observaciones:

La aplicacion de llaves criptograficas es crucial para mantener la seguridad y confianza durante
las transacciones con tarjeta. La presente guia es de mucha ayuda ya que establece los pasos
que deben aplicarse durante el proceso de obtencion de criptogramas resultantes con el
objetivo de proteger los datos y las transacciones de posibles fraudes y ataques, garantizando
asi un entorno seguro para los usuarios.

Recomendaciones:

Los pasos descritos en la presente guia estan establecidos con marcas reconocidas y utilizadas por su

tecnologia. Sin embargo, es importante conforme se actualiza |a tecnologia analizar y actualizar de ser el

caso la presente guia para garantizar el procedimiento a seguir y los tipos de llaves a utilizar.

Lugar, fecha de validacion: Cuenca, 30 de agosto de 2024
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla,
Quito — Ecuador y direccién electrénica de contacto protecciondatospersonales@uisrael.edu.ec_es la
entidad responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus
datos personales es con la finalidad de registrar el instrumento de validacion de propuesta de la
Maestria en Seguridad Informdtica, como requisito de titulacion para los cursantes del programa de
posgrados. Como consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde
reposan los trabajos de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el
mismo que puede revocarlo en cualquier momento.

Los datos personales se publicardn en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacidn legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccion de Datos Personales y el Reglamento a
la ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacién comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir
con las exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Orgdanica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una

solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de como se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccién de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista
Ing. Paul Zhafay Ledesma, MSc
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