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INFORMACION GENERAL

Contextualizacion del tema

La seguridad de la informacidn ayuda a proteger la privacidad y los datos personales, lo
gue es esencial para cumplir con las leyes de proteccion de datos y preservar la confianza de los
clientes y usuarios (Cordero, 2022). Es por eso que es necesario reconocer a la informaciéon como
un activo valioso para cualquier organizacién, y su pérdida o compromiso puede tener

consecuencias graves en términos de reputacion, operaciones y competitividad (Agudelo, 2019).

En consecuencia, nace la necesidad de contar con un plan de mitigacién de riesgos para
identificar, evaluar y gestionar los posibles riesgos que pueden afectar a una organizacion
(Fernandez, 2021). Al hacer un andlisis y formulacién de riesgos, se pueden tomar medidas
proactivas para reducir la probabilidad de que los riesgos ocurran, asi como para minimizar su
impacto en caso de que sucedan. Esto puede ayudar a proteger los activos, la reputacién y la
continuidad del negocio, y también puede contribuir a la seguridad y el bienestar de las personas
involucradas. En resumen, un plan de mitigacion de riesgos es fundamental para la gestion eficaz

de cualquier situacién potencialmente peligrosa (Gonzales, 2018).

Gracias al avance continuo de la tecnologia, el comercio electrénico y las actividades
gue se relacionan con el manejo de informacidn constituyen uno de los elementos esenciales
para la competitividad y la rentabilidad de los negocios. Por otro lado, “las organizaciones estdn
cada vez mas expuestas a virus, gusanos, piratas informaticos e ingenieros sociales, es asi que
un 77.6% de todos los ataques que se producen en el mundo, estdn dirigidos a empresas,

mientras que a particulares un 22.4%"” (Granados, 2020, p. 24).

Por otro lado, en la investigacion realizada por Paez (2021) se encontrd que en la
empresa donde se realizd el estudio “no posee implementado en su totalidad controles para el
Sistema de Gestion de Seguridad de la Informacién (SGSI), debido a que tan solo poseen el 30%
implementados en su totalidad, es decir un 60% estan medianamente implementados, en

proceso de implementacion o sin implementarse” (p. 59).

En Ecuador se han desarrollado varios esfuerzos para tratar de proteger los datos y es
por ello que se publicd el 26 de mayo del 2021 la Ley Orgdnica de Proteccion de Datos Personales
cuyo “objeto y finalidad es garantizar el ejercicio del derecho a la proteccién de datos
personales, que incluye el acceso y decisidn sobre informacidn y datos de este cardacter, asi como

su correspondiente proteccion. Para dicho efecto regula, prevé y desarrolla principios, derechos,



obligaciones y mecanismos de tutela” (Ley Organica de Proteccidén de Datos Personales, 2021,

p. 9).

De los resultados expuestos se tiene que gran parte de empresas en el Ecuador no
cuentan con una adecuada implementacion de un Sistema de Gestidon de Seguridad de la
Informacién (SGSI), tal como lo afirma Puna (2021) en su investigacion en donde afirma que en
las microempresas de estudio “no se dispone de documentacion ni politicas relacionadas a la
seguridad de la informacion que producen este dato equivale al 84% del total, mientras que el
16% de los entrevistados que en numero representan a 86 encuestados mencionaron que

disponen ya sea documentacion o alguna politica para proteger su informacién” (p. 59).

Problema de investigacion

Se han producido un nimero cada vez mayor de ataques a la seguridad de la informacién
gue amenazan a los datos que manejan las organizaciones, lo que causa “pérdidas significativas
e incluso afectar su existencia continua” (Estrategia Nacional de Ciberseguridad del Ecuador,
2022, p. 8). Junto a los ataques de seguridad generados desde fuera de la organizacion para
Cordero (2022) “por fuga de informacidn técnica por parte de miembros de la organizacion” (p.

8); y por vulnerabilidades en la seguridad de datos (Raheman et al., 2022).

Para conocer la situacion actual, se realizé una encuesta al Ing. Tapia encargado del
departamento de Tl de la empresa de lo que se obtuvo que en el contexto de seguridad la
informacidn fue vulnerada ya que la computadora principal se infectd con virus, también hubo
perdida de documentacién fisica, pero la informacién pudo ser recuperada gracias a los

respaldos realizados.

Por otra parte, Tapia (2022) supo manifestar que luego del evento no se ha hecho
ninguna aplicaciéon de controles en la privacidad de datos lo que impide contar con una
perspectiva real de la situacion actual en la seguridad de la informacién e imposibilita la
determinacidn de brechas de vulnerabilidad. De alli que es necesario hacer un analisis de riesgos
para identificar las brechas de seguridad que existan, y de ahi hacer un plan de mitigacién de

riesgos es de suma importancia, para ello se utilizard la ISO 27005:2022.

Seglin Moran (2021) las empresas requieren que sus aplicaciones informaticas cumplan
con estandares de seguridad de la informacién ya que son entidades de control y tiene a su
disposicion informacion de cardcter confidencialidad (Estrategia nacional de ciberseguridad del

Ecuador, 2022), la misma que necesita ser resguardada mediante politicas de seguridad



adecuadas que permitan salvaguardar estos activos criticos y de esta manera cumplir con el

Sistema de Gestion de Seguridad de la Informacién (p. 3).

Con la investigacion se pretende asegurar la informacién que la distribuidora AMC
maneja, ya que es necesario tener los datos de proveedores, clientes y personal resguardados
para evitar que personas inescrupulosas usen esos datos con fines fraudulentos; y asi cumplir
con el Art. 10 de la “Ley Organica de Proteccidon de Datos”; la cual en el literal g establece la

confidencialidad:

El tratamiento de datos personales debe concebirse sobre la base del debido
sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para el cual
fueron recogidos, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en esta ley. Para
tal efecto, el responsable del tratamiento deberd adecuar las medidas técnicas
organizativas para cumplir con este principio. (Ley Organica de Proteccion de Datos

Personales, 2021, p. 10)

El articulo 10 de la “Ley Organica de Proteccion de Datos” se cumple con el debido
aseguramiento del Sistema de Gestidon de Seguridad de la Informacién (SGSI), y por eso al

hacerse un analisis de riesgo se beneficia a la distribuidora AMC.

Objetivo general

Realizar una evaluacién de riesgos para para el establecimiento de un enfoque
sistematico de Gestion de Riesgos de Seguridad de la Informacidon mediante la normativa 1SO

27005:2022: Caso estudio Distribuidora AMC.

Objetivos especificos

*  Realizar una investigacion tedrica sobre la evaluacién de riesgos mediante la 1SO
27005:2022 para conocer sobre la Gestién de Riesgos de Seguridad de la
Informacién.

e Hacer un diagndstico de los activos criticos de la distribuidora AMC con la finalidad
de priorizar los que requieren la implementacién de controles.

e  Evaluarlos riesgos asociados a los activos considerados como criticos mediante una
matriz de riesgos basdandose en la evaluacién realizada con la Norma ISO

27005:2022.



e Validar la matriz de riesgos para la prevencion de vulnerabilidades mediante la
normativa ISO 27005:2022 a través de criterio de especialistas expertos en el tema

de estudio

Vinculacion con la sociedad y beneficiarios directos:

Para el correcto desarrollo de la investigacion se toma como referencia el objetivo 9 de
los ODS el cual esta orientado a la industria, innovacién e infraestructura, cuyo fin es “construir
infraestructuras resilientes, promover la industrializacidn inclusiva y sostenible y fomentar la
innovaciéon para apoyar el desarrollo econémico y el bienestar humano, con especial hincapié

en el acceso equitativo y asequible para todos” (Naciones Unidas, 2015).

Ademads, al implementar medidas de seguridad en la informacidn critica, se pueden
obtener varios beneficios para la Distribuidora AMC, asi como para los trabajadores y clientes
gue trabajan en las diferentes areas de la empresa. Entre los principales beneficios se tiene la
seguridad en la proteccién de datos personales, ya que se puede salvaguardar la privacidad y
proteger los datos personales de los individuos, lo que promueve la confianza en el uso de

servicios en linea y aplicaciones que la distribuidora maneja en sus diferentes giros de negocio.

Por otro lado, al garantizar la seguridad de la informacidn critica, se reduce el riesgo de
robo de identidad, fraude financiero y otros delitos cibernéticos que podrian afectar a la
empresa. Estas medidas de seguridad en la informacion critica contribuyen a la preservacion de
la estabilidad y la continuidad de servicios esenciales, como la infraestructura publica, los

servicios de emergencia y otros sistemas vitales para la sociedad.

La seguridad en la informacién fomenta la confianza en las transacciones comerciales
en linea, lo que beneficia tanto a los consumidores como a la empresa al reducir el riesgo de
fraude y la pérdida de datos financieros. Finalmente, al poner en practica estrategias y
tecnologias de seguridad de la informacidn, se fortalece la relacién entre la sociedad y el entorno
digital, proporcionando a los ciudadanos un entorno mds seguro y confiable para interactuar,

trabajar con la empresa de estudio.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

La seguridad de la informacién es de suma importancia debido a que la informacion
personal y confidencial debe estar protegida para preservar la privacidad de las personas y evitar
posibles usos indebidos o violaciones de privacidad. Por otro lado, la preservacién de la
integridad de los datos garantiza que los datos permanezcan integros, precisos y confiables, lo

gue es crucial para la toma de decisiones y el funcionamiento eficiente de las organizaciones.

Es esencial para proteger los activos digitales, preservar la confianza del cliente, cumplir
con las normativas y salvaguardar la privacidad en un entorno cada vez mas digitalizado y

conectado. De alli que para la investigacidon se toman como referencia los siguientes trabajos:

La investigacidn realizada por Gonzales (2018) titulada “Disefio de un plan estratégico
de seguridad de la informacidn, mediante la aplicacién de andlisis de riesgos con la norma
ISO/IEC 27005:2022. Caso de estudio INAMHI” en la que se encontré como principales hallazgos
qgue mediante “la metodologia planteada como ISO 27005:2022 con OCTAVE-S se logra
establecer controles, procedimientos para mitigar el riesgo y gestionar la informacién de manera
ordenada la seguridad de la informacidn basado en riesgos”. Esta investigacién hace un gran
aporte ya que mediante la metodologia OCTAVE permite establecer un modelo viable para la
identificacion de riesgos mediante la normativa ISO 27005:2022, ademds permite que todos los
miembros de la organizacién asuman la responsabilidad de lo que implica la seguridad de la

informacidn que se maneja dentro de la empresa o institucion.

Por otro lado, la investigacién realizada por Tuabanda (2023) titulada “Propuesta de
seguridad informatica para el control de acceso dirigida a la infraestructura para el Colegio
Nacional Cutuglagua aplicando la Norma ISO 27001; A9 control de acceso” se encontrd que “la
utilizacion de controles tales como generacién de accesos, firewall de contenidos permitiran
mejorar la calidad de seguridad informatica evitando filtracion de informacion y brindando al
personal administrativo, docentes y estudiantes la navegacion segura”, de ahi que se sustenta
la necesidad d implementar seguridades en las empresas ya que en la actualidad la informacion

es uno de los bienes mas importantes para cualquier organizacion (Tuabanda, 2023).

De acuerdo a la investigaciéon realizada por Cevallos (2023) indica que “es necesario
identificar los riesgos que se presenten en cada uno de los procesos de la compafiia y realizar un

analisis y evaluacion de cada uno de ellos, para tomar las acciones necesarias” (p. 29). De alli



que la identificacién de procesos en la empresa es importante para la identificacién de activos

en la empresa.

Otro de los trabajos tomados como referencia se tiene la investigacidon realizada por
Cueva (2022) indica que “la comunidad se conecta a la red Wi-Fi para hacer documentos legales
delicados y transferencias bancarias sin usar ninguna proteccion, a esto se agrega que muchos
de los usuarios desconocen de algun protocolo de seguridad o proteccion a nivel de la
infraestructura que les permita navegar de manera segura a través de la red” (Cueva, 2022, p.

49).

1.2.Proceso investigativo metodolégico

1.2.1.- Enfoque de la investigacion

El enfoque para la presente investigacion es mixto es decir cualitativo debido a que se
procede a hacer una entrevista para conocer la situacion actual de la empresa de estudio.
También se considera que es cuantitativo ya que mediante este se pretende obtener datos que
puedan ser tabulados para Hernandez et al. (2014) “el enfoque cuantitativo utiliza la recoleccion
y el analisis de datos para contestar preguntas de investigacion y probar hipdtesis establecidas
previamente, y confia en la medicidon numérica, el conteo y frecuentemente en el uso de la
estadistica para establecer con exactitud patrones de comportamiento en una poblaciéon” (p.
165). Es decir, se obtendran cifras que ayuden a la “evaluacidn de la normativa ISO 27005:2022

para la Gestion de Riesgos de la Seguridad de la Informacidn: caso estudio Distribuidora AMC”.

1.2.2.- Tipos de investigacion

Para el desarrollo de la presente investigacion se considera una investigacion de tipo
bibliografica debido a que se utilizara fuentes confiables como lo son revistas, papers, articulos
cientificos para la evaluacion de la normativa ISO 27005:2022 para la Gestidon de Riesgos de la
Seguridad de la Informacién: caso estudio Distribuidora AMC. Bernal (2010), indica que: “La
investigacion documental es aquella que se celebra través de la consulta de documentos (libros,
revistas, publicaciones periddicas, anualmente, registros, etc.). Toda investigacion requiere de

una revisién exhaustiva de las fuentes de consulta” (p. 50).

También, se considera una investigacion de campo ya que la informacidn utilizada para
la evaluacion de la normativa ISO 27005:2022 para la Gestion de Riesgos de la Seguridad de la

Informacidn se la obtiene directamente de la Distribuidora AMC que es el lugar de estudio.
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Finalmente, se considera una investigacion descriptiva ya que segin Hernandez et. al
(2014) sefialan que una “investigacion descriptiva consiste en presentar la informacién tal cual
es, indicando cual es la situacién en el momento de la investigacién analizando, interpretando,
imprimiendo, y evaluando lo que se desea”. Es decir, se utiliza para la evaluacién de la normativa
ISO 27005:2022 para la Gestiéon de Riesgos de la Seguridad de la Informacién: caso estudio
Distribuidora AMC.

1.2.3.- Poblacion de estudio

Para elaborar la propuesta de evaluacién de la normativa ISO 27005:2022 para la
Gestion de Riesgos de la Seguridad de la Informaciéon: caso estudio Distribuidora AMC, se
considera como poblacién de estudio a los trabajadores de la Distribuidora AMC la cual posee
20 empleados. No se tomara muestra y se procedera a trabajar con toda la poblacién ya que es

pequena.

1.2.4.- Recopilacion de informacién

La informacidn relacionada con la evaluacién de la normativa ISO 27005:2022 para la
Gestién de Riesgos de la Seguridad de la Informacién: caso estudio Distribuidora AMC, es
obtenida mediante una revision documental que permita identificar los riesgos a los cuales esta

expuesta la empresa mediante la normativa ISO 27005:2022.

Para la recoleccién de informacion se utiliza como técnica de investigacion la encuesta,
la misma que permite conocer la situacion actual de la empresa. El instrumento usado para la
recoleccion de datos es un cuestionario conformado por ocho preguntas. La encuesta es
aplicada a los 20 trabajadores con preguntas cerradas las mismas que poseen una escala de

Likert para su respuesta (ver Anexo 1).

También se considera un analisis documental con la finalidad de recolectar Ila
informacidn necesaria para realizar la evaluacion de la normativa ISO 27005:2022 para la
Gestion de Riesgos de la Seguridad de la Informacién: caso estudio Distribuidora AMC con

informacidn que proporciona el estado actual del SGSI de la empresa de estudio.

1.3. Analisis de resultados

Una vez aplicadas las encuestas se procede a hacer la tabulacién de las mismas como se

muestra a continuacion:
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Pregunta 1: ¢ Ha escuchado sobre el término seguridad informatica?

Tabla 1

Seguridad informdtica

Frecuencia Porcentaje

Siempre 3 15%
Casi siempre 2 10%
A veces 8 40%
Rara vez 4 20%
Nunca 3 15%
Total 20 100%
Figural
Seguridad informdtica
50%
40%
40%
30%
20%
20% 15% 15%
10%
10% .
0%
Siempre Casi siempre A veces Rara vez Nunca

Anadlisis e interpretacion:

Al investigar sobre si los encuestados han escuchado el término seguridad informatica
(figura 1) se encontré que el 15% lo ha escuchado siempre, el 10% casi siempre, el 40% lo ha
hecho a veces, el 20% rara vez y el restante 15% nunca lo ha hecho. Estos resultados evidencian
que gran parte de empleados desconocen sobre el término seguridad informatica es por ello
que no todos los empleados toman acciones para proteger los activos digitales, garantizar la
continuidad del negocio, cumplir con las regulaciones y mantener la confianza del cliente en un

entorno cada vez mas interconectado y digitalizado.
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Pregunta 2: ¢{Con que frecuencia ha escuchado el término evaluacidén de riesgos en la

empresa?

Tabla 2

Evaluacion de riesgos

Frecuencia Porcentaje

Siempre 2 10%
Casi siempre 2 10%
A veces 10 50%
Rara vez 3 15%
Nunca 3 15%
Total 20 100%
Figura 2
Evaluacion de riesgos
60%
50%
50%
40%
30%
20% 15% 15%
10% 10%
I B
0%
Siempre Casi siempre A veces Rara vez Nunca

Andlisis e interpretacion:

Los datos obtenidos de la pregunta dos relacionada con la frecuencia ha escuchado el
término evaluacién de riesgos de la figura 2 se obtuvo que el 10% lo han escuchado siempre, el
otro 10% casi siempre, el 50% a veces, el otro 15% rara vez y el restante 15% nunca lo han

escuchado.

La mayor parte de entrevistados afirman haber escuchado el término evaluacién de
riesgos y esto se da debido a que en la empresa han ocurrido eventos en los cuales se ha

comprometido la informacidn de clientes y estudiantes.
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Pregunta 3: ¢Ha escuchado sobre la normativa ISO 27005?

Tabla 3
Normativa ISO 27005:2022

Frecuencia Porcentaje
Siempre 3 15%

Casi siempre 8 40%
A veces 4 20%
Rara vez 3 15%
Nunca 2 10%
Total 20 100%

Figura 3
Normativa ISO 27005:2022

45%
40%
35%
30%
25%

40%

20%

0,
20% 15% 15%
1 0,
5% 10%
10%
5%
0%

Siempre Casi siempre A veces Rara vez Nunca

Anadlisis e interpretacion:

Con respecto a la normativa I1ISO 27005:2022 se encontré que el 15% de encuestados
siempre han escuchado sobre la normativa, el 40% casi siempre, el 20% a veces, el 15% rara vez

y el restante 10% nunca lo ha escuchado como se muestra en la figura 3.

Los empleados aseguran conocer sobre la normativa ISO 27005:2022 y esto es debido
a los eventos por los cuales la empresa ha tenido que pasar luego de haber sufrido vulneraciones

en su informacion y datos que esta maneja.
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Pregunta 4: ¢Con que frecuencia ha existido vulneraciones al sistema informatico de

la empresa?

Tabla 4

Vulneraciones al sistema informdtico

Figura 4

Vulneraciones al sistema informdtico

60%

50%

40%

30%

20%

10%

0%

Frecuencia Porcentaje
Siempre 2 10%
Casi siempre 11 55%
A veces 1 5%
Rara vez 4 20%
Nunca 2 10%
Total 20 100%
55%
20%
10% 10%
[
|
Siempre Casi siempre A veces Rara vez Nunca

Andlisis e interpretacion:

El 10% de encuestados afirman que siempre ha existido vulneraciones en el sistema

informatico, otro 55% afirman que casi siempre, el 5% a veces, un 20% lo han hecho rara vezy

el restante 10% nunca lo ha notado como se muestra en la figura 4.

Las vulneraciones al sistema de la empresa comprometieron su funcionamiento y se

perdid la informacidn relacionada con clientes, asi como informacién de estados financieros,

procesos e informes importantes que pararon a la empresa por varias semanas.
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Pregunta 5: ¢En la empresa se han implementado controles para mitigar

vulnerabilidades?

Tabla 5

Controles para mitigar vulnerabilidades

Frecuencia Porcentaje

Siempre 2 10%
Casi siempre 1 5%
A veces 9 45%
Rara vez 5 25%
Nunca 3 15%
Total 20 100%
Figura 5
Controles para mitigar vulnerabilidades
50% 45%
45%
40%
35%
30% 25%
25%
20% 15%
15% 10%
10% 5%
> []
0%
Siempre Casi siempre A veces Rara vez Nunca

Andlisis e interpretacion:

Al investigar si se han implementado controles para mitigar vulnerabilidades de la figura
5 se obtuvo que el 10% lo ha hecho casi siempre, el 5% lo ha hecho casi siempre, el 45% a veces,

el 25% rara vez y el restante 15% nunca lo han hecho.

En la empresa los controles implementados para mitigar vulnerabilidades son
ineficientes lo que hace que se tomen acciones con la finalidad de proteger los activos de la
organizacidn, para asi mantener la confianza del cliente, cumplir con las regulaciones y

garantizar la continuidad del negocio en un entorno cada vez mas digital y conectado.
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Pregunta 6: {Considera que son suficientes los controles actuales para mitigar las

vulnerabilidades?

Tabla 6

Controles actuales para mitigar las vulnerabilidades

Frecuencia Porcentaje

Siempre 3 15%
Casi siempre 3 15%
A veces 7 35%
Rara vez 4 20%
Nunca 3 15%
Total 20 100%
Figura 6
Controles actuales para mitigar las vulnerabilidades
40% 359%
35%
30%
20% 15% 15% 15%
15%
10%
5%
0%
Siempre Casi siempre A veces Rara vez Nunca

Andlisis e interpretacion:

Una vez realizada la encuesta se encontré que el 15% consideran que siempre son
suficientes los controles actuales para mitigar las vulnerabilidades, el otro 15% lo han hecho casi
siempre, el 35% lo han hecho a veces, el otro 20% rara vez y el restante 15% nunca, como se

muestra en la figura 6.

La mayor parte de empleados consideran que los controles actuales implementados
para mitigar vulnerabilidades son insuficientes, de ahi que es importante considerar que los
ataques cibernéticos pueden interrumpir las operaciones comerciales normales, lo que resulta
en tiempo de inactividad costoso y pérdida de ingresos. Los controles de seguridad ayudan a
garantizar la continuidad del negocio al reducir la probabilidad de interrupciones causadas por

brechas de seguridad.
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Pregunta 7: ¢En la empresa se realiza el monitoreo continuo para asegurar la

informacion que esta maneja?

Tabla 7

Monitoreo continuo

Frecuencia Porcentaje

Siempre 2 10%
Casi siempre 2 10%
A veces 9 45%
Rara vez 4 20%
Nunca 3 15%
Total 20 100%
Figura 7
Monitoreo continuo
50% 45%
45%
40%
35%
30%
25% 20%
20% 15%
15% 10% 10%
10%
0%
Siempre Casi siempre A veces Rara vez Nunca

Anadlisis e interpretacion:

Al investigar si en la empresa se realiza el monitoreo continuo para asegurar la
informacidn que esta maneja se encontré que el 10% lo han hecho casi siempre, el 10% casi
siempre, el 45% lo ha hecho a veces, el 20% lo ha hecho rara vez y el restante 15% nunca lo han

hecho (figura 7).

En la empresa no se ha hecho un monitoreo continuo para asegurar la informacion, de
ahi que es importante que se considere que este es esencial para proteger los activos de
informacidon de una empresa, detectar y prevenir amenazas cibernéticas, cumplir con las
regulaciones de seguridad y mantener la confianza del cliente en un entorno digital en constante

evolucion.
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Pregunta 8: {Considera que es necesario implementar estrategias de respuesta ante

incidentes en caso de que una vulnerabilidad sea explotada?

Tabla 8

Estrategias de respuesta ante incidentes

Frecuencia Porcentaje

Siempre 3 15%
Casi siempre 2 10%
A veces 9 45%
Rara vez 4 20%
Nunca 2 10%
Total 20 100%
Figura 8
Seguridad informdtica
50% 45%
45%
40%
35%
30%
25% 20%
20% 15%
15% 10% 10%
10%
0%
Siempre Casi siempre A veces Rara vez Nunca

Andlisis e interpretacion:

Al investigar sobre si es necesario implementar estrategias de respuesta ante incidentes
en caso de que una vulnerabilidad sea explotada se encontrd que el 15% lo hace siempre, el 10%
casi siempre, el 45% a veces, el 20% rara vez y el restante 10% nunca lo hacen, como se muestra

en la figura 8.

Los encuestados consideran que se deberia implementar estrategias de respuesta ante
incidentes relacionados con vulnerabilidades para asi evitar ataques cibernéticos que puedan
interrumpir las operaciones comerciales normales, asi como evitar inactividad costosa y pérdida

de ingresos.
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CAPITULO I1: PROPUESTA

A continuacién, se hace una recopilacién tedrica para que sustenten la investigacion
relacionada con la evaluacién de la normativa ISO 27005:2022 para la Gestidn de Riesgos de la

Seguridad de la Informacidn: caso estudio Distribuidora AMC.

2.1. Fundamentos tedricos aplicados

2.1.1.I1SO/IEC 27005:2022

ISO/IEC 27005:2022 proporciona soporte para los conceptos generales especificados en
“ISO/IEC 27001 e ISO/IEC 27002 para la comprensién completa de la norma”. Se puede aplicar
a todo tipo de organizaciones que necesiten salvaguardar su informacién. En la normativa se
considera el proceso de la figura 9 para la gestion del riesgo, como se muestra a continuacion:

(ISO/IEC 27002, 2011)

Figura 9

Proceso de gestion del riesgo
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Nota: En la figura se muestra el proceso establecido en la normativa ISO 27005:2022 para el

proceso de gestidn de riesgo. Tomado de I1SO 27005 (2022).
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En la figura se muestra el proceso iterativo de evaluacidn de riesgos y las actividades de
tratamiento en la normativa. Primero se empieza por la evaluacién del contexto establecido,
luego se realiza la identificacion de riesgos. Se continua con el analisis de los mismos para
obtener la informacidn suficiente y de esta manera realizar la evaluacién de los mismos y
finalmente tomar las acciones necesarias “para modificar los riesgos a un nivel aceptable, luego
se sigue el tratamiento de riesgos. Si la informacidn no es suficiente, se realiza otra iteracién con

un contexto revisado” (Gonzales, 2018).

La eficacia del tratamiento de riesgos depende de los resultados de su evaluacién. “Es
posible que el tratamiento del riesgo no produzca inmediatamente un nivel aceptable de riesgo

|”

residual”. Este es el caso cuando es necesaria otra iteracion con cambios en los parametros del
contexto. La actividad de aceptacion de riesgos debe garantizar que los riesgos residuales sean

aprobados explicitamente por los directores de la organizacién.

Segun lo indicado en la normativa se empieza por la etapa 1: En la cual se establece el

contexto como se detalla a continuacion: (ISO/IEC 27002, 2011).

1) Actividad 1: Establecimiento del Alcance: “El alcance se determina en relacién con las
caracteristicas de la empresa, la organizacidn, ubicacién, bienes y tecnologia”. El alcance de las
entidades del sector publico dependera directamente de su presupuesto y tamafio. La gestion
de riesgos debe realizarse a todos los procesos criticos que son esenciales para el cumplimiento

de los objetivos estratégicos de la organizacion.

2) Actividad 2: Seleccion de Procesos Criticos: “Para iniciar con el proceso, es importante
tener en cuenta la informacidn y documentacién de la organizacién relacionada con la
planificacién estratégica y los procesos existentes”. Es importante indicar que la participacion
del personal de la organizacion es indispensable. Esta actividad se logra a través de encuestas,
entrevistas, visitas a las instalaciones y otras actividades que permitan recolectar la informacién

necesaria.

3) Actividad 3: Descripcion de Criterios de Evaluacion: Este paso se establece como una
metodologia cualitativa para la estimacién de riesgos. La estimacidn cualitativa utiliza las escalas
ya establecidas para describir la probabilidad de ocurrencia de las amenazas. “Para evaluar el
impacto en el negocio de la organizacidn, es necesario determinar las consecuencias que pueden

resultar de la pérdida de confidencialidad, integridad o disponibilidad de los activos”.
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El riesgo se define como la medida de la probabilidad y gravedad de los efectos adversos.
Considerando como probabilidad cualquier ocurrencia hipotética de un evento y esta

condicionada a un conocimiento previo.

Etapa 2: Identificacion de riesgos

Se necesita un marco de evaluacidn de riesgos con un enfoque para categorizar y
compartir informaciéon sobre los riesgos de Tl. Ademas, los riesgos deben identificarse
claramente; no basta con hacer referencia a las probabilidades y al valor esperado. Por lo tanto,
la identificacion de riesgos debe hacerse detalladamente para que los resultados sean los

esperados.

1) Actividad 1: Identificacion de Activos: Los activos pueden ser documentos en papel,
documentos electrénicos, aplicaciones, bases de datos, personas, equipos de TIC,
“infraestructura y servicios externos o procesos subcontratados. La informacién almacenada en
los activos puede verse afectada por los riesgos en tres aspectos principales: confidencialidad,
integridad y disponibilidad”. Se debe identificar el conjunto de activos de informacién, es decir,
se debe identificar cualquier elemento que represente valor para los procesos previamente
seleccionados en el alcance. Al identificar los activos, también es necesario identificar a sus
propietarios, es decir, la persona o unidad organizativa responsable de cada activo. En resumen,
es necesario identificar los activos, su categoria general, su categoria especifica y su propietario

y asociar esta informacion al proceso organizacional.

2) Actividad 2: Valoracion de activos criticos: Como se menciond anteriormente, las tres
dimensiones de la informacién que pueden sufrir ataques son la confidencialidad, la integridad
y la disponibilidad. Para contribuir a un mejor proceso de toma de decisiones y garantizar una
correcta gestion de riesgos, los riesgos mds importantes deben cuantificarse y analizarse de
acuerdo con los criterios de aceptacidn definidos. Por ello, para priorizar los riesgos se
identifican los activos mds importantes. Los propietarios calificardn los activos desde la
perspectiva de las tres dimensiones de la seguridad de la informacidn y segin “el nivel de
impacto en una escala del 1 al 5, siendo 5 la calificacidn mds alta. La tasacién de activos se
realizard para cada proceso critico, detallando todos los activos involucrados e identificando al
propietario y la categoria especifica a la que pertenece”. Las calificaciones se promedian y se

obtiene una puntuacién Unica por activo.
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2.1.2. Vulnerabilidad

La vulnerabilidad se define como una debilidad que se desencadena accidental o
intencionalmente. La debilidad en la seguridad o los controles de los activos puede ser
aprovechada por amenazas. Las vulnerabilidades generalmente son un problema técnico, pero
a veces los incidentes fueron causados por humanos; por ejemplo, el empleado usa una
contrasefia débil que es vulnerable a ataques. de un extrafio. A veces, sin previo aviso o
conocimiento, alguien descarga software sin saber que contiene cédigo malicioso. Tanto la
organizacidon como los productos de la organizacién son vulnerables a las amenazas (Hamita et

al., 2020).

La identificacion de vulnerabilidades es esencial para la implementaciéon de los
estandares ISO/IEC 27005:2022 mediante el uso de controles para mitigar la vulnerabilidad
identificada y proteger los activos mediante medidas preventivas, correctivas o de deteccion.
Cuando no se ejerce ninguna vulnerabilidad, no hay riesgo de una fuente de amenaza (Gonzales,

2018).

2.1.3. Amenaza informatica

Una amenaza se define como cualquier accidon potencial que pueda causar dafo o
pérdida a un servicio o producto. Se ve como una accién, una accion potencial o ninguna acciéon
que puede causar dafio y dafio que se puede dividir en amenazas naturales, amenazas humanas
y amenazas ambientales. El nimero de amenazas humanas en incidentes de seguridad vy
privacidad estd creciendo. También se considera amenaza informatica a cualquier evento,
accion o circunstancia que pueda causar dafio, comprometer la integridad, la confidencialidad o
la disponibilidad de los sistemas de informacidn, los datos o las redes de una organizacién. Estas
amenazas pueden provenir de diversas fuentes, como individuos malintencionados, malware,

errores humanos, desastres naturales, entre otros (Hamita et al., 2020).

2.1.4. Riesgo

El riesgo se define como una incertidumbre que podria afectar a uno o mas objetivos.
Para que un riesgo esté presente en el sistema, una amenaza debe explotar una vulnerabilidad
a través de cualquier accién potencial y causar dafios o pérdidas a los activos. Es importante
entender qué significa riesgo en la seguridad de los sistemas de informacién. Para identificar
facilmente los riesgos de seguridad, es necesario conocer o identificar los activos, las posibles

amenazas a los activos y las vulnerabilidades explotadas por estas amenazas. El andlisis de

23



riesgos es la parte mas compleja en la implementacién de ISO/IEC 27005:2022 (Hamita et al.,

2020).

El origen del acceso no autorizado puede ser por amenazas externas e internas; Debido
al control de acceso inadecuado, la organizacidon quedd expuesta a acceso no autorizado a sus
datos importantes. Las amenazas internas, como los usuarios autorizados, pueden representar
un riesgo para la organizacién si no se controlan adecuadamente. Siempre que la red se ve
comprometida, los intrusos, como los piratas informaticos, pueden atacar facilmente el sistema.
Los riesgos de las amenazas externas e internas son muy costosos, pérdida de credibilidad, la
reputacién de la organizacidn esta en riesgo y pérdida de participacién de mercado. Los riesgos
incluyen la divulgacién no autorizada de informaciéon confidencial, la interrupcién de los
servicios, la pérdida de productividad de los empleados, pérdidas financieras, implicaciones
legales de los clientes, el publico o los inversores, y puede ocurrir chantaje al amenazar con

exponer informacién confidencial (Gonzales, 2018).

2.2.Descripcion de la propuesta

A continuacion, se desarrolla la investigacién iniciando con la identificacién de activos,
la valoracidn, estimacién de riesgos, andlisis de vulnerabilidades y finalmente la evaluacion de
la normativa I1SO 27005:2022 para la Gestion de Riesgos de la Seguridad de la Informacién: caso

estudio Distribuidora AMC:

a. Estructura general

Para el desarrollo adecuado de la Propuesta de una evaluacién de la normativa 1SO
27005:2022 para la Gestiéon de Riesgos de la Seguridad de la Informacién: caso estudio

Distribuidora AMC se toma como referencia la figura 10 mostrada a continuacion:
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Figura 10
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b. Explicacion del aporte

Para el desarrollo de la presente investigacion se inicia de la siguiente manera:

Estudio de negocio:

Mediante el estudio de negocio se pretende conocer el giro de negocio de la empresa,
ademas este paso ayuda a entender cuales son los documentos considerados cémo importantes
dentro de la organizacidon. Ayuda a entender la informacién que la empresa maneja y el

tratamiento que hay que darle a la misma.

Determinacion de area de estudio:

Una vez entendido el negocio se evalla el area en la que se va a realizar la investigacion
y es aqui en donde se define el alcance y el procedimiento a seguir dependiendo del area de

estudio.
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Identificacion de activos:

Mediante este paso puede hacer un inventario de activos que refleje todos aquellos que

se relacionan con el manejo de la informacién dentro del drea de estudio.

Valoracion de activos:

Una vez identificada la organizacion, segregada el area de estudio y conociendo los
activos se continua con la valoracidon de activos a través de juicio de expertos para conocer

aquellos que son considerados como importantes para la organizacion.

Identificacion de amenazas

Mediante la identificacion de amenazas que se detalla en la 1SO 27005:2002 se las puede

evaluar dependiendo de las categorias que esta normativa detalla.

Estimacion de riesgo

La estimacidn de riesgo se la realiza segun las categorias indicadas en la normativa y a

través de cdlculos matematicos.

Matriz de valoracion de I1SO 27005:2022

Finalmente se implementa una matriz basada en la ISO 27005:2022 en la cual se detalla
todo el proceso desde el inventario de activos, valoracidn de activos, analisis y evaluacién, plan

de accidn.

c. Estrategias y/o técnicas

Para la construccion del presente producto se tomd como referencia la metodologia
Investigacion en Accidn (Action Research) descrita por Baskerville y Wood Harper (1996),

mostrada en la figura 11.
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Figura 11

Investigacion en Accion
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Nota: Modelo de investigacion en acciéon segin Baskerville y Wood-Harper. Tomado de

Baskerville & Wood-Harper (p. 3), 1996

La descripcion general de la metodologia a usarse se detalla a continuacion:

Planificacion e Identificacion del Problema

En esta etapa se identifica los problemas especificos o las areas de mejora en la gestion
de riesgos de seguridad de la informacién dentro de la organizacion. Esta fase involucra la

consulta con partes interesadas para comprender sus preocupaciones y expectativas.
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Planificacion

Basado en la identificacién del problema, se procede a elaborar un plan de accién que
detalle cdmo se aplicaran los principios de ISO/IEC 27005 para gestionar los riesgos. Define

objetivos claros, pasos especificos y criterios de éxito.

Actuar

En esta etapa se lleva a cabo las actividades de gestion de riesgos siguiendo los pasos de ISO/IEC

27005, que incluyen identificacién, evaluacion, tratamiento y monitoreo de riesgos.

Observar y reflexionar

Aqui se analiza los datos recopilados para evaluar la efectividad de las estrategias de gestion de

riesgos. ldentifica qué aspectos estan funcionando bien y cudles necesitan ajustes.

Revisar planificacién

En esta etapa se realiza el andlisis y la reflexidn, ajustes en el plan de accién. Esto puede implicar
revisar las estrategias de tratamiento de riesgos, mejorar los controles, o ajustar los métodos de

evaluacion.

2.3.Validacion de la propuesta

La validacién de la propuesta sera realizada por medio de juicio de expertos tales como
la Mgtr. Mdnica Vargas la cual es una experta en seguridad informatica. Desempefia el cargo de
jefe de Tl en una minera, la cual considerd que el proyecto esta bien estructurado y puede servir
de base para la gestion de riesgos en cualquier empresa que desee implementar esta ISO como

seguridad para la proteccion de la informacion. (Anexo 2)

El Mgtr. Jaime Salgado en su validacidon también considerd que el trabajo se encuentra
bien estructurado y presenta buenas bases parala implementacién de la normativa en la gestién

de riesgos en las diferentes empresas. (Anexo 3)
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2.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 9

Matriz de articulacion

EJES O PARTES SUSTENTO TEORICO

PRINCIPALES
Proporciona las directrices para la
gestion del riesgo en la seguridad de la
ISO/IEC informacién en una organizacion,
27005:2022 ayuda a dar soporte al Sistema de
Gestion de Seguridad de la Informacion
(SGSI).

La valoracidn de activos es crucial para
una gestidn efectiva de riesgos, la
proteccién de la informacién critica de
la organizacion y el cumplimiento de las
regulaciones de seguridad. Proporciona
una base sélida para la toma de
decisiones estratégicas y la asignacion
de recursos en materia de seguridad de
la informacion. (Agudelo Mira, 2019)

Valoracion de
activos

SUSTENTO
METODOLOGICO

Enfoque
cualitativo

Enfoque
cuantitativo

ESTRATEGIAS
/ TECNICAS

Investigacion
bibliografica

Investigacion
de campo,
observacion
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DESCRIPCION DE RESULTADOS

El conocer sobre la normativa ayuda
a implementarla de manera
adecuada, y de esta manera poder
definir el enfoque de la gestion del
riesgo

El conocer los activos ayuda a
identificar los mas importantes para
la organizacién, y de esta manera
poder definir el enfoque de la
gestion del riesgo

INSTRUMENTOS
APLICADOS

Revision
Documental

Observacion



La vulnerabilidad se define como una
debilidad que se desencadena
accidental o intencionalmente. (Hamita
et al., 2020)

Vulnerabilidad

Los riesgos informaticos son amenazas
y vulnerabilidades que afectan en todos
los aspectos a la empresa, y las

Riesgo .
consecuencias pueden ser muy graves
en relacién a la informacidn que se esta
manejando. (Mufioz et al., 2019)
Un plan de mitigacién de riesgos es una
herramienta crucial para gestionar los
. riesgos de una organizacidn de manera
Matriz de . . -
. efectiva, reduciendo la probabilidad de
gesti{on de .
. ocurrencia de eventos adversos y
riesgos

minimizando su impacto potencial en
los objetivos y operaciones de la
empresa. (Raheman et al., 2022)

Nota: Elaboracion propia

Enfoque

cuantitativo

Enfoque

cuantitativo

Enfoque
cualitativo

Investigacion
de campo

Investigacion
bibliografica

Investigacion
bibliografica y
de campo
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Es importante identificar las
vulnerabilidades para reducir el
riesgo de explotacidn por parte de
los atacantes y a proteger la
integridad, confidencialidad y
disponibilidad de los sistemas y
datos de la organizacion

El conocer el riesgo es esencial para
proteger los activos de informacion
de una organizacién, garantizar la
continuidad del negocio, cumplir
con las regulaciones de seguridad y
mantener la confianza del cliente en
un entorno cada vez mas digital y
conectado.

Elaborar un plan de mitigacion
ayuda a gestionar los riesgos,
reduciendo la probabilidad de
ocurrencia.

Revision
Documental

Revision
Documental

Revision
Documental



2.5.Andlisis de resultados. Presentacion y discusion.

2.5.1.

Valoracion de activos

En el Anexo A.2.2 de la norma ISO 27005:2022 Se encuentra relacionado con los activos y

permite evaluar el riesgo que se relaciona a estos. De ahi que los activos pueden ser de caracter

primario o de apoyo, para el cumplimiento de los objetivos se inicia con la valoraciéon de activos

mostrada a continuacion en la tabla 10.

Tabla 10

Activos primarios

Codigo Area/ Clase de Tipo de Nombre de Activo Intencion Propietario
de Subproceso Activo Activo del Uso del activo
Activo (Cargo)
AP0O01 Seccién Primario Servidor1 Servidor1 Procesos Ingeniero

Desarrollo internos del de

Técnico GIS negocio Sistemas
AP002 Seccidn Primario Servidor2 Servidor 2 Procesos Ingeniero

Desarrollo internos del de

Técnico GIS negocio Sistemas
AP003  Seccidn Primario Laptop Laptop 1 Procesos Ingeniero

Desarrollo internos del de

Técnico GIS negocio Sistemas
AP004 Seccion Primario Pc Computadora Procesos Ingeniero

Desarrollo escritorio 1 internos del de

Técnico GIS negocio Sistemas

En la tabla 11 se detallan los activos considerados como importantes para la institucion que

son 4 computadoras de uso general y un servidor en donde se recopila toda la informacidn

considerada como importante tanto de docentes, padres de familia y estudiantes.
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Tabla 11

Activos de apoyo

Ccédigo Area/ Clase Tipode Nombre de Activo Intencién del Uso Propietario
de Subproceso de Activo del activo

Activo Activo (Cargo)

A001 Seccidn De PC Computadora de escritorio 1l Es usado por el Ingeniero de

A002

A003

A004

A005

A006

A007

A008

A009

A010

A011

A012

A013

A014

Desarrollo apoyo
Técnico GIS

Seccidn De PC
Desarrollo apoyo
Técnico GIS

Seccion De PC
Desarrollo apoyo
Técnico GIS

Seccion De PC
Desarrollo apoyo
Técnico GIS

Seccion De PC
Desarrollo apoyo
Técnico GIS

Seccidn De PC
Desarrollo apoyo
Técnico GIS

Seccidn De PC
Desarrollo apoyo
Técnico GIS

Seccidn De PC
Desarrollo apoyo
Técnico GIS

Seccién De Laptop Laptop 1
Desarrollo apoyo

Técnico GIS

Seccién De Laptop Laptop 2

Desarrollo apoyo

Técnico GIS

Seccién De Copiadora Copiadora 1l
Desarrollo apoyoRicoh

Técnico GIS MP5000

Seccién De Copiadora Copiadora 2
Desarrollo apoyoRicoh

Técnico GIS MPC35002

Seccién De Copiadora Copiadora 3
Desarrollo apoyoRicoh

Técnico GIS MPC30000

Seccién De Impresora Impresoral
Desarrollo apoyoEpson

Técnico GIS L3250

Computadora de escritorio 2

Computadora de escritorio 3

Computadora de escritorio 4

Computadora de escritorio 5

Computadora de escritorio 6

Computadora de escritorio 7

Computadora de escritorio 8

publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Es usado por el Ingeniero de
publico en general Sistemas

Sistema para Contador

Facturacion

Sistema de Disefio Disefiador

Sistema de Disefio Disefiador

Sistema de Disefio Disefiador

Sistema de Disefio Disefiador

Sistema de Disefio Disefiador
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Cédigo Area/ Clase Tipo de Nombre de Activo Intencion del Uso Propietario

de Subproceso de  Activo del activo
Activo Activo (Cargo)
A015 Seccion De Plotter de Plotter de impresién Sistema de Disefo Disefiador
Desarrollo apoyolmpresion
Técnico GIS 1,60 m
A016 Seccion De Plotter de Plotter de corte Sistema de Disefo Disefiador
Desarrollo apoyocorte 1,5
Técnico GIS m
A017 Seccion De Cortadora Cortadora Laser Sistema de Disefo Disefiador
Desarrollo apoyolaser
Técnico GIS 30x20 cm

Para el analisis y valoracion de activos se los clasifica en tres categorias que son: Informacion
en la que se agrupan aquellos activos que manejan la informacién de la empresa, Aplicaciones
informaticas que se manejan en la empresa y Equipos informaticos. Categorias que se indican en la

tabla 12.

Tabla 12

Identificacion de activos

Categoria Activo
Informacion (1) Datos de clientes
Datos de empleados
Datos de procesos internos de la empresa
Aplicaciones informaticas (Al) Windows 11
Windows 10
Windows 7
Windows server
Office 2024
Office 2019
Office 2016q
Maintopq
Cura
Photgoshop
llustrador
Corell Drawn
Laser DRW
Inventor
Autocad
Equipos informaticos (El) Copiadoras
Impresoras
Router
Computadoras de escritorio
Computadoras personales
Servidor
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En el apartado 7.2.1 de la normativa titulado “Proceso de evaluacién de los riesgos para la
seguridad para la seguridad de la informacion” se indica que se “deben identificar los riesgos asociados
a la pérdida de confidencialidad, integridad y disponibilidad de la informacién” (IEC/ISO 27005, 2012).

La valoracion considerada para la investigacion se detalla a continuacién en la tabla 13.

Tabla 13

Valoracion de activos

Disponibilidad

Valor Criterio Escala
0 No aplica/ no es relevante Bajo
1 Debe estar disponible al menos el 50% del tiempo Medio
2 Debe estar disponible al menos el 90% del tiempo Alto
3 Siempre debe estar disponible Critico

Integridad

Valor Criterio

0 No aplica/ no es relevante Bajo
1 Tiene que estar correcto o completo al menos en un 60% Medio
2 Tiene que estar correcto o completo al menos en un 85% Alto
3 Tiene que estar correcto o completo al menos en un 99% Critico

Confidencialidad
Valor  Criterio

0 No aplica/ no es relevante Bajo
1 Dafios relevantes, afectan a varios dispositivos Medio
2 Dafios considerables, afectan a casi todos los dispositivos Alto
3 Dafios catastroficos, afectan la imagen y reputacion de la empresa Critico

Una vez establecida la escala para la valoracién de activos se procede a evaluar cada, con el
fin de identificar los riesgos a los que se encuentren expuestos. En las categorias sefialadas la primera

valoracion se la realiza a la informacidn(l), como se puede observar en la tabla 14.

Tabla 14

Valoracion de Informacion (1)

Datos clientes

Dimension Valor
Disponibilidad 2
Integridad 3
Confidencialidad 3
Datos de empleados
Dimensién Valor
Disponibilidad 1
Integridad 3
Confidencialidad 3
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Datos de procesos internos de la empresa

Dimensidn Valor
Disponibilidad 3
Integridad 3
Confidencialidad 3

A continuacién, se hace la valoracién de aplicaciones informaticas con las que se trabaja en la

empresa como se muestra en la tabla 15.

Tabla 15

Valoracién de Aplicaciones informdticas (Al)

Windows 11
Dimensidn Valor
Disponibilidad 3
Integridad 2
Confidencialidad 0
Windows 10
Dimension Valor
Disponibilidad 3
Integridad 2
Confidencialidad 0
Windows 7
Dimensidn Valor
Disponibilidad 3
Integridad 2
Confidencialidad 0
Windows server
Dimension Valor
Disponibilidad 3
Integridad 3
Confidencialidad 3
Office 2024
Dimensidn Valor
Disponibilidad 2
Integridad 2
Confidencialidad 2
Office 2019
Dimension Valor
Disponibilidad 3
Integridad 2
Confidencialidad 1
Office 2016
Dimension Valor
Disponibilidad 3
Integridad 2
Confidencialidad 1
Maintop
Dimension Valor
Disponibilidad 1
Integridad 1
Confidencialidad 0
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Cura

Dimensidn Valor
Disponibilidad 1
Integridad 1
Confidencialidad 0
Photoshop
Dimension Valor
Disponibilidad 1
Integridad 1
Confidencialidad 0
llustrador
Dimensidn Valor
Disponibilidad 1
Integridad 1
Confidencialidad 0
Corell Drawn
Dimension Valor
Disponibilidad 2
Integridad 1
Confidencialidad 0
Laser DRW
Dimensidn Valor
Disponibilidad 2
Integridad 1
Confidencialidad 0
Inventor
Dimension Valor
Disponibilidad 2
Integridad 1
Confidencialidad 0
Autocad
Dimension Valor
Disponibilidad 2
Integridad 1
Confidencialidad 0

Luego se procede a hacer la valoracién de equipos informaticos (El), como se muestra en la

tabla 16.

Tabla 16

Valoracién de equipos informdticos (El)

Copiadoras
Dimensién Valor
Disponibilidad 3
Integridad 2
Confidencialidad 0
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Impresoras

Dimensidn Valor
Disponibilidad 3
Integridad 2
Confidencialidad 0
Router
Dimensidn Valor
Disponibilidad 3
Integridad 3
Confidencialidad 0
Computadoras de escritorio
Dimensidén Valor
Disponibilidad 3
Integridad 3
Confidencialidad 3
Computadoras personales
Dimension Valor
Disponibilidad 3
Integridad 3
Confidencialidad 3
Servidor
Dimensidn Valor
Disponibilidad 3
Integridad 3
Confidencialidad 3

Una vez terminada la valoracion de activos se procede con su evaluacidn, para ello se

considera los aspectos de la tabla 17.

Tabla 17

Evaluacion de activos

Abreviat

Aspecto Descripcion

ura
Ambito Amb Informacion (1), Aplicaciones informaticas (Al), Equipos informaticos (El)
Funcidn Fun Se relaciona con la importancia de los bienes informaticos al realizar una tarea.
Costo Cos Considera el valor econdmico y valor de uso de los bienes informaticos.
Imagen Img .ReperCl,Jstién interna y/o externa que ocasionaria la pérdida de los bienes

informaticos.

g;)crj\fldenuall Con Se considera como la necesidad de proteger la informacion.
Integridad Int Se relaciona con que la informacién no se modifique o destruya.
Disponibilida Dsp Los bienes informaticos deben puedan dar la informacion adecuada solo a las
d personas autorizadas.

Se obtiene de la suma de la funcidn, costo, imagen, confidencialidad, integridad y

Importancia  Imp disponibilidad
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En la tabla 18 se indica la escala a usarse para la valoracidn de activos segln la escala de Likert
indicado en la ISO 27005 “insignificante, muy bajo, bajo, medio, alto, muy alto y critico” (IEC/ISO
27005, 2012).

Tabla 18

Valoracion de activos

Criterio Valor
Bajo 0
Medio 1
Alto 2
Critico 3

Segln Paez (2019) “la importancia de los bienes informaticos se calcula mediante el promedio

de la funcién, costo, imagen, confidencialidad, integridad y disponibilidad” (p. 34); como se indica en

la tabla 19.
Fun + CoS + Im + Con + Int + Disp
Imp =
6
Tabla 19
Evaluacion de activos
Activo Amb Fun Co Img Con Int Dsp Imp
Datos de clientes | 3 3 3 3 3 3 3.00
Datos de empleados | 2 2 3 3 2 2 2.33
Windows 11 Al 2 2 1 3 2 3 2.16
Windows 10 Al 2 2 1 3 2 3 2.16
Windows 7 Al 2 2 1 3 2 3 2.16
Office 2024 Al 2 2 1 3 2 3 2.16
Office 2019 Al 2 2 1 3 2 3 2.16
Office 2016 Al 2 2 1 3 2 3 2.16
Maintop Al 2 2 1 0 2 1 1.33
Cura Al 2 2 1 0 2 1 1.33
Photoshop Al 2 2 1 0 2 1 1.33
llustrador Al 2 2 1 0 2 1 1.33
Corell Drawn Al 2 2 1 0 2 1 1.33
Laser DRW Al 2 2 1 0 2 1 1.33
Inventor Al 2 2 1 0 2 1 1.33
Autocad Al 2 2 1 0 2 1 1.33
Copiadoras El 2 2 1 0 2 1 1.33
Impresoras El 2 2 1 0 2 1 1.33
2 2 1 1 3
2 2 1 1 3
3 3 3 3 3

Computadoras de escritorio El 1 1.66
Computadoras personales El 1 1.66
Servidor El 3 3.00
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Luego de hacer la valoracidn de activos se tiene que los bienes considerados como criticos
relacionados con la informacidn son los datos de clientes, datos de procesos internos. En relacién con
aplicaciones informaticas se tiene Windows server y en relacién con equipos informaticos se tiene el

servidor.

2.5.2. Identificacion de amenazas y estimacion de riesgos

Los bienes informaticos criticos que necesitan ser resguardados son datos de clientes, datos
de procesos internos, Windows server y el servidor, para ello se procede a identificar las amenazas

gue se relacionan a estos segun las categorias indicadas en la ISO 27005 como se indica en la tabla 20.

Tabla 20

Identificacion de amenazas

CATEGORIA AMENAZA
Amenazas fisicas (AF) Fuego
Agua
Accidente grave
Explosion
Amenazas naturales (AN) Fendmeno climatico

Fenémeno sismico
Fenémeno volcanico
Inundacion
Pandemia/fenédmeno epidémico
Fallas en infraestructura (FI) Fallo de un sistema de suministro
Pérdida de suministro eléctrico
Fallo de una red de telecomunicaciones
Fallos técnicos (FT) Fallo del dispositivo o sistema
Saturacion del sistema de informacion
Violacién de la mantenibilidad del sistema de informacion
Acciones humanas (AH) Ingenieria Social
Interceptacién de comunicaciones privadas
Robo de soportes o documentos
Robo de equipos
Recuperaciéon de medios reciclados o desechados.
Divulgacion de informacion
Manipulacién de hardware
Manipulacién de software
Tratamiento no autorizado de datos personales
Uso no autorizado de dispositivos
Dispositivos 0 medios dafiinos
Uso de software falsificado o copiado
Tratamiento ilegal de datos
Comprometimiento de funciones o  Error en uso
servicios (CF) Abuso de derechos o permisos
Falsificacion de derechos o permisos
Denegacion de acciones
Amenazas organizativas (AO) Falta de personal
Falta de recursos
Fallo de los proveedores de servicios
Violacion de leyes o reglamentos

Nota: En la tabla se muestran los diferentes tipos de amenazas. Tomado de ISO 27005 (2022). Creacidn propia
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2.5.2. Valoracion de riesgos

Con las amenazas detalladas en la Tabla 20 se procede a hacer la valoracidn de riesgos, para
ello se toma como referencia la valoracién detallada en la Tabla 21, que se toma como referencia de

la I1SO 27005.

Tabla 21

Valoracion de riesgos

Criterio Valor

Riesgo bajo 0 - 2
Riesgo medio 3 - 5
Riesgo alto 6 - 8

También se considera el peso, que se obtiene del producto del riesgo total por la importancia.

Peso = Riesgo total * Importancia

Para iniciar se considera el dafo fisico de los bienes considerados como criticos; como se

observa en la tabla 22.

Tabla 22

Valoracidn de riesgos con amenazas de dafio fisico

— . Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

AF1 AF2 AF3 AF4
o Datos de clientes 2 2 6 3 3.25 3.00 9.75
Informacion (1) Datos de procesos internos 2 2 6 3 3.25 3.00 9.75
Aplicaciones Windows Server 4 3 5 3 3.75 3.00 11.25
Informaticas (Al)

Equipos Router 6 4 6 4 5.00 3.00 15.00
informaticos (El) Servidor 6 4 6 4 5.00 3.00 15.00
Total 9.00 60.75

Una vez obtenido el peso e importancia se procede a hacer el calculo del peso total como se

indica a continuacidn:

p _ Peso
¢30toral = Importancia
60.75
Pesototal = W PeSOtotal = 6.75

De acuerdo a la valoracién de riesgos se tiene un riesgo alto de que ocurran amenazas fisicas.

El mismo proceso se lo realiza para cada campo de amenazas detalladas anteriormente. Se continua
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con la evaluacién de amenazas naturales de los bienes considerados como criticos como se observa

en la tabla 23.

Tabla 23

Valoracidn de riesgos de amenazas naturales

— X Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

AN1 | AN2 | AN3 | AN4 | ANS
L, Datos de clientes 2 2 3 2 3 2.40 3.00 7.20
Informacion (1) Datos de procesos internos 2 2 2 3 3 2.40 3.00 7.20
Aplicaciones Windows Server 4 | 3 3 2 3 3.00 3.00 9.00
Informaticas (Al)

Equipos Router 3 4 2 3 4 3.20 3.00 9.60
informaticos (El) Servidor 3 2 4 3 4 3.20 3.00 9.60
Total 9.00 42.60

Pesoiorqr = 4.73

De acuerdo a los datos obtenidos se tiene que existe un riesgo medio de que ocurran
amenazas naturales. Se continua con la evaluacidn de que ocurran fallas en la infraestructura como

se muestra en la tabla 24.

Tabla 24

Valoracidn de riesgos de amenazas de fallas en infraestructura

— 5 Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

Fl1 FI2 FI3
o Datos de clientes 2 3 2 2.66 3.00 7.98
Informacion (1) Datos de procesos internos 2 3 2 2.66 3.00 7.08
Apllcactoines Windows Server 2 3 3 2.66 3.00 7.98
Informéticas (Al)

Equipos Router 3 2 2 2.33 3.00 6.99
informaticos (El) Servidor 3 2 3 2.33 3.00 6.99
Total 9.00 37.92

Pesoiprqr = 4.21

E la valoracién realizada se obtuvo que existe un riesgo medio de que ocurran amenazas
relacionadas con fallas en la infraestructura. Luego se realiza la evaluacidn de fallos técnicos de los

bienes considerados como criticos como se observa en la tabla 25.
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Tabla 25

Valoracidn de riesgos de amenazas de fallos técnicos

o ) Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

FT1 FT2 FT3
. Datos de clientes 1 1 6 2.66 3.00 7.98
Informacion (1) Datos de procesos internos 1 2 6 3.00 3.00 7.98
ApllcaC|,o.nes Windows Server 2 b 6 3.33 3.00 9.99
Informaticas (Al)

Equipos Router 1 1 6 2.66 3.00 7.98
informaticos (El) Servidor 3 2 6 3.66 3.00 10.98
Total 9.00 4491

Pesoiprqr = 4.99

De la valoracién realizada se tiene que existe un riesgo medio de que ocurran amenazas de
fallos técnicos con un 4.99. Luego se procede a realizar el andlisis con las amenazas de acciones

humanas a los bienes considerados como criticos como se observa en la tabla 26.

Tabla 26

Valoracion de riesgos de amenazas de acciones humanas

Riesgo Import

— . Amenazas (Ocurrencia) X Peso
Ambito Activo total ancia
AH1 | AH2 |AH3 |AH4 |AHS [AHE  |AH7 RAH8  |AH9  JAH10 |AH11
Informacion (1) g::zz - ccilciaente;rocesos > 5 |81 11816 8 8 3 8 3 >.72 3.00 17.16
internos 6|6 [8|1]|8]| 6 8 8 3 8 3 5.90 3.00 17.70

Aplicaciones
Informaticas Windows Server 4|1 6 |[8|1|6| 6 3 6 2 8 3 4.81 3.00 14.43
(A1)
f;}g'f::;ticos Router 1|6 (83|26 |3 |6 | 2|8 3| 43 300 1308
(1) Servidor 1|6 [8[3|6]| 6 3 8 2 8 3 4.90 3.00 14.70

Total 9.00 77.07

Pesoiorar = 8.56

De acuerdo a la valoracién de riesgos se tiene un riesgo alto de que ocurran amenazas
relacionadas con los factores humanos. Se continua con la evaluacién de comprometimiento de

funciones o servicios de los bienes considerados como criticos como se observa en la tabla 27.
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Tabla 27

Valoracidn de riesgos de amenazas de comprometimiento de funciones o servicios

_ X Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

CF1 CF2 CF3 CF4
., Datos de clientes 5 2 1 2 2.50 3.00 7.50
Informacion (1) Datos de procesos internos 5 2 1 3 2.75 3.00 8.25
Aplicaciones Windows Server 4 2 1 2 2.25 3.00 6.75
Informaticas (Al)

Equipos Router 3 2 1 3 2.25 3.00 6.75
informaticos (El) Servidor 2 2 1 3 2.00 3.00 6.00
Total 9.00 35.25

Pesoiorq = 3.91

De acuerdo a la valoracidn de riesgos se tiene un riesgo medio de que ocurran amenazas de
comprometimiento de funciones o servicios. Luego se procede a hacer la evaluacion de amenazas

organizativas de los bienes considerados como criticos como se observa en la tabla 28.

Tabla 28

Valoracion de riesgos de amenazas organizativas

— X Amenazas (Ocurrencia) Riesgo Importancia Peso

Ambito Activo total

AO1 AO2 | AO3 | AO4
., Datos de clientes 2 2 6 1 2.75 3.00 8.25
Informacion (1) Datos de procesos internos 2 2 6 1 2.75 3.00 8.25
Aplicaciones Windows Server 3 2 6 1 3.00 3.00 9.00
Informaticas (Al)

Equipos Router 1 2 6 1 2.50 3.00 7.50
informaticos (El) Servidor 2 2 6 1 2.75 3.00 8.25
Total 9.00 41.25

Pesoiorq; = 4.58

Una vez realizada la valoracién de riesgos se tiene un riesgo medio de que ocurra amenazas
organizativas. Una vez terminada la valoracidon de activos se tiene que de acuerdo a los datos
obtenidos existe mayor riesgo en amenazas relacionadas con: Amenazas fisicas y de factor humano.
De alli nace la necesidad de elaborar un proceso de gestion de la seguridad de la informacion en donde

se muestren los controles que se deben implementar en base al EGSI de la empresa AMC. (Anexo 4)
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CONCLUSIONES

En la investigacion realizada referente al Sistema de Gestidon de Seguridad de la
Informacién (SGSI) y la evaluacion de riesgos mediante la 1ISO 27005 se encontré que la I1SO
27005 permite encontrar los riesgos mediante sus 10 secciones en las cuales se establecen las
consideraciones mas importantes para evaluacidon del riesgo, asi como su tratamiento,
aceptacion y monitoreo y mediante la cual se puede implementar adecuadamente el proceso

de gestién de la seguridad de la informacién en la distribuidora AMC.

Entre los procesos criticos que maneja la Distribuidora, se tienen aquellos en los que se
manipula la informacidon de empleados y clientes, asi como transacciones comerciales y esto

concuerda con la valoraciéon de activos para la implementacién de la matriz de la ISO 27005.

En la evaluacidn de la ISO 27005 se encontré que existe mayor riesgo en amenazas
relacionadas con: amenazas fisicas y factor humano. Esto es evidente ya que los equipos que
contienen la informacion considerada como importante de la distribuidora AMC no se
encuentran en un lugar adecuado, es evidente la falta de planificacion para la colocacién de los
equipos y su exposicidn a accidentes tales como fuego, agua, accidentes graves o exposiciones.
De la misma manera en cuanto al factor humano se evidencia la falta de politicas y procesos

adecuados especialmente en la capacitacién de personal para evitar perdida de informacién.

En la evaluacién de riesgos identificados mediante la ISO 27005 se encontrd que los
activos relacionados con la informacién presentan un riesgo alto de ahi que es necesario

implementar controles relacionados con el EGSI.
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RECOMENDACIONES

A continuacidn, se presentan las recomendaciones para la presente investigacion:

Se recomienda que se define el alcance de la evaluacidn, identificando los activos criticos
de informacién, procesos clave, y las responsabilidades dentro de la Distribuidora AMC. Para

que este proceso sea implementado en todas las areas de la empresa.

Como complemento a la investigacion realizada se recomienda que se implemente un
escaner de vulnerabilidades para detectar las debilidades que podrian ser explotadas por las
amenazas identificadas, como configuraciones de seguridad deficientes, falta de capacitacion

del personal, o infraestructura obsoleta.

Para mejorar el analisis de riesgos se recomienda la evaluacién de la probabilidad y el
impacto de cada riesgo identificado. Mediante una matriz de riesgo para clasificar los riesgos en

funcién de su gravedad.

Con la investigacion realizad se recomienda implementar un plan de mitigacion de
riesgos en el que se defina las medidas de control necesarias para mitigar, transferir, evitar, o

aceptar los riesgos identificados. Prioriza las acciones en funcidn del impacto y la probabilidad.

Ajustar el enfoque de gestion de riesgos en funcién de los cambios en el entorno

empresarial, nuevas amenazas o vulnerabilidades, y los resultados de las auditorias.
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ANEXOS

ANEXO 1

FORMATO DE ENCUESTA

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”
MAESTRIA EN SEGURIDAD INFORMATICA

Univerﬁidad
Israel

El presente instrumento de investigacidn tiene como objetivo: “Elaborar un plan de mitigacion
de riesgos para la prevencion de vulnerabilidades mediante la normativa I1ISO 27005:2022 caso
estudio Distribuidora AMC”.

INSTRUCCIONES: Marcar con una X en la casilla lo que mejor describa el logro de los indicadores

propuestos en relacion a la escala de Likert.

1. ¢Ha escuchado sobre el término seguridad informatica?

Siempre |:|
Casi siempre |:|
A veces |:|
Rara vez |:|
Nunca |:|

2. ¢Con que frecuencia ha escuchado o utilizado un plan de mitigacidon de riesgos en la

empresa?

Siempre
Casi siempre
A veces
Rara vez

Nunca

Hininn

3. ¢Ha escuchado sobre la normativa ISO 27005?

Siempre
Casi siempre
A veces
Rara vez

Nunca

Hinnn
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4. ¢{Con que frecuencia ha existido vulneraciones al sistema informatico de la empresa?

Siempre
Casi siempre
A veces
Rara vez

Nunca

Hinninn

5. ¢éEn la empresa se han implementado controles para mitigar vulnerabilidades?

Siempre
Casi siempre
A veces
Rara vez

Nunca

Hinnn

6. ¢Considera que son suficientes los controles actuales para mitigar las vulnerabilidades

identificadas en la empresa?

Siempre
Casi siempre
A veces
Rara vez

Nunca

L]
L]
L]
L]
L]

7. éEn la empresa se realiza el monitoreo continuo para asegurar la informacién que esta

maneja?
Siempre
Casi siempre
A veces
Rara vez

Nunca

[l
L]
L]
L]
L]

8. ¢Considera que es necesario implementar estrategias de respuesta ante incidentes en caso

de que una vulnerabilidad sea explotada?

Siempre
Casi siempre
A veces
Rara vez

Nunca

Hininn

50



Anexo 2: Validacion Mgtr. Modnica Vargas

Universidad
israel

ESPOG | jvate

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

Estimadio colega:

Se solicRa su valiasa cooperacidn para evaluse |n calidad del sguiente contenido dgital
"Propuesta de urs evaluadion de b normativa IS0 27005:2022 para la Gestion de Riespos de la
Seguridat de b Informacdion: casoc sstudio Detribudora AMC®. Sus oriterios son de suma
Importancia para |a realzadon de este trabajo, por lo que se o pide que Beinde su cooperacian
contestando Qs preguntas gue se reallzan a continuacian,

Datos informativos
Validado por: Ménica Patricla Vargas Salazae |

Titulo obtenido: Mister en Software con Mancide Seguridades

Ch: 1721851416

Institucion de Trabajo: INSERCOMP

Cargo: ingemiera de Datos

Mudcmond‘m:uﬂw‘—
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Rﬁ‘:?e Universidad
Israel

5 POG Escuela de

E Posgrados

Instructiva:

& Hesponda cada criterio con la maxima sinceridad del casa.

& Havisar, pbservar y analizar la propuesta de |2 plataforma virtual, blag o sitio wab,

& Coloque una X en cada indicador, tomando @n cusnta gue Muy adecuado aguivale a 5,
Bastante Adecuado eguivale o 4, Adecuado eguivale a 3, Poco Adecuado equivale a 2 =
Inadecuada sguivale a 1.

Tema: "Propuesta de una evaluacion de la normatnea 150 270052022 para la Gestion de Kiesgos
de la Seguridad de ks Informacdian: casa estudio Distribuidara AMC.

Indicadornes Muy Bastamte | Adecuado Poco Inadecuado
adecuadn | Adecuado adecuada
Pertinencia K
Aplicabilidad ;
Factibildad X
Mowedad ¥
Fundamentaciin pedagdgica .
Fundamentaciin tecnoldgica ]
Indicaciomes para su uso X
TOTAL a5

Observaciones: Ll trabajo se encuentra carmectamente implementado ¢ deberia de probarse an
WArias ampresas para comtrarrestar los resultados.

Recomendadiones: |ndicar @ mayor detalle las indicaciones para el uso de ks Normativa.

Lugar, fecha de valdackdn: Quito, 31 de agosto del 2024
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Universidad
Israel

ESPOG | fuate

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSOMALES

La Univerddad Teoridga Krasd oo doenicilio e Framdaod Piame £4-142 ¢ Manata & Vesntimilla, Cuito
= Eruador ¢ diteocide dacininica de comtacin protsccondaiosparsinak-@ ubrael odu s & B aniidad
resporcabike da tratamenbs de s dabol peronaios, cumpke con indormar g IS pastidn & sus dates
parsonales &5 oo la finalidad da ragictrar o inmrumento do vakdacion do progesista do la Masstiia en
SEGLURIDAD INFOSMATICA, oo rogutins & thulaciin pars b cursanas dal progiama g pospradod.
Como conseduencia de et ratamenis s datts astards pdblicos e & reposions dorda reposan ks
trabagos de titulacion.

La B lgal para reakaar dichs Draiamsii @5 su Cofdanimmanie o Eado on eSS U i, & mims
gui pade revocario e O uisT SemhETho.

Lo dabs personakis se publicardn en & repositorio 3¢ trabapos de trulacidn, mo S8 COMUNiCaEEn a
tercancs com o fimalidad distinta 2 la reoogida, saken cuasdo exifa wea obligacidn kgal, onden judical,
de agendia o entidad gubsmarantal con faodtades comprobadas, o & aaonidad ComgsEtenie.

En algunos caLls &0 Traamaenta pusds implicar vansforenda imemaciorales de datos, pars ko cuad
parantizamos o cumplisdanto da i Ly Orgdnica de Protecddn de Datos Parsorales y ol Roglhamendos a la
leyy. La USRAEL coreopeard tut daiot duranie ol Tiesdd setoLiin pada que of cumpla la Tinadidasd
indicada, e so manterga la relacion comercal o coniraciual, Ud. f resogue su Contentimsnis o
durante al TEMPo nBoEnc gue resulten do aplcacion por plazos egales & prescripite.

La LISRAEL ba adoptado disersat meldat orgaritatias, legalas v tecnolbgicas para probeger s dabos
parsorales. Eitas modidas extde disefadas para garantizar un fesH razonable de segunidad y oamgdic con
la anipancias confarma a la nonvatia splicablo o Matenia o proteccite do dabos pasoralis

La UBRAEL le imforma que teee derachos sobre sus datos personales confoema 1o establedds an b Loy
Organica di Frobecoidn de Danos Personales, pan su &jendco pueds haoerks med@anie emvdo &F una
soliciiud al conen robscoondalosperEona B e el du ST

Para cEnene mds detales 8 comd S8 Mafslan 2o danes parsonaes, B USESEL pone & su disposicidn la
politica die Privacidad y Proteccide da Datcs Persoralis  dispossble an o sigeents Bnk: Politics de
Proteccidn S Dabos Persore ks | UISRSEL

Por o expueste, declans Faber sido infoermads sobre o rataeniento de o daics personales gue B
efiragmdo 3 & LESRAEL.

Firma del especialista
Midnica Patricla Wangas Salazar
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Anexo 3: Validacion Mgtr. Jaime Salgado

‘ Universidad
Israel
ESPOG | jouse

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS "ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para ewvaluar la calidad del sisulente comtenido digital
“Propuesta de una evaluacion de la normativa 150 270052022 para ls Gestion de Riesgos de la
Segurided de la Informacion: caso estudio Distribuidora AMC™. Sus criterios son de suma
importancia para la reakzacion de este trabajo, por lo que 2 le pide que brinde sy cooperacion

comestando las presuntas que se realzan a comtinuacion

Datos informativos
Validado por: Jaime Fernando Salgado Romero

Titulo cbtenido Magister en Ciberseguridad

C..: 1710570809

E-mail: jasmef. salgado@ont.cob.ec

Institucion de Trabago: Corporacsdn Naconal de Telecomunicaciones CNT EP

Carzo: Anaksta de Solucsan Técnica Corporativa

Afos de expenenca en o ares: 13 afios
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Universidad
Israel

ESPOG | fyiee

® Responda cada criterio con la maxima sinceridad ded caso.

® Revisar, ohservar y analizar la propuesta de ls plataforma virtusd, blog o sitio web.

e Cologue una X en cada indicador, tomando en cuenta que Muy adecuado eguvale 2 3,
Sastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Smadecuado equivale a 1

Tema: “Propuesta de una evaluacion de la normativa 50 27003:2022 para la Gestion de Riesgos

de la Seguridad de la informacion: caso estudio Distriduidora AMC”.

Indcasares May Bastars Adecusdo Poco nadecuado
sdecuado | Adecuado sdecusdo
Pertinencia x
Aplcasdizas x
Facidicas x
Nowvedad x
Fundamentacion pedagogics x
Fungamantacion tecnolégica x
Indicaciones pars U UsD x
TOTAL 4

Observaciones: La propuesta es muy imteresante sin embarzo las Indicaclones para fa
implementacion de la Normativa son escasa.
Recomendaciones: Indicar 2 mayor detalle las indicaciones para ef uso de la Normativa.

Lugar, fecha de validacion: Quito, 31 de agowo def 2024
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Universidad
Israel

ESPOG | joeide

AUTORIZACION PARA EL TRATAMIENTO DE DATOS FERSOMALES

La Uriver idsd Teenoogics resl con domiciio sn Francaoo Pizesrm E4-142 y Saris®s de Veirtimiles, Oubs

- Erusdor v direccidn slechronice de confschs: protecriondsiowe mo-aie Eip el sdy or mu ln o
reszomable del ek misnbs de aus deios personslim, cumple con irdcrmar gue b pmbcn de won debos

parorabes e oo le firabded de regivine o imbumenbs de velidecion de proguesis ce ln Mamibris oo
SEJUIDED INFOAMATICA, como requishs: de Bbalscicn pars los conanbes del programa de pongpradon
Como conescuancis e arle iref emiento vos dalm psisran publices sn el repoafioris donde reposen ks
irabajon de tHulscon

La Eana legal pars resliosr dicha ratamienbs: @ su - consenimien b chongado oo ete documen o, ol mismo
pam puede revocaro e cunlguier memenio.

Lon dabzs pemonsles & puslicsén en S repoubeno de frabajes de fRulsSdn, eSO DOMUrSCErin a
tmrceros con oira Snslided divlings o b reccgide, asive cusrsdio axinbs uns obligacion legal, crden judicisl,
e aprreis o mmbded guser namenial oon scuibsdes comerobsdan, o de muforidsd compebenie

Ern siponon conos sxle treismisnio pusde mplicer irsndsrendm inlernsciconsies de dabca, para o ool
parsrbresmes o cumglimierso de s Ly Drginiea e Prolscion de Dsion Personsies y o Beglamento =l
lmy. La LESAALL comervard sus dafon duranie & Bempo necswanio gears gue = cumpls |s fneldesd
indicads, mienirm s mardengs s relscon comssetisl o conbrscbesl, Ud. no evogue sy comaniimisnio o
duranie s lismps recemeris gue revsfien de sphcscitn por plarcs legeles de preETecion.

Lo UEAAFL b soopbesds diveran medidas crganirstras, legelen y Becnologicas pars probage o Seton
prrorale . Exbay medidan e bie disefsdm pars garsebzer un neessl rarcnab e Seosegursdesd § oomplie oon

Lk mripe o conforme s b rormabya ssicable e maiera de proteccicn de debss personsie.

Le LISMAFL i ndorma gue bere demechos scbee nus defon perecnales conforms o evisblecido sn s Ley
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Anexo 3: Matriz de gestion de riesgos

1 Inventario de Activos

LTI

lane

2 Valoracion de Activos

T |
Version: 1 IDENTIFICACIDN DE ACTIVOS PHIEHHIDS
o freal Clase ! '
. . ' . _
Codlg_o dla Subproc de TIpD_ dla 1 Mombre de Activo : Intencion del Uso Plo!)lelallo al
Activo eco Active Activo 1 activo [Cargol
| |
Seccion ! T
ADD1 Desamrcll De :Compuladola de escritorio 1 :Es usado por elpublico Ingeniero de
o apoyo PC : :en general Sistemas
B’ﬁﬂiﬁl“ Il L
Deccion | |
A0D2 Desamoll De :Compuladola de escritorio 2 :Es usado por elpublico Ingeniero de
o apoyo PC : ren general Sistemas
P [
oo
DEeCCIon
A003 Desamoll De :Compuladola de escritorio 3 :Es usado por elpublico  Ingeniero de
o apoyo PC : :en general Sistemas
Lionisa. ! ]
DEeCCIon t Y
A0D4 Desamoll De :Compuladola de escritorio 4 :Es usado por elpublico Ingeniero de
o apoyo PC : :en general Sistemas
ﬂ'ﬂﬂiﬂl‘ I
DEeCCIon ] |
A0DS Desamoll De :Compuladola de escritorio 5 :Es usado por elpublico  Ingeniero de
o apoyo 1 ren general Sistemas
Ticnia PC | |
SECCION H
AODE Desamoll De :Compuladola de escritorio B :Es usado por elpublice Ingeniero de
1 1 =
o apoyo | en general Sistemas
P PC
Lénrinn : :
A0DT Desamoll De :Compuladola de escritorio 7 :Es usado por elpublico Ingeniero de
2 L apoye  pr : :en general Sistemas
SECCIoN ! |
A008 Desamoll De :Compuladora de escritorio 8 :Es usado por elpublico Ingeniero de
o apoyo PC : :en general Sistemas
e
T
Al Na 1 anrng

s

| negocio
1

1 i
Y - I I - -
Cudlg_u d= Subproc de TIPD. d= : Nombre de Activo : Intencidn del Usa P'DPIEta"D dEl
Activo a Activo ' activo [Cargol
TECCTOTT f |
APODT Desarroll Primario :Sewidul 1 :Proce?us internos del In_genieln de
o . |negocio Sistemas
g Servidor, .
T " i
APDDZ Desarroll Primaric Seruidnr: Servisor 2 :Prncesns internos del Inigeniem de
o | |negocio Sistemas
o - - 1
T T i
APOD3 Desarroll Primario Laptop Laprop 1 :Proce?os internos del Inlgeniem de
o |negocio Sistemas
_x - 1
T TOT ;
APOD4 Desarroll Primario Pc Computadora de escritorio 1 |Procesos intermos del Ingeniero de

Sistemas
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L
PROCESO GESTION DE SEGURIDAD DE LA INFORMACION
T

C

onfidenci

.
i
L
T
l l
i i
; ;
Version: 01 j IDENTIFICACION DE ACTIVOS PRIMARIOS |
1 . \
i i
. i i i Ao A
Cm‘hg.o de S Clase de Tipo_ de i Nombre de Activo i Intencién del Uso Propietario del activo L& I D Valor
Activo Subproceso  Activo Active | 1 (Cargo)
. .
¥ ¥ !
Seccion ! N ! . |
A001 Desarrollo  De apoyo }Cnmputadora de escritorio 1 }EZ::::Q por elpublico en Ingeniero de Sistemas i
Técnico GIS PC i 18 2 3 3l 8
" ! ! ]
Seccion | P | . !
| |
002 Desarrollo  De apoyo 1Carﬂputm‘.lc»ra de escritorio 2 1Ezrl;lzia:‘la por elpublico en Ingeniero de Sistemas i
Técnico GIS pC i ® 12 2 5
. ! ! 1
Seccion | - | . '
i i
003 Desarrollo  De apoyo ;Cumputadora de escritorio 3 :Ez::ra:o por elpublico en Ingeniero de Sistemas i
Técnico GIS pc 1 B 3 2 1 5
Seccién | - 1 . 1
Desarrollo  De apoyo icumputadora de escritorio 4 iE:::ra:n por elpublico en Ingeniero de Sistemas i
Técnico GIS PC | }B 3 2 4 9
T
| .
CATALOGO DE AMENAZAS TIPICAS
i
Fuente: ISOMEC 27005:2022
|
|
Amenazas fisicas [~ |
T . |
Fuego : ADE D = deliberado
I .
Agua ! ADE A = accidental
R L . . [ .
Amenazas |Contaminacion, radiaciones nocivas 1 ADE E = ambiental
fisicas  |uccidente grave | ADE
T
Explosidn | ADE
. . T
Palvo, corrosion, congelacion ) ADE
1
1
Amenazas naturales
T
Fendmeno climatico : E
- . I
Fenomeno sismico ! E
- . 1
Amenazas |Fenomeno volcanico 1 E
naturales |renameno meteoroldgico | E
T
Inundacidn ! E
R . e I
Pandemiafendomeno epidemico ) E
v
Valoracion de riesgos
Andlisis de Riesgos Tratamiento de Riesgo
A A Impacto Probabilidad . Método Control
N . Tipo de Fecha - Propietario | Descripcio Calculo de | d . CoaniEs
Ep2 T2 e || R | s [ e i n del N N Nivetde | evaluscidn| "% | Tiatamie | Tipo de 2 Plan de
Activo | Activo dad | existentes | P riesga " cia ap | Nivelde 9 Riesgo He | Control |lmplemen| Accién
existentes | 6n riesgo (Cargo ) Riesgo Vulnerabili| Riesgo EoeR
WA) | Amenaza | TTE Riesgos
Pérdida de |Causaria
Ia retrasos en
MODIFICAR
Jefeds  |noe presentaci | PREVENIR| CONTROL |4 Gestion
4001 Primario Ninguno (GC-FF-ROC1 tacturacion |Provectes |ondels 3,00 1 2 g ! CORRECTI dela El
bl comeRn o0 | capasaas
manejzla |6ndelos
empresa. |trabajos
WManipulaci |Falts e MODIFICAR
Erroren  |Derechos éndel |integrioad { PREVENIR| CONTROL
2002  |Deapoyo 5 Ninzuno  |Ninguno  |14/6/2024 |GC-FAROC1 |Supervisor |excelsin  |enal 2,00 1 3 5 ! CORRECTI | Cifrado 1
= @ seesse consantimi |céiculo COMPART! | VD)
ento R
Error de Error de MODIFICAR
Denegacié | O ERE | | PREVENIR| CONTROL
2002 [Deapoye [nde S22 Ninguno  |Ninguno  |14/g/2024 supervisar |i 6n 3,00 1 2 E) ! CORRECTI El
— = COMPARTI VO
A
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Anexo 4: Analisis Anti plagio

Verdénica Jacome Fin

INFORME DE ORIGINALIDAD

A 7 Oss O

INDICE DE SIMILITUD ~ FUENTES DE INTERNET ~ PUBLICACIONES TRABA|OS DEL
ESTUDIANTE
FUENTES PRIMARIAS
n bibdigital.epn.edu.ec 3
Fuente de Internet %

repositorio.uisrael.edu.ec 3%

Fuente de Internet

o

repositorio.ucv.edu.pe 2%

Fuente de Internet
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