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INFORMACION GENERAL
Contextualizacion del tema

El aumento por parte de las compafiias hacia la ciencia de la comunicacién y la informacion
ha inclinado a una necesidad urgente de garantizar que la informacién sea confiable,
confidencial y accesible. En este contexto, la proteccidén hacia los datos se ha transformado en
un componente crucial al momento de garantizar que las entidades funcionen de manera
efectiva y confiable. Los incidentes y los ciberataques de seguridad son cada vez mas sofisticados
y pueden causar pérdidas financieras, dano a la reputacién y pérdida de confianza del cliente
(Garcia R. & Morales, 2021).

Las empresas mayoristas tienen una actividad vital en la cadena de aprovisionamiento y la
economia global. Estas organizaciones manejan grandes volimenes de informacién sensible,
incluyendo datos de clientes, proveedores, inventario y transacciones financieras. Dada la
naturaleza critica de la informacién que manejan, es imperativo que implementen medidas
solidas de invulnerabilidad de la informacion para disminuir riesgos y salvaguardar sus activos
digitales (Rodriguez A. F. & Pérez R. M, 2021).

La ISO 27001 se ha consolidado como un estandar clave en la administracion en la seguridad
de la informacién. Su enfoque fundamentado en la gestion de amenazas capacita a las
organizaciones para identificar y tratar de manera eficaz las amenazas y vulnerabilidades
particulares a las que estan expuestas. El control de acceso es uno de los elementos
fundamentales de la ISO 27001, que se refiere a las técnicas y procedimientos para confirmar
gue solo las personas definidas tengan el ingreso a la informacién y los medios de la organizacién
(Moscaiza, 2023).

Se han realizado varios estudios en distintos segmentos de mercado que manejan gran
variedad de plataformas tecnoldgicas y se ha llegado a la conclusién de que los ataques digitales
individuales o por grupos orientados a objetivos nacionales han producido grandes pérdidas

econdmicas, esto quiere decir que, la industria lleva muchos afios siendo vulnerable y al mismo



tiempo, se han priorizado otros tipos de riesgos, dejando de lado la proteccién tecnoldgica que
les permita mantener el orden financiero y su flujo econdmico no se vea afectado (Zapata A. &

Ortega, 2023).

Problema de investigacion

La empresa maneja datos sensibles de clientes, proveedores y socios comerciales. La escasez
de controles de seguridad adecuados podria dar espacios a fugas de informacidn, lo que
comprometeria la lealtad de los clientes y afectaria negativamente el prestigio de la empresa.

La industria de ventas mayoristas de hardware y software es un objetivo atractivo para los
ciberdelincuentes debido a la naturaleza valiosa de los productos que manejan. La empresa
podria enfrentar amenazas cibernéticas como ransomware, malware y ataques de obstruccion
de servicio (DDoS), lo que podria causar interrupciones en sus operaciones y pérdidas financieras
significativas.

Una gestién inadecuada de los privilegios de acceso puede abrir la puerta a que empleados
o terceros no autorizados accedan a informacidn sensible o realicen modificaciones no
permitidas en sistemas y bases de datos. Ademas, la necesidad de capacitacién adecuada en
invulnerabilidad de la informacion y la poca conciencia sobre los riesgos asociados entre los
empleados pueden llevar a errores humanos que comprometan la exactitud y privacidad de los
datos.

Por otro lado, la ausencia de un protocolo de actuacién ante emergencias claramente
definido podria resultar en retrasos significativos al intentar mitigar problemas de seguridad,
limitando la capacidad de la compania para disminuir el impacto de dichos incidentes. Esto,
sumado a posibles deficiencias en adhesion a las regulaciones de privacidad de la informacion,
especialmente en jurisdicciones con leyes estrictas de privacidad, podria generar serios

problemas legales y regulatorios para la organizacién.



éCon la propuesta e implementaciones de buenas practicas se podra evitar el robo de

informacién?

Objetivo general
Desarrollar una propuesta de buenas practicas para el control de acceso en la empresa

Nexsys del Ecuador basada en la Norma ISO 27001 — A9 Control de acceso.

Objetivos especificos

e  Contextualizar los fundamentos tedricos sobre las exigencias de la norma ISO 27001 — A9
Control de acceso en el contexto de la seguridad de la informacién.

e Diagnosticar los mejores estandares y practicas relevantes en el dominio de la seguridad de
la informacidn, identificando aquellos mds adaptables a la realidad de la empresa Nexsys
del Ecuador.

e  Elaborar un proceso de buenas practicas para el control de acceso que combine las
exigencias de la norma ISO 27001 — A9 Control de accesos con las mejores practicas
identificadas en la investigacidn.

e Validar el impacto de la propuesta a través de criterios de especialistas en seguridad de la

informacién, evaluando su aplicabilidad y efectividad en la empresa Nexsys del Ecuador.



Vinculacion con la sociedad y beneficiarios directos:

Beneficiarios directos e indirectos del proyecto:

Los receptores directos de este proyecto incluyen, en primer lugar, a la empresa Nexsys del
Ecuador, que al implementar las buenas practicas propuestas podra fortalecer
significativamente su seguridad de la informacién. Esto les permitira resguardar mejor los datos
sensibles de sus consumidores, proveedores y accionistas, reduciendo el riesgo de violaciones
de seguridad y mejorando la confianza de todas las partes comprometidas. Indirectamente, los
consumidores y socios comerciales de Nexsys también se beneficiardn al tener garantizada la
seguridad de sus datos, lo que a su vez fortalecera las relaciones comerciales y aumentara la

satisfaccién del cliente.

Resumen de los aportes de la investigacion para el area del conocimiento:

Esta investigacion contribuye al campo de la seguridad de la informacion al ofrecer una
propuesta practica en la ejecucién de la norma ISO 27001 en el contexto especifico de una
empresa mayorista de tecnologia. A través de un analisis detallado de las vulnerabilidades y
desafios de seguridad en Nexsys, se han identificado estrategias efectivas que pueden ser
replicadas en otras empresas del sector. Ademas, se fomenta la ejecucién de normativas de
control adaptativas y se provee de un modelo de implementacién que puede ser utilizado como
referencia por académicos y profesionales en el campo del manejo de seguridad de la

informacion.

Resumen de los aportes de vinculacion con la sociedad: empresas, organizaciones y
comunidades:

La iniciativa ejerce una influencia notable en la comunidad al fortalecer la salvaguardia de la
informacién personal y empresarial en un entorno digital cada vez mas riesgoso. Al fortalecer
las précticas de seguridad de las empresas, se promueve un ambiente de negocios mas seguro
y confiable, lo que beneficia no solo a las organizaciones, sino también a los consumidores y la

comunidad en general. La reduccién de incidentes de seguridad permite que las empresas



destinen mas recursos a la innovacion y al desarrollo, fomentando un crecimiento econdmico
sostenible. Ademads, al aumentar la confianza en el comercio electréonico, se impulsara el
desarrollo del mercado digital, lo que puede tener efectos positivos en la economia local y

global.



CAPITULO I: DESCRIPCION DEL PROYECTO
1.1. Contextualizacidn general del estado del arte

La Seguridad de la informacidn

En la era informatica actual, el entorno de la seguridad de la informaciéon de las compaiiias
es un tema importante. A medida que la tecnologia avanza y las organizaciones se convierten
en dependientes de los sistemas informaticos y la conectividad, los riesgos de seguridad se han
vuelto mas sofisticados y omnipresentes. Algunos de los aspectos destacados acerca de la
seguridad de la informacion en las instituciones en el presente son los siguientes:

a. Ciberataques en aumento: Los ciberataques, como el malware, ransomware, ataques de
phishing y de denegacidon de servicio (DDoS), han aumentado en frecuencia y sofisticacién. Las
empresas enfrentan una gran variedad de amenazas, desde actores individuales hasta grupos
de hackersy, en algunos casos, incluso ciberataques respaldados por estados nacionales (Gomez
L. A. & Rodriguez M., 2020).

b. Proteccién de datos personales: La invulnerabilidad de la intimidad y la informacién se
ha vuelto crucial debido al creciente nimero de informacién personal que manejan las
empresas. Las empresas deben cumplir con leyes y reglamentos como el Reglamento General
de Proteccidn de Datos (GDPR) en varios paises (Martinez P. J. & Pineda F. M., 2019).

c. Nuevas tecnologias y desafios: La adopcion de tecnologias modernas como el cloud
computing, lainteligencia artificial (IA) y también el Internet de las cosas (loT) han traido consigo
nuevos desafios de seguridad. La gestidon y proteccién de datos en entornos distribuidos y
diversos requiere una planificacion cuidadosa (Torres D. E. & Ramirez L. A., 2021).

d. Trabajo remoto y BYOD: El uso de dispositivos personales para asuntos laborales y el
trabajo remoto se han acelerado debido a la pandemia de COVID-19. Esto ha incrementado los
riesgos de seguridad, ya que los trabajadores pueden obtener a la informacién de la empresa
desde redes y dispositivos no controlados por la organizacién (Fernandez A. L. & Alvarado J.,

2020).



e. Amenazas Internas: Las amenazas internas, ya sea por negligencia o intenciones
maliciosas de empleados, pueden ser una fuente significativa de riesgos para la invulnerabilidad
de datos en las empresas (Cruz R. & Espinoza S., 2022).

f. Cumplimiento Normativo: Las empresas deben realizar diversas regulaciones y estandares
vinculados con la invulnerabilidad de la informacion, y el no cumplimiento puede resultar en
sanciones financieras y dafos a la reputacién (Pérez J. & Lépez M., 2019).

g. Importancia de la Conciencia y Educacion en Seguridad: La capacitacién y concienciacién
del personal son fundamentales para disminuir laamenaza de violaciones de seguridad causadas
por errores humanos. Los empleados deben estar informados acerca de las mejores practicas
de proteccidn de datos para detectar y evitar posibles amenazas (Garcia R. & Morales P., 2021).

h. Resiliencia y Planificacion de Continuidad del Negocio: La disposicién de recuperarse
frente a incidentes de seguridad es esencial para minimizar el impacto de los ataques. Las
empresas deben tener planes de respuesta a incidentes y estrategias de continuidad para
garantizar que las operaciones se recuperen rapidamente y que las interrupciones sean minimas
(Zapata A. & Ortega D., 2023).

Normativas ISO

La Organizacion Internacional de Normalizacién fundamenta y anuncia normas
internacionales con el objetivo de establecer criterios y directrices para diversos aspectos
relacionados con la calidad, seguridad, eficiencia y buenas prdcticas en diferentes industrias y
campos. La ISO es una organizacion no gubernamental compuesta por representantes de
corporaciones nacionales de normalizacién de diversos paises (Vargas C. A. & Martinez J. F,,
2019). Las normativas ISO cubren una amplia gama de areas, y cada norma estd etiquetada con

un numero Unico que la identifica.



I1SO 27000

Es un conjunto de normas internacionales que establecen las normas y estandares para el
control de la invulnerabilidad de la informacion de una entidad. La Comisién Electrotécnica
Internacional y la Organizacién Internacional de Normalizacidn (I1SO) colaboran en la creacién y
publicacion de estas normas (IEC) (Rodriguez A. F. & Pérez R. M., 2021).

La serie ISO 27000 se enfoca en proporcionar un enfoque sistematico y holistico asegurar la
privacidad, exactitud y accesibilidad de los datos, asi como para administrar los peligros
vinculados con la seguridad de la informacion. El estdndar mas relevante en este ambito es la
ISO 27001, que define las directrices para crear, instauras, optimizar y mantener un Sistema de
Gestion de la Seguridad de la Informacion (SGSI) en una organizacion. La regla ofrece una
estructura organizativa junto con un conjunto de controles que cubren diversas areas clave de
la seguridad de la informaciodn, tales como:

a. Politica de Seguridad de la Informacidn: Establecimiento de una politica integral de
seguridad de la informacion, junto con el establecimiento de objetivos y metas adecuadas para
su implementacion efectiva.

b. Gestion de Activos de Informacidn: Vinculacion y administracion de los medios de
informacién que son cruciales para la entidad.

¢. Control de Acceso: Limitacidn del ingreso a la informacidn y los sistemas Unicamente a
individuos que hayan sido debidamente autorizados.

d. Seguridad en la Gestion de Personal: Aseguramiento de que el personal esté plenamente
consciente de sus responsabilidades en cuanto a la seguridad, y realizacidn de verificaciones de
antecedentes cuando sea necesario.

e. Seguridad Fisica: Implementacion de medidas destinadas a proteger tanto las
instalaciones como los recursos fisicos de la institucion.

f. Gestion de Incidentes de Seguridad: Establecimiento de un proceso estructurado para

responder, reportar y detectar a incidentes relacionados con la seguridad de datos.



g. Gestion de Continuidad del Negocio: Planificacidn y desarrollo de procedimientos que
aseguren la continuidad operativa en caso de que se presenten interrupciones significativas.

h. Cumplimiento: Aseguramiento del cumplimiento con las normativas legales y
reglamentarias vigentes, asi como con cualquier otro requisito relacionado con la seguridad de
la informacién.

Al adoptar las directrices de la serie ISO 27000, una organizaciéon puede fortalecer su
capacidad para proteger la informacidn sensible, reducir los riesgos asociados a la seguridad, y
demostrar a clientes, socios y demas partes interesadas su obligacion con la administracion
adecuada de la seguridad de los datos. Esto no solo incrementa la confianza en la organizacion,

sino que también mejora su competitividad en el mercado.

1.2.Proceso investigativo metodoldgico

En esta exploracidn, se optd por un enfoque cualitativo exploratorio, dado que este método
facilita un entendimiento exhaustivo y detallada de las percepciones, vivencias y opiniones de
los integrantes en el Sistema de Gestion de Seguridad de la Informacidn (SGSI) de la compaiiia
Nexsys del Ecuador. Este enfoque cualitativo es especialmente adecuado para explorar y
comprender los problemas y desafios especificos relacionados con la seguridad de datos dentro
del contexto organizacional, permitiendo obtener una visién holistica de las expectativas y

preocupaciones de los responsables de seguridad.

Enfoque de investigacion:

La eleccion del enfoque cualitativo responde al requerimiento de comprender en
profundidad los aspectos subjetivos y contextuales dirigido hacia la seguridad de la informacion
en lainstitucion. Este enfoque permite obtener una visién holistica de los desafios y expectativas
que enfrentan los responsables de seguridad en la organizacién.

Las entrevistas se seleccionaron como la técnica primordial en la recepcién de datos debido
a su capacidad para capturar informacién detallada directamente de los expertos. Esta técnica

9



resulta valiosa para identificar areas criticas en los controles de acceso, practicas actuales y

posibles mejoras, en linea con la norma ISO 27001.

Disefio de la investigacion:

Tipo de investigacion: Se utilizé un enfoque cualitativo exploratorio, enfocado
en identificar las dificultades y requerimientos particulares de la entidad sobre
seguridad de la informacidn.

Muestra: La investigacion se centrd en entrevistas a profesionales clave en la
empresa Nexsys del Ecuador, quienes poseen un conocimiento profundo de las
practicas de seguridad actuales y los riesgos asociados.

Criterios de seleccidn: Los entrevistados fueron seleccionados en funcién de su
experiencia y deberes en la invulnerabilidad de la informacién dentro de la
empresa. Se priorizd a aquellos profesionales con cargos asociados con la
administraciéon de tecnologia y seguridad, asegurando la adquisicion de

informacién importante y bien fundamentada.

Técnicas de recoleccion de datos:

Entrevistas en profundidad: Se realizaron entrevistas semi-estructuradas a
lideres y responsables de invulnerabilidad de la informacidn en la entidad. Estas
entrevistas permitieron explorar de manera detallada sus perspectivas sobre la
seguridad, las principales vulnerabilidades identificadas y sus recomendaciones
para la implementacién de un marco de buenas practicas.

Revision documental: Paralelamente, se revisaron documentos internos vy
politicas de seguridad de la compaiiia, con el fin de complementar los hallazgos
obtenidos en las entrevistas. Este analisis permitiéo una mejor comprensién del
contexto actual y de las medidas ya implementadas.

Grupos Focales: Se realizaron grupos focales con empleados y otros interesados
para obtener una perspectiva mas amplia sobre la cultura de seguridad y la

10



conciencia dentro de la organizacién, permitiendo capturar una visidn colectiva

sobre las practicas actuales y las areas de mejora.

Procedimiento:

Las entrevistas se realizaron de forma presencial y virtual, dependiendo de la disponibilidad
de los expertos, con una duraciéon promedio de 45 minutos por sesion. Los datos se
transcribieron y analizaron mediante codificacion manual, identificando patrones y temas

recurrentes.

Andlisis de datos:

El analisis de los datos se ejecutd por medio de la técnica de exploracién tematica. Se
categorizaron las respuestas en torno a temas clave como la gestién de privilegios,
concienciaciéon del personal, y mecanismos de control de acceso. La triangulacién de los datos

se aplicd para garantizar la validez de los resultados.
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1.3. Analisis de resultados

El andlisis de los resultados llevados a cabo en esta propuesta para el SGSI, fundamentado
en la norma ISO 27001, ha brindado una percepcidn exacta de las circunstancias recientes de la
seguridad en la empresa Nexsys del Ecuador. Como parte del proceso investigativo, se llevaron
a cabo grupos focales con especialistas clave de la organizacion. Estos grupos focales, que
funcionaron como un espacio de discusidn y reflexién conjunta, proporcionaron una visidon
profunda sobre los desafios y necesidades en el tema de seguridad de la informacion (Anexo 1-
5). Los participantes de estos grupos focales fueron:

Joao Lema: Analista de IT.

e lvan Santiana: Consultor Técnico Microsoft.

e Marco Maruri: Ingeniero de Hardware IBM.

e Karen Toaquiza: Ingeniera Preventa Microsoft.
e Santiago Barahona: Ingeniero Preventa de HPE.

A continuacion, se presentan los hallazgos clave organizados en diferentes categorias.

1. Resumen de resultados clave

Las entrevistas revelaron que la empresa afronta multiples desafios en la administracion de
su invulnerabilidad de la informaciéon. Entre las debilidades mas notables se encuentran la
gestidon inadecuada de privilegios, la falta de concienciacién en temas de seguridad por parte del
personal, y la necesidad urgente de estandarizar procedimientos de control de acceso. Estos
desafios exponen a la empresa a riesgos significativos, como accesos no autorizados, errores

operativos, y la falta de respuesta adecuada ante incidentes.

2. Categorias de analisis
Los resultados se agruparon en tres categorias principales:
e Gestion de privilegios: La asignacion de permisos no sigue un proceso riguroso

y estandarizado, lo que aumenta el riesgo de accesos indebidos. Los

12



entrevistados coincidieron en la obligacién de aplicar el principio de menor
privilegio para minimizar este riesgo.

e Concienciacidon del personal: La mayoria de los entrevistados sefiald que el
personal no recibe la formacién adecuada para entender las amenazas
orientadas a la seguridad de la informacién. La carencia de conocimiento y
capacitacién se identific6 como uno de los principales factores que podrian
comprometer la seguridad.

e Gestion de incidentes y respuesta: Los entrevistados también expresaron su
incomodidad por la necesidad de un disefio de respuesta a inconvenientes bien
estructurado. Se observd un consenso sobre la necesidad de implementar
procedimientos estandarizados para la deteccion y disminucion rapida de
amenazas.

En general, se identificaron patrones comunes en las respuestas, lo que refuerza el
requerimiento de mejorar la infraestructura actual de seguridad, desde la formacién del

personal hasta la automatizacion de los controles.

3. Andlisis de perspectivas

A pesar de las coincidencias en los desafios generales, surgieron diferencias en las prioridades
y enfoques sugeridos para abordarlos. Por ejemplo, mientras algunos profesionales enfatizan la
necesidad de automatizar la gestidon de accesos mediante herramientas especializadas, otros
subrayan la importancia de fortalecer primero la cultura de seguridad mediante campafias de
concienciacién y formacién continua.

Estas divergencias reflejan la necesidad de una solucidn integral que combine tanto la mejora

técnica como la concienciacion organizativa.
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4. Identificacion de areas de mejora
A partir del andlisis, se identificaron las siguientes areas criticas que requieren atencion:

¢ Implementacion de politicas de control de acceso rigurosas: Es fundamental
establecer un marco claro y estandarizado para la asignacion y revision
periddica de privilegios, alineado con el principio de menor privilegio.

e Capacitacidn y concienciacion del personal: Es necesario desarrollar programas
de formacion continua para todos los niveles de la organizacion, orientados a la
comprension de los riesgos de invulnerabilidad y la realizacién de las politicas
establecidas.

e Estandarizacion y automatizacion de procedimientos: La empresa debe
priorizar la implementacidn de sistemas automatizados para la administracion
de accesos y la monitorizacién continua de incidentes. Ademas, se deben

formalizar los procedimientos de respuesta a incidentes.
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CAPITULO II: PROPUESTA
2.1.Fundamentos tedricos aplicados

El enfoque basado en riesgos es fundamental en la administracién de la invulnerabilidad de
la informacién, ya que se focaliza en priorizar y reconocer las amenazas y vulnerabilidades
potenciales en el entorno de la organizacion. La idea es que los recursos de seguridad se asignen
de manera dptima a las dreas mas criticas y que las decisiones se basen en la comprensién de
los riesgos reales que enfrenta la organizacion (Gomez M. A. & Sanchez J. P, 2020).

Ciclo de Deming (PDCA)

El Ciclo de Deming, también nombrado como PDCA (Planificar, Hacer, Verificar, Actuar), es
un medio de progreso continuo que se puede destinar en el sistema de gestion de seguridad de
la informacion. Esta etapa implica planificar acciones, implementarlas, verificar sus resultados y
tomar medidas correctivas para mejorar continuamente el SGSI (Ramirez F. J. & Ortiz G., 2021).

Principio de Menor Privilegio

Este principio sostiene que los usuarios y procesos deben contar Unicamente con los
privilegios estrictamente necesarios para cumplir con sus funciones. Esto minimiza los riesgos
de acceso no autorizado y limita el impacto potencial de una violacién de seguridad.

Este principio se fundamenta en la teoria de control de acceso, que se enfoca en como se
otorgan y gestionan los permisos de acceso a recursos en un sistema. La implementacién del
principio de menor privilegio se alinea con la norma I1SO 27001, que hace hincapié en la
importancia de controlar y limitar el acceso a la informacién (Torres L. M. & Herrera R., 2019).

Separacion de Funciones (Segregacion de Tareas)

La separacién de funciones es un principio que implica dividir las responsabilidades y tareas
relacionadas con la seguridad de la informacién entre diferentes individuos o equipos. Esto
reduce el riesgo de fraude interno, conflictos de intereses y errores accidentales.

La segregacion de tareas se basa en la teoria de control interno, que busca garantizar que las

funciones criticas se ejecuten de manera independiente para evitar la concentracion de podery
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la posibilidad de manipulacidn. Este principio se alinea con la norma ISO 27002, que aborda el
control de acceso y la gestion de privilegios (Castro J. F. & Méndez A. L., 2020).

Modelo de Amenazas y Vulnerabilidades

El modelo de amenazas y vulnerabilidades es un método para encontrar y evaluar posibles
amenazas y vulnerabilidades a la invulnerabilidad de la informacion en el entorno operativo de
una organizacion.

Este modelo estd orientado en la teoria de seguridad e identificacion de riesgos de la
informacién. Se puede utilizar en grupo con la modalidad de evaluacidon de riesgos de la norma
ISO 27005 para identificar las amenazas y vulnerabilidades mas probables que enfrenta la
organizacion, lo que permite la implementacién de controles adecuados (Velasco C. R. &
Gutiérrez P. E., 2019).

Gestion de Incidentes de Seguridad

La gestiéon de percances de seguridad es un mecanismo que engloba la respuesta,
identificacion, recuperacién y contencidon de incidentes asociados con la seguridad de la
informacién en el organismo. Esta perspectiva se basa en la teoria de gestién de incidentes y
respuesta a emergencias. Se puede aplicar junto con las pautas de la norma ISO 27035 para
garantizar que la organizacion esté preparada para rebatir eficazmente a los incidentes de

seguridad y minimizar el impacto en caso de que ocurran (Pérez M. A. & Lépez D., 2022).

2.2. Descripcion de la propuesta

La presente propuesta tiene como objetivo principal fortalecer la gestidn de la seguridad de
la informacion en la empresa Nexsys del Ecuador, a través de la implementacién de buenos
habitos alineadas con la norma ISO 27001, especificamente en lo que respecta al control de
acceso (A9). Esta propuesta busca abordar las debilidades actuales en los procesos de gestion
de privilegios y concienciacién del personal, identificadas durante el diagndstico inicial y las

entrevistas con especialistas de la empresa. A continuacidn, se detalla la estructura general y el
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aporte especifico de esta propuesta para modernizar la invulnerabilidad de la informacién en la

organizacion.

a. Estructura general

Figura 1.

Detalle Propuesta Buenas Practicas

3. Validacién y Retroalimentacion
- Pruebas de seguridad

- Evaluaciones de expertos
- Incorporacion de mejoras

Responsables: Ingeniero de
Hardware IBM, Analista de IT

Nota. La figura muestra la estructura general de la propuesta de buenas practicas
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b. Explicacion del aporte

La propuesta se fundamenta en mejorar la administracion de la seguridad de la informacién
en la institucion Nexsys a través de la adopcidn de practicas que alinean los controles de acceso
con los estandares de la norma ISO 27001 — A9 Control de Acceso. El funcionamiento de la
propuesta se detalla a continuacién:

1. Contextualizacidn y analisis: Este componente garantiza que la propuesta se basa en un
diagndstico preciso. Se efectia una investigacion integra de la situacidn actual en la empresa,
reconociendo las areas criticas en los controles de acceso y analizando cémo se alinean (o no)
con lanormaISO 27001 — A9 Control de Acceso. Las entrevistas a los especialistas de la empresa,
especificamente el Analista de IT y el Consultor Técnico Microsoft, sirvieron para identificar
desafios especificos, como la necesidad de mejorar la gestion de privilegios y la concienciacién
sobre la seguridad.

2. Disefo de la propuesta de control de acceso: Aqui se desarrollan politicas vy
procedimientos especificos, tales como el principio de menor privilegio y la segmentacion de
accesos, segun lo recomendado por los especialistas entrevistados. Ademds, se incorporan
herramientas para la aceleracién de procesos, como la administracién de actualizaciones de
seguridad y la auditoria continua de los accesos. Este disefio fue liderado por el Ingeniero de
Hardware IBM vy la Ingeniera Preventa Microsoft, quienes aportaron su experiencia técnica en
la implementacion de soluciones de seguridad.

3. Validacién y retroalimentacion: La propuesta no se implementa de forma estdtica; se
incluyen ciclos de validacién mediante pruebas de penetracidon y evaluaciones por parte de
especialistas. Las entrevistas también revelaron la necesidad de simulaciones y pruebas
periddicas para asegurar la efectividad de los controles. Los Ingeniero de Hardware IBM vy
Analista de IT son responsables de llevar a cabo estas validaciones, asegurando que los datos

conseguidos permitan realizar arreglos y mejoras antes de la implementacion definitiva.
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4. Capacitacion y concienciacidn: El aporte mas significativo de esta propuesta es que no se
limita a la implementacion técnica. Se ofrece un programa de formacién para todos los niveles
de la organizacién, enfocado en educar al personal sobre la necesidad de seguir las politicas de
invulnerabilidad. Esta capacitacion, dirigida por el Ingeniero Preventa Microsoft y el Ingeniero
Preventa de HPE, responde a la falta de concienciacion mencionada por los entrevistados y
busca crear una cultura de seguridad sdlida en la empresa.

En conjunto, esta propuesta no solo mejora la seguridad actual de la empresa, sino que
establece una base continua para la evolucidn y adaptacién frente a las amenazas cambiantes

en el ambiente digital.

c. Estrategias y/o técnicas

La construccion de la propuesta se basd en un enfoque sistematico que integré varias
estrategias y técnicas para asegurar que el control de acceso en la empresa Nexsys del Ecuador
cumpla con los requerimientos de la norma ISO 27001 — A9 Control de Acceso. A continuacion,
se detallan las estrategias y técnicas empleadas:

1. Analisis de brechas y diagndstico inicial: Este proceso se fundamenta en la evaluacidn
detallada de los controles de acceso existentes en Nexsys. Al realizar un analisis exhaustivo de
las brechas, se puede medir la conformidad actual con la norma ISO 27001 — A9. Esta técnica es
esencial, ya que permite identificar dreas criticas como la administracién de usuarios y el manejo
de privilegios, que son puntos fundamentales en la seguridad de la informacidn. La identificacidn
de estas brechas facilita la toma de decisiones informada, asegurando que las mejoras se dirijan
a los aspectos mds vulnerables del sistema.

2. Investigacion de mejores practicas: Se realizd una investigacion profunda de la literatura
y estandares reconocidos en seguridad de la informacidn, como el NIST y otros marcos de
referencia internacionales. Este proceso, complementado con entrevistas a especialistas de
Nexsys, permitio seleccionar practicas como el principio de menor privilegio y la segregacion de
funciones. Estas prdcticas son esenciales para asegurar que los usuarios solo posean acceso a
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los recursos indispensables para efectuar con sus tareas, reduciendo significativamente el riesgo
de accesos no autorizados y escudar mejor la integridad de los datos.

3. Desarrollo iterativo de la propuesta: El enfoque PDCA es un marco de progreso continuo
gue garantiza que la propuesta se adapte dinamicamente a las necesidades cambiantes de la
empresa y a las amenazas emergentes en seguridad de la informacion. Este ciclo iterativo
permite evaluar y mejorar continuamente los controles de acceso, asegurando que estos se
mantengan actualizados y efectivos. Al aplicar el PDCA, se busca no solo cumplir con la norma
ISO 27001, sino también asegurar que las mejoras implementadas se alineen constantemente
con los objetivos estratégicos de Nexsys.

4. Validacidon a través de simulaciones y pruebas: La realizacidon de simulaciones y pruebas
de penetracion controladas es clave para estimar la eficacia de los controles de acceso
disefiados. Esta técnica estd respaldada por la necesidad de garantizar que las mejoras
implementadas no solo se basen en teoria, sino que funcionen eficazmente en escenarios reales.
Las auditorias internas y simulaciones de ataques proporcionan informacion valiosa sobre
posibles vulnerabilidades y permiten realizar ajustes antes de la implementacidon completa,
aumentando la resiliencia de la empresa frente a ciberamenazas.

5. Capacitacidn y concienciacidén: La invulnerabilidad de la informacion no puede depender
Unicamente de controles técnicos; el factor humano es fundamental. El programa de formacidn
basado en talleres y simulaciones estd disefado para abordar una de las principales debilidades
identificadas: la falta de concienciacién del personal. La capacitacién en temas de seguridad de
la informacion, buenas practicas de gestion de acceso y cumplimiento de politicas no solo
mejora la proteccién interna, sino que también crea una cultura organizacional centrada en la
seguridad. Este componente es crucial para mantener la seguridad a largo plazo, alineado con

las mejores practicas internacionales.
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2.3. Validacidn de la propuesta

La validacién de la propuesta se realizd utilizando el método de criterios de especialistas,

combinando evaluaciones internas y externas. El proceso de validacidn incluyd los siguientes

pasos:

1.

Revisidon por especialistas en seguridad de la informacion: Se contd con la
participacidon de especialistas en seguridad de la empresa y consultores externos
para evaluar la propuesta. Las entrevistas realizadas a especialistas como Joao
Mauricio Lema Alvarado (Analista de IT) proporcionaron retroalimentacion valiosa.
Estos especialistas revisaron la propuesta, enfocdndose en su alineacién con los
requisitos de la norma ISO 27001 — A9 Control de Acceso y en la aplicabilidad
practica en el contexto de Nexsys. Las validaciones correspondientes se
documentaron en el Anexo 6.

Simulaciones de ataques y pruebas de penetracion: Se llevaron a cabo pruebas de
introduccion controladas para calcular la efectividad de los controles de acceso
disefiados. Las simulaciones, realizadas con la ayuda de expertos técnicos como Ivan
Santiana (Consultor Técnico Microsoft), permitieron identificar posibles
vulnerabilidades y ajustar la propuesta antes de su implementacién final. Los
resultados de estas simulaciones se encuentran detallados en el Anexo 7.
Evaluacion de la aplicabilidad y adaptabilidad: La propuesta fue evaluada
considerando la capacidad de adaptacion a diferentes escenarios operativos en la
empresa. Los especialistas revisaron como los controles de acceso podrian
integrarse en las operaciones diarias, evaluando su alteracidn en la competencia y
en la experiencia del usuario. Estas evaluaciones fueron llevadas a cabo
principalmente por Marco Maruri (Ingeniero de Hardware IBM) y Karen Toaquiza

(Ingeniera Preventa Microsoft), y sus aportes estan reflejados en los Anexos 8 y 9.
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4. Retroalimentacion y ajustes finales: Basado en los resultados obtenidos durante las
simulaciones y las revisiones de especialistas, se realizaron ajustes finales para
optimizar la propuesta. La retroalimentacién incluyé recomendaciones sobre la
automatizacién de ciertos procesos y la importancia de una mayor comunicacion
entre los sistemas de seguridad fisica y digital. Este proceso de retroalimentacion y
ajuste continuo ha sido esencial para asegurar que la propuesta no solo sea robusta,
sino también adaptable a la evolucidn de las amenazas y a la realidad operativa de
Nexsys. Estas recomendaciones finales fueron validadas por Santiago Barahona
(Ingeniero Preventa de HPE) y estdn documentadas en el Anexo 10.

Con esta validacién, la propuesta se presenta como una solucién robusta y ajustada a la
realidad de Nexsys, ofreciendo un marco de seguridad efectivo y adaptable ala evolucién de las

amenazas.
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2.4.Matriz de articulacion de la propuesta

En la siguiente matriz se resume la conexién del producto desarrollado con los fundamentos metodoldgicos, tedricos, tecnoldgicos y estratégicos-

técnicos utilizados.

Tabla 1.
Matriz de articulacion

EJES O PARTES
PRINCIPALES
Analisis de
requisitos y

diagnéstico

Disefio de la
propuesta de
control de

acceso

SUSTENTO
TEORICO
Fundamentado en
los requisitos de la
norma ISO 27001 -

A9 Control de
Acceso, que
establece
directrices
especificas para el
control de acceso.
Fundamentos en el
principio de menor
privilegio y
controles de
acceso basados en

las mejores

SUSTENTO
METODOLOGICO
Investigacion cualitativa
mediante entrevistas a
especialistas y analisis

documental del
contexto actual de la

entidad.

Disefio conceptual vy

técnico de procesos de

control de acceso,
basado en los
resultados del

diagndstico inicial.

ESTRATEGIAS /

TECNICAS
Andlisis de grietas,
diagnodstico inicial del
estado de

invulnerabilidad de Ia
informacion en la

empresa.

Implementacién de
controles de acceso
ajustados a los
requisitos ISO y disefio
de politicas especificas

para la empresa.
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DESCRIPCION DE
RESULTADOS
Identificacién de
debilidades en los
controles de acceso
existentes, y definiciéon de
areas criticas para

mejorar.

Desarrollo de politicas de

seguridad y

procedimientos de control

de acceso personalizados

para la organizacion.

INSTRUMENTOS APLICADOS

Entrevistas con especialistas
en IT, analisis de politicas

actuales.

Documentacion de politicas y

procedimientos disefiados.



practicas ISO 27001
— A9 Control de

Acceso.
Implementacié | Teoria dela Validacién de la Simulaciones de Ajustes a las politicas y Simulaciones de escenarios
n y validacién invulnerabilidad de = propuesta mediante ataques, pruebas de controles de acceso en de acceso, auditorias de
la informacion pruebas y simulaciones = acceso, auditorias funcién de las respuestas control.
aplicada al con base en criterios de  internas para verificar la | alcanzadas en las pruebas
contexto especialistas. eficacia de los controles | y simulaciones.
organizacional y su implementados.

alteracion en la
proteccidn de
datos.

Capacitacion y Enfoque en el valor | Capacitacidn continua Talleres, sesiones de | Mejora en la conciencia de | Talleres de capacitacion,

concienciacion de la cultura para el personal en concienciacién y | seguridad y adopcién de encuestas de evaluacién
empresarial en la seguridad de la simulaciones para | las politicas propuestas
seguridad de la informacidn y buenas mejorar la cultura de
informacién. practicas de control de | seguridad dentro de la
acceso. institucion.

Nota. La tabla muestra las partes principales de la matriz de articulacion de la propuesta
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CONCLUSIONES

El desarrollo de este proyecto de titulaciéon ha permitido identificar y examinar los desafios

mas criticos que combate la empresa Nexsys del Ecuador en la administracion de su

invulnerabilidad de la informacion. A través de un enfoque cualitativo, se realizaron entrevistas

a profesionales clave, lo que proporciond una comprensién profunda de los problemas

especificos y las areas que requieren mejoras.

1.

Se ha contextualizado de manera efectiva la importancia de la norma ISO 27001 —
A9 en la gestidn de la seguridad de la informacidn, destacando cémo el control de
acceso es un componente crucial para preservar la integridad y disponibilidad de los
datos en la empresa Nexsys del Ecuador. La norma proporciona un marco tedrico
solido que debe ser considerado en la invencidn de politicas y métodos de seguridad

en la organizacion.

A través del diagndstico realizado, se identificaron estandares y mejores practicas
en seguridad de la informacién que son altamente adaptables a la realidad de
Nexsys. En particular, se resalté la importancia de implementar el principio de
menor privilegio y la segregacidn de funciones para fortalecer la administracién de

privilegios y minimizar los riesgos de accesos no autorizados.

Se ha elaborado un proceso de buenas prdcticas que integra las exigencias de la
norma ISO 27001 — A9 con las mejores practicas identificadas, abordando las
principales debilidades de la empresa en la gestidn de privilegios y concienciacion
del personal. La propuesta de mejora incluye la formalizacién de un plan de gestién
de incidentes y la automatizacién de controles para garantizar una mayor resiliencia

y adaptacion ante las amenazas de seguridad.
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4,

La validacién realizada por especialistas en seguridad de la informacién confirmé la
aplicabilidad y efectividad de la propuesta en Nexsys. Los expertos coincidieron en
gue la combinacién de controles técnicos rigurosos con un enfoque en la
capacitacion continua del personal fortalecerd la capacidad de la empresa para
adaptarse a las amenazas en evolucién y mejorar su posicion competitiva en el

mercado.
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RECOMENDACIONES

En base a los hallazgos y conclusiones adquiridas durante el desarrollo de este proyecto de

titulacién, se proponen las siguientes recomendaciones:

1.

Se recomienda que la empresa implemente un sistema automatizado para la
asignacion vy revision periddica de privilegios, alineado con el principio de menor
privilegio. Esto ayudara a reducir el riesgo de accesos indebidos y a fortalecer la

seguridad general de la informacioén.

Es fundamental que la institucién desarrolle e implemente un programa de
formacidn continua en invulnerabilidad de la informacién para todos los empleados.
Este programa debe incluir médulos sobre concienciacion de riesgos, cumplimiento
de politicas de seguridad, y practicas recomendadas para el manejo seguro de la

informacion.

Se aconseja la formalizacién de un plan de respuesta a contratiempos, que incluya
procedimientos detallados para la deteccidon, mitigacidén, y recuperaciéon ante
incidentes de seguridad. Ademas, se recomienda realizar simulaciones periddicas

para evaluar la efectividad de este plan y ajustarlo segln sea necesario.

Para préximas investigaciones, se recomienda indagar a profundidad en el estudio
de las tecnologias emergentes que puedan integrarse en el sistema de
administraciéon de invulnerabilidad de la informacién de la empresa, como la
inteligencia artificial y el machine learning, que podrian mejorar la deteccion y

respuesta ante amenazas en tiempo real.
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ANEXOS

Anexo 1. Entrevista 1

%% Universidad

ENCUESTA PROYECTO DE TITULACION EN OPCION AL l sra el

GRADO DE MAGISTER

Encuestado: JORO Mokt hora dluaaso Cargo: dwadisa oe (T
Titulo: I*EWAQQ@L W Siteas

1. {Qué procedimientos se siguen actualmente para otorgar y revocar permisos de acceso
en la empresa?
Aoy P sonaley

2. (Cudles son los criterios utilizados para definir los niveles de acceso de los empleados a

la informacion?

s riogles co, Slelecto Y desempei doctal wousnal |

1esol e LR i

3. ¢La empresa ha experimentado incidentes de seguridad relacionados con accesos no

autorizados en ¢l pasado? Si ¢s asf, je6mo se gestionaron?

x foxon _askignies socesbo de fomakh
de \a_empesa, S¢ st\?owo con Bway de ooy dle componBo

4. (Cudn preparado estd el personal para manejar herramientas y procedimientos de

seguridad en su dia a dia?

S encoanha. Plegmadts fav apail los oblemay ae segudad
Qecdy A apaciocing Tnga\tias poy \amiyma

5. (Coémo se asegura la empresa de que solo el personal autorizado acceda a informacion

sensible durante cambios organizacionales como: (rotaciones de personal o bajas)?

Agciante o de poeah imadas ¢ cada LIS dig Loy
2Goteo 4 \o fondtnanio , PAa magon Segrdad de daos

Fim%
—

Maestria Segurldad Informatica Titulacién
Jean Alexander Jiménez Lara
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Anexo 2. Entrevista 2

%33 Universidad
“a3 Israel

Encuestado: a'.m’.\ m Cargo: W\%&WW W
Titulo:ﬂW%WJK& y

L. ¢Qué procedimientos se siguen actualmente para otorgar y revocar permisos de acceso

ENCUESTA PROYECTO DE TITULACION EN OPCION AL
GRADO DE MAGISTER

¢n la empresa?

;\;D_LL&:LJ.A__A_{_M(,:LQ A &‘zmg}nmmé de |T s~
MmMQ&MMﬂAm@:qﬁc il Wo.

2. ;Cudles son los criterios utilizados para definir los niveles de acceso de los empleados a

la informacion?

WMMQM&M@M—Q‘”M
&p&n}\}n&__ﬁ_(e\ '\Y‘&Mé\ L2 @Mﬁ&ﬁiﬁs.;ln‘wna

(@) (b\)\\cm.

3. ;La empresa ha experimentado incidentes de seguridad relacionados con accesos no

autorizados en el pasado? Si es asi. jcomo s¢ gestionaron?
S_(’_B_M(L e B.,wv‘c e)( ﬂ.(Cc lznf\’o AQL’ua
L b@gm m;gn{ré ?ue Se ;'Aml:‘&f:n’ Come. P, lg’g ’/w/gyre.

4. (Cuédn preparado estd el personal para manejar herramientas y procedimientos de

seguridad en su dia a dia?

QZ @@'LQ‘QL A @ e fotress Yo
denecds,

7

5. ;Como se asegura la empresa de que solo el personal autorizado acceda a informacion

sensible durante cambios organizacionales como: (rotaciones de personal o bajas)?

( ’Qn e com é’g é__ Ve con g[aefo;va
MML&&LM F&{io O

Maestria Seguridad Informatica Titulacion
Jean Alexander Jiménez Lara
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Anexo 3. Entrevista 3

ENCUESTA PROYECTO DETITULACION EN OPCION AL & ¢) Universidad
GRADO DE MAGISTER Israel

Encuestado: MARW MALUL| Cargo: /N@ENIELD HARDWARE |BM
! !
Titulo: NG MECATRONICA MGTR, @ESTION DE ZIESEQS

1. ¢Qué procedimientos se siguen actualmente para otorgar y revocar permisos de acceso

en la empresa?

J
= V(‘“‘:'Wm" VSL0MD auhr«%auo!’ del J2Fe divecto,

‘ d
Yewawn 4@ Peimisds a o+o*g¢;a1/vemcm, enwlo de snlictud oc)afe de TZ

2. (Cudles son los criterios utilizados para definir los niveles de acceso de los empleados a

la informacion?

';)Qspm ¢s dewn audisis 5 cuslaocon de rresyos politicas delo O'ljon-tou-alﬂ.

20 doshian s empleados eeﬁ,xfn S (@190 y e dehnen Los nweles de acces.
A" 7 T

3. ¢La empresa ha experimentado incidentes de seguridad relacionados con accesos no
autorizados en ¢l pasado? Si ¢s asi, jcomo se gestionaron?
!
91, 20 achuon profoudes de gegurdod prewwement€ dthnidas
A~

Segun WS nadustts presentudas , 5e eusia lo qrouedad , e +omen

~ el
medidns de w««)enuo'n) ge eliming 1o Canso Tl y s restoblecen sisHmas,
4. (Cudn preparado estd ¢l personal para manejar herramientas y procedimientos de

seguridad en su dia a dia?

Exuen voles @spegfama dentro de lo OrﬁomZou_._[m que Qe—{a‘n

tupeatodos pota oLtust enwso O &}u’n wacleusle

5. (Cdomo se asegura la empresa de que solo el personal autorizado acceda a informacion

sensible durante cambios organizacionales como: (rotaciones de personal o bajas)?

Ge implewwadton tontroles de Acceso won me’drodas de

O.LL‘\?thmox‘n robustoS AW 05e3utat g SO0 LOs uasakes
Queton 2o aas P\}X’-davx cccedt © W nlborme

w
Fin %Qw/’l/’/

s

Maestria Seguridad Informatica Titulacion
Jean Alexander Jiménez Lara

32



Anexo 4. Entrevista 4

w3k Universidad

ENCUESTA PROYECTO DE TITULACION EN OPCION AL

GRADO DE MAGISTER Israel
Encuestado: Karen TNR-R“ Cargo: Inau?‘ua Preverita Mool
Titulo: TroeRera Macatrédes
1. {Qué procedimientos se siguen actualmente para otorgar y revocar permisos de acceso
en la empresa?
P . i ! Cin_ se agBcan dfeecBuas y odlieas

de sepeldod en o dfretoflo 3t medlode ertrn 10, 1a parrfisos e cogpn
AependTondo ) carge \ con Previa apokaddn de efe dfean
2. (Cudles son los criterios utilizados para definir los niveles de acceso de los empleados a

la informacion?

Existen 7 rfveles de 2 2.
0 eolticns de e accews en aveqpin wen o ResnBonleto, & ce cqReren

pPunTsos ad®lonales debe atnSene gerendes,
3. ¢La empresa ha experimentado incidentes de seguridad relacionados con accesos no

autorizados en el pasado? Si es asi, jedmo se gestionaron?

i teolitn i el i
de doks cargodos @ wha ke cxbeina o se restrinegd o auwse (combio de wovtraseio § MPAY)

4. (Cuin preparado estd el personal para manejar herramientas y procedimientos de

seguridad en su dia a dia?
En base a fertas campanas Qe s bhan realizods, aby hay defidiendas por

porke de los Usuarios, ya que AN caen en correoy bmwa o plehing (prafomente
Preparados por 1T gekamente pan estos cowgatos )
5. (Cémo se asegura la empresa de que solo el personal autorizado acceda a informacion

sensible durante cambios organizacionales como: (rotaciones de personal o bajus)?

Al o de lo il e gedtbag o) camilo de

conbiasa y reactes de MEARw cevar todos \as sefenes ocfley yiefhare
a dcdolle o eqfpe POMD aftor nudtes eberms Wetplay o Intormadn
prisonal e cbende Contia la scaxdod de o wdermodSd . Tode v gretena
o Awedoro athi® pva aovos | caapos ©&F porobuany

Maestria Seguridad Informatica Titulacién
Jean Alexander Jiménez Lara
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Anexo 5. Entrevista 5

2 Universidad

ENCUESTA PROYECTO DE TITULACION EN OPCION AL Israel

GRADO DE MAGISTER e
Encuestado: 90&"’?0050 6""‘“" Cargo: %Mﬂ‘*’ d HE

Titulo: Lq‘"u" o Qm’f) .

1. ¢Qué procedimientos se siguen actualmente para otorgar y revocar pemisos de acceso

en la empresa?

Seoaef m i LN RS Sl i SA-
Sor Qeceson | oo guhonad pamed A odeaeda ol waaco

2. ;Cuiles son los criterios utilizados para definir los niveles de acceso de los empleados a

la informacion?

! \ N O I T R D } ol
Awwﬂnw_u_mjmmwg—

3. (La empresa ha experimentado incidentes de seguridad relacionados con accesos no

autorizados en ¢l pasado? Si es asi, jcomo se gestionaron?

4. (Cudn preparado estd el personal para manejar herramientas y procedimientos de

seguridad en su dia a dia?

Q_nog equipn de Il se b}g cada_ieels i\eg: mm‘_m_lm roJﬂ'\'m do sequidad ch/

5. ¢Coémo se asegura la empresa de que solo el personal autorizado acceda a informacion

sensible durante cambios organizacionales como: (rotaciones de personal o bajas)?

9 Cur s Soda\ambemain
\Weotdd go condna ki v ’d MFA fur m‘ corfar [y sebiones qhwas

Firmu@@@_

Maestria Segurldad Informatica Titulaclon
Jean Alexander Jiménez Lara
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Anexo 6. Validacion de especialista por parte de Joao Mauricio Lema

: Universidad
’ Israel

ESPOG | kovate
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital BUENAS
PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL ECUADOR BASADA EN
LA NORMA 15O 27001. Sus criterios son de suma importancia para la realizacion de este trabajo,

por lo que se le pide que brinde su cooperacion contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: JDAD ”&ﬂ%’o XW // a0
Titulo obtenido: 14/) & Ul%ao e SF S
100285

Institucion de Trabajo: :VO’S‘#S

o0& Cruacor

amo%ﬂaféfd o€ 7/
Afos de experiencia en el drea: 4 4,41)5
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% Universidad
~ Israel

S P o G Escuela de

E Posgrados

Instructivo:

® Responda cada criterio con la mdxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

o Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: BUENAS PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL
ECUADOR BASADA EN LA NORMA IS0 27001

Indicadores Muy Bastante  Adecuado Poco Inadecuado
adecuado  Adecuado adecuado

Pertinencia X

Aplicabilidad %

Factibilidad X

Novedad X

Fundamentacién pedagdgica X

Fundamentacién tecnolégica X

Indicaciones para su uso )

b 24 3

oumm:laﬁﬁwgwﬂaswm*m hoee _ Cnsiauc
Coueenatians.. S ARG, LARRX,

WM:_MM!E”MWJ_&MM.Mwm -
St s 0IR8..G... TG, Ladon

Lugar, fecha de validacién: 30 Mo -2

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnolégica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
~ Ecuador y direccion electronica de contacto protecciondatospersonalesiulsrael edu oc es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que |a gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
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Universidad

Israel
ESPOG

Escuela de

Posgrados
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estardn publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento,

Los datos personales se publicardn en el repositorio de trabajos de titulacidn, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede Implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgdnica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales, Estas medidas estan disefadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales,

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uistael edu ec.

Para obtener mas detalles de como se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Polinca de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL,

Firma del especialista
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Anexo 7. Validacion de especialista por parte de Ivdn Santiana

fﬁ) Universidad
~ Israel

Escuelade
ES Po G Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital BUENAS
PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL ECUADOR BASADA EN
LA NORMA ISO 27001. Sus criterios son de suma importancia para la realizacion de este trabajo,
por lo que se le pide que brinde su cooperacion contestando las preguntas que se realizan a

continuacidn,

Datos informativos

\'} "d‘d . ’, g
i Ivcm 30«\“1 ana

Titulo obtenido: -
e Lngeniere on Geraos de L G’W’f"}‘d""

175228 9481

Emil oo ladacomerb.ec@ nexsys lo.com.

Institucion de Trabajo: Nex 6ys 6 </l E wuéof

GrRo: ¢ onaoltor Téenice flietoso ﬂ

Afios de experiencia en el drea:

CJ:

-
{ ono
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% Universidad
: Israel

ESPOG Escuela de
Posgrados
Instructivo:
o Responda cada criterio con la maxima sinceridad del caso.
e Revisar, observar y analizar la propuesta de 13 plataforma virtual, blog o sitio web.
e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2

Inadecuado equivale a 1.
Tema: BUENAS PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL

ECUADOR BASADA EN LA NORMA ISO 27001

Indicadores Muy Bastante  Adecuado Poco Inadecuado
adecuado  Adecuado adecuado

Pertinencia X

Aplicabllidad X

Factibilidad A

Novedad %

Fundamentacién pedagégica X

Fundamentacion tecnoldgica X

Indicaciones para su uso X

i 45 Mo

obsorvadoncs:...Lr..55301.&.}9.&...AL..!m.h.\.ﬁlm...ﬁ..:!..ﬂ.,“?.(e&s}.&...
Canﬁmag...emmln...uni...:\:.k\m.Mm&m&m@amw&\a’krm
a.m:}axmmnnm&,@.mﬁdmlsanﬁdﬂ)x,aam ...... N
Recomendaciones: et e oo Lo dacume eokaidn.. Xelo.s
dnnmh.,mm.c.L..canian,..ka-mmm,,zé’ml.mmk....m

asceadle... gaea.. el . persansl...aukedrads
Lugar, fecha de validacidn: GI&J&&Q.&&,Q%&LL&S WS

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnologica Israel con domicilio en Francisco Pizarro E4-142y Marieta de Veintimilla, Quito
~ Ecuador y direccion electrénica de contacto protecciondatospersonales@ulsragl edu.ec. €S la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el Instrumento de validacion de propuesta de la Maestria en
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% Universidad
Israel

ESPOG | fipwie
Posgrados
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estardn pablicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicardn a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede Implicar transferenclas internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgdnica de Proteccion de Datos Personales y el Reglamento ala
ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacién comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesarlo que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnologicas para proteger sus datos
personales. Estas medidas estan disefladas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en Ia Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael edy ec,

Para obtener mas detalles de como se manejan sus datos personales, ia UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en ¢l sigulente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a fa UISRAEL.

>

/=
Firma del especialista
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Marco David Maruri Lozano (Doc 3)

Anexo 8. Validacion de especialista por parte de Marco Mauri

Universidad
: Israel

E S P OG Escuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

MENTO PARA VALIDACI PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital BUENAS
PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL ECUADOR BASADA EN
LA NORMA 1SO 27001. Sus criterios son de suma importancia para la realizacién de este trabajo,
por lo que se le pide que brinde su cooperacidn contestando las preguntas que se realizan a

continuacion,

Datos informativos
Validado por: AMARCO DAVID MACURI LOZAND

" /
Titulo obtenido: /NGEN'EQO EN ME(ATQC,“(A’ I“GTQ. @ eST'OLI RIES G\QS
Gl 1#1913030-2

Email:  pocyentAZ, £C B NEXSYSLA, (oM

Institucion de Trabajo: NEASYS DEL EWADIR

Cargo: DpeyeamA LIACDWARE ) BM
Afos de experiencia en el drea: Z A NAS
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Universidad

Israel
ESPOG | hamie:

Instructivo:

e Responda cada criterio con la midxima sinceridad del caso.

o Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web,

« Coloque una X en cada Indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 &
Inadecuado equivale a 1,

Tema: BUENAS PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL
ECUADOR BASADA EN LA NORMA IS0 27001

Indicadores Muy Bastante  Adecuado Poco Inadecundo
adecuado  Adecuado adecuado

Pertinendla 54
Aplicabilidad ¥
Factibllidad »

' Novedad X
Fundamentacién pedagdgica ) d
Fundamentacién tecnoldgica 56
Indicaciones para su uso X
TOTAL ) 12

Observaciones:

m-m:*&ﬂwbm.w A% L IR A wnsndms.mg Log
Imeomientos estoblecides po1 paite de Ja empresa M 1

IW’QW\M‘!OQO“) d¢ nuguns medidas acade o Lo gue ndica
I worvma.

Lugar, fecha de validacién: Quuo, 30 de Agos"'o dd W29

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnolégica Israel con domicilio en Francisco Pizarro E4-142y Marleta de Velntimilla, Quito
- Ecuador y direccion electronica de contacto protecclondatospersonales@uisrael edu ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que [a gestion de sus datos
personales es con la finalidad de registrar e! Instrumento de validacion de propuesta de la Maestria en
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Universidad

Israel
ESPOG

Escuela de

Posgrades
Seguridad Informética, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estarén pablicos en ¢l repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocario en cualquier momento.

Los datos personales se publicardn en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias Internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgdnica de Proteccion de Datos Personales y el Reglamento & la
ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacién comercial o contractual, Ud. no revogque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan diseitadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael edu ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposicién la
politica de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre ¢l tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista
MALW) MALCUL|
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Anexo 9. Validacion de especialista por parte de Karen Toaquiza

Universidad
Israel

E
ESPOG | ke
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VAUDACIQN DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital BUENAS
PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL ECUADOR BASADA EN
LA NORMA ISO 27001. Sus criterios son de suma importancia para la realizacion de este trabajo,
por lo que se le pide que brinde su cooperacién contestando las preguntas que se realizan a

continuacion.

Datos informativos
Validado por:

Karen T°°Q\?"’- 3

Titulo obtenido: 'I;\?’:Rero Mcc.a't-&-\?(b

Ca: AU 2821

E-mail: Preventa 45 .cc@ nexnsa com

Institucién de Trabajo:
nsucnenjok)“&‘bdd i

Car‘O: Q&_\] cr\".a N\?UO‘Q'( b

Afos de experiencia en el drea: O avos
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Universidad
Israel

ESPOG | iigae:

* Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: BUENAS PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL

ECUADOR BASADA EN LA NORMA ISO 27001

Indicadores Muy Bastante  Adecuado Poco Inadecuado
adecuado  Adecuado adecuado

Pertinencia

Aplicabilidad X

Factibilidad X

Novedad X

Fundamentacion pedagdgica *

Fundamentacién tecnoldgica e

Indicaciones para su uso *

Observaciones:...2. ipencdtadn de coitdes de wean®dad me parecen
adecsaden, pere Adoemen, destaar o naciitd A Shopuie g trden \cs
codrdles et amun\Reados | e hagin  prchas dc cbe i\ Rdad
Recomendaciones:... . . SRS, DRI AN frmranidi. 202N do contontes
auflonzs Sdernos para Wedt®ra. o ireals bl AlfEnSoy o ol
Shorma de qetida  da smas Tded  de g Qedoomzaitn

Lugar, fecha de validacidn: .o, 0 & o3xele e JCb4

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnologica Israel con domicilio en Francisco Pizarro £4-142 y Marleta de Velntimilla, Quito
~ Ecuador y direccion electronica de contacto protecciondatospersonales@uisrael vdu oc es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
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Universidad
Israel

ESPOG | i
Posgrados
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estardn publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicarén en el repositorio de trabajos de titulacién, no se comunicardn a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias Internaclonales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla [a finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnologicas para proteger sus datos
personales, Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales,

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecclondatospersonales@uisrael edu.ec.

Para obtener mas detalles de como se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista

Yoren "wa.;u'?za

46



Anexo 10. Validacién de especialista por parte de Santiago Barahona

43 Universidad
: Israel

ESPOG | o
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital BUENAS
PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL ECUADOR BASADA EN
LA NORMA IS0 27001. Sus criterios son de suma importancia para la realizacién de este trabajo,
por lo que se le pide que brinde su cooperacion contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: .K)D" hobo B{u(- 1) ong

Titulo obtenido:

fn;bcn?ﬁo “n Q:Jﬂ

Gl ACCH co 2248

E-mail: et ec e nc‘:,;p/c.tm—;

Institucion de Trabajo: Wexsys del Ewado-

Cargo: eventa dc HPE

Afios de experiencia en el drea: 9 zio>

47



ESPOG

Universidad
Israel

Escuela de
Posgrados

e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: BUENAS PRACTICAS PARA EL CONTROL DE ACCESO EN LA EMPRESA NEXSYS DEL
ECUADOR BASADA EN LA NORMA ISO 27001

Indicadores

Pertinencia

Aplicabilidad

Factibilidad

Novedad

Fundamentacién pedagogica
Fundamentacién tecnolégica
Indicaciones para su uso
TOTAL

Observaciones:

Muy

Bastante  Adecuado Poco Inadecuado

adecuado  Adecuado

X
X

20

X
A2

adecuado

A el de emprea sc debe comumcar ob rorcre,

pertincntc o tram parente qvt’ prxEY> o P,[.'h"a, ele vesgo v denef

o (;‘ﬂlﬂ Ofl. canJO

pera aitor oo /q‘.ﬁ’/ ,;un’rnb

Recomendaciones:

e)C dl[)'ro"q

pe
ewlvor v mondor ea,

@ b. P(‘&C&Io’") :[

~0C4 & cde et Imp’ﬂﬂﬂl“ﬂ(l.)" pare 0*"5.1{0!50

-

@ From b, & cawmprla,

e g;f(qu-M ‘/C

3€qv 7. S

Lugar, fecha de validacién:

Quifo, 30dkae bk ok 2oy

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marleta de Velntimilla, Quito
~ Ecuador y direccion electrénica de contacto protecciondatospersonales@ulirae! edu oo es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
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Universidad
Israel

ESPOG | ey
Posgrados
Seguridad Informatica, como requisito de titulacién para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estardn pablicos en el repositorio donde reposan los trabajos
de titulacién.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocario en cualquier momento,

Los datos personales se publicardn en el repositorio de trabajos de titulacion, no se comunicarin a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgdnica de Proteccién de Datos Personales y el Reglamento a la
ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacién por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnologicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales,

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Orgénica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael edu ec,

Para obtener mas detalles de cOmo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Polinca de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

&n’,asg &)m‘ima
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