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INFORMACION GENERAL

Contextualizacion del tema

En la actualidad en la era digital las instituciones financieras enfrentan una amplia gama de
amenazas cibernéticas entre ellas la ingenieria social, con el objetivo de engaiar para tener un

beneficio econdémico.

Asobanca (2023) menciona que “la banca ecuatoriana ha sido uno de los sectores con
mayores crecimientos en digitalizacion. Es asi como cerca del 90% de los servicios bancarios

estan disponibles por canales digitales”.

Es aqui donde los ciberdelincuentes utilizan la ingenieria social mediante la técnica de
phishing, siendo unos de los ataques mas usados donde se hacen pasar por instituciones
financieras, donde utilizan el correo electrdnico, redes sociales entre otros medios, para llegar

al cliente y robar datos confidenciales como usuarios y contrasefias.

En este contexto expuesto, la proteccién de marca es crucial por varias razones
fundamentales para la estabilidad y el éxito a largo plazo de las instituciones financieras y
empresas en general. Esta proteccidn debe garantizar confianza y seguridad entre los clientes,

garantizando que la institucion maneja sus finanzas de manera segura y profesional.

La proteccién de marca es esencial para las “Cooperativas de Ahorro y Crédito del Ecuador”.
Estas instituciones financieras desempefian un papel fundamental en la economia nacional,
ofreciendo servicios financieros a sectores que a menudo no estdn bien atendidos por los
bancos. Es un tema prioritario debido a la creciente incidencia de ataques fraudulentos que
pueden dafiar la reputacién y la estabilidad financiera de estas cooperativas, ya que los ataques
fraudulentos pueden tener consecuencias devastadoras, desde pérdidas financieras
significativas hasta dafios irreparables a la reputacién. La marca no solo representa la identidad

visual de una cooperativa, sino también su reputacién.

Problema de investigacion

En el contexto digital moderno, las “Cooperativas de Ahorro y Crédito del Ecuador” estan
cada vez mas expuestas a diversos tipos de amenazas cibernéticas. Estas amenazas incluyen
ataques de phishing, clonacion de sitios web y perfiles falsos en redes sociales, llamaremos
perfiles falsos a las redes sociales en general ya que depende de la red social lo llaman de
diferente manera, por ejemplo, en Facebook se refieren a las paginas, en la red X antes llamada

Twitter se les conoce como cuentas personales y cuentas de marca o empresa. Los



ciberdelincuentes utilizan estas tacticas para engaiar a los clientes, robar informacién sensible

y llevar a cabo fraudes financieros.

El impacto de estos ataques no solo se traduce en pérdidas financieras directas, sino que
también puede dafiar gravemente la reputacién de la institucién. Una brecha de seguridad o un
incidente de fraude puede hacer que los clientes pierdan la confianza en la cooperativa, lo que
puede llevar a una disminucién de la base de clientes y afectar la sostenibilidad a largo plazo de
la institucion. Ademas, los dafios a la reputacién pueden ser dificiles de reparar y pueden tener

efectos duraderos en la percepcion publica de la cooperativa.

Por estas razones, la proteccion de la marca se ha vuelto un componente esencial en la
estrategia de seguridad de las “Cooperativas de Ahorro y Crédito del Ecuador”. Implementar
medidas para proteger la integridad de la marca ayuda a mitigar los riesgos asociados con las

amenazas cibernéticas y a preservar la confianza de los clientes o socios.

Actualmente, muchas “Cooperativas de Ahorro y Crédito del Ecuador” carecen de
herramientas y procesos para enfrentar estos tipos de ataques o no han contratado un servicio
de proteccion de marca que monitoree la suplantacion de dominios, aplicaciones mdviles
fraudulentas, suplantacidn de cuentas, hallazgos en redes sociales y mala reputacion. Esto es

crucial para alertar y tomar las acciones necesarias para mitigar estos problemas.

Asimismo, algunas cooperativas que han contratado servicios de proteccién de marca se
enfrentan a limitaciones cuando ocurren ataques, como la clonacién de péginas transaccionales
y la utilizacién indebida de su imagen en redes sociales (Facebook, Red X, WhatsApp). Estos
servicios a menudo incluyen paquetes denominados "takedown" que se refiere a eliminar o dar
de baja, son limitados y una vez agotados, las empresas cobran tarifas muy altas para dar de

baja y/o eliminar las paginas web clonadas y los perfiles falsos en redes sociales.

Por lo tanto, esta investigacién se centra en elaborar una guia para la protecciéon de marca
frente a ataques fraudulentos, enfocandose en la baja y/o eliminacién de paginas web clonadas
y perfiles falsos en redes sociales (Facebook, Red X, WhatsApp) que utilicen la imagen de las
“Cooperativas de Ahorro y Crédito del Ecuador”, con el objetivo del robar credenciales y ser

estafados financieramente.

Objetivo general

Elaborar una guia para la proteccion de marca frente ataques fraudulentos para

“Cooperativas de Ahorro y Crédito del Ecuador”.



Objetivos especificos

Contextualizar los fundamentos tedricos sobre la proteccion de marca frente ataques

fraudulentos.

e Diagnosticar como afecta a la marca los ataques fraudulentos a las cooperativas con el

uso de paginas web clonadas y perfiles falsos en redes sociales.

e Elaborar una guia para la baja y/o eliminacién las paginas web clonadas y perfiles falsos

en redes sociales.
e Valorar la propuesta por medio del criterio de especialistas.

Vinculacion con la sociedad y beneficiarios directos:

La guia para proteger la marca de las “Cooperativas de Ahorro y Crédito del Ecuador” contra
ataques fraudulentos se enfoca en dar de baja, eliminar paginas web clonadas y perfiles falsos
en redes sociales. Esta guia contribuye al noveno objetivo de Desarrollo Sostenible (ODS), que
promueve la industria, innovacién e infraestructuras, fomentando la adopcidon de nuevas

tecnologias y el uso eficiente de recursos.

El principal beneficiario de esta guia son los profesionales del drea seguridad informatica o
afines a las areas de sistemas de las cooperativas, quienes serdn los que aplicaran la guia para
tomar acciones directas o indirectas contra sitios web y perfiles falsos, fortaleciendo la

seguridad.

Asimismo, otro beneficiario serdn los clientes o socios de las cooperativas quienes obtendran
mayor proteccion contra fraudes digitales, reduciendo el riesgo de ser victimas de ataques, robo
de credenciales y ser estafados financieramente. Esto aumentard la confianza en las

cooperativas y creard un entorno financiero mas seguro.

La implementacién de esta guia no solo mejora la seguridad de las cooperativas, sino que
también impulsa la innovacidn en ciberseguridad, alinedndose con el objetivo noveno ODS vy

fortaleciendo el sector financiero de las cooperativas.



CAPITULO I: DESCRIPCION DEL PROYECTO

La proteccion de marca es fundamental para las “Cooperativas de Ahorro y Crédito del
Ecuador”, especialmente en el contexto actual donde las amenazas cibernéticas son cada vez
mas sofisticadas buscando la manera de vulnerar las seguridades empleadas. La implementacion
de medidas de proteccidn efectivas no solo ayuda a prevenir pérdidas financieras y dafos a la
reputacién, sino que también garantiza la confianza de los clientes y la sostenibilidad a largo
plazo de las instituciones financieras, evitando asi que los clientes o socios sean victimas de

estafas y perdidas financieros.

1.1. Contextualizacion general del estado del arte

Hoy en dia los ataques de los ciberdelincuentes van mejorando notablemente sus ataques,

afectando a diversas industrias, incluidas las instituciones financieras como las cooperativas.

Para ello los ciberdelincuentes utilizan diversas técnicas para realizar una estafa con el

propdsito econdmico, entre ellas es la ingenieria social.

Segln Benavides et al. (2020) “Ingenieria Social (IS) es el acto de obtener informacién de las
personas de manera fraudulenta, con la finalidad de usar esta informacién, en contra de ellas

mismas o de sus organizaciones” (p. 98).

Entre las técnicas de ingenieria social utilizadas son los ataques phishing y smishing, ataques

comunes en la actualidad que se realizan a las cooperativas y demas instituciones financieras.
Segun Hernandez et al. (2022) describe que:
El phishing es un delito cibernético que consiste en atraer al usuario para que proporcione
informacidn sensible y confidencial al atacante. Por lo regular los datos que quieren saber
acerca del usuario son detalles de la tarjeta de crédito, nombre de usuario y contrasefias,
datos bancarios, etc. Estos ataques de phishing ocurren a través de correos electrdénicos
maliciosos, mensajes de texto y llamadas telefénicas. (p. 103)
CISA et al. (2021) establece que de igual manera otro tipo de ataque es el smishing que se
realiza a través de mensajes de texto (SMS). En esta modalidad de ataque, los ciberdelincuentes
envian mensajes de texto que parecen provenir de fuentes legitimas, como instituciones

financieras, con el objetivo de estafar a las personas y robar datos personales, como usuarios y

contrasefias personales.



Las cooperativas en Ecuador desempefian un papel esencial, ya que integran a grupos
vulnerables que anteriormente estaban excluidos del sistema financiero y actian como motores

del desarrollo econémico, generando un impacto social significativo (BCE et al., 2022).

De esa manera desempefian un papel importante en la economia nacional, ofreciendo
servicios financieros a sectores frecuentemente desatendidos por los bancos tradicionales. La
creciente digitalizacidn de los servicios financieros, impulsada por la necesidad de eficiencia y
accesibilidad, ha expuesto a estas cooperativas a una variedad de amenazas realizadas por los
ciberdelincuentes, que requieren medidas de proteccidon de sus servicios y una de ellas es la
proteccion de marca. En particular, nos enfocaremos en el problema de la clonacién de paginas
web y perfiles falsos en redes sociales como una medida necesaria para garantizar la eficiencia

y accesibilidad de los servicios para evitar cualquier tipo de estafa financiera.
Ecuador atraviesa una ola de ataques de phishing de los cuales no se tiene registros. Los
atacantes estan recurriendo a técnicas nunca antes vistas en el pais para evitar ser
detectados, dejando expuestas a una gran cantidad de personas a ataque de los cuales
no habrian sido victimas de no ser por esta nueva modalidad. (Observatorio de Derechos
Digitales, 2023, p. 1)

Con la creciente digitalizacién de los servicios financieros ha traido una mayor exposicion a
ciberataques, no solo afectando la operatividad de estas cooperativas sino que también ponen
en riesgo la informacion sensible de sus clientes lo cual puede tener conciencias devastadoras
tanto para la reputacién como para las finanzas de estas cooperativas, asi mismo el aumento de
ataques de phishing en el Ecuador y otras técnicas avanzadas para el engafio, como clonacién
de paginas web y creacién de perfiles falsos en redes sociales, con el objetivo de robar

credenciales y datos personales para cometer fraudes. Esta situacidn conlleva a la necesidad de

fortalecer las medidas de ciberseguridad.
A medida en que las instituciones financieras adopten sus operaciones digitales asumen
mayores riesgos de ataques cibernéticos que tienen alta probabilidad de suceder, es asi
que, en los ultimos diez afios se ha incrementado la delincuencia cibernética, atacando
a los negocios de los diferentes sectores de la economia, en este sentido, los directivos
de los entes econdmicos deben optar por nuevas directrices que garanticen la seguridad

de la informacion, mitigando los riesgos cibernéticos. (Ojeda et al., p. 194-195)
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El aumento de ciberataques en Ecuador, especialmente los basados en ingenieria social,
evidencia la creciente vulnerabilidad del pais frente a estas amenazas. A pesar de ciertos avances
en ciberseguridad, como la creacidn de un marco legal y medidas preventivas, persisten desafios
significativos, principalmente debido a la falta de cultura digital entre la poblacidn. Los ataques,
que han afectado tanto al sector publico como al privado, se han intensificado debido a la
meticulosa investigacién que realizan los delincuentes, subrayando la urgencia de fortalecer la
educacion en seguridad digital y de mejorar las defensas tanto a nivel estatal como individual

(Garzon et al., 2024).

1.2.Proceso investigativo metodolégico

El enfoque de la investigacion es cuantitativo ya que se basa en la recopilacion de datos,
usualmente a través de encuestas. Los resultados numéricos son procesados rapidamente con
software especializado, y presentados en graficos claros para facilitar su interpretacion, de esa
manera recopilar y presentar datos sobre la proteccién de marca frente a taques fraudulentos

en las Cooperativas de Ahorro y Crédito del Ecuador (Calizaya et al., 2020).

Dentro del proyecto se utilizd el tipo de investigacion aplicada en un entorno financiero
donde se busca resolver un problema cotidiano, dado que el objetivo es desarrollar una guia
practica y especifica para solucionar problemas especificos como los ataques fraudulentos,
enfocandose en la baja y/o eliminacién de paginas web clonadas y perfiles falsos en redes

sociales (Duoc UC et al., 2024).

La encuesta realizada a los colaboradores de cooperativas, pertenecientes al area sistemasy
otras areas diferentes dentro de las cooperativas, esta encuesta se presenta en el Anexo 1. Esta
encuesta tiene como objetivo recopilar informacion sobre el nivel de conocimiento general en
temas de ingenieria social, phishing, y si tienen conocimiento de cémo proceder para gestionar
de manera mas efectiva las paginas web clonadas y los perfiles falsos en redes sociales dentro

de sus respectivas cooperativas.

1.3. Analisis de resultados

Para el analisis de resultados se realizé una encuesta utilizando una muestra no probabilistica
dirigida a un grupo especifico de personas, principalmente en areas de sistemas y otras areas
diferentes dentro de cooperativas. El objetivo de esta encuesta fue recopilar informacion
relevante para analizar tres aspectos clave, conocimiento general, experiencias personales y
medidas y prevencion, los resultados obtenidos se indica en el Anexo 2. A continuacién, se

presenta un analisis detallado de los resultados en cada uno de estos grupos.



Conocimiento General

En este grupo se analizo el nivel de conocimiento general de cada uno de los encuestados
sobre temas de ciberseguridad, incluyendo ingenieria social y phishing. Los resultados indican
gue la mayoria de los participantes tiene un conocimiento de nivel intermedio, aln existe un
porcentaje significativo que no se siente completamente seguro en estos temas. Este hallazgo
sugiere la necesidad de continuar reforzando la educacién y capacitacidon en ciberseguridad,

especialmente en las dreas de identificacidn y prevencion de ataques comunes.
Experiencias Personales

En este grupo, la encuesta explord las experiencias personales de los encuestados con
intentos de phishing, el reconocimiento de paginas web clonadas y perfiles falsos en redes
sociales. Los datos indican que una parte considerable de los encuestados ha tenido algun tipo
de contacto con estos intentos de fraude, lo que resalta la existencia normal de estas amenazas.
Sin embargo, también se observa que no todos los encuestados han sido capaces de identificar
estos intentos a tiempo, lo que indica la importancia de mejorar las capacidades de deteccidny

respuesta ante tales situaciones.
Medidas y Prevencion

En este grupo la encuesta se centré en las medidas y estrategias de prevencion
implementadas en las cooperativas. Aunque algunos encuestados informan que sus
cooperativas han establecido campafas para la prevencion del phishing y la identificacidn de las
mismas, tambien existe el desconocimiento de la exisitencia o si el area correpondiente tiene
una guia o proceso para dar de baja y/o eliminar paginas web clonadas y perfiles falsos en redes

sociales lo que podria comprometer la seguridad de la cooperativa.

El analisis de los resultados de la encuesta destaca la necesidad de continuar desarrollando
y reforzando las iniciativas de capacitacion en ciberseguridad dentro de las cooperativas. Es
fundamental mejorar el conocimiento general, asi como las capacidades de los empleados para
identificar y reaccionar ante amenazas cibernéticas. Esta investigacion es crucial para la creacion
de una guia practica que permita eliminar estos intentos de fraude de manera rapida y eficiente,
sin necesidad de depender exclusivamente de proveedores externos para gestionar estas
situaciones. La capacidad de actuar de manera auténoma y proactiva en la eliminacion de estos

riesgos fortalecera la seguridad general de las cooperativas y protegera sus clientes o socios.



CAPITULO I1: PROPUESTA

En este capitulo se realizard la guia propuesta, donde se explicard cémo dar baja y/o

eliminacion de pdaginas webs clonadas y perfiles falsos de las cooperativas.

1.1.Fundamentos tedricos aplicados

Cooperativa de Ahorro y Crédito

Las cooperativas de ahorro y crédito son instituciones financieras sin fines de lucro, estas
cooperativas tienen como objetivo principal satisfacer las necesidades financieras de sus socios
ofreciendo servicios como cuentas de ahorro, préstamos, y otros productos financieros a tasas

mas favorables que las de los bancos tradicionales.
Ciberseguridad

“Se ocupa de la proteccién de los activos digitales, incluyendo redes, hardware y software,
asi como la informaciéon que es procesada, almacenada en sistemas o transportada a través de

entornos de informacién interconectados” (Ortega, 2024, p. 2).
Proteccion de Marca

La proteccién de marca es un conjunto de estrategias y acciones destinadas a detectar,
prevenir y mitigar ataques y amenazas dirigidos hacia la reputacién y la integridad de una
institucion. Estos ataques pueden manifestarse de diversas formas incluyendo, phishing,

ciberataques, suplantacién de identidad, fraudes en redes sociales, entre otros.
Ingenieria social

La ingenieria social es una técnica utilizada por ciberdelincuentes para manipular a las
personas con el fin de obtener informacién confidencial, acceder a sistemas restringidos o lograr
otros objetivos maliciosos. Esta practica se basa en el aprovechamiento de la confianza de esa
manera conseguir que revelen datos sensibles o realicen acciones que comprometan la

seguridad (Kaspersky et al., s.f.).
Tipos de ingenieria social

La ingenieria social abarca una variedad de ataques que se basan en la manipulacion
psicoldgica de las personas para obtener informacion confidencial o acceso no autorizado como

se presenta en la Tabla 1:



Tabla 1.
Tipos de ingenieria social

Tipo de ingenieria social

Descripcion

Phishing

Es uno de los ataques de ingenieria social mas utilizados a nivel
mundial por los ciberdelincuentes para engafiar a los usuarios y
obtener informaciéon sensible, como usuarios, contrasefia y
personales. Este tipo de ataque se basa en la manipulacién
psicoldgica, creando correos electréonicos, mensajes y sitios web
falsos que parecen legitimos para engafiar a las victimas (Mayo

etal., 2022).

Spear phishing

Es un ataque mas elaborado y focalizado a un grupo especifico,
como empleados de una empresa, clientes de un banco o
miembros de wuna organizaciéon, se caracteriza por la
personalizacién de los mensajes. Estos mensajes se ajustan
utilizando informacidén real de los destinatarios, como sus
nombres, cargos o referencias especificas, con el fin de
incrementar la credibilidad y efectividad del ataque (San Martin

et at., 2024).

Smishing

El smishing generalmente implica enviar a las victimas
potenciales un mensaje de texto que parece provenir de un
remitente legitimo, como su banco, un servicio de entrega de
paquetes o un sitio de redes sociales. En realidad, por supuesto,
es una trampa disefiada por atacantes para engafiar a las
personas para que proporcionen informacién confidencial
respondiendo o haciendo clic en un enlace de phishing (Tresorit

et al., 2023).

Pagina clonada

Es una copia exacta o muy similar de una pagina web legitima. El objetivo principal es engafiar

a los visitantes para que ingresen sus usuarios, contrasefias, datos de tarjetas de crédito, o

cualquier otra informacion sensible (Baker et al., 2023).



Perfiles falsos

Los perfiles falsos en redes sociales son cuentas creadas por atacantes que imitan la identidad
de empresas o instituciones legitimas. Utilizan logotipos, fotos y otra informacidn oficial para
hacerse pasar por estas organizaciones con el objetivo de engaiar a los usuarios y ofrecer
servicios financieros falsos o realizar otros fraudes. Estos perfiles buscan ganar la confianza de

las victimas para obtener informacién sensible o dinero a través de engafios (Rico et al., 2022).
Takedown

En el contexto de ciberseguridad se refiere al proceso de eliminar contenido ilegal, dafiino, o
no autorizado de internet. Esto puede incluir la eliminacion de sitios web, perfiles falsos en redes
sociales, archivos compartidos ilegalmente y otros tipos de contenido que violan politicas,

derechos de autor o leyes (Furtado et al., 2020).

1.2.Descripcion de la propuesta

Cuando se habla de proteccion de marca, nos referimos a un conjunto amplio de medidas
orientadas a apoyar a empresas e instituciones financieras en el buen uso de su marca
institucional en Internet, asi como a anticipar y gestionar eventos que puedan afectar su

reputacion.

Existen empresas especializadas en brindar servicios profesionales, técnicos y especializados
en este dmbito. Estos servicios incluyen la anticipacion, deteccién y respuesta ante ciber
amenazas de diversas naturalezas. Es importante destacar su capacidad para llevar a cabo la
eliminacion efectiva de pdginas web clonadas y perfiles falsos en redes sociales. La Figura 1

muestra una representacion de una empresa que estd dedicada brindar este servicio.

Figura 1.

Proteccion de marca.

Nota. Creada por la IA.
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La proteccion de marca abarca numerosos aspectos de monitoreo, entre los cuales se

incluyen:

e Attack Surface Management (Gestion de Superficie de Ataque).

e Digital Risk Protection (Proteccidn de riesgo digital).

e Dark Web Monitoring (Monitoreo de la Web Oscura).

e Cyber Threat Intelligence (Inteligencia de Amenazas Cibernéticas)
e Proteccion de Marca.

* Gestidn de incidentes.

e Reportes.

Es asi que estas empresas monitorean y alertan cualquier tipo de amenaza en contra de las
instituciones, donde lo centralizan en el punto de gestion de incidentes y de igual manera lo
pueden alertar por otros medios como el correo electrénico o por medio de un canal de

comunicacion directo que puede ser por un grupo creado en WhatsApp.

Como se indica anteriormente la proteccién de marca abarca una amplia gama de actividades
destinadas a salvaguardar la integridad y reputacién de una maraca. Sin embargo, el punto
importante para esta investigacién es que las empresas dentro de sus contratos incluyen
paquetes denominados "Takedown". Estos paquetes son disefiados para dar de baja y/o
eliminaciéon de paginas web clonadas y perfiles falsos en redes sociales, pero estos paquetes son
limitados, una vez agotados las empresas cobran tarifas muy altas para continuar

proporcionando el servicio de baja y/o eliminacién del contenido fraudulento.

De esta manera la investigacion tiene como objetivo elaborar una guia para proteger la marca
de las “Cooperativas de Ahorro y Crédito del Ecuador” frente a ataques fraudulentos. Esta guia
se centrara en la baja y/o eliminacion de paginas web clonadas y perfiles falsos en redes sociales
que utilicen la imagen, el nombre o cualquier distintivo de estas instituciones. Se especificara
detalladamente el proceso, a quién reportar, cdmo reportar y los requisitos previos necesarios

para que el reporte sea valido y efectivo.
a. Estructura general

Para disefiar la guia se tuvo que investigar cual seria el proceso a seguir, por lo cual en la
figura 2 se ilustra de manera general la estructura de la propuesta para abordar la problemdtica
de las paginas web clonadas y los perfiles falsos en redes sociales para las “Cooperativas de

Ahorroy Crédito del Ecuador”, con el objetivo de crear un entorno digital mas seguro y confiable.

11



Figura 2.
Estructura del procedimiento para la baja y/o eliminacién de pdginas web clonadas y perfiles falsos en

redes sociales.

Valida el Especialista del Area

Recibir la pagina
@ web clonada o el @

- erfil falso de -
E'té}' gedes sociales E{é}

Perfil falso WhatsApp \/ Pagina web clonada

Perfiles falsos redes sociales

Investigar donde
esta alojada la

pagina

Enviar informacién necesaria

Validar la informacién enviada

Nota. Elaboracién propia
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b. Explicacion del aporte

Esta guia aborda los diferentes pasos necesarios para la baja y/o eliminacién de paginas web
clonadas y perfiles falsos en redes sociales, adaptandose a las circunstancias especificas de cada
caso. Es crucial comprender desde el principio que cada situacidn puede requerir un enfoque
diferente. A lo largo de la guia, se explicard cédmo reportar estas amenazas a las instancias

correspondientes.

Antes de detallar el procedimiento, es importante considerar que hay cooperativas que
tienen contratado el servicio de proteccién de marca con empresas especializadas. Estas
empresas son responsables de monitorear y detectar la presencia de paginas web clonadas en
internet y perfiles falsos en redes sociales. Una vez identificadas estas amenazas, las empresas
notifican a los especialistas de la cooperativa, de la existencia de estas amenazas, de esa manera
indica si proceden a la eliminaciéon de la misma. El especialista de la empresa al no tener el
conocimiento de cdmo proceder a realizar este proceso para eliminar estas amenazas indican a
las empresas que procedan con la eliminacién, aqui es cuando entra el contrato de los paquetes
“Takedows” una vez que se terminen estos paquetes, las empresas comienzan a cobrar
cantidades altas por cada Takedows que van realizando, siendo valores que van afectando

financieramente a las cooperativas.

Es importante destacar que las alertas no solo son reportadas por las empresas especializada,
sino también por los propios clientes o socios, quienes fueron o estuvieron a punto de ser
victimas de ingenieria social para ser estafados financieramente. Un ejemplo claro de esto es
cuando los clientes ingresan a perfiles falsos en las redes sociales creyendo que estan
interactuando con la cooperativa para solicitar informacion sobre créditos, inversiones u otros
servicios. Uno de los casos es cuando un cliente o socio solicitan en estos perfiles falsos un
crédito, es aqui cuando los estafadores solicitan un depésito inicial en una cuenta bajo su control

como requisito para desembolsar el crédito solicitado, lo que culmina con la estafa.

Por otro lado, algunas cooperativas no cuentan con contratos con empresas especializadas
gue monitoreen y eliminen estos tipos de ataques y tampoco disponen del conocimiento

necesario para enfrentar estos desafios.

La importancia de esta guia radica en proporcionar a los especialistas el proceso necesario
para minimizar estas estafas, protegiendo asi los intereses de los clientes o socios y salvaguardar
el prestigio y la confianza de la cooperativa. Ademas, se busca evitarlos los altos costos asociados

con los servicios de takedown.
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Como punto inicial es tener la alerta de la existencia de una pagina web clonado o un perfil

falso en las redes sociales, ya sea a través de la empresa contratada, los clientes o socios, los

empleados de la cooperativa o los propios especialistas del area encargada de tomar acciones.

Una vez que se haya detectado la presencia de una pagina web clonada o un perfil falso en

redes sociales, esta guia ayudara al especialista en el manejo de estas situaciones. Se detallara

el procedimiento a seguir y los requisitos necesarios para que las denuncias sean validas,

permitiendo asi que las instancias correspondientes procedan con la baja y/o eliminacion de las

paginas web clonadas o perfiles falsos en redes sociales.

En la Tabla 2 se presenta una explicacion detallada de la Figura 2, considerando los tipos de

ingenieria social descritos en la Tabla 1, de los cuales una persona puede ser victima.

Tabla 2.

Explicacion de la guia.

Guia

Descripcién

Recibir la pagina web clonada o

perfil falso en redes sociales

Recibir la alerta: Aceptar la notificacién o reporte sobre la
existencia de una pagina web clonada o un perfil falso en
redes sociales.

Validacién inicial: Confirmar si el reporte recibido
corresponde efectivamente a una pagina clonada o un perfil

falso.

Perfiles falsos de redes sociales

Identificar la red social: Determinar en qué red social esta
alojado el perfil falso.

Anadlisis de contenido: Revisar las publicaciones del perfil
para identificar posibles fraudes.

Verificacion de contactos: Confirmar si el perfil estd
vinculado a algun medio de comunicacién, como WhatsApp.
Recopilar evidencia: Copiar URLs del perfil y las
publicaciones. Realizar capturas de pantalla de fotos,
logotipos, publicaciones y nombres relacionados a la

cooperativa.

Perfiles en WhatsApp

Reportar como spam: Identificar y reportar repetidamente

el numero vinculado como spam.

Pagina web clonada

Identificacion del proveedor de hosting: Investigar cual es

el proveedor de alojamiento de la pagina web clonada.
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Revision de contenido: Analizar el contenido de la pagina
para identificar actividades fraudulentas.

Verificacion de enlaces: Determinar si la pagina esta
vinculada a otros medios de comunicacién, como
WhatsApp.

Recolecciéon de evidencia: Recopilar toda la informacién
relevante para el reporte, incluyendo capturas de pantalla
de fotos, logotipos, publicaciones, y nombres relacionados

con la cooperativa.

Reportar a la  entidad

correspondiente

Acceso a formularios: Acceder a los formularios especificos
de las plataformas para realizar el reporte.

Completar el formulario: Llenar todos los campos
solicitados en el formulario con la informacion recolectada.
Envio del reporte: Enviar el formulario completo a la

entidad correspondiente.

Validar la informacion enviada

Revisién por la entidad: La entidad receptora validard la
informacién proporcionada.
Solicitud de informacién adicional: Si es necesario, la
entidad solicitara mds detalles a través del correo
electrénico proporcionado.
Verificacion de la validez: Una vez que sea valida la

informacién, procedera con la eliminacion.

Proceder a eliminar

Eliminacién del contenido: La entidad reportada procedera

a eliminar la pagina web o perfil falso reportado.

Reportar a la institucién de la

eliminacion

Notificacidn a la cooperativa: La entidad notificara que el

contenido ha sido eliminado.

Validar

Verificacion de la eliminacion: El especialista o encargado
validara que la pagina o perfil reportado haya sido

efectivamente eliminado.

Cierre del proceso

Se da por concluido el proceso de la baja y/o eliminacién de

paginas web clonadas y perfiles falsos en redes sociales.
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c. Estrategias y/o técnicas

Antes de presentar la denuncia o reporte a las entidades correspondientes, es fundamental
contar con la documentacién requerida. Estos documentos serdn solicitados segun la entidad a

la que se dirija el reporte, con el fin de validar su legitimidad.

En primer lugar, es necesario disponer del documento de registro de marca, el cual debe ser
gestionado a través del Servicio Nacional de Derechos Intelectuales (SENADI). Este documento
certifica la propiedad de la marca de la cooperativa y debe ser obtenido con anticipacién por lo
gue el tramite dura entre unos 6 menes para su entrega. La gestién de este documento puede
ser coordinada con el departamento legal de la cooperativa, asegurando que todos los aspectos

legales estén cubiertos. Ver el Anexo 3.

En segundo lugar, es esencial obtener un certificado de autorizacién emitido por la
cooperativa, en el cual se debe especificar el nombre de la persona que sera responsable de
realizar los trdmites para reportar ante la red social correspondiente. Este certificado debe
autorizar explicitamente a esta persona para gestionar la proteccién de los derechos de marca

comercial en nombre de la cooperativa. Ver el Anexo 4.

Estos documentos son esenciales para que las plataformas de redes sociales puedan validar
que la cooperativa es la legitima propietaria de la marca en cuestion. El documento de registro
de marca y el certificado de autorizacion no solo certifican la propiedad de la marca, sino que
también autorizan al representante designado para llevar a cabo los trdmites necesarios. La
presentacion de estos documentos es crucial para que las plataformas consideren y actien

sobre las solicitudes de eliminacion de cuentas falsas o contenido no autorizado.

Facebook, Red X, WhatsApp y paginas web clonadas fueron utilizadas en esta investigacion
debido a que son las plataformas mdas comunes y efectivas que los ciberdelincuentes emplean
para cometer estafas. Estas redes sociales, ampliamente utilizadas en todo el mundo, ofrecen
un acceso masivo a potenciales victimas, lo que las convierte en canales ideales para la

distribucidon de mensajes fraudulentos, enlaces maliciosos y comunicaciones engafiosas.

Ademas, la creacion de paginas web clonadas, que imitan a sitios legitimos, permite a los
delincuentes engafiiar a los usuarios para que ingresen sus datos personales, como nombres de
usuario y contraseiias, facilitando asi el acceso no autorizado a sus cuentas. La eleccidn de estas
plataformas en la investigacidén responde a su alta frecuencia de uso en incidentes de fraude y
su capacidad para facilitar la obtencién de informacién personal sensible de manera rapida y

efectiva.
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Redes sociales

Los ciberdelincuentes han encontrado en las redes sociales una plataforma ideal para realizar
fraudes, aprovechandose de la enorme popularidad de estas plataformas. Entre todas Facebook
es la red social mas utilizada y conocida a nivel mundial, lo que la convierte en un objetivo
atractivo para estos estafadores. Los delincuentes crean pdginas falsas utilizando el nombre,
logotipo y fotografias de empresas, instituciones financieras y otras organizaciones legitimas. El
objetivo de estas paginas es interactuar con usuarios desprevenidos, engaiandolos para que
caigan en diversas estafas. La Figura 3 muestra una representacion de ciberdelincuentes que

estan al frente de las estafas en las redes sociales.

Figura 3.

Ciberdelincuentes en redes sociales

Nota: Creado por la IA.

Una de las estafas mas comunes es la suplantacion de cooperativas financieras. Los
ciberdelincuentes atraen a las victimas hacia estas paginas falsas, donde se promocionan ofertas
de créditos con tasas de interés extremadamente bajas. Ademas, estas paginas fraudulentas
suelen estar vinculadas a un nimero de WhatsApp, a través del cual los estafadores interactian
directamente con las victimas. Una vez que la victima muestra interés, los delincuentes ganan
su confianza mediante la interaccion en WhatsApp, logrando que les proporcionen la
informacidn necesaria para cometer el fraude. Un ejemplo tipico es cuando la victima solicita un

crédito y se le indica que, para recibir el desembolso, primero debe realizar un depdsito inicial
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en una cuenta controlada por los estafadores, bajo la falsa promesa de que recibira el crédito

solicitado.

Estas actividades no solo causan un perjuicio econdmico a las victimas, sino que también
danan la reputaciéon de las organizaciones legitimas cuyas identidades son utilizadas de manera

fraudulenta.

Cuando las victimas descubren la estafa, ya sea antes o después de ser afectadas, suelen
reportar la existencia de estas paginas y numeros vinculados a WhatsApp a las instituciones
correspondientes. A continuacidn, se detallard el proceso para reportar estas pdginas falsas y
perfiles fraudulentos en WhatsApp, para que puedan ser eliminados por las entidades
correspondientes. En el Anexo 5 se encuentra la guia con el procedimiento detallado para la

eliminacion de paginas web clonadas y perfiles falsos en redes sociales.
Facebook
Para realizar una denuncia de una pégina falsa a Facebook se seguirdn los siguientes pasos:

e Tener el documento de registro de marca, documento que se adjunta como anexo.
e Ingresar a la siguiente URL:

https://www.facebook.com/help/contact/1057530390957243

e Llenar el formulario, seleccionando la opcidon “Continuar con el reporte marca
comercial” donde debemos llenar cada uno de los campos con informacién en relacién
de la cooperativa que se esta denunciando, datos como:

= Relacidn con el propietario de los derechos.

= Informacidn de contacto, aqui podriamos ingresar el nombre del propietario de
los derechos, en este caso poner el nombre de la cooperativa.

= Direccién postal.

= Direccién de correo donde Facebook notificara el nimero de caso y la
confirmacién cuando se elimine la pagina.

= Nombre del propietario de los derechos, aqui se ingresaria el nombre de la
cooperativa.

= Proporcionar el enlace oficial del propietario de los derechos, en este caso
ingresar la url de la pagina oficial.

= |ngresar el nombre de la marca comercial, aqui debemos ingresar el nombre
registrado como esta el en documento que otorga el SENADI.

= |Ingresar el pais donde esta registrada la marca.

= |Ingresar el numero de registro que envié el SENADI y adjuntar el documento.
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= Seleccionar el contenido de lo que se desea reportar, puede ser “Esta foto,
video, publicacién”.

=  Proporcionar las URLs que lleven directamente al contenido especifico que se
desea reportar.

= |Ingresar el nombre de la pagina falsa y proporcionar un detalle del anuncio.

= Adjuntar las imagenes donde se encuentran los anuncios con sus respectivos
detalles.

= |ngresar informaciéon que ayudara a entender lo que se estd pretendiendo
reportar.

=  Por ultimo, ingresar el nombre de la cooperativa como firma.
Respuesta de Facebook.

e Una vez enviado la denuncia, llegara una notificacidon de parte de Facebook al correo

electrénico, indicando el nUmero de caso para su revision.

e Si Facebook considera solicitar mas informacién se debe responder al correo recibido

con la informacién que solicita.

e Una vez que se envid la informacion se debe esperar la respuesta de Facebook donde
indiguen que fue eliminada la pagina denunciada, considerar que el tiempo de

respuesta es demorado sin embargo la misma puede estar ya eliminada en Facebook.

Por ultimo, revisar que la pagina este fuera de servicio.

Perfiles en WhatsApp

Una estrategia efectiva para bloquear temporalmente o incluso suspender de manera
permanente los nimeros que se estan haciendo pasar por la cooperativa, violando los términos
de servicio de WhatsApp, es reportarlos masivamente como spam. En muchas cooperativas,
existen grupos de WhatsApp que se utilizan para la comunicacidn interna; estos grupos podrian

ser aprovechados para coordinar estos reportes.

Se informaria en estos grupos sobre el nimero que esta utilizando de manera fraudulenta
el nombre o logotipo de la cooperativa y solicitar a todos los miembros que lo reporten como
spam. Este enfoque no solo aumenta la visibilidad del problema para WhatsApp, sino que

también acelera la revision y bloqueo del nimero infractor por parte de la plataforma.
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Implementar este tipo de estrategia de respuesta rapida puede ayudar a mitigar los dafios
causados por estos delincuentes y proteger la reputacidon de la cooperativa de manera mas

efectiva.
Reportar como spam.

e Ingresar al nimero reportado, seleccionar en los tres puntos y seleccionar la opcion
Reportar.

e Reportar este contacto a WhatsApp, seleccionar Bloquear contacto y vaciar el chat.
Validar el nimero si fue bloqueado.
Para validar que ese nimero fue bloqueado se usara la siguiente herramienta:

e Instalar un Emulador, el mismo que simulara ser un dispositivo mavil.
e Instalar WhatsApp dentro del emulador.
e Tratar de registrar en WhatsApp el nimero reportado.
= Seleccionar el pais.
= Ingresar el nUmero de celular.
= Verificar el numero de teléfono seleccionando “Verificar de otra manera”.
= Seleccionar “Enviar SMS”.
= Sise llega al punto de verificacién de tu nimero y donde se debe de ingresar el
codigo de 6 digitos, eso indica que el nimero no esta bloqueado.
= Sisale el mensaje “Esta cuenta no tiene permisos para usar WhatsApp debido a

spam” eso indicaria que la cuenta ya se encuentra bloqueada.
Red social X (Twitter)

Asimismo, otra red social que utilizan los ciberdelincuentes es la red social X antes conocida

como Twitter de igual manera para realizar una denuncia de seguirdn los siguientes pasos:

e Tener el certificado emitido por la cooperativa donde se indica que se tiene la
autorizacién para realizar dicha denuncia.
e Ingresar a la siguiente URL:

https://help.twitter.com/es/forms/ipi/trademark/trademark-owner

e Llenar el formulario, seleccionando la opcion “Problemas de propiedad intelectual”.
Continuar con el reporte donde debemos llenar cada uno de los campos con

informacion solicitada, datos como:
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Qué problema se tiene, seleccionar “Necesito denunciar una posible infraccion
de marca.

Seleccionar la relacién con el propietario de los derechos, en este caso
seleccionar “Soy el propietario de la marca o trabajo directamente para el
propietario de la marca”.

Ingresar la informacién personal de quien esta realizando la gestién de la

denuncia y cargar la parte frontal de la cedula.

Nombre y Apellido

Cargo en la institucion.

Direccion de correo electronico el cual servird como punto de
comunicacion para notificacidon o respuestas.

Numero de celular.

Imagen de la cedula de la parte frontal en .png

Ingresar la informacién de la cuenta que se va a denunciar.

Seleccionar la plataforma donde se encuentra la cuenta, en este caso X.
Ingresar el nombre de usuario de la cuenta que se quiere denunciar.
Proporcionar detalles sobre el problema.

Seleccionar el uso del nombre de usuario en este caso “Nuestra
empresa no quiere usar activamente este nombre de usuario en X”.
Ingresar el nombre del propietario de la marca.

Direccién del propietario de la marca.

Pais del propietario de la marca.

Sitio web del propietario de la marca.

Nombre de usuario de X del propietario de la marca.

Palabra o simbolo de marca registrada.

Numero de registro de marca.

Clase de bienes o servicios de marca registrada.

Nombre de registro en este caso “SENADI-Servicio Nacional de
Derechos Intelectuales”.

“

Enlace directo al registro de marca en este caso ingresar

http://servicios.propiedadintelectual.gob.ec/validador/index.xhtml#re

sultado”.

Confirmar las declaraciones para completar la denuncia y enviar.
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Respuesta de lared X.

e Unavez enviado la denuncia, llegara una notificacién de parte de la Red X confirmando

la recepcién de la denuncia.

e SilaRed X considera solicitar mds informacidn se debe responder al correo recibido con
la informacién que solicita, por lo general aqui es cuando solicitan el Certificado de

autorizacién de parte de la cooperativa.

e Una vez enviada la documentacién requerida, la Red X emitird un correo electrénico de

respuesta, confirmando la eliminacién de la cuenta denunciada.

Por ultimo, revisar que la cuenta este fuera de servicio.

Paginas webs clonadas.

Para dar de baja un dominio, ya sea gratuito o pagado, es fundamental realizar las denuncias
correspondientes, ya sea directamente al proveedor de hosting o a Google. Los proveedores de
hosting pueden ser GoDaddy, Host4Geeks, Bluehost, HostGator, SiteGround, Amazon Web
Services (AWS), entre otros. Cualquiera de estas opciones puede ser efectiva para resolver la
situacion de una pdgina web clonada. Este procedimiento es crucial para proteger la integridad

de la marca y garantizar que los usuarios no sean enganados por sitios fraudulentos.

Antes de realizar la denuncia, es importante tener en cuenta los siguientes puntos y tenerlos

listos:

e URL del dominio clonado.
e Capturas de pantalla que demuestren la suplantacion de identidad.
e Descripcion detallada del problema y cualquier evidencia adicional que respalde la

denuncia.
Proveedor de hosting.

e Investigar donde esta alojada la pagina, para ello nos podriamos ayudar con la
herramienta hostingchecker ingresando a la siguiente url: https://hostingchecker.com/

donde nos indicara la siguiente informacién:

= Donde esta alojada.
= Nombre de la organizacién.

= Direccién Ip.
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= Ciudady pais.

Contactar al proveedor de Hosting.

Acceder a la pagina oficial del proveedor del hosting y buscar la seccién destinada a
reclamos o soporte técnico. Dependiendo del proveedor, el reclamo puede realizarse a

través de un correo electrénico o llenando un formulario en linea.

En caso de reclamo por correo electrénico.

Redactar un correo detallado explicando la situacién. Asegurar de incluir la URL del
dominio en cuestidn, capturas de pantalla relevantes y cualquier otra evidencia que
respalde el reclamo. Es fundamental adjuntar el documento de registro de marca
otorgado por la SENADI, incluyendo el nimero de registro y un enlace a la URL de
validacién correspondiente. Para mayor claridad, se adjuntard un ejemplo de correo

electrdnico. Ver el Anexo 6.

En caso de reclamo mediante formulario.

Completar toda la informacidn solicitada en el formulario del proveedor de hosting,
asegurandose de proporcionar detalles como la URL del dominio, la descripcién del

problema y cualquier evidencia adicional requerida.

Respuesta del proveedor

De igual manera, el proveedor de hosting enviara cualquier respuesta a la direccion de

correo electrénico proporcionada. En su respuesta, detallara si necesita informacion adicional

para validar el reclamo o si ha decidido proceder con la eliminacién del contenido por

incumplimiento de sus politicas.

Denuncias a Google.

Para realizar una denuncia a Google se puede realizar de dos formas ingresando a las

siguientes Urls:

https://safebrowsing.google.com/safebrowsing/report phish/?hl=en

https://search.google.com/search-console/report-spam?hl=es
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Primera Url: Reporte de Phishing

En el primer enlace, se debe ingresar la URL de la pagina web clonada. En el reporte, es
crucial proporcionar todos los detalles relevantes sobre la pagina, explicando que estd siendo
utilizada para robar informacidn personal y cometer fraudes. Es importante destacar que este
reporte debe enviarse varias veces para que Google lo considere como una prioridad y proceda

a su validacion.

Esta estrategia incrementa las posibilidades de que Google actie con mayor rapidez,
aumentando la visibilidad del problema y ayudando a proteger a otros usuarios de posibles

estafas.
Segunda Url: Contenido fraudulento, engafioso o de baja calidad

Para reportar el contenido fraudulento en este enlace se debe ingresar la siguiente

informacion:

= Url de la pagina web clonada.

= Seleccionar que problema hay con esta pdagina, en este caso seleccionar “La pdgina es
engafosa.

= Seleccionar cual es el problema exactamente, en este caso seleccionar “Estafa y fraude
y Funciones engafosas”.

= |ngresar informacién adicional.

Una vez enviado el reporte, se recibird una notificacion al correo personal de Gmail

confirmando que se ha enviado un informe de usuario sobre la calidad de |la Busqueda.
Validacién.

Una vez que se han completado los reportes indicados y se han recibido las respuestas
correspondientes, es fundamental proceder con la validacién de los resultados. Es importante
tener en cuenta que no siempre se recibird una notificacidn clara indicando que la pdagina ha
sido dada de baja o eliminada. Por lo tanto, es necesario estar atentos y verificar directamente

la URL que fue reportada.
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1.3.Validacidn de la propuesta

En este apartado, la propuesta fue validada por tres especialistas en el area, utilizando un
instrumento disefiado especificamente para este propdsito, cuyos detalles se presentan a
continuacion:

Primera validacion

El Ing. Leandro Damian Quezada Ochoa evalud esta guia de proteccién de marca para
cooperativas y la calific6 como "Muy adecuada" en todos los aspectos. Esta evaluacién subraya
la relevancia del tema debido al creciente riesgo de fraudes. Ademas, indica que la guia ofrece
procedimientos practicos para que las cooperativas protejan su marca, lo que disminuye la
dependencia de proveedores externos y refuerza la confianza de socios y clientes. Ademas,
resalta la necesidad de implementar programas de educacién y concienciacién para prevenir

fraudes, lo que podria reducir significativamente el impacto de los ataques cibernéticos.

Segunda validacion

El Ing. Byron Adridn Ortega, segun la evaluacion realizada, la guia fue considerada "Muy
adecuada" en todos los aspectos evaluados. Las observaciones indican que el tema es relevante
y aplicable en el contexto financiero cooperativo, dado que estos fraudes afectan a los clientes
o socios. Como recomendacidn, se sugiere que se enfatice en prdéximas investigaciones la
educaciéon continua tanto para los socios como para los colaboradores de la institucion para

reducir los riesgos de fraude.

Tercera validacion

El Ing. Paul Zhafiay, segln la evaluacién realizada, la guia fue considerada "Muy adecuada"
en todos los aspectos evaluados.

Las observaciones destacan que la proteccion de la marca es fundamental para las
instituciones, ya que una gestion adecuada de los eventos de suplantacién asegura que los
servicios ofrecidos son auténticos. La guia evaluada es util porque proporciona pasos

organizados para proteger la marca en caso de suplantacién.

Las recomendaciones sugieren que, aunque los pasos descritos en la guia son aplicables

actualmente, es crucial mantenerse al dia con los nuevos tipos de ataques de suplantacion.

También se recomienda analizar las mejores maneras de mitigarlos, considerando las
condiciones establecidas por los sitios de hosting y redes sociales para garantizar una respuesta

oportuna y efectiva en la proteccién de la marca.

Las validaciones realizadas por los especialistas se encuentran detalladas en el Anexo 7.
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1.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacidon del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnolédgicos

empleados.

Tabla 3.
Matriz de articulacion

EJES O PARTES SUSTENTO SUSTENTO ESTRATEGIAS / TECNICAS DESCRIPCION DE INSTRUMENTOS
PRINCIPALES TEORICO METODOLOGICO RESULTADOS APLICADOS
Investigacion de Teoria de Metodologia Revisidn en articulos, tesis  Aprovechar los beneficios de Fuente bibliografica.

temas de

ciberseguridad.

ciberseguridad.

bibliografica.

y libros.

la investigacidon en
ciberseguridad para fortalecer

las defensas digitales.

Ataques
fraudulentos en
redes sociales y

paginas web.

Teoria de
seguridad

informatica.

Investigacion de casos
especificos de ataques
fraudulentos en

instituciones financieras

Programas de formacion
para educar a los usuarios
en reconocer y evitar

fraudes.

Tendencias observadas,
nuevas tacticas y métodos
empleados por los

ciberdelincuentes.

Herramientas de
deteccidn, victimas de
fraude, casos reportados
por ataques

fraudulentos.

Encuestas a
grupos en
funcién de
criterios

especificos.

Proceso de
investigacion

cuantitativa.

Encuestas, revision

documental.

Elaboracién de encuestas.

Las encuestas revelan que la
mayoria tiene un
conocimiento basico-medio
sobre ciberseguridad y

desconocen la existencia de

Encuestas.
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una guia para eliminar paginas

web y perfiles falsos.

Eliminacién de
las paginas web

clonadas.

Principios de
ciberseguridad
aplicados a la
proteccion de la
propiedad
intelectual en

linea.

Proceso para denunciar
y solicitar la eliminacion
de paginas clonadas a

proveedores de hosting

y a Google.

Uso de herramientas que
monitoricen la actividad en
internet para identificar
paginas clonadas.

Uso de formularios para
solicitar la eliminacién de

contenido clonado.

Incremento en la proteccién
del sitio web contra futuras
clonaciones.

Impacto positivo en la
percepciéon de seguridad y
confianza por parte de los

usuarios.

Formularios de
proveedores de hosting
y Google y otros
documentos legales
utilizados para la

denuncia y eliminacidn.

Eliminacion de
perfiles falsos
en redes

sociales.

Conceptos
teodricos sobre la
seguridad y
proteccion de
datos en
plataformas de

redes sociales.

Proceso de validacion y
verificacion un perfil en
redes sociales antes de

solicitar su eliminacién.

Uso de herramientas que
monitoreen la actividad en
redes sociales para
identificar cuentas falsas.
Denuncias de socios o
personal de la cooperativa.
Uso de formularios para
solicitar la eliminacién de
contenido que otorgan las

plataformas.

Reduccion del nimero de
perfiles falsos.

Mejora la confianza del cliente
0 socio.

Eficiencia del proceso de
denuncia y eliminacidn, con
tiempos de respuesta
mejorados por parte de las

plataformas.

Formularios y registros
de denuncias realizados
ante las plataformas de
redes sociales.
Documentos legales para
ser utilizados para la

denuncia y eliminacion.
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CONCLUSIONES

Los fundamentos tedricos sobre la proteccién de marca en el contexto de las cooperativas
de ahorro y crédito permitieron validar los conocimientos sobre ciberseguridad y la gestidn de
la identidad digital. La proteccidn de la marca frente a ataques fraudulentos, como la creacién
de paginas web clonadas y perfiles falsos en redes sociales, es crucial para mantener la confianza
de sus clientes o socios y preservar la integridad de la cooperativa. Teorias sobre la
ciberseguridad, ingenieria social y el marco legal en torno a los derechos de propiedad
intelectual y derechos de autor son fundamentales para establecer un enfoque robusto para

proteger las marcas de las cooperativas en el entorno digital.

Los ataques fraudulentos, como las paginas web clonadas y los perfiles falsos en redes
sociales, afectan significativamente la marca de las cooperativas. Estos ataques deterioran la
confianza de los socios y clientes, lo que puede conducir a una disminucidn en la reputacién y
credibilidad de la cooperativa. La propagacion de sitios clonados y perfiles falsos puede también
resultar en pérdidas financieras, fraudes a los usuarios y un aumento en los costos operativos
debido a la necesidad de implementar medidas correctivas. En ultima instancia, estos ataques
no solo amenazan la integridad financiera de la cooperativa, sino que también debilitan la

relacidn de confianza con sus socios y el publico en general.

Como resultado de la investigacidn, se ha desarrollado una guia practica para la eliminacién
de paginas web clonadas y perfiles falsos en redes sociales. Esta guia abarca todo el proceso,
desde la investigacion y denuncia hasta la eliminaciéon de contenido fraudulento y detalla la
importancia de contar con el documento de registro de marca y el certificado de la cooperativa
que autorice a la persona encargada de gestionar la baja o eliminacién de estas paginas y
perfiles. Ademas, la guia incluye una herramienta para verificar el hosting de las paginas web y
proporciona accesos directos a los formularios de denuncia en las plataformas digitales. Un
aspecto clave es que, gracias a esta guia, las cooperativas pueden reducir su dependencia de
proveedores externos para realizar este trabajo, ya que promueve la capacitacién continua de
los responsables, prepardndolos para enfrentar otros tipos de ataques y dotandolos de las
herramientas necesarias para responder eficazmente a nuevas amenazas. Esto refuerza

significativamente la seguridad digital de las cooperativas.
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RECOMENDACIONES

Se recomienda que futuras investigaciones se enfoquen en desarrollar programas de
capacitacidén dirigidos a socios y empleados de las cooperativas de ahorro y crédito, para que
adquieran conocimientos solidos sobre los diferentes tipos de ataques cibernéticos, como la
clonacién de paginas web y la creacidon de perfiles falsos en redes sociales. Ademas, es
fundamental que estas investigaciones promuevan la importancia del registro de la marca para
aquellas cooperativas que aun no lo hayan realizado, ya que esto es un paso crucial en la

proteccion de su identidad digital.

Asimismo, se sugiere profundizar en la aplicacién de técnicas avanzadas de seguridad para
proteger las pdginas web de posibles clonaciones. Estas técnicas incluyen el uso de firmas
digitales, controles de seguridad robustos en los servidores y la educacién continua de los
usuarios para reconocer y evitar sitios clonados. También es esencial que las cooperativas
gestionen sus redes sociales para que cuenten con cuentas verificadas, lo que contribuira a la

autenticidad y confianza de su presencia en linea.

A partir de los problemas diagnosticados durante este proyecto, se recomienda que las
cooperativas realicen evaluaciones periddicas de la efectividad de sus estrategias de proteccion
de marca, adaptandolas segun la evolucidon de las amenazas cibernéticas. Ademas, se debe
explorar la creacidn de alianzas con otras cooperativas y entidades financieras para desarrollar
un sistema de alerta temprana ante la deteccidn de pdginas web clonadas y perfiles falsos, lo

que contribuird a mitigar el impacto de estos ataques.

Se recomienda para una proxima investigacion que la guia desarrollada sea socializada entre
todas las cooperativas, lo que puede incluir la organizacién de talleres y seminarios para
capacitar a mas personas en su aplicaciéon. Ademas, se sugiere la creacion de un repositorio
digital accesible para compartir casos de éxito y lecciones aprendidas, fomentando una cultura
de colaboracién y mejora continua en la seguridad digital. También es importante investigar
otros métodos efectivos para dar de baja o eliminar paginas web clonadas, asi como explorar
como gestionar la eliminacién de perfiles falsos en otras redes sociales, asegurando la

autenticidad y proteccion de la reputacién de las cooperativas en todas las plataformas digitales.
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ANEXOS

ANEXO 1: Formato de la encuesta

Encuesta

Estimado colaborador,

Gracias por participar en esta encuesta. Nuestro objetivo es comprender su conocimiento
y experiencias relacionadas con la proteccion de la marca en Cooperativas de Ahorro y
Crédito. En particular, nos enfocaremos en temas como ingenieria social, phishing,
paginas web y perfiles falsos en las redes sociales.

La informacidn recopilada nos ayudara a crear una guia para saber cémo proceder y
reportar a las instancias respectivas, para dar de baja y/o eliminar dichas paginas y
perfiles falsos. Sus respuestas seran confidenciales y se usaran Unicamente con fines de
investigacion.

ijGracias por su colaboracién!

.com Cambiar de cuenta [

Ea Mo compartido

Conocimiento General

1. Cudl es su nivel de conocimiento sobre Ingenieria Social? *

Principiante O O O O O Experto

2. ;Cual es su nivel de conocimiento sobre que es phishing? *

Principiante O O O O O Experto
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3. ;Cual es su nivel de conocimiento para identificar un intento de phishing? *

Principiante O O O O O Experto

4. ;Cudl es su nivel de conocimiento para identificar una pagina web y perfiles *
falsos en el internet?

Principiante O O O O O Experto

Experiencias Personales

1. ;Ha recibido un correo electrénico que sospeché que era un intento de *
phishing?

Munca O O O O O Muy frecuentemente

2. ;Alguna vez a sido victima de un intento de phishing? *

OND
QO si

O Mo estoy seguro
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3. ;Ha reconocido perfiles falsos en redes sociales de cooperativas? *

OND
O si

4. ;Ha visitado una pagina web falsa pensando que era la pagina legitimadela *
cooperativa?

Nunca O O O O O Muy frecuentemente

Medidas y Prevencidn

1. ;La cooperativa ofrece campanas para identificar y evitar el phishing? *

Nunca O O O O O Muy frecuentemente

2. ;Alguna vez a reportado al drea de Seguridad Informética o al drea *
correspondiente de la existencia de paginas web y perfiles falsos?

1 2 3 < 5

Nunca O O O O O Muy frecuentemente
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3. ;Alguna vez a reportado paginas web y perfiles falsos a las entidades *
correspondientes directamente para que se dé de baja y/o eliminen?

1 2 3 = 5

Nunca O O O O O Muy frecuentemente

4, ;Conoce si el drea de Seguridad Informatica o el drea correspondientie tiene *
una guia para reportar una pagina web y perfiles falsos que se dé de baja y/o
eliminen?

QO si
O No
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ANEXO 2: Resultados de la encuesta

Conocimiento General

1. Cual es su nivel de conocimiento sobre Ingenieria Social?
25 respuestas

100 10 (40 %)
7,5
7 (28 %)
5,0
2,5 3 (12 %)
0,
00 1 (4 %)
1 2 3 4 5

2. ¢Cudl es su nivel de conocimiento sobre que es phishing?
25 respuestas

15

12 (48 %)

10

7 (28 %)

3 (12 %)

3. ¢Cual es su nivel de conocimiento para identificar un intento de phishing?
25 respuestas

15

10 11 (44 %)

8 (32 %)

2 (8 %)
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4. ;Cual es su nivel de conocimiento para identificar una pagina web y perfiles falsos en el internet?
25 respuestas

15

13 (52 %)

7 (28 %)

Experiencias Personales

1. ¢Ha recibido un correo electrénico que sospechd que era un intento de phishing?
25 respuestas

10,0
9 (36 %)

6 (24 %)

4 (16 %)

1 (4 %)

2. iAlguna vez a sido victima de un intento de phishing?
25 respuestas

@ No
®si

@ No estoy seguro
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3. ¢Ha reconocido perfiles falsos en redes sociales de cooperativas?
25 respuestas

@ No
®si

4. ;Ha visitado una pagina web falsa pensando que era la pagina legitima de la cooperativa?
25 respuestas

15

10 11 (44 %)

7 (28 %)

e 3 (12 %)
0 (cl %)

1 2 3 4 5

Medidas y Prevencion

1. ¢ La cooperativa ofrece campafias para identificar y evitar el phishing?
25 respuestas

15

10

5 6 (24 %)

0(0| %)

1
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2. iAlguna vez a reportado al drea de Seguridad Informatica o al area correspondiente de la
existencia de paginas web y perfiles falsos?

25 respuestas
10,0
9 (36 %)
75

S0 kD)

4 (16 %) 4 (16 %)

2,5

0,0

3. ¢(Alguna vez a reportado paginas web y perfiles falsos a las entidades correspondientes
directamente para que se dé de baja y/o eliminen?

25 respuestas

15

10 11 (44 %)

5 (20 %)

3 (12 %)

4. ;Conoce si el area de Seguridad Informatica o el area correspondiente tiene una guia para

reportar una pagina web y perfiles falsos que se dé de baja y/o eliminen?
25 respuestas

®si
® No
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ANEXO 3: Modelo de certificado de registro de marca

Sarvicks Mackonal de
Dergchos Inlelectuales

SENAL_ B

Direccion Macional de Propiedad Indusirial

En cumplimienio a lo dspuesto en la Resolucidn Mo, SENADL_ 2003 RS 12963 de 22 de
agosio de 23, se procede a OTORGAR el tiule que acredita el regisivo MARCA DE
LSERVICIOS, irdmite mimenn SEMNADI-2023- del 16 de febrenn de 2023
DENOMINACION: COOPERATIVA  DE AHORRD Y O

P RO O SERY IS QU E PROYVTEGE:

Préstamas oon garantia, imeestigac idn financiera, servicios de pago po

Clase Intemacional 36

DESCRIPCION: [gual a la etiquets adjun, con wdas las eservas que sobe ella
e hacen

VENCIMIEMTLE 22 de aposn de 2003

TITULAR: Coaperativa de Ahama v O

L RAA LR

KEPHRESEMTAMNTE:

Guayadquil, 26 de ocuboe de 2023

Drocun et flrmade electrdn boom ente
Mathalie Rostan
IMHEECTU R A R EGION AL LAY AL
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ANEXO 4: Modelo de certificado

Ciudad, X de agosto de 2024

CERTIFICADO

Yo, Nombre del Gerente de la Cooperativa, con cédula de ciudadania XXXXXXXXX, en mi calidad
de representante legal de la Cooperativa de Ahorro y Crédito XXXXXXXXX, declaro y autorizo a
Nombre de la persona que va a realizar las gestiones con cedula de ciudadania XXXXXXXXXX
colaborador de la Cooperativa de Ahorro y Crédito XXXXXXXXXXX, para que realice los tramites
o procesos correspondientes para gestionar la eliminacion de paginas web clonadas y perfiles
de redes sociales (Facebook, Red X, WhatsApp) y asi proteger derechos de autor y marca

comercial de la Cooperativa de Ahorro y Crédito XXXXXXXXXXX.

A continuacidn, detallo la pagina web y las redes sociales con las que cuenta la Cooperativa:

Pagina web: https://XXXXXXXXXXXXXXXXX

Facebook: https://www.facebook.com/XXXXXXXXXXXX

Red X: https://twitter.com/XXXXXXXXXXXX

El correo que utilizarda el colaborador para los respectivos tramites es:

SXXXXXXXXXX @XXXXXXXXXX.fin.ec

Atentamente

Gerente General

Cooperativa de Ahorro y Crédito XXXXXXXXX
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ANEXO 5: Guia para la protecciéon de marca frente ataques fraudulentos para

Cooperativas de Ahorro y Crédito del Ecuador

GUIA PARA LA PROTECCION DE
MARCA FRENTE ATAQUES
FRAUDULENTOS PARA
COOPERATIVAS DE AHORRO Y

CREDITO DEL ECUADOR

Responsable: Andrés Tacuri septiembre 2024
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INTRODUCCION

Hoy en dia, las redes sociales y los sitios web se han vuelto esenciales en la vida cotidiana de
personas en todo el mundo. Debido a su amplia presencia, se han convertido en objetivos
ideales para los ciberdelincuentes, quienes los utilizan para llevar a cabo estafas mediante la
creaciéon de sitios web clonados y cuentas falsas en redes sociales. Estos delincuentes se
aprovechan de la confianza que los usuarios depositan en estas plataformas para engafarlos y
estafarlos. Las consecuencias de estas actividades ilicitas pueden ser devastadoras tanto para
los usuarios, quienes pueden enfrentar pérdidas financieras y el robo de informacion personal,
como para las instituciones cuya identidad es falsificada, ya que pueden sufrir graves dafios en

su reputaciony credibilidad en el mercado.

PROPOSITO

El propdsito de esta guia es ofrecer un procedimiento claro y detallado para dar de baja y/o
eliminar paginas web clonadas y perfiles falsos en redes sociales que estén utilizando de manera
fraudulenta el nombre, logotipo o identidad de alguna cooperativa. Esta guia estd dirigida a los
especialistas en sistemas y a los encargados de la seguridad y proteccion de la marca, quienes
tienen la responsabilidad de gestionar estos temas y asegurar la eliminacién de estos elementos
fraudulentos en las plataformas digitales para mitigar cualquier estafa que se pueda dar con el

uso de cualquiera de estos medios.

IMPORTANCIA DE LA GUIA

La propagacion de paginas web clonadas y perfiles falsos en redes sociales puede causar
dafios significativos a la reputacion de las cooperativas. Estos ataques no solo confunden a los
usuarios, sino que también se pierde la confianza depositada en la misma. Al eliminar estas
amenazas, la cooperativa protege su integridad y asegura que su imagen no sea utilizada de

manera indebida para actividades fraudulentas.

Dado que las redes sociales son una herramienta comun en la vida diaria, es crucial que la
cooperativa actle de manera proactiva para proteger a sus miembros de potenciales estafas y
fraudes. Al garantizar que estos elementos fraudulentos sean eliminados rdpidamente, la

cooperativa asegura que las interacciones con la institucién sean seguras y confiables.

En general, esta guia no solo es una herramienta esencial para la proteccidn de la marca, sino
también un mecanismo importante para salvaguardar la seguridad de los clientes o socios frente

a los crecientes ataques que se va dando en la vida diaria.
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GLOSARIO DE TERMINOS

e Marca: Identidad comercial de una empresa que incluye su nombre, logotipo y otros
elementos distintivos que la diferencian de otras entidades en el mercado.

e Logotipo: Simbolo grafico que representa a una marca o empresa, y que es utilizado
para identificarla y diferenciarla de otras.

e Registro de Marca: Proceso legal mediante el cual se obtiene la propiedad de una marca
comercial a través de una entidad gubernamental, como la SENADI, que otorga derechos
exclusivos sobre el uso de esa marca.

e SENADI: Servicio Nacional de Derechos Intelectuales, entidad gubernamental encargada
del registroy proteccién de marcas, patentes, y otros derechos de propiedad intelectual.

e Ciberdelincuentes: Individuos o grupos que utilizan la tecnologia y el internet para
cometer delitos, como el fraude o el robo de informacién.

e Eliminar: Acto de suprimir o quitar algo, en este contexto se refiere a la eliminacién de
paginas web clonadas o perfiles falsos en redes sociales.

e Genymotion: Emulador de Android utilizado para simular dispositivos méviles en un
entorno de escritorio, a menudo usado para probar aplicaciones o validar bloqueos en
WhatsApp.

e Dominio: Nombre unico que identifica a un sitio web en internet. Por ejemplo,
"www.tuempresa.com" es un dominio.

e URL: Abreviatura de Uniform Resource Locator, es la direccion especifica de una pagina
web o recurso en Internet.

e Hosting: Servicio que proporciona espacio en un servidor para alojar sitios web,
permitiendo que estos sean accesibles en Internet. Ejemplos de proveedores de hosting
son GoDaddy, Bluehost y HostGator.

e Google: Motor de busqueda y proveedor de servicios en linea que también ofrece
herramientas para reportar y eliminar contenido fraudulento de la web.

e HostingChecker: Herramienta en linea utilizada para identificar el proveedor de hosting
de un sitio web especifico.

e Facebook: Red social global que permite a los usuarios conectarse, compartir contenido
y comunicarse. A menudo es objeto de intentos de fraude mediante la creacién de

perfiles o paginas falsas.
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WhatsApp: Aplicacion de mensajeria instantdnea que permite a los usuarios enviar
mensajes de texto, voz, imagenes y realizar llamadas. También puede ser utilizada
fraudulentamente para suplantar la identidad de empresas.

Formulario: Documento o pdagina web en la que se ingresan datos especificos para
realizar una solicitud, denuncia o reporte, como parte del proceso de eliminacién de
contenido fraudulento.

Correo: Medio de comunicacion electrdnica utilizado para enviar mensajes y archivos.
En esta guia, se refiere al correo electrénico utilizado para contactar a proveedores de
hosting o realizar denuncias.

Foxy Proxy: Es una extension de navegador que facilitara la gestion de servidores proxy,
gue actuara como intermediario entre el usuario y el servidor al que se desea acceder
permitiendo que el trafico de internet pase a través de este intermediario antes de llegar
a su destino.

Burp Suite: Es una plataforma integrada que se utiliza para realizar pruebas de
seguridad en aplicaciones web, misma que ofrece un conjunto de herramientas que

permiten realizar una variedad de pruebas de seguridad.

REQUISITOS PREVIOS

Para proceder con la baja y/o eliminacién de paginas web clonadas y perfiles falsos en redes

sociales, es esencial contar con ciertos documentos clave que respaldan la solicitud y garanticen

la legitimidad del reclamo. Estos documentos son:

Documento de registro de marca otorgado por la SENADI: Este documento certifica
oficialmente que la cooperativa es la propietaria de la marca registrada ante el Servicio
Nacional de Derechos Intelectuales (SENADI), este documento se lo debe de tramitar
con anterioridad, se puede ayudar con el departamento legal para su respectivo tramite.
Numero de registro de marca: Este nimero identifica de manera Unica el registro de la
marca y es necesario para demostrar la propiedad de la misma.

Link de validacion del registro de marca de la SENADI: Un enlace directo al registro de
la marca en el portal de SENADI, que permite a las entidades verificar la autenticidad del

registro y la propiedad de la marca.

http://servicios.propiedadintelectual.gob.ec/validador/index.xhtml#resultado
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e Certificado de autorizacion otorgado por la cooperativa: Este certificado debe indicar
gue una persona especifica estd autorizada para realizar tramites de eliminacién de
paginas web y perfiles falsos en nombre de la cooperativa. Es crucial que este certificado
sea detallado y especifico sobre los poderes otorgados, este certificado lo solicitan

dependiente de la entidad que se reporte, no en todas solicitan.
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ATAQUES FRAUDULENTOS FRECUENTES EN COOPERATIVAS

Faceboolk

PASOS PARA LA DENUNCIA DE PAGINAS FALSAS A FACEBOOK

Para realizar una denuncia de una pagina falsa a Facebook se seguirdn los siguientes pasos:

a. Url del Formulario.

Para realizar el reporte de marca comercial se debe ingresar a la siguiente URL:

https://www.facebook.com/help/contact/1057530390957243

b. Llenado de Formulario.

e Seleccionar la opcion “Continuar con el reporte de marca comercial”.

Formulario de reporie de marca comercial

Una marca comercial es una palabra, un eslogan, un simbolo o un disefio (por ejemplo, un nombre de marca o un
logotipo) que una persona o empresa utiliza para diferenciar sus productos o servicios de los que ofrecen otros.

Debes usar este formulario Gdnicamente para reportar supuestas infracciones de tus derechos de marca comercial.
El uso indebido de este formulario puede tener como resultado el cierre de tu cuenta

+ Continuar con el reporte de marca comercial

Encontré contenido que creo que ofrece articulos falsos
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e Describir la relacién con el propietario de los derechos.

Describe tu relacién con el propietario de los derechos.
Soy el propietario de los derechos.

+ Presento este reporte en nombre de mi organizacion o cliente.

Presento este reporte en nombre de oira persona.

e Ingresar el nombre de contacto en este caso poner Nombre de la Cooperativa.

Tu informacion de contacto

Si decides enviar este reporte, proporcionaremos el nombre del propietario de los derechos, la direccion de
correo electronico e informacion sobre el tipo de reporte realizado a la persona responsable de la publicacion
del contenido. Esa persona puede utilizar la informacion gue proporciones para ponerse en contacto contigo en
relacion con el reporte e intentar resobver el problema. Por eso, te recomendamos brindar una direccion de
correo elecirénico profesional o comercial valida.

Tu nombre completo

Mombre de la Cooperativa

e Ingresar la direccion postal de la ciudad en la que se encuentra la Cooperativa.

Direccidn postal

010101

e Ingresar una direccion de correo electronico donde Facebook notificara el nimero

de caso y la confirmacidn cuando se dé la baja la pagina, de preferencia un correo
institucional.

Direccidn de correo electrénico

Proporciona una direccidn de correo electronico que se pueda usar para contactarte. Puede ser una direccion
profesional o comercial. Ten en cuenta que la parte notificada podra usarla para contactarte

correa institucional

Confirma tu direccion de correo electronico

e Ingresar el nombre del propietario de los derechos, en este caso igualmente ingresar

el nombre de la cooperativa. “Cooperativa de Ahorro y Crédito Nombre de la
Cooperativa”.
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Infoermacidn del propietario de los derechos

Mombre del propietario de los derechos
Puede ser tu nombre completo o el nombre de la organizacién que te haya autonizado como su representante.

Mombre de la Cooperativa

e Ingresar la url del propietario de los derechos, en este caso la url de la pagina de
Facebook de la Cooperativa.

Proporciona un enlace a la presencia online oficial del propietario de los derechos.
(Por ejemplo, sitio web, pagina de Facebook, etc.)

hittps:ffwww_ facebook.com/.........

e Ingresar el nombre de la marca comercial como estd en el certificado que otorga el

SENADI.

ZCudl es la marca comercial ?

Proporciona informacicn de una marca comercial a la vez. Tendras la oportunidad de incluir mas marcas
comerciales al final de esta seccidn.

e Ingresar el pais donde esta registrada la marca, seleccionar Ecuador.

LDonde esta registrada la marca comercial?

Ecuador W

e Ingresar los siguientes datos:

= Nudmero de registro que envia el SENADI “SENADI_2023_TI_XXXXX”

= URL para validar el documento:

http://servicios.propiedadintelectual.gob.ec/validador/index.xhtml#result
ado

= Adjuntar el documento entregado por el SENADI.
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£Cudl es el nimero de registro de la marca comercial (si corresponde)?
Si es posible, proporciona tambien un enlace (URL) gue lleve directamente al registro de la marca comercial.

Mumero: SENADI_2024_TI

Url:hup:.ffserui:ius.pmpin;dadintele[:lua].gnh.ewualida.d
orfindex.xhimi#resultado -

Tengo oiras marcas comerciales.
Archivo adjunto
Si es posible, proporciona una copia escaneada de tus certificados de registro de marca o una captura de
pantalla del registro en el sitio web o la base de datos de la oficina de la propiedad industrial nacional o

comunitaria que comresponda. Por favor, ten en cuenta que solo se admiten los siguientes formatos de archivo:
JPG, GIF, PNG, TIFF v PDF.

Sin archivos seleccionados

= senadi_2023_ti_ 1 pdf

e Seleccionar el contenido de lo que se desea reportar, depende de lo que se esta

infringiendo.

Contenido que quieres reportar

£Por que crees que este contenido infringe los derechos de marca comercial del propietario?

' [Esta foto, video, publicacidn o historia usa la marca comercial del propietario de los derechos.

+| Este anuncio estd usando la marca comercial del propietario de los derechos.
La marca comercial del propietario de los derechos se usa en ]l nombre de usuario.
Ofro
°

Proporcionar los URLs que lleven directamente al contenido especifico que se desea
reportar.

Proporciona enlaces (direcciones URL) que lleven directamente al contenido especifico que quieres
reportar.

Puedes incluir varios enlaces (URL) en este reporte. Para ello, ingrésalos en el siguiente cuadro, separados por
ESpacio 0 COma.

htipsJhwesw_ facebook.comdprofile.php?
id=61559T74T0158465
hitpsJfweaw_ facebook.comdprofile.php?
id=61560126525102

Ingresar el nombre de la pagina falsa que se estd denunciando y proporcionar un
detalle del anuncio.

Proporciona una descripcion detallada de donde se encuentra €l anuncio en Facebook.

httpshwwaw. facebook.comdprofile_php?
id=61560126525102

Esta pagina se encuenta con el nombre

Cooperativa, la misma que esa
suplantando la identidad de la pagina oficial, con el fin
de estafar a las personas

e Adjuntar las imagenes donde se encuentran los anuncios con sus respectivos

detalles.

50




Adjunta una captura de pantalla del anuncio que estas reportando (si corresponde).
Aseglrate de gue tu captura de pantalla incluya todo el anuncio, el nombre de la pagina y cualquier otra

informacion relevante.

Sin archivos seleccionados
* imagen3.png
» imagend.png

e Ingresar informacién que ayudara a entender lo que se esta pretendiendo
reportar.

Por favor, proporciona cualguier otra informacion que pueda ayudarnos a comprender tu reporte.

Esta pagina utiliza el nombre de la Cooperativa

, utiliza fotos de propiedad de la cooperativa,
realiza publicaciones ofreciendo creditos a tasas de
interés bajas, ademas indican que no se solicita tener
garantes, etc, detallar lo mas que se pueda.._]|

e Adjuntar imagenes con las evidencias indicadas.

Archivo adjunto

Solo se admiten los siguientes formatos de archivo: JPG, GIF, PNG, TIFF y PDF.
Sin archivos seleccionados

» imagenl.png

»imagenz.png

e Ingresar el nombre de la cooperativa como firma y enviar el formulario.

Declaracidon

Al enviar este aviso declaras gue crees de buena fe gue el uso descrito anternormente, de la manera en gue lo reportaste,
no esté autorizado por parte del propietario de los derechos de propiedad imelectual, su agente o la ley; gue la informacion
proporcionada es exacta; v, bajo pena de perjurio, gque tienes aworizacion para actuar en nombre del propietario de los
derechos de propiedad intelectual en cuesticdn.

Firma electrénica

Tu firma electrdnica debe coincidir con tu nombre completo

Cooperativa de Ahorro y Crédito

Enwviar

e Unavezenviado la denuncia, llegara una notificacién de parte de Facebook al correo
electrdnico, indicando el nimero de caso para su revision.
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Reporte de propiedad intelectual n.® 506419638510866

Facebook<case++aargbvdcedypkm@supportfacebook.com= [ I

Para: & Andres

ATENCION: Este correo electrénico se envié desde fuera de la organizacion. Mo haga clic en enlaces ni abra archivos adjuntos a menos que
reconozca al remitente y sepa que el contenido es seguro.

IEI equipo de Facebook recibio tu reporte. Como referencia, tu nimero de reclamacion es 5064196385 10866. I

Ten en cuenta que el formulario gue completaste esta reservado para los reportes de supuestas infracciones o vulneraciones de tus derechos
legales, como los de autor o de marca comercial. Si presentaste un reporte de este tipo, no debes tomar ninguna otra medida. Sin embargo, si
te comunicaste con nuestro equipo por algdn otro tema, es posible que no recibas respuesta

Si no sabes con certeza si tu problema tiene que ver con los derechos de propiedad intelectual, consulta la seccion "Propiedad intelectual” de
nuestro servicio de ayuda para obtener mas informacion.

Seccién "Propiedad intelectual” del servicio de ayuda:

https://www.facebook com/help/intellectual property?ref=cr

e Si Facebook considera solicitar mas informacion se debe responder al correo
recibido con la informacién que solicita.

e Una vez que se envié la informacién solicita por parte de Facebook de ser el caso,
se debe esperar la respuesta de Facebook donde indiquen que fue eliminada la
pagina denunciada, considerar que el tiempo de respuesta es demorado sin
embargo la misma puede estar ya eliminada en Facebook.

Formulario de reporte de marca comercial #506419638510866

Facebook<case++aazgbvdcedypkm@ support facebook.com>

Para: & Andres Lum

ATEMCION: Este correc electrénico se envié desde fuera de la organizacién. No haga clic en enlaces ni abra archivos adjuntos a menos que
reconozca al remitente y sepa que el contenido es seguro.

Gracias por ponerse en contacto con nosotros.

Eliminamos el contenide que denuncié porque infringe las Condiciones del servicio de Facebook. En nuestra opinian, esta medida resuehre su
denuncia relacionada con derechos de propiedad intelectual.

Si desea cancelar esta denuncia, complete este formulario:
bitps: /e facebook.com/help/contact/237593160842825 Poriginal report=506419638510866

Para obtener mas informacidn sobre la cancelacion de una denuncia, visite: https./fwww.facebook.com/help/1206218382801108/ 7ref=CR

Si desea realizar otra denuncia, complete este formulario:
bttps: /e facebook comyshelpfcontact/6346367 7D0431067ref=CR

e Validar que la pagina este fuera de servicio.

Este contenido no esta disponible en este
momento

Por lo e el pro

compartio el enic L Jrupo reduc

Ir a lIa seccion de noticias

Volver
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PASOS PARA LA DENUNCIA DE PAGINAS FALSAS EN LA RED X
(TWITTER)

Para realizar una denuncia de una pégina falsa en la Red X (Twitter) se debe seguir los

siguientes pasos:

a. Url del Formulario.

Para realizar el reporte se debe ingresar al Centro de Ayuda de la Red X (Twitter) ingresando a

la siguiente URL:

https://help.x.com/es/forms/ipi/trademark/trademark-owner

b. Llenado de Formulario.

e Seleccionar el problema que se ha presentado, en este caso seleccionar “Problemas de

|H

propiedad intelectua

Contactanos Problemas de propiedad intelectual

Ayuda con problemas de propiedad
intelectual

e Seleccionar el problema que se tiene “Necesito denunciar una posible infraccidn de
marca”.
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& Queé problema tienes? (obligatorio)

[ Necesito denunciar una posible infraccién de marca

e Seleccionar la relacidn con el propietario de la marca “Soy un representante autorizado

del propietario de la marca.

Tu relacién con el propietario de la marca (obligatoria)

[ Soy un representante autorizado del propietario de la marca

e Ingresar lainformacién personal de la persona que estd realizando la denuncia, adjuntar
la cedulay certificado que emite la cooperativa donde indique que estas autorizado para
realizar esta denuncia.

Introduce tu nombre v apellido (obligatorio)

Andre

¢ Cual es tu cargo? (obligatorio)

Especialista

Tu empresa (obligatorio)

Sitio web de tu empresa (obligatorio)

https: /'

Tu direccidn de correo electrdnico (obligatorio)
Debe sar una direcclan de corres slsctranico oficlal, como parsona@twittar.com.

segu fin.ec

Tu numero de teléfono

0g

Confirma que eres un representante autorizado (obligatorio) &
Sube evidencia doocumential de que tienas auvtoridad para actuar en nombre del propietario de |a marca {p. |, contrato de apente,
poder, eto.).

Archivo: Cedula.png

Archivo: Certificado.png

+ Subirimsgenes

e Seleccionar la plataforma en la que se encuentra la cuenta, ingresar el usuario de la
cuenta que se va a denunciar, proporcionar un detalle sobe el problema y marcar el uso
del nombre de usuario.
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La cuenta que quieres denunciar

¢ En gué plataforma se encuentra esta cuenta? (obligatorio)

- x

() Periscope

Mombre de usuario de la cuenta que guieres denunciar {obligatorio)

@ T80

Proporciona mas detalles sobre este problema.

Este usuario se esta haciendo pasar por donde esta utilizando el logo de nuestra
institucidn, sin el permiso respectivo, por lo que esta confundiendo a nuestros clientes.

Brindanos mas informacion sobre de qué manera podria este contenido infrimngir nuestra politica de marcas. Ten en cuenta
que pusdes ser responsable de cualquier dafio, incluidos los honorarics de abogados, si tergiversas a sabiendas el material
denunciado. Tenemos mas informacion sobre esto en nuestro Centro de ayuda.

En el caso de gque X se incluya en una accién judicial, X defendera sus derechos engrgicamente & intentara obtener
compensacion por los honorarios v costos asociados con dicha defensa.

Uso del nombre de usuario (obligatorio)
Ten en cuenta que no podemos garantizar el acceso & ese nombre de usuario, pero consideraremos tu solicitud.

() Muestra empresa desea utilizar este nombre de Usuaro en X

@ Muestra empresa no quiere usar activamente este nombre de usuario en X.

e Proporcionar informacion del propietario de la marca, como nombre del propietario,
direccion, pais, sitio web del propietario de la marca y nombre de usuario de la red X
propietario de la marca.

Informaciéon del propietario de la marca

Proporciona informacion acerca de la empresa, la marca o la organizacidn propietaria de la marca.

MNombre del propietario de la marca {obligatorio)

Cooperativa de Ahorro y HE B EE =

Diireccidn del propietario de la marca (obligatorio)

Cuenca - Ecuador

Pais del propietario de la marca (obligatorio)

Ecuador B

Sitio web del propietario de la marca (obligatorio)

https: ffwwe .ecf

MNombre de usuario de X del propietario de la marca

@

e Proporcionar informacién de la marca, como el nombre, nimero de registro de marca,
el tipo de clase, oficina de registro y la url directa para la validacion del registro de marca
que proporciona la SENADI.
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Informacién de la marca

Palabra o simbolo de marca registrada (obligatorio)
Proporciona el nombre exacto de la marca.

COOPERATIVA DE AHI

Mamero de registro de marca (obligataorio)
Nota: Se requisre un ndmero de registro federal o internacional de la merca. Las solicitudes pendientes de registro de marca no son
suficientes.

SENADI_ 2023

Clase de bienes o servicios de marca registrada (obligatorio)

Otro e

Oficina de registro (obligatorio)
La agencia en la gque registraste tu marca, como la USPTO.

SEMNADI - Servicio Macional de Derechos Intelectuales

Enlace directo al registro de marcas o a la pagina de busqueda de marcas
5i tienes un enlace directo a tu registro de marca, proporciona la URL.

http: f/servicios. propiedadintelectual . gob.ec/validador/index. xhtml#resultado

e Confirmar las declaraciones para completar la denuncia.

Confirma las siguientes declaraciones para completar esta denuncia (obligatonio)

@ Entiendo que X puede proporcionar a terceros, por ejemplo, a las agencias contratadas o al usuario denunciado, detalles de esta
denuncia Tu informacion de contacto no se divulgara.

@ Tengo autorizacian para actuar en nombre del propietario de la marca

@ Declaro bajo pena de perjurio que toda la informacion proporcionada anteriommente es comecta.

e Enviado el formulario de la denuncia, la red X responde con un correo electrénico
indicando que para continuar se requiere mas informacion del registro de marca, esta
informacién trata de evidenciar que sé que se tiene autoridad sobre la marca antes
indicada, por lo cual se debe de responder al mismo correo con la informacién solicitada.
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¥ Support<automation@twitterlprequests.atlassian.net>

Para:

5§ Este mensaje estd en Inglés

@ s & ~ & E

Traducir & Espanol

Mig 14/08/2024 11:10

Mo traducir nunca de Inglés

ATEMCIOM: Este corren electrénico se envid desde fuera de la organizacién. No haga clic en enlaces ni abra archivos adjuntos a menos que reconozea al remitente y sepa

que el contenido es seguro.

Hello,

Thanks for bringing this to our attention. In order to proceed, we require the following trademark registration information:

* Registered trademarked word, symbol, etc. (e.g. X) for the brand.

* Trademark registration number for the brand.
* Trademark registration office {e.g., USPTO).

* Federal or international registration trademark search link {e.g., [http://uspto.gov|http://uspto.gov]).

Please Reply to this email with the requested document(s) attached. We support the following file fermats: PMNG, JPEG, PDF, XLSX or C5V

(up to 1GB).

Thanks,
X

e Una vez enviada la documentacién requerida, la Red X emitira un correo electrénico de

respuesta, confirmando la eliminacion de la denuncia o solicitando informacién

adicional, segln corresponda.
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WhatsApp

PASOS PARA LA DENUNCIA DE NUMEROS DE CELULAR EN
WHATSAPP

Una estrategia valida para bloquear o suspender nimeros que se hacen pasar por la cooperativa
en WhatsApp es reportarlos masivamente como spam. Las cooperativas pueden utilizar sus
grupos internos de WhatsApp para coordinar estos reportes, informando a los miembros sobre
el numero fraudulento y solicitando que todos lo reporten. Este enfoque aumenta la visibilidad
del problema para WhatsApp y acelera el proceso de revisién y bloqueo del nimero infractor.
Implementar esta estrategia puede mitigar los daifos y proteger la reputacién de la cooperativa

de manera mas efectiva.

e Ingresar al chat del numero reportado, seleccionar en los tres puntos y seleccionar la

opcion Reportar.
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| . +593 2029 Qll:

Info. del contacto
Seleccionar mensajes
Cerrar chat

Silenciar notificaciones
Mensajes temporales
Vaciar chat

Eliminar chat

Reportar

& Los mensajes est
Nadie fuera de este Bloguear
leerlos ni escuchi
informacion

e Proceder a reportar ese contacto a WhatsApp, mientras mas se reporte ese nimero,

WhatsApp lo tomard como Spam.

¢ Reportar este contacto a WhatsApp?

Bloguear contacto y vaciar el chat

Se reenviaran a WhatsApp los Ultimos 5 mensajes de este contacto.

Mo se notificara al contacto sobre esto.

e Paravalidar que el nimero ha sido bloqueado, se utilizara el emulador Genymotion, que

simula un dispositivo mévil, adjunto el link de descarga:

https://www.genymotion.com/product-desktop/download/

En este emulador, se instalard la aplicacion de WhatsApp. Una vez instalada, se
intentard registrar la cuenta utilizando el nimero reportado. Para ello, se seleccionara

el pais correspondiente, se ingresara el nimero de celular y se hara clic en "Siguiente".
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Este proceso permitira verificar si el nimero ha sido efectivamente bloqueado por

WhatsApp.

Ingresa tu nimero de teléfono

WhatsApp necesitara verificar tu cuenta. ;Cudl es mi numero?

Ecuador v
+ 593 97 129)
Es posible que el proveedor aplique cargos por SMS
219.

e Pararealizar la verificacidon dar clic en la opcidn “Verificar de otra manera”.

Verifica el nimero de teléfono :
R/
e

Para realizar una verificacion
automatica mediante una llamada
perdida a tu teléfono, haz lo siguiente:

Permite que WhatsApp pueda administrar
w esta llamada para que podamas Hamar a
t numero de teléfono v finalizar |la llamada

automaticamente

Permite que WhatsApp pueda realizar una
G verificacion unica y acceda a tu registro de

llamadas para que podamos confirmar que

recibiste la llamada

Obtén mas infarmacion sobre cémo puedes administrar
0s permisos de verificacion de tu teléfono

Continuar

Verificar de otra manera

e Una vez seleccionado “Verificar de otra manera”, escoger la opcién “Enviar SMS”.

60



X
Verifica tu nimero de teléfono de
otra manera

Puedes recibir tu cadigo de verificacion por mensaje de
texto (SMS) o mediante una llamada.

B Enviar SMS

ta Lldmame

e Sise llega a este punto y solicita la verificacién del nimero donde se debe ingresar el
cddigo de 6 digitos, eso indica que el nimero no esta bloqueado como se muestra en la

imagen.

57 O w40

Verificacion de tu nimero :

Esperando parza detectar automatcaments el SMS enviaco al
+593 1 H B (Numero equivacado?

”Hl"‘-‘l'l O v e 6B Qros

LNo recibiste el codigo?
Puedes solicitar un nuevo codigo en 1:59

e El mensaje que deberia salir, es que la cuenta no tiene permiso para usar WhatsApp

debido al spam, como se muestra en la imagen.

[
~@
Esta cuenta no tiene permiso para usar
WhatsApp debido al spam

Las chats permanecen en este dispositive.
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Paginas Wely

PASOS PARA LA DENUNCIA DE PAGINAS WEB FALSAS

FILE A REPORT.

Para dar de baja y/o eliminar un dominio, ya sea gratuito o pagado, es fundamental realizar
manualmente utilizando herramientas de ciberseguridad o las denuncias correspondientes, al
proveedor del hosting, 0 a Google. Cualquiera de estas opciones puede ser efectiva para resolver
la situacion de una pagina web clonada. Este procedimiento es crucial para proteger la
integridad de la marca y garantizar que los usuarios no sean engafiados por sitios fraudulentos.
A continuacidn, se detallard el proceso a seguir para llevar a cabo estas denuncias y asegurar la

eliminacion de la pagina clonada.

e Reunir la informacidn de la pagina clonada.
= URL del dominio clonado.
= Capturas de pantalla que demuestre la suplantacion de identidad.

= Descripcion detallada del problema y cualquier evidencia que respalde la
denuncia.

62



Herramientas de seguridad

En este caso se va a realizar un ataque de denegacién de servicio (DoS) para que se vuelva
inaccesible a la pagina web clonada, el objetivo principal es interrumpir el funcionamiento
normal del servicio, causando una caida temporal o, en algunos casos, prolongada del mismo,

para ello vamos a utilizar las siguientes herramientas:

e Navegador
e Foxy Proxy

e Burp Suite

Estas herramientas se las puede instalar dentro de una maquina Linux Kali o algin otro
sistema operativo Linux, dentro del mismo instalar un navegador como Firefox, Burp Suite

Community Edition y el plugin Foxy Proxy.

Instaladas las herramientas debemos tener el objetivo, en este caso la pagina web clonada

como se ve en la siguiente figura.

{ e ]

¢ Olvido su contrasefa ?

Foxy Proxy

Instalado el plugin Foxy Proxy en el navegador nos dirigimos a las extensiones que esta en la

parte superior derecha del navegador Firefox para configurar nuestro proxy.
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Extensiones

Gestionar extensiones

Dentro de la extensidn dar clic en Opciones para configurar nuestro proxy con el que se va a

trabajar para capturar el trafico de la pagina web clonada.

@ FoxyProxy

L5

Quick add Exclude Host

Set Tab Proxy Unsek Tab Proxy

Ingresamos en la pestafia Proxies, luego damos clic en el botén Afadir, ingresamos un
nombre, ingresamos el hostname en este caso seria la ip de la maquina local con la que se va a

trabajar, por ultimo, ingresamos el puerto y guardamos la configuracion.
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P
@ Opciones Proxie Importar Ajustes Pattern Tester Registros Ayuda Acerca de

. &4 Equipo Local

Titulo o Descripcién

(el Equipo Local 192.168.1.17
Tipo HTTP

Country Nombre de usuario
(opcional)

City city Contrasefia (opcional)

Col
B

Titulo o Descripcién
Quick Add  Include Tipo  (opcional) Patron

@ pruebas

Una vez configurado nuestro proxy en el navegador, seleccionamos Equipo local.

- @ FoxyProxy

* More

Quick aAdd Exclude Host

Unset Tab Pro

Burp Suite

Dentro de la herramienta Burp Suite, es necesario configurar el proxy. Para ello, acceder a la
pestafia "Proxy" y hacer clic en el botdon "Add" para ingresar el puerto y la direccién IP de tu
equipo, de manera similar cémo se realizd en la extensidn FoxyProxy. Este proceso se muestra

en la siguiente figura.
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Burp Project Imruder View Help
Dashboard Target Proxy Intruder Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leam
1 HTTP historyy lebSockets history ) Proxy setiings.

V" Filter: Hiding CSS, image ana general binary content

Edit proxy listener

Binding Request handiing Certificate TLS Protocols HTTP
Search ) Tools > Proxy  —
(3) These setings contral how Burp binds the proxy listener
| Ver ) ( Profect ) 2T () Proxy listeners roreE [ @
{8} Burp Proxy uses listeners to receive incoming HTTP reques

~ Tools Bind to address: () Loopback only
Proxy Add Running Interface Iy Allinterfaces
Intruder Edit 192.168.1.17:8080 @ Specific address: | 192.168.1.17 ~ @
Repeater Remove
Sequencer

Burp's browser
> Project

Sessions B

Network Each installation of Burp generates its own CA certificate th
another installation of Burp.

User interface.

Suite Import / export CA certificate Regenerate CA cert

Extensions. 0K Cancel

Configurado el proxy, es necesario capturar el trafico. Esto implica interactuar con la pagina
web clonada, ingresando datos como el nombre de usuario y la contrasefia. De esta manera, se
puede identificar el método en el que se capturan estos datos, tal como se muestra en la

siguiente figura.

Dashboard Target Pras Intruder Collaborator Sequencer Decoder Comparer Logger Organizer Extensions, Learn
1 HTTP history ‘WebSockets history {5} Proxy settings
¥ Filter: Hiding CSS, image and general binary coment
# Host Method URL params  Edited Staws code  Length  MIMEtype  Extension Title: qd
16 https://docs. google.com GET Ispreadsheets/d/1mY-onVBOTXYZAAZ. o
14 hitps://docs.google.com GET /spreadsheets/d/1mY-onVBOTXYZAAZ. o 200 620 150N
13 hittp: POST ivalidarusuario o
12 https:/i GET #fontsighyphicons-halfings-regular ttf 404 33062 HTML
10 https:/i GET ffontsighyphicons-halfings-regular. woff 404 33062 HTML
7 hp://1 GET ] 200 7566 HTML
& hetps:/i GET o 2ci &chy v v 200 1804 1SON
5 hups:/i GET 2cii &ch, o v 200 1445 150N
4 https:/i GET p E &ch, M 200 1959 1S0N
3 https:/i GET pi v 200 1959 1s0N
2 hetps: /i GET fNogin 200 8366 HTML
1 hetps:/i POST validarusuario o 302 1110 HTML
Request
Raw Hex 8 r =
1 POST /validarusuarie HTTP/1.1
2 Host:
3 User-Agent: MozillasS5.0 (¥1l: Linux x86 64; rv:128.0) Gecko /20100101 Firefox/128.0
4 Accept: text/html.application/xhtml+xml. application/xml:q=0.9,image/avif.inage/webp, image/png, image/svg+xml, ¥/*; 9=0. 8
S Accept-Language: es-ES,es;g=0.8.en-US;q=0.5,en;q=0.53
& Accept-Encoding: gzip, deflate
7 Content-Type: application/x-www-form-urlencoded
2 Content-Length: 90
S Origin: http://
10 Connection: close
11 Referer: http:/,
12 Upgrade-Insecure-Requests: 1
13 Priority: u=0, i
14
15 _token=8My8PF3cLkNZKGFKmUMKe 3UUDNSa0kwi o D:\.mZh'&username=01045217iinassword=nruabasFLDg:Ln=

Una vez que se ha capturado el método que contiene los datos, hacer clic derecho y
seleccionar la opcién "Enviar a Intruder”. Dentro de Intruder, dirigirse a la pestafia "Positions"
para agregar un nuevo Payload. Para ello, primero seleccionar con el ratén el resultado del
campo "username", que en este caso corresponde al nUmero de cédula, y luego hacer clic en el
botdn "Add". A continuacion, seleccionar de la misma manera el campo "password", que en este
contexto corresponde a la contraseia utilizada “pruebas”. El proceso se muestra en la siguiente

figura.
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Burp Project intruder  View Help

Dashboard Target Proscy Intruder Collaborator Sequencer Decoder Comparer Logger [ &

Learn

2 x 3 x - Q
iti Q 1y R pool Settings

@ Choote an attack type
Afttack type: | Sniper w

(%) Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request

o

Add &

Target: http:if Update Host header to match target

Clear &

POST swvalidarusuario HTTP/1.1
Host:
User-Agent:
Accept
text/html,application/xhtml+xml,application/xml:q=0.9,image/avif.image/webp,image/png.image/svg+xml, */*;qg=
0.8

S Accept-Language:
5 Accept-Encoding: gzip. deflate
7 Content-Type: applications/x-www-form-urlencoded
2 Content-Length: 90

S Origin: http:ss

! Connection: close

Referer: http:/, . ...,

» Upgrade-Insecure-Requests: 1

Priority: u=0, i

Auto §

BwWNE

Mozillas/5.0 (X1l; Linux x86_64; rv:128.0) Gecko/20100101 Firefox/128.0

Refresh

es-ES,es;0=0.8,en-US;g=0.5.en:q=0.3

o

» _token=8MySPF3cLkNzKGFKmUMKo SUUDMSa0kbw] oj DimZhi&usernamed501 04521 7S5kpassworddSprucbassklogin=

Ingresados los campos necesarios, acceder a la pestafia "Payloads" para ingresar los valores
correspondientes, como el nombre de usuario y la contrasefa, los cuales pueden ser
configurados segln se requiera. Ahora dirigirse a la seccién "Payload Processing" para afiadir la
regla de procesamiento de la carga util. Finalmente, proceder con el ataque haciendo clic en

"Start Attack". Este proceso se muestra en la siguiente figura.

Burp Project Intruder  Wiew  Help
Dashboard Target Prosy Intruder Collaborator Seqguencer Decoder 42 Settings
Comparer Logger Organizer Extensions Learn
2 3 s [=1
Positions Payicads Resource pool Settings
& Payload sets

ou can define one or more payicad sets. The number of payicad sets depends on the attack type defined in
the Posibions tab. Varnous payicad twpes are awvailable for each payiocad set, and each payicad twpe can be
customized in different vways.

Payilcad set: 1
Payiocad tyvpe:

¢

Payicad count: 9
Simple st

Reguest count: 18

Payload settings [Simple list]

Edit pavload proce

This payicad type lets you configure a s

@ -~

Edit

(%) Payload processing

Enabiled

Paste 01095211 78 (7) Enter the details of the payicad processing rule.
pruebas1
Load __ 0302541178 Replace placeholder with base walue = |
prusbaz K -
Remowe 0306521178 Placeholder 1o replace:
Clear prusbas3
O Cancel

“ou can define rules to perform waricus processing tasks on each payload before it is used.

Replace [{base]}] with base value of payiload position

Rule

Finalmente, se visualizaran los resultados del ataque. Este proceso puede repetirse tantas

veces como sea necesario o hasta que la herramienta lo permita, teniendo en cuenta que se
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esta utilizando la version Community Edition. Este procedimiento puede ser un punto de partida
eficaz para contrarrestar los ataques fraudulentos de los ciberdelincuentes. Al detectar el
ataque, los atacantes podrian optar por desactivar el servicio, cambiar a otra pagina, o hacer
que la pagina web clonada sea inaccesible. El objetivo principal es interrumpir el funcionamiento

normal del servicio, lo que podria ayudar a prevenir que mds personas caigan en sus estafas.

9. Intruder attack of htkp:// Temporary attack - Not saved to project file
Anack Sawve Columns
Results Positions Payloads Resource pool Settings
5 Filter: Showing all items:

Request Position Payload Status code Error Timeout Length ‘Comment
0

1 1 0104521178

2 1 pruehasl

3 1 0302541178

4 1 prueba2

5 1 0306521178

[ 1 pruebas3

7 1 0304634489

a8 1 pruehas4

9 1 03056244598

10 2 0104521178

11 2 pruebasl

1z 2 0302541178

13 2 pruebaz

14 2 0306521178

15 el nrushasd m

Fini= hvecl

Proveedor de hosting

e Investigar donde esta alojada la pagina, para ello podriamos ayudarnos con la

herramienta hostingchecker ingresando a la siguiente url: https://hostingchecker.com/,

donde ingresariamos el dominio que se esta usando para clonar la pagina, para que nos

dé el nombre donde esta alojada la pagina.

Descubra quién aloja cualquier sitio
web

Para saber dénde esti alojado un sitic web, ingrese la direccian URL:

II Esta alojado por: Host4Geeks LLC I

Informacion WHOIS: Haga dlic aqui

Mombre de la crganizacicn: Mdnhd Private

Direcciaon IP: 18 115

Marmero y organizacian del sisterna auténomo (AS) AS393960 Host4Geeks LLC
Mombre del AS: HOST4GEEKS-LLC

DMS inverso de la 1P- sokhanedoost.com

Ciudad: Londres

Pais: Reino Unido

e Contactar al proveedor de Hosting.
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Acceder a la pagina oficial del proveedor del hosting y buscar la seccidon destinada a
reclamos o soporte técnico. Dependiendo del proveedor, el reclamo puede realizarse a

través de un correo electrénico o llenando un formulario en linea.

h%st4geeks

5 Shared Hosting Secure Stack Security About Host4Geeks Client Area

Semi Dedicated Hosting Impulse Monitoring Blog Knowledgebase

Reseller Hosting Cloudflare CDN Customer Reviews FAQ

Managed VPS 24x7 Always On Support Affiliate Program

Network Status

PayPal ®bitcoin Dedicated Server SSL Certificates Datacenter

e En caso de reclamo por correo electrdnico.

Redactar un correo electrénico dirigido al proveedor, cuando se selecciona la

opcidon "Report Abuse”, al hacer clic, se redirige automaticamente a la direccion

de correo de la empresa.

Mensaje Insertar Aplicar formato al texto Dibujar Opciones

Aptos 12 B I = & o~ A . AR

m Dic:a fl nee

Para I abuse support@hdg.co <abuse support@hdg.co> = I

cC

= |ncluir en el correo toda la informacion relevante:

Asunto: Reporte de Suplantacion de Identidad - [nombre del dominio].
Cuerpo del correo: Describir detalladamente la situacién, incluyendo la URL del
dominio, capturas de pantalla y cualquier otra evidencia que se tenga.

e En caso de reclamo mediante formulario.

Completar toda la informacién solicitada en el formulario del proveedor de
hosting, asegurandose de proporcionar detalles como la URL del dominio, la

descripcién del problema y cualquier evidencia adicional requerida.
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Informacicn del
informe

Su direccién de correo electréonico ()

URL, sitio web o dominio -

Ingrese uno (1) por linea o sepérelo con comas

Ingrese al menos una (1) entrada de URL y asegurese de que todas las entradas sean URL
validas

Haga clic aqui para proporcionar informacidén adicional

e Respuesta del proveedor

De igual manera, el proveedor de hosting enviara cualquier respuesta a la direccién de
correo electrénico proporcionada. En su respuesta, detallard si necesita informacién
adicional para validar el reclamo o si ha decidido proceder con la eliminacién del

contenido por incumplimiento de sus politicas.

Reporte a Google

a. Urls para reportar las paginas web clonadas.
Para realizar el reporte de las paginas web clonadas se debe ingresar en las siguientes URLs:

https://safebrowsing.google.com/safebrowsing/report phish/?hl=en

https://search.google.com/search-console/report-spam?hl=es

b. Primera Url: Reporte de Phishing

En el primer enlace, se debe ingresar la URL de la pagina web clonada. En el reporte, es
crucial proporcionar todos los detalles relevantes sobre la pdgina, explicando que esta siendo
utilizada para robar informacién personal y cometer fraudes. Es importante destacar que este
reporte debe enviarse varias veces para que Google lo considere como una prioridad y proceda

a su validacion.
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Report Phishing Page |

Thank you for helping us keep the web safe from phishing sites. If you believe you've
encountered a page designed to look like another page in an attempt to steal users’
personal information, please complete the form below to report the page to the Google
Safe Browsing team.

When you submit sites to us, some account and system information will be sent to
Google. We will use the information you submit to protect Google products,
infrastructure, and users from potentially harmful content. If we determine that a site
violates Google's policies, we may update the site’s status in our Transparency Report
and share the URL and its status with third parties. You may find out more information
about the Transparency Report here. Information about your report will be maintained in
accordance with Google's Privacy Policy and Terms of Service.

URL: | https:ifer sa.com/ |

™

reCAPTCHA

Privacy - Tems

\/ I'm not a robot

Additional [Tngresar detalles de la pagina
details about |c1onada. |

the phishing
violation:

(Optional) Submit Report

Google

c. Segunda Url: Contenido fraudulento, engaioso o de baja calidad

Para reportar el contenido fraudulento en este enlace se debe ingresar la siguiente

informacién:

= Url de la pagina web clonada.

URL de pagina

https:/fe a.com/

Ejemplo: https:/fexample.org/paginawebconmuchospam.html

© Anadir otra URL

= Seleccionar que problema hay con esta pdagina, en este caso seleccionar “La pdagina es

engafosa.
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;Quée problema hay con esta pagina?

La pagina muestra contenido con spam

Paginas con contenido irrelevante o sin utilidad gue aprovechan los algoritmos del
buscador para aparecer como resultados relevantes

El comportamiento de la pagina es fraudulento

Paginas que tienen un mal funcionamients para mMmanipular 2l posicionamiento en el
buscador

La pagina es enganosa

Pagin qu an los s l s prometidos online o en la vida real con la

La pagina es de baja calidad

Paginas mal escritas o disenadas que normalments se crean en bloque para atraer clics
de usuariocs en lugar de informar o entretener

= Seleccionar cual es el problema exactamente, en este caso seleccionar “Estafa y fraude

y Funciones engafosas”.

;Cual es el problema exactamente? osiigatoria

Mas informacion sobre estas categorias

( Mo estoy segurofa )

= |ngresar informacién adicional y enviar el formulario.

Informacion adicional opcional

Consulta exacta que muestra el problema

Ejempleo: hoteles en Paris

iHay algo mas que deberiamos saber?

0/ 300

Paso 2/2 Atras

Una vez enviado el reporte, se recibira una notificacidn al correo personal de Gmail confirmando

que se ha enviado un informe de usuario sobre la calidad de la Busqueda.
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Validacion de paginas web clonadas

Una vez que se han completado los reportes indicados y se han recibido las respuestas

correspondientes, es fundamental proceder con la validacién de los resultados. Es importante

tener en cuenta que no siempre se recibird una notificacion clara indicando que la pagina ha

sido dada de baja o eliminada. Por lo tanto, es necesario estar atentos y verificar directamente

la URL que fue reportada, de esa manera se podria visualizar los siguientes mensajes:

O o pantheonsiteio

930

Site is frozen

The page could not be loadd properly.

Web Eliminada

La url que has escrito ya no esta disponible

73

153.c0mjcgi-sysfsuspendedpage.cgi

This Account has been suspended.

Contact your hosting provider for more information.

Peligrosa | dev: zual pantheonsiteio

PANTHEON

504 Error

Target in maintenance.




ANEXO 6: Modelo de correo electrénico

Asunto: Reporte de Suplantacion de Identidad “nombre del dominio”

Cuerpo del mensaje:

Estimado equipo de (nombre de la empresa que tiene alojado el dominio),

Me dirijo a ustedes para reportar que el dominio (nombre del dominio) alojado en sus
servidores estd suplantando la identidad de la institucién a la que represento “nombre de la

cooperativa”.

Adjunto a este correo capturas de pantalla, registro de marca y una descripcién detallada de la
actividad fraudulenta.

Detalle de la actividad fraudulenta.

Agradeceria que investiguen este asunto y tomen las medidas necesarias para suspender este
dominio, ya que esta causando dafio a la reputacion de la institucion y confusién entre nuestros

clientes y socios.

Quedo a su disposicidn para proporcionar cualquier informacién adicional que necesiten.
Atentamente,

(Nombre)

(Cargo)

(Nombre de la institucion)
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ANEXO 7: Validacion de especialistas

Universidad
Israel

ESPOG | e

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital “Guia
para la proteccion de marca frente ataques fraudulentos para Cooperativas de Ahorro y Crédito
del Ecuador”. Sus criterios son de suma importancia para la realizacién de este trabajo, por lo
que se le pide que brinde su cooperacidn contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Leandro Damian Quezada Ochoa

Titulo obtenido: Magister en Seguridad Informatica

C.1.: 0105073175

E-mail: |.quezadao@jardinazuayo.fin.ec

Institucion de Trabajo: Jardin Azuayo

Cargo: Responsable de Seguridad Informatica

Afios de experiencia en el area: 4

Paginalde 3
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ESPOG | e

Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

® Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: Guia para la proteccion de marca frente ataques fraudulentos para Cooperativas de

Ahorro y Crédito del Ecuador.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacién pedagdgica X
Fundamentacion tecnoldgica X
Indicaciones para su uso X

TOTAL 35

Observaciones: De acuerdo con lo expuesto, la investigacion aborda un tema de gran relevancia
en la actualidad, dado que los ataques fraudulentos son una amenaza constante. Esta guia
proporciona un procedimiento para que las cooperativas puedan tomar acciones rapidas y
efectivas para contrarrestar estos ataques, sin depender exclusivamente de proveedores
externos. De esta manera, no solo se reducen costos adicionales, sino que también se fortalece
la confianza de los socios y clientes en la seguridad de la cooperativa.

Recomendaciones: Tener en cuenta que un componente clave para la proteccién de marca es
educar a los socios o clientes y empleados de las cooperativas sobre cémo identificar y reportar
fraudes. La concienciacion sobre las tacticas comunes utilizadas por los ciberdelincuentes puede

reducir significativamente el impacto de estos ataques.

Lugar, fecha de validacién: Cuenca, 22 de agosto de 2024

Pagina2 de 3
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ESPOG | ke

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccidn electrénica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicardn en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgénica de Proteccidn de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estdn disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccién de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de como se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

~
Firma del especialista
Ing. Leandro Damian Quezada Ochoa. MSc

Péagina 3 de 3
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Guia
para la proteccion de marca frente ataques fraudulentos para Cooperativas de Ahorro y Crédito
del Ecuador”. Sus criterios son de suma importancia para la realizacidn de este trabajo, por lo
que se le pide que brinde su cooperacidon contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Byron Adrian Ortega Guillén

Titulo obtenido: Magister en Ciberseguridad NoReg: 1029-2022-2465496

C.1.: 002011960

E-mail: b.ortega@jardinazuayo.fin.ec

Institucién de Trabajo: Jardin Azuayo

Cargo: Especialista en Administracion de Aplicaciones

Anos de experiencia en el drea: 3

Paginalde3
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Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: Guia para la proteccidon de marca frente ataques fraudulentos para Cooperativas de

Ahorro y Crédito del Ecuador.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagogica X
Fundamentacion tecnoldgica X
Indicaciones para su uso X

TOTAL 35

Observaciones: De acuerdo con lo expuesto, la investigacidon aborda un tema de gran relevancia
en la actualidad, dado que los ataques fraudulentos son una amenaza constante. Esta guia
proporciona un procedimiento para que las cooperativas puedan tomar acciones rapidas y
efectivas para contrarrestar estos ataques, sin depender exclusivamente de proveedores
externos. De esta manera, no solo se reducen costos adicionales, sino que también se fortalece
la confianza de los socios y clientes en |a seguridad de la cooperativa.

Recomendaciones: Tener en cuenta que un componente clave para la protecciéon de marca es
educar a los socios o clientes y empleados de las cooperativas sobre como identificar y reportar
fraudes. La concienciacién sobre las tacticas comunes utilizadas por los ciberdelincuentes puede

reducir significativamente el impacto de estos ataques.

Lugar, fecha de validacién: Cuenca, 26 de agosto de 2024

Pagina 2 de 3
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccidn electrénica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestién de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacién, no se comunicardn a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgdnica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacidn por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cdmo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccién de Datos Personales disponible en el siguiente link: Politica de
Protecciéon de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista
Ing. Byron Adrian Ortega Guillén Mg.
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidn para evaluar la calidad del siguiente contenido digital “Guia
para la proteccion de marca frente ataques fraudulentos para Cooperativas de Ahorro y
Crédito del Ecuador”. Sus criterios son de suma importancia para la realizacidn de este trabajo,
por lo que se le pide que brinde su cooperacidén contestando las preguntas que se realizan a

continuacion.

Datos informativos

Validado por: Paul Zhafiay Ledesma

Titulo obtenido: Magister en Seguridad Informatica

C.1.: 0102807807

E-mail: h.zhanay@jardinazuayo.fin.ec

Institucion de Trabajo: Jardin Azuayo

Cargo: Responsable de Seguridad Informatica

Afios de experiencia en el drea: 7

Instructivo:

@® Responda cada criterio con la maxima sinceridad del caso.

@ Revisar, observary analizar la propuesta de la plataforma virtual, blog o sitio web.
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@ Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.
Tema: Guia para la proteccién de marca frente ataques fraudulentos para Cooperativas de

Ahorro y Crédito del Ecuador.

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacién pedagégica X
Fundamentacion tecnoldgica X
Indicaciones para su uso X
TOTAL 35

Observaciones: La proteccion de marca es uno de los principales objetivos que debe
implementarse en las instituciones ya que a través de una adecuada gestion de los eventos de
suplantacidn se garantiza que los servicios ofrecidos a las personas son en verdad los que se
promocionan. La guia es de mucha ayuda ya que establece los pasos que deben aplicarse para
la proteccion de la marca de cualquier institucién de una manera organizada ante alguno de
los eventos que se describen en esta guia.

Recomendaciones: Los pasos descritos en la presente guia estan establecidos con las
situaciones que son factibles aplicar en la actualidad. Sin embargo, es importante mantenerse
actualizado de los diferentes tipos de ataques en cuanto a suplantacion se refiere y asi mismo
analizar las mejores maneras de proceder para mitigarlos con las condiciones también
establecidas por los sitios hosting y de redes sociales con el objetivo de garantizar tanto el

tiempo de respuesta como la proteccidn.

Lugar, fecha de validacion: Cuenca, 30 de agosto de 2024
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla,
Quito — Ecuador y direccidn electrénica de contacto protecciondatospersonales@uisrael.edu.ec es la
entidad responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus
datos personales es con la finalidad de registrar el instrumento de validacion de propuesta de la
Maestria en Seguridad Informatica, como requisito de titulaciéon para los cursantes del programa de
posgrados. Como consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde
reposan los trabajos de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el
mismo que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulaciéon, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Organica de Proteccion de Datos Personales y el Reglamento a
la ley. La UISRAEL conservard sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relaciéon comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estdn disefiadas para garantizar un nivel razonable de seguridad y cumplir
con las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Orgénica de Proteccidon de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de como se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Y PAUL
SJ4ZHANAY LEDESMA

Firma del especialista
Ing. Paul Zhaiiay Ledesma. MSc
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