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INFORMACION GENERAL

Contextualizacion del tema

El propdsito de esta tesina propone la implementacion herramientas de cédigo libre para
mitigar amenazas que puede surgir en el ambito hotelero, se empleara normas ISO/IEC 27001

de acuerdo a la necesidad de la empresa Apartec S.A.

La seguridad de la informacidn es un aspecto fundamental que las organizaciones en especial

el sector hotelero deben priorizar para garantizar su sostenibilidad y éxito en la era digital.

La creciente dependencia de sistemas tecnoldgicos interconectados, la gestion de gran
cantidad de datos sensibles y la sofisticacién de las ciberamenazas han elevado la seguridad de

la informacioén a prioridad estratégica en la industria hotelera.

En el sector hotelero el resguardo de la informacidon es un tema crucial, impactando los

ambitos administrativo, educativo y tecnoldgico.

e Administrativamente: Proteger la seguridad es esencial para el sector hotelero ya que
afecta areas cruciales como la mitigacién de riesgos, direccién estratégica, la eficiencia
operativa y el cumplimiento legal. Las brechas de seguridad pueden generar graves

consecuencias legales, financieras y de imagen.

e Educativamente: Este tema es fundamental para la formacién de profesionales del
sector hotelero y de ciberseguridad. Es preciso incluir la seguridad de la informacidn en
planes de estudio y promover la investigacion en este campo, considerando

especialmente la aplicabilidad de herramientas libres.

Se beneficiaran directamente empresas PYMES, ya que al no contar con un capital

significativamente solido podrian optar por herramientas de cédigo abierto.

e Tecnoldgicamente: La seguridad es el nucleo del problema. Los hoteles dependen de
infraestructuras tecnoldgicas complejas que son vulnerables a diversas ciberamenazas.
Las herramientas de cddigo abierto ofrecen una alternativa econdmicay adaptable para
fortalecer la seguridad, aunque requieren personal especializado para su correcta

implementacion y gestion.

Asegurar la informacidn en el sector hotelero es un gran reto que necesita estrategias
completas en gestidon, formacion y tecnologia. Las herramientas de cédigo abierto representan

una valiosa oportunidad para mejorar la seguridad de manera accesible, pero requieren un



enfoque profesional y una inversién en capacitacion para maximizar sus beneficios y proteger

eficazmente el negocio hotelero en la era digital.

Problema de investigacion

El sector hotelero enfrenta una problematica significativa en relacién de gestidn y proteccion
de informacidn, derivada en la creciente dependencia de sistemas tecnolégicos
interconectados, el manejo de datos de huéspedes y la necesidad de cumplir normas de
proteccidn de datos.

La era tecnoldgica ha llegado y ha facilitado procesos en la cadena hotelera ya que mediante
aplicaciones Web o Mdviles se pueden realizar reservas en linea y proporcionar informacién
personal. Aunque estas tecnologias optimizar procesos y mejoran la experiencia del cliente,
también introducen vulnerabilidades criticas en la seguridad de la informacion.

La creciente sofisticacion de los ataques cibernéticos, como el ransomware o phishing, son
los mds comunes a la hora de robo de informacidn, ya que los delincuentes cibernéticos usan
plataformas clonadas para que usuario introduzca informacion personal y asi lograr su
cometido.

Las PYMES en empresas hoteleras suelen carecer de presupuesto por lo que contar con
herramientas sofisticadas para ofrecer al cliente una seguridad extremadamente segura es
complicado ademas de que no cuentan con personal especializado en ciberseguridad.

Existen herramientas d cddigo abierto que pueden ser eficaces para ofrecer seguridad, pero

deben ir a la par con personal especializado en ciberseguridad.

Apartec S.A es una empresa constituida hace mas de 20 afios en la ciudad de Quito. Su
actividad econdmica es administrar el sector hotelero y para ello cuenta con sistemas de
almacenamiento en servidores y equipos de cémputo que usa el personal administrativo y

empleados.

Dado que es una empresa legar cuenta con un SGSI pero no cuenta con sistemas de codigo
abierto para mitigar amenazas que puedan surgir en cada control que se realice con la norma

ISO/IEC 27001.



Objetivo general

Proponer medidas de seguridad mediante Codigo Abierto bajo Normas ISO/IEC 27001 para

la proteccidn de Informacion en Apartec S.A.
Objetivos especificos

e Contextualizar los fundamentos tedricos relacionados con analisis de riesgos, resguardo
de informacién y uso de herramientas de cédigo abierto en el contorno hotelero.

e Diagnosticar la situacidn actual de riesgos y seguridad de la informacién en Apartec S.A,
identificando vulnerabilidades, amenazas.

e Elaborar medidas de seguridad mediante Cédigo Abierto bajo Normas ISO/IEC 27001.

e Validar por medio del especialista en el area el impacto de la metodologia propuesta.

Vinculacidén con la sociedad y beneficiarios directos:

Este proyecto de titulacidon propone un sistema integral en seguridad de la informacidn para
la empresa Apartec S.A. utilizando herramientas de cddigo abierto y estandares ISO/IEC 27001,
se vincula con la sociedad al buscar fortalecer la ciberseguridad en el sector hotelero, un area

critica para la economia y la confianza ciudadana.

Su relevancia se extiende a los @mbitos administrativo, educativo y tecnolégico, generando

un impacto social positivo y tangible.

El proyecto se vincula con la sociedad a través de la creacién de un modelo de seguridad que

puede ser adaptable a otros sistemas hoteleros, por lo tanto su impacto social se centra en:

e Seguridad Ciudadana: Proteccion de datos de huéspedes y reduccion de delitos
informaticos.

e Sector Hotelero: Fortalecimiento de PYMES hoteleras y la economia turistica.

e Promocidn del Cédigo Abierto: Democratizacion del acceso a la ciberseguridad.

e Cultura de Ciberseguridad: Promover cultura en aspectos de educacidon en

ciberseguridad.

Aportard capacitacion, asesoria, un modelo de seguridad replicable, publicaciones vy

materiales de estudio. Los beneficiarios directos son:

e ApartecS.A.: Mejora de su seguridad informatica.
e Huéspedes de Hoteles: Mayor proteccion de sus datos personales.

e Personal Hotelero: Capacitacion y herramientas para la gestion de la seguridad.



e Comunidad Académica y Profesional: Nuevos conocimientos y recursos en

ciberseguridad hotelera.

En resumen, el proyecto busca beneficiar a la sociedad en general al mejorar la seguridad del

sector hotelero, utilizando soluciones accesibles y promoviendo una cultura de ciberseguridad.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Antecedentes Investigativos

Este trabajo consiste en disefiar un plan de seguridad informatica para la empresa Apartec

S.A. Nos basaremos en las normas proporcionadas por el hotel y la normativa ISO/IEC 27001.

“En la perspectiva empresarial actual, la transformacién digital ha trascendido,
convirtiéndose en un requisito fundamental tanto para las organizaciones como para las
personas. Este cambio paradigmadtico se centra en la hiperconectividad de datos, permitiendo
la integracién de informacion diversa para alcanzar objetivos especificos, optimizar recursos y
ahorrar tiempo. La era digital ha reconfigurado los modelos tradicionales de pensamiento y
accion impulsando a las empresas a adoptar enfoques innovadores que mejoren la eficiencia 'y
la productividad. Al priorizar la experiencia del cliente y ofrecer soluciones personalizadas,
gracias a ello las organizaciones pueden fortalecer su posicion en el mercado y fomentar la

lealtad del cliente.” (Medina et al., 2023).

Con la expansion de las tecnologias modernas y el acceso a Internet, la informacion fluye
hacia la sociedad a una velocidad inimaginable. Por tal motivo los ataques a organizaciones son
mas frecuentes ya que los piratas informaticos también se actualizan con nuevas herramientas

y métodos de ataques sofisticados.

"La industria hotelera es un objetivo atractivo para los ciberdelincuentes debido a la gran
cantidad de datos personales y financieros que maneja. Los ataques de ransomware, phishingy
robo de datos son cada vez mds frecuentes y sofisticados" (Roiback, s.f.). Este aumento se debe

a la digitalizacién de procesos que los convierte mas vulnerables.
Sistemas de Informacién

Segun Sisti (2019) “Los SGSI son herramientas que ayudan a las empresas a usar sus datos
para una mejor toma de decisiones ademas de ser mas competitivas. Su funcionamiento

consiste en recolectar informacidn, analizar y usar esos datos para mejorar”.

Un sistema es una herramienta que ayuda a organizar y procesar informacién para lograr
objetivos. Su ciclo de vida asegura que la informacién se maneje de manera eficiente y segura,

desde su entrada hasta su salida.



Figura 1.

Ciclo de la informacién.
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Nota. Auditoria propia Basado en (Sisti, 2019).
Seguridad de la Informacion

"Las regulaciones de proteccién de datos, como GDPR, exigen a los hoteles implementar
medidas de seguridad fuertes para proteccion de informacién de sus huéspedes. El
incumplimiento de estas normativas puede acarrear sanciones econémicas significativas y dafiar

la reputacion del hotel" (Lean Hotel System, s.f.).

“La implementacidon de una defensa cibernética robusta requiere una combinacién de
soluciones de software y hardware, lo que implica costos significativos y una planificacién
cuidadosa. Componentes como firewalls, antivirus, sistemas de deteccién y prevencion de
intrusiones (IDS/IPS) y deteccién y respuesta de puntos finales (EDR) trabajan conjuntamente
para salvaguardar los activos digitales de una organizacién. Dada la creciente sofisticacién de las
amenazas, es inevitable que las empresas deban destinar mayores recursos econémicos a la
ciberseguridad. Segun un informe de Kaspersky, el presupuesto promedio global para
ciberseguridad en pequenas y medianas empresas alcanzd los 150.000 délares en 2022, y se

prevé un aumento del 14% para el afo siguiente” (Kaspersky, 2022).

De acuerdo a (Bosch, 2010) “El Sistema de Gestiéon de Seguridad de la Informacién (SGSI)
actda como el nucleo de la norma ISO 27001, proporcionando un marco para evaluar y manejar
los riesgos que amenazan la informacidn de una organizacidn. Su objetivo principal es proteger

la confidencialidad, integridad y disponibilidad de dichos datos”.



Normas de Seguridad ISO/IEC 27001

La ISO 27001 es un estandar internacional que proporciona pasos necesarios para instalar al
mismo tiempo de mantener y con el transcurso del tiempo perfeccionar un Sistema Gestor de

Seguridad de la Informacion.

La normativa ISO/IEC 27001 aporta importantes actualizaciones para una SGSI, con el
objetivo de adaptarse a la evolucién del panorama digital y reforzar las defensas contra las

amenazas a la ciberseguridad (NQA, 2024).

1.2. Proceso investigativo metodoldgico

El desarrollo y la investigacion de este proyecto de titulacién se han estructurado de forma
metddica y rigurosa, aplicando un marco metodoldgico mixto para abordar el problema de

seguridad en la empresa.

A continuacién, un detalle del proceso evidenciando las fases, métodos y técnicas

empleados:
1.2.1. Enfoque de Investigacion

Se opto por un método de investigacion mixto, combinando métodos cualitativos y

cuantitativos. Esta eleccion metodoldgica se fundamenta en la necesidad de:

e Comprender el contexto especifico de la empresa, incluyendo las percepciones y

experiencias del personal respecto a la seguridad (método cualitativo).

e Mediry evaluar objetivamente el impacto de las herramientas de cédigo abierto en

la seguridad, a través de indicadores concretos (método cuantitativo).

e Triangular la informacién obtenida de ambas fuentes para lograr una comprension

mas completa y robusta del problema y la solucién propuesta.
1.2.2. Tipos de Investigacion

El proyecto se desarrollé a través de los siguientes tipos de investigacion, cada uno con un

propodsito especifico:

¢ Investigacion Exploratoria: Fase inicial del proyecto para identificar y delimitar los
principales riesgos de seguridad de la informaciéon que enfrenta la empresa y a
explorar herramientas de cddigo abierto relevantes para mitigarlos. Se basé en la

revision bibliografica inicial y un acercamiento preliminar a la empresa.



e Investigacion Descriptiva: Se centrd en describir detalladamente el estado actual
del resguardo de informacién y las medidas de seguridad existentes en la empresa.
Esto incluyé la identificacion de la infraestructura tecnoldgica, las politicas de

seguridad implementadas y la percepcién del personal sobre la seguridad actual.
1.2.3. Marco Metodoldégico Aplicado

El marco metodolégico aplicado en este proyecto se caracteriza por ser mixto, combinando
métodos cualitativos y cuantitativos en un proceso de investigacion. Se basa en la revisidon de
fuentes bibliogréficas, la investigacion real en la empresa, el disefio centrado en el usuario, la
validacién por expertos y la propagacién del conocimiento generado. Este enfoque
metodoldgico busca asegurar la validez, confiabilidad y pertinencia de los resultados y la
propuesta final contribuyendo de manera significativa a la seguridad de la informacién en el

sector hotelero y al uso efectivo de herramientas de cddigo abierto.

El dmbito de investigacién incluyd al jefe del drea de Tl de la empresa, quien aceptd participar
libre y voluntariamente en este proyecto, brindando su consentimiento para la realizacién de
encuestas con el fin de respaldar la propuesta de estudio orientada a mejorar la seguridad
informatica. Ademas, participaron 4 colaboradores del area de Tl y otro personal relacionado

con el tema.

Para la realizacion de las encuestas emplee software en linea (Google Forms) que ayudo a
una rapida recoleccidon de datos y mediante ello se puede realizar un andlisis grafico para

mejorar la comprension de sus datos.
Las encuestas realizadas se encuentran en los Anexol, Anexo2 y Anexo3.

1.3. Analisis de resultados

Habiendo aplicado las metodologias previamente mencionadas, la siguiente etapa consistio
en recopilar informacidn. Tal informacion sera exhibidos a través de tablas e ilustraciones, que

se detallan en la presente:

Para la obtencion de datos se han realizado por grupos Personal de TI, Personal

Administrativo y Atencion al Cliente.



Personal de TI

Pregunta 1: é{La empresa utiliza un firewall en el borde de su red?

Tabla 1.
Utilizacion de Firewall en la Red.
Condicion Opinion %
Si 3 0,75
No 0 0
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 2.

Utilizacion de Firewall en Red.

No se
25%

No |
0%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.

En conformidad a la pregunta éLa empresa utiliza un firewall en el borde de su red? El 75%

afirmo que la empresa usa firewall en la red y el 25% afirmo que no esta seguro.



Pregunta 2: ¢ Se realizan copias de seguridad de los datos criticos diariamente?

Tabla 2.

Copias de seguridad diariamente

Condicidén Opinion %
Si 2 0,5
No 1 0,25
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 3.

Copias de seguridad diariamente

No se
25%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.

En conformidad a la pregunta ¢Se realizan copias de seguridad de los datos criticos
diariamente? EI 50% afirmo que la empresa realiza copias de seguridad a diario y el 25% afirmo

que no esta seguro y el 25% afirma que no.
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Pregunta 3: ¢ Se utiliza cifrado en las comunicaciones de red?

Tabla 3.

Cifrado en comunicaciones de red

Condicién Opinion %
Si 4 1

No 0 0
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 4.

Cifrado en comunicaciones de red

Ndse
0%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢éSe utiliza cifrado en las comunicaciones de red? El 100%

afirmo que la empresa cifra las comunicaciones en la red.
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Pregunta 4: ¢ Se realiza una auditoria de seguridad de la red al menos una vez al afio?

Tabla 4.

Auditoria sequridad de la red al afio

Condicidén Opinion %
Si 4 1

No 0 0
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 5.

Auditoria sequridad de la red al afio

No se
25%

No
0%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta éSe realiza una auditoria de seguridad de la red al menos una
vez al afo? El 75% afirmo que la empresa realiza auditoria de la red una vez al afio y el 25% no

esta seguro.
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Pregunta 5: ¢Los sistemas operativos y las aplicaciones se mantienen actualizados con los

parches de seguridad mas recientes?

Tabla 5.

S.0 y Aplicaciones con parches de seguridad actualizados

Condicion Opinién %
Si 2 0,5
No 1 0,25
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 6.

S.0 y Aplicaciones con parches de seguridad actualizados

No se
25%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.

En conformidad a la pregunta éLos sistemas operativos y las aplicaciones se mantienen
actualizados con los parches de seguridad mas recientes? El 50% afirmo que la empresa posee
S.0y Aplicaciones con parches de seguridad actualizados, el 25% no esta seguro y el 25% afirma

que no.
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Pregunta 6: ¢Se emplea un sistema de deteccion de intrusiones (IDS) o un sistema de

prevencion de intrusiones (IPS)?

Tabla 6.

Sistemas IDS o Sistemas IPS

Condicion Opinién %
IDS 3 0,75

IPS 0 0
Desconozco 1 0,25

Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 7.

Sistemas IDS o Sistemas IPS

No se
25%

IPS
0%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢Se emplea un sistema de deteccidn de intrusiones (IDS) o un
sistema de prevencién de intrusiones (IPS)? El 75% afirmo que la empresa posee sistemas de

deteccion IDS y el 25% no sabe sobre este tipo de sistema.
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Pregunta 7: ¢Se ha implementado la autenticacidn de dos factores (2FA) para el acceso

remoto?

Tabla 7.

Autentificacion 2 factores para el acceso remoto

Condicion Opinién %
Si 0 0
No 3 0,75
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 8.

Autentificacion 2 factores para el acceso remoto

No se
25%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢Se ha implementado la autenticacion de dos factores (2FA)
para el acceso remoto? El 75% afirmo que la empresa no posee la autentificaciéon 2FA y el 25%

desconoce de lo que es.
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Pregunta 8: ¢Se realiza un andlisis de vulnerabilidades de las aplicaciones web

peridédicamente?

Tabla 8.

Andlisis de vulnerabilidades de pdginas web a diario

Condicion Opinién %
Si 2 0,5
No 2 0,5
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.

Figura 9.
Andlisis de vulnerabilidades de pdginas web a diario
No se
0%

No
50%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢Se realiza un andlisis de vulnerabilidades de las aplicaciones
web periédicamente? El 55% afirmo que la empresa realiza andlisis de vulnerabilidades de

paginas web a diario mientras el otro 50% afirma que no.
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Pregunta 9: ¢ Estd familiarizado con la norma ISO/IEC 27001?

Tabla 9.
Familiaridad con la norma I1SO 27001

Condicion Opinién %
Si 1 0,25
No 3 0,75
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 10.
Familiaridad con la norma 1SO 27001

No se

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢ Esta familiarizado con la norma ISO/IEC 27001? El 25% esta

familiarizado con la norma ISO 27001 y el 75% desconoce sobre la norma ISO 27001.
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Pregunta 10: ¢Considera que la empresa cumple actualmente con los principales requisitos

de lanorma?

Tabla 10.

Empresa cumple con los principales requisitos de la norma

Condicion Opinién %
Si 2 0,5
No 1 0,25
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 11.

Empresa cumple con los principales requisitos de la norma

No se
25%

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.

En conformidad a la pregunta ¢Considera que la empresa cumple actualmente con los

principales requisitos de la norma? El 50% esta seguro de que la empresa si cumple con los

principales requisitos de la norma mientras que el 25% asegura que no y el otro 25% no estd

seguro.
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Pregunta 11: ¢Se ha implementado alguna herramienta de seguridad de cédigo abierto en la

empresa?

Tabla 11.

Empresa implementado herramientas de cddigo abierto

Condicion Opinién %
Si 0 0
No 3 0,75
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
Figura 12.

Empresa implementado herramientas de cddigo abierto

Nota. Datos recopilados de cuatro empleados area Tl de la empresa.
En conformidad a la pregunta ¢Se ha implementado alguna herramienta de seguridad de
codigo abierto en la empresa? El 75% afirma que la empresa no ha implementado herramientas

de cddigo abierto mientras el 25% afirma que no saben.
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Personal Administrativo
Pregunta 12: i Existen politicas de seguridad de la informacidon documentadas y accesibles?

Tabla 12.

Politicas de seguridad accesibles

Condicion Opinion %
Si 2 0,5
No 2 0,5
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados drea Administracion de la empresa.
Figura 13.

Politicas de seguridad accesibles

No se

No
50%

Nota. Datos recopilados de cuatro empleados area Administracion de la empresa.

En conformidad a la pregunta ¢Existen politicas de seguridad de la informacién
documentadas y accesibles? El 50% afirma que las politicas de la seguridad de la informacion

son accesibles para todos los empleados mientras el otro 50% afirma que no.
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Pregunta 13: éSe realiza capacitacidon en seguridad de la informacién para los empleados una

vez al afio?

Tabla 13.

Capacitacion en Seguridad de la Informacion

Condicion Opinién %
Si 0 0

No 4 1
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados drea Administracion de la empresa.
Figura 14.

Capacitacion en Seguridad de la Informacion

Nose
0%

No
100%

Nota. Datos recopilados de cuatro empleados area Administracion de la empresa.
En conformidad a la pregunta ¢Se realiza capacitacion en seguridad de la informacidn para
los empleados una vez al ano? El 100% afirma que no se ha realizado capacitaciones acerca de

la seguridad de la informacion.
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Pregunta 14: ¢ Se exige el uso de contrasefias complejas y se cambia periédicamente?

Tabla 14.

Contrasefias complejas

Condicion Opinién %
Si 0 0
No 3 0,75
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Administracion de la empresa.
Figura 15.

Contrasefias complejas

No
75%

Nota. Datos recopilados de cuatro empleados drea Administracion de la empresa.
En conformidad a la pregunta iSe exige el uso de contrasefias complejas y se cambia
periddicamente? El 75% afirma que no se les solicita contrasefias complejas mientras el 25% no

sabe si las contrasefias que poseen son complejas o cumplen los requisitos.
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Pregunta 15: ¢Ha habido acontecimientos de seguridad de la informacién en su

departamento el dltimo afio?

Tabla 15.

Incidentes seguridad de la informacion

Condicion Opinién %
Si 1 0,25
No 2 0,5
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados drea Administracién de la empresa.

Figura 16.

Incidentes seguridad de la informacion

No se
25%

No
50%

Nota. Datos recopilados de cuatro empleados area Administracién de la empresa.

En conformidad a la pregunta ¢Ha habido acontecimientos de seguridad de la informacion
en su departamento el dltimo afio? El 50% afirma que no han sufrido incidentes con la seguridad
de la informacién el otro 25% afirma que si mientras el otro 25% afirma que desconoce si ha

sufrido incidentes.
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Pregunta 16: ¢ Conoce el procedimiento para reportar un incidente de seguridad?

Tabla 16.

Reportar incidentes de sequridad

Condicion Opinién %
Si 0 0

No 4 1
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados area Administracion de la empresa.
Figura 17.

Reportar incidentes de sequridad

Nose

No
100%

Nota. Datos recopilados de cuatro empleados area Administracion de la empresa.
En conformidad a la pregunta ¢Conoce el procedimiento para reportar un incidente de

seguridad? El 100% afirma que desconoce como reportar un incidente de seguridad.
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Atencion al Cliente

Pregunta 17: éSe destruyen los documentos con informacién de los huéspedes de forma

segura?

Tabla 17.

Destruccion de informacion de huespedes

Condicion Opinidn %
Si 1 0,25
No 2 0,5
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Atencioén al Cliente de la empresa.

Figura 18.

Destruccion de informacion de huespedes

No se
25%

No
50%

Nota. Datos recopilados de cuatro empleados area Atencidn al Cliente de la empresa.
En conformidad a la pregunta ¢Se destruyen los documentos con informacién de los
huéspedes de forma segura? El 50% afirma que no se destruye la informacidn de forma segura

mientras que el otro 25% afirma que si y el otro 25% afirma que no sabe.
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Pregunta 18: ¢Se verifica la identidad de los huéspedes antes de proporcionar informacién

personal?

Tabla 18.

Verificacion de huespedes

Condicién Opinién %
Si 4 1

No 0 0
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados drea Atencién al Cliente de la empresa.
Figura 19.

Verificacion de huespedes

Nidse
0%

Nota. Datos recopilados de cuatro empleados area Atencién al Cliente de la empresa.
En conformidad a la pregunta ¢éSe verifica la identidad de los huéspedes antes de
proporcionar informacion personal? EI 100% afirma que si solicitan documentacién para

proporcionar informacién.

26



Pregunta 19: (Se guarda informacion de tarjetas de crédito de los clientes en algin medio

fisico?

Tabla 19.

Guardar informacion en medios fisicos

Condicién Opinién %
Si 4 1

No 0 0
Desconozco 0 0
Total 4 1

Nota. Datos recopilados de cuatro empleados drea Atencién al Cliente de la empresa.

Figura 20.

Guardar informacion en medios fisicos

Nise
0%

Nota. Datos recopilados de cuatro empleados area Atencidn al Cliente de la empresa.
En conformidad a la pregunta ¢Se guarda informacion de tarjetas de crédito de los clientes

en algun medio fisico? El 100% afirma la informacion si se almacena en medios fisicos.
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Pregunta 20: ¢Ha recibido capacitacion sobre proteccién de datos personales?

Tabla 20.

Capacitacion proteccion de datos personales

Condicidén Opinion %
Si 0 0
No 3 0,75
Desconozco 1 0,25
Total 4 1

Nota. Datos recopilados de cuatro empleados area Atencidn al Cliente de la empresa.

Figura 21.

Capacitacion proteccion de datos personales

Nota. Datos recopilados de cuatro empleados drea Atencidn al Cliente de la empresa.
En conformidad a la pregunta éHa recibido capacitacién sobre proteccién de datos
personales? El 75% afirma que no han recibido capacitacidon para la proteccion de datos

personales y otro 25% desconocen si recibieron capacitacion.
Andlisis general de la encuesta aplicada.

Tras la realizacidon de las encuestas, se ha identificado que la empresa presenta deficiencias
en los controles, procesos y procedimientos estratégicos en todas las areas administrativas. Es
crucial establecer controles que contribuyan a mitigar estas falencias, y la normativa ISO 27001
es la mas adecuada, ya que ofrece controles especificos para abordar y corregir estas

deficiencias.
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CAPITULO II: PROPUESTA

2.1.Fundamentos tedricos aplicados

2.1.1. Seguridad de la Informacién

“La seguridad de la informacidn implica proteger los datos sensibles de una organizacion
contra accesos no permitidos, usos indebidos, modificaciones o interrupciones. Su objetivo
es garantizar que la informacidn esté disponible solo para usuarios autorizados ademas que

se mantenga privada y conserve su exactitud.” (Holdsonsworh y Kosinski, 2024).
Los tres pilares de la seguridad de la informacién:

Confidencialidad: Las organizaciones deben adoptar medidas que garanticen que
Unicamente los usuarios autorizados tengan acceso a la informacién. Para proteger la
confidencialidad de los datos, es dable emplear herramientas como el cifrado, la

autenticacién de multiples factores y los sistemas de prevencién de fugas de informacidn.

Integridad: Las empresas deben preservar la integridad de los datos durante todo su
proceso, asegurando su fidelidad y fiabilidad. Para ello evitan que usuarios no autorizados
accedan, modifiquen o interfieran en la informacién. Herramientas como los permisos de
archivos, administracion de identidades y autentificacion de accesos contribuyen a garantizar

esta integridad.

Disponibilidad: El mantenimiento constante del hardware y la actualizacion del sistema
aseguran que usuarios autorizados tengan accesos seguros y consistente a la informacidn

requerida.
2.1.2. ISO/IEC 27001

Norma mas utilizada a nivel mundial para sistemas de gestién de la seguridad de la
informacién. Este estandar define requisitos esenciales que un SGSI debe cumplir y
proporciona a las organizaciones sin importar su tamafio o sector de trabajo, propone
directrices claras para establecer, implementar, mantener y mejorar de manera continua un

sistema de gestién de seguridad de la informacion.

Ademas promueve buenas practicas y un enfoque estructurado para proteger los datos

y garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Implica que una organizacién o empresa ha implantado un sistema para gestionar los

riesgos relacionados con la seguridad de los datos que posee o0 maneja, y que este sistema

29



respeta todas las buenas practicas y principios contemplados en esta Norma Internacional

(10, 2022).
2.1.3. Herramientas de Cédigo Abierto

Software con cddigo fuente accesible y modificable que ofrece flexibilidad,
transparencia y en muchos casos, una alternativa econdmica a soluciones propietarias. En
seguridad abarcan desde sistemas cortafuegos, sistemas de detecciéon de intrusos hasta

herramientas de andlisis de vulnerabilidades y gestion de seguridad.
2.1.4. Sector Hotelero y PYMES

Las PYMES hoteleras en particular enfrentan desafios uUnicos en seguridad de la
informacién debido al manejo de datos sensibles, la dependencia de sistemas tecnolégicos y

las limitaciones presupuestarias.
2.1.5. Medidas de Seguridad

Segln Arcos (2023) Se trata de crear un documento que establezca las acciones y
medidas necesarias para proteger la informacidn empresarial. Su propdsito principal es
definir el alcance del Sistema de Gestiéon de Seguridad de la Informacién (SGSI) y del
documento en si estableciendo las normas y responsabilidades para asegurar la seguridad de

los datos y los sistemas.

2.1.6. Sistema Gestion de Seguridad de la Informacién
Se trata de un conjunto de herramientas, controles y procedimientos disefiados para
administrar y salvaguardar todos los activos de informacion que una empresa utiliza. (Tigse

Moposita, 2020).
2.2.Descripcion de la propuesta

Hoy en dia la seguridad de la informacién es crucial para organizaciones de todo tipo y
tamafio en especial para las entidades hoteleras donde el manejo de datos sensibles es una

prioridad.

Ante el aumento de ciberataques ademas de fugas de informacién y normativas mas
rigurosas sobre privacidad asegurar la proteccion de datos sensibles se ha vuelto esencial para
el buen funcionamiento y la continuidad de las empresas. En este escenario, la norma I1SO 27001
se posiciona como un estandar global ampliamente reconocido y apreciado para la

administracion efectiva de la seguridad informatica.
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El planteamiento investigacion parte por desarrollar politicas de seguridad que gestionen los
errores humanos, siguiendo los estandares ISO/IEC 27001. Estas politicas estableceran criterios
e indicadores para evaluar, controlar y monitorear para posterior ser compartidas con los

trabajadores y altos mandos de la empresa.

La creacién de estas politicas se enfoca en los requisitos y controles establecidos por lanorma

ISO/IEC 27001, con el objetivo de aplicar buenas practicas en seguridad informatica.

Uno de los principales beneficios de adoptar la norma ISO/IEC 27001 como base para este
plan de seguridad es su enfoque orientado a la gestion de riesgos. A diferencia de las soluciones
genéricas, la norma ISO 27001 fomenta que las empresas evallen sus propios riesgos de
seguridad de la informacién y desarrollen controles a medida para mitigarlos. Esta estrategia
preventiva no solo evita incidentes, sino que también permite una respuesta agil a los cambios

en el entorno de amenazas.

En consecuencia, desarrollar un plan de seguridad alineado con las regulaciones de seguridad
informatica para el sector hotelero y la norma ISO/IEC 27001 requiere la incorporacién de las
mejores practicas para garantizar la proteccién de los activos de informacion en el dambito
hotelero. A continuacion, se presentan los elementos clave que constituiran la base de este plan

de seguridad y el enfoque principal de esta propuesta.:

e Evaluacidn de riesgos y andlisis de impacto: Proceso para identificar, evaluar y
priorizar los riesgos que impacten en la seguridad de la informacién. Este proceso
incluye la identificacion de activos, amenazas y vulnerabilidades, asi como la
estimacion de los impactos criticos. El propdsito es concentrar los esfuerzos en los
riesgos mas relevantes.

e Desarrollo de politicas: Creacién de documentos formales que establezcan reglas y
procedimientos para proteger la informacion. Incluye politicas de uso aceptable,
contrasefias, acceso a la informacidn y respuesta a incidentes, alineadas con normas
como ISO/IEC 27001.

e Implementacion de controles de seguridad: Medidas técnicas, fisicas vy
administrativas para mitigar riesgos. Incluye firewalls, cifrado de datos, control de
acceso fisico y politicas de seguridad. Se pueden usar herramientas de cédigo abierto

o Gestion de accesos privilegiados: Control y supervisién a usuarios con permisos
especiales para permitir el acceso a sistemas criticos. Se fundamenta en el principio
de acceso minimo, la autenticacién de dos factores (2FA) y el monitoreo continuo de

actividades.
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e Proteccion de datos personales y confidenciales: Asegurar que la informacion
confidencial no sea accesible y mucho menos alterada ni eliminada por usuarios no
autorizados. Esto incluye el cifrado vy la clasificacién de la informacidon ademds de la
eliminacion segura.

e Preparacion para respuesta de incidentes: Plan estructurado para detectar,
contener y recuperarse de incidentes de seguridad. Incluye deteccién temprana con
un plan de respuesta, plan de recuperacién de desastres y simulacros.

e Formaciéon y concienciacién: Capacitacion regular del personal para que
comprendan los riesgos y sepan como actuar. Incluye simulaciones de phishing,

materiales de apoyo y sesiones de formacion.

Asegurar que todas las medidas implementadas estén alineadas con los controles de la
norma ISO/IEC 27001, especialmente en areas como gestion de vulnerabilidades, accesos

privilegiados, gestion de incidentes y formacidn del personal.
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a. Estructura general

La presente Figura 22. Enfoca el proceso en el cual se va a estructurar la presente
investigacion para llevar un orden en la aplicacion de normas ISO/IEC 27001 y la propuesta a

implementar.

Figura 22.
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Concienciacion . Materiales Apoyo
Herramientas
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b. Explicacion del aporte

Esta propuesta radica en desarrollar una guia de seguridad que sea adaptable a las
necesidades de Apartec S.A, integrando normas ISO/IEC 27001 y utilizando herramientas de

codigo abierto.

Esta tesina tiene como objetivo no solo salvaguardar la informacidn de la empresa, sino

también optimizar tiempos de proceso y fomentar la confianza de los clientes.

Para la explicacion lo desarrollare en los siguientes puntos para lo posterior mostrar las

estrategias implementadas.

e Evaluacion de riesgos y analisis de impacto: Permite identificar vulnerabilidades
especificas de Apartec S.A 'y priorizar riesgos segun su gravedad.

e Desarrollo de politicas de seguridad: Establece un modelo normativo conciso para
la proteccién de la informacidn, alineado con estandares internacionales.

¢ Implementacion de controles de seguridad: Propone medidas técnicas, fisicas y
administrativas concretas para minimizar los riesgos expuestos.

e Gestion de accesos privilegiados: Controla y supervisa los accesos ante sistemas
comprometidos, reduciendo los incidentes internos.

e Proteccion de datos personales y confidenciales: Garantiza el desempefio de la
normativa vigente y protege la informacion sensible de la empresa y sus clientes.

e Preparacion para respuestas a incidentes: Define un plan de accién claro para
minimizar impactos de posibles incidentes de seguridad.

e Formacion y concienciacidn: Capacitar al personal de Apartec S.A en temas de

seguridad de la informacidén y desarrollando su interés en estos temas.
Beneficios Especificos para Apartec S.A

e Reduccion del riesgo de incidentes de seguridad: Minimiza la probabilidad de
pérdidas econdmicas, dafios a la reputacidn y sanciones legales.

e Mejora de la eficiencia operativa: Optimiza procesos de seguridad y reduce el
tiempo de respuesta por incidentes.

e Fortalecimiento de la confianza de los clientes: Demuestra el compromiso de
Apartec S.A con la proteccidn de la informacién.

e Cumplimiento de la norma vigente: Evita sanciones y mejora la imagen de la

empresa.
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e Acceso a herramientas de seguridad de alta calidad a bajo costo: El uso de sistemas
de cddigo abierto o licencia gratuita reduce la dependencia de herramientas

comerciales costosas.
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c. Estrategias y/o técnicas

Los métodos y estrategias utilizados en la elaboracién de la propuesta de seguridad para

Apartec S.A. se pueden resumir en los siguientes puntos.:

1. Evaluacion de riesgos y andlisis de impacto

La evaluacién de riesgos Tabla 21. Es un proceso sistematico para identificar, analizar y

priorizar los riesgos que pueden afectar la seguridad de la informacion en una empresa. El

analisis de impacto ayuda a determinar las consecuencias potenciales de estos riesgos.

Tabla 21.

Evaluacion de riesgos

Pasos Clave

Aplicabilidad

Norma ISO 27001

Herramienta

Identificacion de

activos

Identificacion de
amenazas
Evaluacion de

vulnerabilidades

Calculo y riesgo

Priorizacion

Listar los activos de

informacién  criticos
(informacion de
huéspedes, sistemas

de reservas, bases de
datos, etc.).
Reconocer  posibles
amenazas

(ciberataques, errores

humanos, desastres
naturales).

Determinar las
debilidades en los

sistemas y procesos

que  podrian  ser
explotadas.
Estimar la

probabilidad de que
ocurra incidentes y su

impacto potencial.

Clasificar los riesgos

segln su gravedad

A.8.1.1 (Inventario de activos),

A.8.2.1 (Clasificacion de la

informacién).

Clausula 6.1.2 (Identificacién de
riesgos),
A.5.7 (Amenazas a la seguridad

de la informacidn).

Clausula 6.1.2 (Evaluacidon de

riesgos),

A.12.6.1 (Gestion de
vulnerabilidades técnicas).
Clausula 6.1.2 (Andlisis vy

evaluacidn de riesgos),
A.5.1 (Politicas para la gestion

de riesgos).

Clausula 6.1.3 (Tratamiento de

riesgos),
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para enfocar los
esfuerzos en los mas

criticos.

A.5.1.2 (Aceptacion de riesgos).

2. Desarrollo de politicas

Las politicas de seguridad Tabla 22. Son documentos oficiales que definen normas y

procedimientos para salvaguardar la informacién y los sistemas de una empresa.

Tabla 22.

Desarrollo de politicas

Pasos Clave Aplicabilidad Norma I1SO 27001 Herramienta
Politica de uso Define cémo los A.8.1.3 (Aceptacion del uso de Politicas de
aceptable empleados deben activos), A.6.2 (Uso de Seguridad:

utilizar los recursos dispositivos moviles y OWASP
tecnoldgicos. teletrabajo). Security
Politica de Establece requisitos A.9.4.3 (Gestion de informacion Policy
contraseias para la creacion y de autenticacion), Templates,
gestion de A9.24 (Gestidén de Snipe-IT.
contrasefias seguras.  credenciales). Respuesta a
Politica de Define quien puede A.9.1 (Controles de acceso), incidentes:
acceso a la acceder a que A.9.2.3 (Derechos de acceso TheHive,
informacion informacién y bajo privilegiados), A9.4.1 MISP.

Politica
respuesta

incidentes

de

gué condiciones.

Establece los pasos a
seguir en caso de un
incidente de

seguridad.

(Restriccidon de acceso).
A.5.24 (Gestion de incidentes),
A.5.25

(Aprendizaje de

incidentes), A.5.26

(Recopilacién de evidencia)
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3. Implementacion de controles de seguridad

Los controles de seguridad Tabla 23. Son medidas técnicas, fisicas y administrativas que se

adoptan para reducir los riesgos identificados.

Tabla 23.

Controles de seguridad

Pasos Clave Aplicabilidad Norma ISO 27001 Herramienta
Controles Firewalls, sistemas A.8.1 (Gestion de activos), OSSEC (deteccion
técnicos: de deteccion de A.9(Control de acceso), de intrusiones).

Controles fisicos

Controles

administrativos

intrusiones (IDS),
cifrado de datos vy
actualizaciones de
software.

Acceso restringido a
areas criticas,
sistemas de
vigilancia, proteccion

contra incendios.

Politicas de
seguridad,
capacitacion del
personal, auditorias
periddicas.

A.12 (Seguridad de |las

operaciones).

A.7.1 (Seguridad fisica y del

entorno), A.11.1  (Areas

seguras), A.11.2 (Equipos).

A.5 (Politicas de seguridad de
la informacion), A.6
(Organizacion de la seguridad
A7

de la informacién),

(Gestiodn de recursos
humanos), A.12 (Seguridad

de las operaciones).

Snort (sistema de
prevencion de
intrusiones).
OpenVAS (analisis
de

vulnerabilidades).
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4. Gestion de accesos privilegiados

La gestion de accesos privilegiados Tabla 24. Se refiere al control y supervision de los usuarios

que tienen permisos especiales para acceder a sistemas criticos.

Tabla 24.

Gestion acceso privilegiados

Pasos Clave Aplicabilidad Norma ISO 27001 Herramienta
Principio de Otorgar solo los A.9.1.2 (Control de acceso a Wazuh para la
minimo permisos necesarios redes y servicios), A.9.2.3 monitorizacion
privilegio para realizar una (Gestién de derechos de acceso de accesos.

Autenticacion
dos

factores(2FA)

Monitoreo

registro

de

Yy

tarea especifica.

Requerir una segunda
forma de
autenticacién  para
acceder a sistemas
criticos.
Registrar todas las
actividades realizadas
por usuarios
privilegiados para
detectar
comportamientos

sospechosos.

privilegiados), A9.4.1
(Restricciéon de acceso a la
informacidn).

A9.4.2 (Autenticacion de
usuarios),

A.9.4.3 (Gestion de informacion

de autenticacién).

A.12.4.1 (Registro de eventos),

A.12.4.3 (Proteccion de |la

informacion  de  registro),
A.12.4.4 (Monitoreo y andlisis

de registros).

39



5. Proteccion de datos personales y confidenciales

La proteccion de datos personales y confidenciales Tabla 25. Consiste en asegurar que la

informacién confidencial de los huéspedes y de la empresa no pueda ser accedida, alterada ni

eliminada por personas no autorizadas.

Tabla 25.

Proteccion de datos personales

Pasos Clave Aplicabilidad Norma I1SO 27001 Herramienta
Cifrado de Garantizar que los A.10.1.1 (Politica de uso de GnuPG (GNU Privacy
datos datos sensibles controles criptograficos), Guard): Herramienta

estén cifrados tanto
en reposo como en
transito. Esto ayuda
a mitigar el riesgo de
accesos no
autorizados en caso

derobo o pérdidade

A.8.2.3 (Proteccion de la
informacién en medios),
A12.3.1 (Copia de
seguridad de la

informacioén).

gratuita de cddigo
abierto del estandar
OpenPGP para
procesos de cifrado y

firma digital.

dispositivos.
Clasificacion de Identificar y A.8.2.1 (Clasificacidon de la Metaclassifier:
datos etiquetar los datos informacién), A.8.2.2 Herramienta de
seglin su nivel de (Etiquetado de la cddigo abierto para
confidencialidad. informacién), A.8.2.3 clasificar y etiquetar
(Proteccidn de la datos segun  su
informacion en medios). sensibilidad.
Eliminacion Asegurar que los A.8.3.2 (Eliminacion de DBAN (Darik's Boot
segura datos obsoletos se medios), A.8.3.3 and Nuke):
eliminen de manera (Recoleccion segura de Herramienta de

segura (por ejemplo,
mediante la
destruccion fisica de
discos duros vy

sobreescritura).

activos), A.12.3.1 (Copia de
seguridad de la

informacidn).

eliminacion segura de
discos duros
mediante arranque

desde USB o CD.
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6. Preparacion para respuesta a incidentes

La preparacién para respuesta a incidentes Tabla 26. Consiste en una guia estructurada para

detectar, contener y recuperarse de incidentes de seguridad.

Tabla 26.

Respuesta a incidentes

Pasos Clave Aplicabilidad Norma ISO 27001 Herramienta
Deteccion Uso de sistemas de A.12.4.1 (Registro de OSSEC (HIDS),
temprana: monitoreo y alertas eventos), A.12.6.1 (Gestién Snort (NIDS),

tempranas. de vulnerabilidades Wazuh (SIEM).
técnicas).

Plan de Establecer roles y A.5.24 (Gestidén de TheHive (gestién de

respuesta: responsabilidades, incidentes de seguridad de incidentes).
ademas de pasos a la informacién), A.5.25 MISP (inteligencia de
seguir en caso de un (Aprendizaje de incidentes amenazas).
incidente. de seguridad de la

informacion).

Pruebas y Realizar ejercicios A.5.26 (Recopilacion de Metasploit

simulacros: periddicos para evidencia), A.17.1 (simulacion de
asegurar que el (Continuidad del negocio). ataques)
personal esté
preparado.

Recuperacion: Tener un plan de A.12.3.1 (Copia de Bacula: Es un
recuperacion de seguridad de la software gestiéon de
desastres que informacion), A.17.1 copias de seguridad,
incluya copias de (Continuidad del negocio). recuperacion y
seguridad y verificacion de datos

instrucciones para

restituir sistemas.

en una red.
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7. Formacidn y concienciacion

La formacién y concienciacién en seguridad de la informacién Tabla 27. Es crucial para

asegurar que todos los empleados comprendan los riesgos y tengan un criterio para positivo

para proteger los activos de la organizacién.

Tabla 27.

Formacion y concienciacion

Pasos Clave Aplicabilidad Norma I1SO 27001 Herramienta
Capacitacion Sesiones de A.7.2.2 (Concienciacién, Moodle (plataforma
regular: formacion sobre educacion y formacién en de aprendizaje en

politicas de seguridad de la linea).
seguridad, phishing, informacion), A73.1
y buenas practicas. (Términos y condiciones de
empleo).
Simulaciones Realizar pruebas A.7.2.2 (Concienciacién, GoPhish
de phishing: para evaluar la educacion y formacién), (Herramienta de

Materiales de

apoyo:

concienciacion de

los empleados.

Crear guias, carteles

y recursos digitales

para reforzar los
mensajes de
seguridad.

A.12.6.1 (Gestion de

vulnerabilidades técnicas).

A7.2.2 (Concienciacion,
educacién y formacion),
A.6.1.1 (Responsabilidades
de seguridad de Ia

informacion).

codigo abierto para
crear y enviar
campanas de
phishing simuladas)
OWASP Security
Knowledge
Framework (guias de
seguridad).

Canva (creacion de

materiales visuales)

Estos aspectos son esenciales para crear un sistema de gestion de seguridad de la

informacién (SGSI) sélido y en conformidad con las mejores practicas internacionales.

La implementacién de estas medidas no solo protegera a Apartec S.A de ciberamenazas, sino

gue también mejorara la confianza de los huéspedes y cumplira con las normativas vigentes.
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2.3. Validacidn de la propuesta

Se ha elegido a un conjunto de especialistas iddneos para evaluar la propuesta presentada,
los cuales cuentan con formacion académica y experiencia laboral o académica en seguridad
informdtica, y han mostrado su disposicién a participar en la evaluacion. La informacion

detallada se encuentra en el Anexo 4 y Anexo 5.

Tabla 28.

Resultado validacion

Indicador Experto 1 Experto 2 Total Porcentaje
Impacto 5 4 9 12.86%
Aplicabilidad 4 5 9 12.86%
Conceptualizacion 4 5 9 12.86%
Actualidad 5 5 10 14,29%
Calidad Técnica 5 5 10 14,29%
Factibilidad 5 5 10 14,29%
Pertinencia 5 5 10 14,29%
Total 33 34 67 95.74
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2.4.Matriz de articulacion de la propuesta

En la TABLA 30. Se presenta una matriz que sintetiza la integracién del producto desarrollado con los fundamentos tedricos, metodoldgicos, estratégicos-

técnicos y tecnoldgicos utilizados.

Tabla 29.

Matriz de articulacion

EJES O PARTES
PRINCIPALES
Estudio de Ila

ISO 27001

Determinar los
limites y los
objetivos de la

politica

SUSTENTO
TEORICO
Norma establecida

para realizar un
SGSI para la
proteccién de la
informacion (ISO,
2022).

Definir,
considerando el
entorno
empresarial,
significa establecer
el alcance y los

objetivos

SUSTENTO

METODOLOGICO

Metodologia

Bibliografica.

Metodologia de

investigacion mixta.

ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS APLICADOS
TECNICAS RESULTADOS
Analisis de la norma. Proporciona una vision Investigacion Bibliografica.

integral y establece
definiciones clave en el
ambito de la seguridad

informatica.

Analisis de bibliografiay  Determina el alcancey Encuestas.
encuestas. objetivos en funcién de la
empresa.
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Seleccion de
controles de
Seguridad de
Informacion.
Seleccion de
Herramientas
de Software
Libre o Cédigo

Abierto.

Anilisis de Metodologia
controles (NQA, Bibliografica.
2024).

Anilisis de Experimental

controles ISO/IEC
27001 (NQA,
2024).

Elaboraciéon de matriz

con controles a usar.

Elaboracién de matriz y

aplicabilidad
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Implementacion de

controles factibles.

Analiza cada control y
propone un sistema para

gestionarla.

Investigacion, Observacion.

Investigacion, Observacion.



CONCLUSIONES

Con la elaboracién de esta tesina se logré identificar que la seguridad de la informacion es
fundamental para el sector hotelero en especial para la empresa Apartec S.A, dado que la
proteccidn de datos de los huéspedes es critica. La propuesta de herramienta de cddigo abierto
es una opcion viable para las PYMES hoteleras, ya que ofrecen soluciones econémicas y
adaptables al medio, pero para gestionarlas se necesita personal capacitado en proteccién de la

informacién y en normas ISO/IEC 27001.

A través de encuestas realizados a ciertos sectores de la empresa se identificaron varias
vulnerabilidades, como falta de capacién en seguridad informatica, ausencia de politicas de
seguridad y falta de herramientas de cddigo abierto. Por otro lado, se detectd que la empresa
cuenta con controles basicos de la norma ISO/IEC 27001 pero no son suficientes para garantizar

un correcto manejo de informacion sensible.

Se propuso un plan de seguridad integral que incluye la evaluacién de riesgos,
implementacidon de controles técnicos y administrativos y gestion de accesos. El plan fue
elaborado en base de norma ISO/IEC 27001 para proponer en base de controles analizados,

herramientas que gestionen su seguridad de manera eficiente y econdmica.

Este proyecto fue validado por especialistas en el tema de seguridad informatica vy
especialistas en el manejo del negocio hotelero. Los especialistas destacaron la importancia de
formacidn y concienciacion del personal en temas de seguridad, ademas de la realizacion de
auditorias periddicas para garantizar la efectividad de los controles aplicados. Ademas,

resaltaron que este plan puede ser replicado en otras empresas del sector hotelero.

En conclusion, este proyecto destaco la necesidad de un sistema integral de seguridad de la
informacion que se acople con herramientas de cédigo libre y estandares de la norma
ISI/IEC27001, demostrando que el uso de herramientas de cddigo abierto es una solucién viable

para PYMES hoteleras, reduciendo costos sin comprometer la calidad de la seguridad.
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RECOMENDACIONES

Es recomendable realizar estudios detallados de la efectividad de herramientas de software

libre o cédigo abierto en sectores hoteleros para garantizar mejores practicas.

Dado que se identificé que el personal de la empresa no estd debidamente capacitado en
temas de seguridad de informacidn, es factible realizar capacitaciones donde el personal
experimente en primera persona, simulaciones de ataques de phishing, ingenieria social,

practicas de proteccion de datos y sobre todo talleres de politicas de seguridad.

Se recomienda que la empresa Apartec S.A realice un cronograma para auditorias internas y
externas para evaluar el cumplimiento de politicas de seguridad, ademas de verificar si los

controles aplicados dan efecto en la seguridad de la empresa.

Socializar los resultados de este proyecto en publicaciones académicas relacionadas con la
seguridad informatica en PYMES hoteleros para compartir experiencias con profesionales en la

misma area.

Dado que el modelo propuesto es adaptable a otros PYMES hoteleros se recomienda
compartir esta informaciéon con empresas hoteleras que enfrenten los mismos problemas en

términos de seguridad de la informacién.

47



BIBLIOGRAFIA

Arcos, M. (2023). Andlisis de brechas para la proteccion de datos personales en base a LOPD:

Caso Mobilvendor.
https://repositorio.uisrael.edu.ec/bitstream/47000/3544/1/UISRAEL-EC-MASTER-
SEGINF%

Bosch. (2010). On the impact of software product lines global development and ecosystems. 83,
67-76.

Holdsonsworh, J., y Kosinski, M. (26 de 07 de 2024). IBM. https://www.ibm.com/mx-
es/topics/information-security

ISO. (10 de 2022). https://www.iso.org/es/norma/27001.

Kaspersky. (2022). ITSecurity Economics 2022 Executive Summary.
https://go.kaspersky.com/rs/802-1JN-
240/images/IT%20Security%20Economics%202022_report.pdf

Medina, P., Chango, M., Corella , M., y Guizado, D. (2023). Transformacién digital en las
empresas: una revision conceptual. 14.

NQA. (2024). Cuenta atras para el final de la transicién a ISO 27001:2022.

Sisti, M. A. (2019). SEGURIDAD INFORMATICA: LA PROTECCION DE LA INFORMACION EN UNA
EMPRESA VITIVINICULA DE MENDOZA.

Tigse Moposita, J. L. (2020). PLAN DE GESTION DE SEGURIDAD INFORMATICA BASADO EN LA
NORMA SO 27001 PARA EL DEPARTAMENTO DE TECNOLOGIA DE LA INFORMACON EN

LA EMPRESA PLASTICAUCHO INDUSTRIAL S.A.
https://repositorio.uta.edu.ec/server/api/core/bitstreams/856f7eb5-6416-41e0-895d-
fafebc6aff27/content

48



ANEXOS

ANEXO 1

FORMATO DE ENCUESTA

£,

Universidad
Israel

Datos

Nombre:

Cargo: Personal de TI

Infraestructura:

Pregunta 1: i La empresa utiliza un firewall en el borde de su red?

Pregunta 2: (Se realizan copias de seguridad de los datos criticos diariamente?
Pregunta 3: ¢ Se utiliza cifrado en las comunicaciones de red?

Pregunta 4: ¢ Se realiza una auditoria de seguridad de la red al menos una vez al afio?
Software y sistemas:

Pregunta 5: ¢ Todos los sistemas operativos y aplicaciones estan actualizados con los
ultimos parches de seguridad?

Pregunta 6: ¢Se utiliza un sistema de deteccidn de intrusiones (IDS) o un sistema de
prevencion de intrusiones (IPS)?

Pregunta 7: (Se ha implementado la autenticacion de dos factores (2FA) para el acceso
remoto?

Pregunta 8: (Se realiza un analisis de vulnerabilidades de las aplicaciones web
periédicamente?

Conocimiento de la norma:
Pregunta 9: ¢ Esta familiarizado con la norma ISO/IEC 27001:20227

Pregunta 10: ¢ Considera que la empresa cumple actualmente con los principales requisitos
de la norma?

Codigo abierto:

Pregunta 11: ¢ Se han considerado herramientas de seguridad de cédigo abierto en la
empresa’?

Pregunta 12: ¢ Se ha implementado alguna herramienta de seguridad de cédigo abierto en
la empresa?
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ANEXO 2

FORMATO DE ENCUESTA

Universidad
Israel

Datos

Nombre:

Cargo: Personal Administrativo
Gestion de la informacion:

Pregunta 13: ¢ Existen politicas de seguridad de la informacidon documentadas y accesibles
para todos los empleados?

Pregunta 14: ¢ Se realiza capacitacion en seguridad de la informacion para los empleados al
menos una vez al afio?

Pregunta 15: ¢ Se exige el uso de contrasefias complejas y se cambia periédicamente?
Incidentes:

Pregunta 16: ¢ Ha habido incidentes de seguridad de la informacién en su departamento en
el dltimo afio?

Pregunta 13: ¢ Conoce el procedimiento para reportar un incidente de seguridad?
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ANEXO 3

FORMATO DE ENCUESTA

Universidad
Israel

Datos

Nombre:

Cargo: Atencidn Al Cliente
Manejo de datos:

Pregunta 14: ¢ Se destruyen los documentos con informacién de los huéspedes de forma
segura?

Pregunta 15: ¢ Se verifica la identidad de los huéspedes antes de proporcionar informacion
personal?

Pregunta 16: ¢ Se guarda informacion de tarjetas de crédito de los clientes en algin medio
fisico?

Capacitacion:

Pregunta 17: ¢ Ha recibido capacitacion sobre proteccién de datos personales?
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ANEXO 4

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCLIELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Medidas de seguridad mediante Codigo Abierto bajo Mormas I50/1EC 27001 para
la proteccion de Informacion en Apartec 5.A.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas gue se realizan a continuacion.

Datos informativos
Validado por: BRYAN RENAN SOTAUN QUIIA
Titulo obtenido
Ingeniero en sistemas informaticos
Cédula de |dentidad
1721297313
E- maill
z0tabrs@gmail.com
Institucion de Trabajo
Puntonet 5.A.
Cargo

Analista de |a Direccion de Infraestructura, Seguridad y Soporte de
Tl

Anos de experiencia en el area

9 afios
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Instructivo:

* Responda cada criterio con la maxima sincera del caso;

* Revisar, observar y analizar |a propuesta del proyecto de titulacion; v,
* (Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
* Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Medidas de seguridad mediante Cédigo Abierto bajo Normas ISO/IEC 27001 para la

proteccién de Informacidn en Apartec S.A.

Indicador

Descripoion

Fuy
adecuado

Bastante
Adecuado

Adecuado

Poco
adecuado

Inadecuade

Impacte

El alcance que tendra la propuasta p
su represantotvided en fa
generocion da valar

X

Aplicabilidad

Lo capacided da implemantocion de
Iz propuasts considerands gue los
contenidos sean opiicebles

Conce ptuclizocion

Lo base de conceptos ¥ teorias
propias de ip propuasts de manerg
sistemica y articukada

Actualided

Los procedimientos actugles y los
cambies cisntificos y tecnoiogicas
considersdos en la propussts

Calided Técnica

Los atributos cunlitetives del
contenics de io propueasts parg
satisfocar los expectotivas do sus
Beneficiarios

Foctibilided

El nivel da utilizecion da la
propuests por parte & la
orgonizocion ocorde o fos recursos
oisponiblas

Pertinencia

Lz contundencia y comveniencia da
Iz propuasts para selucionar o
problamo plantends.

Total

25

Observaciones: Es esencial contar con un plan de respuesta a incidentes que detalle claramente

los protocolos a seguir en caso de ciberataques. Ademas, mantenernos informados sobre las

amenazas cibernéticas y las tacticas de ingenieria social permitira mitigar los riesgos de posibles
ataques de manera efectiva.

Recomendaciones

Para asegurar un servicio de calidad, es esencial mantener los sistemas actualizados con los

Gldmos parches de seguridad e implementar herramientas que ayuden a prevenir y gestionar
posibles ataques de manera eficaz

Lugar, fecha de validacion: Quito D.M. 07 de marzo de 2025

. ) D
. }ﬁi':ﬁﬂak'!%&\'_x

Firma del especialista
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ANEXO 5

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Medidas de seguridad mediante Codigo Abierto bajo Normas ISO/IEC 27001 para
la proteccion de Informacién en Apartec S.A.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacion,

Datos informativos
Validado por: OBANDO CHANTRE DARWIN ALEXANDER
Titulo obtenido
INGENIERO EN SISTEMAS DE INFORMACION
Cédula de Identidad
1719706994
E- mail
Darex_47@hotmail.com
Institucion de Trabajo
Hospital Ingles CIA.LTDA
Cargo
Coordinador del rea de sistemas
Afios de experiencia en el drea

5
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Instructivo:

o Responda cada criterio con la mdxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacién; y,
o Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
o Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Medidas de seguridad mediante Cédigo Abierto bajo Normas ISO/IEC 27001 para la

proteccion de Informacion en Apartec S.A.

Indicador

Descripeidn

Bastante
Adecuado

Adecuado

edecuado

Inndecuado

Impacto

El aleonce que tendvrd lo propuesta y
su representatividad en ko
generacitn de volor

Apiicabiidad

La capacidod de implementacidn de
Io propuesta considerando que los
contenldos sean aplicobles

Conceptuanlizaddn

Lo base de conceptos y teorlos
proplos de lo propuesta de manero
sistémico y orticulodo

Actuolidad

Los procedimientos octuales y los
combios clentificos y tecaoldgicos
considerortos en la propuesta

Calidad Téenlca

Los atributos cualitativos del
cantenldo de ko propuesta para
sotisfacer los expectativas de sus
beneficlorios

£l nivel de wtilizackdn d¢ lo
propuesta por porte de fo
orgonizocidn acorde a los recursos
disponibles

Lo contundencio y convenlenclo de
la propuesta paro solucionor el
problemo planteodo.

Total

Observaciones: La capacitacion del personal administrativo en temas de seguridad de la
informacién es crucial para proteger los datos sensibles. Ademds, la implementacién de un
sistema de autenticacién y controles de doble factor (2FA) fortalecerd la seguridad de los
sistemas, reduclendo el riesgo de accesos no autorizados.

Recomendaciones

Es esencial cifrar los datos sensibles de la empresa y de los clientes para que, en caso de una
filtracién, los ciberdelincuentes no puedan aprovechar esa informacion, Ademds, es crucial
realizar coplas de seguridad regularmente para prevenir posibles ataques de denegaclion de

servicio, ya que un incidente de este tipo podria reducir la confianza de los clientes.

Lugar, fecha de validacién: Quito D.M. 07 de marzo de 2025

~

™

T,

/
Firma del especialista
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ANEXO 6

Universidad
Israel

Guia

Medidas de Seguridad aplicando
Normas ISO/IEC 27001 mediante
uso de herramientas de Codigo
Abierto.

Autor: Guillermo Cauja
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1. INTRODUCCION

Contextualizacion del Problema de Seguridad Informatica.

La seguridad de la informacion s un aspecto fundamental que las organizaciones
en especial el sector hotelero deben priorizar para garantizar su sostenibilidad y exito

en la era digital.

Sin embargo, este escenario también atrae amenazas cibemeéticas cada vez mas
sofisticadas, como ransormware, phishing y brechas de datos, que ponen en riesgo no

solo la operatividad de las empresas, sino tambien su reputacion y cumplimiento legal.

Cbjetive del Modelo

La presente guia se encamina en una proposicion del uso de heramientas de
codigo libre para mitigar amenazas que puede surgir en el ambito hotelero, se empleara

normas ISOAEC 27001 de acuerde a la necesidad de la empresa Apanec S AL

Publico Objetive

La seguridad de la informacion s un aspecto fundamental que las organizaciones
en especial el sector hotelero deben priorizar para garantizar su sostenibilidad y exito

en la era digital.

La creciente dependencia de sistemas tecnologicos interconectados, la gestion de
gran canfidad de datos sensibles y |la sofisticacion de |las ciberamenazas han elevado la

seguridad de la informacion a prioridad estrategica en la industria hotelera.

Metodologia utilizada para su desarrollo

Para el desamollo de este models de investigacion se uso la metodologa
cuantitativa y cualitativa ya que con encuestas planteadas a diferentes areas de trabajo
como Tl, Administrativas y Atencion al Cliente. Ademas de representar tal informacion
en tablas y graficos para un mejor entendimientc de los problemas que presenta la

EMpresa.
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Como utilizar el modelo

El presante modelo se debe implementar en fases estructuradas que incluyen la
evaluacion de riegos, aplicacion de controles de seguridad y aplicacion de herramientas

de codigo abierio o software libre.

2. FUNDAMENTOS TEORICOS Y CONCEPTUALES

2.1 I1SWIEC 27001

Morma mas utilizada a nivel mundial para sistemas de gestion de la seguridad
de la informacion. Este estandar define requisitos esenciales que un SG51 debe
cumplir y proporciona a las organizacicnes sin importar su tamano o sector de trabajo,
propone directrices claras para establecer, implememntar, mantensr y mejorar de

manera continua un sistema de gestion de seguridad de la informacion.

Ademas, promueve buenas practicas y un enfoque estructurado para proteger
los datos y garantizar la confidencialidad, integridad y disponibilidad de la

imformacian.

Implica que una organizacion o empresa ha implantado un sistema para
gestionar los riesgos relacionados con la seguridad de los datos que posee o maneja,
¥ gque este sistema respeta todas las buenas practicas y principios contemplados en

esta Morma Intermacional. (150, 2022).

2.3 Herramientas de Codigo Abierto

Software com codigo fuente accesible y modificable que ofrece flexibilidad,
tramsparencia y en muchos casos, una alemativa economica a soluciones
propietarias. En segurndad abarcan desde sistemas cortafuegos, sistemas de
deteccion de intrusos hasta herramientas de analisis de vulnerabilidades vy gestion de

seguridad.

2.4 Sector Hotelero v PYMES

Las PYMES hoteleras en particular enfrentan desafios Unicos en seguridad de la
imformacion debido al manejo de datos sensibles, la dependencia de sistemas

tecnoldgicos ¥ las limitaciones presupuestarias.

2.5 Medidas de Seguridad

Segln Arcos (2023) Consiste en elaborar un documento gue encuadre en un
conjunto de acciones y medidas adecuadas para proteger la informacion de las

empresas, su objetive principal es establecer el proposito del Sistema de Gestion de
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Seguridad Informatica (SG51) y del propic documento, definiendo las mormas vy
responsabilidades necesarias para garantizar la segurdad de los datos vy los

sistemas.

2.6 Sistema Gestion de Seguridad de la Informacion

Abarca un conjunto de manuales, controles y tecnicas disefiados para gesticnar
¥ proteger todos los actives de informacion gue se manejan deniro de una empresa.

[Tigse Moposita, 2020]).

3. DESCRIPCION DEL MODELO DE SEGURIDAD INFORMATICA

3.1. Elementos del Modelo

El modelo de seguridad informatica basada en la norma ISOAEC 27001 par la
empresa Apartec 5.A, estd compuesto por varos elementos clave gque garantizan la

proteccion de la informacion y mitigacion de riesgos.

Estos elementos s& demuestran em un enfogue estructurada:

3.1.1. Principales componentes de seguridad.

Gestion de riesgos y politicas de seguridad: Conste en la evaluacion y
clasificacion de actives para identificar amenazas y vulnerabilidades para posterior

implementar controles de segundad alineades con la noma IQAEC 27001.

Froteccion de la informacion: La empresa debe contar con controles que
salvaguarde los datos de la empresa como de sus huéspedes. Se debe implemeantar
un control de acceso segun roles administrativos, crear politicas de seguridad de

contrasenas seguras, autentificacion multifactorial {2FA) v sobre todo cifrar datos.

Deteccion de amenazas: Implementar sistemas gque detecten amenazas en &l
contomo de la red LAN v red WAM, es viable la implementacion de sistemas de

deteccion de instrucciones y prevencion.

Respuesta de Incidentes y Recuperacion: Realizar copias de seguridad
perodicas de informacion es viable ya que por si ocurre algun desastre o filtracion de

datos la empresa pueda recuperar esa informacion para su comecto funcionamiento.

Capacitacion y Concienciacion: Capacitar al personal perddicaments en
temas de seguridad de la informacion ayudara a que el personal detecte cuando este

ante un posible ataque de phishing o ingenieria social. Por ende, el personal de Tl a
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cargo de la seguridad de la informacion debe realizar simulacros de estos posibles

ataques.

3.1.2. Representacion visual o diagramas del modelo.

Figura 1.

Ciagrama Estructura General

1. Evalvacion de
Riegos y
Amenazas

2. Desarrollo de
Politicas

3.
mplementacio
n de Controles

de Seguridad

4. Geshon de
Accesosy
Privilegios

5. Proteccidn
de Datos
Personales v
Confidenciales

6. Preparacion
para Respuesta
a Incidentes

7. Formacidny

Concienciacian

Pasos Clave

Herramientas

Herramientas
[ipos Controles
Herramientas

Practicas
Recomendadas

Herramientas
Wedidas Clave
Herramigantas

Componentes
Clave
Herramientas

Actnvidades

Clave

Herramientas
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3.2 Implementacion del Modelo aplicando Normas 1SOJEC 27001,

Fara la realizacion de este modelo enfocado en la Figural. Procederemas a

realizar tablas en la cuales se definen:

Ewvaluacion de riesgos

Desamollo de politicas

Implementacion de controles de seguridad
Gestion de accesos

Proteccion de datos

Respuesta a incidentes

L

Formacion y concienciacion

Todos estos puntos muestran la aplicabilidad, normas [S0AEC 27001 a utilizar y

hemramientas se software libre a usar para mitigar cada pumto.

& continuacion de definira un modelo de tabla a aplicar para procesar los puntos

propuestos domde su estructura se define por pascs clave, aplicabilidad, normas

13227001 v heramientas. Ver Tabla 1 para comprender esta propuesta.

Tabla 1.

Dizeno de las tablas a aplicar

Pasos Clave Aplicabilidad Horma ISO 27004 Herramientas
Puntos a integrar Se describe la Se identifica Se propons una
controles forma de controles de la hermramisnta de
aplicabilidad. Moma ISOIEC Codigo Abierto o

27001. Software libre

63



3.2.1 Evaluacion de riesgos

La evaluacion de riesgos es un proceso sistematico para identificar, analizar y
priorizar los riesgos que pueden afectar la seguridad de la informacion en wna
empresa. El analisis de impacio ayuda a determinar las consecuencias potenciales

de estos riesgos.

Tabla 2.

Evaluacion de resgos

Fasos Clave Aplicabilidad Morma 150 27004 Herramientas

ldentificacion de Listar bos activos de *  A811 {Irventanic OWNASP Risk
activos nformacion criticos de actives) Assessment
(informacion de v ABZ1 Framework
huéspedes, sistemas (Clasificacion de la
e resenvas. bases informmacion)
de datos, et ).
Identificacion de Reconocer posithes v Clawsula 8.1.2 OWASP Risk
AMENazas amenaras {ldentficacion de Assessment
(cberatagques, MESQOS) Framework
emores. hurmanos, *  AAT (Amenaza= a
desastres naturales) la segundad de la
inforrmacion)
Evaluacion de Dheterminar las v Clausula 6,12 OWASP Risk
wulnerabilidades debdidades en los {Ewaluacion de Assesoment
SiStEMas ¥ procesos MESQOS) Framework
que podrian ser v A6 (Gestion
exploiadas. de vulnerabilidades
técnicas)
Calcubo y riesgo E=tirmar |a v Clausula 612 OWASP Risk
probabilidad de que (Analisis y Assessmient
DCUITa incidentes y evaluacion de Framework
sU impacts potencial. MESQoS)
v A5 (Poditicas para
1 gestion de
riesgos).
Priorizacion Clasificar los riesgos v Clawsula 813 OWNASP Risk
segun su gravedad (Tratamiento de Assessment
para enfocar kos MESQOS) Framework

ecfuerzos en los

mas criicos.

v A2 (Aceptacion

de riesgos)

64



3.2.2. Desarrollo de politicas

Las politicas de segurdad son documentos oficiales que definen normas vy

procedimientos para salvaguardar la informacion vy los sistemas de una empresa.

Takbkla 3.

Dezarrollo de politicas

Fasos Clave

Aplicabilidad

Norma ISO 27001

Herramientas

Politica de Define comeo los v AB1.3 v OWASP
uso aceptable empleados deben (Aceptacion del Security
utilizar los usgo de activos) Folicy
recursos v AGZ2 [Uso de Templates,
tecnolagicos. dispositivos Snipe-IT.
maviles y
teletrabajo).
Politica de Establece v AD43 (Gestion
contrasenas requisites para la de informacion de
Creacion ¥ autenticacion)
gestion de v A.0.24 (Gestion
contrasenas de credenciales).
SegUras.
Politica de Define gquisn v A B (Controles
accesoala puede acceder a de acoceso)
informacion que informacion y v A.8.23 (Derechos
bajo que de acceso
comndiciones. privilegiadaos)
v A 0.4
(Restriccion de
acocesa).
Politica de Establece los v A5 24 (Gestion de v TheHive,
respussta a pAsE 3 Seguir en incidentes) MISP.
incidentes caso de umn v AG 25
imcidente de (Aprendizaje de
seguridad. incidentes)
v ASZ8

(Recopilacion de

evidencia)
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3.2.3 Implementacion de controles de seguridad

Los controles de seguridad son medidas teécnicas, fisicas y administrativas que

se adoptan para reducir los riesgos identificados.

Tabla 4.
Confrales de segundad

Fasos Clawve Aplicabilidad Morma 150 27001 Herramienta
Controles Firewalls, ¥ AB1(Gastion ¥  (QSSEC (deteccion
tecnicos: sistemas de de activos) de intrusiones .

deteccion de v A D (Control de
intrusiones ACCESn)
(IS}, cifrado de A2
datos, [Seguridad de
actualizaciones las
de software. Operasionss).
Controles Aoceso o ATA v Smort (sistama de
fisicos restringido a (Seguridad prevencion de
areas criticas, fisica y del intrusiones).
sistemas de entomo)
vigilancia, v A11.1 [Areas
proteccion contra saquras),
imCendios. A2
(Equipos).
Controles Politicas de v AS (Politicas de v OpenVAS (analisis
administrativos seguridad, segqunidad de la de vulmerabilidades).
capacitacion del informacion))
persanal, v AB (Organizacion
auditorias de |la seguridad
periodicas. de la informacion)
v AT (Gestion de
MECUrsas
hiumamnos)
+ A2 (Seguridsad
de las

OpETaciones).
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3.2 4 Gestion de accesos privilegiados

La gestion de accesos priviegiados se refiere al control y supervision de los

usuarios que tienen permisos especiales para acceder a sistemas criticos.

Tabla 5.

Geslion acceszo priviegiados

Fasos Clave Aplicabilidad

Norma IS0 27001

Herramienta

Frincipio de Otorgar solo los
I i i o pErmisos
privilegic necesanas para

reglizar una tarea

+ A0.1.2 (Control

de acoceso a
redes y

senicios)

¥ A2 3 [Gestion

de derschos de
ACCes0
privilegiados)
< AB41
[(Restriccian de
acceso ala

informacion).

especifica.
Autenticacion Reguerr una
de dos segunda forma

factores(2FA)} de autenticacion
para acceder &

sistemas criticos.

¥ AR4 3 [Gestion

« A Q4
(Autenticacion

de usuarios)

de informacion

de
autenticacion).
Monitoreo y Fegistrar todas A 1241
registro las actividades [Registro de
realizadas por evenios)
v A1243

USUSMDS
privilegiados para
detectar
comportamientos

saspechosos.

[Froteccion de
la informacion
de registra)

< A1244
(Monitoreo y
analisis de

registros).

" Wazuh para
la
monitorizacian

de accesos.
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3.2.5 Proteccion de datos personales y confidenciales

La proteccion de datos personales y confidenciales consiste en asegurar gue |a

informacion confidencial de los huéspedes y de la empresa no pueda ser accedida,

alterada mi eliminada por personas no aulorzadas.

Tabkla 6.

Proteccion de dafos personales

Fasos Clave Aplicabilidad Morma 150 27001 Herramienta
Cifrado de Garantizar que los ¥ A10.1.1 {Polttica ¥ GnuPG [GHU
datos daios s=nsibles de uso de Privacy

esten cifrados tanto coniroles Guard):
S Mo COnmd &N criptograficos) Herramienta
tramsito. Esto ayuda ¥ Ae23 gratuita de
a mitigar &l riesgo [Proteccion de la codigo abierto
de accesos no informacion en del estandar
autorizados en medios]) CipenPiaR para
caso de robo o v AT1231 [Copia procesos de
perdida de de seguridad de cifrada y fimna
dispositivas. la informiacion]). digital.
Clasificacion Identificar y v ARZN ¥ Metaclassifier
de datos etiquetar los datos {Clasificacion de Herramienta de
segun su nivel de la informacion)) codigo abierto
confidencialidad. AR para casificar y
(Etiquetsda de la etiquetar datos
imformiacion) sagun su
¥ ABZ23 sensibilidad.
(Proteccion de la
informiacion en
medios).
Eliminacion Az=gurar que los + AB3Z2 v+  DBAHN [Darik's
Segura daftos obsoletos se (Eliminacion de Boot and
elirmimen de manera medics]) Muke):
segura (por * AB33 Herramienta de
gjemplo, mediante (Recoleccion eliminacian
la destruccion fisica segura de activos) segura de
de discos duros y v AT2.3.1 [Copia discos duros
sobresscriiura). de seqgundad de mediants
la informiacon ). arranague
desde LUSE o
CD.
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3.2.6 Preparacion para respuesta a incidentes

La preparacion para respuesta a incidentes consiste en una guia estructurada

para deteciar, contener y recuperarse de incidentes de seguridad.

Tabkla 7.

Rezpuesia 3 incidenfes

Fasos Clave Aplicabilidad

Morma IS0 27001 Herramienta
Deteccion Uso de sistemas de v A1Z241 (Registo +  (SSEC
temprana: monitoreo y alertas de evenios) (HIDS),
tempranss. ¥ A126.1 (Gestion v Snort
de (MICCE],
vulnerabilidades + Wazuh
tecnicas). [SIEM)
Plan de Establecer roles y v AR 24 (Gestion de v TheHive
respuesta: responsabilidades, imcidenies de {gestion de
ademas de pasos a seguridad de la incidentes).
seguir en caso de informacion) v MISP
un incidente. v AGZE (inteligencia
(Aprendizaje de de
incidenies de amenazas).
saquridad d= &
informacion).
Fruebas y Realizar ejercicios v AS2E + Metasploit
simulacros: periodicos para [Recopilacion de [sirnulacion
asagurar que &l evidencia) de atagues)
personal este v AT
preparado. [Continuidad del
negocio)
Recuperacion: Temer un plan de A2 31 (Copila de +  Bacula: Es
recuperacion de seguridad de la un software
desastres que informacion]) gestion de
incluya copias de v AT copias de
seguridad e [Continuidad del sequridad,
instruccicnes para negoco). recuperacion
restituir sistemas. y verificacion
de datos en
una red.
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3.2.7 Formacion y concienciacion

La formacion y concienciacion en seguridad de la informacion es crucial para
asegurar gue tedos los empleados comprendan los riesgos vy tengan un criterio positivo
en proteger los actives de la organizacion.

Tabla &.
Respussta a incidenfes
Pazos Clave  Aplicabilidad Norma 150 27001 Herramienta
Capacitacion Sesiones de v AT22 ¥ Moodle
regular: formacion (Concienciacion, (plataforma
zobre politicas educacion y de
de seguridad, formacion en aprendizaje
phishing, v seguridad de la en linea).
buenas informacion)
practicas. *  A.T.3.1 (Términos y
condiciones de
emplea).
Simulaciones Realizar v AT22 v LGaPhish,
de phishing: prusbas para (Concienciacion, [(Herramienta
evaluar la educacion y de codigo
concienciacion formaciom) abierto para
de los + B12.6.1 (Gestion creary
empleados. de vulnerabilidades enviar
técnicas). campanas
de phishing
simuladas)
Materiales de Crear guias, v AT22 + DWASP
apoyo: careles v (Concienciacion, Security
recursos educacion y Knowledge.
digitales para formacion) Framework
refarzar los « AB1A1 (guias de
mensajes de (Responzabilidades seguridad).
seguridad. de seguridad de la v Canya
informacion). {creacion de
materiales
visuales)
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4. EVALUACION Y VALIDACION DEL MODELO

Para la validacion del modelo y evaluar se recomienda hacerlo por los siguientes

puntos:

4.3.1 Indicadores de Efectividad

X

e
e
e

Mimeros de incidentes de seguridad reportados antes y después de la
implementacion.

Tiempo de respuesia ante incidentes de ciberseguridad

Hivel de cumplimiento de seguridad.

Tasa de éxito en simulaciones de ataques

4.3.2 Resultado=s Esperados y Métricas de Desempeno

4

4

8

4

Reduccion del 50% en vulnerabilidades criticas identificadas.
MMejora del tiempo de respussta ante incidentes en un 30%.

Incremento del nivel de concienciacion en seguridad del personal en un
T0%.

Cumplimiento del 100% de los controlez de seguridad evaluados en
auditorias.

5. APLICACIONES Y BENEFICIOS DE LA GUIA

5.1 Areas en la que se puede Aplicar

El modelo =& seguridad basado en nmorma ISOJAECZT001 v hemamientas de

codigo abierto se puede aplicar en diferentes sectores:

&

&

Sector Hotelero: Proteccion de datos de huéspedes y fransacciones
electronicas.

Sector Financiero: Seguridad en operaciones bancarias vy cumplimiento
normativa.

Sector Educativo: Proteccion de informacion académica y datos
personales.

Empresas de Comercio Electromico: Segurdad en plataformas de

pago y prevencion de fraudes.

5.2 Beneficios esperados en términos de seguridad

bl

Reduccion de Riesgos: Disminucion de atagues cibernéticos y

filtraciones de datos.

Cumplimiento de MNormativas: Alineacion con estandares
intermacionales como ISOAEC 27001.
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% Ahorro de Costos: Uso de heramientas de codigo abiero en lugar de

soluciones comerciales costosas.

< Mejora de la Confianza del Clisnte: Aseguramiento de la privacidad v

proteccion de informacion personal.

% Optimizacion de la Infraestructura de Seguridad: Implementacion de

controles eficaces sin afectar la operatividad.

6. CONCLUSIONES ¥ RECOMENDACIONES

6.1 Conclusiones

Con la elaboracion de esta guia se logro identificar que la seguridad de la
informacion es fundamental para el sector hotelero en especial para la empresa Apartec
5.4, dado que la proteccion de datos de los huéspedes es critica. La propussta de
herramienta de codigo abierto s una opcidn viable para las PYMES hoteleras, ya que
offecen soluciones economicas y adaptables al medio, perc para gestionarlas se
necesita personal capacitado en proteccion de la informacion y en normas 1ISO/EC

27001.

Este proyecio fue validado por especialistas en el tema de seguridad informatica
y especialistas en el manejo del negocio hotelero. Los especialistas destacaron la
importancia de formacion vy concienciacion del personal en temas de segurdad, ademas
de la realizacion de auditorias pericdicas para garantizar la efectividad de los controles
aplicados. Ademas, resaltaron gue este plan puede ser replicado en ofras empresas dal

sector hotelero.

6.2 Recomendaciones

Es recomendable realizar estudios detallados de la efectividad de hemamisntas
de software libre o codigo abierio en seciores hoteleros para garantizar mejores

practicas.

Dado gque se identificd gque el perscnal de la empresa no esta debidamente
capacitado en temas de seguridad de informacion, es factible realizar capacitaciones
donde el persomal experiments en primera persona, simulaciones de atagues de
phishing, ingenieria social, practicas de protecciom de datos y sobre todo talleres de

politicas de seguridad.

Se recomienda que la empresa Apariec S04 realice unm cronograma para
auditorias internas y extemas para evaluar el cumplimients de politicas de seguridad,

ademas de verificar si los controles aplicados dan efecto en la seguridad de la empresa.
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