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INFORMACION GENERAL

Contextualizacion del tema

En la actualidad proteger la informacidn se ha vuelto fundamental para evitar pérdidas de datos,
accesos no autorizados y riesgo digitales. A medida que la tecnologia avanza y las conexiones en linea
incrementan también aumentan las amenazas cibernéticas. Estas afectan tanto a grandes instituciones
como a comunidades con menor acceso a medidas de seguridad permitiendo que se expongan a

riesgos de fraude, robo de identidad y manipulacion de informacion.(Siponen, 2000).

Las comunidades indigenas han encontrado diversas dificultades para gestionar su informacion
para acceder a herramientas de ciberseguridad. En Ecuador, la digitalizacion ha permitido que se
acceda a servicios financieros, educativos y administrativos en zonas rurales. Sin embargo, la falta de
conocimientos en seguridad informatica y la limitada infraestructura tecnoldgica han dejado a estas
comunidades desprotegidas, expuestas a posibles filtraciones de datos personales y uso indebido de

sus conocimientos.(Howard y Mazaheri, 2009).

El uso de estandares internacionales, como la ISO/IEC 27002, ha demostrado ser un enfoque eficaz
para mejorar la ciberseguridad en muchos dmbitos. Esta norma, en forma de marco, ha permitido
proteger los datos contra nuevos riesgos y guiar la gestion de la seguridad de la informacion (Calder y
Watkins, 2017). A nivel nacional. La Ley Orgdnica de Proteccién de Datos Personales (LOPDP) de
Ecuador establece directrices para la recopilacién, asi como su almacenamiento y tratamiento, con el
fin de garantizar la privacidad y los derechos. de los ciudadanos digitales(Asamblea Nacional del

Ecuador, 2021)

Las investigaciones actuales han determinado que las comunidades indigenas nativas de América
latina muestran una brecha significativa en términos de acceso y conocimiento sobre proteccion de
datos. Por lo tanto, la digitalizacion desprovista de las medidas de seguridad adecuadas podria exponer
a estos grupos a la explotacién de su informacidn cultural y geografica a estos grupos a la explotacion
de su informacidn cultural y geografica. (Calder y Watkins, 2017). Ademas, los elementos importantes
que restringen la aplicacidn de politicas de seguridad de la informacién en estos entornos han sido la

falta de conocimiento en ciberseguridad y la escasez de herramientas técnicas (Idme et al., 2022).



Problema de investigacion

En muchas comunidades indigenas rurales el acceso a conocimientos y herramientas para proteger
su informacidn sigue siendo limitado, lo que las deja expuestas a diversos riesgos en el entorno digital.
A medida que la tecnologia avanza y el uso de herramientas digitales se expande, también aumentan
las amenazas relacionadas con la privacidad y la seguridad de los datos. En el caso de las comunidades
indigenas de Otavalo, la ausencia de medidas de proteccion adecuadas puede comprometer su

identidad cultural, su conocimiento tradicional y sus derechos en el ambito digital.

A pesar de que normas como la Ley Orgdanica de Proteccion de Datos Personales (LOPDP) y
estandares internacionales como la ISO/IEC 27002 existen en Ecuador, su aplicacidén en zonas rurales
e indigenas sigue siendo un reto. La imposibilidad de poner estas medidas en accién proviene de la
falta de recursos financieros, la diferencia de cultura e incluso las limitaciones tecnolégicas. Estas
personas son mas vulnerables a ataques cibernéticos y al uso indebido de la informacién o incluso a la

explotacidn del conocimiento, ya que no cuentan con una proteccidn suficiente.

El tema de esta investigacién se configura en torno a la ausencia de un esquema de seguridad de la
informacién que contemple las particularidades culturales, asi como el marco normativo vigente para
las comunidades indigenas rurales de Otavalo. Por lo cual es necesario un modelo que contemple la
efectiva proteccién de la informacién en cuestion sin perjuicio de la autonomia y la cosmovisién de

estas comunidades.

Objetivo general

Desarrollar una propuesta para la implementacién de un esquema de Seguridad de la Informacién

para comunidades indigenas de las zonas rurales de Otavalo bajo la norma I1SO 27002, COIP y LOPDP

Objetivos especificos

Analizar la norma I1SO 27002 y la normativa ecuatoriana en seguridad de la informacién.

e Identificar los riesgos y vulnerabilidades en la gestién de informacién en comunidades
indigenas.

e Disefar politicas de seguridad alineadas con I1SO 27002, COIP y LOPDP.

e Validar el esquema con expertos en seguridad, derecho digital y cultura indigena.



Vinculacidn con la sociedad y beneficiarios directos:

Los principales beneficiarios de este proyecto son las comunidades indigenas rurales de Otavalo,
quienes recibirdn esquemas de seguridad de la informacion disefiados a medida que les permitirdn
proteger su informacién personal y cultural, reducir los riesgos digitales y fortalecer su autonomia
sobre la gestion de la informacion. Entre otros beneficiarios indirectos, se encuentran oficinas
gubernamentales, ONG y centros de investigaciéon que podran utilizar este modelo en otras

comunidades. Ademas, el proyecto ayudard a construir seguridad digital en Ecuador.

Esta investigacién busca mejorar la seguridad digital de las comunidades indigenas rurales
mediante el desarrollo de un marco de proteccién de datos modelado segin su realidad
socioecondmica basado en la norma I1SO 27002, el Cddigo Organico Integral Penal (COIP) y la Ley de
Proteccidn de Datos Personales (LOPDP). Estas regulaciones hacen posible implementar este modelo

en areas con infraestructura tecnolégica minima.

Esta investigacion también busca promover la inclusién digital con un grado de seguridad
considerando los factores de riesgo que enfrentan estas comunidades al gestionar su informacién. Sin
embargo, el modelo es Util no solo para las personas que trabajan en estas comunidades, sino también
para investigadores, especialistas en ciberseguridad y formuladores de politicas para las poblaciones

mas en riesgo.
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CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

La implementacidon de esquemas de seguridad de la informacién en comunidades indigenas rurales,
como las de Otavalo, requiere de un andlisis detallado de trabajos previos que han abordado temas
similares. Diversas investigaciones han explorado la alineacién de normativas internacionales como la
ISO 27002 con marcos legales nacionales, asi como su aplicacidon en entornos especificos, incluyendo

instituciones publicas y privadas en Ecuador y otros paises.

Basado en la ISO 27002, De la Cruz (2016), quien en su estudio "Propuesta de politicas, basadas en
mejores practicas, para la gestion de la seguridad de la informacién en la Municipalidad Provincial de
Paita," examina la aplicacidn de controles de seguridad en el ambito gubernamental local. Este estudio
se encuentra entre los mds relevantes en este campo. Su sugerencia subraya la necesidad de
implementar politicas adaptadas a la infraestructura y la cultura organizacional de cada institucién, lo
cual es un factor fundamental en la consideracion de las comunidades indigenas sobre la aplicacion de

estas normas (De la Cruz 2016).

Por el contrario, el "Plan de Seguridad Informatica basado en las normas ISO 27001 y 27002 para la
Empresa Publica Municipal de Telecomunicaciones, Agua Potable, Alcantarillado y Saneamiento
Ambiental de Santo Domingo" de Aguasanta y Lozada (2023) ofrece a las empresas publicas
ecuatorianas una estructura util para implementar politicas de seguridad. Si bien el enfoque esta
dirigido a entidades municipales, el trabajo resalta la importancia de estructurar un plan de seguridad
de la informacidn que contemple normativas internacionales, algo que puede extrapolarse al contexto
de las comunidades indigenas que buscan fortalecer la proteccién de sus datos (Aguasanta y Lozada

2023)

En un contexto mas general sobre la seguridad de la informacién en Ecuador, el estudio de Romo y
Valarezo (2018) "Analisis e implementacion de la norma ISO 27002 para la proteccién de los activos de
informacidn en la Universidad Politécnica Salesiana sede Guayaquil", evidencia cémo la aplicacién de
esta norma ha permitido mejorar la gestidn de riesgos y la proteccién de la informacién en el ambito
académico. Este estudio es significativo para la investigacién actual ya que la Universidad Politécnica
Salesiana tiene una estrecha relacién con los pueblos indigenas que permite deducir la relevancia de

estas normas en tales entornos (Romo y Valarezo 2018).

Desde una perspectiva mas particular sobre las comunidades indigenas, Lopez y Ramirez (2022) en
su "Aplicacién del Control Interno en los Procesos Administrativos de las Comunidades Indigenas en

Ecuador," subrayan la necesidad de crear mecanismos de control que permitan la adecuada gestion
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de la informacion en estos sectores. Aunque la investigacion no aborda especificamente la ISO 27002,
ofrece un marco para comprender cdmo las comunidades gestionan la informacién y qué problemas

de seguridad les afectan (Lopez y Ramirez, 2022).

Por ultimo, Comunidades indigenas, economia de mercado y democracia en Ecuador ofrece una
perspectiva sobre la transformacién social y la integracion, aborda el uso de nuevas tecnologias en
estos sectores, lo que ayuda a comprender mejor el contexto socioeconémico y organizativo en el que
se desarrollan estas comunidades. Comprender como los pueblos indigenas estan cambiando las reglas
de seguridad de la informacion y cuales son las principales dificultades en su aplicacidon depende de

este estudio (Korovkin 2018).

1.2. Proceso investigativo metodoldgico

En esta investigacion, se optd por un enfoque cuantitativo, ya que permite comprender en
profundidad las percepciones, vivencias y problematicas relacionadas con la gestion de la seguridad
de la informacién en comunidades indigenas rurales. Dado que estas comunidades enfrentan desafios
Unicos en términos de proteccion de datos, acceso a la tecnologia y cumplimiento normativo, este
enfoque facilita la identificacion de factores clave que afectan la implementacion de medidas de

ciberseguridad en su contexto sociocultural

El método cuantitativo resulta particularmente Util para analizar las barreras socioculturales
econdmicas que limitan la adopcién de normativas como la Ley Organica de Proteccién de Datos
personales (LOPD) y la ISO/IEC 27002. Para ello, se llevan a cabo entrevistas, observacion participativa
y analisis documental, se busca obtener una vision integral de los riesgos y vulnerabilidades en materia

de seguridad. Este enfoque permite:

> Explorar las percepciones y experiencias de los miembros de la comunidad en relacién con
la seguridad en el ambito digital.

> Identificar vacios en la proteccién de datos y en la aplicacién de normativas.

» Proponer soluciones adaptadas a la realidad de las comunidades indigenas, respetando su

y derechos digitales.

Al centrarse en un analisis profundo y contextualizado, esta metodologia garantiza que los hallazgos
sean relevantes y aplicables en el disefio de un esquema de seguridad de la investigacién sean
relevantes y aplicables en el disefio de un esquema de seguridad, que se alinea con las necesidades de

estas comunidades.
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Enfoque de investigacion

La eleccidn del enfoque cuantitativo en esta investigacion responde a la necesidad de comprender
de la seguridad de la informacién desde una perspectiva sociocultural y tecnolégica en comunidades
indigenas rurales en comunidades indigenas rurales. Este enfoque permite analizar las percepciones,
practicas y desafios relacionados con la gestidn y proteccion de datos en estos entornos relacionados

con la gestion y proteccion de datos en estos entornos, y ofrece una visién global integral del problema.

Para recopilar informacidn, se utilizaron entrevistas semiestructuradas, ya que permitieron que los
participantes hablaran con libertad. directamente con lideres comunitarios, miembros de
organizaciones indigenas y expertos en seguridad y obtener informacion. Gracias a estas

conversaciones fue posible entender mejor:

» ¢Cudles son los mayores riesgos en el manejo de la informacion dentro de la comunidad?
> ¢Qué saben y cdmo aplican la ciberseguridad en su dia a dia?
> ¢Qué estrategias podrian ayudar a mejorar la seguridad de sus datos, tomando en cuenta

la ISO/IEC 27002, la LOPDP y el COIP?

El enfoque cuantitativo permite comprender mejor la realidad de estas comunidades. Asi, las
soluciones propuestas en la investigacién pueden contextualizarse y aplicarse. Respetando su

identidad cultural y promoviendo la inclusién digital segura.
Diseiio de la investigacion

Se utilizé un enfoque cualitativo exploratorio para identificar las dificultades y requerimientos
especificos de las comunidades indigenas en relacién con la seguridad de informacién. Este tipo de
estudio permite analizar el contexto sociocultural, tecnolégico y normativo, en el que se desarrollan
las practicas de gestion de datos dentro de estas comunidades, lo que facilita identificar riesgos y

estrategias de mitigacidon adaptadas a su realidad.
Muestra

La investigacidn se centrd en realizar entrevistas a miembros de la comunidad de la zona de
Otavalo, incluidos estudiantes, trabajadores locales y pequefios comerciantes con acceso a
herramientas digitales herramientas digitales. Estos participantes fueron seleccionados por su uso

cotidiano de la tecnologia, y por su exposicion a riesgos de seguridad de la informacidn.
Se priorizd la participacion de personas que pudieran aportar informacion sobre:

> Uso de tecnologias digitales en la vida cotidiana.

> Nivel de conocimiento en ciberseguridad y protecciéon de datos.
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> Experiencias personales relacionadas con riesgos digitales como fraudes o pérdida de

informacién.

Este enfoque permitid obtener una vision mdas amplia sobre los desafios en seguridad de la

informacién dentro de la comunidad sin limitarse a la perspectiva de lideres o expertos.
Criterios de Seleccién

Los entrevistados fueron seleccionados en funcién de su uso cotidiano de la tecnologia y su nivel

de exposicidn a riesgos digitales dentro de la comunidad. Se priorizé la participacién de:

» Estudiantes y docentes que utilizan herramientas digitales en su educacién o trabajo.

» Trabajadores y pequefios comerciantes que manejan informacion digital en sus actividades
diarias.

» Usuarios de tecnologia en la comunidad que han experimentado problemas de seguridad

digital o que buscan mejorar su proteccion en linea
Procedimiento

Esta investigacion incluyé la aplicacion de encuestas, las cuales se llevaron a cabo de forma virtual
para garantizar la participacién de los encuestados segun su disponibilidad. Las encuestas, compuestas
por 18 preguntas, exploraron diversos aspectos relacionados con la seguridad de la informacidén en la
comunidad de Otavalo. A través de este instrumento, se recopilaron datos de estudiantes,
trabajadores locales y pequeiios comerciantes, permitiendo identificar patrones y tendencias en el uso
de la tecnologia y los desafios en materia de seguridad. Los resultados obtenidos se analizardn en

detalle en la siguiente seccién, “Andlisis de resultados”.
Anilisis de datos

Para el andlisis de datos se utilizd la técnica de exploracién tematica permitiendo categorizar las

respuestas entorno a aspectos importantes como:

> La gestidn de acceso a la informacidn en comunidades indigenas.
> La concienciacidn y capacitacidn en seguridad digital.
» Los mecanismos de proteccién de datos y aplicaciéon de normativas como la ISO/IEC 27002 y la

LOPDP.

Para garantizar que los resultados fueran confiables se compard la informacidn obtenida en las
entrevistas con datos de documentos y observaciones dentro de la comunidad. Esto permitié tener

una vision mas completa y precisa de la situacion.
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1.3. Analisis de resultados

Para lograr evaluar el nivel de conocimiento, percepcién y practicas de seguridad de la informacion
en la comunidad indigena de Otavalo, se aplicé una encuesta a participantes. A continuacidn, se

presentan los resultados obtenidos.

Pregunta 1: {Género?
Figura 1

Respuesta Pregunta 1

Género

B femenino

H masculino

Nota. Esto indica una participacion equilibrada entre hombres y mujeres en la encuesta

Andlisis: Los resultados de la encuesta muestran una participacion bastante equilibrada entre
hombres y mujeres dentro de la comunidad de Otavalo. En total, el 55% de los encuestados se
identificé como femenino y el 45% como masculino, lo que indica que ambos géneros estuvieron bien

representados en el estudio.

Este balance es importante porque permite obtener una perspectiva mas amplia y diversa sobre la
seguridad de la informacion en la comunidad. Ademas, aunque hay una ligera mayoria de mujeres en

la muestra, la diferencia no es tan grande como para influir significativamente en los resultados.

Pregunta 2: ¢Edad?
Figura 2

Respuesta Pregunta 2
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Menos de 18 18 - 30 afios 31-50afios  Mas de 50 afios
anos

Nota. El porcentaje calculado indica que la poblacidn joven adulta es la mas interesada en este tipo de

estudios.

Analisis: Los resultados muestran que la mayoria de los encuestados, un 60%, tiene entre 18 y 30
afos, lo que indica que la poblacidon joven adulta es la mas participativa en este tipo de estudios. Un
25% de los participantes se encuentra en el rango de 31 a 50 afios, mientras que solo un 10% supera
los 50 afios esto refleja que los jovenes tienen un mayor interés o disponibilidad para responder
encuestas sobre seguridad de la informacidon. También podria reflejar que este grupo esta mas
familiarizado con la tecnologia y, por lo tanto, siente una mayor conexidn con el tema. Por otra parte,
la menor participacién de personas mayores de 50 afios podria deberse a distintos factores, como
menor acceso a la tecnologia o menor interés en estos temas. Esto resalta la importancia de incluir
estrategias que ayuden a involucrar a todas las edades en la seguridad de la informacién, garantizando

que nadie quede fuera de esta conversacion.

Pregunta 3: ¢Nivel educativo?
Figura 3

Respuesta Pregunta 3

Nivel Educativo

20% 20%

5%

Sin educacion Primaria Secundaria Superior
formal

Nota. Representacién grafica de los resultados de la pregunta 3, dando favorable el 50% en nivel
educativo
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Analisis: Los resultados reflejan que la mayoria de los encuestados (50%) ha terminado la educacion
secundaria, lo que significa que es el grupo mas representativo en la comunidad. Un 20% ha accedido
a educacion superior, mientras que otro 20% solo llegé hasta la educacién primaria. Ademds, un
pequefio grupo (5%) no tiene educacién formal. Este nivel educativo influye en el acceso y el manejo
de herramientas digitales, asi como en el conocimiento sobre seguridad de la informacion. Las
personas con mayor escolaridad pueden estar mas familiarizadas con la tecnologia y sus riesgos
mientras que aquellas con menos educacion podrian tener mas dificultades para proteger sus datos
en linea. Estos resultados muestran la importancia de ofrecer informacidn clara y accesible para todos
asegurando que cualquier persona, sin importar su nivel educativo, pueda aprender a protegerse en

el mundo digital.

Pregunta 4: ¢{Ocupacion?
Figura 4

Respuesta Pregunta 4

Ocupacion

Agricultura Artesania Comercio Estudiante Empleado

Nota. Representacion grafica de los resultados de la pregunta 4, dando favorable el 30% en la

ocupacion artesania

Analisis: Los resultados reflejan que la artesania (30%) y el comercio (25%) son las principales
actividades econdmicas dentro de la comunidad. Ademas, un 20% de los encuestados trabaja en la
agricultura, mientras que el 15% son estudiantes y el 10% empleados en distintos sectores. Esto nos
muestra que la comunidad se caracteriza por su espiritu emprendedor y su fuerte vinculo con la
produccién artesanal y el comercio. La agricultura sigue siendo una fuente importante de sustentoy la
presencia de estudiantes indica un interés por la educacién y el crecimiento personal hay que tener en
cuenta estas ocupaciones es clave para adaptar iniciativas sobre seguridad de la informacion a las

necesidades reales de la comunidad.

17



Pregunta 5: ¢Con qué frecuencia utiliza dispositivos electrénicos (computadora, teléfono moévil) para
acceder a informacion personal o comunitaria?
Figura 5

Respuesta Pregunta 5

Semanalmente
M Ocasionalmente
Nunca

Diariamente

13.93% 16.39% 20.49% 49.18%

Nota. Representacion grafica de los resultados de la pregunta 5, dando favorable el 49.18% en la

respuesta diariamente.

Andlisis: Los resultados muestran que el uso de dispositivos electrénicos para acceder a
informacién personal o comunitaria varia significativamente entre los encuestados. La mayoria, un
49.18% (120 personas), utiliza estos dispositivos diariamente, lo que indica una fuerte dependencia
tecnoldgica en la comunidad. Un 20.49% (50 personas) los usa semanalmente, mientras que un 16.39%
(40 personas) accede ocasionalmente. Ademas, un 13.93% (34 personas) nunca los utiliza. Estos datos
reflejan que la tecnologia juega un papel importante en la vida cotidiana de la mayoria de los
encuestados, aunque todavia hay un grupo que tiene un acceso limitado o no la usa en absoluto. Esto
puede deberse a factores como la edad, el nivel educativo o la disponibilidad de dispositivos y conexidn

a internet.

Pregunta 6: ¢ Esta familiarizado(a) con el concepto de "seguridad de la informacién"?
Figura 6

Respuesta Pregunta 6

. A0
0,5
0

104 140
No Si
42.62% 57.38%

Nota. Representacién grafica de los resultados de la pregunta 6, dando favorable el 57.38% en la

respuesta Si
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Analisis: Los resultados indican que un 57.38% de los encuestados (140 personas) afirma estar
familiarizado con el concepto de seguridad de la informacién, mientras que un 42.62% (104 personas)
no lo esta. Esto sugiere que, aunque una mayoria tiene cierta nocion sobre el tema, todavia existe una
parte significativa de la comunidad que desconoce este concepto, lo que puede representar un riesgo
en cuanto a la proteccién de sus datos personales y digitales. El hecho de que mas de un 40% de los
encuestados no esté familiarizado con la seguridad de la informacién destaca la necesidad de realizar
campafas de concienciacidn y educacidn en la comunidad. Con el aumento del uso de dispositivos
electrénicos y la constante exposicion a riesgos digitales, es fundamental que todas las personas,
independientemente de su nivel de conocimiento, adquieran herramientas basicas para proteger su

informacion.

Pregunta 7: ¢ Utiliza contrasenas seguras para proteger sus dispositivos y cuentas?
Figura 7

Respuesta Pregunta 7

36.89% 45.08%

A veces Siempre

Nota. Representacion grafica de los resultados de la pregunta 7, dando favorable el 45.08% en la

respuesta Siempre

Andlisis: Los resultados muestran que el 45.08% de los encuestados (110 personas) siempre usa
contrasefias seguras para proteger sus dispositivos y cuentas, lo que indica que una parte importante
de la comunidad es consciente de la importancia de la seguridad digital. Sin embargo, un 36.89% (90
personas) solo lo hace a veces, lo que sugiere que aun hay habitos de seguridad que pueden mejorar.
Preocupantemente, un 18.03% (44 personas) nunca utiliza contrasefias seguras lo que los deja
vulnerables a riesgos como el robo de informacidn o el acceso no autorizado a sus cuentas. Estos datos
reflejan la necesidad de promover mejores practicas en seguridad digital dentro de la comunidad.

Aunque casi la mitad de los encuestados protege sus cuentas adecuadamente, hay un porcentaje
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significativo que aun no lo hace de manera constante, en algunos casos no lo hace en absoluto.
Establecer campafias de concienciacién y educacién sobre la importancia de contrasefias seguras y
como crearlas de manera efectiva podria ayudar a reducir estas vulnerabilidades y fortalecer la

proteccidn de la informacion personal y comunitaria.

Pregunta 8: ¢Realiza copias de seguridad de informacidn importante?
Figura 8

Respuesta Pregunta 8

32.79% 47.13%

A veces Si, regularmente

Nota. Representacién grafica de los resultados de la pregunta 8, dando favorable el 47.13% en la

respuesta Si, regularmente

Andlisis: Los resultados muestran que el 47.13% de los encuestados (115 personas) realiza copias
de seguridad de su informacion importante de manera regular, lo que indica que casi la mitad de la
comunidad tiene este buen habito de proteccion de datos. Sin embargo, un 32.79% (80 personas) solo
lo hace de vez en cuando lo que significa que alin hay margen de mejora en la frecuencia y constancia
de estas practicas. Ademas, existe un 20.08% (49 personas) nunca respalda su informacion, lo que los
deja en riesgo de perder datos valiosos en caso de algun problema técnico, robo o ciberataque. Estos
resultados reflejan que, aunque muchas personas comprenden la importancia de hacer copias de
seguridad, todavia hay quienes lo hacen de manera irregular o no lo hacen en absoluto. Es fundamental
seguir promoviendo la importancia de este habito, ya que guardar una copia de la informacién en un
lugar seguro puede prevenir la pérdida de datos personales y laborales. Fomentar el uso de
herramientas accesibles, como el almacenamiento en la nube o discos externos, podria ayudar a que

mas personas adopten esta practica de forma regular.
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Pregunta 9: ¢Sabe identificar mensajes de correo o enlaces sospechosos (phishing)?
Figura 9

Respuesta Pregunta 9

M 46.72% No

W 53.28% Si

Nota. Representacion grafica de los resultados de la pregunta 9, dando favorable el 53% en la

respuesta Si

Andlisis: Los resultados muestran que un 53.28% de los encuestados (130 personas) sabe identificar
mensajes de correo o enlaces sospechosos, mientras que un 46.72% (114 personas) no tiene esta
habilidad. Esto significa que poco mas de la mitad de la comunidad estd atenta a posibles intentos de
fraude en linea, pero adn hay un nimero considerable de personas que podrian ser vulnerables a
estafas digitales. El hecho de que casi la mitad de los encuestados no sepa reconocer correos o enlaces
fraudulentos es preocupante ya que el phishing es una de las formas mas comunes de engafio en
internet. Las personas que no tienen este conocimiento pueden ser mas propensas a caer en fraudes,

exponiendo su informacion personal y financiera.

Pregunta 10: (Conoce la Ley Organica de Proteccidn de Datos Personales (LOPDP) en Ecuador?
Figura 10

Respuesta Pregunta 10

¥ 36.89% Si

¥ 63.11% No
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Nota. Representacion grafica de los resultados de la pregunta 10, dando favorable el 63% en la

respuesta No

Andlisis: Los resultados muestran que solo el 36.89% de los encuestados conoce la Ley Organica de
Proteccién de Datos Personales en Ecuador, mientras que el 63.11% no sabe sobre su existencia. Esto
significa que la mayoria de las personas no esta informada sobre sus derechos y deberes en cuanto a
la proteccién de su informacién personal. El desconocimiento de esta ley puede hacer que muchas
personas no tomen las precauciones necesarias para resguardar sus datos o no sepan qué hacer en
caso de que su informacidn sea utilizada sin su consentimiento. Es importante que se difunda mas
informacidn sobre esta ley para que la comunidad entienda cémo proteger sus datos y qué acciones

puede tomar si sus derechos son vulnerados.
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CAPITULO II: PROPUESTA

2.1.Fundamentos tedricos aplicados

La implementacién de un esquema de seguridad de la informacién en comunidades indigenas de
las zonas rurales de Otavalo requiere un enfoque basado en normativas internacionales y nacionales

que regulen la proteccion de datos y la seguridad digital.
Seguridad de la informacién en comunidades indigenas

Las comunidades indigenas enfrentan desafios particulares en la proteccion de su informacién
debido a la brecha digital, el acceso limitado a infraestructura tecnolégica y la falta de capacitacion en
ciberseguridad (Williamson, 2024).La digitalizacion ha permitido el acceso a servicios
gubernamentales, educativos y financieros, pero también ha incrementado los riesgos de apropiacion
indebida de informacion cultural y datos personales (Heeks y Renken, 2016). La seguridad de la
informacién en estos entornos debe tener en cuenta factores socioculturales para garantizar la

proteccion de datos sin menoscabar la autonomia de la comunidad. (Howard y Mazaheri, 2009).
Ciclo de Deming (PDCA)

El ciclo de Deming, también conocido como PDCA (Planificar, Hacer, Verificar, Actuar), es un método
de mejora continua que se puede aplicar al sistema de gestion de la seguridad Es un medio de progreso
continuo que se puede aplicar al sistema de gestion de seguridad de informacidn. Esta etapa implica
planificar acciones, implementarlas, verificar sus resultados y tomar medidas correctoras medidas

correctivas para mejorar continuamente el SGSI. (Ramirez y Ortiz, 2021).
Principio de Menor Privilegio

Este principio se basa en la teoria del control de acceso, que se centra en cdmo se otorgan y
gestionan los permisos de acceso a recursos en un sistema. La implementacién del principio de menor
El privilegio se alinea con la norma ISO 27001, que hace hincapié en la importancia de controlar y

limitar el acceso a la informacidn El acceso a la informacion. (Torres y Herrera, 2019).
Separacion de Funciones (Segregacion de Tareas)

La segregacion de tareas se basa en la teoria del control interno, que busca garantizar que las
funciones criticas se ejecuten de manera independiente para evitar la concentracion de poder
funciones criticas se ejecuten de manera independiente para evitar la concentracidon de poder, asi
como la posibilidad de manipulacidn. Este principio se corresponde con la norma ISO 27002, que

aborda el control de acceso y gestion de privilegios. (Castro y Méndez, 2020).
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Modelo de Amenazas y Vulnerabilidades

Este modelo esta orientado en la teoria de seguridad e identificacion de riesgos de la informacién.
Se puede utilizar en grupo con la modalidad de evaluacién de riesgos de la norma ISO 27005 para
identificar las amenazas y vulnerabilidades mas probables que enfrenta la organizacion, lo que permite

la implementacién de controles adecuados (Velasco y Gutiérrez, 2019).
Gestion de Incidentes de Seguridad

La gestion de percances de seguridad es un mecanismo que engloba la respuesta, identificacion,
recuperacién y contencion de incidentes asociados con la seguridad de la informacién en el organismo.
Esta perspectiva se basa en la teoria de gestidn de incidentes y respuesta a emergencias. Se puede
aplicar junto con las pautas de la norma ISO 27035 para garantizar que la organizacion esté preparada
para rebatir eficazmente a los incidentes de seguridad y minimizar el impacto en caso de que ocurran

(Pérez y Lépez, 2022).

2.2 Descripcion de la propuesta

Esta propuesta tiene como objetivo poder ayudar a las comunidades indigenas de Otavalo a
proteger su informacién evitando riesgos como accesos no autorizados, uso indebido de su
conocimiento de medios de comunicacidn y problemas de seguridad digital. La idea es implementar
buenas practicas basadas en normas y leyes que ya existen como la I1SO 27002, el COIP y la Ley de

Proteccidn de Datos Personales pero adaptadas a su realidad.
Para lograr este objetivo se trabajara en cinco dreas clave que son las siguientes:

1. Identificacién de riesgos: Se analiza los principales peligros que enfrenta la comunidad en
cuanto a su informacién tomando en cuenta su cultura y su forma de manejar la tecnologia y
las leyes que pueden ayudarles.

2. Creacidn de normas claras: Se establece reglas y procedimientos que sirvan para proteger sus
datos personales y comunitarios asegurando que las leyes sean aplicables en su entorno.

3. Capacitacién a la comunidad: Se organiza talleres y charlas para que lideres y miembros de la
comunidad aprendan sobre seguridad digital y cémo proteger su informacion.

4. Control en el acceso a la informacidn: Se define mecanismos para que solo las personas que
cuenten con autorizacién las mismas que puedan acceder a ciertos datos importantes de la
comunidad.

5. Revisar y mejorar constantemente: Se realiza evaluaciones constantes para asegurarse de que
todo funcione correctamente permitiendo realizar los cambios necesarios en caso de nuevas

amenazas digitales.
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El objetivo final es que la comunidad indigena tenga mas control sobre sus datos e informacion

permitiendo manejarla de forma segura evitando problemas que pongan en riesgo su cultura y

conocimientos.

Estructura general

La propuesta esta disefiada con un enfoque integral de seguridad de la informacion alineado con la

ISO/IEC 27002 y normativas nacionales como la LOPDP y el COIP. A continuacion, se presentan las

principales fases del esquema:

Tabla 1

Detalle de Propuesta de Buenas Prdcticas

Fase

Descripcion

Acciones clave

Evaluacion inicial y diagnéstico

Identificacion de riesgos y
debilidades en el acceso a la

informacion.

Analisis de
cumplimiento con
ISO/IEC 27002 y

regulaciones locales.

Definicidon de normativasy

controles

Establecimiento de reglas claras
para la proteccién de datos en la

comunidad indigena.

Creacidén y elaboracién
de politicas de control
de acceso y proteccion

de datos.

Capacitacion constante sobre la

seguridad digital

Concientizacién y educacion en la
comunidad sobre proteccion de

informacion.

Talleres, guias y
capacitaciones
adaptadas al contexto

cultural.

Implementacién de herramientas

tecnolodgicas

Aplicacién de soluciones de
seguridad para gestionar accesos

y monitoreo.

Uso de autenticacion
multifactor, auditorias y

deteccion de anomalias.

Evaluacién y mejora continua

Revisiones periddicas para
optimizar la proteccion de la

informacion.

Auditorias de seguridad
y actualizacién de

estrategias.

Nota. La figura muestra la estructura general de la propuesta de buenas practicas

A continuacion, la figura 11 muestra la estructura general de la propuesta de buenas practicas
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Figura 11

Estructura general de la propuesta
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Nota. La figura muestra la estructura general de la propuesta de buenas practicas.

Componentes Claves de la Propuesta

1. Conocer la situacion actual

Antes de hacer cualquier cambio, es importante entender cémo manejan la seguridad de su

informacién las comunidades indigenas. Para eso:

» Se evaluara qué tan protegida esta su informacion en este momento.

» Seidentificaran los puntos débiles y los problemas en el acceso a los datos.

» Serevisard qué tan alineados estan con las normas y leyes actuales.

2. Crear estrategias de proteccion

Una vez detectadas las debilidades, el siguiente paso es desarrollar soluciones practicas que

realmente sirvan en su contexto. Esto incluye:

> Definir reglas claras para proteger la informacién.

» Implementar controles para que solo las personas autorizadas puedan acceder a

ciertos datos.

» Crear normas internas que permitan manejar la informacion de forma segura sin

afectar su uso en la comunidad.

2
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3. Ensefar y concienciar a la comunidad

No basta con poner reglas, también hay que asegurarse de que todos las comprendan y sepan

aplicarlas en su dia a dia. Para esto:

>

Se realizaran talleres practicos donde se explicara cémo cuidar la informacién digital.

Se disefiaran programas de formacidon pensados para su cultura y su forma de

aprender.

Se crearan materiales educativos en formatos faciles de entender y en su propia

lengua.

4. Evaluar y mejorar constantemente

La seguridad no es algo que se hace una vez y ya, hay que revisarla constantemente para

asegurarse de que funcione bien. Por eso:

>

Se evaluard periddicamente como estd funcionando el esquema.

Se haran simulaciones de ataques digitales para ver si hay fallos y corregirlos.

Se hardn ajustes segun la retroalimentacion de la comunidad y de expertos en el

tema.

Con estas acciones, se busca que las comunidades indigenas puedan proteger su informacion

de forma efectiva, sin perder el control sobre sus datos y su conocimiento ancestral.

Estrategias y Técnicas Aplicadas

1.

Andlisis de Brechas y Diagndstico:

Identificacion de debilidades en la seguridad de la informacién dentro de las

comunidades.

Evaluacion del nivel de madurez en la gestion de datos.

Investigacion de Buenas Prdcticas:

Andlisis de marcos de referencia internacionales como el NIST y la ISO 27002.
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» Adaptacion de normativas a contextos socioculturales especificos.

3. Implementacion Iterativa con PDCA:

» Aplicacion del ciclo de mejora continua (Planificar, Hacer, Verificar, Actuar).

> Revision constante de la efectividad de los controles de seguridad.

4. Pruebas y Simulaciones de Seguridad:

> Realizacién de auditorias y pruebas de penetracidn para validar la efectividad del

esquema.

» Uso de escenarios reales para evaluar la preparacion de la comunidad frente a

incidentes.

5. Capacitacion y Sensibilizacion Comunitaria:

» Programas de formacién para fortalecer el conocimiento en seguridad digital.

> Estrategias de difusidn en redes comunitarias para garantizar la adopcién de buenas
practicas.
Este enfoque busca garantizar la proteccidon de la informacién de las comunidades indigenas

promoviendo una cultura de seguridad digital adaptada a sus necesidades y contexto.

2.3. Validacidn de la propuesta

Para asegurarse de que esta propuesta realmente funcione y sea util para las comunidades
indigenas de Otavalo se trabajé con Especialistas en seguridad de la informacién, derecho digital y
cultura indigena para esto se tomaron en cuenta sus opiniones y sugerencias para hacer los ajustes

necesarios. (Ver Anexo 1).

Se hicieron evaluaciones tanto dentro como fuera de la comunidad para comprobar que las

medidas de seguridad sean practicas y aplicables a su realidad.

Con este proceso, se confirmd que la propuesta sigue lo establecido en la norma ISO 27002, el
Cddigo Organico Integral Penal (COIP) y la Ley de Proteccidon de Datos Personales (LOPDP). Mas alla de
cumplir con las leyes lo mas importante fue asegurarse de que realmente sirva a la comunidad y se

adapte a su forma de manejar la informacion y la tecnologia.
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1. Revisidn del esquema de seguridad

Lo primero que se realizd fue un analisis detallado del esquema propuesto para ver si
realmente este cubria las necesidades de las mejores practicas de seguridad de la informacién y

lo mds importante si era factible y Gtil en la comunidad.

2. Pruebas en la comunidad y simulaciones de riesgos

Para asegurase de que el esquema funcionara en la practica se realizaron pruebas piloto
dentro de la comunidad, se hicieron simulaciones de posibles ataques digitales y se revisaron
vulnerabilidades. Durante este proceso, se identificaron dificultades técnicas y sociales lo que

ayudod a hacer ajustes antes de su aplicacion definitiva.

3. Evaluacién de su adaptacién a la comunidad

No basta con que el esquema sea seguro, también tiene que integrarse bien en la vida diaria
de la comunidad. Se evalué si era facil de usar si respetaba sus costumbres y si se adaptaba a la
tecnologia que tienen disponible. El objetivo era que su implementacién fuera realmente util y

funcional en su entorno.

4. Ajustes y mejoras finales

Después de revisar todo lo aprendido en las fases anteriores, se hicieron cambios para
mejorar la propuesta, se adaptaron los materiales de capacitaciéon para que fueran mas

accesibles se simplificaron algunos procesos y se reforzé el monitoreo de accesos.

Gracias a este proceso, se logrdé que el esquema no solo protegiera la informacion de la
comunidad, sino que fuera practico facil de usar y bien recibido. De esta manera se aseguré su

aplicacidn a largo plazo sin afectar la dindmica de la comunidad.
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2.4 Matriz de articulacion de la propuesta

En la siguiente matriz se resume la conexion del producto desarrollado con los fundamentos metodoldgicos, tedricos, tecnoldgicos y estratégicos-

técnicos utilizados. A continuacidn, la Tabla 2 detalla la matriz de articulacion de la propuesta:

Tabla 2

Matriz de articulacion de propuesta

Ejes o Partes Principales

Sustento Teodrico

Sustento Metodoldgico

Estrategias / Técnicas

Descripcion de

Resultados

Instrumentos Aplicados

Anadlisis de riesgos y

diagndstico inicial

Definicion de politicas y

controles de acceso

Capacitacion y
concienciacion en

seguridad

ISO 27001 — A9
Control de Acceso
LOPDP (Ley Orgdnica
de Proteccién de

Datos Personales)

Principio de Menor
Privilegio Segregacion
de funciones

ISO 27002

Educacion en

ciberseguridad

Evaluacion cuantitativo
de vulnerabilidades y

amenazas

Revisiéon documental y

analisis comparativo

Analisis de percepciones
del personal

Encuestas

Analisis de brechas
Revisidon documental
Entrevistas con
especialistas

Disefio de politicas de
control de acceso
Aplicacién de normativa
de seguridad

Talleres de capacitacion
Simulaciones de ataques

de ingenieria social

Identificacidn de riesgos
en la gestién de accesos y

control de datos

Establecimiento de
procedimientos para la
gestidon segura de accesos

y roles

Fortalecimiento de la

cultura organizacional en

Documentos normativos
Entrevistas

Cuestionarios

Documentacion de
politicas

Normativas internas

Encuestas

Simulaciones



Implementaciéon de
herramientas

tecnolodgicas

Evaluacién, validacién y

mejora continua

Factores humanos en
seguridad de Ia

informacion

ISO 27001
Gestion de
Identidades y Accesos

(IAM)

Modelo de gestién de
seguridad de Ia

informacién

Analisis técnico de

soluciones de seguridad

Validacion de controles
de acceso mediante

pruebas practicas

Evaluaciones periddicas
Aplicacién de
autenticacién multifactor
(MFA)

Monitoreo y auditoria de

accesos

Simulaciones de ataques
y pruebas de penetracion
Evaluacion de

aplicabilidad operativa

seguridad de la

informacioén

Mayor control y

trazabilidad en la gestion

de accesos

Optimizacion del
esquema de seguridad
segln vulnerabilidades

identificadas

Talleres
Herramientas de

monitoreo

Auditorias de seguridad
Reportes de pruebas

Evaluacion de expertos

Nota. La tabla muestra las partes principales de la matriz de articulacién de la propuesta



CONCLUSIONES

Este proyecto permitié comprender de manera mas cercana los problemas que hoy en dia
enfrentan las comunidades indigenas de Otavalo para proteger su informacion. A través de
entrevistas y anadlisis se evidencié que muchas personas tienen poco acceso a herramientas de
seguridad digital y que en su mayoria desconocen leyes como la Ley Organica de Proteccién de Datos

Personales lo que las deja en una situacion de vulnerabilidad.

Se probd que la norma ISO 27002 puede ser de gran ayuda para mejorar la seguridad de la
informacidn, pero su aplicacién en comunidades rurales e indigenas debe adaptarse a su contexto
para que sea realmente util. No se trata solo de establecer medidas técnicas sino también de
asegurarse de que la comunidad entienda por qué es importante proteger su informacion y cémo

puede hacerlo de manera sencilla y efectiva.

Por esta razon se disefié un esquema de seguridad pensado para sus necesidades, combinando
regulaciones internacionales con educacién y practicas acordes a su cultura. Se establecieron reglas
claras para el control de acceso a la informacién se propusieron capacitaciones y se implementaron

mecanismos de monitoreo que ayuden a resguardar sus datos personales y comunitarios.

Para garantizar que este modelo sea realmente funcional y bueno para la comunidad se realizaron
pruebas en la comunidad y se contd con la opinién de expertos. Los resultados demostraron que
combinar medidas técnicas con educacién ayuda a que las personas adopten mejores habitos de
seguridad digital. Asimismo, se resaltd la importancia de que este esfuerzo sea sostenible en el

tiempo, para que las comunidades puedan proteger su informacién sin depender de terceros.
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RECOMENDACIONES

Es evidente al examinar cémo los pueblos indigenas de Otavalo manejan sus datos que se deben
tomar medidas para protegerlos mejor y prevenir los peligros del mundo digital. Establecer
directrices claras sobre quién puede acceder a qué tipo de informacién disponible en la sociedad es
lo primero. Particularmente en los casos que involucran informacién privada o sensible, no todo el

material deberia estar facilmente disponible para todos.

Es esencial implementar un sistema en el que todos tengan acceso Unicamente a la informacion

que les corresponda necesario, para evitar asi la filtracién o explotacion de datos privados. Ademas,
se destacd el hecho de que muchas personas aun carecen de conocimiento sobre los riesgos
involucrados en el uso de las nuevas tecnologias plataformas de Internet y dispositivos modernos.
Por lo tanto, es importante planificar cursos de capacitacion sencillos y utiles donde las personas de
la comunidad puedan aprender a proteger sus datos sencillos y Utiles en los que las personas de la

comunidad puedan aprender a proteger sus datos. Estos cursos deben incluir, por ejemplo, cémo

elegir contraseiias seguras y detectar correos electrénicos fraudulentos y prevenir el fraude en linea.

Ademas de evitar problemas, es importante saber qué hacer en caso de que se produzca un
evento inesperado de seguridad. Se aconseja crear una estrategia que permita a la sociedad hacer
frente a cualquier peligro relacionados con la tecnologia digital, como el robo de datos o el acceso
ilegal a sus recursos. Para ello, se pueden realizar simulaciones y también se puede evaluar el éxito
de esta estrategia y proporcionar correcciones cuando sea necesario De este modo, se garantizard
su viabilidad, se debe garantizar a las personas el acceso a herramientas digitales seguras y de facil

navegacion segurasy de facil navegacion.

El fomento de los lideres locales puede ser muy importante para ayudar a las personas a adoptar
estas precauciones de seguridad. La seguridad digital no es algo que se instala una vez y ya est3, sino
qgue es algo que hay que ir manteniendo, Por el contrario, es vital construir entornos donde las
personas puedan hacer preguntasy recibir orientacion sobre el uso seguro de la tecnologia y obtener
orientacién sobre el uso seguro de la tecnologia. Este es un procedimiento que tiene que estar en
constante cambio para enfrentar nuevos peligros y problemas. Las evaluaciones regulares nos
ayudardn a identificar qué politicas son efectivas y qué areas necesitan cambios, asegurando asi que

la comunidad se mantenga protegida a largo plazo.
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ANEXOS

Anexo 1

Universidad
Israel

ESPOG | e

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital
“ESQUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUNIDADES INDIGENAS EN LAS
ZONAS RURALES DE OTAVALO: ALINEACION CON LAS NORMAS ISO 27002, EL CODIGO
ORGANICO INTEGRAL PENAL (COIP) ¥ LA LEY ORGANICA DE PROTECCION DE DATOS
PERSOMALES (LOPDP) EN ECUADOR". Sus criterios son de suma importancia para la
realizacion de este trabajo, por lo que se le pide que brinde su cooperacion contestando las
preguntas que se realizan a continuacion.

AUTOR: JIMY ALEJANDRO ENRIQUEZ GHUERROMN

Datos informativos

Validade por: PAUL BALDEON
Titulo obtenido: DOCTORADO EN PROYECTO - TIC
C.l.: 1002807814

E-mail: pbaldeon@uisrael.edu.ec

Institucidn de Trabajo: Universidad Tecnolagica lsrael
Cargo: Director de Sistematizacion

Afios de experiencia en el drea: 15 afios
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ESPOG

Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

Universidad
Israel

Escuela de
Posgrados

o Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

® Cologue una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: "ESQUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUNIDADES INDIGENAS EN

LAS ZONAS RURALES DE OTAVALO: ALINEACION CON LAS NORMAS ISO 27002, EL CODIGO

ORGANICO INTEGRAL PENAL (COIP) ¥ LA LEY ORGANICA DE PROTECCION DE DATOS

PERSOMNALES (LOPDP) EN ECUADOR"

Indicadores Muy Bastante Adecuade Poco Inadecuado
ad d Ad do adecuado
Pertinencia X
Aplicabilidad
Factibilidad
Novedad X
Fundamentacién pedagdgica X
Fundamentacidon tecnolégica
Indicaciones para su uso X
TOTAL 20 12

Observaciones: 5e deberia fortalecer a la 150 27002 con por lo menos alguna caracteristica del

marco referencia internacional de la NIST.

Recomendaciones: Generar estrategias de concienciacion para los beneficiarios.

Lugar, fecha de validacion: Quito, 25 de febrero de 2025

PAUL Flemacin
FRANCISCO paty rrancioct

BALDEON EGAS
BALDEON F:é_ha:ZDZ-'l-oL!"
EGAS

12:53:55 -05'00'

Firma del especialista
Padl Baldedn
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& Universidad
: Israel

ESPOG | kit
UNIVERSIDAD TECNOLﬁGICA ISRAEL

ESCUELA DE POSGRADOS “"ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital
“ESQUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUNIDADES INDIGENAS EN LAS
ZONAS RURALES DE OTAVALO: ALINEACION CON LAS NORMAS ISO 27002, EL CODIGO
ORGANICO INTEGRAL PENAL (COIP) Y LA LEY ORGANICA DE PROTECCION DE DATOS
PERSOMALES (LOPDP) EN ECUADOR”. Sus criterios son de suma importancia para la
realizacion de este trabajo, por lo que se le pide que brinde su cooperacion contestando las
preguntas gue se realizan a continuacian.

Datos informativos

Validado por: Marco Cazar

Titulo obtenido: Msc. Ciencia de Datos
C.l.: 1718449166

E-mail: mcazar@telconet.ec
Institucion de Trabajo: Telconet S.A
Cargo: Jefe nacional de Procesos

Afios de experiencia en el drea: 16 afios
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@9t Universidad
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ESPOG | i
Instructivo:

# Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

# Cologue una X en cada indicador, tomando en cuenta gue Muy adecuads equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado eguivale a 2 e
Inadecuado equivale a 1.

Tema: “ESQUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUNIDADES INDIGENAS EN

LAS ZONAS RURALES DE OTAVALO: ALINEACION CON LAS NORMAS 150 27002, EL cODIGOD

ORGANICO INTEGRAL PEMAL (COIP) ¥ LA LEY ORGANICA DE PROTECCION DE DATOS

PERSOMALES (LOPDP) EN ECUADOR"

Indicadores Muy Bastante | Adecuado Poco Inadecuado
adecuado | Adecuado adecuado

Pertinencia X

Aplicabilidad X

Factibilidad

Novedad X

Fundamentacion pedagogica X

Fundamentacion tecnologica X

Indicaciones para su uso X

TOTAL 33

Observaciones: El tema es muy importante tomando en cuenta que esto era poco probable
gue por inlciativa propla las comunidades adopten quedado susceptibles a eseenarios de robo
o mal uso de su informacidn.

Recomendaciones: Al tratar con comunidades rurales se recomendaria que poder llegar de
forma adecuada a cualquier integrante de la misma, se podria recurrir a expertos pedagogos
gue ayuden a mejorar la posibilidad de éxito del proyecto.

Lugar, fecha de validacién: Quito 21 de febrero 2025

R Hilae

Firma del especialista
Marco Cazar
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Israel

ESPOG |

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS "ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

JNSTREUMENTD FARS YALIDACISN DF L PROPUESTA

Estimadc cowga:

S solicita su valiosa cooperacidn para evalsar la caldad del siguiente contenido digital
“ESQUEMA DE SEGURIDAD DE L& INFORMACKON PARA COMUNIDAEDES INDIGENAS EN LAS
TOMAS RURALES DE OTAVALD: ALINEACION CON LAS NORMAS IS0 27042, EL odoiGo
ORGAMICD INTEGRAL PEMAL (COOP) ¥ LA LEY ORGAMICA DE PROTECCION DE DATOS
PERSOMALES (LOPDP) EN ECUADOR®. Sus criterlos son de suma imoortanca para la
realzacion de esbe tabajo, por ko que s e pide gue brinde su oooperackan conbestands as
preguntas gues 52 realizan a continuadion.

Datos Informatves

Validage por: Ismael Andrade Winingther

Tiulo obtenido: Abogado

C.1.:0BD1798216

E-mall: miandradei@telonet.ec

Institucion de Trabajo: Tekonet 5.4

Cango: Jefe Téonboo Sucwrsal Esmenidas

Afbos de experiendla en el drea: 15 afios

Figinalde 3
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# Responda cada criterio con la mdsima sinceridad ded caza.

®  Revisar, obsersar y analizar @ propuesta de la plataformsa virtual, Blog o sitio web.
®  Cologque una X en cada bndicador, tomando en cuenta gue Muy adecuado equivale a 5,
Bastante Adecuads egubaale a 4, Adecuado equivale a 3, Pooo Adeocuado eguivale a 2 &

Iradecuado equivale a 1.

Tema: “ESQUEMA DE SEGURIDAD DE L& INFORMADION PARS COMUNIDADES INDIGEMAS EN

LAS ZOMAS RURALES DE OTAVALD: ALINEACION CON LAS MORMAS IS0 27002, EL COMIGO
ORGAMICD INTEGRAL PEMAL [COIF) ¥ LA LEY ORGANICA DE FROTECCION DE DATOS
PERSOMALES [LOPDF]) EN ECLADOR"

e e i

Muy
sl uddn

Fartinencls

Bplaakdlidad

Blom| m| m m

Dbservaciones generales

1. Alta pertimencla § mecesidad social:

El terma abordado represents una necesidad concreta en comunidades romales ¢
indigenas, tradicionalmente desatendidas en temas de ciberseguridad y proteccidn de

datos.

. Erdoowe rormatbeo solide:
La alinexckdn comn la norma 50 27002, el DOIP y la LOFDP refuerza ka base juridica y

técnica de la propuesta. Esto ka vaeive sdlida en bé

i L

y adaptable 3 combestos retituc onabes.

Factibilidad y aplcabilidad validadas desde la experiencia téonkca:

Se destaca la factiblidad y aplicabilidad ded proyecto, ko cual &5 dave, considerando
experiencia adquirida en implementacidn de soluciones tecnobbgicas en distintas

Figina 2 de 3
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realbdades del Eruadior. Esta ndica que la propuasta tiene condichones reales de
ejecuckin 5l s abordan adecuadamente kas desafios locales.

Recomendaciones especiicas

L Incluir acompafamients pedagégics intercultural:
Fara faciltar a adopcidn del esquema de seguridad en las comunidades indigenas, se
recomienda integrar a pedagogos inberculunales o faciifadores comunitarias que
pesesdan traducir bos conosptos béonioos 2 un lenguage acoesible y cultural mente
partinesnbe.

2. Elabowmar materiakes de apoyo diddctico:
Desarraliar pufas visuales, infografias, lkres pricticos o videos en idioma originario
[ por ejeminka, kichwa| puede mejorar significativamesnte la comprensidn y agropiacidn
el proysscho.

3. Estrategia de implementacidn colaboratha:
Diseftar un plan de implementad dn particioativa, gue Incduya a lideres comunEarios,
jdwenes kncales y actores institucionales, para asegunar sostentbilidad del esguema.

Resumsen Firal

La progussita evaluada muestra un enfogque técnicoo-normativo soido, viabde, innovadar v
pertinente. La observackin mds relevante gira en torno al acompafiamiento pedagdgioo
adecuado para garantizar el dafta de su implementacidn &n 1onas rurales @ indigenas.

Lugar, fecha de validaciin: Esmeraldas 11 de marzo 2025

Pigina 3de 3
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ESPOG | foanics

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”
MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VAUDACION OF \A PROPUESTA

Estimado colega-
ﬁMwnﬁmmﬂnﬁhuumhmmemlﬂoMG
wumuulmﬂvmwmmsscmwm
wzmwmsmmavm:muaﬁmmummzmnm
o.m'mrmtoomvumouGMotnmwﬂuuum
PERSONALES (LOPDP) EN ECUADOR" Sus riterios son de suma importancia para la
reafiracion de este tratiajo, par ko que 5o le pide Gue brinde su cooperacica contastands las

preguntas que se realizan a cantinupion,
Datos Informativos
Validado por: MARIA BLANCA RUIZ GUAIAN
Ttk obtenido: INGENTERA EN ADMINISTRACION
institucion de Trabajo: PEGUCHE PARROQUIA MIGUEL EGAS CABEZAS |
Aos de expariania en ol irea: 15 AROS

— L
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teaeracthvn:
- mellnuﬂmmummm:moww(m

®  Nevibar, coservn y smalizar | proges s ge le plaraforms virtus, thog © 1o weh
& Cologum unk X on cate indicador, tomando on cuenta e Muy adecusdc epstvale a 5,

Rastants Adecuado aguivale » 4, Adecuaso agumse 3 1 Poco Adecusdo equmee 1 7 =

Innfeciado sguivale o 1
Tema; "ESQUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUMNDADES INDIGENAS EN

LAS ZONAS RURALES DE OTAVALO: ALINEACKON CON LAS NORMAS 50 27002, L CODIGD

ORGANICO INTEGRAL PENAL (COM) ¥ LA LEY ORGANICA DI PROTICOON DEF DATOS

PERSONALES (LOPDP) EN ECUADOR™

Inficodores Muy Bastants Adecuado
»dacoado Adetwado

Pertinencha x
X

Fown inadecuade |
adecuaco ‘

Asticadilidse
factibivdad x
Novedad

Fundamentadon pedagdgra
Fundamemackon tecnoldgica
naicaciones para su eso
TOTAL

Observaciones:

Muchas organitaciones en Ecuador aun no han implementado programas de conciencacian y
formacion adecusdos para sus ampleados sobre los riesgos de segundad de la informacion en
¢l trabajo remoto. Esto incluye & laita de canocimiento sobre phishing, matwars, uso seguro

de contresciias y 10 proteccidn de datos seraiies.

Recomendaciones:
Las organizaciones deben desarrollar e implementar programas de conclencaciin y formacian

periddicos sobre seguridad de la informacidn para todos los empleadas.  Estos programas
deben cubrir temas como & identificacion de smenazas, el uso weguro de duposnivos
aplicaciones, y la proteccion de dates confidenciales.

Las empresas deben lnvertir en fa infrasstructura de seguridad necesaria para proteger (o3
datos en entarmos de trabajo remoto. £5to incluye & implementacian de firewals, software

Pagina 2 de 3
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00, WP v sistemas de cifvado. Tambsn es crucis | establecer Dofticat caras
@ dipositives v ia g e s redes domésticas de lan

~ Lugar, fecha de validacion; Otavalo 11 de marco del 2025

Firmd del especialista
| MARIA BLANCA RUSZ GUAIAN
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

IMSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valicss cooperaton para eveluar la ciidad del siguiente cortenido digitl
“ESCUEMA DE SESURIDAD DE LA IMFORMACIGN PARA COMUMIDADES IMDIGENAS EN LAS
ZOMAS RURALFS DE OTAVALT: AUNEACKON CON LAS NORMAS 50 27002, B OODIGO
ORGAMICD INTEGRAL PEMAL [COIP) Y LA LEY ORGANICA DE PROTECCIONM DE DATOS
PERSOMALES [LOPDF] EM ECUMDOR". Sus citerios son de suma importenca para la
rezlizacion de este trabajo, por logue s= be pide gue brinde su copperacion montestando las
presuntEs que se reslizn a oontinuacon.

Datos nformatives
Validado por: WALTER MAURICID AYALS ALMEIDA

Titulo obtenido: Ahogado de los Tribunmles de |a Repuiblics del Ecusdor, Expecialista en

Cl- 1003691240

E-mil: sbg. waltermysls@hotmsil.oom

Institucion de Trabajo: Fiscalia General del Estado

Carga: Anslizts Provindal de Gastion Procesal 2

| Bifics de experiencinen o res: 17

Pigiralde2
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Posgrados

lInestructiecc

® Responds mds criterio con la masima sinceridad del csn

®  Revimr, oheervar y analizr la propuests de |2 plataforma virtual, bog o sitio weh.

* Cologue una X en cada indicador, tomando en cuenta gue Muy adencdo equivale 2 5,
Bastante Aderusdo equivale 3 £, Adecuado equivale a 3, Pooo Sdenucdo equivale 2 2 &
Inzdenuado equivale 2 1.

Tema: “ESOUEMA DE SEGURIDAD DE LA INFORMACION PARA COMUNIDADES INDIGENAS EN

LAS ZOMAS RURALES DE OTAWALCE ALNEACION CON LAS NORMAS 50 27002, EL CODIGO

ORGANKD INTEGRAL PEMAL jCOW) Y LA LEY ORGAMICA DE PROTECOOM DE DATOS
PERSOMALES [LOPTIF) EN ECLMDOR"

Ineficaciores sy Bastante | Adecusco Poco Inedenmio
adecusds | Adenumdo ndecusdc
Pertimencia H
&plicebilicad "
Factikilidec X
Ficreedad X
Furdamentacion pedagogics x
Fundamentacion tecnoiogica X
Incdicaciones para s uss X
[ ToTAL TS

Dbservadones: Bl tema es mury importante tomando en ouenta que esto s poco probsble
o mal uso de su informscion.

Recomendacones: A tratar con comunidades rurdes s= recomendana que poder legar de
forma sdecusda & cuslquisr int=grant= de la misma, s= podria renamic & expertos pedagogos
que ayuden & mejorar la posbilidad de £xito del proyects.

Lugar, fecha de validacdn: Guito 07 de marzo 2025

Sk

Pagira 2de2
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Anexo 2

Log resultsdos de esta encuesta serdn analizados con absoluta reserva v so tratamienta
serd die manera astadistica y exclusivamente para los fines investigstivas.

1. Génera:

| ] Fermening

| ] Masculing

| ] Prefiera no decirla

2. Edad:

| ] Memas de 18 afies
| 118 - 30 afias

| 131 - 50 afas

| 1 htas de 50 afias

3. Comunidad a sector dande reside:

1.4, Mivel educativo:

| 1 5im educscidn farmal
| ] Primaria

| ] Secundaria

| ] Superior

| 1 Técnico

| ] Ctre:

4, Qcupacidn principal:
| ] Agricultura

| ] Artesania

| | Comercie

| ] Estudiants

| ] Empleada

| 1 Otro:

5. ¢Con qué frecuencia utiliza dispositivas electronicas {computadoera, teléfano mdyil] para
acceder a infarmacian persanal o camunitaria?

| ] Crariamente

| ] Semanalments

| ] Ocasionalmente

| ] Munca

6. cEstd familiarizadala) con el concepto de "seguridad de la infarmacian™?

|15
[1he

7. eUtiliza pontrasefias seguras para proteger sus dispositivas y cuentas?
| ] Siempre

| | Aveces

| ] Munca
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8, Realizy copias de seguridad de informacian impartante?
| 1 5i, regularmente

| | Aveces

| 1 Me

9, 5abe identificar mensajes de correa o enlaces sospechoses (phishing)?

15
| 1 Me

100 ¢ Conoce la Ley Orgénica de Proteccian de Datos Persanales {LOPDP} en Ecuador?
Kl
| 1N

Comentarias adicionales o sugerencias:

Gracias por su tiempo y colaboracian!
Su participacion es fundamental para mejorar k seguridad de |3 infarmacidn v la protecddn de
datas an las comunidades indigenas rurales de Otavala,
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Anexo 3

GUIA PARA LA IMPLEMENTACION DE UN ESQUEMA DE SEGURIDAD
DE LA INFORMACION EN COMUNIDADES INDIGENAS RURALES DE
OTAVALO

Subtitulo: Alineacién con las Normas ISO 27002, el Cédigo Orgdnico Integral Penal (COIP) y la Ley
Organica de Proteccién de Datos Personales (LOPDP) en Ecuador

Autor: Jimy Alejandro Enriquez Guerrdn

Universidad Tecnoldgica Israel

Quito, Ecuador - 2025
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Introduccion

1.4. Contextualizacion del Tema

En la era digital, la seguridad de la informacién se ha convertido en una prioridad global. Sin
embargo, las comunidades indigenas en zonas rurales, como las de Otavalo, enfrentan desafios
Unicos en la proteccién de sus datos personales y culturales. La adopcién de tecnologias digitales ha
crecido en estos entornos debido a la necesidad de acceder a servicios gubernamentales, financieros
y educativos. No obstante, esta digitalizaciéon no ha sido acompaiada por estrategias adecuadas de
ciberseguridad, dejando a las comunidades expuestas a amenazas como el robo de identidad, fraudes
en linea y el uso indebido de su conocimiento ancestral.

La carencia de infraestructura tecnoldgica segura y la limitada capacitacién en ciberseguridad han
generado un entorno vulnerable en el que la informacidn personal y colectiva puede ser explotada
sin consentimiento. Ademas, la falta de politicas locales enfocadas en la proteccién de datos en
comunidades rurales acentla esta problematica. Frente a este escenario, es fundamental
implementar un esquema de seguridad de la informacion que no solo proteja los datos de estas
comunidades, sino que también respete sus practicas culturales y su autonomia en la gestion de la
informacién.

Este documento tiene como finalidad proporcionar una guia clara y técnica para la
implementacién de un esquema de seguridad de la informacidn en comunidades indigenas, alineado
con normativas nacionales e internacionales como la ISO 27002, el Cédigo Organico Integral Penal
(COIP) y la Ley Organica de Proteccion de Datos Personales (LOPDP). La adopcién de estas normas
permitird establecer controles de acceso, mecanismos de proteccion de datos y estrategias de
concienciacion que contribuyan a fortalecer la seguridad digital en estos entornos.

1.5. Objetivo de la Guia

El objetivo principal de esta guia es proporcionar un marco metodoldgico y técnico para la
implementacion de un esquema de seguridad de la informacion en comunidades indigenas rurales,
garantizando la proteccion de sus datos personales y colectivos. Esta guia se centra en:

e Identificar los principales riesgos y amenazas que enfrentan las comunidades indigenas en
términos de ciberseguridad.

e Establecer lineamientos y buenas practicas basadas en normas internacionales como I1SO
27002.

e Implementar herramientas y tecnologias accesibles para proteger la informacién en entornos
rurales.

e Disefar estrategias de formacidn y concienciacion en seguridad digital adaptadas a la

realidad de las comunidades.
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Crear un plan de evaluacién y mejora continua que garantice la sostenibilidad del esquema

de seguridad de la informacién.

Con esta guia, se busca empoderar a las comunidades indigenas para que gestionen de manera

auténoma su informacién, reduciendo su vulnerabilidad ante amenazas digitales y promoviendo un

uso seguro y responsable de la tecnologia.

1.6. Publico Objetivo

Esta guia estd dirigida a diversos actores que pueden desempefiar un papel clave en la proteccion

de la informacién en comunidades indigenas. Entre ellos se incluyen:

Lideres comunitarios y autoridades locales: Responsables de implementar politicas de
seguridad y proteccién de datos en la comunidad.

Instituciones gubernamentales y ONGs: Entidades que trabajan en el desarrollo de
estrategias digitales para comunidades rurales y buscan asegurar que la informacion se
maneje de manera segura.

Docentes y centros educativos comunitarios: Involucrados en la alfabetizacién digital y la
formacién en ciberseguridad.

Miembros de la comunidad indigena: Personas que utilizan herramientas digitales y
necesitan conocer cdmo proteger su informacién personal y colectiva.

Expertos en ciberseguridad y desarrolladores tecnolégicos: Profesionales que pueden

contribuir con soluciones tecnolégicas adaptadas a la realidad de estas comunidades.

El impacto de esta guia va mas alld de la proteccidon de datos individuales, ya que también

promueve la seguridad digital colectiva, asegurando que el conocimiento cultural y la identidad de

las comunidades sean resguardados ante posibles abusos o manipulaciones externas.

1.7. Metodologia

La construccion de esta guia se ha basado en un enfoque cuantitativo y normativo, tomando en

cuenta estudios previos, normativas internacionales y entrevistas con miembros de comunidades

indigenas, expertos en ciberseguridad y profesionales del sector tecnolégico.

Para garantizar que el esquema de seguridad propuesto sea efectivo y aplicable, se han seguido

los siguientes pasos metodoldgicos:

1.

Investigacion documental: Revisidn de normativas internacionales como ISO 27002, |a
LOPDP en Ecuadory el COIP, asi como estudios previos sobre ciberseguridad en entornos
rurales.

Analisis de riesgos: Identificacién de las principales amenazas y vulnerabilidades que

afectan la seguridad de la informacidn en comunidades indigenas.
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Diseiio del esquema de seguridad: Desarrollo de un modelo basado en controles de
acceso, cifrado de datos, autenticacién y concienciacién en ciberseguridad.

Validacién del modelo: Evaluaciéon del esquema de seguridad con expertos en tecnologia y
miembros de la comunidad para asegurar su viabilidad y adecuacion a la realidad local.
Propuesta de implementacién: Desarrollo de un plan de acciéon con herramientas,

estrategias y métricas de evaluacion para monitorear su efectividad a largo plazo.

Esta metodologia permite que la guia sea aplicada de manera flexible en distintas comunidades

indigenas, adaptandose a sus necesidades y limitaciones tecnoldgicas.

1.8. Como Utilizar la Guia

La presente guia ha sido estructurada de manera modular para que pueda ser utilizada por

distintos actores segln sus necesidades especificas. A continuacion, se describe cémo sacarle el

maximo provecho:

Para lideres comunitarios y autoridades locales

>

>

Revisar la seccidon de normativas y regulaciones para comprender las leyes aplicables a la
proteccion de datos en Ecuador.
Aplicar los procedimientos y estrategias descritos en la guia para fortalecer la seguridad de
la informacidn en su comunidad.

Promover la capacitacion y formacion en ciberseguridad dentro de la comunidad.

Para instituciones gubernamentales y ONGs

>

Utilizar la seccion de herramientas tecnolégicas para identificar soluciones viables en la
gestidn de la informacion.

Apoyar la implementacion de las estrategias propuestas mediante la dotacion de recursos
tecnoldgicos.

Evaluar la efectividad del esquema de seguridad a través de auditorias y revisiones

periddicas.

Para miembros de la comunidad indigena

>

Seguir las recomendaciones sobre buenas practicas en seguridad digital para evitar fraudes
y ataques cibernéticos.

Aplicar los métodos de autenticacion y cifrado de datos en sus dispositivos personales.
Participar en talleres de formacidn en ciberseguridad para mejorar sus conocimientos sobre

proteccion de datos.

Para docentes y educadores

>

Utilizar la seccién de concienciacion y formacion para disefiar materiales didacticos sobre

seguridad de la informacién.
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» Implementar ejercicios practicos con estudiantes sobre deteccion de phishing y creacién de
contrasefas seguras.
Para expertos en ciberseguridad y desarrolladores tecnolégicos
> Revisar la seccidn de evaluacion y mejora continua para optimizar las estrategias de
proteccion de datos.
> Adaptar herramientas tecnoldgicas a la realidad de la comunidad para maximizar su
impacto.

En resumen, esta guia ha sido disefiada para ser un recurso practico y aplicable, proporcionando
estrategias claras y herramientas accesibles para fortalecer la seguridad de la informacién en
comunidades indigenas. Siguiendo sus recomendaciones, se podrd reducir significativamente el
riesgo de exposicion a amenazas digitales y fortalecer la autonomia de la comunidad en la gestidn de
su informacién.

1. Fundamentos Tedricos y Conceptuales

1.9. Seguridad de la informacién en comunidades indigenas

Las comunidades indigenas enfrentan desafios particulares en la proteccién de su informacién
debido a la brecha digital, el acceso limitado a infraestructura tecnolégica y la falta de capacitacién
en ciberseguridad (Williamson, 2024).La digitalizacién ha permitido el acceso a servicios
gubernamentales, educativos y financieros, pero también ha incrementado los riesgos de
apropiacién indebida de informacion cultural y datos personales (Heeks y Renken, 2016). La
seguridad de la informacion en estos entornos debe considerar factores socioculturales,
garantizando la proteccién de datos sin afectar la autonomia de la comunidad (Howard & Mazaheri,
2009).

1.10. Ciclo de Deming (PDCA)

El Ciclo de Deming, también nombrado como PDCA (Planificar, Hacer, Verificar, Actuar), es un
medio de progreso continuo que se puede destinar en el sistema de gestion de seguridad de la
informacidn. Esta etapa implica planificar acciones, implementarlas, verificar sus resultados y tomar
medidas correctivas para mejorar continuamente el SGSI (Mas y otros, 2018).

1.11. Principio de Menor Privilegio

Este principio se fundamenta en la teoria de control de acceso, que se enfoca en cémo se otorgan
y gestionan los permisos de acceso a recursos en un sistema. La implementacidn del principio de
menor privilegio se alinea con la norma ISO 27001, que hace hincapié en la importancia de controlar
y limitar el acceso a la informacién (Aguasanta & Lozada, 2023).

1.12. Separacion de Funciones (Segregacion de Tareas)

La segregacion de tareas se basa en la teoria de control interno, que busca garantizar que las
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funciones criticas se ejecuten de manera independiente para evitar la concentracion de poder y la
posibilidad de manipulacidn. Este principio se alinea con la norma ISO 27002, que aborda el control
de acceso y la gestion de privilegios (Aguasanta & Lozada, 2023).

1.13. Modelo de Amenazas y Vulnerabilidades

Este modelo estd orientado en la teoria de seguridad e identificacion de riesgos de la informacién.
Se puede utilizar en grupo con la modalidad de evaluaciéon de riesgos de la norma 1SO 27005 para
identificar las amenazas y vulnerabilidades mas probables que enfrenta la organizacion, lo que
permite la implementacion de controles adecuados (Aguasanta & Lozada, 2023).

1.14. Gestidn de Incidentes de Seguridad

La gestion de percances de seguridad es un mecanismo que engloba la respuesta, identificacion,
recuperacién y contencién de incidentes asociados con la seguridad de la informaciéon en el
organismo. Esta perspectiva se basa en la teoria de gestion de incidentes y respuesta a emergencias.
Se puede aplicar junto con las pautas de la norma ISO 27035 para garantizar que la organizacion esté
preparada para rebatir eficazmente a los incidentes de seguridad y minimizar el impacto en caso de
gue ocurran (Aguasanta & Lozada, 2023).

2. Procedimiento, Pasos y Estrategias de Implementacién

Aqui describe los procedimientos, metodologias y estrategias necesarias para implementar un
esquema de seguridad de la informacién en comunidades indigenas rurales de Otavalo. Se establecen
pasos detallados que pueden ser adaptados a diferentes contextos, priorizando la facilidad de
implementacion y la compatibilidad con los recursos tecnolégicos disponibles.

2.1.Explicacion detallada de los procesos, estrategias y metodologias recomendadas
Para la implementacién de un esquema de seguridad de la informacidon en comunidades
indigenas, se sigue un modelo estructurado basado en cinco fases clave:
e Evaluacidn y Diagndstico de Riesgos
e Disefo del Esquema de Seguridad
e Implementacién de Controles y Herramientas de Seguridad
e Capacitacion y Sensibilizacién en Seguridad Digital
e Monitoreo, Evaluacidn y Mejora Continua
Cada una de estas fases se desarrolla a continuacién en detalle.
2.1.1. Fase 1: Evaluacién y Diagnéstico de Riesgos
El primer paso en la implementacién del esquema de seguridad es la identificacidn de riesgos
y vulnerabilidades en la comunidad. Este andlisis permite conocer qué problemas de seguridad
afectan a los miembros de la comunidad y qué nivel de conocimiento tienen sobre proteccion

de datos.
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Metodologia aplicada:
Aplicacién de encuestas a miembros de la comunidad para evaluar su conocimiento en
ciberseguridad.
Andlisis de infraestructura tecnolégica disponible en la comunidad.
Identificacion de amenazas comunes (phishing, robo de identidad, acceso no autorizado a datos
personales).
2.1.2. Fase 2: Diseiio del Esquema de Seguridad
Tras identificar los riesgos, se disefia un esquema de seguridad adaptado a la realidad
tecnolégica y cultural de la comunidad. Este esquema debe contemplar politicas de acceso,
gestién de informacion y control de incidentes.
Estrategias recomendadas:
Aplicacién del principio de menor privilegio, limitando el acceso a informacién sensible solo a
personas autorizadas.
Uso de contrasefias seguras y autenticacion multifactor (MFA) para proteger el acceso a
cuentas comunitarias.
Definicion de procedimientos de respuesta ante incidentes de seguridad.
2.1.3. Fase 3: Implementacién de Controles y Herramientas de Seguridad
En esta fase, se aplican herramientas tecnoldgicas y controles de seguridad definidos en el
esquema. La implementacion debe considerar la facilidad de uso y accesibilidad para los
miembros de la comunidad.
Herramientas y tecnologias recomendadas:
Uso de firewalls como pfSense para proteger redes comunitarias contra accesos no autorizados.
Implementacion de software de cifrado AES-256 para resguardar documentos digitales de la
comunidad.
Instalacién de antivirus y filtros de contenido en computadoras comunitarias para evitar
infecciones por malware.
2.1.4. Fase 4: Capacitacion y Sensibilizacion en Seguridad Digital
No basta con implementar tecnologia; es crucial capacitar a los miembros de la comunidad
en buenas prdécticas de ciberseguridad. La educacidn es clave para prevenir ataques y asegurar
la correcta aplicacion del esquema de seguridad.
Estrategias de capacitacion:
Talleres sobre creacion de contrasefias seguras y deteccion de correos fraudulentos (phishing).
Simulaciones de ataques cibernéticos para ensefiar cdmo reconocer amenazas.

Elaboracion de guias digitales y fisicas en idioma local sobre proteccién de datos.
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2.1.5. Fase 5: Monitoreo, Evaluaciéon y Mejora Continua

Una vez implementado el esquema de seguridad, se requiere un monitoreo constante para
detectar nuevas amenazas y ajustar las estrategias conforme evolucionen los riesgos.
Métodos de monitoreo recomendados:
Uso de herramientas como OpenVAS para escanear vulnerabilidades en redes comunitarias.
Auditorias periddicas para evaluar el cumplimiento de politicas de seguridad.
Encuestas de seguimiento para medir el impacto de la capacitacion en la comunidad.
2.2.Ejemplos y Casos de Aplicacion

A continuacidn, se presentan algunos casos practicos donde la implementacion de estas

estrategias ha mejorado la seguridad digital en comunidades rurales:

Caso 1: Implementacion de una Red Local Inalambrica en la Comunidad Indigena de
Otavalo
En 2018, se llevd a cabo un proyecto para establecer una red local inaldmbrica en una
comunidad indigena de Otavalo, Ecuador. Este proyecto tuvo como objetivo facilitar la
divulgacién de la historia, el sistema legal y otros datos relevantes de la comunidad,
permitiendo una facil actualizacién sin requerir conocimientos técnicos especializados. (Mas
y otros, 2018)
Caso 2: Seguridad Comunitaria y Pueblos Indigenas
Este documento aborda la identificacién de herramientas y practicas para ayudar a
suministrar informacién, promover y apoyar a las asociaciones comunitarias locales
dedicadas a la prevencidon de la criminalidad y la violencia. Se centra en céomo las
comunidades indigenas pueden fortalecer su seguridad comunitaria mediante la
colaboracién y el uso de practicas tradicionales y modernas. (Capobianco, 2009)
Caso 3: Comunidades Indigenas y su Combate Diario ante la Discriminacion
Este estudio se centra en las luchas diarias de las comunidades indigenas de Ecuador
contra el racismo, la exclusién social y las violaciones de sus derechos. Aunque no se enfoca
exclusivamente en la seguridad de la informacién, proporciona contexto sobre los desafios
que enfrentan estas comunidades en su vida diaria, lo que es relevante para comprender el
entorno en el que se implementan las estrategias de seguridad. (Puma, 2023)
3. Procedimiento, Pasos y Estrategias
Entradas Externas
Estas son los factores externos que influyen en la necesidad de establecer un esquema de
seguridad de la informacidn en la comunidad.

e Amenazas digitales y ciberataques (phishing, malware, robo de identidad).

58



e Falta de normativas especificas en comunidades indigenas sobre proteccién de datos.

e Desigualdad en el acceso a tecnologia y educacién digital.

e Influencias externas de organizaciones y regulaciones como la ISO 27002 y la LOPDP.
Entradas Internas

Son los recursos disponibles dentro de la comunidad para implementar el esquema de seguridad.

e Infraestructura tecnoldgica existente (computadoras, redes de internet, servidores
comunitarios).
e Nivel de conocimiento de la comunidad sobre seguridad digital.
e Lliderazgo comunitario y apoyo de instituciones locales.
e Disponibilidad de herramientas y software de seguridad gratuitos o accesibles.
Fases
Son las etapas del proceso de implementacién del esquema de seguridad de la informacion.
Evaluacién y Diagndstico de Riesgos
¢ Identificacion de vulnerabilidades en el acceso a la informacion.
e Encuestas y entrevistas sobre conocimientos de ciberseguridad.
e Analisis de infraestructura tecnoldgica comunitaria.
Diseiio del Esquema de Seguridad
e Definicion de politicas y normativas internas.
e Seleccién de herramientas tecnoldgicas adecuadas.
e Creacion de procedimientos para control de accesos y proteccién de datos.
Implementacion de Controles de Seguridad
e Configuracion de firewalls y herramientas de cifrado.
e Aplicacidon de medidas de autenticacion segura.
e Establecimiento de mecanismos de monitoreo y auditoria.
Capacitacion y Sensibilizacion en Seguridad Digital
e Talleres de ciberseguridad adaptados a la comunidad.
e Materiales en idiomas indigenas y estrategias educativas.
e Simulacros de ataques digitales para reforzar la ensefanza.
Monitoreo, Evaluaciéon y Mejora Continua
e Auditorias regulares sobre el cumplimiento de medidas de seguridad.
e Actualizacién de estrategias y herramientas segln nuevas amenazas.
e Retroalimentaciéon de la comunidad sobre la efectividad del esquema.
Resultados (Salidas Internas)

Son los beneficios obtenidos a nivel interno en la comunidad después de aplicar el esquema de
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seguridad.

e Mayor proteccidn de la informacidn comunitaria y personal.

e Reduccidn de ataques digitales y fraudes en la comunidad.

e Mayor conciencia y adopcién de buenas practicas de ciberseguridad.

e Creacion de un entorno digital seguro y sostenible para el uso comunitario.
Impactos (Salidas Externas)
Son los efectos a largo plazo y cémo la implementacién del esquema influye en la comunidad y su
relacién con el entorno digital.

e Autonomia digital de la comunidad con mejores herramientas para gestionar su

informacion.

e Inclusidn digital segura al garantizar el acceso protegido a la tecnologia.

e Reconocimiento y adopcidn de buenas practicas en otras comunidades indigenas.

e Fortalecimiento de la identidad cultural y la soberania digital.

En la figura 1 se puede visualizar las etapas del proyecto.

Figura 12

Etapas del proyecto.
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El monitoreo y la mejora continua son fundamentales para asegurar que el esquema de seguridad
se mantenga efectivo y actualizado.

e Evaluaciones periddicas sobre la efectividad de las medidas aplicadas.

e Ajustes en estrategias segun el nivel de riesgo y amenazas emergentes.

e (Capacitaciones continuas para actualizar conocimientos de ciberseguridad.

e Documentacion de incidentes y mejora de protocolos de respuesta ante amenazas.
4. Herramientas Tecnoldgicas Aplicadas

En esta seccidn se presentan diversas herramientas, plantillas, checklists y materiales adicionales

60



que pueden ser utilizados para facilitar la implementacién del Esquema de Seguridad de la
Informacién en comunidades indigenas rurales. Ademas, se incluyen recomendaciones practicas para
garantizar la correcta aplicacion de estas herramientas en el contexto comunitario.
4.1.Materiales Adicionales
A continuacidn, se presentan algunos recursos Utiles que pueden ser utilizados por lideres
comunitarios, instituciones y miembros de la comunidad para fortalecer la seguridad de la
informacidn.
4.1.1. Formularios de Evaluacion de Seguridad
Los formularios ayudan a identificar los riesgos y vulnerabilidades dentro de una

comunidad en relacion con el uso de tecnologia y la proteccion de datos.

Formulario de Evaluacion de Seguridad en la Comunidad
Evaluar el nivel de conocimiento sobre seguridad digital dentro de la comunidad.
e Preguntas sobre el uso de contrasefias seguras en dispositivos personales.
e Identificacion de correos electrdnicos sospechosos y ataques de phishing.
e Métodos utilizados para almacenar informacion digital de la comunidad.
e Uso de autenticacion de doble factor en servicios digitales.
4.1.2. Plantillas de Politicas de Seguridad
Las plantillas permiten definir normas y regulaciones en la comunidad para la proteccion
de informacion digital.
Plantilla de Politica de Uso de Internet en la Comunidad
Establecer reglas sobre el acceso y uso de internet en centros comunitarios y espacios
publicos.
e Regulacidn del uso de redes sociales en espacios comunitarios.
e Restriccidn de descargas de archivos desconocidos desde internet.
e Uso obligatorio de software de seguridad en computadoras comunitarias.
Plantilla de Politica de Contraseiias Seguras
Definir requisitos de seguridad para la creacion y almacenamiento de contrasefas.
e Uso de contraseiias de al menos 12 caracteres con letras, nimeros y simbolos.
e Prohibicién de utilizar nombres propios o fechas de nacimiento como contrasefia.
e Cambio obligatorio de contrasefas cada 90 dias en cuentas criticas.
4.1.3. Checklists de Seguridad
Los checklists ayudan a verificar si se han implementado correctamente las medidas de
seguridad establecidas.
Checklist de Seguridad Digital para la Comunidad
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Comprobar si se estdn aplicando las mejores practicas en la proteccion de datos.
e Uso de contraseiias seguras en dispositivos personales.
e Implementacién de autenticacién multifactor en cuentas importantes.
e Cifrado de documentos con informacién sensible.
¢ Instalacidén de software antivirus en dispositivos comunitarios.
Checklist de Proteccién contra Phishing
Evaluar silos miembros de la comunidad pueden identificar intentos de fraude en linea.
e Capacitacién de los miembros de la comunidad sobre correos fraudulentos.
e Implementacion de filtros de seguridad en correos electrdnicos.
e Revision de intentos recientes de fraude dentro de la comunidad.
4.1.4. Infografias Educativas
Las infografias son una excelente herramienta visual para explicar conceptos de seguridad
digital de manera sencilla.
Como Crear una Contraseia Segura
Ensefiar a los miembros de la comunidad a proteger sus cuentas con contraseiias seguras.
e Explicacién sobre la importancia de las contrasefias largas y complejas.
e Comparacion entre contrasenas débiles y seguras.
e Métodos para recordar contrasefias sin anotarlas en lugares inseguros.
Cémo Protegerse del Phishing
Explicar cdmo detectar y evitar correos electrénicos fraudulentos.
e Caracteristicas de un correo sospechoso.
e Diferencias entre enlaces legitimos y enlaces fraudulentos.
e Pasos a seguir en caso de recibir un intento de phishing.
4.2.Recomendaciones Practicas
Ademas de los recursos anteriores, es fundamental aplicar una serie de buenas practicas para
asegurar una correcta implementacion del esquema de seguridad de la informacion.
4.2.1. Uso de Herramientas de Cifrado
Se recomienda el uso de software de cifrado para proteger documentos con informacion
personal o financiera.
Cifrado de discos duros y memorias USB utilizadas en oficinas comunitarias.
4.2.2. Control de Accesos a la Informacion
Implementacidon de autenticacion en dos pasos en cuentas de correo electrénico
comunitarias.
Establecimiento de permisos de acceso en documentos compartidos en plataformas

digitales.
62



4.2.3. Proteccidn contra Amenazas Digitales
Instalacion de firewalls en redes comunitarias para bloquear accesos no autorizados.

Implementacidn de software antivirus en dispositivos utilizados por varias personas.

4.2.4. Educaciony Concienciacion en Ciberseguridad
Simulacros de ataques de phishing para capacitar a la comunidad.
Organizacion de talleres educativos sobre seguridad digital.
5. Buenas Practicas y Consideraciones Finales
Este capitulo presenta una serie de buenas practicas esenciales para la implementacion de un
Esquema de Seguridad de la Informacién en comunidades indigenas rurales de Otavalo. Se detallan
los errores mas comunes que deben evitarse, se brindan recomendaciones estratégicas para mejorar
la implementacion y se identifican los factores clave de éxito que aseguraran la sostenibilidad del
esquema a largo plazo.
5.1.Errores Comunes a Evitar

Uno de los principales desafios en la implementacién de estrategias de seguridad de la
informacién en comunidades rurales es la falta de planificacion y adaptacion a las condiciones
especificas de cada entorno. Para maximizar la efectividad del esquema de seguridad, es crucial
evitar los siguientes errores:

Falta de Capacitacion y Concienciacion en Ciberseguridad

Un problema recurrente en muchas comunidades es la falta de educacién en materia de
ciberseguridad. La ausencia de conocimiento sobre amenazas digitales, proteccién de datos
personales y buenas practicas de seguridad puede hacer que los miembros de la comunidad sean
vulnerables a fraudes, robos de informacién y accesos no autorizados.

Para abordar esta situacion, es esencial implementar programas de capacitacion en seguridad
digital, disefiados de manera sencilla y accesible. La informacion debe ser clara y adaptada al
contexto local, incorporando metodologias de ensefianza visuales y participativas que permitan a
los miembros de la comunidad comprender la importancia de la seguridad digital y aplicar
medidas efectivas para protegerse.

Uso de Contrasefias Débiles y Compartidas

Las contrasefias son la primera linea de defensa en la proteccidn de la informacién, pero en
muchas comunidades se siguen utilizando credenciales débiles o compartidas entre multiples
usuarios. Esta practica expone los sistemas a riesgos de acceso no autorizado y posibles
violaciones de datos.

Para mitigar este problema, se deben implementar politicas de contraseias seguras,

promoviendo el uso de credenciales robustas que incluyan combinaciones de letras, nimeros y
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caracteres especiales. Ademads, es recomendable el uso de autenticacién en dos pasos para
aumentar la proteccién de las cuentas personales y comunitarias.
Falta de Control en el Acceso a la Informacion

Muchas comunidades indigenas rurales carecen de politicas claras sobre quién puede acceder
a determinada informacion. En muchos casos, documentos importantes y bases de datos estdn
disponibles sin restricciones, lo que aumenta el riesgo de manipulacion, pérdida o robo de datos.

Para evitar este problema, se deben establecer niveles de acceso segun el rol de cada usuario
dentro de la comunidad. Los permisos deben ser configurados de tal manera que solo las personas
autorizadas puedan acceder a informacion critica, reduciendo asi el riesgo de exposicidn indebida.
No Realizar Copias de Seguridad de la Informacién

La falta de un sistema de respaldo de datos puede llevar a la pérdida de informacién valiosa
en caso de incidentes como fallos técnicos, ataques cibernéticos o desastres naturales. Muchas
comunidades rurales no cuentan con un protocolo establecido para la realizacién de copias de
seguridad, lo que las deja en una situacién de vulnerabilidad ante estos escenarios.

Es fundamental implementar politicas de respaldo periddico de la informacién, almacenando
copias de seguridad en dispositivos externos y en plataformas de almacenamiento en la nube.
Estas copias deben realizarse de forma regular y verificarse periédicamente para asegurar su
integridad y disponibilidad en caso de necesidad.

5.2.Sugerencias para una Mejor Implementacién

Para garantizar el éxito en la aplicacién del esquema de seguridad de la informacion en
comunidades indigenas rurales, se recomienda seguir una serie de estrategias y buenas practicas
disefiadas para maximizar su efectividad y sostenibilidad.
Implementar Politicas de Seguridad Escritas y de Facil Acceso

Un error comun en la gestidn de la seguridad de la informacién es la falta de documentacion
y procedimientos formalizados. Es importante que cada comunidad cuente con un manual de
politicas de seguridad, en el que se definan reglas claras sobre el acceso, almacenamiento y uso

de la informacion.

Este documento debe ser elaborado de manera sencilla y accesible para todos los miembros
de la comunidad. Ademds, debe estar disponible en formato digital e impreso en lugares
estratégicos dentro de la comunidad, facilitando su consulta y aplicacién.

Promover la Cultura de Seguridad Digital en la Comunidad

Mas alld de la implementacién de herramientas tecnolégicas, es fundamental que la

seguridad de la informacién sea adoptada como parte de la cultura comunitaria. Para ello, se

deben fomentar iniciativas de sensibilizacién y concienciacién sobre la importancia de la
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proteccién de datos.

Estas iniciativas pueden incluir charlas, talleres y material educativo enfocado en cémo evitar
fraudes digitales, como reconocer correos electrénicos sospechosos y cémo proteger
informacién personal en dispositivos méviles y computadoras compartidas.

Usar Herramientas de Cédigo Abierto para Reducir Costos

Uno de los mayores desafios en comunidades rurales es el acceso a tecnologia avanzada
debido a las limitaciones econémicas. En este sentido, el uso de herramientas de cddigo abierto
es una alternativa viable y efectiva para mejorar la seguridad de la informacidn sin incurrir en
grandes costos.

Se recomienda el uso de software libre para la gestion de seguridad, como firewalls, antivirus
y sistemas de cifrado, que permitan a las comunidades proteger su informacidn sin necesidad
de invertir en soluciones comerciales costosas.

Realizar Simulacros de Ataques Cibernéticos
Para fortalecer la capacidad de respuesta ante incidentes de seguridad, es recomendable
realizar simulaciones de ataques digitales dentro de la comunidad. Estas pruebas pueden ayudar
a los miembros a identificar posibles vulnerabilidades en sus sistemas y mejorar su capacidad de
reaccion frente a amenazas reales.

Algunos ejercicios Utiles incluyen la simulacién de intentos de phishing, la deteccidn de accesos
no autorizados y la practica de recuperacion de datos ante la pérdida accidental de informacidn.

5.3.Factores de Exito

Para asegurar que la implementacién del esquema de seguridad de la informacién sea
efectiva y sostenible a largo plazo, se deben considerar los siguientes factores clave:

Liderazgo Comunitario Activo en Seguridad de la Informacion

El éxito de un esquema de seguridad digital depende en gran medida del compromiso de los
lideres comunitarios en la promociény aplicacién de medidas de proteccion de datos. Es esencial
contar con figuras de referencia dentro de la comunidad que puedan guiar y supervisar la
correcta aplicacidn de las estrategias de seguridad.

Los lideres comunitarios deben actuar como facilitadores, asegurandose de que la
informacién sobre ciberseguridad llegue a todos los miembros de la comunidad y que se
respeten las politicas de seguridad establecidas.

Capacitacion Continua en Ciberseguridad

El conocimiento en seguridad digital debe actualizarse constantemente para hacer frente a
nuevas amenazasy vulnerabilidades. La implementacién de un programa de formacion continua
permitira que los miembros de la comunidad estén mejor preparados para gestionar riesgos y

reaccionar ante posibles ataques.
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Este programa puede incluir sesiones periddicas de capacitacién, acceso a cursos en linea y
la distribucion de material educativo que refuerce la importancia de la protecciéon de la
informacidn.

Monitoreo y Evaluacidn Constante del Esquema de Seguridad

Un esquema de seguridad debe ser dinamico y adaptarse a las necesidades cambiantes de la
comunidad. Para ello, es necesario establecer mecanismos de monitoreo y evaluacién que
permitan medir la efectividad de las estrategias implementadas y realizar ajustes cuando sea
necesario.

Es recomendable realizar auditorias periddicas para identificar posibles vulnerabilidades y

garantizar que se cumplan las politicas de seguridad establecidas.

6. Conclusiones y Recomendaciones

La seguridad de la informacién es un elemento clave para garantizar la proteccién de datos
personales y comunitarios en las comunidades indigenas rurales de Otavalo. Con el crecimiento del
acceso a herramientas digitales, estas comunidades han visto mejorar sus oportunidades en
educacién, comunicacién y servicios administrativos. Sin embargo, también han surgido nuevas
vulnerabilidades, como el robo de identidad, fraudes digitales y la apropiacién indebida de
conocimientos culturales. La implementacién de un esquema de seguridad de la informacién es
fundamental para fortalecer la autonomia digital y reducir los riesgos asociados a la tecnologia.

Esta guia ha proporcionado un enfoque practico para desarrollar estrategias de ciberseguridad
adaptadas a la realidad de estas comunidades. La aplicacién de buenas practicas como el uso de
contrasefias seguras, la implementacion de controles de acceso y la concienciacidn sobre riesgos
digitales ha demostrado ser efectiva en diversos entornos. Sin embargo, la seguridad digital no debe
verse como una accidn puntual, sino como un proceso continuo que requiere monitoreo, adaptaciéon
y educacion constante. Para lograrlo, es indispensable el compromiso de los lideres comunitarios,
docentes, instituciones y todos los miembros de la comunidad.

Una de las principales areas de mejora en la implementacion del esquema de seguridad es la
accesibilidad del conocimiento. Muchas de las herramientas y metodologias disponibles en
ciberseguridad estdn disefiadas en idiomas técnicos y formatos poco comprensibles para las
comunidades indigenas. Por ello, es fundamental traducir estos contenidos a lenguas originarias y
desarrollar materiales educativos adaptados a su contexto sociocultural. Ademds, la capacitacion
debe ser un proceso continuo, promoviendo programas de formacidn en seguridad digital con
enfoque comunitario.

El acceso a la tecnologia sigue siendo desigual en muchas comunidades rurales, lo que limita la

posibilidad de implementar herramientas de seguridad avanzadas. Para superar este obstaculo, es
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recomendable el uso de software de cddigo abierto y soluciones de bajo costo que permitan

garantizar la proteccidn de datos sin generar gastos elevados. Asimismo, los centros comunitarios de

acceso a internet deben contar con politicas de seguridad bien definidas, evitando que la informacién
sensible quede expuesta a riesgos innecesarios.

Otro aspecto fundamental es la creacidn de programas de certificacidon en seguridad digital para
lideres indigenas. La figura de un "guardian digital" dentro de cada comunidad permitiria supervisar
la implementacidon de buenas practicas y actuar como enlace con expertos en ciberseguridad.
Ademas, fortalecer el marco legal en torno a la proteccién de datos en comunidades indigenas
contribuiria a garantizar que estas estrategias sean reconocidas y respaldadas a nivel institucional,
permitiendo que los derechos digitales sean considerados dentro del marco de autonomia de los
pueblos originarios.

Las mejoras futuras en la seguridad de la informacién en comunidades indigenas deben enfocarse
en la sostenibilidad y la actualizacién constante de estrategias. La evolucidn de las amenazas digitales
hace necesario que los esquemas de seguridad sean dindmicos y flexibles, adaptandose a los nuevos
riesgos que puedan surgir. Establecer mecanismos de monitoreo, auditorias periddicas y alianzas con
organizaciones especializadas en ciberseguridad permitird mejorar continuamente la proteccién de

la informacion en estos entornos.
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