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INFORMACIÓN GENERAL 

Contextualización del tema 

En el mundo actual, la ciberseguridad ha tenido un crecimiento significativo, por lo que se ha 

convertido en una preocupación primordial para las organizaciones de todos los sectores, y el 

sector de la salud no es la excepción. Los centros de atención médica en nuestra nación, al igual 

que en diversas regiones del país, gestionan volúmenes significativos de datos sensibles de los 

pacientes, lo que las hace un blanco deseable para los criminales cibernéticos, quienes pueden 

utilizar esta información para cometer el hurto de identidad, llevar a cabo estafas relacionadas 

con la salud o incluso realizar chantajes, tanto a las compañías prestadoras como a los pacientes.  

La protección de esta información no solo es una obligación ética, sino también legal, y el 

incumplimiento puede acarrear graves consecuencias. 

HIPAA es la Ley de Portabilidad y Responsabilidad del Seguro Médico. Esta ley 

estadounidense se aprobó en 1996 para garantizar la protección de los datos personales de 

salud, incluyendo las copias impresas y la información compartida verbal o digitalmente 

(Docuware, 2025). 

Los ataques cibernéticos a servicios públicos, la pérdida de datos y las redes vulneradas son 

noticia y prioridad para los gobiernos. Esto impulsa a empresas y ciudadanos a tomar medidas, 

especialmente en los países más propensos a estos incidentes (Kio Tech, 2024).  

En este escenario, resulta crucial implementar normativas como la HIPAA. Esta legislación 

estadounidense establece directrices destinadas a resguardar la información sanitaria de los 

pacientes. Aunque es específica de los Estado Unidos, los conceptos de confidencialidad y la 

defensa de datos médicos que esta norma contempla son de aplicación mundial y han influido 

en leyes similares en diversas clínicas ecuatorianas, reconociendo que cada nación posee su 

propio sistema legal de protección de datos. Para comenzar, como se ha mencionado 

previamente, los sistemas de información en el sector sanitario son por lo general complejos y 

abarcan varias disciplinas. Así, existen múltiples formas de poner en riesgo los principios básicos 

a través de diferentes plataformas o aplicaciones informáticas; por ejemplo, el historial médico 

digital de un paciente, los dispositivos de monitoreo asociados a este, o las numerosas 

aplicaciones de salud, lo que genera numerosas oportunidades para posibles ciberataques.  

Ecuador cuenta con varias leyes y regulaciones que buscan proteger la privacidad de los datos 

médicos de sus ciudadanos, comprender como se relaciona las operaciones diarias de una 
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organización, realizar una contextualización analizando cómo estas tecnologías pueden 

enriquecer las experiencias de aprendizaje y fomentar la colaboración entre estudiantes que 

terminaron sus estudios y/o están cursando los mismos de esta manera poder prepararlos para 

un mundo laboral cada vez más digital en el ámbito de salud. 

La HIPAA garantiza que las empresas traten su información médica personal con especial 

cuidado, encriptándola, restringiendo quién puede acceder a ella y garantizando que los 

sistemas que la almacenan sean seguros y se prueben continuamente. Cada vez que recibe 

atención médica, la HIPAA trabaja entre bastidores para mantener su PHI a salvo de los 

cibercriminales (THALESGROUP, 2023). 

Según el informe Thales Data Threat Report (2023), entre los encuestados de los sectores de 

la salud y las ciencias biológicas, el error humano (76 %) es la principal causa notificada de 

violaciones de datos en la nube, muy por delante de la falta de MFA, la segunda más alta, con 

un 11 %. Para agravar los problemas, la complejidad de la gestión de la identidad y el cifrado es 

un problema grave. El 60 % de los encuestados del sector sanitario tiene cinco o más sistemas 

de gestión de claves en uso. 

El 27 de diciembre de 2024, la Oficina de Derechos Civiles (OCR) del Departamento de Salud 

y Servicios Humanos (HHS) de los EE. UU. emitió un Aviso de propuesta de reglamentación 

(NPRM) para modificar la reglamentación de seguridad de la Ley de Portabilidad y 

Responsabilidad de Seguros Médicos de 1996 (HIPAA) a fin de fortalecer las protecciones de 

ciberseguridad para la información médica electrónica protegida (ePHI), que se espera que entre 

en vigencia el 7 de marzo de 2025 luego de un período de comentarios. La HIPAA no es una 

reglamentación estática. Desde su publicación original, se ha actualizado periódicamente para 

seguir siendo relevante (THALESGROUP, 2023). 

En la actualidad no existe una herramienta que permita a las organizaciones o en la gran 

mayoría del sector de salud que cumplan con la normativa, sin embargo, existen empresas o 

proveedores que se encargan de la regulación ante las soluciones de seguridad de datos los 

cuales son ajustables a las normas Hippa, encargándose de proteger datos y las rutas de acceso 

a ellos. Lo que permite cumplir con el mayor requerimiento de seguridad. 

Es posible que en 2025 se implementen nuevas regulaciones de la HIPAA, como la 

actualización propuesta de la Norma de Privacidad de la HIPAA, cuya norma final se debió haber 

aprobado hace tiempo. En enero de 2025 se propuso una actualización de la Norma de 

Seguridad de la HIPAA, aunque es probable que no se publique una norma final hasta 2026, en 

2024 se implementaron nuevas regulaciones de la HIPAA cuando se publicó una norma final que 
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actualizaba la Norma de Privacidad de la HIPAA para fortalecer la privacidad de la atención de la 

salud reproductiva y se publicó una norma final que alineaba más estrechamente las 

regulaciones de la Parte 2 con la HIPAA (NUEVAS REGULACIONES DE HIPAA, 2025). 

Problema de investigación 

Las infracciones en la ciberseguridad pueden llevar a que los pacientes pierdan el dominio 

sobre sus datos personales. Esto afecta el concepto de autonomía, ya que impide que los 

pacientes ejerzan su derecho a gestionar quién tiene acceso a su información y de qué manera 

se utiliza. En las clínicas del Ecuador los beneficios claves son el fortalecimiento de confianza de 

los pacientes con las clínicas generando una mayor transparencia y lealtad, de esta manera se 

generará una mejor imagen de la clínica. Para esto se deberá incluir como prioridad los 

diferentes procesos internos y analizar de manera directa; como afecta el tema de seguridad al 

realizar las tareas y actividades basándose en la gestión de documentos hasta una toma de 

decisiones. 

Las regulaciones HIPAA que se aplican a la investigación clínica están diseñadas para proteger 

la privacidad y seguridad de la información de salud de las personas y al mismo tiempo permitir 

el avance del conocimiento médico a través de la investigación (PAUBOX, 2024). 

La importancia de las regulaciones de la normativa Hipaa sobre las investigaciones clínicas 

proporcionan un marco sólido para salvar la seguridad de los datos de los pacientes. Para todo 

esto las razones para que las normas Hipaa realicen una investigación eficaz en las clínicas de 

salud se basan en la garantía de confidencialidad esto se debe a que la privacidad se garantiza 

fácilmente con los procedimientos de consentimientos adecuados. 

El consentimiento informado garantía que los pacientes estén debidamente informados 

sobre el uso de la información médica protegida. Brindando confianza en el aporte de sus datos 

personales. La ética profesional apoyada en un marco legal el cual proporciona la conducta ética 

garantizando que se respeten los derechos de los pacientes durante el proceso. 

Objetivo general 

Diseñar una guía de trabajo integral para fortalecer la ciberseguridad en clínicas de salud, 

asegurando la protección de datos sensibles de pacientes y el cumplimiento de normativas 

Hipaa. 
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Objetivos específicos 

● Contextualizar los fundamentos teóricos sobre ciberseguridad en el sector salud, 

incluyendo conceptos clave, amenazas y vulnerabilidades comunes, así como el marco 

legal y normativo relevante, con énfasis en la ley Hipaa y otras regulaciones aplicables. 

● Diagnosticar el estado actual de la ciberseguridad en clínicas de salud seleccionadas. 

● Desarrollar una guía de capacitación en ciberseguridad para el personal médico y 

administrativo. 

● Evaluar la guía de trabajo global mediante la opinión de especialistas en seguridad 

informática y trabajadores de la salud. 

Vinculación con la sociedad y beneficiarios directos: 

La siguiente guía se centra en abordar los requerimientos de seguridad de las clínicas para 

proteger la información sensible de cada uno de los pacientes, manteniendo la ética seguridad 

del personal médico y su entorno.  

Los beneficiarios directos serán las clínicas de salud ya que permitirá contar con una guía que 

facilite la buena práctica informática y el resguardo de información sensible de los diferentes 

pacientes que acuden a las clínicas. 

Cuando se publique la guía informativa para salvaguardar datos sensibles en centros de 

salud, se iniciará la difusión o replicación en las distintas clínicas con el objetivo de unificar las 

actividades y que estas se consideren para el beneficio de los ciudadanos y los centros de salud. 

Además, dado que la capacitación y la divulgación de la información posibilitan que los 

profesionales de la salud obtengan los conocimientos y competencias requeridas para realizar 

sus tareas de forma más efectiva. 

Al capacitar al equipo médico sobre los procedimientos y protocolos fijado por las normas 

Hippa para la buena práctica médica y de manera ética en las clínicas, se refuerza la claridad y 

confianza hacia los pacientes. El personal médico estará listo para aplicar los temas de ética y 

responsabilidad en la seguridad de la información sensible de los pacientes lo que contribuirá a 

generar confianza permanente en ellos. 

La formación puede abarcar elementos vinculados al registro, atención y servicio al usuario. 

Esto contribuye a establecer una cultura al servicio y dedicación en los pacientes. Ofreciendo 

una interacción significativa con las clínicas tanto en el momento del registro de información 

sensible como posteriormente. Esto crea una confianza directa y minimiza la posibilidad de 
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desconfianza entre los pacientes, además de mejorar el uso de los recursos disponibles en 

beneficio de los pacientes, las clínicas y el Ecuador. 

Los beneficiarios directos serán los pacientes, personal sanitario, clínicas y hospitales. Ya que 

contarán con directrices que permitirán la implementación de las medidas de ciberseguridad; el 

personal recibirá una formación sobre las prácticas seguras respecto al manejo de datos. 

Dejando de esta manera a los pacientes como beneficiarios inmediatos quienes palparán una 

mejora en la protección de sus datos y manejo de su información.  
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CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO 

1.1 Contextualización general del estado del arte 

HIPAA es fundamental para fomentar la adopción de procesos estandarizados dentro de la 

industria de la salud para proteger la información almacenada electrónicamente sobre el estado 

de salud, el tratamiento y el pago de un individuo (SAILPOINT, 2025). 

En el área de salud es fundamental que se garantice la privacidad de la información 

electrónica de los pacientes para ayudar a proteger los historiales médicos, para ello se han 

creado leyes federales que establecen una serie de estándares normativos que se deben aplicar 

por las empresas y organizaciones. Una de ellas es la HIPAA (Fuentes, 2024). 

Las normas HIPAA establecen una serie de principios y directrices que pueden ayudar a las 

clínicas a proteger la información de los pacientes. A pesar de los desafíos que existen, las 

clínicas de salud en Ecuador pueden beneficiarse enormemente de la aplicación y guía de 

normas HIPAA. Algunos de los aspectos más importantes de HIPAA incluyen: 

En privacidad establece los estándares de protección de datos de salud, incluyendo cómo se 

puede utilizar y divulgar esta información. 

Cualquier centro de cuidado de la salud, proveedores de servicios de atención y planes de 

salud o seguro médico que transmitan vía electrónica una información médica deben velar por 

el cumplimiento de la HIPAA (Fuentes, 2024). 

En seguridad establece los estándares de protección de datos de salud electrónica de los 

pacientes, incluyendo la implementación de medidas de seguridad técnicas, administrativas y 

físicas. 

En la parte ética y profesional ante violación de datos sensibles de los pacientes se requiere 

que las clínicas de salud notifiquen a los pacientes y a las autoridades en caso de una violación 

de la seguridad de la información. 

La implementación de HIPAA puede ser un proceso complejo, y al adoptar los principios y 

directrices de HIPAA, las clínicas pueden fortalecer su protección de la información del paciente 

y reducir su riesgo de sufrir un ciberataque. 

Además de HIPAA, existen otras normas y estándares internacionales que pueden ser útiles 

para las clínicas de salud en Ecuador, como la ISO 27001 que ayudan también a empresas a 

proteger su información valiosa de diversas amenazas. La combinación de diferentes normas y 
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estándares puede ayudar a las clínicas a crear una estrategia de ciberseguridad integral y 

adaptada a sus necesidades específicas. 

Personal médico  

El personal médico de las clínicas tiene un papel fundamental por el cual velar, y es el 

cumplimiento de las normas Hippa para proteger la privacidad y seguridad de la información de 

registros de datos sensibles de los pacientes en todo momento, evitando divulgarla a personas 

no autorizadas. Por lo que el acceso a la información solo la llevará el personal autorizado 

previamente capacitado quien almacenará y manejará la información de salud de los pacientes 

ya sea de manera física o digital siguiendo los protocolos establecidos por las clínicas. 

Gestión por competencias 

Se enfoca en identificar y desarrollar habilidades de los empleados, para que desempeñen 

las funciones de manera clara y precisa. Sobre todo, porque genera una mejora continua. 

Inducción Médica 

En el ámbito de la salud es un proceso que permite al personal médico actualizar sus 

conocimientos y habilidades para ofrecer una atención de calidad, lo que se busca es mejorar la 

calidad de los servicios médicos manteniendo al personal médico actualizado en un entorno 

constante de evolución con el fin de mejorar la atención con los pacientes, enseñando 

habilidades interpersonales como la empatía y la escucha activa. 

             Características de la capacitación  

● Es un proceso médico de mejora continua. 

● Se basa en la necesidad de la clínica. 

● Está orientado en un cambio de conocimientos. 

● Se aplica evaluaciones para su retroalimentación. 

             Elementos de un plan de capacitación  

● Inducción al personal médico sobre las normas Hippa. 

● informar los principios de salud.   

● Revisar la normativa vigente. 

La implementación de la ley Hipaa se representa en la siguiente figura 1. 
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Figura 1 

Pasos para implementar Hipaa 

 

Ley Hipaa 

 Según los estipulado en la sección "Normas de seguridad: Reglas generales" de la Normativa 

de Seguridad de HIPAA, cada centro que esté sujeto a esta orden tiene que: 

● Asegurar que la información personal necesaria sea creada, recibida, mantenida o 

enviada con su confidencialidad, integridad y acceso garantizados. 

● Resguardar contra cualquier riesgo y amenaza que se pueda prever razonablemente 

para la seguridad o integridad de EPHI; y 

● Defenderse de usos o revelaciones que se puedan anticipar y que no estén 

autorizados por la Regla de Privacidad. 

● La privacidad se define como "la característica que asegura que los datos o la 

información no son accesibles ni divulgados a individuos o procesos sin 

autorización". 

● La autenticidad se describe como "la característica que garantiza que los datos o la 

información no han sido modificados o eliminados de forma no permitida". 

● La accesibilidad se considera "la característica que asegura que los datos o la 

información están al alcance y son utilizables cuando lo solicita una persona 

autorizada". 
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Marco para la Gestión del Riesgo 

La normativa de seguridad de HIPAA trata sobre la necesidad de establecer una gestión 

adecuada de riesgos para salvaguardar de manera eficiente la EPHI. La identificación, exámen y 

administración del riesgo forman la base de los esfuerzos de conformidad de la normativa de 

seguridad de una entidad cubierta. 

Funcionando como herramientas para crear y sostener la estrategia de una entidad cubierta 

para asegurar la privacidad, integridad y disponibilidad de la EPHI. 

Las entidades cubiertas deben adoptar medidas de seguridad que sean razonables y 

adecuadas para protegerse frente a amenazas o vulnerabilidades previsibles que puedan 

comprometer la seguridad de la EPHI. Conforme a la normativa de seguridad, estas entidades 

están obligadas a evaluar los riesgos y vulnerabilidades presentes en sus ambientes y a 

establecer controles de seguridad para mitigar dichos riesgos y vulnerabilidades. 

La gestión de riesgos se considera un componente fundamental del programa de seguridad 

de información de la organización, proporcionando un marco efectivo para elegir los controles 

de seguridad apropiados para un sistema de información: los controles necesarios para proteger 

a las personas y los activos y operaciones de la entidad. Esta explicación se la puede visualizar 

en la figura 2. 

Figura 2 

Marco de gestión de riesgos 
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Normas en la seguridad Hipaa 

     La regulación de Seguridad de la HIPAA determina los criterios y los requisitos de aplicación 

que las entidades deben respetar para alinearse con la normativa. Todas las entidades, a 

excepción de los pequeños planes de salud, que manejen, conserven, archiven o transmitan 

datos que sirvan para identificar a los pacientes tienen la obligación legal de cumplir con los 

Criterios de Seguridad de la HIPAA, para esto en la figura 3 se reflejan los requisitos de las reglas 

de privacidad y seguridad. 

Figura 3 

Requisitos de salvaguarda de las reglas de privacidad y seguridad 

 

Nota: (HIPAA ACADEMY, 2025) 

     El Modelo de CIA, también conocido como la Triada CIA, representa un enfoque fundamental 

para gestionar y sincronizar las técnicas de defensa cibernética. Este método se basa en tres 

principios esenciales: Protección, Lealtad y Disponibilidad. Cada uno de estos principios es 

crucial en cualquier plan sólido de defensa en el ámbito digital la cual se representa en la figura 

4. 
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Figura 4 

Triada de la CIA 

 

Nota: (WALLARM, 2025) 

La tabla 1 presenta información de los estándares de garantías administrativas para la 

normativa Hipaa. 

Tabla1 

Estándares de garantías administrativas 

Normas 

“Especificaciones de 

implementación” 

(HIPAA ACADEMY, 

2025). 

R = Requerido 

A = Direccionable 

Proceso - Gestión de Seguridad 

“Análisis de riesgos” 

(HIPAA ACADEMY, 

2025). 

R 

“Gestión de riesgos” 

(HIPAA ACADEMY, 

2025). 

R 

“Política de sanciones” 

(HIPAA ACADEMY, 

2025). 

R 

“Revisión - actividad del 

sistema de 

información” (HIPAA 

ACADEMY, 2025). 

R 

Responsabilidad de seguridad asignada   R 
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Seguridad - En la fuerza laboral 

“Autorización y/o 

Supervisión” (HIPAA 

ACADEMY, 2025). 

A 

“Procedimiento de 

autorización de 

personal” (HIPAA 

ACADEMY, 2025). 

A 

“Procedimientos de 

terminación” (HIPAA 

ACADEMY, 2025). 

A 

Gestión de acceso a la información 

Aislamiento de la 

función de centro de 

intercambio de 

información sobre 

atención sanitaria 

R 

Autorización de acceso A 

Establecimiento y 

modificación de acceso 
A 

Concientización y capacitación en seguridad 

“Recordatorios de 

seguridad” (HIPAA 

ACADEMY, 2025). 

A 

“Protección contra 

software malicioso” 

(HIPAA ACADEMY, 

2025). 

A 

“Monitoreo de inicio de 

sesión” (HIPAA 

ACADEMY, 2025). 

A 

“Gestión de 

contraseñas” (HIPAA 

ACADEMY, 2025). 

A 
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Procedimientos en caso de incidentes de 

seguridad 

Respuesta y 

presentación de 

informes 

R 

Plan de contingencia 

“Plan de respaldo de 

datos” (HIPAA 

ACADEMY, 2025). 

R 

“Plan - recuperación 

ante desastres” (HIPAA 

ACADEMY, 2025). 

R 

“Plan - operación en 

modo de emergencia” 

(HIPAA ACADEMY, 

2025). 

R 

“Procedimiento de 

prueba y revisión” 

(HIPAA ACADEMY, 

2025). 

A 

“Análisis de criticidad 

de datos y aplicaciones” 

(HIPAA ACADEMY, 

2025). 

A 

Evaluación   R 

Contratos comerciales y otros acuerdos 
Contrato escrito u otro 

acuerdo 
R 

 

     La tabla2 presenta información de los estándares de protección física de la normativa Hipaa. 

Tabla 2 

Estándares de protección física 

Normas 
Especificaciones de 

implementación 

R= Requerido 

A = Direccionable 

Controles de acceso en 

instalaciones 

“Operaciones de 

contingencia” (HIPAA 

ACADEMY, 2025) 

A 



14 
 

“Plan de seguridad de las 

instalaciones” (HIPAA 

ACADEMY, 2025) 

A 

“Procedimientos- control 

de acceso y validación” 

(HIPAA ACADEMY, 2025) 

A 

“Registros de 

mantenimiento” (HIPAA 

ACADEMY, 2025) 

A 

Uso estaciones de trabajo   R 

Seguridad estaciones de 

trabajo 
  R 

Controles en dispositivos y 

medios 

Desecho R 

Reutilización de medios R 

Responsabilidad A 

Copia de seguridad - 

almacenamiento de datos 

(HIPAA ACADEMY, 2025) 

A 

 

Riesgos Cibernéticos en el Sector Salud 

Vulnerabilidades  

       Las instituciones de salud son especialmente vulnerables a los ciberataques debido a la gran 

cantidad de datos sensibles que manejan, la complejidad de sus sistemas de información y la 

dependencia de terceros. 

Tipos de Ataques 

      Los ataques más comunes en el sector salud incluyen el ransomware, el phishing, los ataques 

de denegación de servicio y la filtración de datos. 

 Las principales consecuencias son la pérdida de confianza, los costos financieros, los riesgos 

para la salud. Al aplicar estos fundamentos teóricos al contexto ecuatoriano permitirá identificar 
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las vulnerabilidades específicas de la institución y evaluar el cumplimiento de la normativa 

nacional determinando así las áreas a las que se requiere una mejora. 

En Ecuador, la aplicación de los principios de la HIPAA y de otras normativas internacionales 

puede contribuir a fortalecer la protección de los datos de los pacientes. Esta investigación busca 

aportar conocimientos y herramientas para mejorar la ciberseguridad en las clínicas 

ecuatorianas y garantizar la continuidad y calidad de los servicios de salud. 

1.2 Proceso investigativo metodológico 

El estudio que empleará es de tipo mixto; se trata de un método de investigación que abarca 

la recolección, el análisis y la fusión de datos cuantitativos y cualitativos. Este método se aplica 

cuando se necesita una comprensión más profunda del tema de investigación, algo que no 

podrían proporcionar individualmente estos enfoques. 

Los datos numéricos abarcan detalles cerrados, como aquellos que sirven para evaluar 

opiniones, por ejemplo, mediante escalas de calificación. La evaluación de este tipo de 

información se lleva a cabo mediante un análisis estadístico de las puntuaciones obtenidas de 

encuestas, para abordar las interrogantes de investigación o verificar las suposiciones 

planteadas. 

La información cualitativa consiste en datos no estructurados que normalmente son 

obtenidos por los investigadores a través de entrevistas y observaciones. El examen de esta 

información cualitativa (como palabras, textos o conductas) generalmente implica la 

clasificación en diferentes grupos para identificar la variedad de conceptos recopilados durante 

el proceso de recolección.  

Al llevar a cabo una investigación que combine tanto datos numéricos como cualitativos, el 

investigador obtiene una visión más amplia y profunda de la comprensión y verificación, al 

mismo tiempo que mitiga las limitaciones de cada método de manera individual. (Questionpro, 

2025) 

     Este tipo de investigación es aplicado, ya que se plantea recoger datos medibles referente al 

diseño de una guía de ciberseguridad para la protección de datos sensibles aplicando las normas 

HIPAA. 

Población y muestra 
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     Es el conjunto de personas u objetos de los que se desea conocer algo en una investigación. 

"El universo o población puede estar constituido por personas, animales, registros médicos, los 

nacimientos, las muestras de laboratorio, los accidentes viales entre otros". (PINEIDA, 2004) 

La población se define como el grupo de todos los casos que cumplen ciertas 

especificaciones; esto significa que incluye el grupo de eventos y/o personas que poseen 

características similares y que son relevantes para el estudio del investigador. 

     En este contexto, la población abarca la totalidad de elementos y personas que comparten 

rasgos similares y son relevantes para el estudio. De hecho, en esta indagación, la población 

consiste en 60 individuos, que están organizados detallados en la tabla 3. 

Tabla 3 

Poblamiento 

Estudio de Población   

Ciudadano  Población 

    

Personal Médico (edad 30-50)  20 

Pacientes Hombres/Mujeres (edad 18-50)  20 

Pacientes adultos mayores  10 

  Total 60 

 

La muestra constituye un subconjunto de la población, la cual puede ser escogida al azar 

(Díaz, 2019). Para determinar la muestra se toma en cuenta la siguiente fórmula: 

Para determinar la muestra se toma en cuenta la siguiente ecuación (1):   

𝑛 =
𝑍2𝑝𝑞𝑁

𝑒2(𝑁−1)+𝑍2𝑝𝑞
                                                                    (1) 

Donde: 

Z= Confiabilidad 

E= Margen de fallo (5%, 0.05) 

N= Comunidad 

n= Tamaño de la ejemplar 

P= Probabilidad de que ocurra 
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q= Probabilidad que no ocurra  

e= Error máximo aceptado 

𝑛 =
(1,96)2 ∗ 0,5 ∗ 0,5 ∗ 60

(0.05)2(60 − 1) + (1,96)2 ∗ 0,5 ∗ 0,5
 

𝑛 =
57.624

1,1079
 

𝑛 = 52 𝑝𝑒𝑟𝑠𝑜𝑛𝑎𝑠  

Los instrumentos que serán utilizados en la investigación como ejes primordiales para 

demostrar los resultados son  

• Entrevista 

• Encuesta 

1.3 Análisis de resultados 

El personal médico encuestado en las diferentes casas de salud no cuenta con un guía de 

capacitación sobre las normas y leyes vigentes basadas en las normas Hippa; sino más bien se 

adaptan en permanecer pendientes a los requerimientos efectuados por parte de la entidad 

contratada. De la misma manera los pacientes encuestados en las diferentes casas de salud 

mantienen un desconocimiento general de la protección de datos que deben brindar las clínicas 

ya que se limitan a otorgar toda la información personal sin responsabilidad a cambio de recibir 

una atención médica. Por lo expuesto, se presenta una encuesta de preguntas y respuestas 

sobre ciberseguridad y protección de datos sensibles en clínicas de salud. Esta encuesta está 

orientada a evaluar el nivel de conocimiento y las prácticas de ciberseguridad dentro de las 

instituciones de salud, considerando la normativa HIPAA. 

1.3.1 Análisis de encuestas realizadas 

Pregunta 1. ¿Qué tan importante considera la protección de datos personales en clínicas de 

                      salud?  

     Según la encuesta realizada a 52 personas; 39 de ellas consideran que “es muy importante” 

la protección de datos en las clínicas, mientras que 10 personas opinan que es “importante”; 2 

encuestados creen que es “poco importante” y el restante considera “nada importante” la 

protección de datos. Como se muestra en la figura 5. 
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Figura 5 

Importancia de protección de datos 

 

                        

Pregunta 2. ¿Ha escuchado hablar sobre la normativa HIPAA y su relación con la protección  

                      de datos en salud? 

Acorde a la encuesta ejecutada, un porcentaje de 40 personas respondieron que desconocen 

la normativa HIPPA, mientras que 12 encuestados están familiarizados sobre la misma. Como se 

muestra en la figura 6. 

 

Figura 6 

Normas Hipaa 
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Pregunta 3. ¿Ha recibido información sobre cómo se protegen sus datos en la clínica donde  

                      trabaja o se atiende? 

     En base a la encuesta realizada, un total de 47 personas no han recibido información de cómo 

se protegen sus datos, mientras que 5 encuestados han recibido. Como se muestra en la figura 

7. 

Figura 7 

Información sobre protección de datos 
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Pregunta 4. ¿Cree que las clínicas deberían mejorar sus medidas de seguridad digital? 

     Acorde a la encuesta ejecutada de los 52 encuestados, 49 personas mencionan que, si se 

debiera mejorar las medidas de seguridad, 3 personas no están seguros y ninguna persona 

considera lo contrario. Como se muestra en la figura 8. 

 

Figura 8 

Medidas de seguridad 

 

 

Pregunta 5. ¿Con qué frecuencia revisa las políticas de privacidad al proporcionar sus datos 

                      en una clínica? 

     36 personas de los 52 encuestados, nunca revisan las políticas, 11 de ellas suelen hacerlo a 

veces, mientras que 5 personas siempre revisan las políticas de privacidad. Como se muestra en 

la figura 9. 

 

Figura 9 

Metodología de capacitación 
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Pregunta 6. ¿Le han solicitado consentimiento para el almacenamiento y uso de su 

                       información médica en alguna clínica? 

     La mayoría de los encuestados (45) no recuerda si se les solicitó consentimiento para el uso 

de su información médica. Solo 5 personas afirman haberlo dado, mientras que 2 de los mismos 

aseguran que no se les pidió. Como se muestra en la figura 10. 

 

Figura 10 

Consentimiento 
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Pregunta 7. ¿Alguna vez ha tenido dificultades para acceder a su historial clínico por razones  

                      de seguridad?  

     Según la encuesta realizada, 49 de los 52, no ha intentado acceder a su historial, 3 tuvieron 

dificultades y ninguno respondió que no. Como se muestra en la figura 11. 

 

Figura 11 

Acceso a información 

 

                        

Pregunta 8. ¿Ha notado si en su clínica se toman medidas para proteger la privacidad de la  

                       información médica (ejemplo: ¿uso de claves, acceso restringido)? 

     Según la encuesta planteada 40 personas no han notado si se toman medidas de seguridad, 

9 de ellas mencionan no estar seguros de aquella medida y 3 afirman que sin lo han notado. 

Como se muestra en la figura 12. 

 

Figura 12 

Medidas de protección 
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Pregunta 9. ¿En su experiencia, los datos de los pacientes en la clínica se manejan con  

                      confidencialidad? 

     Según las personas encuestadas, 50 afirman que los datos si se manejan con confidencialidad, 

mientras que 2 de ellas no están seguros del hecho y 0 personas mencionan que no.  Como se 

muestra en la figura 13. 

 

Figura 13 

Confidencialidad 
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Pregunta 10. En una escala del 1 al 5, donde 1 es “Nada seguro” y 5 “Muy seguro" ¿Qué tan 

                         seguro se siente sobre la protección de su información en clínicas de salud?  

     La mayor cantidad de encuestados confirman que se sienten seguros de su protección de 

datos, mientras que 5 de los mismos mencionan que no es seguro su protección de datos. Como 

se muestra en la figura 14. 

 

Figura 14 

Seguridad de información 

 

                        

Pregunta 11. ¿Qué método prefiere para recibir información médica?  

     Según las personas encuestadas, 30 prefieren que la información se envíe por los aplicativos 

móviles, 15 mencionan vía por correo electrónico, mientras que 5 de ellas optan por que sea 

impreso y 2 por otro medio. Como se muestra en la figura 15. 

 

Figura 15 

Método de información 
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Pregunta 12. ¿Cree que el uso de plataformas digitales ha mejorado la seguridad y acceso a 

                         los datos de salud? 

     Según la encuesta realizada la mayor cantidad se elige que sí ha mejorado la seguridad 

mientras que 7 de ellos se anteponen. Como se muestra en la figura 16. 

 

Figura 16 

Uso de plataformas 
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Pregunta 13. ¿Con qué frecuencia utiliza dispositivos electrónicos para acceder a información 

                         médica?  

     Según la encuesta realizada 30 personas utilizan semanalmente dispositivos electrónicos para 

acceder a la información, 10 de ellos la hacen diariamente y 12 ocasionalmente. Como se 

muestra en la figura 17. 

 

Figura 17 

Frecuencia de uso 

 

                        

Pregunta 14. ¿Ha recibido advertencias o alertas sobre intentos de acceso no autorizado a 

                         su información médica? 

     Según la encuesta ejecutada, 43 personas afirman que han recibido alertas de intento de 

acceso sin previa autorización, mientras que el resto niega haber recibido advertencias. Como 

se muestra en la figura 18. 

 

Figura 18 

Alerta de acceso 
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Pregunta 15. ¿Considera que las clínicas deberían implementar autenticación de dos factores 

                          para acceder a los historiales médicos?  

     Según los encuestados 52 están totalmente de acuerdo. Como se muestra en la figura 19. 

 

Figura 19 

Factor de autenticación 
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Pregunta 16. ¿Qué tan fácil cree que sería para una persona no autorizada acceder a datos 

                          médicos en una clínica?  

     Según las 52 personas encuestadas, 42 hacen referencia que es difícil el acceso a la 

información, 5 que es muy difícil y 5 más argumentan que es algo fácil el acceso a la misma. 

Como se muestra en la figura 20. 

 

Figura 20 

Acceso a la información 

 

                        

Pregunta 17. ¿Qué tipo de datos médicos considera más sensibles y que requieren mayor 

                         protección?  

     Según los encuestados, 45 consideran que el historial clínico es la información más sensible, 

4 argumentan los resultados de laboratorio, 2 se van por la información de contacto y una 

persona por otro dato. Como se muestra en la figura 21. 

 

Figura 21 

Sensibilidad de información 
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Pregunta 18. ¿Cree que los médicos y el personal de salud reciben suficiente capacitación en 

                         ciberseguridad? 

     Según los encuestados 37 personas consideran que, si se recibe la suficiente capacitación, 

mientras que 15 personas se oponen ante ello. Como se muestra en la figura 22. 

 

Figura 22 

Capacitaciones en las clínicas 
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Pregunta 19. ¿Qué medida cree que mejoraría la seguridad de los datos médicos?  

     Según los encuestados 35 personas mencionan que una medida de seguridad que mejoraría 

la misma es con mayor capacitación, mientras que 17 de ellos consideran que tener más 

tecnología potenciaría la seguridad. Como se muestra en la figura 23. 

 

Figura 23 

Medidas de seguridad 

 

                        

Pregunta 20. ¿Qué tan dispuesto estaría a cambiar su forma de acceso a la información 

                         médica si eso mejora la seguridad?  

     Según los encuestados 48 consideran que están muy dispuestos a actualizar su información, 

4 estarían algo indispuestos y nadie estaría renuente a hacerlo. Como se muestra en la figura 

24. 

 

Figura 24 

Cambio de información 
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1.3.2 Análisis de entrevistas realizadas 

Para Denzin y Lincoln (2005), la entrevista es “una conversación, es el arte de realizar 

preguntas y escuchar respuestas”. Como técnica de recogida de datos, está fuertemente 

influenciada por las características personales del entrevistador. 

Como parte de la guía y para tener una visión más clara se ha realizado la entrevista a médicos 

y pacientes. 

ENTREVISTA 1 

Paciente 1 

CARGO: Ingeniera Informática  

CASA DE SALUD: CENTRO DE SALUD  

1. ¿Qué tan familiarizado está con las leyes y regulaciones ecuatorianas sobre protección 

de datos de pacientes, incluyendo la norma HIPAA (Health Insurance Portability and 

Accountability Act), si aplica en su contexto? 

No sabía que existían leyes de privacidad. 

 

2. ¿Recuerda haber firmado algún documento relacionado con la privacidad y el uso de sus 

datos? ¿Le explicaron su contenido? 

No. 
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3. En una escala del 1 al 5, donde 1 es "nada seguro" y 5 "muy seguro", ¿cuán seguro se 

siente que su información médica está protegida contra accesos no autorizados en esta 

casa de salud? 

Mi respuesta es 2. 

4. ¿Le preocupa que su información médica personal fuera víctima de un ciberataque o 

filtración de datos? ¿Por qué? 

         Claro, porque mi salud es algo privado. 

5. ¿Qué tan importante considera que es para las casas de salud invertir en sistemas de 

ciberseguridad para proteger la información de los pacientes? 

               Es muy importante.  

6. ¿Ha utilizado alguna vez servicios de telemedicina o ha compartido su información 

médica a través de plataformas digitales proporcionadas por esta casa de salud? Si es 

así, ¿qué tan cómodo se sintió con la seguridad de ese proceso? 

No. 

7. ¿Confía en que las autoridades sanitarias del Ecuador están tomando medidas 

adecuadas para proteger su información médica en línea?  

No. 

8. ¿Qué tipo de información le gustaría recibir de esta casa de salud sobre las medidas de 

ciberseguridad que implementan para proteger sus datos? 

         Que me den un documento en el cual me digan que la información de mi salud está 

         protegida. 

9. ¿Estaría dispuesto a participar en programas de concienciación o capacitación sobre 

ciberseguridad y protección de datos en el ámbito de la salud? 

         Por supuesto que sí. 

10. En su opinión, ¿qué podría hacer esta casa de salud para aumentar su confianza en la 

seguridad de su información personal y médica? 

         Entregar más información referente a la privacidad de los datos que estamos  

         entregando 
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ENTREVISTA 2 

Paciente 2 

Diagnóstico: Psicología 

CASA DE SALUD: CLÍNICA 

1. ¿Qué tan familiarizado está con las leyes y regulaciones ecuatorianas sobre protección 

de datos de pacientes, incluyendo la norma HIPAA (Health Insurance Portability and 

Accountability Act), si aplica en su contexto? 

         No, desconozco de leyes y regulaciones Hipaa.  

2. ¿Recuerda haber firmado algún documento relacionado con la privacidad y el uso de sus  

 datos? ¿Le explicaron su contenido? 

         No recuerdo haber firmado un documento que tenga relación con la privacidad de mis  

         datos.  

3. En una escala del 1 al 5, donde 1 es "nada seguro" y 5 "muy seguro", ¿cuán seguro se 

 siente que su información médica está protegida contra accesos no autorizados en esta 

casa de salud? 

        Un 4. 

4. ¿Le preocupa que su información médica personal fuera víctima de un ciberataque o  

filtración de datos? ¿Por qué? 

        Si, porque al contener mi número de cédula, correo electrónico, nombres completos,  

        cualquier persona puede usar esa información para falsificaciones, de igual manera 

        podrían entrar a plataformas municipales donde con el número de cédula se pueden 

       realizar trámites delicados.  

5. ¿Qué tan importante considera que es para las casas de salud invertir en sistemas de 

 ciberseguridad para proteger la información de los pacientes? 

        Debería ser muy importante proteger los datos personales de sus clientes ya que son 

        ellos se pueden hacer bastantes trámites.  
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6. ¿Ha utilizado alguna vez servicios de telemedicina o ha compartido su información  

 médica a través de plataformas digitales proporcionadas por esta casa de salud? Si  

 es así, ¿qué tan cómodo se sintió con la seguridad de ese proceso? 

        La verdad no me sentía muy cómoda ya que me pedían datos e información muy 

        delicada. Pero por temas de tiempo tuve que seguir con el proceso.  

7. ¿Confía en que las autoridades sanitarias del Ecuador están tomando medidas   

  adecuadas para proteger su información médica en línea?  

         No confío mucho. 

8. ¿Qué tipo de información le gustaría recibir de esta casa de salud sobre las medidas de 

ciberseguridad que implementan para proteger sus datos? 

         Me gustaría estar informada acerca de qué protección me brindan al momento de  

         proporcionar mis datos personales, para cualquier motivo yo tenga un respaldo. 

9. ¿Estaría dispuesto a participar en programas de concienciación o capacitación sobre 

ciberseguridad y protección de datos en el ámbito de la salud? 

         Si claro. 

10. En su opinión, ¿qué podría hacer esta casa de salud para aumentar su confianza en la  

seguridad de su información personal y médica? 

        Que nos proporcionen más información digerible y llevadera, ya que hay mucha gente 

        que ya es mayor de edad y no comprenden ciertos términos. Que la información o  

        seguridad que nos brindan sea segura. 

 

ENTREVISTA 3 

Médico 1 

CARGO: Médico  

CASA DE SALUD:  CLÍNICA 
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1. ¿Qué tan familiarizado está con las leyes y regulaciones ecuatorianas sobre protección 

de datos de pacientes, incluyendo la norma HIPAA (Health Insurance Portability and 

Accountability Act), si aplica en su contexto? 

Conozco de las leyes y regulaciones, sin embargo, nos hace falta profundizar los temas 

para impartirla a nuestros pacientes. 

2. ¿Recuerda haber firmado algún documento relacionado con la privacidad y el uso de sus 

datos? ¿Le explicaron su contenido?  

No  

3. En una escala del 1 al 5, donde 1 es "nada seguro" y 5 "muy seguro", ¿cuán seguro se 

siente que su información médica está protegida contra accesos no autorizados en esta 

casa de salud?  

4 

4. ¿Le preocuparía que su información médica personal fuera víctima de un ciberataque o 

filtración de datos? ¿Por qué?  

No  

 

5. ¿Qué tan importante considera que es para las casas de salud invertir en sistemas de 

ciberseguridad para proteger la información de los pacientes?  

Muy importante  

6. ¿Ha utilizado alguna vez servicios de telemedicina o ha compartido su información 

médica a través de plataformas digitales proporcionadas por esta casa de salud? Si es 

así, ¿qué tan cómodo se sintió con la seguridad de ese proceso?  

No  

7. ¿Confía en que las autoridades sanitarias del Ecuador están tomando medidas 

adecuadas para proteger su información médica en línea?  

Si  

8. ¿Qué tipo de información le gustaría recibir de esta casa de salud sobre las medidas de 

ciberseguridad que implementan para proteger sus datos?  

No se  

9. ¿Estaría dispuesto a participar en programas de concienciación o capacitación sobre 

ciberseguridad y protección de datos en el ámbito de la salud?  

Si  
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10. En su opinión, ¿qué podría hacer esta casa de salud para aumentar su confianza en la 

seguridad de su información personal y médica?  

Usar servicios informáticos con experiencia 

 

ENTREVISTA 4 

Médico 2 

CARGO: Auxiliar médico  

CASA DE SALUD: CENTRO  

1. ¿Qué tan familiarizado está con las leyes y regulaciones ecuatorianas sobre protección 

de datos de pacientes, incluyendo la norma HIPAA (Health Insurance Portability and 

Accountability Act), si aplica en su contexto? 

Desconozco totalmente del tema de seguridad en salud 

2. ¿Recuerda haber firmado algún documento relacionado con la privacidad y el uso de sus 

datos?  

 No ¿Le explicaron su contenido? No  

3. En una escala del 1 al 5, donde 1 es "nada seguro" y 5 "muy seguro", ¿cuán seguro se 

siente que su información médica está protegida contra accesos no autorizados en esta 

casa de salud?  

4 

4. ¿Le preocupa que su información médica personal fuera víctima de un ciberataque o 

filtración de datos?  No ¿Por qué?  

Porque para mí ninguna enfermedad es secreta para generar disturbio Social.  

5. ¿Qué tan importante considera que es para las casas de salud invertir en sistemas de 

ciberseguridad para proteger la información de los pacientes? 

No sería importante para mí ya que con eso se pudiera invertir en medicamentos que 

en verdad hacen falta.  

6. ¿Ha utilizado alguna vez servicios de telemedicina o ha compartido su información 

médica a través de plataformas digitales proporcionadas por esta casa de salud? Si es 

así, ¿qué tan cómodo se sintió con la seguridad de ese proceso?  

No. 
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7. ¿Confía en que las autoridades sanitarias del Ecuador están tomando medidas 

adecuadas para proteger su información médica en línea? 

Si. 

8. ¿Qué tipo de información le gustaría recibir de esta casa de salud sobre las medidas de 

ciberseguridad que implementan para proteger sus datos?  

Información básica de ciberseguridad. 

9. ¿Estaría dispuesto a participar en programas de concienciación o capacitación sobre 

ciberseguridad y protección de datos en el ámbito de la salud? 

Si. 

10. En su opinión, ¿qué podría hacer esta casa de salud para aumentar su confianza en la 

seguridad de su información personal y médica?  

Mejorar el sistema, actualizar la seguridad ya que cada instante los ciberataques son 

más frecuentes y al estar en la vanguardia de los nuevos métodos de ataque la seguridad 

sería el método más eficiente para combatirlos. 
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CAPÍTULO II: PROPUESTA 

2.1 Fundamentos teóricos aplicados 

Ciberseguridad en el sector sanitario 

La delincuencia cibernética en el ámbito de la salud representa alto riesgo en la era digital. 

Con el incremento de la digitalización de historiales médicos y la telemedicina, los ataques online 

pueden resultar en efectos devastadores. 

 Revelar datos sensibles o impedir el acceso a sistemas puede poner en riesgo la 

confidencialidad de los pacientes y disminuir la calidad del servicio médico. Para abordar esta 

situación, es crucial establecer medidas sólidas de ciberseguridad como forma de protección 

(Cervera, 2024) 

 

Vulnerabilidad a los ataques cibernéticos y principales amenazas. 

Según Cervera (2024) la privacidad implica salvaguardar información de manera que 

únicamente pueda ser consultada por individuos con permiso. La privacidad puede verse 

amenazada si hay acceso ilegal a la información. Es esencial considerar la gestión de accesos, el 

encriptado de datos, la verificación de usuarios y las regulaciones sobre privacidad. Por ejemplo, 

en un centro de salud, los expedientes médicos deben ser accesibles únicamente para el médico 

autorizado que está atendiendo al paciente específico. 

Triada CIA 

     Como eje principal en los lineamientos de seguridad se toma se destaca la triada de 

Confidencialidad, Integridad y Disponibilidad (CIA), 

que sirve como el marco que orienta las normativas de seguridad de la información dentro de 

una entidad, esencial en el área de la ciberseguridad y la salvaguarda de información. 
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Guía de ciberseguridad para la protección de datos sensibles 

       En la actualidad la tecnología ha avanzado en el margen de la protección de datos sensibles 

el cual se ha convertido en una preocupación primordial para organizaciones de todos los 

tamaños basándose en los riesgos cibernéticos aplicados en los datos de los pacientes. La 

creciente sofisticación de las amenazas cibernéticas y el valor cada vez mayor de la información 

personal y confidencial exigen un enfoque integral y actualizado para la ciberseguridad. Para ello 

esta guía tiene como objetivo proporcionar un marco práctico y teóricamente sólido para ayudar 

a las organizaciones a proteger sus datos sensibles de manera efectiva. 

Una guía de capacitación que se realiza de forma técnica es un documento estructurado que 

forma parte del trabajo de investigación y que tiene como objetivo orientar el proceso de 

enseñanza-aprendizaje en un área específica. Generalmente, se incluye en estudios que buscan 

mejorar habilidades, conocimientos o competencias en un grupo determinado (OPENAI, 2024). 

Ciberseguridad y ética 

 Con una base sólida y, ante todo, bien organizada, se transforma en una inversión en lugar 

de un gasto para la empresa; esto se debe a que el equipo humano formula nuevas formas de 

implementar, adquiere conocimientos renovados y, por lo tanto, presenta menos debilidades, 

además de estar integrado en el ámbito de la evolución tecnológica. Así, las clínicas logran una 

mayor ganancia, fiabilidad y, sobre todo, conciencia ética al construir confianza con sus 

pacientes. 

El bienestar, desde tiempos antiguos con el juramento hipocrático 

hasta el presente guiado por principios de bioética, se basa en la conducta ética y moral para 

su resguardo y mantenimiento. Según la Enciclopedia de Bioética del Instituto Joseph y Rose 

Kennedy, la bioética se define como el estudio ordenado de la acción humana en el ámbito de 

las ciencias biológicas y la salud, considerando los aspectos de valores éticos (García, 2010). 

En el estado de la seguridad de datos, Forrester (2024) examina los desafíos que enfrentan 

las empresas y proporciona un desglose regional de las tendencias para mostrar las principales 

causas y los efectos comerciales de las violaciones de datos, cómo responden las empresas a 

ellas y qué tecnologías clave están ayudando a prevenirlas (FORRESTER, 2024). 

Protección de la información médica protegida 

Las organizaciones de salud guardan fotos, informes clínicos, observaciones de los doctores, 

tratamientos, sensibilidades, y otros datos digitales. Los profesionales de la salud tienen la 

obligación principal de “no causar daño” (RadiologyInfo™, 2023). 
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La protección de los datos médicos de los pacientes describe los procedimientos que el 

personal médico debe adoptar para “resguardar la información de salud” (PHI).  

La integridad de los resultados de las investigaciones depende de la exactitud y confiabilidad 

de los datos sanitarios. El cumplimiento de las normas HIPAA garantiza que la recopilación, el 

almacenamiento y la transmisión de la información sanitaria protegida mantengan un alto nivel 

de exactitud de los datos (PAUBOX, 2024). 

 Crecimiento en la Ciberseguridad 

Algunos de los factores que favorecen el mercado son el aumento de los ciberataques, con 

mayores preocupaciones de privacidad y seguridad existe una mayor adopción de soluciones 

avanzadas de ciberseguridad. Además, existe una creciente adopción de soluciones basadas en 

la nube en el sector salud, el aumento en la adopción de dispositivos y teléfonos inteligentes 

conectados, y la adopción de la tecnología 5G, son factores que se esperan que contribuyan al 

crecimiento del mercado durante el período de pronóstico (KRIPTOS, 2024). 

Implementación de tecnología 

Si implementamos un nuevo software de gestión de proyectos de seguridad, la 

contextualización en un entorno administrativo implicaría analizar cómo este software se 

integrará con los sistemas existentes en caso de existir y de no haberlos como sería el ingreso 

informático y que impactos administrativos se darían, de qué manera se puede llegar a los 

usuarios y empleados y cómo se capacitará al personal, se medirá el impacto en la productividad 

al realizar cada actividad. En base al entorno de aprendizaje y el tema educativo nos 

centraremos en el enfoque de cómo relacionar el aprendizaje y la enseñanza aplicado en 

estudiantes y/o personal médico (PACIENCIA, 2015). 

La contextualización de la seguridad informática en clínicas de salud en Ecuador implica 

entender los desafíos específicos que enfrentan estas instituciones. Estos desafíos pueden 

incluir la falta de recursos y personal capacitado, la rápida evolución de las amenazas 

cibernéticas, y la necesidad de equilibrar la seguridad con la accesibilidad y la eficiencia en la 

atención al paciente. 

     Calcular la rentabilidad de una inversión, es clave para saber con seguridad, lo que se busca 

es averiguar cuánto hemos ganado (o esperamos ganar) con la operación, un ejercicio que no es 

tan sencillo como pudiera parecer a simple vista (BBVA, 2024). La cual se representa en la 

ecuación (2). 
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                               𝑅𝐸𝑁𝑇𝐴𝐵𝐼𝐿𝐼𝐷𝐴𝐷 =  𝐵𝐸𝑁𝐸𝐹𝐼𝐶𝐼𝑂/ 𝐼𝑁𝑉𝐸𝑅𝑆𝐼Ó                                           (2) 

Mejora Continua 

Cuando se menciona el concepto de mejora continua, se hace alusión a la expansión del saber 

para llevar a cabo las tareas de forma más efectiva y utilizando recursos materiales, tecnológicos 

y educativos, siempre con el objetivo de lograr un perfeccionamiento incesante y mantenerse al 

día con los progresos (CRESPO GARCIA, 2020). 

 Esta actividad es esencial en la administración de calidad y se implementa en múltiples 

sectores, incluyendo la industria, el comercio, la enseñanza y la sanidad, que es nuestra área, 

entre otros. Estas directrices aseguran que la información delicada esté resguardada frente a 

accesos no permitidos, alteraciones y pérdidas. 

Las empresas pueden utilizar herramientas como el índice de rentabilidad (PI) para 

determinar la rentabilidad potencial de un proyecto. El análisis de los márgenes de beneficio 

también ayuda a las empresas a realizar un seguimiento de los ingresos y la salud financiera 

general. (WRIKE, 2025). 

 La progresión constante se fundamenta en la creencia de que siempre es posible avanzar y 

que ajustes pequeños y regulares pueden resultar en grandes beneficios a largo plazo para las 

clínicas. Obtener opiniones y recomendaciones de los trabajadores sobre posibles mejoras en la 

seguridad, para lo cual se realizará un seguimiento de la efectividad de las modificaciones. Esto 

nos lleva a preservar una ventaja competitiva que pone de manifiesto ante los clientes y el 

equipo la dedicación de la organización a la seguridad tecnológica. 

Protección cibernética en salud 

       La Ciberseguridad es la principal práctica aplicada en proteger las redes y sistemas 

informáticos contra los accesos no autorizados, incitando al robo o daño de información por 

parte de los ciber delincuentes siendo así un campo amplio que conlleva una variedad de 

tecnología y una constante evolución para poder garantizar la confidencialidad, integridad y 

sobre todo la disponibilidad de información. En el mundo actual la información es almacenada 

es presa fácil cuando no se dispone de una seguridad de alto nivel siendo parte fundamental de 

organizaciones e individuos: 

La protección de amenazas se aplica esencialmente en: 

● Hackers  

● Phishing 
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● Ataques de denegación DoS 

● Malware 

Para ello es importante contar con el accionar y cómo funciona la Ciberseguridad, es por ello 

que las medidas técnicas incluyen: 

● Firewall 

● Antivirus 

● Cifrado 

● Autenticación  

Y sobre ello recaen en las organizaciones las políticas de seguridad, capacitación incluyendo 

buenas guías prácticas educando al personal sobre las mejores prácticas y de cómo identificar 

posibles ataques. De esta manera se fomentar a el procedimiento para responder a un incidente 

de seguridad. 

Protección de datos sensibles 

     Los datos personales sensibles constituyen en sí mismos un desafío regulatorio permanente, 

lo cual constituye un valor de la guía que presentamos, al ir exponiendo de forma meticulosa 

buenas prácticas esenciales en la materia, como el de tratamiento de la información o el propio 

dato personal, hasta llegar a las categorías especiales de datos reconocidas en el Reglamento 

general de protección de datos (RGPD). 

Se refiere a la serie de medidas y los derechos que buscan proteger la información privada de 

las personas y lo que busca es generar confianza, lealtad y transparencia. Esto implica los accesos 

no autorizados, amenazas a la seguridad de la información. El personal o empleados 

desempeñan el papel fundamental en la protección de datos sensibles dentro de la organización. 

 Hippa 

     La HIPAA (Health Insurance Portability and Accountability Act) es una ley de los Estados 

Unidos, promulgada en 1996, que protege la privacidad y seguridad de la información médica 

de los pacientes. (OPENAI, CHATGPT, 2025) 

  Objetivos principales de la HIPAA: 

1. Protección de la privacidad en el cual se restringe el acceso y uso de la información de 

salud personal (Información de la salud protegida) 
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2. Seguridad de los datos cuando se establece medidas para prevenir el acceso no 

autorizado, pérdidas o robos de información médica. 

3. Portabilidad del seguro de salud en la que se facilita la continuidad del seguro médico 

cuando una persona cambia de trabajo. 

4. Normas para el intercambio electrónico de datos cuando regula cómo se comparten 

electrónicamente los registros médicos. 

2.2 Descripción de la propuesta 

     El enfoque de esta guía es precisamente mejorar la seguridad de la información personal 

sensible que ingresa a las clínicas de salud, se centra en desarrollar una guía práctica y exhaustiva 

para fortalecer la seguridad en el sector de la salud, específicamente en clínicas, considerando 

la criticidad de la información que manejan y las regulaciones existentes, para todo esto se ha 

realizado un análisis profundo sobre la teoría de ciberseguridad en el sector salud, incluyendo 

las normas Hipaa y las guías de buena práctica. 

     Se determinarán los riesgos más relevantes ligados a la gestión de información confidencial 

en centros médicos, tomando en cuenta factores tecnológicos y factores humanos. 

     El desarrollo de la guía contendrá normativas y métodos para la protección adecuada de la 

información, sugerencias acerca de soluciones tecnológicas como por ejemplo cortafuegos y 

plataformas de identificación de amenazas.  

     Se desarrollarán planes de aprendizaje permanente para empleados en la materia de 

ciberseguridad. 

Estructura general 

Este organizador ofrece un formato definido que facilite la cobertura de todos los elementos 

significativos concernientes a la seguridad cibernética en los centros de salud, los cuales 

garantizan el cumplimiento de las regulaciones Hippa de manera que se resguarde 

correctamente la información sensible. Como se muestra en la figura 25. 

Figura 25 

Estructura de la Propuesta 
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Se debe establecer un área dedicada a la gestión de la seguridad de la información, encargada 

de identificar los riesgos implementando controles y capacitando al personal para las buenas  

Explicación del aporte 

      Este organizador explica de manera clara y precisa el funcionamiento de la guía de 

ciberseguridad enfocado en las clínicas de salud. La formación de las buenas prácticas será 

desarrollada permanentemente por parte del personal médico quienes son responsables de 

salvaguardar la información sensible de cada uno de los pacientes, se emitirán informes 

mensuales de los casos de información sensible, así como también se realizarán evaluaciones 

constantes para medir vulnerabilidades.  

    Una estructura organizativa adecuada para manejar la ciberseguridad en centros de salud 

debe ser diversa, con el respaldo del liderazgo de los superiores enfocados siempre en fomentar 

una cultura de seguridad. La unión de un liderazgo sólido y una formación constante con 

directrices precisas y una estrategia activa para el seguimiento y la reacción ante las 

vulnerabilidades facilitará la protección de la información delicada. 

     Los efectos anticipados de aplicar este manual incluyen equipos médicos formados en la 

seguridad y protección de información sensible, iniciativas con seguridad y habilidades para 
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identificar y reducir vulnerabilidades; estos efectos proporcionan beneficios externos 

importantes para aumentar la fiabilidad y competitividad de otras instituciones médicas, 

mejorando de manera constructiva el manejo de datos delicados.    

2.2 Estrategias y/o técnicas 

Para establecer una ciberseguridad eficaz en los centros de atención médica, es fundamental 

emplear diferentes métodos que se enfoquen tanto en la salvaguarda de la información como 

en la evasión de ataques cibernéticos. A continuación, se describen las estrategias más 

apropiadas. Como se muestran en la figura 26. 

Figura 26 

Técnicas y Estrategias 

 

La aplicación adecuada de estas tácticas y métodos no solo salvaguardará la información 

confidencial en centros de salud, sino que también fortalecerá la confianza de los pacientes y 

asegurará la conformidad con normas importantes. Es fundamental adoptar una estrategia 

anticipativa y flexible respecto a la seguridad informática, considerando el aumento y la 

complejidad de los riesgos digitales en la industria. 

Las encuestas y entrevistas como técnicas metodológicas tienen un gran aporte para la 

investigación de esta guía. 
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2.3 Validación de la propuesta 

La propuesta ha sido validada por un grupo de tres analistas expertos en ciberseguridad, 

cuyos pormenores se encuentran en el Anexo 3, quienes han compartido sus opiniones, 

observaciones y sugerencias.  

Para elegir a los especialistas, se ha tomado en cuenta un perfil que satisfaga los siguientes 

requisitos:  

• Educación pertinente al tema en estudio 

• Experiencia del profesional en el sector de la informática 

• Disposición para colaborar.  

La tabla 4 proporciona datos específicos sobre los participantes escogidos para la verificación 

del modelo.  

Tabla 4 

Descripción de perfil de validadores 

Nombres y Apellidos Años de experiencia Titulación Académica Cargo 

Carlos Andrés Cuesta 

Cruz 
4 años 

Ingeniero en Redes 

Magister Gestión y 

Administración de 

proyectos 

Analista Provincial de 

Seguridad 

Informática y 

Proyectos 

Tecnológicos 

Electorales 

Geovani Enrique 

Proaño Tiuma 
14 años 

Ingeniero en 

informática 

Asistente Electoral 

Transversal 

Gustavo Cazar 26 años 

Ingeniero en 

Informática, 

Magister Gestión de 

Tecnologías de la 

Información 

Especialista Electoral 
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2.4 Matriz de articulación de la propuesta 

En la tabla 5 representa la articulación del producto realizado con los sustentos teóricos, metodológicos, estratégicos-técnicos y tecnológicos 

empleados en la Guía de ciberseguridad para la protección de datos sensibles en clínicas de salud aplicando normas Hippa. 

 

Tabla 5 

Matriz de articulación 

EJES O PARTES 

PRINCIPALES 

SUSTENTO 

TEÓRICO 

SUSTENTO 

METODOLÓGICO 

ESTRATEGIAS / 

TÉCNICAS 

DESCRIPCIÓN DE 

RESULTADOS 

INSTRUMENTOS 

APLICADOS 

 

 

 

 

 

Introducción 

Ciberseguridad 

 

 

 

 

 

 

 

 

Contextualización 

del problema  

Importancia de la 

protección de 

datos  

Objetivos 

Generales  

Objetivos 

Específicos. 

 

 

 

 

 

Investigación 

documental 

Revisión de leyes y 

normativas 

relacionados en la 

protección de datos a 

nivel nacional. 

Estudio de incidentes y 

vulnerabilidades para 

identificación de 

amenazas. 

 

 

 

 

 

 

 

Fuentes bibliográficas 

en ciberseguridad. 

 

 

 

 

 

 

 

 

 

 

Análisis e interpretación 

de resultados lo cual 

permite un mayor 

enfoque en la compresión 

de seguridad de datos 

sensibles. 

 

 

 

 

 

 

 

 

 

Investigación Bibliográfica. 
 
 

 

Entrevista 
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Marco Teórico 
 

 

 

Definiciones de 

ciberseguridad. 

Análisis y norma 

Hipaa  

Aplicación en 

sector salud  

 

Revisión de mejores 

prácticas  

Investigación con 

expertos. 

Análisis del entorno 

sanitario. 

Monitoreo y 

evaluaciones 

continuas. 

 

Revisión de guías. 

Análisis cibernéticos  

Análisis de flujos de 

información. 

Evaluaciones de 

ciberseguridad. 

Recopilación de 

opiniones de pacientes  

 

 
 

Elaboración de guía de 

mejores prácticas de 

datos sensibles. 

Evaluación de los riesgos. 

Análisis de riesgos.  

Medición de 

cumplimiento de 

normativas.  
 

 

 

Monitoreos. 

 

 

 

Evaluaciones continuas  

 

 

 

Desarrollo de una 

Guía de 

Ciberseguridad Enel 

sector sanitario. 

 

 

Política para el 

manejo de datos 

sensibles. 

Aplicación de 

normas Hipaa. 

Procedimiento y 

recomendaciones 

Investigación de 

campo. 

Investigación de 

normas y políticas. 
 

 

 

 

Observación. 

Desarrollo. 

Fuentes bibliográficas. 

 

 

 

Proporcionan el conjunto 

de buenas prácticas, lo 

cuál permite 

confidencialidad en la 

información y seguridad 

de datos de los pacientes. 

 
 

Guía de Ciberseguridad para 

sector sanitario. 

 

 

Presentaciones. 
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Planes de 

Capacitación en 

Personal Médico. 

 

Información a los 

pacientes de casa de 

salud 
 

 

 

 

Desarrollo de 

programas de 

formación 

continua.  

 

Contenidos. 

 

Metodología. 

Indagación 

documental. 

 

 

Procedimientos 

informáticos. 

 

 

 

 

Evaluaciones 

periódicas.  

Aprendizaje activo  

Recursos multimedia. Y 

tecnología de primera. 
 

Creación de una Guía. 

Otorga habilidades para 

manejos de 

ciberseguridad y 

protección de datos 

sensibles. 

 

 

 

 

Ejercicios prácticos. 

 

Monitoreos/Evaluaciones. 

 

Capacitaciones  
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CONCLUSIONES 

     La ciberseguridad en el ámbito de la salud representa un área muy compleja y en continuo 

cambio, motivada por la digitalización de los datos médicos. Es fundamental entender conceptos 

importantes como la privacidad, la integridad y la disponibilidad de la información, así como las 

amenazas y debilidades comunes, para salvaguardar la información sensible de los pacientes. La 

normativa vigente, destacando la Ley HIPAA y otras regulaciones, fija los criterios y requisitos 

necesarios para asegurar la protección de los datos de salud. La base teórica ofrece un soporte 

firme para enfrentar los retos de la ciberseguridad en este sector crucial. 

La evaluación del estado presente de la ciberseguridad en clínicas de salud elegidas muestra 

que es crucial mejorar las medidas para proteger la información. Se encontraron debilidades en 

aspectos como la administración de claves, la protección de las redes y la formación del 

personal. La escasa comprensión de los riesgos cibernéticos y la aplicación irregular de las 

normativas de seguridad representan obstáculos recurrentes. Este análisis ofrece datos 

significativos para crear estrategias de optimización y dar prioridad a las acciones requeridas 

para reforzar la ciberseguridad en estas organizaciones. 

La guía de capacitación en ciberseguridad desarrollada aborda las necesidades específicas 

del personal médico y administrativo, proporcionando conocimientos y herramientas prácticas 

para proteger la información de salud. Los módulos de capacitación cubren temas como la 

identificación de amenazas, el uso seguro de dispositivos y aplicaciones, y el cumplimiento de 

las políticas de seguridad. La guía se diseñó para ser accesible y fácil de entender, utilizando 

ejemplos y escenarios relevantes para el entorno de trabajo. La implementación de esta guía 

contribuirá a mejorar la conciencia y las habilidades del personal en materia de ciberseguridad. 

La evaluación de la guía de trabajo global por parte de especialistas en seguridad informática 

y trabajadores de la salud proporciona información valiosa sobre su efectividad y aplicabilidad. 

Los especialistas destacaron la importancia de la guía para abordar las vulnerabilidades 

identificadas y fortalecer la ciberseguridad en las clínicas. Los trabajadores de la salud valoraron 

la claridad y utilidad de la guía, así como su relevancia para su trabajo diario. La 

retroalimentación recibida permitirá realizar ajustes y mejoras en la guía para garantizar su 

eficacia y maximizar su impacto en la protección de la información de salud. 
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RECOMENDACIONES 

     Se aconseja llevar a cabo un examen constante y reciente de las normativas y los estándares 

de seguridad cibernética que son pertinentes para el área de la salud, en particular la Ley HIPAA 

y otras disposiciones importantes. Es esencial investigar a fondo las nuevas amenazas y las 

vulnerabilidades que son propias del ámbito sanitario, tales como el ransomware y los asaltos a 

equipos médicos interconectados. Se propone estimular la investigación y la creación de 

modelos teóricos que hagan frente a las dificultades particulares de la seguridad cibernética en 

el sector salud, teniendo en cuenta la creciente digitalización de los datos médicos. 

Es aconsejable llevar a cabo evaluaciones de seguridad regulares y detalladas en las 

instalaciones de atención médica, empleando herramientas y métodos estandarizados. Es 

esencial efectuar pruebas de intrusión y estudios de vulnerabilidades para reconocer y reducir 

posibles amenazas. Se propone crear un plan de acción individualizado para cada clínica, dando 

prioridad a las medidas de seguridad en función del grado de riesgo y la importancia de la 

información. Se sugiere destinar recursos a tecnologías de seguridad de última generación, tales 

como sistemas de detección de intrusos y cortafuegos avanzados. 

Es aconsejable ajustar el manual de formación a los requisitos y funciones concretas del 

personal médico y administrativo, incorporando casos y situaciones pertinentes a su labor 

cotidiana. Es esencial añadir secciones sobre el manejo seguro de dispositivos móviles y la 

salvaguarda de la información personal de los pacientes. Se propone llevar a cabo sesiones de 

entrenamiento prácticas y simulacros de incidentes de seguridad con el fin de fortalecer el 

conocimiento adquirido. Se sugiere revisar y renovar el manual de formación regularmente para 

que se mantenga al día con las nuevas amenazas y las mejores estrategias en ciberseguridad. 

Se aconseja llevar a cabo un estudio preliminar de la guía de trabajo diseñada a nivel global 

en un conjunto representativo de centros de atención médica, recogiendo comentarios 

exhaustivos sobre su aplicación y eficacia. Es esencial obtener la perspectiva de profesionales 

en ciberseguridad y personal de la salud de diversas jerarquías y especialidades. Se propone 

emplear cuestionarios, charlas y grupos de discusión para reunir información cualitativa y 

cuantitativa sobre la guía. Se sugiere aprovechar la información obtenida para hacer 

modificaciones y mejoras en la guía, garantizando que sea funcional, pertinente y sencilla de 

aplicar. 
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ANEXOS 

ANEXO 1 

FORMATO DE ENCUESTA 

UNIVERSIDAD TECNOLÓGICA ISRAEL 

ESCUELA DE POSGRADOS “ESPOG” 

MAESTRÍA EN SEGURIDAD INFORMÁTICA 

GUÍA DE CIBERSEGURIDAD PARA LA PROTECCIÓN DE DATOS SENSIBLES EN CLÍNICAS DE 

SALUD APLICANDO NORMAS HIPPA 

ENCUESTA 

Objetivo:  

 

• Determinar las necesidades del personal médico y de pacientes sobre las seguridades 

que tienen sus datos personales y la información médica entregada a las clínicas de 

salud. 

 

Pregunta 1. ¿Qué tan importante considera la protección de datos personales en clínicas de 

salud?  

Pregunta 2. ¿Ha escuchado hablar sobre la normativa HIPAA y su relación con la protección 

de datos en salud? 

Pregunta 3. ¿Ha recibido información sobre cómo se protegen sus datos en la clínica donde 

trabaja o se atiende? 

Pregunta 4. ¿Cree que las clínicas deberían mejorar sus medidas de seguridad digital? 

Pregunta 5. ¿Con qué frecuencia revisa las políticas de privacidad al proporcionar sus datos 

en una clínica? 

Pregunta 6. ¿Le han solicitado consentimiento para el almacenamiento y uso de su 

información médica en alguna clínica? 

Pregunta 7. ¿Alguna vez ha tenido dificultades para acceder a su historial clínico por razones 

de seguridad?  

Pregunta 8. ¿Ha notado si en su clínica se toman medidas para proteger la privacidad de la 

información médica (ejemplo: ¿uso de claves, acceso restringido)? 
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       Pregunta 9. ¿En su experiencia, los datos de los pacientes en la clínica se manejan con 

confidencialidad? 

Pregunta 10. En una escala del 1 al 5, donde 1 es “Nada seguro” y 5 es “Muy seguro" ¿Qué 

tan seguro se siente sobre la protección de su información en clínicas de salud?  

Pregunta 11. ¿Qué método prefiere para recibir información médica?  

Pregunta 12. ¿Cree que el uso de plataformas digitales ha mejorado la seguridad y acceso a 

los datos de salud? 

Pregunta 13. ¿Con qué frecuencia utiliza dispositivos electrónicos para acceder a información 

médica?  

Pregunta 14. ¿Ha recibido advertencias o alertas sobre intentos de acceso no autorizado a 

su información médica? 

Pregunta 15. ¿Considera que las clínicas deberían implementar autenticación de dos factores 

para acceder a los historiales médicos?  

Pregunta 16. ¿Qué tan fácil cree que sería para una persona no autorizada acceder a datos 

médicos en una clínica?  

Pregunta 17. ¿Qué tipo de datos médicos considera más sensibles y que requieren mayor 

protección?  

Pregunta 18. ¿Cree que los médicos y el personal de salud reciben suficiente capacitación en 

ciberseguridad? 

Pregunta 19. ¿Qué medida cree que mejoraría la seguridad de los datos médicos?  

      Pregunta 20. ¿Qué tan dispuesto estaría a cambiar su forma de acceso a la información 

médica si eso mejora la seguridad? 

 

 

¡Muchas gracias por su colaboración! 
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ANEXO 2 

FORMATO DE ENTREVISTA 

UNIVERSIDAD TECNOLÓGICA ISRAEL 

ESCUELA DE POSGRADOS “ESPOG” 

MAESTRÍA EN SEGURIDAD INFORMÁTICA 

GUÍA DE CIBERSEGURIDAD PARA LA PROTECCIÓN DE DATOS SENSIBLES EN CLÍNICAS DE 

SALUD APLICANDO NORMAS HIPPA 

ENTREVISTA 

Objetivo:  

 

• Determinar las necesidades del personal médico y de pacientes sobre las seguridades 

que tienen sus datos personales y la información médica entregada a las clínicas de 

salud. 

 

CARGO:  

CASA DE SALUD: HOSPITAL / CENTRO / CLÍNICA 

 

1. Cuando acude a esta casa de salud, ¿sabe cómo se maneja y protege su información 

personal y médica? 

2. ¿Recuerda haber firmado algún documento relacionado con la privacidad y el uso de sus 

datos? ¿Le explicaron su contenido? 

3. En una escala del 1 al 5, donde 1 es "nada seguro" y 5 es "muy seguro", ¿cuán seguro se 

siente que su información médica está protegida contra accesos no autorizados en esta casa 

de salud? 

4. ¿Le preocuparía que su información médica personal fuera víctima de un ciberataque o 

filtración de datos? ¿Por qué? 

5. ¿Qué tan importante considera que es para las casas de salud invertir en sistemas de 

ciberseguridad para proteger la información de los pacientes? 

6. ¿Ha utilizado alguna vez servicios de telemedicina o ha compartido su información médica 

a través de plataformas digitales proporcionadas por esta casa de salud? Si es así, ¿qué tan 

cómodo se sintió con la seguridad de ese proceso? 

7. ¿Confía en que las autoridades sanitarias del Ecuador están tomando medidas adecuadas 

para proteger su información médica en línea? 
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8. ¿Qué tipo de información le gustaría recibir de esta casa de salud sobre las medidas de 

ciberseguridad que implementan para proteger sus datos? 

9. ¿Estaría dispuesto a participar en programas de concienciación o capacitación sobre 

ciberseguridad y protección de datos en el ámbito de la salud? 

10. En su opinión, ¿qué podría hacer esta casa de salud para aumentar su confianza en la 

seguridad de su información personal y médica? 

 

¡Muchas gracias por su colaboración! 
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ANEXO 3 

VALIDACIÓN DE ESPECIALISTAS 
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ANEXO 4 

GUIA DE CIBERSEGURIDAD PARA LA PROTECCIÓN DE DATOS SENSIBLES EN CLÍNICAS DE 

SALUD APLICANDO NORMAS HIPAA 
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