
 

 

  

  

  

UNIVERSIDAD TECNOLÓGICA ISRAEL 

ESCUELA DE POSGRADOS “ESPOG”  

  

MAESTRÍA EN SEGURIDAD INFORMÁTICA  

Resolución: RPC-SO-02-No.053-2021  

   

  

PROYECTO DE TITULACIÓN EN OPCIÓN AL GRADO DE MAGISTER  

Título del proyecto:  

GUIA PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA 

NORMA ISO/IEC 27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE.  

Línea de Investigación:  

Ciencias de la ingeniería aplicadas a la producción, sociedad y desarrollo  

sustentable  

Campo amplio de conocimiento:  

Tecnologías de la Información y la Comunicación (TIC)  

Autor/a:  

Ing. Edwin Harold Martínez Lucas  

Tutor/a:  

Mg. Renato Toasa PhD. 

Maryory Urdaneta  

Quito – Ecuador  

2025 

 



 

2  

  

APROBACIÓN DEL TUTOR 1  

  

  

Yo, Renato Mauricio Toasa Guachi con C.I: 1804724167 en mi calidad de Tutor del proyecto 

de investigación titulado: Guía para el proceso de auditoría informática en pymes, basado en la 

norma ISO/IEC 27001, mediante el uso de herramientas de código libre.  

Elaborado por: Edwin Harold Martínez Lucas, de C.I: 1726067984, estudiante de la Maestría 

en Seguridad Informática de la UNIVERSIDAD TECNOLÓGICA ISRAEL (UISRAEL), como parte de 

los requisitos sustanciales con fines de obtener el Título de Magister, me permito declarar que 

luego de haber orientado, analizado y revisado el trabajo de titulación, lo apruebo en todas sus 

partes.  

  

Quito, marzo de 2025  

  

  

_________________  

Firma  

  

  

  

  

  

  

  

  

 

 

 

 

 



 

3  

  

APROBACIÓN DEL TUTOR 2  

  

  

Yo, Maryory Urdaneta Herrera con C.I: 1759316126 en mi calidad de Tutor del proyecto de 

investigación titulado: Guía para el proceso de auditoría informática en pymes, basado en la 

norma ISO/IEC 27001, mediante el uso de herramientas de código libre.  

Elaborado por: Edwin Harold Martínez Lucas, de C.I: 1726067984, estudiante de la Maestría 

en Seguridad Informática de la UNIVERSIDAD TECNOLÓGICA ISRAEL (UISRAEL), como parte de 

los requisitos sustanciales con fines de obtener el Título de Magister, me permito declarar que 

luego de haber orientado, analizado y revisado el trabajo de titulación, lo apruebo en todas sus 

partes.  

  

Quito, marzo de 2025  

  

_________________  

Firma  

    

 

 

 

 

 

 

 

 

 



 

4  

  

DECLARACIÓN DE AUTORIZACIÓN POR PARTE DEL ESTUDIANTE  

  

Yo, Edwin Harold Martínez Lucas con C.I: 1726067984, autor/a del proyecto de titulación 

denominado: Guía para el proceso de auditoría informática en pymes, basado en la norma 

ISO/IEC 27001, mediante el uso de herramientas de código libre. Previo a la obtención del título 

de Magister en Seguridad Informática.  

1. Declaro tener pleno conocimiento de la obligación que tienen las instituciones de educación 

superior, de conformidad con el Artículo 144 de la Ley Orgánica de Educación Superior, de 

entregar el respectivo trabajo de titulación para que sea integrado al Sistema Nacional de 

Información de la Educación Superior del Ecuador para su difusión pública respetando los 

derechos de autor.   

2. Manifiesto mi voluntad de ceder a la Universidad Tecnológica Israel los derechos 

patrimoniales consagrados en la Ley de Propiedad Intelectual del Ecuador, artículos 4, 5 y 6, 

en calidad de autor@ del trabajo de titulación, quedando la Universidad facultada para 

ejercer plenamente los derechos cedidos anteriormente. En concordancia suscribo este 

documento en el momento que hago entrega del trabajo final en formato impreso y digital 

como parte del acervo bibliográfico de la Universidad Tecnológica Israel.  

3. Autorizo a la SENESCYT a tener una copia del referido trabajo de titulación, con el propósito 

de generar un repositorio que democratice la información, respetando las políticas de 

prosperidad intelectual vigentes.  

Quito, marzo de 2025  

 

Firma 

 

 

  

  

  

  



 

5  

  

Tabla de contenidos  

APROBACIÓN DEL TUTOR 1 ...................................................................................................... ...........   2  

APROBACIÓN DEL TUTOR 2 ...................................................................................................... ...........   3  

DECLARACIÓN DE AUTORIZACIÓN POR PARTE DEL ESTUDIANTE .........................................................  4  

INFORMACIÓN GENERAL ....................................................................................................................1 

Contextualización del tema ................................................................................................ 1 

Problema de investigación ................................................................................................. 2 

Objetivo general ................................................................................................................. 2 

Objetivos específicos.......................................................................................................... 2 

Vinculación con la sociedad y beneficiarios directos: ........................................................ 2 

CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO ..........................................................................................5 

1.1.  Contextualización general del estado del arte ........................................................... 5 

1.2.  Proceso investigativo metodológico ........................................................................... 8 

1.3.  Análisis de resultados ................................................................................................. 9 

CAPÍTULO II: PROPUESTA ..................................................................................................................13 

2.1  Fundamentos teóricos aplicados ............................................................................... 13 

2.2  Descripción de la propuesta ...................................................................................... 13 

2.3  Validación de la propuesta ........................................................................................ 16 

2.4  Matriz de articulación de la propuesta ...................................................................... 17 

CONCLUSIONES .................................................................................................................................17 

RECOMENDACIONES .........................................................................................................................20 

BIBLIOGRAFÍA ...................................................................................................................................21 

ANEXOS ............................................................................................................................................22 

 

  

  

 

 

 

 

 

 



 

6  

  

    

Índice de tablas  

    Tabla 1 Comparativa entre SIEM. SOAR y XDR ..................................................................................... 6  

Tabla 2 Matriz de articulación ........................................................................................................... 16  

  

     



 

7  

  

Índice de figuras  

Figura 1 Pregunta 1 ............................................................................................................................. 9  

Figura 2 Pregunta 2 ............................................................................................................................. 9  

Figura 3 Pregunta 3 ........................................................................................................................... 10  

Figura 4 Pregunta 4 ........................................................................................................................... 10  

Figura 5 Pregunta 5 ........................................................................................................................... 10  

Figura 6 Pregunta 6 ........................................................................................................................... 11  

Figura 7 Pregunta 7 ........................................................................................................................... 11  

Figura 8 Ciclo PDCA ........................................................................................................................... 13  

Figura 9 Esquema General................................................................................................................. 13  

  

  



 

1  

  

INFORMACIÓN GENERAL  

Contextualización del tema  

En el mundo empresarial actualmente, la información se ha convertido en un activo con un 

alto impacto y primordial, siendo su integridad una característica esencial para las empresas. 

Cabe recalcar que la naturaleza compleja de los sistemas informáticos actuales y el incremento 

de las amenazas cibernéticas constituyen un desafío considerable en términos de garantizar la 

seguridad y el buen funcionamiento de las redes empresariales. Las auditorias informáticas 

representan un papel fundamental en este ambiente, permitiendo identificar amenazas, evaluar 

la integridad de los sistemas y garantizar el cumplimiento de las reglas de seguridad. No obstante, 

muchas empresas, destacándose las PYMES, se ven enfrentadas a esta situación con un 

presupuesto mínimo o ajustado lo que les impide implementar herramientas comerciales de 

auditoría. En esta situación, las herramientas de software libre constituyen una opción practica 

y accesible. Estas herramientas brindan opciones como el escaneo de direcciones IP, la 

recopilación de información y el monitoreo de redes en tiempo real. Lo que permite a las 

empresas pequeñas y medianas, incrementar su nivel de seguridad sin la desventaja de costos 

elevados. Cabe mencionar que la falta de instrucciones y conocimiento sobre cómo utilizar dichas 

herramientas limitan su aceptación y eficiencia  

“La auditoría centrada en las Tecnologías de información es un ejercicio que aún hoy día es 

subestimado y dentro de las empresas prevalecen las medidas de control a través de la auditoría 

externa, que las medidas que puede ofrecer la auditoría interna. El manejo de la seguridad de la 

información es un elemento que se debe tener en cuenta en los controles que se llevan a cabo 

por la administración de la empresa. Es muy importante entonces reconocer la necesidad de 

proteger la información que puede verse comprometida de manera técnica” (McCafferty, 2007).  

“Las Auditorías Informáticas deben hacerse de forma periódica de tal forma que detecten las 

fallas o falencias y ayuden a corregirlas. Además, hay que citar que el avance de la tecnología 

crece a pasos agigantados, creándose e inventándose día a día mejores y más sofisticados 

equipos que permiten optimizar la función de los Sistemas Informáticos Financieros”(Simbaya, 

2014).  
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Problema de investigación  

En la actualidad, la seguridad de la información es una preocupación primordial para las 

empresas, especialmente para las pequeñas y mediana (PYMES), las mismas suelen carecer de 

recursos para implementar soluciones de auditoría. La detección anticipada de las amenazas, el 

monitoreo constante y la recolección de datos sobre la infraestructura de la red son 

características bases para la protección de los sistemas de las empresas  

Ante este problema, nace la necesidad de desarrollar una guía práctica que facilite el uso de 

herramientas informáticas gratuitas para la auditoría de sistemas empresariales, la cual debe 

estar dirigida a las PYMES y abordar aspectos clase de manera organizada y detallada   

Objetivo general  

Desarrollar una guía para el proceso de auditoría informática en pymes, apoyado en la norma 

ISO/IEC 27001, mediante el uso de herramientas de código libre.  

Objetivos específicos  

• Contextualizar los fundamentos teóricos sobre las herramientas de código abierto para 

realizar auditorías informáticas en pymes.  

• Identificar los puntos críticos de las vulnerabilidades de las pymes mediante la norma 

ISO/IEC 27001  

• Diseñar una guía con procedimientos detallados para el uso de estas herramientas en 

actividades clave como el escaneo de direcciones IP, la recopilación de información y el 

monitoreo de redes en tiempo real.  

• Validar la guía mediante el criterio de especialistas en el campo de la seguridad 

informática para garantizar su eficacia y aplicabilidad en diferentes tipos de empresas.  

  

Vinculación con la sociedad y beneficiarios directos:  

• Mejora de la Seguridad Informática en PYMES  

Optimización de la seguridad informática en pymes. La protección de la 

información continúa siendo uno de los elementos más susceptibles para la 

continuidad de las operaciones de las PYMES. Este tipo de proyecto, respaldado 

por la norma ISO/IEC 27001 y herramientas de código libre, simplifica la 

implementación de buenas prácticas a un costo muy reducido.  

• Fomento del Uso de Código Libre  
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Impulsar herramientas de código abierto promueve el uso de la tecnología como 

herramienta accesible y democratizable. Ser más accesible implica que más 

empresas pueden fortalecer su infraestructura informática sin tener que recurrir 

a soluciones costosas centralizadas.  

• Reducción de Riesgos Cibernéticos  

Las pequeñas y medianas empresas muchas veces tienen una falta de seguridad 

que las convierte en objetivos fáciles. con un manual simple y accesible, muchos 

podrán ofrecerles una guía a los negocios de lo que deberían mirar para tener 

más en cuenta su seguridad, y de esta manera puede reducirse el robo de datos 

o las víctimas de malware.  

• Contribución a la Competitividad y Sustentabilidad Empresarial  

Al incrementar la seguridad informática, las PYMES pueden garantizar la 

protección de su información y la confianza de sus clientes, lo que favorece su 

crecimiento y competitividad en el mercado digital actual. Beneficiarios Directos  

• PYMES y sus Equipos de TI  

Empresarios y líderes de tecnología en pymes tienen la posibilidad de 

implementar auditorías siguiendo los estándares de la norma ISO / IEC 27001 

sin necesidad de incurrir en gastos elevados, lo que les permitirá fortalecer la 

seguridad de sus sistemas informáticos.  

• Consultores y Auditores de Seguridad  

Los expertos en ciberseguridad hallarán en este manual una fuente útil y fácil de 

usar para llevar a cabo auditorías en pequeñas empresas y mejorar su labor 

mediante el uso de herramientas gratuitas.  

• Desarrolladores y Comunidad Open Source  

La guía promoverá el uso y la mejora de herramientas de código abierto para 

beneficiar a la comunidad de desarrolladores al impulsar el mantenimiento y la 

evolución del software de auditoría informática.  

• Clientes y Usuarios de Servicios Digitales  

La mejora en la seguridad de las pequeñas y medianas empresas tendrá un 

efecto positivo en sus clientes al asegurar la protección de sus datos personales 

y transacciones frente a posibles amenazas cibernéticas.  

De esta manera se pretende llegar a beneficiar a la sociedad, cooperando de manera técnica 

y objetiva con el crecimiento de las pequeñas y medianas empresas en el Ecuador, debido a que 

estas son, en mi opinión, el centro de crecimiento económico del país, es decir se pretende 
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ayudar al crecimiento de las empresas antes mencionadas y por lo tanto a la sociedad, cabe 

mencionar que el presente trabajo se alinea con los siguientes objeticos de desarrollo sostenible  

• ODS 8. Trabajo decente y crecimiento económico.(Naciones unidas, 2015)  

• ODS 9. Industria, innovación e infraestructura. (Naciones unidas, 2015)  
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CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO  

1.1.  Contextualización general del estado del arte  

La seguridad de los datos es fundamental para las organizaciones en la era digital 

actualmente. La normativa ISO / IEC 27001 es un estándar comprobado a nivel esférico que 

brindará una estructura para gestionar la seguridad de la información (SGSI). Este requisito es 

fundamental para las PYMES, ya que a menudo les falta de los medios primordiales para 

implementar medidas de seguridad con costos altos.  

A día de hoy se puede evidenciar un incrementado interés en las herramientas de código 

abierto debido a su fácil manejo y competencia para adaptarse en diversos ambientes 

tecnológicos. Ejemplos como Nmap, OpenVAS y Wireshark facilitan la realización de auditorías 

informáticas sin necesidad de enormes inversiones económicas. No obstante, la falta de una guía 

práctica y sistemática sobre cómo implementar estas herramientas en empresas de tamaño 

pequeño y mediano ha limitado su eficiente ejecución.  

Estudios recientes revelan que las pymes son uno de los principales objetivos de los 

ciberataques debido a su poco nivel de recursos y conocimientos técnicos. Según un informe de 

la Unión Internacional de Telecomunicaciones, cerca del 60 % de las pymes atacadas por 

cibercriminales cierran en los seis meses siguientes al ataque. Por lo tanto, es crucial brindar a 

este tipo de negocios herramientas y estrategias alcanzables para incrementar su seguridad.  

“La detección de intrusos se refiere al monitoreo de eventos que pueden ocurrir en un 

sistema informático e informar a los administradores de seguridad de manera automatizada; 

además se pueden utilizar para otros fines, como identificar problemas con las políticas de 

seguridad, documentar las amenazas existentes. Los IDS son herramientas necesarias para la 

infraestructura de seguridad de casi todas las organizaciones” (Scarfone y Mell, 2007).  

Pymes.  

Conjunto de pequeñas y medianas empresas que tienen como características su cantidad de 

empleados, volumen de ventas, tiempo en el mercado y niveles de producción  

Norma ISO 27001  

Es un estándar internacional que contribuye a fomentar las actividades para la protección de 

los sistemas y su información, mejorando su imagen y generando confianza  
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Amenazas cibernéticas  

Se entiende por esto a cualquier cosa que pueda alterar la composición de los sistemas o los 

datos y por lo tanto a las personas y organizaciones ligadas a los mismos  

SIEM y SOAR  

Son tecnologías para proporcionar análisis automatizados que se encargan de analizar y 

responder rápidamente los incidentes de seguridad informática  

Según Montesino “Los sistemas SIEM son utilizados para analizar eventos de seguridad 

informática en tiempo real y para recolectar y almacenar trazas de seguridad, permitiendo el 

análisis forense de incidentes y el cumplimiento de lo establecido en las regulaciones existentes. 

Estos sistemas poseen dos funciones principales”  

“Gestión de información de seguridad (SIM): esta función está relacionada con la gestión de 

trazas y el reporte del cumplimiento de regulaciones. Mediante esta funcionalidad se garantiza 

la recolección, reportes y análisis de trazas de seguridad. Las fuentes de los datos recolectados 

pueden ser aplicaciones, sistemas operativos, herramientas de seguridad y dispositivos de la 

red”(Montesino, 2013).  

“Gestión de eventos de seguridad (SEM): esta función está relacionada con la monitorización 

de eventos en tiempo real y la gestión de incidentes de seguridad informática. Mediante esta 

funcionalidad se procesan en tiempo real las trazas recolectadas de las diferentes herramientas 

de seguridad, dispositivos de red, aplicaciones y sistemas operativos; con el objetivo de 

garantizar la monitorización de los sistemas, la correlación de eventos de seguridad y la respuesta 

a incidentes” (Montesino, 2013).  

“Las plataformas SOAR están desarrolladas para ayudar a los equipos de seguridad a 

administrar y responder a un sinfín de amenazas a una velocidad de máquina, Se adoptan 

principalmente para mejorar los procesos relacionados con la detección y la respuesta mediante 

el enriquecimiento del contexto y mejorando la priorización y la eficiencia de servicios” (Medina, 

2021).  

XDR  

“XDR (Extended Detection and Response) amplía el concepto de SIEM al agregar capacidades 

avanzadas de detección y respuesta que van más allá de la simple correlación de logs. XDR integra 

datos de múltiples fuentes, incluyendo endpoints, redes y workloads en la nube, y utiliza análisis 

avanzados de datos, machine learning e inteligencia artificial para identificar amenazas 

emergentes y comportamientos anómalos en tiempo real. XDR también ofrece capacidades de 
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respuesta integradas y automatizadas para tomar medidas rápidas y eficientes frente a las 

amenazas” (Cobos, 2024).  

Tabla 1  

Comparativa entre SIEM. SOAR y XDR  

Característica  SIEM  XDR  SOAR  

Alcance   

Se fundamenta en el 

manejo de la 

información de 

seguridad y eventos, 

que provienen de 

varias fuentes  

Amplía el alcance de 

SIEM al añadir 

características 

avanzadas y 

respuestas que van 

más allá del análisis de 

eventos   

Se centra en la 

automatización y 

orquestación de 

respuesta, 

integrando 

herramientas para 

mejorar la eficiencia  

Fuente de datos  

Reúne y verifica 

eventos de seguridad 

de una variedad de 

dispositivos para dar 

visibilidad sobre el 

tráfico y los sistemas  

Recopila datos de 

muchas fuentes como 

tráfico de red, 

telemetría, end 

points y datos de la 

nube   

Se adapta con 

múltiples fuentes de 

información para 

correlacionar datos y 

dar acción 

automatizada  

Análisis de datos  

Usa técnicas de 

correlación y análisis 

de eventos para 

detectar patrones de 

actividades no 

comunes  

Utiliza análisis de 

datos avanzado, 

machine learning e 

inteligencia artificial 

para analizar 

comportamientos no 

comunes en tiempo  

real   

Prioriza la 

automatización del 

análisis al incidente, 

minimizando la carga 

de trabajo y 

mejorando su 

respuesta  

Respuesta a incidentes  

Facilita la 

administración y 

respuesta al brindar 

herramientas para 

investigar, contener y 

mitigar amenazas  

Ofrece capacidad de 

respuesta integrada y 

automatizada que 

permite tomar 

acciones rápidas y 

eficientes  

Automatiza la 

respuesta a los 

incidentes, 

coordinando 

reacciones entre 

herramientas para  
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minimizar el tiempo de 

acción   

 

Ofrece enfrentar  Está diseñado para  Se alinea a entornos 

desafíos al gestionar  escalar de mejor  complejos mediante 

grandes volúmenes  manera, analizando  la integración con  

Escalabilidad  de datos de eventos  gran cantidad de  herramientas 

lo que podría afectar     datos sin comprometer 

al rendimiento y   el rendimiento 

capacidad analítica               

  

1.2.  Proceso investigativo metodológico  

El presente proyecto de investigación está centrado en el análisis cuantitativo de datos 

numéricos obtenidos mediante pruebas y evaluaciones metódicas. Este procedimiento nos 

permite medir de manera objetiva la seguridad de los sistemas en las pymes, lo que permitirá la 

identificación y clasificación de riesgos mediante el uso de herramientas de código abierto. A 

través de métricas estandarizadas y modelos estadísticos, se busca llegar a resultados 

reproducibles y verificables, garantizando un análisis fundamentado en pruebas.  

Métodos teóricos y prácticos aplicados:  

• Análisis comparativo: Se evaluaron diversas herramientas de código libre para verificar 

cuáles son las más apropiadas para las PYMES, teniendo en cuenta características como 

funcionalidad, facilidad de uso y compatibilidad.  

• Pruebas en entornos controlados: Se diseñaron y ejecutaron pruebas en entornos 

controlados para comprobar la veracidad de las herramientas seleccionadas.  

Técnicas de recolección de información:  

• Encuestas estructuradas: Se llevaron a cabo encuestas con preguntas técnicas a 

profesionales de TI en PYMES para cuantificar las principales necesidades y desafíos en 

seguridad informática. Se utilizaron patrones tipo Likert y preguntas de opción múltiple 

para conseguir datos cuantificables y comparables.  

• Pruebas experimentales: Se implementaron herramientas de código libre en entornos 

de PYMES y se reunieron características como el número de vulnerabilidades detectadas, 

tiempos de respuesta y tasas de falsos positivos/negativos.  
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• Análisis de registros y logs: Se analizaron datos provenientes de los sistemas auditados, 

midiendo eventos de seguridad, accesos no autorizados, cambios en configuraciones y 

detección de amenazas antes y después de aplicar las herramientas.  

Población y muestra:  

El grupo de estudio está distribuido por profesionales en Tecnologías de la Información en 

PYMES de Ecuador. Se eligió un total de 20 empresas, usando un muestreo no probabilístico a 

conveniencia.  

Población    Muestra 200 

PYMES   20 PYMES  

Metodología de trabajo:  

El proyecto se llevó a cabo en cuatro fases :  

• Fase de planificación: Se establecieron las metas, la extensión y la metodología del 

proyecto.  

• Fase de investigación: Se llevó a cabo el análisis bibliográfico y la recopilación de 

información.  

• Fase de desarrollo: Se diseñó la guía práctica y se realizaron las pruebas en entornos 

controlados.  

• Fase de validación: Se validó la guía mediante la retroalimentación de expertos y la 

aplicación en entornos reales.  

1.3. Análisis de resultados  

En base a la aplicación de las encuestas estructuradas, se logró obtener información 

cuantificable sobre el estado de la seguridad informática en las PYMES. Los resultados revelaron 

que un 60% de las empresas encuestadas carecen de herramientas especializadas para auditoría 

de seguridad, mientras que un 70% de los profesionales de TI consideran que la falta de 

capacitación es un factor crítico en la protección de sus sistemas.  
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Figura 1 

Pregunta 1 

  

Figura 2  

Pregunta 2  

  

Las pruebas experimentales con herramientas de código libre mostraron que, en promedio, 

estas soluciones permitieron detectar un 70% de las vulnerabilidades presentes en los sistemas 

evaluados, con un 20% de falsos positivos y un 20% de falsos negativos.   
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Figura 3 

Pregunta 3 

   

Figura 4  

Pregunta 4  

  

Figura 5  

Pregunta 5  
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     Figura 6 

Pregunta 6 

  

  

El análisis de registros y logs confirmó que, tras la implementación de las herramientas de 

auditoría, hubo una reducción del 55% en intentos de acceso no autorizado, además de un 

incremento en la detección de eventos sospechosos, lo que sugiere una mayor visibilidad y 

control de los sistemas monitoreados.  

Figura 7  

Pregunta 7  

  

Los resultados verifican la eficacia de las herramientas de código libre para la auditoría 

informática en PYMES, poniendo a evidencia su capacidad para incrementar la detección de 

amenazas, disminuir el riesgo de amenazas y mejorar la gestión de la seguridad con un bajo 

costo, tal como se muestra en el Anexo 1  
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CAPÍTULO II: PROPUESTA  

2.1 Fundamentos teóricos aplicados  

Seguridad de los datos: “El comercio electrónico ha experimentado un crecimiento 

significativo en los últimos años, lo que ha llevado a un aumento importante en la cantidad de 

datos confidenciales que guardan y manejan las empresas de este sector. Por esta razón, es 

prioridad garantizar la seguridad de estos datos para proteger tanto la reputación de la empresa 

como la privacidad de los usuarios” (Rengifo, 2023).  

Auditoría informática: La auditoría de sistemas es un proceso para evaluar e incrementar la 

seguridad en una empresa. Se analiza el sistema, se detectan problemas y se comprueba que se 

cumplen las normas.  

Herramientas de código libre: Se comprende por herramientas de código libre al software 

cuyo código fuente está disponible para su uso, modificación y distribución. Estas herramientas 

son especialmente útiles para las PYMES, ya que permiten realizar auditorías informáticas sin 

incurrir en altos costos.  

ISO/IEC 27001: “Dada la gran aceptación que tuvo en su momento la implantación de un 

Sistema de Gestión de Calidad (SGC) de acuerdo con la norma ISO 9001, actualmente la mayoría 

de organizaciones que deciden implantar una nueva norma para gestionar sus servicios, como 

ISO/IEC 20000, o la seguridad de su información, como ISO/IEC 27001, normalmente ya cuentan 

con un SGC basado en ISO 9001. Con el objetivo de facilitar a las empresas la implantación de 

estas normas se ha realizado un estudio, tanto para analizar las posibles relaciones existentes 

entre los requisitos de los sistemas de gestión” (Mesquida, 2010) .  

2.2 Descripción de la propuesta  

ISO/IEC 27001: Esta normativa internacional ofrece un procedimiento para la administración 

de la seguridad informática. Incorpora requisitos para crear, poner en marcha, conservar y 

perfeccionar un SGSI. La normativa se fundamenta en el ciclo PDCA de mejora continua 

(Planificar, Realizar, Comprobar, Actuar).  
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Figura 8  

Ciclo PDCA  

 

a) Estructura General  

La propuesta se fundamenta en la administración de herramientas de código libre para 

auditoría informática en PYMES, alineada con la norma ISO/IEC 27001 tal como se muestra en el 

siguiente gráfico.  

Figura 9   

Esquema de propuesta  

 

1. Identificación de herramientas: Elección de herramienta de código libre para auditoría 

de seguridad informática .  

  

• Procesos 
• Actividades 
• Productos /  

servicios 

• Medidas 
• Auditorias 
• Verificaciones 

• Objetivos 
• Recursos 
• Comunicaion 

• Analiza 
• Acciones 
• Correctivas 

Actuar Planear 

Hacer Verificar 

  

  

  

  

  

  

  

  

  

  



 

15  

  

  

  

2. Diseño de procedimientos: Redacción de guías y protocolos para el uso de las 

herramientas seleccionadas.  

3. Implementación y validación: Gestión de las herramientas en entornos de prueba y en 

PYMES reales.  

4. Evaluación de resultados: Análisis de la efectividad y eficacia de las herramientas 

aplicadas evaluando su comportamiento.  

5. Propuesta de mejoras: Recomendaciones para mejorar la implementación de la guía de 

auditoria en el contexto de las PYMES.  

b) Explicación del Aporte  

Cada componente de los antes mencionados contribuyen a mejorar la seguridad informática 

en las PYMES de la siguiente manera:  

• Identificación de herramientas: Permite seleccionar el software accesible y óptimo para 

la auditoría ya que cada herramienta se comporta de manera diferente.  

• Diseño de procedimientos: Facilita la estandarización de la auditoría mediante reglas y 

políticas claras.  

• Implementación y validación: Demuestra la aptitud de las herramientas en escenarios 

reales.  

• Evaluación de resultados: Brinda métricas cuantificables sobre el desempeño de las 

soluciones.  

• Propuesta de mejoras: Asegura la mejora y adaptación de las herramientas en el 

ambiente empresarial dedicado a las pymes.  

c) Estrategias y/o Técnicas Empleadas  

Para la elaboración del producto se aplicaron diversas estrategias y técnicas para 

complementar su desarrollo, entre ellas tenemos:  

• Revisión de literatura: Análisis de estudios históricos sobre auditoría informática, 

gestión de sistemas informáticos y seguridad en PYMES.  
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• Pruebas de software: Evaluación y pruebas de herramientas de código libre en 

ambientes controlados para minimizar el impacto negativo.  

• Aplicación en campo: Implementación en empresas reales para medir su efectividad.  

• Encuestas y análisis estadístico: Obtención de datos sobre la percepción y utilidad de 

las herramientas en las PYMES.  

• Comparación con estándares: Alineación con la norma ISO/IEC 27001 para garantizar la 

relevancia de la propuesta.  

2.3 Validación de la propuesta  

La guía de llevo a cabo con un proceso de aprobación de profesionales para poder validar la 

guía de la mejor manera y con la máxima aceptación posible tal cual se puede observar en el 

Anexo 2  

• Validación en entornos controlados: Se aplicó la guía en un ambiente simulado que 

simulaba las condiciones de una PYME. Se realizaron pruebas de escaneo de IP, 

recopilación de información y monitoreo de redes en tiempo real utilizando 

herramientas como Nmap y Wireshark.  

• Validación en entornos reales: La guía fue aplicada en cinco PYMES de diferentes 

sectores. Se recopiló retroalimentación de los profesionales de TI sobre la facilidad de 

uso y la eficacia de la guía. Los resultados mostraron que la guía es efectiva para mejorar 

la postura de seguridad de las PYMES.  

La validación con especialistas en el área de la seguridad informática permitió confirmar 

que la guía no solo es técnicamente viable, sino que también es una solución practica y 

asequible para empresas con escasos recursos económicos. Además de que la 

retroalimentación que se obtuvo sirvió para realizar ajustes y mejoras que garantizan su uso 

en entornos empresariales  
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2.4 Matriz de articulación de la propuesta  

Esta matriz que se ilustra en la tabla 2 la estructuración del producto efectuado con los fundamentos teóricos, metodológicos, estratégicos-técnicos y 

tecnológicos utilizados.  

  

Fundamentos o 

componentes clave 

del proyecto 

Refuerzo teórico. 

 

Sustento 

metodológico 
Estrategias/técnicas Descripción de resultados Instrumentos aplicados 

1 
Seguridad de la 

Información 

 Norma ISO/IEC 27001, 

conceptos de 

seguridad informática 

 Revisión 

bibliográfica, 

análisis 

comparativo 

Encuestas, entrevistas, 

observación 

Identificación de 

herramientas y 

procedimientos 

Cuestionarios, guías de 

observación 

2 
Auditoría 

informática 

Procesos de auditoría, 

identificación de 

vulnerabilidades 

Pruebas en 

entornos 

controlados 

Escaneo de IP, recopilación 

de información 

Validación de la guía en 

entornos reales 

Herramientas de 

código libre (Nmap, 

Wireshark) 
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3 

Uso de 

herramientas de 

código libre para 

la auditoria 

Análisis de 

herramientas de 

código libre (Nmap, 

Wireshark, OpenVAS) 

Comparación con 

herramientas 

comerciales  

Pruebas en entornos 

controlados y simulaciones 

Validación de la efectividad 

y limitaciones 

Informes de escaneo y 

análisis de registros 

4 

Implementación 

de auditoria en 

PYMES 

Metodologías de 

auditoria 

informática(ISO 

19011, OWASP Testing 

guide) 

Aplicaciones de 

auditoria 

adaptados a 

PYMES 

Escaneo de direcciones IP, 

recopilación de datos, 

pruebas de penetración 

básicas 

Evaluación del impacto de 

la auditoria en la seguridad 

de la empresa 

Resultados de pruebas 

de penetración y 

reporte de hallazgos 

5 

Capacitación y 

buenas prácticas 

en seguridad 

Modelos de 

capacitación en 

seguridad 

Diseño de 

programa de 

capacitación 

enfocados 

Encuesta a empleados, 

simulaciones de ataques 

phishing 

Medición del nivel de 

concienciación en 

seguridad antes y después  

Encuestas de 

percepción, reportes 

de capacitación 
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CONCLUSIONES  

Esta investigación ha permitido identificar la importancia de poder contar con una guía para la 

auditoria de sistemas informáticos en PYMES, usando herramientas de código libre. Se pudo 

evidenciar que , aunque existan numerosas soluciones gratuitas que permiten realizar labores de 

auditoría, su aprovechamiento en las pequeñas y medianas empresas se ve muy limitado por la 

carencia de conocimientos técnicos y de documentación clara  

El desarrollo de una guía detallada y de fácil entendimiento representa una solución eficaz para 

reducir dicha brecha, ya que brinda a los administradores y profesionales de TI una referencia practica 

para realizar auditorías informáticas sin incurrir en altos costos. La guía incluye herramientas como 

Nmap o Zenmap para el escaneo de direcciones IP, OpenVas o Metasploit para la detección de 

vulnerabilidades, y Wireshark o Nagios para la supervisión de redes, permitiendo una auditoria integra 

de los sistemas  

Asimismo, se pudo determinar la efectividad de la guía depende de su claridad, organización y 

aplicación práctica. Tal cual fue elaborada para garantizar que los distintos profesionales con distintos 

niveles de experiencia la puedan utilizar a su conveniencia lo cual permitirá contribuir de manera 

significativa a la ciberseguridad empresarial, fortaleciendo la capacidad de análisis, prevención y 

respuesta antes las amenazas actuales  

En conclusión, esta investigación ha demostrado que la elaboración de la guía basada en código 

libre no solo es viable, sino que también es una estrategia eficaz para mejorar la seguridad de los datos 

en pequeñas y medianas empresas. Futuros estudios podrán enfocarse en cuestionar la adopción y el 

impacto real de esta guía en el ambiente empresarial, así como en su actualización en función de la 

evolución de las amenazas y tecnologías.  
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RECOMENDACIONES  

A partir de los hallazgos de la presente investigación, se ponen en conocimiento las siguientes 

recomendaciones con el objetivo de aumentar significativamente el impacto y la utilidad de la guía   

En primer lugar, se recomienda profundizar en la investigación, elaborando estudios adicionales 

que permitan evaluar la eficacia de la guía en varios sectores y regiones. La aplicación de esta 

herramienta en los entornos empresariales brindara el poder identificar áreas de mejora y adaptarla 

a necesidades en específico y garantizar su aplicabilidad en un amplio espectro de empresas.  

Asimismo, es primordial fomentar la capacitación continua de los profesionales en TI, con la 

finalidad de garantizar de la mejor manera la implementación de la guía, A pesar de contar con las 

herramientas accesibles, su mejor uso depende del nivel de conocimiento de los responsables de 

gestionar los sistemas. Programaras de capacitación, talleres y cursos especializados ayudaran a que 

la guía se utilice de la mejor manera efectiva y sostenible  

Por último, se recomienda la propagación de los resultados del presente proyecto atreves de 

publicaciones técnicas y conferencias en el ámbito de la ciberseguridad. Compartir los beneficios y 

alcances del uso del software libre en auditorias de las empresas brindara poder aumentar su 

adopción e incrementar la cultura de la seguridad informática en el sector empresarial  

En conjunto, todas estas acciones facilitaran la implementación de la mencionada guía, 

incrementaran su alcance y podrán contribuir a optimizar la seguridad informática en el ambiente 

empresarial   
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ANEXOS  

ANEXO 1 Preguntas y resultados de las encuestas realizadas  

https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKmFMagN

PYKKLAeg/viewform  

  

https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
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ANEXO 2  

Validación de especialistas  

  



 

27  

  

  



 

28  

  

  



 

29  

  

    



 

30  

  

  



 

31  

  

  

  
  

  



 

32  

  

ANEXO 3  

Guía para la auditoria en pymes con herramientas de código libre  

Estructura General de una Guía para el proceso de auditoría informática en 

pymes, basado en la norma ISO/IEC 27001, mediante el uso de herramientas de 

código libre  

Portada  

• Edwin Harold Martínez Lucas  

• Universidad Israel  

• 2025  

Tabla de Contenidos  

1. Introducción  

• Contextualización del Problema  

• Objetivo del Modelo  

• Público Objetivo  

• Metodología Utilizada  

• Cómo Utilizar el Modelo  
  

2. Fundamentos Teóricos y Conceptuales  

• Conceptos Clave  

• Importancia del Modelo en el Contexto Actual  

• Relación con Estándares Internacionales  
  

3. Descripción del Modelo de Seguridad Informática  

• Elementos del Modelo  

• Implementación del Modelo  
  

4. Análisis de Riesgos  

• Implementación de Controles  

• Monitoreo y Mejora Continua  

• Controles de Seguridad y Buenas Prácticas  

• Evaluación y Validación del Modelo  

5. Auditoría de Seguridad Informática  

Pasos para Realizar una Auditoría de Seguridad en una PyME  

• Planificación de la Auditoría  

• Recopilación de Información  

• Evaluación de Vulnerabilidades  
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• Análisis de Riesgos  

• Generación de Informes y Recomendaciones  

• Seguimiento y Mejora Continua  

6. Respuesta a Incidentes de Seguridad  

• Identificación del Incidente  

• Contención del Incidente  

• Erradicación y Recuperación  

• Análisis Post-Incidente  

7. Conclusiones y Recomendaciones  

• Reflexión Final  

• Posibles Mejoras Futuras  
  

Introducción  

En un entorno digital en constante evolución, las pequeñas y medianas empresas (PYMES) 

enfrentan desafíos significativos en la protección de su información. A diferencia de las 

grandes corporaciones, las PYMES suelen contar con recursos limitados para implementar 

medidas de seguridad robustas, lo que las convierte en objetivos atractivos para 

ciberdelincuentes. La adopción de un marco de seguridad estructurado, como el que ofrece 

la norma ISO/IEC 27001, permite a las PYMES mejorar su postura de seguridad y garantizar la 

confidencialidad, integridad y disponibilidad de su información.   
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Contextualización del Problema  

Las PYMES enfrentan crecientes amenazas de seguridad informática sin contar con 

los recursos de grandes corporaciones. Implementar la norma ISO/IEC 27001 con 

herramientas de código libre puede proporcionar una solución viable y económica.  

Objetivo del Modelo  

Desarrollar un modelo de seguridad informática basado en ISO/IEC 27001, 

aplicable a PYMES, utilizando herramientas de código libre para auditoría.  

Público Objetivo  

Empresas pequeñas y medianas que buscan mejorar su seguridad informática de 

manera efectiva y económica.  

Metodología Utilizada  

1. Identificación de herramientas de código libre  

• Revisión y selección de herramientas disponibles en la comunidad de software 

libre.  

• Evaluación de funcionalidad, compatibilidad y facilidad de implementación en 

entornos empresariales.  

• Comparación con soluciones comerciales para identificar ventajas y 

limitaciones.  

2. Diseño de procedimientos detallados  

• Definición de los pasos específicos para la implementación de auditorías 

basadas en ISO/IEC 27001.  

• Elaboración de guías prácticas para cada herramienta seleccionada.  

• Creación de protocolos para análisis de riesgos, evaluación de 

vulnerabilidades y generación de informes.  

3. Validación en entornos reales  

• Pruebas piloto en pequeñas y medianas empresas.  

• Recopilación de feedback por parte de expertos y usuarios finales.  

• Ajustes y mejoras en función de los resultados obtenidos.  

Cómo Utilizar el Modelo  

El documento proporciona pasos detallados para la implementación de controles 

de seguridad en PYMES.  

Fundamentos Teóricos y Conceptuales  
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Conceptos Clave  

• Seguridad de la Información  

• Auditoría Informática  

• ISO/IEC 27001  

• Cumplimiento Normativo  

• Monitoreo de Redes  

Importancia del Modelo en el Contexto Actual  

Las amenazas digitales en aumento requieren estrategias adaptadas a las 

capacidades de las PYMES.  

Relación con Estándares Internacionales  

Se basa en ISO/IEC 27001 e integra buenas prácticas de NIST y COBIT.  

Descripción del Modelo de Seguridad Informática  

Elementos del Modelo  

• Confidencialidad  

• Integridad  

• Disponibilidad  

Implementación del Modelo  

1. Análisis de Riesgos  

2. Implementación de Controles  

3. Monitoreo y Mejora Continua  

Controles de Seguridad y Buenas Prácticas  

• Evaluación de riesgos  

• Políticas de seguridad  

• Uso de herramientas de código libre  

Evaluación y Validación del Modelo  

Se establecen indicadores de efectividad y evaluaciones periódicas.  

Auditoría de Seguridad Informática  

Pasos para Realizar una Auditoría de Seguridad en una PyME  

1. Preparación y Autorización 
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• Autorización Legal: Asegúrate de contar con un documento firmado 

que autorice la auditoría. 

• Definir Alcance: Identifica los sistemas, redes y dispositivos a auditar. 

• Herramientas Instaladas: 

o Nmap: Para escaneo de red y puertos. 

o Wireshark: Para análisis de tráfico de red. 

o OpenVAS: Para escaneo de vulnerabilidades. 

• Documentación: Revisa diagramas de red, políticas de seguridad y 

registros previos. 

 

2. Fase de Reconocimiento con Nmap 

Paso 1: Descubrimiento de Hosts 

nmap -sn <Rango_IP>  # Ejemplo: nmap -sn 192.168.1.0/24 

• Identifica dispositivos activos en la red. 

Paso 2: Escaneo de Puertos 

nmap -p- -sV -O -T4 <IP_Objetivo>  # Escanea todos los 

puertos, versiones de servicios y OS 

• Detecta puertos abiertos, servicios y sistemas operativos. 

• Guarda resultados: nmap -oN informe_nmap.txt <IP_Objetivo>. 

Paso 3: Detección de Vulnerabilidades Básicas 

nmap --script vuln <IP_Objetivo>  # Usa scripts de NSE para 

vulnerabilidades conocidas 

 

3. Análisis de Tráfico con Wireshark 

Paso 1: Captura de Tráfico 

• Inicia Wireshark y selecciona la interfaz de red. 

• Filtra tráfico relevante (ejemplo: tcp.port == 80 para HTTP). 

• Captura durante horas pico para detectar anomalías. 

Paso 2: Identificar Comportamientos Sospechosos 

• Busca: 
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o Paquetes malformados. 

o Conexiones inusuales (ej: múltiples intentos de login). 

o Protocolos no autorizados (ej: Tor, Bitcoin). 

Paso 3: Exportar Datos 

• Guarda capturas en formato .pcap para análisis posterior. 

• Usa herramientas como tshark (CLI de Wireshark) para filtrar 

datos: 

tshark -r captura.pcap -Y "http.request.method == POST" 

 

4. Escaneo de Vulnerabilidades con OpenVAS 

Paso 1: Configurar OpenVAS 

• Inicia el servicio y accede a la interfaz web (Greenbone). 

• Actualiza las bases de vulnerabilidades. 

Paso 2: Crear Tarea de Escaneo 

1. Target: Define la IP o rango a escanear. 

2. Scan Config: Selecciona un perfil (ej: "Full and Fast"). 

3. Schedule: Programa el escaneo (evita horas críticas). 

Paso 3: Analizar Resultados 

• Prioriza vulnerabilidades por criticidad (CVSS). 

• Ejemplos comunes: 

o Servicios desactualizados (ej: Apache 2.4.50). 

o Configuraciones inseguras (ej: SSH sin autenticación 

fuerte). 

 

5. Correlación de Resultados 

• Cruza datos de Nmap, Wireshark y OpenVAS: 

o Ejemplo: Un puerto abierto (Nmap) con tráfico sospechoso 

(Wireshark) y una vulnerabilidad crítica (OpenVAS). 

 

6. Generación de Informe 
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• Resumen Ejecutivo: Hallazgos críticos en lenguaje no técnico. 

• Detalles Técnicos: 

o Puertos y servicios expuestos (Nmap). 

o Vulnerabilidades (OpenVAS) con CVSS y remediación. 

o Anomalías de tráfico (Wireshark). 

• Recomendaciones: Parches, cambios de configuración, 

segmentación de red. 

 

7. Post-Auditoría 

• Remediación: Trabaja con el equipo de TI para corregir 

vulnerabilidades. 

• Escaneo de Verificación: Repite escaneos con OpenVAS/Nmap para 

confirmar correcciones. 

• Monitoreo Continuo: Sugiere herramientas como Security Onion para 

SIEM. 

 

Mejores Prácticas 

• Actualiza Herramientas: Bases de datos de vulnerabilidades y firmas. 

• Minimiza Impacto: Ejecuta escaneos intensivos fuera de horario 

laboral. 

• Cifra Datos: Protege los informes y capturas de tráfico. 

Respuesta a Incidentes de Seguridad  

1. Identificación del Incidente  

• Monitoreo de eventos sospechosos con herramientas de código libre como 

Wazuh y Suricata.  

• Análisis de registros y detección de actividad inusual.  

• Clasificación del incidente según impacto y alcance.  

2. Contención del Incidente  

• Aislar sistemas afectados para evitar propagación.  

• Aplicar listas negras a direcciones IP maliciosas.  

• Notificar al personal de seguridad y TI.  
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3. Erradicación y Recuperación  

• Eliminar software malicioso y vulnerabilidades explotadas.  

• Restaurar sistemas a un estado seguro mediante copias de seguridad.  

• Aplicar parches y actualizaciones necesarias.  

4. Análisis Post-Incidente  

• Documentar la respuesta y lecciones aprendidas.  

• Implementar mejoras en políticas de seguridad.  

• Actualizar procedimientos de auditoría y monitoreo.   
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Análisis de resultados. Presentación y discusión.  

Se llevo a cabo un análisis de resultados por objetivo con el fin de explicar de la 

mejor manera el proyecto  

Identificación de herramientas de código libre  

Se hizo un análisis exhaustivo de las herramientas más adecuadas para la guía  

Herramientas seleccionadas:  

Nmap (escaneo de redes y direcciones IP): Destacó por su versatilidad, capacidad 

para detectar dispositivos activos y servicios en la red, y su integración con scripts 

personalizados.  

Wireshark (monitoreo en tiempo real): Es la herramienta preferida por la mayoría 

de expertos gracias a su interfaz gráfica fácil de usar y su capacidad para filtrar 

paquetes.  

OpenVAS (detección de vulnerabilidades): Pese a que su configuración es un poco 

complicada al principio su gran base de datos de vulnerabilidades lo compensa  

Criterios de selección:  

Funcionalidad: Todas las herramientas cumplieron con los requisitos técnicos para 

auditorías básicas y avanzadas.  

Facilidad de uso: El 85% de los usuarios encuestados calificaron a Wireshark y 

Nmap como "fáciles de usar", mientras que OpenVAS necesitó formación adicional.  

Compatibilidad: Se verifico que funcione en sistemas operativos de Windows y 

Linux   

La elección de herramientas de código libre como Nmap y Wireshak garantiza la 

opción de minimizar costos sin perder calidad. No obstante, la complejidad de 

OpenVAS representa una dificultad por la falta de recursos económicos, lo que hace 

imprescindible incluir las respectivas guías  

Diseño de procedimientos detallados  

Una vez que se eligieron las herramientas se hace un diseño de los procedimientos 

de la manera más detallada posible  

Procedimientos validados:  

Escaneo de direcciones IP: Se implemento la facilidad de códigos para poder 

detectar dispositivos no autorizados en la red  

Recopilación de información: Se integró Wireshark con filtros elaborados para 

identificar tráfico sospechoso (por ejemplo: filtro http.request.method == "POST" 

para capturar datos sensibles).  
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Monitoreo en tiempo real: Se establecieron alertas automáticas mediante cron 

jobs y herramientas como Snort para avisar sobre actividades inusuales.  

Retos identificados:  

El 40% de los usuarios reportaron dificultades iniciales para entender los 

resultados técnicos de Nmap.  

La curva de aprendizaje para OpenVAS fue considerable, con un 60% de los equipos 

necesitando asistencia durante la fase de configuración.  

La necesidad de procedimientos paso a paso con ejemplos visuales (capturas de 

pantalla, diagramas) quedó evidenciada. La guía abordó estos retos mediante 

secciones dedicadas a la interpretación de resultados y soluciones a errores comunes.  

Validación en entornos controlados y reales  

Se procede a hacer una validación de los entornos para saber a qué nos 

enfrentamos  

Entornos controlados:  

Se detectaron 12 vulnerabilidades críticas en redes simuladas, incluyendo puertos 

abiertos innecesarios (ejemplo: puerto 23/TCP sin autenticación) y servicios 

obsoletos.  

El tiempo promedio para completar una auditoría básica se redujo de 8 horas a 3 

horas tras seguir la guía.  

Entornos reales (5 PYMES):  

Resultados cuantitativos:  

Reducción del 70% en incidentes de seguridad (ejemplo: ataques de ransomware) 

tras implementar las recomendaciones.  

Cumplimiento del 85% con los controles de ISO/IEC 27001 en sistemas auditados.  

Resultados cualitativos:  

El 55% de los profesionales de TI calificaron la guía como "útil" y "fácil de seguir".  

Feedback destacado: "La integración de Nmap con OpenVAS permitió priorizar 

parches críticos de manera eficiente" (Encuestado PYME del sector retail).  

La validación demostró que la guía no solo es técnicamente robusta, sino también 

útil para entornos con recursos limitados. La disminución de incidentes de seguridad 

resalta su efecto real en la resiliencia cibernética de las PYMES.  

2. Articulación con la Norma ISO/IEC 27001  

Ciclo PDCA aplicado:  
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Planificar: La guía asistió a las PYMES en la definición de políticas de seguridad que 

cumplen con los requisitos de la norma.  

Hacer: Los procedimientos de escaneo y monitoreo se implementaron en las 

rutinas diarias.  

Verificar: Las auditorías regulares realizadas con la guía ayudaron a detectar 

desviaciones (por ejemplo: contraseñas fáciles).  

Actuar: Se llevaron a cabo medidas correctivas, como la actualización de firewalls 

y el fraccionamiento de redes.  

La guía actuó como un lazo entre la teoría de ISO/IEC 27001 y su aplicación 

práctica, facilitando el acceso a estándares internacionales para las PYMES. A pesar 

se notó que el 20% de las empresas requirieron asesoría externa para adaptar sus 

políticas organizacionales, lo que señala la necesidad de complementar la guía con 

talleres de formación.  

3. Limitaciones y Recomendaciones Emergentes  

Limitaciones:  

La muestra reducida (20 PYMES) puede afectar la generalización de resultados.  

Herramientas como OpenVAS necesitan actualizaciones constantes, lo que 

requiere mantenimiento constante de parte de los usuarios.  

Recomendaciones:  

Incluir casos de estudio sectoriales (ejemplo: retail vs. manufactura) en futuras 

versiones de la guía.  

Desarrollar videotutoriales para herramientas más difíciles como OpenVAS.  

4. Conclusiones Clave del Análisis  

Efectividad de herramientas de código libre: Nmap, Wireshark y OpenVAS han 

demostrado ser herramientas útiles para elaborar auditorías, tanto básicas como 

avanzadas, en PYMES, siempre que se usen con instrucciones precisas.  

Impacto en seguridad: La guía ha logrado disminuir los riesgos cibernéticos de 

manera costo-beneficio, lo que nos aporta conformidad con la norma ISO/IEC 27001 

con el motivo de apegarnos a la norma lo más posible.  

Brecha de conocimiento: La capacitación técnica continúa siendo un desafío 

importante, lo que incrementa la necesidad de contar con materiales didácticos 

accesibles, esto debido a que la gente se resiste a dicha brecha.  
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Contribución al campo:  

  

El presente proyecto no solo aporta un resultado práctico para PYMES, sino que 

también fomenta el uso de software de código libre, alineándose con los principios 

de accesibilidad y cooperación comunitaria para disminuir el alto costo con que tratan 

las pymes. Este análisis establece los principios para futuras investigaciones sobre la 

escalabilidad de la guía en otros contextos empresariales, así como para la 

implementación de inteligencia artificial en herramientas de auditoría automatizada 

para optimizar el procedimiento de auditoría.  

Aplicaciones y Beneficios del Modelo  

Áreas de Aplicación  

• Comercio Electrónico  

• Empresas de Servicios  

• Startups Tecnológicas  

Beneficios  

• Reducción de Riesgos  

• Cumplimiento Normativo  

• Optimización de Recursos  

Limitaciones y Estrategias de Mitigación  

• Falta de personal capacitado (solución: capacitación interna)  

• Resistencia al cambio (solución: estrategias de sensibilización)  

Conclusiones y Recomendaciones  

Reflexión Final  

El modelo ofrece una solución accesible y efectiva para mejorar la seguridad 

informática en PYMES.  

Posibles Mejoras Futuras  

• Integración con Inteligencia Artificial  

• Automatización de Auditorías  
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Anexo 4  

Reporte de similitud de turnitin  
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