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INFORMACION GENERAL

Contextualizacion del tema

En el mundo empresarial actualmente, la informacion se ha convertido en un activo con un
alto impacto y primordial, siendo su integridad una caracteristica esencial para las empresas.
Cabe recalcar que la naturaleza compleja de los sistemas informaticos actuales y el incremento
de las amenazas cibernéticas constituyen un desafio considerable en términos de garantizar la
seguridad y el buen funcionamiento de las redes empresariales. Las auditorias informaticas
representan un papel fundamental en este ambiente, permitiendo identificar amenazas, evaluar
laintegridad de los sistemas y garantizar el cumplimiento de las reglas de seguridad. No obstante,
muchas empresas, destacandose las PYMES, se ven enfrentadas a esta situacidn con un
presupuesto minimo o ajustado lo que les impide implementar herramientas comerciales de
auditoria. En esta situacién, las herramientas de software libre constituyen una opcidn practica
y accesible. Estas herramientas brindan opciones como el escaneo de direcciones IP, la
recopilacién de informacién y el monitoreo de redes en tiempo real. Lo que permite a las
empresas pequefias y medianas, incrementar su nivel de seguridad sin la desventaja de costos
elevados. Cabe mencionar que la falta de instrucciones y conocimiento sobre cémo utilizar dichas
herramientas limitan su aceptacion y eficiencia

“La auditoria centrada en las Tecnologias de informacion es un ejercicio que aun hoy dia es
subestimado y dentro de las empresas prevalecen las medidas de control a través de la auditoria
externa, que las medidas que puede ofrecer la auditoria interna. El manejo de la seguridad de la
informacidn es un elemento que se debe tener en cuenta en los controles que se llevan a cabo
por la administracién de la empresa. Es muy importante entonces reconocer la necesidad de
proteger la informacion que puede verse comprometida de manera técnica” (McCafferty, 2007).

“Las Auditorias Informaticas deben hacerse de forma periddica de tal forma que detecten las
fallas o falencias y ayuden a corregirlas. Ademas, hay que citar que el avance de la tecnologia
crece a pasos agigantados, creandose e inventandose dia a dia mejores y mas sofisticados
equipos que permiten optimizar la funcién de los Sistemas Informaticos Financieros”(Simbaya,

2014).



Problema de investigacion

En la actualidad, la seguridad de la informacién es una preocupacién primordial para las
empresas, especialmente para las pequefias y mediana (PYMES), las mismas suelen carecer de
recursos para implementar soluciones de auditoria. La deteccidn anticipada de las amenazas, el
monitoreo constante y la recoleccién de datos sobre la infraestructura de la red son
caracteristicas bases para la proteccion de los sistemas de las empresas

Ante este problema, nace la necesidad de desarrollar una guia practica que facilite el uso de
herramientas informaticas gratuitas para la auditoria de sistemas empresariales, la cual debe

estar dirigida a las PYMES y abordar aspectos clase de manera organizada y detallada

Objetivo general

Desarrollar una guia para el proceso de auditoria informdtica en pymes, apoyado en la norma

ISO/IEC 27001, mediante el uso de herramientas de cddigo libre.
Objetivos especificos

*  Contextualizar los fundamentos teéricos sobre las herramientas de cddigo abierto para

realizar auditorias informaticas en pymes.

* I|dentificar los puntos criticos de las vulnerabilidades de las pymes mediante la norma

ISO/IEC 27001

* Disefiar una guia con procedimientos detallados para el uso de estas herramientas en
actividades clave como el escaneo de direcciones IP, la recopilacién de informacion y el

monitoreo de redes en tiempo real.

* Validar la guia mediante el criterio de especialistas en el campo de la seguridad

informatica para garantizar su eficacia y aplicabilidad en diferentes tipos de empresas.

Vinculacidén con la sociedad y beneficiarios directos:

* Mejora de la Seguridad Informatica en PYMES
Optimizacién de la seguridad informatica en pymes. La proteccion de la
informacion continda siendo uno de los elementos mas susceptibles para la
continuidad de las operaciones de las PYMES. Este tipo de proyecto, respaldado
por la norma ISO/IEC 27001 y herramientas de cddigo libre, simplifica la

implementacion de buenas practicas a un costo muy reducido.

* Fomento del Uso de Cddigo Libre



Impulsar herramientas de codigo abierto promueve el uso de la tecnologia como
herramienta accesible y democratizable. Ser mas accesible implica que mas
empresas pueden fortalecer su infraestructura informatica sin tener que recurrir

a soluciones costosas centralizadas.
*  Reduccién de Riesgos Cibernéticos

Las pequefias y medianas empresas muchas veces tienen una falta de seguridad
gue las convierte en objetivos faciles. con un manual simple y accesible, muchos
podran ofrecerles una guia a los negocios de lo que deberian mirar para tener
mas en cuenta su seguridad, y de esta manera puede reducirse el robo de datos
o las victimas de malware.
*  Contribucién a la Competitividad y Sustentabilidad Empresarial
Al incrementar la seguridad informatica, las PYMES pueden garantizar la
proteccidon de su informacién y la confianza de sus clientes, lo que favorece su
crecimiento y competitividad en el mercado digital actual. Beneficiarios Directos
* PYMESYy sus Equipos de Tl
Empresarios y lideres de tecnologia en pymes tienen la posibilidad de
implementar auditorias siguiendo los estandares de la norma 1SO / IEC 27001
sin necesidad de incurrir en gastos elevados, lo que les permitira fortalecer la
seguridad de sus sistemas informaticos.
* Consultores y Auditores de Seguridad
Los expertos en ciberseguridad hallaran en este manual una fuente util y facil de
usar para llevar a cabo auditorias en pequenas empresas y mejorar su labor
mediante el uso de herramientas gratuitas.
* Desarrolladores y Comunidad Open Source
La guia promovera el uso y la mejora de herramientas de cddigo abierto para
beneficiar a la comunidad de desarrolladores al impulsar el mantenimiento y la
evolucidn del software de auditoria informatica.
* Clientes y Usuarios de Servicios Digitales
La mejora en la seguridad de las pequefias y medianas empresas tendra un
efecto positivo en sus clientes al asegurar la proteccién de sus datos personales
y transacciones frente a posibles amenazas cibernéticas.
De esta manera se pretende llegar a beneficiar a la sociedad, cooperando de manera técnica
y objetiva con el crecimiento de las pequefias y medianas empresas en el Ecuador, debido a que

estas son, en mi opinidén, el centro de crecimiento econdmico del pais, es decir se pretende



ayudar al crecimiento de las empresas antes mencionadas y por lo tanto a la sociedad, cabe
mencionar que el presente trabajo se alinea con los siguientes objeticos de desarrollo sostenible
* ODS 8. Trabajo decente y crecimiento econémico.(Naciones unidas, 2015)

* ODS9. Industria, innovacién e infraestructura. (Naciones unidas, 2015)



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

La seguridad de los datos es fundamental para las organizaciones en la era digital
actualmente. La normativa ISO / IEC 27001 es un estandar comprobado a nivel esférico que
brindara una estructura para gestionar la seguridad de la informacién (SGSI). Este requisito es
fundamental para las PYMES, ya que a menudo les falta de los medios primordiales para

implementar medidas de seguridad con costos altos.

A dia de hoy se puede evidenciar un incrementado interés en las herramientas de cddigo
abierto debido a su facil manejo y competencia para adaptarse en diversos ambientes
tecnoldgicos. Ejemplos como Nmap, OpenVAS y Wireshark facilitan la realizacién de auditorias
informaticas sin necesidad de enormes inversiones econdmicas. No obstante, la falta de una guia
practica y sistematica sobre como implementar estas herramientas en empresas de tamafio

pequefio y mediano ha limitado su eficiente ejecucién.

Estudios recientes revelan que las pymes son uno de los principales objetivos de los
ciberataques debido a su poco nivel de recursos y conocimientos técnicos. Segun un informe de
la Unién Internacional de Telecomunicaciones, cerca del 60 % de las pymes atacadas por
cibercriminales cierran en los seis meses siguientes al ataque. Por lo tanto, es crucial brindar a

este tipo de negocios herramientas y estrategias alcanzables para incrementar su seguridad.

“La deteccion de intrusos se refiere al monitoreo de eventos que pueden ocurrir en un
sistema informatico e informar a los administradores de seguridad de manera automatizada;
ademds se pueden utilizar para otros fines, como identificar problemas con las politicas de
seguridad, documentar las amenazas existentes. Los IDS son herramientas necesarias para la

infraestructura de seguridad de casi todas las organizaciones” (Scarfone y Mell, 2007).
Pymes.

Conjunto de pequeiias y medianas empresas que tienen como caracteristicas su cantidad de

empleados, volumen de ventas, tiempo en el mercado y niveles de produccion
Norma ISO 27001

Es un estandar internacional que contribuye a fomentar las actividades para la proteccion de

los sistemas y su informacidn, mejorando su imagen y generando confianza



Amenazas cibernéticas
Se entiende por esto a cualquier cosa que pueda alterar la composicién de los sistemas o los

datos y por lo tanto a las personas y organizaciones ligadas a los mismos
SIEM y SOAR

Son tecnologias para proporcionar analisis automatizados que se encargan de analizar y

responder rapidamente los incidentes de seguridad informatica

Segun Montesino “Los sistemas SIEM son utilizados para analizar eventos de seguridad
informatica en tiempo real y para recolectar y almacenar trazas de seguridad, permitiendo el
analisis forense de incidentes y el cumplimiento de lo establecido en las regulaciones existentes.

Estos sistemas poseen dos funciones principales”

“Gestion de informacién de seguridad (SIM): esta funcidn estd relacionada con la gestidn de
trazas y el reporte del cumplimiento de regulaciones. Mediante esta funcionalidad se garantiza
la recoleccion, reportes y analisis de trazas de seguridad. Las fuentes de los datos recolectados
pueden ser aplicaciones, sistemas operativos, herramientas de seguridad y dispositivos de la

red”(Montesino, 2013).

“Gestion de eventos de seguridad (SEM): esta funcidn esta relacionada con la monitorizacion
de eventos en tiempo real y la gestidon de incidentes de seguridad informatica. Mediante esta
funcionalidad se procesan en tiempo real las trazas recolectadas de las diferentes herramientas
de seguridad, dispositivos de red, aplicaciones y sistemas operativos; con el objetivo de
garantizar la monitorizacion de los sistemas, la correlacion de eventos de seguridad y la respuesta

a incidentes” (Montesino, 2013).

“Las plataformas SOAR estan desarrolladas para ayudar a los equipos de seguridad a
administrar y responder a un sinfin de amenazas a una velocidad de maquina, Se adoptan
principalmente para mejorar los procesos relacionados con la deteccidon y la respuesta mediante
el enriquecimiento del contexto y mejorando la priorizacién y la eficiencia de servicios” (Medina,

2021).
XDR

“XDR (Extended Detection and Response) amplia el concepto de SIEM al agregar capacidades
avanzadas de deteccion y respuesta que van mas alla de la simple correlacion de logs. XDR integra
datos de multiples fuentes, incluyendo endpoints, redes y workloads en la nube, y utiliza andlisis
avanzados de datos, machine learning e inteligencia artificial para identificar amenazas

emergentes y comportamientos andmalos en tiempo real. XDR también ofrece capacidades de



respuesta integradas y automatizadas para tomar medidas rapidas y eficientes frente a las

amenazas” (Cobos, 2024).

Tabla 1

Comparativa entre SIEM. SOAR y XDR

Caracteristica SIEM XDR SOAR
Amplia el alcance de  Secentraenla
SIEM al afiadir automatizacion y
Se fundamentaen el  caracteristicas orquestacion de
manejo de la avanzadas y respuesta,
Alcance informacion de respuestas que van integrando

seguridad y eventos,
que provienen de
varias fuentes

mas alla del analisis de

eventos

herramientas para
mejorar la eficiencia

Fuente de datos

Reune y verifica
eventos de seguridad
de una variedad de
dispositivos para dar
visibilidad sobre el
trafico y los sistemas

Recopila datos de
muchas fuentes como
trafico de red,
telemetria, end
points y datos de la

Se adapta con
multiples fuentes de
informacion para
correlacionar datos y
dar accién

Andlisis de datos

Usa técnicas de
correlacion y andlisis
de eventos para
detectar patrones de

nube automatizada
Utiliza andlisis de
datos avanzado,

Prioriza la

machine learning e
inteligencia artificial

para analizar

automatizacién del
analisis al incidente,
minimizando la carga

Respuesta a incidentes

tividad de trabajoy
achividades no comportamientos no mejorando su
comunes
comunes en tiempo respuesta
real
Facilita la Ofrece capacidad de  Automatiza la

administraciéon y
respuesta al brindar
herramientas para
investigar, contener y
mitigar amenazas

respuesta integraday
automatizada que
permite tomar
acciones rapidas y
eficientes

respuesta a los
incidentes,
coordinando
reacciones entre
herramientas para




minimizar el tiempo de

accién
Ofrece enfrentar Esta disefiado para Se alinea a entornos
desafios al gestionar escalar de mejor complejos mediante
grandes volimenes  manera, analizando la integracién con
Escalabilidad de datos de eventos  gran cantidad de herramientas

lo que podria afectar datos sin comprometer
al rendimiento y el rendimiento

capacidad analitica

1.2. Proceso investigativo metodoldgico

El presente proyecto de investigacidn estd centrado en el andlisis cuantitativo de datos
numeéricos obtenidos mediante pruebas y evaluaciones metddicas. Este procedimiento nos
permite medir de manera objetiva la seguridad de los sistemas en las pymes, lo que permitira la
identificacion y clasificacién de riesgos mediante el uso de herramientas de cddigo abierto. A
través de métricas estandarizadas y modelos estadisticos, se busca llegar a resultados

reproducibles y verificables, garantizando un andlisis fundamentado en pruebas.
Métodos tedricos y practicos aplicados:

« Analisis comparativo: Se evaluaron diversas herramientas de cddigo libre para verificar
cudles son las mas apropiadas para las PYMES, teniendo en cuenta caracteristicas como

funcionalidad, facilidad de uso y compatibilidad.

* Pruebas en entornos controlados: Se disefiaron y ejecutaron pruebas en entornos

controlados para comprobar la veracidad de las herramientas seleccionadas.
Técnicas de recoleccion de informacion:

* Encuestas estructuradas: Se llevaron a cabo encuestas con preguntas técnicas a
profesionales de Tl en PYMES para cuantificar las principales necesidades y desafios en
seguridad informatica. Se utilizaron patrones tipo Likert y preguntas de opcidon multiple

para conseguir datos cuantificables y comparables.

* Pruebas experimentales: Se implementaron herramientas de cédigo libre en entornos
de PYMES y se reunieron caracteristicas como el nimero de vulnerabilidades detectadas,

tiempos de respuesta y tasas de falsos positivos/negativos.



* Analisis de registros y logs: Se analizaron datos provenientes de los sistemas auditados,
midiendo eventos de seguridad, accesos no autorizados, cambios en configuraciones y

deteccién de amenazas antes y después de aplicar las herramientas.
Poblaciéon y muestra:

El grupo de estudio esta distribuido por profesionales en Tecnologias de la Informacién en
PYMES de Ecuador. Se eligié un total de 20 empresas, usando un muestreo no probabilistico a

conveniencia.
Poblacion Muestra 200
PYMES 20 PYMES
Metodologia de trabajo:

El proyecto se llevd a cabo en cuatro fases :

* Fase de planificacion: Se establecieron las metas, la extension y la metodologia del

proyecto.

* Fase de investigacion: Se llevd a cabo el analisis bibliografico y la recopilacién de

informacion.

* Fase de desarrollo: Se disefié la guia practica y se realizaron las pruebas en entornos

controlados.

* Fase de validacién: Se validé la guia mediante la retroalimentacién de expertos y la

aplicacion en entornos reales.

1.3. Analisis de resultados

En base a la aplicacion de las encuestas estructuradas, se logré obtener informacidn
cuantificable sobre el estado de la seguridad informatica en las PYMES. Los resultados revelaron
que un 60% de las empresas encuestadas carecen de herramientas especializadas para auditoria
de seguridad, mientras que un 70% de los profesionales de Tl consideran que la falta de

capacitacion es un factor critico en la proteccién de sus sistemas.



Figural

Pregunta 1

Su empresa utiliza herramientas especializadas de seguridad?
20 respuestas

® Si
® No

Figura 2
Pregunta 2

Considera que la falta de capacitacion es un factor critico en la seguridad informatica?
20 respuestas

® Si
® No

Las pruebas experimentales con herramientas de cddigo libre mostraron que, en promedio,
estas soluciones permitieron detectar un 70% de las vulnerabilidades presentes en los sistemas

evaluados, con un 20% de falsos positivos y un 20% de falsos negativos.
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Figura 3

Pregunta 3

Qué nivel de efectividad percibe en las herramientas de codigo libre para detectar
vulnerabilidades?

20 respuestas

® Alta
@ Media
@ Baja

Figura 4

Pregunta 4

En qué porcentaje han mejorado los tiempos de respuesta ante incidentes tras implementar

herramientas de codigo libre?
20 respuestas

@ 0-20% (30%)

@ 21-40% (40%)

@ 41-60% (20%)

@ Més del 60% (10%)

Figura 5
Pregunta 5

Ha experimentado falsos positivos en los analisis de seguridad?
20 respuestas

® si
® No
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Figura 6

Pregunta 6

Ha experimentado falsos negativos en los anélisis de seguridad?
20 respuestas

@® si
® No

El analisis de registros y logs confirmd que, tras la implementacién de las herramientas de
auditoria, hubo una reduccion del 55% en intentos de acceso no autorizado, ademas de un
incremento en la deteccién de eventos sospechosos, lo que sugiere una mayor visibilidad y

control de los sistemas monitoreados.

Figura7

Pregunta 7

Ha notado una reduccion en intentos de acceso no autorizado después de la implementacion de
estas herramientas?

20 respuestas

@ si
® No

Los resultados verifican la eficacia de las herramientas de cddigo libre para la auditoria
informatica en PYMES, poniendo a evidencia su capacidad para incrementar la deteccion de
amenazas, disminuir el riesgo de amenazas y mejorar la gestion de la seguridad con un bajo

costo, tal como se muestra en el Anexo 1
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CAPITULO IIl: PROPUESTA

2.1 Fundamentos tedricos aplicados

Seguridad de los datos: “El comercio electrénico ha experimentado un crecimiento
significativo en los ultimos afios, lo que ha llevado a un aumento importante en la cantidad de
datos confidenciales que guardan y manejan las empresas de este sector. Por esta razdn, es
prioridad garantizar la seguridad de estos datos para proteger tanto la reputacién de la empresa

como la privacidad de los usuarios” (Rengifo, 2023).

Auditoria informatica: La auditoria de sistemas es un proceso para evaluar e incrementar la
seguridad en una empresa. Se analiza el sistema, se detectan problemas y se comprueba que se

cumplen las normas.

Herramientas de cddigo libre: Se comprende por herramientas de cédigo libre al software
cuyo cédigo fuente estd disponible para su uso, modificacién y distribucidn. Estas herramientas
son especialmente utiles para las PYMES, ya que permiten realizar auditorias informaticas sin

incurrir en altos costos.

ISO/IEC 27001: “Dada la gran aceptacion que tuvo en su momento la implantacion de un
Sistema de Gestidn de Calidad (SGC) de acuerdo con la norma ISO 9001, actualmente la mayoria
de organizaciones que deciden implantar una nueva norma para gestionar sus servicios, como
ISO/IEC 20000, o la seguridad de su informacién, como ISO/IEC 27001, normalmente ya cuentan
con un SGC basado en ISO 9001. Con el objetivo de facilitar a las empresas la implantacién de
estas normas se ha realizado un estudio, tanto para analizar las posibles relaciones existentes

entre los requisitos de los sistemas de gestion” (Mesquida, 2010) .

2.2 Descripcion de la propuesta

ISO/IEC 27001: Esta normativa internacional ofrece un procedimiento para la administracion
de la seguridad informatica. Incorpora requisitos para crear, poner en marcha, conservar y
perfeccionar un SGSI. La normativa se fundamenta en el ciclo PDCA de mejora continua

(Planificar, Realizar, Comprobar, Actuar).
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Figura 8

Ciclo PDCA

¢ Analiza
« Acciones
¢ Correctivas

pr—

¢ Medidas
¢ Auditorias
« Verificaciones

a) Estructura General

* Objetivos
« Recursos
¢ Comunicaion

» Procesos

« Actividades

 Productos /
servicios

La propuesta se fundamenta en la administracién de herramientas de cddigo libre para

auditoria informatica en PYMES, alineada con la norma ISO/IEC 27001 tal como se muestra en el

siguiente grafico.

Figura 9

Esquema de propuesta

Norma ISO/IEC 27001, herramientas de cédigo
libre disponibles en el mercado

Requerimientos de seguridad informatica en
PYMES

Entradas Externas
Entornos de prueba simulados

Métricas de desempefio inicial

Feedback de las PYMES post-implementacion

Recursos tecnolégicos y humanos de las PYMES

Politicas internas de seguridad

Datos histéricos de auditorfas Entradas Internas

Resultados de pruebas internas

Necesidades especificas de adaptacion

Lista de herramientas seleccionadas = Identificacién de herramientas
Guias y protocolos estandarizados — Disefio de procedimientos

Reportes de validacion en entornos reales — Implementacion y validacién
Meétricas cuantificables de efectividad — Evaluacion de resultados
Recomendaciones de optimizacion — Propuesta de mejoras

Estructura General

Resultados (Salidas Internas)

Impactos (Salidas Externas)

Datos objetivos para toma de decisiones

Acceso a soluciones optimas y accesibles

Herramientas aptas para escenarios reales

Mejora continua en seguridad informatica

Auditorias estandarizadas y consistentes

Revisién de literatura, comparacién con estandares ISO
Pruebas de software en amblentes controlados

Aplicacién en campo, encuestas a usuarios

C con ciclica

1. Identificacion de herramientas: Eleccidon de herramienta de cddigo libre para auditoria

de seguridad informatica .
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Disefio de procedimientos: Redaccién de guias y protocolos para el uso de las

herramientas seleccionadas.

Implementacion y validacion: Gestion de las herramientas en entornos de prueba y en

PYMES reales.

Evaluacion de resultados: Analisis de la efectividad y eficacia de las herramientas

aplicadas evaluando su comportamiento.

Propuesta de mejoras: Recomendaciones para mejorar la implementacidn de la guia de

auditoria en el contexto de las PYMES.

b) Explicacion del Aporte

Cada componente de los antes mencionados contribuyen a mejorar la seguridad informatica

en las PYMES de la siguiente manera:

Identificacidn de herramientas: Permite seleccionar el software accesible y 6ptimo para

la auditoria ya que cada herramienta se comporta de manera diferente.

Disefio de procedimientos: Facilita la estandarizacidn de la auditoria mediante reglas y

politicas claras.

Implementacion y validacién: Demuestra la aptitud de las herramientas en escenarios

reales.

Evaluacion de resultados: Brinda métricas cuantificables sobre el desempeiio de las

soluciones.

Propuesta de mejoras: Asegura la mejora y adaptacion de las herramientas en el

ambiente empresarial dedicado a las pymes.

c) Estrategias y/o Técnicas Empleadas

Para la elaboracion del producto se aplicaron diversas estrategias y técnicas para

complementar su desarrollo, entre ellas tenemos:

Revision de literatura: Analisis de estudios histéricos sobre auditoria informatica,

gestion de sistemas informaticos y seguridad en PYMES.

15



* Pruebas de software: Evaluacién y pruebas de herramientas de cddigo libre en

ambientes controlados para minimizar el impacto negativo.

*  Aplicaciéon en campo: Implementaciéon en empresas reales para medir su efectividad.

* Encuestas y analisis estadistico: Obtencidn de datos sobre la percepcion y utilidad de

las herramientas en las PYMES.

» Comparacién con estandares: Alineacion con la norma ISO/IEC 27001 para garantizar la

relevancia de la propuesta.

2.3 Validacidn de la propuesta

La guia de llevo a cabo con un proceso de aprobacién de profesionales para poder validar la
guia de la mejor manera y con la maxima aceptacién posible tal cual se puede observar en el
Anexo 2

* Validacion en entornos controlados: Se aplicé la guia en un ambiente simulado que
simulaba las condiciones de una PYME. Se realizaron pruebas de escaneo de IP,
recopilacién de informacién y monitoreo de redes en tiempo real utilizando

herramientas como Nmap y Wireshark.

* Validacion en entornos reales: La guia fue aplicada en cinco PYMES de diferentes
sectores. Se recopild retroalimentacién de los profesionales de Tl sobre la facilidad de
uso y la eficacia de la guia. Los resultados mostraron que la guia es efectiva para mejorar

la postura de seguridad de las PYMES.

La validacidn con especialistas en el area de la seguridad informatica permitié confirmar
que la guia no solo es técnicamente viable, sino que también es una solucién practica y
asequible para empresas con escasos recursos econdmicos. Ademds de que la
retroalimentacion que se obtuvo sirvio para realizar ajustes y mejoras que garantizan su uso

en entornos empresariales
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2.4 Matriz de articulacion de la propuesta

Esta matriz que se ilustra en la tabla 2 la estructuracién del producto efectuado con los fundamentos tedricos, metodoldgicos, estratégicos-técnicos y

tecnoldgicos utilizados.

Fundamentos o
componentes clave

del proyecto

Refuerzo tedrico.

Sustento

metodoldgico

Estrategias/técnicas

Descripcion de resultados

Instrumentos aplicados

Revision

Norma ISO/IEC 27001, Identificacion de
Seguridad de la bibliografica, Encuestas, entrevistas, Cuestionarios, guias de
1 conceptos de herramientas y
Informacioén analisis observacion observacién
seguridad informatica procedimientos
comparativo
Procesos de auditoria, Pruebas en Herramientas de
Auditoria Escaneo de IP, recopilacion Validacion de la guia en
2 identificacion de entornos codigo libre (Nmap,
informatica de informacion entornos reales
vulnerabilidades controlados Wireshark)
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Uso de
herramientas de
cédigo libre para

la auditoria

Andlisis de
herramientas de
codigo libre (Nmap,

Wireshark, OpenVAS)

Comparacion con
herramientas

comerciales

Pruebas en entornos

controlados y simulaciones

Validacién de la efectividad

y limitaciones

Informes de escaneo y

analisis de registros

Metodologias de
Aplicaciones de Escaneo de direcciones IP,
Implementacién  auditoria Evaluacién del impacto de Resultados de pruebas
auditoria recopilacion de  datos,
de auditoria en informatica(ISO la auditoria en la seguridad de  penetracion y
adaptados a pruebas de penetracion
PYMES 19011, OWASP Testing de la empresa reporte de hallazgos
PYMES basicas
guide)
Disefo de
Capacitacién y Modelos de Encuesta a empleados, Medicion del nivel de Encuestas de
programa de
buenas practicas capacitacion en simulaciones de ataques concienciacion en percepcion, reportes
capacitacion
en seguridad seguridad phishing seguridad antes y después  de capacitaciéon

enfocados
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CONCLUSIONES

Esta investigacion ha permitido identificar la importancia de poder contar con una guia para la
auditoria de sistemas informaticos en PYMES, usando herramientas de cddigo libre. Se pudo
evidenciar que , aunque existan numerosas soluciones gratuitas que permiten realizar labores de
auditoria, su aprovechamiento en las pequefias y medianas empresas se ve muy limitado por la

carencia de conocimientos técnicos y de documentacion clara

El desarrollo de una guia detallada y de facil entendimiento representa una solucidn eficaz para
reducir dicha brecha, ya que brinda a los administradores y profesionales de Tl una referencia practica
para realizar auditorias informaticas sin incurrir en altos costos. La guia incluye herramientas como
Nmap o Zenmap para el escaneo de direcciones IP, OpenVas o Metasploit para la detecciéon de
vulnerabilidades, y Wireshark o Nagios para la supervision de redes, permitiendo una auditoria integra

de los sistemas

Asimismo, se pudo determinar la efectividad de la guia depende de su claridad, organizacién y
aplicacién practica. Tal cual fue elaborada para garantizar que los distintos profesionales con distintos
niveles de experiencia la puedan utilizar a su conveniencia lo cual permitira contribuir de manera
significativa a la ciberseguridad empresarial, fortaleciendo la capacidad de andlisis, prevencién y

respuesta antes las amenazas actuales

En conclusidn, esta investigacidon ha demostrado que la elaboracion de la guia basada en cédigo
libre no solo es viable, sino que también es una estrategia eficaz para mejorar la seguridad de los datos
en pequefias y medianas empresas. Futuros estudios podran enfocarse en cuestionar la adopciény el
impacto real de esta guia en el ambiente empresarial, asi como en su actualizacién en funcién de la

evolucion de las amenazas y tecnologias.
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RECOMENDACIONES

A partir de los hallazgos de la presente investigacidn, se ponen en conocimiento las siguientes

recomendaciones con el objetivo de aumentar significativamente el impacto y la utilidad de la guia

En primer lugar, se recomienda profundizar en la investigacidn, elaborando estudios adicionales
gue permitan evaluar la eficacia de la guia en varios sectores y regiones. La aplicacion de esta
herramienta en los entornos empresariales brindara el poder identificar dreas de mejora y adaptarla

a necesidades en especifico y garantizar su aplicabilidad en un amplio espectro de empresas.

Asimismo, es primordial fomentar la capacitacidn continua de los profesionales en Tl, con la
finalidad de garantizar de la mejor manera la implementacidn de la guia, A pesar de contar con las
herramientas accesibles, su mejor uso depende del nivel de conocimiento de los responsables de
gestionar los sistemas. Programaras de capacitacién, talleres y cursos especializados ayudaran a que

la guia se utilice de la mejor manera efectiva y sostenible

Por ultimo, se recomienda la propagacion de los resultados del presente proyecto atreves de
publicaciones técnicas y conferencias en el ambito de la ciberseguridad. Compartir los beneficios y
alcances del uso del software libre en auditorias de las empresas brindara poder aumentar su

adopcion e incrementar la cultura de la seguridad informatica en el sector empresarial

En conjunto, todas estas acciones facilitaran la implementacién de la mencionada guia,
incrementaran su alcance y podrdn contribuir a optimizar la seguridad informatica en el ambiente

empresarial
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ANEXOS

ANEXO 1 Preguntas y resultados de las encuestas realizadas

https://docs.google.com/forms/d/e/1FAlpQLSdESe2ZwP4Sq000zZUJUb8g0193qLpB PKmFMagN
PYKKLAeg/viewform

Opciones de Resultados
Pregunta Respuesta (%) Resumen del Analisis
;Su empresa utiliza herramientas Si/ No 40% / 60% La mayoria de las empresas aln no
especializadas de seguridad? usa herramientas especializadas, lo
que sugiere una falta de
conocimiento o recursos.
;Considera que la falta de Si/ No 70% / 30% Se evidencia la necesidad de
capacitacion es un factor critico en la formacién continua para mejorar la
seguridad informatica? seguridad.
:Qué nivel de efectividad percibe en Alta / Media / 70% / 20% / Mayoria percibe alta efectividad,
las herramientas de cédigo libre para Baja 10% aunque un 10% las considera poco
detectar vulnerabilidades? confiables.
;Ha experimentado falsos positivos Si/ No 20% / 80% Bajo porcentaje de falsos positivos,
en los analisis de seguridad? lo que indica reportes confiables.
;Ha experimentado falsos negativos Si/ No 20% / 80% Aunque la mayoria no ha tenido
en los analisis de seguridad? problemas, un 20% indica que
algunas amenazas podrian no ser
detectadas.
¢En qué porcentaje han mejorado los 0-20% / 21-40%  30% / 40% / El 70% reporta mejoras
tiempos de respuesta ante incidentes / 41-60% / Mas 20% / 10% significativas, aunque la efectividad
tras implementar herramientas de del 60% depende de la integracion y
codigo libre? capacitacién.
¢Ha notado una reducciéon en Si/ No 55% / 45% M3s de la mitad nota una

intentos de acceso no autorizado
después de la implementacion de

estas herramientas?
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reduccion de intentos de acceso,
aunque un 45% no ha visto

cambios.


https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSdESe2ZwP4SqOOozZUJUb8g0193qLpB_PKm-FMagNPYKKLAeg/viewform

como calificaria la usabilidad de herramientas como Wireshark o Nmap en D Copiar grafico
entornos operativos?

& respuestas

@ Muy facil

@ Woderadamente facil
& Meutral

@ Dificil

@ Muy dificil

Al utilizar Nmap, ;qué nivel de dificultad tuvo para interpretar resultados |_|:| Copiar gréafico
técnicos (ej: escaneo de puertos)?

5 respuestas

@ Ninguna dificultad
@ Dificultad leve

@ Dificultad moderada
@ Dificultad alta
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Segun su experiencia, jcomo describiria la curva de aprendizaje de
OpenVAS?

5 respuestas

@ Eaja

® Moderada
O Alta

@ Cuitica

Tras implementar recomendaciones de seguridad, jqué reduccion
porcentual aproximada observé en incidentes criticos (ej: ransomware)?

7 respuestas

® Menos del 30%
® 30-50%

© 51-T0%

® Mas del T0%
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Qué nivel de cumplimiento con ISQ/IEC 27001 ha alcanzado su organizacion
en sistemas auditados?

& respuestas

@ Menos del 50%
® 51-70%

o 71-55%

@ Mas del 85%

En una escala del 1 al 5, jqué tan util le resulté la guia para aplicar controles
de ISO/IEC 270017

9 respuestas

3(33,3 %)

1(11,1%) 1 (11,1 %)

Qué brechas identificé al usar la guia para adaptar politicas
organizacionales?

10 respuestas
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ANEXO 2

Validacion de especialistas

2 . o ¢ +
Imnmivarcirass
HYSI oINass

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la calidad del siguiente contenido digital “GUIA
PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA NORMA ISO/IEC
27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE.”. Sus criterios son de suma
importancia para la realizacion de este trabajo, por lo que se le pide que brinde su cooperacion

contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Carlos Eduardo Rodriguez Boada
VTiturlo obfenido: ingeniéro en Sistemas de Informaﬁién
C.l.: 1710623941
E-mail: Carlos.rodriguez@ciriontechnologies.com
Institucion de Trabajo: Cirion Technologies Ecuador S.A.
Cargo: SR IT FIELD SUPPORT ECUADOR

Afios de experiencia en el drea: 5 ANOS en esta empresa y 20 afios de experiencia en otras
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“Tr

8% Universidad
5" = Israel

ESPOG

Instructivo:

Escuela de
Posgrados

e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de |a plataforma virtual, blog o sitio web.

o Coloque una X en cada indicador, tomando en cuenta que Muy adecuado eguivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: “GUIA PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA
NORMA ISO/IEC 27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE|”

Indicadores Muy Bastante = Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagégica X
Fundamentacion tecnoldgica
Indicaciones para su uso X
TOTAL 10 16 3

Observaciones: Me hubiera gustado ver como fue la implementacion en las empresas y como

se realizaron las pruebas. Pero me parece muy acertada la guia a las PYMES gue cuenta con

recursos limitados a optar por este tipo de soluciones a sus problemas de seguridad informatica.

Recomendaciones: Ya que Ia solucion es en base a software libre se debe buscar software que

ofrezca actualizaciones permanentes, asi como buscar el apoyo de la comunidad de ese software

para utilizar el conecimiento ya adquirido y no dejar olvidad al usuario final que casi siempre en

el eslabon mas débil en la proteccion de la empresa, pues muchos ataques pueden ser internos.

Lugar, fecha de validacion: 12 marzo 2025

£

——

-~
s

s
>

A T2

AW

Firma Jel/ especialista
Carlos E. Rodriguez Boada
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7 &t Universidad
_‘&}/( S 1\{'3."

E S P O @ Escuela de
| Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICAI

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar |z calidad del siguiente contenido digital “GUIA
PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA NORMA ISO/IEC
27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE.”. Sus criterios son de suma
importancia para Ia realizacion de este trabajo, por lo que se le pide que brinde su cooperacion

contestando [as preguntas gue se realizan a continuacion.

Datos informativos

Validado por: Kevin Patricio Ortega Gomez

Titulo obtenido: TECNOLOGO EN INFORMATICA

C.l.: 1752954852

E-mail: gablake8@hotmail.com

Institucion de Trabajo: Banco Internacional

Cargo: ESPECIALISTA TRANSFORMACION DIGITAL Y SERVICIOS IT

Afos de experiencia en el drea: 5
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Universidad

" Israel
ESPOG | fueae
Instructivo:

e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e C(Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “GUIA PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA

NORMA ISO/IEC 27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE”

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado | Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad x
Novedad X
Fundamentacién pedagégica x
Fundamentacién tecnolégica X
Indicaciones para su uso X
TOTAL 34
Observaciones:

* La propuesta muestra una base solida que aborda la seguridad informatica en PYMES.

e Laclaridad en los procedimientos de auditoria y la especificacion de entornos de prueba
son esenciales.

Recomendaciones:

e Profundizar en la seleccion de herramientas de cédigo libre y detallar el proceso de
validacién en PYMES.

« Implementar un plan de capacitacién practico y enfocado en el uso de herramientas de
codigo libre, asegurando la autonomia de las PYMES.

e Investigar la integracion de Inteligencia Artificial para la automatizaciéon de amenazas y

mejorar la escalabilidad del modelo.

. : ~+ - Firmado digitalmente
Kevin Patncao por Kevin Patricio

Ortega Ortega Gomez
Fecha: 2025.03.12
Gomez 10:51:36 -05'00'

Kevin Patricio Ortega Gomez
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Universidad
Israel

ESPOG | huuate

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar Ia calidad del siguiente contenido digital “GUIA
PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA NORMA ISO/IEC
27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE.”. Sus criterios son de suma
importancia para la realizacion de este trabajo, por lo que se le pide que brhde Su cooperacion

contestando las preguntas que se realizan a continuacion.

Datos informativos
Validado por: Juan Francisco Rocha Cepeda

Titulo obtenido: INGENIERO EN SISTEMAS INFORMATICOS

CJ.: 1714940960

E-mail: rochacj@fiscalia.gob.ec

‘I.rrlustituck;)n dé-:l:rabajo: fiscalia general del Esgado

Cargo: Analista de Seguridad de la Informacion.
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Universidad
Israel

ESPOG | Escuela de
Posgrados
Instructivo:
e Responda cada criterio con la maxima sinceridad del caso.

e Revisar, observar y analizar |la propuesta de la plataforma virtual, blog o sitio web.

o Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “ GUIA PARA EL PROCESO DE AUDITORIA INFORMATICA EN PYMES, BASADO EN LA
NORMA 1SO/IEC 27001, MEDIANTE EL USO DE HERRAMIENTAS DE CODIGO LIBRE”

Indicadores Muy Bastante | Adecuado Poco Inadecuado
adecuado | Adecuado adecuado
Pertinencia x
Aplicabilidad x
Factibilidad x
Novedad x
Fundamentacion pedagogica x
Fundamentacion tecnologica x
Indicaciones para su uso X
TOTAL 35

Observaciones: El uso de codigo libre es un punto fuerte, ya que permite a las PYMES acceder a
soluciones accesibles sin grandes inversiones. Seria recomendable incluir comparaciones entre
diferentes herramientas y su efectividad en la auditoria.

Recomendaciones: Organizar la guia en secciones bien definidas: Introduccion, Fundamentos de

Ia Auditoria, Aplicacion de ISO/IEC 27001, Herramientas de Codigo Libre y Casos Practicos.

Lugar, fecha de validacion: 12/03/2025

Firma del especialista
Juan Francisco Rocha Cepada
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ANEXO 3

Guia para la auditoria en pymes con herramientas de codigo libre

Estructura General de una Guia para el proceso de auditoria informatica en
pymes, basado en la norma ISO/IEC 27001, mediante el uso de herramientas de
codigo libre

Portada

« Edwin Harold Martinez Lucas
« Universidad Israel
- 2025

Tabla de Contenidos

1. Introduccién
» Contextualizacidn del Problema
+ Objetivo del Modelo
+ Publico Objetivo
+  Metodologia Utilizada
« Como Utilizar el Modelo

2. Fundamentos Tedricos y Conceptuales
* Conceptos Clave
* Importancia del Modelo en el Contexto Actual
* Relacion con Estandares Internacionales

3. Descripcion del Modelo de Seguridad Informatica
* Elementos del Modelo
* Implementacion del Modelo

4. Analisis de Riesgos
* Implementacién de Controles
* Monitoreo y Mejora Continua
* Controles de Seguridad y Buenas Practicas
* Evaluacién y Validacion del Modelo
5. Auditoria de Seguridad Informatica
Pasos para Realizar una Auditoria de Seguridad en una PyME

e Planificacion de la Auditoria
* Recopilacién de Informacion
* Evaluaciéon de Vulnerabilidades
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* Analisis de Riesgos
* Generacidén de Informes y Recomendaciones

* Seguimiento y Mejora Continua
6. Respuesta a Incidentes de Seguridad

* |dentificacién del Incidente

* Contencidn del Incidente

* Erradicacién y Recuperacion

* Analisis Post-Incidente
7. Conclusiones y Recomendaciones

* Reflexién Final

* Posibles Mejoras Futuras

Introduccion

En un entorno digital en constante evolucién, las pequefias y medianas empresas (PYMES)
enfrentan desafios significativos en la proteccién de su informacién. A diferencia de las
grandes corporaciones, las PYMES suelen contar con recursos limitados para implementar
medidas de seguridad robustas, lo que las convierte en objetivos atractivos para
ciberdelincuentes. La adopcién de un marco de seguridad estructurado, como el que ofrece
la norma ISO/IEC 27001, permite a las PYMES mejorar su postura de seguridad y garantizar la
confidencialidad, integridad y disponibilidad de su informacion.
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Contextualizacion del Problema

Las PYMES enfrentan crecientes amenazas de seguridad informatica sin contar con
los recursos de grandes corporaciones. Implementar la norma ISO/IEC 27001 con
herramientas de cdédigo libre puede proporcionar una solucién viable y econdmica.

Objetivo del Modelo

Desarrollar un modelo de seguridad informatica basado en ISO/IEC 27001,
aplicable a PYMES, utilizando herramientas de cédigo libre para auditoria.

Publico Objetivo

Empresas pequefias y medianas que buscan mejorar su seguridad informatica de
manera efectiva y econdmica.

Metodologia Utilizada
1. Identificacidon de herramientas de cédigo libre

+ Revision y seleccion de herramientas disponibles en la comunidad de software
libre.

« Evaluacién de funcionalidad, compatibilidad y facilidad de implementacién en
entornos empresariales.

« Comparacion con soluciones comerciales para identificar ventajas vy
limitaciones.

2. Diseio de procedimientos detallados

« Definicién de los pasos especificos para la implementacién de auditorias
basadas en ISO/IEC 27001.

« Elaboracidn de guias practicas para cada herramienta seleccionada.

« Creacion de protocolos para andlisis de riesgos, evaluacion de
vulnerabilidades y generacion de informes.

3. Validaciéon en entornos reales

« Pruebas piloto en pequefias y medianas empresas.

+ Recopilacion de feedback por parte de expertos y usuarios finales.
+ Ajustes y mejoras en funcién de los resultados obtenidos.

Cémo Utilizar el Modelo

El documento proporciona pasos detallados para la implementacién de controles
de seguridad en PYMES.

Fundamentos Tedricos y Conceptuales
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Conceptos Clave

+ Seguridad de la Informacién

« Auditoria Informatica

« ISO/IEC 27001

+  Cumplimiento Normativo

« Monitoreo de Redes

Importancia del Modelo en el Contexto Actual

Las amenazas digitales en aumento requieren estrategias adaptadas a las
capacidades de las PYMES.

Relacién con Estandares Internacionales

Se basa en ISO/IEC 27001 e integra buenas practicas de NIST y COBIT.
Descripcion del Modelo de Seguridad Informatica

Elementos del Modelo

+ Confidencialidad

+ Integridad

+ Disponibilidad

Implementacién del Modelo

1. Andlisis de Riesgos

2. Implementacién de Controles

3. Monitoreo y Mejora Continua
Controles de Seguridad y Buenas Practicas

« Evaluacién de riesgos

+ Politicas de seguridad

+ Uso de herramientas de cédigo libre

Evaluacion y Validacion del Modelo

Se establecen indicadores de efectividad y evaluaciones periddicas.
Auditoria de Seguridad Informatica

Pasos para Realizar una Auditoria de Seguridad en una PyME

1. Preparacion y Autorizacidn
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e Autorizacion Legal: Asegurate de contar con un documento firmado
que autorice la auditoria.

e Definir Alcance: Identifica los sistemas, redes y dispositivos a auditar.
e Herramientas Instaladas:

o Nmap: Para escaneo de red y puertos.

o Wireshark: Para andlisis de trafico de red.

o OpenVAS: Para escaneo de vulnerabilidades.

e Documentacion: Revisa diagramas de red, politicas de seguridad y
registros previos.

2. Fase de Reconocimiento con Nmap
Paso 1: Descubrimiento de Hosts
nmap -sn <Rango_IP> # Ejemplo: nmap -sn 192.168.1.0/24
e |dentifica dispositivos activos en la red.
Paso 2: Escaneo de Puertos

nmap -p- -sV -0 -T4 <IP_Objetivo> # Escanea todos los
puertos, versiones de servicios y OS

o Detecta puertos abiertos, servicios y sistemas operativos.
e Guarda resultados: nmap -oN informe_nmap.txt <IP_Objetivo>.
Paso 3: Deteccidn de Vulnerabilidades Basicas

nmap --script vuln <IP_Objetivo> # Usa scripts de NSE para
vulnerabilidades conocidas

3. Analisis de Trafico con Wireshark

Paso 1: Captura de Trafico
e Inicia Wireshark y selecciona la interfaz de red.
e Filtra trafico relevante (ejemplo: tcp.port == 80 para HTTP).
e Captura durante horas pico para detectar anomalias.

Paso 2: Identificar Comportamientos Sospechosos

e Busca:
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o Paquetes malformados.
o Conexiones inusuales (ej: multiples intentos de login).
o Protocolos no autorizados (ej: Tor, Bitcoin).
Paso 3: Exportar Datos
e Guarda capturas en formato .pcap para andlisis posterior.

e Usa herramientas como tshark (CLI de Wireshark) para filtrar
datos:

tshark -r captura.pcap -Y "http.request.method == POST"

4. Escaneo de Vulnerabilidades con OpenVAS
Paso 1: Configurar OpenVAS
e Inicia el servicio y accede a la interfaz web (Greenbone).
e Actualiza las bases de vulnerabilidades.
Paso 2: Crear Tarea de Escaneo
1. Target: Define la IP 0 rango a escanear.
2. Scan Config: Selecciona un perfil (ej: "Full and Fast").
3. Schedule: Programa el escaneo (evita horas criticas).
Paso 3: Analizar Resultados
e Prioriza vulnerabilidades por criticidad (CVSS).
e Ejemplos comunes:
o Servicios desactualizados (ej: Apache 2.4.50).

o Configuraciones inseguras (ej: SSH sin autenticacion
fuerte).

5. Correlacidon de Resultados
e Cruza datos de Nmap, Wireshark y OpenVAS:

o Ejemplo: Un puerto abierto (Nmap) con trafico sospechoso
(Wireshark) y una vulnerabilidad critica (OpenVAS).

6. Generacion de Informe
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e Resumen Ejecutivo: Hallazgos criticos en lenguaje no técnico.
o Detalles Técnicos:
o Puertos y servicios expuestos (Nmap).
o Vulnerabilidades (OpenVAS) con CVSS y remediacién.
o Anomalias de trafico (Wireshark).

e Recomendaciones: Parches, cambios de configuracién,
segmentacién de red.

7. Post-Auditoria

e Remediacién: Trabaja con el equipo de Tl para corregir
vulnerabilidades.

e Escaneo de Verificacion: Repite escaneos con OpenVAS/Nmap para
confirmar correcciones.

e Monitoreo Continuo: Sugiere herramientas como Security Onion para
SIEM.

Mejores Practicas
e Actualiza Herramientas: Bases de datos de vulnerabilidades y firmas.

e Minimiza Impacto: Ejecuta escaneos intensivos fuera de horario
laboral.

o Cifra Datos: Protege los informes y capturas de tréfico.
Respuesta a Incidentes de Seguridad
1. Identificacion del Incidente

+ Monitoreo de eventos sospechosos con herramientas de cédigo libre como
Wazuh y Suricata.

« Analisis de registros y deteccidn de actividad inusual.

« Clasificacién del incidente segun impacto y alcance.
2. Contencion del Incidente

« Aislar sistemas afectados para evitar propagacion.

« Aplicar listas negras a direcciones IP maliciosas.

+ Notificar al personal de seguridad y TI.
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3. Erradicacidn y Recuperacién
« Eliminar software malicioso y vulnerabilidades explotadas.
+ Restaurar sistemas a un estado seguro mediante copias de seguridad.
« Aplicar parches y actualizaciones necesarias.
4. Analisis Post-Incidente
+ Documentar la respuesta y lecciones aprendidas.
« Implementar mejoras en politicas de seguridad.

« Actualizar procedimientos de auditoria y monitoreo.
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Angdlisis de resultados. Presentacion y discusion.

Se llevo a cabo un analisis de resultados por objetivo con el fin de explicar de la
mejor manera el proyecto

Identificacion de herramientas de cédigo libre
Se hizo un analisis exhaustivo de las herramientas mas adecuadas para la guia
Herramientas seleccionadas:

Nmap (escaneo de redes y direcciones IP): Destacé por su versatilidad, capacidad
para detectar dispositivos activos y servicios en la red, y su integracion con scripts
personalizados.

Wireshark (monitoreo en tiempo real): Es la herramienta preferida por la mayoria
de expertos gracias a su interfaz grafica facil de usar y su capacidad para filtrar
paquetes.

OpenVAS (deteccidn de vulnerabilidades): Pese a que su configuracion es un poco
complicada al principio su gran base de datos de vulnerabilidades lo compensa

Criterios de seleccion:

Funcionalidad: Todas las herramientas cumplieron con los requisitos técnicos para
auditorias basicas y avanzadas.

Facilidad de uso: El 85% de los usuarios encuestados calificaron a Wireshark y
Nmap como "faciles de usar", mientras que OpenVAS necesitdé formacion adicional.

Compatibilidad: Se verifico que funcione en sistemas operativos de Windows y
Linux

La eleccion de herramientas de cédigo libre como Nmap y Wireshak garantiza la
opcion de minimizar costos sin perder calidad. No obstante, la complejidad de
OpenVAS representa una dificultad por la falta de recursos econdmicos, lo que hace
imprescindible incluir las respectivas guias

Diseiio de procedimientos detallados

Una vez que se eligieron las herramientas se hace un diseio de los procedimientos
de la manera mas detallada posible

Procedimientos validados:

Escaneo de direcciones IP: Se implemento la facilidad de cddigos para poder
detectar dispositivos no autorizados en la red

Recopilacién de informacién: Se integré Wireshark con filtros elaborados para
identificar trafico sospechoso (por ejemplo: filtro http.request.method == "POST"
para capturar datos sensibles).
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Monitoreo en tiempo real: Se establecieron alertas automdticas mediante cron
jobs y herramientas como Snort para avisar sobre actividades inusuales.

Retos identificados:

El 40% de los usuarios reportaron dificultades iniciales para entender los
resultados técnicos de Nmap.

La curva de aprendizaje para OpenVAS fue considerable, con un 60% de los equipos
necesitando asistencia durante la fase de configuracion.

La necesidad de procedimientos paso a paso con ejemplos visuales (capturas de
pantalla, diagramas) quedd evidenciada. La guia aborddé estos retos mediante
secciones dedicadas a la interpretacién de resultados y soluciones a errores comunes.

Validacion en entornos controlados y reales

Se procede a hacer una validacidn de los entornos para saber a qué nos
enfrentamos

Entornos controlados:

Se detectaron 12 vulnerabilidades criticas en redes simuladas, incluyendo puertos
abiertos innecesarios (ejemplo: puerto 23/TCP sin autenticacidén) y servicios
obsoletos.

El tiempo promedio para completar una auditoria basica se redujo de 8 horas a 3
horas tras seguir la guia.

Entornos reales (5 PYMES):
Resultados cuantitativos:

Reduccién del 70% en incidentes de seguridad (ejemplo: ataques de ransomware)
tras implementar las recomendaciones.

Cumplimiento del 85% con los controles de ISO/IEC 27001 en sistemas auditados.
Resultados cualitativos:
El 55% de los profesionales de Tl calificaron la guia como "util" y "facil de seguir".

Feedback destacado: "La integracion de Nmap con OpenVAS permitié priorizar
parches criticos de manera eficiente" (Encuestado PYME del sector retail).

La validacién demostré que la guia no solo es técnicamente robusta, sino también
util para entornos con recursos limitados. La disminucién de incidentes de seguridad
resalta su efecto real en la resiliencia cibernética de las PYMES.

2. Articulacion con la Norma ISO/IEC 27001

Ciclo PDCA aplicado:
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Planificar: La guia asistid a las PYMES en la definicidén de politicas de seguridad que
cumplen con los requisitos de la norma.

Hacer: Los procedimientos de escaneo y monitoreo se implementaron en las
rutinas diarias.

Verificar: Las auditorias regulares realizadas con la guia ayudaron a detectar
desviaciones (por ejemplo: contrasenas faciles).

Actuar: Se llevaron a cabo medidas correctivas, como la actualizacion de firewalls
y el fraccionamiento de redes.

La guia actudé como un lazo entre la teoria de ISO/IEC 27001 y su aplicacién
practica, facilitando el acceso a estandares internacionales para las PYMES. A pesar
se notd que el 20% de las empresas requirieron asesoria externa para adaptar sus
politicas organizacionales, lo que senala la necesidad de complementar la guia con
talleres de formacion.

3. Limitaciones y Recomendaciones Emergentes
Limitaciones:
La muestra reducida (20 PYMES) puede afectar la generalizacion de resultados.

Herramientas como OpenVAS necesitan actualizaciones constantes, lo que
requiere mantenimiento constante de parte de los usuarios.

Recomendaciones:

Incluir casos de estudio sectoriales (ejemplo: retail vs. manufactura) en futuras
versiones de la guia.

Desarrollar videotutoriales para herramientas mas dificiles como OpenVAS.
4. Conclusiones Clave del Analisis

Efectividad de herramientas de cddigo libre: Nmap, Wireshark y OpenVAS han
demostrado ser herramientas utiles para elaborar auditorias, tanto basicas como
avanzadas, en PYMES, siempre que se usen con instrucciones precisas.

Impacto en seguridad: La guia ha logrado disminuir los riesgos cibernéticos de
manera costo-beneficio, lo que nos aporta conformidad con la norma ISO/IEC 27001
con el motivo de apegarnos a la norma lo mas posible.

Brecha de conocimiento: La capacitacidon técnica continla siendo un desafio
importante, lo que incrementa la necesidad de contar con materiales didacticos
accesibles, esto debido a que la gente se resiste a dicha brecha.
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Contribucion al campo:

El presente proyecto no solo aporta un resultado practico para PYMES, sino que
también fomenta el uso de software de cddigo libre, alinedndose con los principios
de accesibilidad y cooperacidn comunitaria para disminuir el alto costo con que tratan
las pymes. Este andlisis establece los principios para futuras investigaciones sobre la
escalabilidad de la guia en otros contextos empresariales, asi como para la
implementacion de inteligencia artificial en herramientas de auditoria automatizada
para optimizar el procedimiento de auditoria.

Aplicaciones y Beneficios del Modelo

Areas de Aplicacién

« Comercio Electrénico

- Empresas de Servicios

« Startups Tecnoldgicas

Beneficios

« Reduccién de Riesgos

«  Cumplimiento Normativo

+  Optimizacién de Recursos

Limitaciones y Estrategias de Mitigacion

« Falta de personal capacitado (solucién: capacitacién interna)
+ Resistencia al cambio (solucion: estrategias de sensibilizacion)
Conclusiones y Recomendaciones

Reflexidn Final

El modelo ofrece una solucién accesible y efectiva para mejorar la seguridad
informatica en PYMES.

Posibles Mejoras Futuras
« Integracidén con Inteligencia Artificial

« Automatizacidon de Auditorias
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Anexo 4

Reporte de similitud de turnitin

Final

INFORME DE ORFGINALIDAD

4. A, Tx 1%

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FIENTES FRIMARIAS

docs.google.com

Fuente de Internet

repositorio.uisrael.edu.ec

Fuente de Internet

repository.unad.edu.co

Fuente de Internst

Excluir citas Actvo Excluir coinodencias  <1%
Excluir bibliografia Activo
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