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INFORMACION GENERAL

Contextualizacion del tema

El ambito de la ciberseguridad evoluciona infatigablemente y mantenerse a la vanguardia es
esencial para proteger la informacidn confidencial y prevenir los ciberataques. Con el
surgimiento de nuevas tecnologias todo el tiempo, puede resultar dificil mantenerse actualizado
con las ultimas tendencias y desarrollos de los cibercriminales. Los cibercriminales son cada dia
mas sofisticados en sus tacticas y, como resultado, las violaciones de datos son cada vez mas
comunes. Algunas de las Ultimas amenazas de ciberseguridad incluyen ataques que pueden

causar pérdidas financieras significativas, dafios a la reputacion e incluso responsabilidad legal.

En consecuencia, la ciberseguridad abarca todas las tecnologias y practicas, con su respectivo
instrumental, que deben usarse para mantener seguros los sistemas informaticos y los datos
electrénicos, debido a que, en mundo tan interconectado y abierto, en el que cada vez mas
actividades comerciales y sociales son realizados online, se trata de un campo y darea de

conocimiento enorme y en continuo crecimiento.

Actualmente en un mundo impulsado por la tecnologia, la ciberseguridad es primordial y su
importancia se extiende a todos los dmbitos profesionales, especialmente en el sector
educativo, el administrativo y el tecnoldgico. Con todas las herramientas, dispositivos
inteligentes conectados digitalmente y los recursos en linea convirtiéndose en parte integral del
aprendizaje, la cantidad de amenazas cibernéticas ha aumentado significativamente. Por tanto,
los ciberdelincuentes apuntan a las instituciones educativas debido a los datos valiosos y
confidenciales que poseen. En este orden de ideas, el sector educativo es un objetivo cada vez
mayor para los ciberdelincuentes no solo por los datos importantes, sino por los os presupuestos
limitados y los sistemas de seguridad que en algunos casos estan obsoletos. Las restricciones
presupuestarias suelen dar lugar a medidas de ciberseguridad mas débiles, lo que hace que las
escuelas y universidades sean mas vulnerables. El malware y el phishing son los tipos de ataque
mas frecuentes y afectan a una gran cantidad de instituciones. Los efectos de los ciberataques
implican la pérdida de datos, los costos financieros y las amenazas a la seguridad de los menores,
alterando todo el proceso lo que altera el proceso educativo. Por ello, es preciso que las medidas
proactivas, la formacion del personal administrativo, docente y el cuerpo directivo y las
soluciones de seguridad integrales son vitales para mejorar la proteccién de los sistemas de

informacidn en el sector educativo (Novikava, 2024).



En el ambito profesional administrativo, en la actualidad, se reconoce considerablemente
que las computadoras y la tecnologia de la informacién son una parte esencial de cada
organizaciodn, incluidas las instalaciones administrativas. Efectivamente, su uso ha aumentado
significativamente la eficiencia del mantenimiento de registros y la gestién de datos. También
se reconoce que la informacién es un bien valioso y que el acceso, uso o destruccidén no
autorizados de la misma pueden tener efectos adversos para el propietario. A medida que se
almacena y comparte cada vez mas informacién electrénicamente, los riesgos de acceso no
autorizado o uso indebido de los datos han incrementado considerablemente. Las instalaciones
administrativas corren un riesgo particular de diversas formas de ciberataques. Esto se debe a
gue frecuentemente se almacenan grandes cantidades de informacion personal y financiera, y
los datos son generalmente confidenciales. Las infraestructuras administrativas y sus sistemas
de informacion contienen informacién sobre el uso de servicios del sector publico, del sector
financiero, de aspectos laborales, legales, tributarios y todo tipo de informacién gerencial de las
organizaciones. Por tanto, cualquier violacién de datos podria tener graves consecuencias para
las personas afectadas y podria dar lugar a acciones legales contra la organizacién involucrada.
Por ello es forzoso que las instalaciones administrativas adopten las medidas necesarias para

garantizar la seguridad de los datos (Eid-Almanaseer y Matrouk-Aloun, 2023).

En el contexto profesional tecnoldgico, surge la ciberseguridad, como préactica que procura
la protecciéon de sistemas, redes y programas de ataques digitales. Estos ciberataques
usualmente tienen como finalidad acceder, modificar o destruir informacion confidencial;
extorsionar a los usuarios; o interrumpir procesos comerciales normales. Implementar medidas
de ciberseguridad eficientes y sélidas es especificamente muy complejo y dificil actualmente
debido a la existencia de mas dispositivos que personas y los atacantes se estan volviendo cada
vez mas innovadores. La ciberseguridad cubre muchos aspectos del panorama digital reciente,
como las medidas de seguridad para suministrar proteccién a los datos, seguridad de la
informacidn, seguridad de aplicaciones, seguridad de redes, seguridad en la nube, seguridad de
dispositivos de punto final y proteccion de personas: personal, clientes, consumidores y usuarios
publicos de servicios de Tecnologias de la informacidn. Los avances tecnoldgicos recientes abren
nuevas posibilidades para la ciberseguridad, pero penosamente, los adversarios igualmente se
han beneficiado de estos avances. Por ello, es preciso que profesionales de la tecnologia cada
dia avancen y se formen en aspectos muy recientes de ciberseguridad (Michigan Technological

University, 2025).



Problema de investigacion

Los riesgos de ciberseguridad, actualmente, representan un peligro latente y se han
convertido en una verdadera preocupacion global y una amenaza econdmica progresiva. Con el
incremento de la digitalizacién de las organizaciones y de los procedimientos operativos de estas
a nivel mundial, las violaciones y conspiraciones cibernéticas son cada dia mas y mas frecuentes
y los costos potenciales para las organizaciones y las economias de los paises contindan en
aumento. Si bien las innovaciones tecnoldgicas constituyen nuevos retos, igualmente
suministran novedosas soluciones. En tal sentido, la ciberseguridad es una inquietud corporativa
cada vez mas necesaria en la actualidad. Mientras que cada vez mas empresas se digitalizan,
estas son mads vulnerables a los ciberatagues que ponen en riesgo la informacién y la

infraestructura que las respalda (Basu, 2024).

Penosamente, muchas organizaciones no son conscientes de las enormes consecuencias que
enfrentarian sus sistemas ante un ataque informatico exitoso y siguen con sus practicas usuales
como si nada ocurriese. Sin embargo, el desconocimiento no es garantia de proteccién:
actualmente, mas que nunca, es preciso ser consciente institucionalmente de los riesgos que
representa la inseguridad cibernética, principalmente para sectores especificos representativos
de una determinada economia. Por tanto, sea cual sea la organizacién, deben adoptarse
inmediatamente medidas que ayuden a minimizar las posibilidades de ser susceptibles a

delincuentes digitales (Basu, 2024).

En este orden de ideas, los estandares de ciberseguridad proponen un enfoque ordenado para
la gestién y evaluacidon de gestionar de los riesgos de ciberseguridad. Constituyen el fin
primordial de los requerimientos, controles e intervenciones de seguridad utilizadas por las
organizaciones para disminuir la probabilidad y el efecto de los ataques en el marco de la
ciberseguridad. Por tanto, es preciso sefialar que la adopcion de tecnologias emergentes ha
derivado en nuevas competencias y capacidades, valores y conocimientos adicionales
considerables. Sin embargo, las innovaciones tecnolégicas son objeto continuo de multiples
actores que las amenazan, cada uno inducido por diversas motivaciones, razones y capacidades.
En consecuencia, para el aprovechamiento éptimo de la ventaja competitiva generado por estas
innovaciones tecnoldgicas, la ciberseguridad es hoy mas que nunca, una maxima prioridad en

todos los sectores productivos (Djebbar y Nordstro, 2023).

A efectos de poner en contexto el problema de los ataques cibernéticos a las organizaciones,

es preciso resaltar que los cibercriminales cada dia se diversifican y mejoran sus formas de
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actuar, el costo del cibercrimen continua en ascenso y se enfoca a alcanzar la sorprendente cifra
estimada de 15,63 billones de délares parta el afio 2029. El incremento de los ataques de
ransomware en sectores productivos clave, los complicados y rebuscados esquemas de phishing
y el reforzamiento de las normas para su prevencién y mitigacién, son fuertes advertencias y
recordatorios de la necesidad de la alerta corporativa y especialmente la adopcion de

tecnologias avanzadas para estar a la vanguardia ante las amenazas emergentes (Fox, 2025).

Este alarmante problema tiene costos y efectos significativos a nivel global, para ejemplificarlo

se presentan las siguientes estadisticas:

Las estimaciones de los costos globales de los delitos cibernéticos alcanzardn anualmente los
10,5 billones de délares para el aiio 2025, poniendo de relieve la importancia de optimizar todas
las medidas de ciberseguridad posible, a modo complementario, se estima que el indice global
titulado Costo estimado del cibercrimen en el mercado de la ciberseguridad incremente
consecutivamente entre 2024 y 2029 en un total de 6,4 billones de USS equivalente a un

incremento global del 69,41% (Statista, 2025).

Las pérdidas econédmicas derivadas de delitos cibernéticos denunciadas y reportadas ante el
Centro de denuncias de delitos en Internet (IC3) del FBI (Federal Bureau of Investigation de los
Estados Unidos) incrementaron en un 22% en el periodo 2022 - 2023 (Federal Bureau of

Investigation, 2023).

Durante el afio 2024, en promedio, el costo mundial de una infiltracion de datos fue de 4,88

millones de USD (IBM, 2025).

Como puede observarse los ciberataques representan una verdadera amenaza global para las
organizaciones que cada vez son mds abiertas e interconectadas, por ello ante esta realidad
como lo es el incremento de la ciberdelincuencia y el surgimiento continuo de nuevos peligros
y amenazas, pareciera un trabajo arduo o inclusive improbable de gestionar los riesgos
planteados por el cibercrimen, pero para ello la ISO/IEC 27001 permite a las organizaciones a
crear consciencia de estos riesgos permanente asi como a la identificacion y abordaje de las
debilidades organizacionales proactivamente. La ISO/IEC 27001 impulsa una orientacion
completa de la seguridad de toda la informacién corporativa, que incluye a “personas, las
politicas y la tecnologia. Un sistema de gestion de la seguridad de la informacion implantado
conforme a esta norma es una herramienta clave para la gestién de riesgos, la resiliencia

cibernética y la excelencia operativa” (ISO/IEC, 2022).
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Objetivo general

Establecer una guia para el desarrollo de politicas de ciberseguridad en la empresa IEPHE,
alineado con la norma ISO/IEC 27001:2022 y las mejores practicas de gestion de riesgos, con el

fin de proteger la informacion critica y garantizar la continuidad operativa.
Objetivos especificos

e Contextualizar los fundamentos tedricos relacionados a la ciberseguridad, las politicas
clave de Ciberseguridad y la Norma ISO/IEC 27001:2022.

e Diagnosticar la situacidn inicial de ciberseguridad en IEPHE, evaluando la infraestructura
actual, identificando activos criticos y analizando vulnerabilidades y amenazas
especificas a las que esta expuesta la organizacion.

e Desarrollar una estructura y guia para la implementacion de las politicas vy
procedimientos claros que cumplan con los requisitos establecidos por la norma ISO/IEC
27001:2022, incluyendo aspectos como gestidn de accesos, clasificacion de informacién
y respuesta ante incidentes.

e Validar la propuesta mediante el criterio de especialistas.

Vinculacidn con la sociedad y beneficiarios directos:

En materia de Vinculacion con la sociedad y beneficiarios directos de una propuesta
metodoldgica para el Desarrollo de Politicas clave de Ciberseguridad en el sector empresarial,
precisa resaltar que, en la era digital contempordnea, Internet es una plataforma creada para
que se lleven a cabo varios aspectos de las interacciones sociales y comerciales. Por ello, las
organizaciones se valen de Internet para simplificar las tareas, el almacenaje de datos
corporativos y obtener acceso directo a la informacion cuando sea necesario. Pero, hay que
considerar que Internet fue concebido originalmente como una red abierta y tolerante a fallos,

por lo tanto, las empresas son vulnerables a las ciberamenazas.

La ciberseguridad es decisiva y esencial en la era digital actual para la proteccién de la
infraestructura y los datos criticos. Para minimizar los riesgos y proteger los activos, las
organizaciones deben conceder ampliamente prioridad a la seguridad a pesar de sus retos. Los
riesgos de seguridad cambian infatigablemente y mantenerse actualizado con los estandares de
cumplimiento representa nuevos desafios organizacionales. Para abordar ambos problemas, las

organizaciones deben desarrollar politicas de ciberseguridad exhaustivas (Kour y Pierce, 2024)
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En tal sentido, el presente proyecto de investigacion, aspira generar conocimiento util y
practico, al entorno corporativo organizacional, especialmente a la empresa IEPHE, en el marco
de la implementacion de la Norma ISO/IEC 27001:2022, lo cual puede ser replicable a otras
empresas similares, y se pretende constituir en un referente tedrico, practico y metodolégico,
que puede ser usado para generar aspectos de ciberseguridad a las empresas y originar un
marco de confianza en la proteccién de su informacién confidencial, lo cual garantiza un impacto
efectivo en sus relaciones operativas, financieras y comerciales, beneficiando no solo a la
empresa, sus actores, gestores y decisores, sino un amplio conglomerado de grupos de interés
como los clientes, acreedores, organismos gremiales laborales y los empresariales, entes del

Estado, el sector académico y de investigacion universitario y a la sociedad en general.
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CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

En una investigacidon que lleva como titulo, Implementacién de la norma ISO/IEC 27001:2022
en una PYME: un estudio de caso con Cyberday, realizada por Nygard (2024), plantea que la
actual era digital estd amenazada cotidiana y progresivamente, donde las violaciones y
filtraciones de datos y el ransomware, suponen un verdadero reto a las organizaciones que
prestan consultoria gestionando datos para y de sus clientes. Por consiguiente, la norma ISO/IEC
27001:2022 proporciona un marco global ampliamente reconocido para la construccion de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) con la finalidad de optimizar la

salvaguardia de datos, la observancia normativa y la confianza y seguridad de los clientes.

El objetivo de este estudio consistié en investigar la puesta en marcha temprana de la norma
ISO/IEC 27001:2022 en una pyme finlandesa de consultoria de Tecnologias de la Informacién
mediante un estudio de caso a través de un enfoque cualitativo. Metodolégicamente, el
investigador participd proactivamente en el equipo de implementacién, enfocandose de manera
muy centrada en la alineacién operativa con las cldusulas 4 a 10 de la norma. Del mismo modo,
el estudio evalué el rol de la herramienta Cyberday en la mejora del cumplimiento de la norma
ISO 27001 por medio de la sistematizacién de la gestion de riesgos y los procesos documentales,
avalando el cumplimiento del RGPD (General Data Protection Regulation, en espafiol

Reglamento general de proteccidn de datos)

Los hallazgos del estudio revelan la importancia de una hoja de ruta practica para que las
pymes acometan y empiecen la implementacion de la norma ISO 27001 y refuercen la seguridad
de la data informativa usando para ello herramientas efectivas. Utilizando Cyberday, la
organizacidn consiguid organizar el proceso de implementacion, aprovechandose asi de un
marco debidamente ordenado y constituido para gestionar aspectos relativos a la
ciberseguridad, amparar la documentacién y monitorear el progreso, ayudando
significativamente a la eficiencia y la organizacidn, permitiendo a la corporacién dar
cumplimiento con los requerimientos de la norma ISO 27001, mientras que simultdneamente
reforzaba sus practicas operativa de seguridad de la informacion y gestion de riesgos. Como
resultado, se obtuvo un desarrollo importante en la alineacion de las practicas institucionales
con la norma ISO 27001, particularmente por medio de las funcionalidades de Cyberday,

igualmente se evidencié que la organizacion estableci6 exitosamente las politicas,
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procedimientos y los controles fundamentales, logré realizar auditorias internas, demostrando

un compromiso con la mejora continua.

Otro referente estimado como importante para esta investigacion, es el estudio titulado
Marco de ciberseguridad para las universidades de Kenia de conformidad con la norma ISO/IEC
27001:2022, realizado por Gichubi, et al., (2024), sefiala que la vertiginosa adopcion de la
planificacién de recursos empresariales (ERP), asi como la necesidad de acceso remoto a los
sistemas de informacién y el acelerado desarrollo de tecnologias digitales, tales como laloTy la
computacion en la nube, incrementaron de manera exponencial los ciberataques a las
organizaciones, incluidas entre estas las universidades. No obstante, aun cuando no son tan
atacadas como industrias de mayor relevancia econédmica y productiva, las universidades se han
hecho cada vez mas vulnerables en virtud de los sistemas ERP abiertos, la poca inversidon en

ciberseguridad y la experiencia cibernética restringida y condicionada.

El objetivo general de este estudio fue mejorar la ciberseguridad en las universidades de Kenia
a través de la identificacion y reconocimiento de amenazas de ciberseguridad, la evaluacién de
los controles actuales y el ofrecimiento de un marco de ciberseguridad alineado con la norma

ISO/IEC 27001:2022.

A nivel metodoldgico, fue aplicado un instrumento en forma de una encuesta descriptiva para
la recoleccién de los datos cuantitativos, aprovechando las bondades de la Metodologia de
Investigacion de Ciencias del Disefio (DSRM) para investigaciones en el area de sistemas de
informacidn. La poblacién objetivo estaba integrada globalmente por 60 universidades kenianas
autorizadas, tanto publicas como privadas. El muestreo fue no probabilistico intencional
seleccionando a los consultados de cada universidad muestreada, igualmente se apeld al
muestreo aleatorio simple eligiendo universidades publicas y privadas. De 48 cuestionarios
distribuidos por medio de Google Forms, se recibieron solo 45, evidenciando una tasa de
respuesta del 93,75%. Para analizar los datos fueron utilizados pardmetros estadisticos como
frecuencia, porcentajes, media y desviacion estandar, y los hallazgos fueron graficados a través

de tablas y figuras.

Los hallazgos evidenciaron que la mayoria de las universidades analizadas sufrieron
ciberataques y enfrentaron amenazas significativas de ciberseguridad. Asimismo, muchas
universidades no contaban con politicas y controles de ciberseguridad apropiados, asi como
medidas corporativas, humanas, fisicas y tecnolégicas. Fue evaluado el marco de ciberseguridad

planteado y se considerd conveniente para atenuar los riesgos de ciberseguridad en las
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universidades kenianas. El estudio recomienda adelantar mas investigaciones comparativas
entre universidades kenianas e instituciones de otros paises para la identificacidn y adaptacion

de mejores practicas al entorno keniano.

Esta investigacion provee informacién tanto valiosa como significativa para quienes estan
responsabilizados de formular politicas publicas, los administradores y los profesionales de la
ciberseguridad que procuran optimizar las practicas de seguridad en el sector universitario. Un
reto importante que afronté el desarrollo del estudio fue garantizar el anonimato de los
encuestados con miras a recabar opiniones fidedignas. El estudio concluye que, las crecientes
amenazas cibernéticas destacan la imperiosa necesidad de construir y poner en marcha un
marco de ciberseguridad consistente y concreto para cada universidad, ajustado a sus
requerimientos especificos de las universidades de Kenia para proteger los activos digitales

efectivamente.

Una investigacion liderada por Mahfud, et al., (2024), titulada Disefio de la gestién de riesgos
de seguridad de la informacion basado en las normas ISO/IEC 27005:2022, ISO/IEC 27001:2022
y NIST SP 800-53 Revision 5 (Estudio de caso en la Agencia ABC), resalta que a medida que las
ciudades inteligentes surgen globalmente, XYZ Regency avanza en su iniciativa Smart City
mediante seis dimensiones, entre las cuales se incluye la gobernanza inteligente, a través del
desarrollo de un sistema de gobierno electrénico (SPBE). Las prioridades clave en esta iniciativa
comprenden la gestidn de riesgos y de la seguridad de la informacién. La Agencia ABC, tiene la
responsabilidad de la seguridad de la informacién, y hasta los momentos del desarrollo del
estudio, enfrentd ciberataques como virus y pirateria, y el dominio de gestion fue evaluado con
el puntaje mas bajo entre otros dominios en el afio correspondiente a la evaluacién SPBE 2023,
lo cual evidencia forzosamente la necesidad de una apropiada y suficiente gestidn de riesgos de

seguridad de la informacidn.

Metodoldgicamente, el estudio disefia una gestidn de riesgos de seguridad de la informacion
basada en ISO/IEC 27005:2022 seleccionado medidas de control de ISO/IEC 27001:2022 y NIST
SP 800-53 en su Revisiéon 5. El andlisis identificé 102 escenarios de riesgo con categorias en
niveles alto, medio, bajo y muy bajo. Los riesgos altos y medios son clasificados como
inaceptables, pero los riesgos bajos y muy bajos son aceptables. De los 102 riesgos, 27 fueron
aceptados, pero 75 fueron inaceptables, y a estos se les implementé modificaciones a través de
recomendaciones de control. El estudio concluye proponiendo 19 recomendaciones de control
con la finalidad de optimizar la gestidn de riesgos de seguridad en la Agencia ABCy se aspira que

mejoren el indice SPBE y refuercen la seguridad de la data informativa general de la agencia.
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Una investigacidn titulada Analisis de la implementacidn del sistema de gestidn de seguridad
de la informacién en BSN, llevada a cabo por Puspo-Arianty, (2025), relata que la norma SNI
ISO/IEC 27001:2013, que fue adoptada por la Agencia Nacional de Normalizacidn de Indonesia
(BSN), es una norma nacional procedente de la norma internacional ISO/IEC 27001 divulgada
por la Organizacidn Internacional de Normalizacién (ISO) y la Comisién Electrotécnica

Internacional (IEC).

El estudio tuvo como objetivo evaluar la eficacia de la puesta en marcha del sistema de gestion
de seguridad de la informacion (SGSI) de BSN, enfocandose principalmente en la observancia de
las normas internacionales, las estrategias de gestidn de riesgos y el compromiso institucional

para salvaguardar la informacion.

A nivel metodoldgico, el estudio se concibié como una investigacién descriptiva cualitativa
enfocada en un estudio de caso ejecutado en la Agencia Nacional de Normalizacion (BSN),
permitiendo al investigador comprender a profundidad la implementacién del Sistema de
Gestion de Seguridad de la Informacién (SGSI) en BSN y su entorno subyacente. El método de
investigacion descriptiva cualitativa consiste en indagar un objeto, una situacion, un grupo de
personas u otros fendmenos en su ambiente natural o real (sin asumir un trasfondo
experimental) para facilitar una descripcién puntual, sistematica y minuciosa. Este estudio se
llevé a cabo en BSN en un lapso de tiempo de tres meses, el cual inicié en el mes de octubre de
2024 y concluyd en el mes de diciembre del mismo afio. La elecciéon de la ubicacién es
significativa en virtud del papel primordial de BSN en la estandarizacién y la ejecucién de
politicas de seguridad de la informacidn en Indonesia. Los datos fueron recolectados a través de

entrevistas, andlisis de documentos y observaciones en sitio.

Los hallazgos mas importantes revelan el papel primordial del compromiso del liderazgo, las
evaluaciones integrales de riesgos y las evaluaciones periddicas del sistema para alcanzar los
objetivos del SGSI. Sin embargo, a pesar de los logros significativos, implicita la obtencién de la
certificacidon del Sistema de Gestion Integrado en el afio 2023, aun a la fecha del estudio
persisten los retos para mejorar los recursos y ajustares a las amenazas de seguridad

emergentes.

Las recomendaciones apuntan a las mejoras de las competencias digitales y de ciberseguridad
del talento humano de la organizacidn, realizar inversiones en tecnologias avanzadas y

comenzar la transicion hacia la norma SNI ISO/IEC 27001:2022 en su ultima version. El estudio
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fortalece la relevancia del SGSI para la proteccién de la informacién confidencial, promover la

confianza y alinearse con las mejores practicas globales en la materia de ciberseguridad.

Un estudio titulado Requisitos de ciberseguridad para sistemas de control de maquinaria
industrial realizado por Kasprzyczak, et al., (2025), refiere que la ciberseguridad efectiva y
eficiente de los sistemas industriales precisa de la contribucion conjunta tanto de los fabricantes
de las maquinarias como de sus usuarios. El acceso remoto digital, asi como la supervisiéon de
contrasefias no son ni deben constituir simplemente una casualidad, debido a que la omisién o
descuido puede llegar a generar el surgimiento de ciberataques, que, a modo de ejemplo,
pueden ser exempleados internos como de los mismos fabricantes, igualmente de fuentes

externas perniciosas.

El estudio sefiala que los ciberataques estdn asociados especialmente a ataques a via Internet;
pero, igualmente pueden ser debido a una infeccién involuntaria del sistema a través de la
conexién de un soporte de datos infectado por virus, o como como una memoria USB portatil,
0 quizds el sabotaje premeditado vinculado al acceso sin restricciones por parte de un

colaborador de la organizacién a punto de conexidn programables en las lineas productivas.

El estudio plantea como objetivos de investigacién analizar y profundizar en materia del
desarrollo de la Industria 4.0 y la progresiva importancia del IoT, que conlleva novedosos
desafios en términos de ciberseguridad. Del mismo modo evalla las ciberamenazas y la
necesidad de incrementar cada vez mas el nivel de proteccidn en los sistemas de control de
magquinas, que son esencialmente sensibles a los ataques en virtud de su conexiéon a Internet.
De modo que el objetivo se centra en analizar los requerimientos de los niveles de seguridad
(SL) y la puesta en marcha efectivamente de los estandares internacionales adecuados vy

oportunos.

El estudio presenta como resultados y a la vez conclusiones una especie de planteamiento
que vincule los niveles de seguridad de las funciones de seguridad con los niveles de seguridad.
Se suministraron siete ejemplos verdejamente representativos de diversas maquinas y
funciones de seguridad puestas en marcha en sus sistemas de control. El analisis evidencid los
niveles de ciberseguridad SL-T demandados para cada funcion especifica de seguridad.
Posteriormente, sugiere como conclusién, resultado y a la vez recomendacidén que deben
implementarse a la brevedad posible, hardware, software y métodos convenientes para
alcanzar los niveles SL-A adecuados de acuerdo al SL-T requerido. Igualmente aclara como

resultado a la organizacion que, los objetivos de ciberseguridad nunca deben entrar en conflicto
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ni en competencia con los sistemas de control asociados con la seguridad y la eficiencia de la
produccién. Se recomiendan auditorias periddicas concernientes con la eficacia de las medidas
de seguridad implementadas. Las contramedidas contra los ciberataques deben ser auditadas
segln sea necesario y de acuerdo con las circunstancias, si fuese necesario, pueden realizarse
ciberataques controlados para la deteccion de las vulnerabilidades de seguridad presentes en la

organizacion.

Una vez analizados todos estos referentes considerados como parte del Estado del arte en el
marco del estado actual del conocimiento en el tema objeto de estudio, es preciso acotar que
estos estudios constituyen valiosos aportes tanto para la construccidn de la perspectiva tedrica
del estudio, como metodoldgicos. En aspectos tedricos estos referentes estudian a profundidad
el tema de la ciberseguridad y laimportancia para las organizaciones actuales altamente abiertas
e interconectadas, el riesgo y la vulnerabilidad ante los ciberatacantes que cada vez refinan sus
estrategias para vulnerar sistemas y apropiarse de datos con fines manipulativos. Igualmente
abordan las normativas para minimizar estos riesgos, especialmente la Norma ISO/IEC
27001:2022, Como referentes a nivel metodolégico proponen rutas de accidn para minimizar
esta realidad y fortalecer las estrategias organizacionales para reforzar la seguridad interna de

los sistemas de informacion.

1.2.Proceso investigativo metodolégico

El enfoque, tipo y disefio de la investigacion se concibe desde una perspectiva cuantitativa, de
tipo descriptiva y explicativo, con un fuerte respaldo documental y estudio de campo. Los
métodos cuantitativos de acuerdo a la opinidon de autores como Hernandez, et al., (2014),
incorporan una serie de procesos metddicos, practicos y criticos de investigacidn “e implican la
recoleccion y el analisis de datos cuantitativos, asi como su integracidn y discusidn conjunta,
para realizar inferencias producto de toda la informacién recabada y lograr un mayor
entendimiento del fendmeno bajo estudio” (p. 534). En cuanto al enfoque cuantitativo, se
usarian datos numéricos para evaluar el nivel de vulnerabilidades en los sistemas, el
cumplimiento de normas de ciberseguridad, y los costos asociados con riesgos y amenazas. Por
ejemplo, la cantidad de incidentes de seguridad previos o el porcentaje de cumplimiento con las
normativas de I1SO 27001:2022. Aqui, se podria explorar la cultura organizacional hacia la

seguridad de la informacidn y las percepciones sobre los riesgos cibernéticos.

En consecuencia, el presente estudio desde su concepcidn seria cuantitativa se caracterizara

por obtener y contar con una perspectiva de mayor amplitud y profundidad, y de una mayory

19



extensa teorizacidn sobre el tema objeto de estudio, los datos recolectados a través de la vision
conjunta cuantitativa serdn mas enriquecedores y diversamente variados, mas creativos y
derivados de busquedas dindmicas, concediendo al estudio una rigurosidad cientifica sélida

producto de una éptima exploracion y aprovechamiento de los datos recabados.

La investigacidn, igualmente asume una vision descriptiva y explicativa. Conceptualmente una
investigacion descriptiva se define como aquella que “consiste en la caracterizacién de un hecho,
fendmeno, individuo, grupo con el fin de conocer su estructura o comportamiento” (Arias, 2016,
p. 24). A este respecto, el objetivo inicial de esta investigacion seria describir el estado actual de
la ciberseguridad en la empresa IEPHE, identificando y caracterizando los riesgos, las
vulnerabilidades y los procesos de gestidn existentes. También se describirian los aspectos
relacionados con la normativa I1SO 27001:2022, cdmo se aplica o se esta implementando, y su

efectividad en la proteccidn de la informacidon. Como investigacién explicativa, pretende:

Buscar el porqué de los hechos mediante el establecimiento de relaciones causa-efecto. En
este sentido, los estudios explicativos pueden ocuparse tanto en la determinacién de las causas
(investigacion post facto), como de los efectos (investigacion experimental). Sus resultados y

conclusiones constituyen el nivel mas profundo de conocimientos (Arias, 2016, p. 26).

Por consiguiente, como estudié explicativo, se buscaria explicar las causas y los factores que

influyen en la situacién actual de la ciberseguridad de la empresa. Por ejemplo, épor qué no se

han implementado de manera eficaz las politicas de seguridad? ¢ Qué barreras existen? ¢ Cdmo

afectan los procesos internos y la cultura organizacional a la implementacion de la norma 1SO

27001:20227

1.3 Poblacién y Muestra
La poblacidn global a considerar para alcanzar los objetivos del estudio estara conformada
por todos los actores, gestores y decisores involucrados en los procesos de ciberseguridad

dentro de la empresa IEPHE. Esto incluye al siguiente talento humano de la organizacién:

=  Personal de Tecnologia.

= Directivos y responsables de la gestion de riesgos.
= Empleados que interactian con los sistemas y gestionan informacién sensible.

En cuanto a la muestra estd se seleccionara utilizando el muestreo estadistico no

probabilistico intencional y por conveniencia. Estos muestreos se definen de la siguiente manera

20



Intencional: Permite seleccionar casos caracteristicos de una poblacién limitando la muestra
solo a estos casos. Se utiliza en escenarios en las que la poblacidn es muy variable y
consiguientemente la muestra es muy pequefia. Por conveniencia: Permite seleccionar aquellos
casos accesibles que acepten ser incluidos. Esto, fundamentado en la conveniente accesibilidad

y proximidad de los sujetos para el investigador (Otzen & Manterola, 2017, pg. 230).

La muestra se selecciond de forma estratégica, asegurando que se incluya una representacion

adecuada de cada grupo relevante. Para ello se consideraron:
= 2 empleados clave del drea de Tecnologia.
= 2 directivos que toman decisiones sobre la ciberseguridad.

= 7 empleados de distintas areas para obtener una visién diversa de la cultura

organizacional en relacién con la seguridad de la informacion.

1.4 Métodos, Técnicas e Instrumentos de recoleccion de la informacion
En virtud de la caracteristica cuantitativa del estudio, se implementaran los siguientes

métodos, técnicas e instrumentos para la recolecciéon de la informacién
e Métodos:

= Método cuantitativo: Analisis estadistico de datos, por ejemplo: se pueden
utilizar cuestionarios para medir el nivel de conocimiento sobre la norma ISO
27001:2022 entre los empleados, directivos y evaluar la cantidad de incidentes

de seguridad ocurridos a lo largo de un periodo determinado.
e Técnicas:

= Encuesta estructurada: El diagndstico acerca de los aspectos generales
preliminares la normativa 1ISO 27001:2022 sobre las politicas de ciberseguridad
de las empresas se realizaran mediante una encuesta estructurada, la cual se

aplicara a los involucrados de la empresa IPEHE (Ver encuesta en anexo 1).
e Instrumentos:

= Cuestionarios de autoevaluacién de la ISO 27001:2022. Instrumentos que
permitan a la empresa medir su nivel de cumplimiento con los requisitos de la

nogrma ISO 27001:2022, identificando areas que requieren mejoras.

21



= El cuestionario se lo realizara en linea mediante un link, con la herramienta

Google From.

1.5 Andlisis de resultados

Tabla 1

Resultados de las preguntas para el Personal de Tecnologias de la Informacion (TI)

Totalmente
en
desacuerdo

En
desacuerdo

Indiferente De acuerdo

Totalmente
de acuerdo

La empresa cuenta con un Sistema de
Gestion de Seguridad de Informacién
(SGSI) documentado 100%

0%

0% 0%

0%

Existen controles de acceso con
contrasefias seguras, autenticacion
para los sistemas criticos de la empresa 0%

50%

50% 0%

0%

Existen protocolos establecidos para la
gestion y respuesta para los incidentes
de seguridad informatica 50%

50%

0% 0%

0%

LA empresa realiza  auditorias
periddicas que permiten evaluar las
vulnerabilidades vy riesgos de
ciberseguridad 50%

0%

50% 0%

0%

Existen un protocolo para respaldo vy
recuperacion de datos para el caso de
incidentes de seguridad 0%

0%

0% 50%

50%

Figural

Resultados de las preguntas para el Personal de Tecnologias de la Informacion (Tl)
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(SGSI) para los seguridad  vulnerabilidades incidentes de
documentado sistemas criticos informatica y riesgos de seguridad
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Enlatabla 1y el grafico 1 se puede observar que el personal de tecnologias de la informacion
existente estd completamente en desacuerdo en que la empresa cuenta con un Sistema de
Gestion de Seguridad de Informacion (SGSI) documentado, es decir que se verifica la inexistencia

de este sistema, con el respectivo riesgo que esto conlleva.

Por su parte al preguntar al personal especializado si existen controles de acceso con
contrasefias seguras, autenticacidn para los sistemas criticos de la empresa existe duda, es decir
un 50% considera estar en desacuerdo y un 50% es indiferente, es decir que mayormente no
existe un control claro y un sistema establecido, pero existen ciertos controles que pueden no

ser lo suficientes o lograr un adecuado control.

Al consultar sobre la existencia de protocolos establecidos para dar respuesta a los incidentes
informaticos el personal esta en desacuerdo o totalmente en desacuerdo en que existan estos
protocolos. Al consultar si existen auditorias periédicas mencionan estar totalmente en

desacuerdo o indiferentes, es decir que no conocen sobre su aplicacién o control.

Finalmente, al consultar sobre la existencia de un respaldo para la recuperacion de datos
para el caso de incidentes de seguridad, estdn de acuerdo o completamente de acuerdo, es

decir que este aspecto si esta cubierto por la empresa para evitar la pérdida de informacion.

Tabla 2

Resultados de las Preguntas para Directivos

Totalmente
En . Totalmente
en Indiferente De acuerdo
desacuerdo desacuerdo de acuerdo
La empresa tiene una politica de
seguridad de la informacién que esté
aprobada por la direccion 0% 100% 0% 0% 0%
Estdn asignados recursos suficientes
de personal, tecnologia y
capacitacion que permiten asegurar
la seguridad informatica 0% 50% 50% 0% 0%
Se han realizado capacitaciones en
ciberseguridad para la alta direccion
en el dltimo afio 100% 0% 0% 0% 0%

Existe supervision en el
cumplimiento de las politicas y
procedimientos de seguridad de la
informacion 0% 0% 100% 0% 0%
La seguridad de la informacidon esta
integrada dentro de las estrategias y
toma de decisiones de la empresa 50% 50% 0% 0% 0%
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Figura 2

Resultados de las Preguntas para Directivos
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Laempresa  Estan asignados Se han realizado Existe La seguridad de
tiene una recursos capacitaciones supervision en el la informacién
politica de suficientes de en cumplimiento  estd integrada
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por la direccion permiten ultimo afio lainformacion decisiones de la
asegurar la empresa
seguridad
informatica
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Como se muestra en la tabla 2 y el grafico 2, los directivos indican estar en desacuerdo en
que la empresa tiene definida una politica de seguridad de la informacion que esté aprobada
por la direccion. Por otra parte, al consultar si Estdn asignados recursos suficientes de personal,
tecnologia y capacitacidon que permiten asegurar la seguridad informatica existen dudas, uno de
los ejecutivos menciona estar en desacuerdo y el otro indiferente, es decir que si bien se asignan

recursos no son lo suficientes para lograr un control adecuado.

Al consultar si se han realizado capacitaciones en ciberseguridad para la alta direccion en el
Ultimo afio estan completamente en desacuerdo el 100% de los encuestados. Por otra parte, al
consultar a los directivos si existe supervision en el cumplimiento de las politicas vy
procedimientos de seguridad de la informacién la respuesta es indiferente para el 100% de estos

indicando que puede existir algin tipo de control, pero no suficiente o estructurado.

Finalmente estdn en desacuerdo en que la seguridad de la informacién esta integrada dentro
de las estrategias y toma de decisiones de la empresa, siendo un tema que no se lo ha

considerado de prioridad estratégica hasta el momento.
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Tabla 3

Resultados de las Preguntas para el Personal General (Diferentes Areas)

Totalmente

En . De Totalmente
en Indiferente

desacuerdo acuerdo de acuerdo
desacuerdo

He recibido capacitacién sobre
seguridad informdtica en Ia

empresa en el ultimo afio 86% 14% 0% 0% 0%

Utilizo contrasefias seguras vy
Unicas para acceder a los sistemas

de la empresa 0% 57% 29% 14% 0%

Conozco claramente como actuar
en caso de recibir un correo

electrdénico sospechoso (phishing) 43% 29% 14% 14% 0%

Conozco y aplico las politicas de
uso aceptable de los dispositivos y

redes de la empresa 14% 57% 29% 0% 0%

Comparto mi usuario o contrasefia
con otras personas dentro de la

empresa 0% 29% 43% 14% 14%

La empresa ha implementado
controles para proteger la
informacién  sensible en los

sistemas que uso 29% 43% 29% 0% 0%
Soy consciente de los riesgos de
conectar dispositivos uUsSB
desconocidos en mi equipo de
trabajo 14% 43% 29%  14% 0%

Cuento con acceso a informacién
sobre como reportar incidentes de
seguridad informdtica en la

empresa 57% 43% 0% 0% 0%
Bloqueo mi equipo de trabajo
cuando me alejo del puesto 29% 43% 0% 14% 14%

Considero que la empresa fomenta
una cultura de  seguridad

informatica en el personal 43% 57% 0% 0% 0%
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Figura 3

Resultados de las Preguntas para el Personal General (Diferentes Areas)
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Al consultar al personal en general de diferentes areas sobre su punto de vista en la
ciberseguridad, se puede observar en la tabla 3 y el grafico 3 que mayoritariamente el personal
estd en Total desacuerdo y en desacuerdo con los items que les fueron consultados con respecto
a la capacitacion en materia de ciberseguridad recientemente, tampoco utilizan suficientemente
contrasefias seguras y Unicas para acceder a los sistemas de la empresa, desconocen con
claridad como proceder en caso de recibir un correo electrénico sospechoso (phishing), de una
manera riesgosa comparten sui usuario o contrasefia con otras personas dentro de la empresa,

tampoco la empresa ha implementado controles para proteger la informacidn sensible en los
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sistemas que usan. Hay una fuerte debilidad en cuanto a la consciencia de los riesgos de conectar
dispositivos USB desconocidos en su equipo de trabajo, no cuentan con informacién sobre cémo
reportar incidentes de seguridad informatica en la empresa, no boquean su equipo de trabajo
al alejarse de su puesto de trabajo, y finalmente no consideran que la empresa promueve una

cultura de seguridad informatica a nivel del personal en general. en el personal
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CAPITULO I1: PROPUESTA

2.1 Fundamentos tedricos aplicados

La ciberseguridad tiene como finalidad la proteccidn corporativa de los sistemas digitales, las
redes y los datos de las organizaciones contra el acceso de personas no autorizadas para ello, su
robo con fines inconfesables y fraudulentos o su dafio parcial o total. Comprende la puesta en
marcha de todas las medidas suficientes y competentes, asi como aquellas innovaciones
tecnoldgicas que aseguren tanto la confidencialidad, como la integridad y disponibilidad de toda
la informacidn almacenada y procesada en los sistemas de informatica de las empresas. Sus

aspectos claves mas importantes son:

Prevenir: Implementar todas las disposiciones y medidas de seguridad para impedir y en lo
posible minimizar en la medida de lo posible, el acceso no consentido o las infracciones por parte
de cibercriminales o personas que, aun perteneciendo a la organizacién, no estan autorizado

para este fin.

Detectar: Permite la identificacidon de posibles amenazas y vulnerabilidades en un sistema

informatico...

Responder oportunamente: Asumir de manera oportuna de todas las medidas y
disposiciones requeridas para mitigar el impacto de un incidente o delito informatico que
amenace la seguridad de la informacién corporativa almacenada en los sistemas de informacién

de una organizacion (National University, 2025).

En este orden de ideas, se pretende a través de un marco metodoldgico de puesta en marcha
de ciberseguridad corporativa la creacidn de estrategias consistentes y sdlidas para que las
organizaciones logren la proteccion adecuada y oportuna de sus activos digitales, el
mantenimiento de la confianza de los clientes y de todos los grupos de interés y el cumplimiento
de las regulaciones. Los elementos claves fundamentales y esenciales que se pretende con una
estrategia de ciberseguridad exitosa son los siguientes que de acuerdo a la National Universito

(2025) son los siguientes:

Evaluar los riesgos: Permite la comprensién de los riesgos corporativos, como el fundamento
una estrategia de ciberseguridad sdélida. Desde esta perspectiva, se identifican las posibles
amenazas, vulnerabilidades y el potencial impacto del cibercrimen en la organizacion,

permitiendo priorizar la energia, esfuerzos y asignacion de recursos eficazmente.
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Politicas y procedimientos de seguridad: Permite el desarrollo de politicas y procedimientos
de seguridad precisos, claros e integrales que puntualicen las funciones y responsabilidades de
los colaboradores, el uso aceptable y razonable de la tecnologia y de las gestiones a seguir en
caso de presentarse un incidente de seguridad. Por ello, las revisiones de estas medidas deben
ser actualizadas continuamente para incorporar los cambios en la tecnologia y el panorama de

nuevas amenazas.

Seguridad de red y de puntos finales: Favorece la aplicacion de medidas de seguridad sélidas
de red y de puntos finales, donde se incluyan firewalls, sistemas de deteccién y prevencion de
intrusiones, software antimalware y acceso seguro a Wi-Fi. Igualmente deben ser actualizadas

continuamente para abordar y afrontar las vulnerabilidades conocidas.

Controles de acceso: El establecimiento de controles de acceso rigurosos para restringir el
acceso a datos y sistemas confidenciales. Por ello es forzoso y necesario la implementacion de
controles de acceso establecidos en roles, autenticacion multi factor y auditorias constantes de

los privilegios de los usuarios para disminuir el riesgo de acceso no autorizado.

Cifrado de datos confidenciales en reposo y en transito para que sean protegidos del acceso
no autorizado y posibles violaciones, agregando asi otra capa de seguridad, dificultando que los

cibercriminales accedan a la informacién corporativa confidencial.

Desarrollo de un plan de respuesta a incidentes bien definido que describa los pasos a seguir
por la organizacidn en caso de una violacion de seguridad, el cual debe contemplar de manera
suficiente todos los protocolos de comunicacion claros, roles y compromisos, y normas para la

reparacion y recuperacion.

Gestion de riesgos de terceros que favorezca la evaluacion de la postura de ciberseguridad
de sus proveedores y socios externos, en virtud de que estos pueden introducir vulnerabilidades
a la seguridad corporativa, donde se contemplen todos los requisitos de seguridad estrictos para

terceros y la revision periddica de su cumplimiento.

Incorporando estos elementos clave en la estrategia corporativa de ciberseguridad, cualquier
organizacidn estard debidamente equipada para una exitosa proteccién de los activos digitales,
salvaguardar la confianza de los clientes y disminuir el riesgo de incidentes de seguridad
costosos. En este sentido, la norma ISO/IEC 27001:2022 para sistemas de gestion de la seguridad
de la informacion (SGSI), establece los requerimientos a cumplir por un SGSI. Suministra a las

organizaciones no importando sus dimensiones y de cualquier sector todos los lineamientos
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para el establecimiento, implantacién, mantenimiento y mejora continua de un SGSI. La
conformidad con la ISO/IEC 27001 significa que una organizacién ha establecido un sistema para
gestionar los riesgos vinculados con la seguridad de los datos con los que cuenta o gestiona, y
que dicho sistema acata todas las buenas practicas y principios establecidos en la Norma

Internacional ISO/IEC 27001:2022 (International Organization for Standardization, 2022)

2.2 Descripcion de la propuesta

La propuesta contempla una guia para la implementacidn de politicas y protocolos sélidos de
ciberseguridad basados en la Norma ISO/IEC27001:2022 para la Empresa IEPHE con la finalidad
de proveer y suministrar un enfoque completo de la seguridad de toda la informacion
almacenada en su sistema informatico, abarcando a todos y cada uno los grupos de interés
corporativos, las politicas, procedimientos y la tecnologia necesaria para ello. Por tanto, la
propuesta derivard en un SGSI, puesto en marcha acorde a la norma in comento como un
instrumento clave para gestionar riesgos, laresiliencia cibernéticay la calidad operativa

(International Organization for Standardization, 2022).

Las ventajas y beneficios de la propuesta para la Empresa IEPHE son potencialmente los

siguientes
Resistencia y severidad contra los ciberataques
Preparacion y previsién corporativa ante nuevas amenazas de los cibercriminales

Integridad, confidencialidad, seguridad y disponibilidad de la informacién sobre los activos

digitales almacenada corporativamente en los sistemas informaticos
Seguridad sostenida en la totalidad de los soportes de la organizacion
Proteccion total para la organizacion

Ahorro de costos ante posibles ataques a la informacidon corporativa (International

Organization for Standardization, 2022)

Esta propuesta esta fundamentada en una orientacidn sistematica que abarca el diagndstico
del estado actual de la seguridad de la informacidn corporativa, la determinacidn de politicas y
controles de seguridad, la puesta en marcha del Sistema de Gestidon de Seguridad de la
Informacién (SGSI) y la evaluacidon permanente a través de indicadores de desempefio y
auditorias internas, contemplados en una guia que permitird a la Empresa IEPHE la gestion

eficiente y eficaz de sus riesgos de ciberseguridad, salvaguardando la informacién confidencial
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importante y prometiendo la continuidad operativa. El enfoque asumido se fundamenta en el

ciclo PHVA (Planificar, Hacer, Verificar, Actuar), garantizando la mejora continua del SGSl y la

adaptabilidad de las politicas a los requerimientos concretos de la Empresa IEPHE.

a.

Estructura general

La estructura de la aplicacion de la norma para la empresa deberd seguir el esquema:

Figura 4

Estructura de la aplicacion de la norma para IEPHE

5 Objetivos
Introduccién
Contexto
Entorno y
Diagndstico de la seguridad de la informacion en IPHE riesgos
@ O Estado actual
Estructura del del SGSI
SGSI
Principios y Disefio Controles  de
enfoque metodoldgico de seguridad
politicas
Plan de implementacion
1. 2. Implementacion 3. Evaluacién vy 4. Mejora
Planificacion monitoreo continua
8
Indicadores

Evaluacion y Medicion del Desempeno

31 Auditoria del SGSI



La estructura para la aplicacion de la norma se inicia con el desarrollo del contexto y objetivos
de ciberseguridad para la empresa. Con esta introduccidén para una aplicacion exitosa se realiza
un diagnéstico de la seguridad de la informacidon en la empresa, considerando el entorno y los
riesgos que se han detectado en funcién de un analisis profundo de los potenciales riesgos de
seguridad informatica que se podrian presentar. Adicionalmente se realizara una evaluacion en
base al SGSI en el que se determine qué aspectos se han considerado previamente o ya estén
avanzados en relaciéon con el sistema de gestiéon. Con este diagndstico se estructura la
metodologia de aplicacidn y politicas de ciberseguridad en la empresa, dentro de este sistema
se estructuran los principios y enfoque al que se quiere llegar, se sigue la estructura del SGSI y

se establecen los protocolos de seguridad con sus respectivos controles permanentes.

Una vez estructurado el modelo, estructura y documentacion del sistema se debe
implementar el mismo, donde estaran integrados la planificacion, implementacion mismay una
evaluacidon y monitoreo continuo para garantizar la aplicacidn y los ajustes que se requiere.
Finalmente, aunque ya implementado el sistema es necesario un seguimiento de mejora
continua que permite eliminar problemas e ir logrando un mejoramiento permanente. Todo el
proceso debe evaluarse mediante indicadores de desempeno y una auditoria para garantizar el

cumplimiento.

La guia para el desarrollo de politicas de ciberseguridad en la empresa IEPHE, alineado con la
norma ISO/IEC 27001:2022 se presenta en el Anexo 2 y la descripcién de la misma en el Anexo

3.

a) Explicaciéon del aporte

Los aportes corporativos de la implementacién de la norma ISO/IEC 27001:2022 genera a la
Empresa IEPHE beneficios y ventajas para la empresa. Entre estos beneficios se cuentan los

siguientes:

Provee una guia tecnolégica que brinda seguridad y proteccién a la informacién clave,
disminuyendo y gestionando aquellas circunstancias vulnerables de la entidad ante violaciones
de los mismos por personas autorizada o no, asi como de ciberataques. Del mismo modo,
permite la observancia de normas legales vinculadas con la seguridad de la informacion
contenida en los sistemas corporativos, generando ahorros por multas y sanciones, y de
minimizando problemas legales derivadas de la violacién de los datos corporativos. Igualmente,

optimiza la gestién de riesgos identificando, evaluando y moderando los riesgos que afronta la
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informacidn de la empresa. Todos estos beneficios permiten acrecentar no solo la confianza y

seguridad de los clientes sino del resto de todos los grupos de interés

La implementacién de la norma ISO/IEC 27001:2022, favorece la eficacia y eficiencia
operativa, acelerando los procedimientos y procesos de proteccion y seguridad de los datos, lo
cual termina generando una significativa Ventaja competitiva que diferenciara a la Empresa
IEPHE del resto de las empresas del sector en el mercado. Favorece la permanencia y
subsistencia del negocio, la concienciacién de la fuerza laboral, favorece el reconocimiento
mundial del negocio a través del estdndar de la norma, proveyendo la confianza vy
reconocimiento de la Empresa a nivel mundial. Conjuntamente, permite dindmicamente la
mejora continua del sistema de seguridad de la informacién ante un mundo cambiante que

amenaza cada vez mas a los negocios.

b) Estrategias y/o técnicas

En la creacidn de un producto contentivo con estrategias y/o técnicas empleadas en una guia
completa de politicas clave de ciberseguridad basada en la norma ISO/IEC 27001:2022 se utilizan
diversos procedimientos que se describen a continuacién, para ello se consulté y se fundamenté

en las siguientes fuentes:

* Implementation Guide ISO/IEC 27001:2022 - DISC InfoSec blog, (ISACA Germany Chapter,
2022)

= |SO 27001:2022: Your Comprehensive Implementation Guide, (ISMS Policiy Generator ,
2024)

= |SO/IEC 27001:2022 Information Security Your implementation guide — BSI, (BSI Group,
2025)

Pasos, procedimientos y estrategias usados

1. Comprensién de la norma ISO/IEC 27001:2022, considerando para ello la descripcion de
la norma ISO/IEC 27001:2022 como una herramienta global para sistemas de gestién de
seguridad de la informacién (SGSI). Lo cual suministré una cosmovision sistematica e
integral para la gestion de la informacion privada de la empresa, con miras a garantizar

su seguridad.

2. Andlisis y evaluacion del ecosistema organizacional, con lo cual se pretendio vislumbrar

los factores tanto internos como externos con potencial de afectar la seguridad de la
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10.

informacién confidencial corporativa, considerando, para ello, identificar plenamente los
diferentes grupos de interés, sus requerimientos, asi como los objetivos estratégicos

organizacionales

Valoracion rigurosa de los diferentes riesgos representados por potenciales amenazas y
debilidades, priorizando asi las medidas suficientes y competentes en materia de

seguridad de la informacién.

Formulacion del proyecto con su respectivo alcance, cronograma de actividades y
recursos humanos y financieros a ser utilizados. Parta ello debe definirse claramente el
alcance del SGSI (limites y viabilidad de la aplicacién de las politicas, asegurando la

cobertura de cada drea importante e involucrada.

Creacion del marco conceptual y documentacién del SGSI donde se contemplen politicas,
procesos, procedimientos y controles, (alineados directamente con los objetivos

estratégicos mercantiles de la empresa) y la estrategia para gestionar los riesgos.

Desarrollo de politicas claves de ciberseguridad corporativa que contemplen los riesgos
identificados y que cumplan con los requisitos establecidos en la norma ISO/IEC
27001:2022, con miras a dar cobertura al control de acceso, la salvaguardia de los datos,

y la respuesta a acontecimientos y al negocio en marcha.

Seleccién e implementacién de controles de seguridad apropiados y acordes al Anexo A
de la norma ISO/IEC 27001:2022, por tanto, deben tomar en cuenta los riesgos
reconocidos e identificados y proteger los objetivos de seguridad corporativos. Lo cual
puede incluir disposiciones medidas técnicas, como por ejemplo el cifrado de datos y

programas de capacitacidn y concienciacidn organizacional.

Establecer una organizacion o estructura para gestionar la seguridad de la informacion,
incluyendo los roles, compromisos, contemplar y determinar las métricas de desempeio

y llevar a cabo monitoreos continuos.

Desarrollar procesos para gestionar el abordaje de incidentes, que permitan la deteccion,
y la respuesta necesaria para recobrarse de los incidentes que afecten la seguridad,

incluyendo reportes oportunos de incidentes, indagacidn y acciones correctivas.

Implicar a todo el liderazgo estratégico corporativo para apoyar el SGSI, asignado los

recursos requeridos y promover la cultura de seguridad corporativa
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11. Garantizar la asignacion de recursos humanos, financieros y tecnoldgicos apropiados que

estén a la disponibilidad para la implementacion y mantenimiento del SGSI.

12. Realizar auditorias internas periddicas con la finalidad de la evaluacién de la eficiencia

del SGSI, ubicando las dreas a mejorar

13. Trabajar conjuntamente con un ente de certificacion para obtener la certificacion ISO/IEC

27001:2022.

14. Revisién y actualizacién permanente de politicas que garanticen su continua efectividad

y relevancia.

2.3 Validacion de la propuesta

La validacién de la guia para el desarrollo de politicas de ciberseguridad en la empresa IEPHE
se ha realizado mediante expertos, para ello se utilizé el formato de validacién en el que se

integran:
* Introduccién a la validacién
= Datos del validador especialista
» Instructivo de validacion
* Indicadores de evaluacién de la guia con valoracion mediante escala de Likert
*= Observaciones y recomendaciones abiertas para el validador.
En el anexo 4 se presenta los resultados de la validacion realizada a los especialistas.

2.4 Matriz de articulacidon de la propuesta

En la presente matriz se sintetiza la articulacidn del producto realizado con los sustentos

tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos empleados.
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Tabla 4

Matriz de articulacion
EJES O PARTES

PRINCIPALES

Contexto \
Justificacion

Anilisis del Entorno
y Riesgos

SUSTENTO TEORICO

- Importancia de la
ciberseguridad
(Novikava, 2024; Eid-
Almanaseer & Matrouk-
Aloun, 2023).

- Evaluacion de riesgos y
vulnerabilidades en la

empresa IEPHE
(National University,
2025).

SUSTENTO METODOLOGICO

- Revision documental
ciberseguridad normativa

ISO/IEC 27001:2022.

- analisis de datos
cuantitativos

Analisis de campo
(encuestas)

ESTRATEGIAS / TECNICAS

- ldentificacion de amenazas y
vulnerabilidades

- ldentificacion de amenazas y
vulnerabilidades en el entorno
de la empresa.
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DESCRIPCION DE RESULTADOS

- La ciberseguridad es muy
importante para la proteccién de
la informacién critica

- Diagndstico establecido de los
riesgos de ciberseguridad en
IEPHE.

INSTRUMENTOS APLICADOS

- Revisidn de literatura
Y normativa internacional.

- Encuestas en linea mediante

Google Forms.



Evaluacion del
Estado Actual del
SGSI

Principios y Enfoque
del Marco
Metodoldgico

Estructura del
Sistema de Gestion
de Seguridad de la
Informacion (SGSI)

Controles de
Seguridad Basados
en la ISO/IEC
27001:2022

Contexto Yy

Justificacion

Objetivos

- Norma ISO/IEC
27001:2022  (ISO/IEC,
2022).

- Ciclo PHVA
(International
Organization for

Standardization, 2022).

- Norma ISO/IEC
27001:2022 (ISO/IEC,
2022).

- Controles de seguridad
del Anexo de la norma
(International
Organization for
Standardization, 2022).
- Importancia de la
ciberseguridad
(Novikava, 2024; Eid-
Almanaseer & Matrouk-
Aloun, 2023).

- Norma ISO 2700
(ISO/IEC, 2022).

- Anadlisis comparativo
(estado actual de IEPHE vy
requisitos de la norma ISO

27001.

- Enfoque sistematico basado
(ciclo PHVA)

- Desarrollo de politicas,
procedimientos y controles
de seguridad (norma ISO/IEC
27001:2022).

- Propositivo (controles de
seguridad)

- Revision documental
ciberseguridad normativa

ISO/IEC 27001:2022.

- Enfoque cuantitativo,

explicativo.

- Evaluacién de controles de
seguridad existentes
Identificacién de brechas con
el SGSI.

- Aplicacién del ciclo PHVA

para garantizar la mejora
continua del SGSI.
- Definicion de roles y

responsabilidades- Desarrollo
de politicas de seguridad -
Procedimientos para la gestion
de riesgos.

- Aplicacion de controles
organizativos, fisicos y
humanos.

- Identificacién de amenazas y
vulnerabilidades

- Definicién de objetivos en
base a la meta a conseguir
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- La empresa IEPHE no cuenta con
un SGSI documentado

Existen importantes debilidades
en la gestion de la seguridad de
los datos.

- Determinacién del marco
metodolégico que facilite la
implementacion de politicas y
procedimientos de

ciberseguridad.

- Desarrollo de la estructura del el

SGSI aplicado a la empresa
(politicas, procedimientos,
controles)

- Implementacion de los
controles de seguridad para
disminuir los riesgos de la

informacién de IEPHE.

- la
importante para la proteccién de

ciberseguridad es muy

la informacion critica

- Establecimiento del objetivo
que permita la implementacion
de politicas de ciberseguridad
para IEPHE.

- Cuestionarios de autoevaluacién
1ISO 27001:2022.

- Guia de implementacion de
politicas de ciberseguridad basada
en la norma ISO/IEC 27001:2022.

- Documentacion del SGSI
— politicas
-procedimientos.

- Documentacion del SGSI.

- Revision de literatura
Y normativa internacional.

- Cuestionarios de autoevaluacién
1ISO 27001:2022.



CONCLUSIONES

Analizados los hallazgos de la investigacidn de campo se evidencia que para el personal de
tecnologias de la informacion existente en la empresa no cuenta con un Sistema de Gestion de
Seguridad de Informacidn (SGSI) documentado, incrementando los riesgos de ataques en virtud
de esta circunstancia vulnerable. lgualmente, su postura es muy débil con respecto a la
existencia de controles de acceso con contrasefias seguras, autenticaciéon para los sistemas
criticos de la empresa existe duda, lo mismo sucede con respecto a la existencia de protocolos
establecidos para dar respuesta a los incidentes informaticos, a la vez que afirman la inexistencia
de auditorias periddicas. Sin embargo, se concluye que existe un respaldo para la recuperacion

de datos para el caso de incidentes de seguridad, evitando asi la pérdida de informacion.

En cuanto a la opinidn del personal directivo consultado, los hallazgos son coherentes con
los manifestados por el personal de informatico de la empresa, en tal sentido sus opiniones
permiten inferir que la empresa no cuenta con una politica de seguridad de la informacion
aprobada por la direccién, tampoco consideran que estén asignados recursos suficientes de
personal, tecnologia y capacitacion para garantizar la seguridad informatica. Del mismo modo,
no se han realizado capacitaciones en ciberseguridad, y por tanto existe una débil supervisién

en el cumplimiento de las politicas y procedimientos de seguridad de la informacion.

La evaluacidn al personal en general de la empresa permite concluir mayoritariamente que
no han recibido capacitacion en materia de ciberseguridad recientemente, tampoco utilizan
suficientemente contrasefias seguras y Unicas para acceder a los sistemas de la empresa,
desconocen con claridad cdmo proceder en caso de recibir un correo electrénico sospechoso
(phishing), de una manera riesgosa comparten su usuario o contrasefia con otras personas
dentro de la empresa, tampoco la empresa ha implementado controles para proteger la

informacidn sensible en los sistemas que usan.

A nivel general, es evidente el riesgo y la vulnerabilidad de la empresa ante ataques y
violaciones a la seguridad de la informacién confidencial por la presencia de debilidades muy
significativas en cuanto a las politicas de ciberseguridad corporativa. Igualmente se concluye
que las deficiencias en la proteccidn y seguridad corporativa de la informacién confidencial
pueden tener consecuencias importantes parala Empresa objeto de estudio. Por cuanto pueden
presentarse fallas de datos por medidas pobres en materia de seguridad dando pie a filtraciones
de datos, exponiendo informacién confidencial referente a clientes, proveedores, registros

financieros y propiedad intelectual, resultando en pérdidas financieras y problemas legales.
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RECOMENDACIONES
Es fundamental el desarrollo de la presente propuesta en su totalidad siguiendo la guia
propuesta, puesto que de esta manera se podra asegurar los diferentes procedimientos y se

estableceran las politicas para el cumplimiento.

Es muy importante que la empresa fortalezca el cumplimiento de los procedimientos para el
buen desempeino de cualquier sistema, en este caso el sistema de gestion de la seguridad

informatica de la empresa.

Se recomienda a la empresa hacer uso de auditores externos calificados que no solamente
cumplan con el requisito, sino que analicen de manera critica la implementacién y con ello

puedan aportar al fortalecimiento de la ciberseguridad en IEPHE.

Es muy importante que la ciberseguridad en la empresa sea parte de la cultura organizacional
de la misma, siendo este un futuro tema de investigacién sobre la cultura existente de la

ciberseguridad de la informacidon en la empresa.
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ANEXO 1

Formato de encuestas

Preguntas para el Personal de Tecnologias de la Informacién (Tl)

Totalmente En Indiferente De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo

La empresa cuenta con un Sistema
de Gestion de Seguridad de
Informacién (SGSI) documentado

Existen controles de acceso con
contrasefias seguras, autenticacion
para los sistemas criticos de la
empresa

Existen protocolos establecidos
para la gestidn y respuesta para los
incidentes de seguridad informatica

LA empresa realiza auditorias
periédicas que permiten evaluar las
vulnerabilidades y riesgos de
ciberseguridad

Existen un protocolo para
respaldo y recuperaciéon de datos
para el caso de incidentes de
seguridad

Preguntas para Directivos

Totalmente En Indiferente De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo

La empresa tiene una politica de
seguridad de la informacién que
esté aprobada por la direccion

Estan asignados recursos
suficientes de personal,
tecnologia y capacitacion que
permiten asegurar la seguridad
informatica

Se han realizado capacitaciones
en ciberseguridad para la alta
direccidn en el ultimo afio

Existe  supervision en el
cumplimiento de las politicas y
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procedimientos de seguridad de
la informacion

La seguridad de la informacién
estd integrada dentro de las
estrategias y toma de decisiones
de la empresa

Preguntas para el Personal General (Diferentes Areas)

Totalmente
desacuerdo

en

En
desacuerdo

Indiferente

De
acuerdo

Totalmente
de acuerdo

He recibido capacitacién sobre seguridad
informatica en la empresa en el ultimo afio

Utilizo contrasefias seguras y Unicas para
acceder a los sistemas de la empresa

Conozco claramente cémo actuar en caso
de recibir un correo electrénico
sospechoso (phishing)

Conozco y aplico las politicas de uso
aceptable de los dispositivos y redes de la
empresa

Comparto mi usuario o contrasefia con
otras personas dentro de la empresa

La empresa ha implementado controles
para proteger la informacién sensible en
los sistemas que uso

Soy consciente de los riesgos de conectar
dispositivos USB desconocidos en mi
equipo de trabajo

Cuento con acceso a informacién sobre
como reportar incidentes de seguridad
informatica en la empresa

Bloqueo mi equipo de trabajo cuando me
alejo del puesto

Considero que la empresa fomenta una
cultura de seguridad informatica en el
personal
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ANEXO 2

Estructura de la propuesta de Guia de Politicas de ciberseguridad

1. Introduccidn

1.1. Contexto y Justificacion

1.2. Objetivo General

1.3. Objetivos Especificos

2. Diagnéstico de la Seguridad de la Informacién en IEPHE

2.1. Analisis del Entorno y Riesgos

2.2. Evaluacion del Estado Actual del SGSI

3. Marco Metodoldgico para laimplementacion de Politicas y protocolos de Ciberseguridad

3.1. Principios y Enfoque del Marco Metodoldgico

3.2. Estructura del Sistema de Gestidn de Seguridad de la Informacion (SGSI)

e Rolesy responsabilidades.

e Desarrollo de politicas de seguridad

e Procedimientos para la gestion de riesgos.

3.3. Controles de Seguridad Basados en ISO/IEC 27001:2022

4. Plan de Implementacion de Politicas y Protocolos de Ciberseguridad

4.1. Etapas de Implementacidn

1. Fase 1: Planificacion

Aprobacién de la alta direccion.

Definicion del alcance y estructura del SGSI.

Priorizacién de riesgos y recursos.
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2. Fase 2: Implementacion

Aplicacién de controles y politicas de seguridad.

Capacitacién del personal.

Integracidn con procesos empresariales.

3. Fase 3: Evaluacion y Monitoreo

Auditorias internas de seguridad.

Pruebas de respuesta a incidentes.

Evaluacion de indicadores clave de desempefio (KPIs).

4. Fase 4: Mejora Continua

Ajustes en las politicas y procedimientos.

Actualizacidn de estrategias de seguridad.
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Anexo 3

Descripcion de la Guia de Politicas de ciberseguridad

1. Introduccién
1.1. Contexto y Justificacién

El contexto debe considerar la importancia de la ciberseguridad en la empresa, donde se
pueden incluir aspectos como la prevencidn de ciberataques, ademds la importancia de
favorecer a los diferentes grupos de interés y el cuidado de los datos de la empresa.
Aspectos adicionales que se pueden considerar:

e Evitar las violaciones de datos
e Evitar pérdidas financieras

e Cuidar la reputacion de la empresa e imagen corporativa.

Adicionalmente se debe justificar la aplicacion de la norma ISO/IEC 27001:2022,
considerando la claridad y especificidad de la Organizacion Internacional de Normalizaciéon
(ISO) la cual entiende y fundamenta este problema mediante sus estandares para alinearse
con el escenario cambiante de la seguridad de la informacidn.

Finalmente se puede establecer acerca del impacto de la implementacion de politicas de
ciberseguridad en la continuidad del negocio, mitigando los riesgos ademas de considerar
potenciales amenazas y vulnerabilidades emergentes, reduciendo el impacto potencial de
las violaciones de seguridad (Cyber Consultancy Services, 2025).

1.2. Objetivo General

Se debe establecer los objetivos de la Guia.

1.3. Objetivos Especificos

Establecer indicadores de monitoreo y mejora continua.

En base a los objetivos se estableceradn los indicadores que permitiran la evaluacion,
monitoreo y mejoramiento permanente. La propia norma en sus anexos establece
indicadores como:

e Tiempo de respuesta a incidentes

e indices de finalizacién de la formacién de los empleados
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e Numero de no conformidades detectadas durante las auditorias

e Entre otros que se deberan establecer.

2. Diagnéstico de la Seguridad de la Informacién en IEPHE

2.1. Andlisis del Entorno y Riesgos

Para determinar un diagndstico de la seguridad de la informacidn, se inicia estableciendo el
analisis del entorno actual y los potenciales riesgos, donde se debe considerar. La evaluacién
del contexto de la empresa, relacionado principalmente a la ciberseguridad. Se deben
identificar amenazas y vulnerabilidades y se debe evaluar el impacto potencial que estas
amenazas tienen para la empresa.

2.2. Evaluacion del Estado Actual del SGSI

Parte fundamental del diagndstico es realizar un comparativo o analisis del estado actual de
laempresa enrelacién a los requerimientos del SGSI, para ello es necesario establecer cudles
son los controles de seguridad actuales; identificar las diferencias o brechas que tiene el
sistema actual en relacién a la ISO/IEC 27001:2022 v, las responsabilidades actuales del
personal y capacitacion que tienen. Estas diferencias permitirdn entender desde donde se
parte y visualizar los avances.

3. Marco Metodolégico para la implementacion de las Politicas y protocolos de
Ciberseguridad

3.1. Principios y Enfoque del Marco Metodolégico

El enfoque metodoldgico es necesario establecer y documentar como parte del sustento de
la implementacion, mismo que debe estar basado en la gestidon de riesgos. Se puede
mencionar y determinar la aplicacidn del ciclo PHVA (Planificar, Hacer, Verificar, Actuar) y
como se adapta la metodologia a las necesidades y estructura de la empresa IEPHE.

3.2. Estructura del Sistema de Gestion de Seguridad de la Informacion (SGSI)

Para dar estructura al sistema de gestion de seguridad de la informacién se debe considerar:
e La definicion de roles y responsabilidades para la aplicacién del sistema.

e El establecimiento mismo de las politicas de seguridad, donde se debe considerar el
acceso, el uso de dispositivos, la proteccidn de datos, la gestidn de incidentes, entre
otros.

e Finalmente se debe establecer los procedimientos de cada parte o fase de gestion
de riesgos.
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3.3. Controles de Seguridad Basados en ISO/IEC 27001:2022

Establecer controles de seguridad fundamentado en la ISO/IEC 27001:2022 implica
considerar los siguientes:

e Controles Organizativos, donde se integre la gobernanza de la seguridad de la
informacion.

e Controles Técnicos, se incluird la gestién de accesos, el cifrado de datos, el
monitoreo de las redes.

e Controles Fisicos, en los que se incluyen la proteccién de infraestructuras que
puedan ser criticas.

e Controles Humanos, lo que implica la capacitacion, asi como la concienciacion del
personal en relacién a la ciberseguridad en la empresa.

4. Plan de Implementacidn de Politicas y Protocolos de Ciberseguridad

Finalmente, la implementacidn de las politicas y protocolos de ciberseguridad incluyen las
siguientes etapas:

Fase 1: Planificacion

En la planificacion, una vez establecida debe existir la aprobacion por parte de la alta
direccion. Ademas, establecer el alcance y la estructura del SGSI.

Debe existir un apartado en el que se establece la prioridad de los riesgos y recursos. Este
aspecto debe considerar cualquier empresa, pero especialmente en el caso de IEPHE, en el
cual los recursos son limitados y debe priorizarse los potenciales riesgos con mayor impacto.

Fase 2: Implementacidn

La implementacion de las politicas y protocolos debe estar soportada por la aplicacidn de
controles y las politicas de seguridad, en las cuales el personal esté capacitado para su
accionar, entienda los procedimientos y la importancia de su aplicacién.

Fase 3: Evaluacién y Monitoreo

Ademas del entendimiento, manejo, importancia y capacitacién previamente aplicados,
sera obligatoria su aplicacion y se establecerd un procedimiento de mejor mediante las
auditorias internas de seguridad. Se deben considerar ademds pruebas de potenciales
riesgos y como la empresa da respuesta a los incidentes. Y finalmente para el monitoreo
existiran responsables del levantamiento de datos y presentacion de los indicadores clave
de desempefio (KPls), previamente establecidos y presentarlos en junta para la evaluacién
del sistema.
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Fase 4: Mejora Continua

La mejor continua es clave en el proceso, puesto que siempre serd necesario realizar
mejoras y ajustes en las politicas y procedimientos con el fin de que el sistema vaya
mejorando y corrigiéndose con las mismas experiencia, carencias y avances de los sistemas,
por tanto, es necesario la creacidon de un plan de actualizacién y mejora continua con
estrategias para mejorar en cada periodo de evaluacidn.
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EJES O PARTES
PRINCIPALES

Fase 1: Planificacion

Fase 2:
Implementacién

Fase 3: Evaluaciéon y
Monitoreo

Fase 4: Mejora
Continua

SUSTENTO TEORICO

- Norma ISO/IEC
27001:2022 (ISO/IEC,
2022).

- Controles de
seguridad (Anexo A de
la norma ISO/IEC
27001:2022
)(International
Organization for
Standardization, 2022).
- Ciclo PHVA
(International
Organization for
Standardization, 2022).
- Ciclo PHVA
- mejora continua del
SGSI
(International
Organization for
Standardization, 2022).

SUSTENTO METODOLOGICO

- Definicién del alcance vy
SGSI,
riesgos y

estructura del
priorizacion de
recursos.

- Aplicacion de controles y
politicas de seguridad,
capacitacion del personal e
integracion con

empresariales.

procesos

- Auditorias internas
pruebas de respuesta
indicadores clave de

desempefio (KPIs).

- Ajustes en las politicas y
procedimientos

- Actualizacidn de estrategias
de seguridad.

Etapas de Implementacion

ESTRATEGIAS / TECNICAS

- Aprobacion de la alta

direccion, definicion del
alcance del SGSI y priorizacién

de riesgos.

- Implementacion de controles
de seguridad, capacitacion del
personal y alineacion de las
politicas con los

empresariales.

procesos

- Realizacién de auditorias
internas, pruebas de respuesta
a incidentes y evaluacién de
KPls

- Implementacion de ajustes
en las politicas y
procedimientos basados en los
resultados de las auditorias y

KPls.
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DESCRIPCION DE RESULTADOS

- Determinacién del plan de
implementacion que incluye la
aprobacion de la alta direccién y
definicién del alcance del SGSI.

- Implementacién exitosa de
controles de seguridad y politicas
de ciberseguridad en IEPHE.

- Evaluacion del desempefio del
SGSI mediante auditorias y KPIs.

- Establecimiento de un sistema

de mejora continua que
garantice la adaptabilidad del
SGSI a las nuevas amenazas y

vulnerabilidades.

INSTRUMENTOS APLICADOS

- Documentaciéon del plan de
implementacion.
- Controles de seguridad

implementados y documentacion
de capacitacion.

- Auditorias internas y evaluacion
de KPlIs.

- Documentacion de ajustes vy
actualizaciones en las politicas de
seguridad.



ANEXO 4

Validacidn de especialistas

Universidad
Israel

ESPOG | e
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADDS "ESPOG™

MAESTRIA EN SEGURIDAD INFOMATICA

INSTRLMENTO PARA WALIDADOS DE L& PROPUESTA

Estim afo codaga:
S sobcita su vabom cooperacite para evaluar la calidad ded siguiens combanido digital

“Propuicita de Politias cavis & Cibirsiguridad o k) Emgeaia IEPHE, Basada o L Morss
EBSOAEC Y00 -BOEE". Sut or Redion s0n o suma Mponancs para la resliraciie de et e,
por bo st 5@ li pide et biin de fe cooperacide conbastands las pragontat gues s eakizas a

fac d Tt

IDrarlas, il oo L,
Walidado geze: Pelggs. DHigg o e ¥ des B priedl Aty Siggn

Tilulo ebtisido: Magiter i Segperidad informitca

CL: 1717544 50E

E-iridl Skl i & i o Wi B9 2. O . il
InsEEucide di Trabage: Storape Syilies DUGUE MATRIZ

Cargo: Analista de Tecnolegias v Csriager idad

Afeed dir enpaiiencid it ol dex 1k

Pagiea 1 de 3

52



Llrivtrsldad

ESPOG \ Ecla e

& Espodda cada Cribavio C0f |E el i Sce fid el del caga.

®  Eewica, obtervar ¥ analitan & propuests de b platalorm a vimual, Bog o sitio walb.

& Cologps wfa § an Cada inSCadsy, Doeandl i Cuetls de My adiiends efuivals a 5
Easlante Adecuado equivale & 4, Adeoands eyaivak 3 3, Poco Sodecuads eauivale & 2 &
It e i e Ay e @ .

Taiik “Propguists de Policas dereis de Oberkiguridad an B Emprasa IBFHE, Bacada & B

Mo IBONEC TR00120F3". "
Irsdicadanm By Banbnts | Adrcusdo Pe=n Inadrcuato
aderusdo | Adeousdo sdsousdo
Parinends b
Apkcabilidad ]
Fasctibil idmd ]
PFiavwsdaed ]
Furdamariscian pedegagica =
Furdamersscon menoogos X
IrediCoCiOn . @ar 10 U a1
TOTAL 1%
e i e e

= L3 propussia o guis panerada an b iesastigacidn ot viabla, para la emprass IEPFHE, &
I3 cuiad o warifics 12 Talta o saguridad & 15 infarmacidin ¥ a5 st plar & noamia
"EONEC 200120327, pard Sortaleca su iThaEridag o 6is SIS il ons.

R frelacl orvich:
s Con b propessta de polbcss oo siguridad basada em la "SONEC 2P004:HI2T",
gt e la 6 ai B el AR, o Y T D o D i CnT L e D0l [ 0
di implernesiacide, para salvaguardan i infamm addn.
o By reloeiedda 3l pafsonal de T1 de |G emprasa, |a fovisdn de B onoema RO
I A0RYT, para ufa meor yedn v atakihe & difideelis enfogeat  de

i pla v CaC i di la nemas

Pagina 2 die 3

53



Universidad
Israel

ESPOG | fouraee

Lo, Tecl g validacion: Cuite T de marns J02E

Fisrna dal espoiaksea
Peigs. Do v Yanchapaod Andrango

54

Pagiea 3 de 3



Universidad
Israel

ESPOG | it
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFOMATICA

INSTRUMENTD PARA VALIDACHIN OE L& PROPUESTA

Estimado colega:

5¢ solidta su valiosa cooperacidn para evaluar la calidad del siguiente conmtenido digitad
“Propuesta de Politicas daves de Ciberseguridad en la Empresa FEPHE, Basada en la Morma
EBOfIEC 27001202 2°_ S criterios son de suma importancia para 3 realizackdn de este trabajo.
par ko gue se ke pide que brinde su cooperacon conbestando las preguntas gue se nealizan a

continuadcn.

Datos irformativos
Validadao por: Mgtr. Stalin Marcelo Maldorado

Titule cbtenida: Magister en Seguridad Informdtica

C.L: 1T185FASE3

E-mail: stalin.maldonado@@solucionesservife.com

Instifucidn de Trabajo: Bamnoo Pichincha
Cargoc Experto en Clbersegur dad

Afios de experiencia enel dreac 2

Pigira 1 de 3

55



ESPOG|

Instrsctivoc

Universidad
Israel

Escuela de
Posgrados

= Responda ada cribero con b masema sinceridad del caso.

= Revimar, obhservar y analizar la propuesta de la plataforma verhuald, blog o sitio web.
= Cologue una X en cada indicador, tomando en cuenta gue Muy adecuado egueale a 5,
Bastanie Adecussdo equivale a 4, Adecuado eqguiale a 3, PFom Adensado eqguivale a2 2 e

Inaderusdo eguirale 3 1.

Tema: “Fropussta de Faolibcas clawes de Cibersegunidad enm la Empresa IEFHE, basada en la

Maorma IS0O/1EC FRO01 2022

Muy

Fundamesitacion tecnoldgesa

IedRiacRaiEs pafa B uSd

Observaciones:

= El dooumento de inwestigacidn presenta un andlisis de la sruacidn de la oberseguridad

en la empresa IEPHE, identifimndo las deficendas y voinerabilidade s pustentes.

® La propueesta de una guia pama la implementacian de politicas y protooolos de
ciberseguridad besados en @ norma 150 2P001:3032 es sdlida y estd  bienm
fumndamentada, demuestra un adecuado rigor centifico en el trabajo.

® La inchmion de un dagnastio detallado, wn maroo metodoldgicn cam y un plan de

implementacidin estnacturado son aspectos gue fortalecen la calidad del documento y

=u utildad pricteca.

= El documento presenta una wisidn amplia de los desafios gue enfrenta la empresa sujeta

de investigation &n materia de cberseguridad y ofrece sol wclones viabbes.

Pigira 2 de 3

56



Universidad
Israel

ESPOG | frdate

Eecomiendaciones

Coma paso prevea 3 @ implementaddn de la norma 120 22000:2022, »e ecomienda
imciuir la elaborackdn de la Dedarackdn de Aplicabilidad (304], documenito fundamental
para identificar los controles de segundad aplicables a la organizacidn y justificar
aguelios gue mo ko son.

S5e recomienda ampliar & revisidn de la literatura sobre & rorma 150 220002022
imcluyendo estudics de catos y andlisis comparativos de diferentes enfoques de
implementacicn.

Se sugiere describir con mayor detalle kos métodas de recobeccidn y andlisis de datos
utilizados en ka irvestigackdn, asi come los oriterios de seleccidn de la muestra y los
irstrumssntas de medicidn aplicados.

Se recomienda profundizar en ef andlsis de los resultados obbenidos, identficando
indicadiares, tendencias y relaciones significativas entre las varables estudiadas.

S5e sugiere incluir anexos con informacidn omplementaria, coma el cromograma de
actridades.

Se recoméenda incluir en el andlisis i perspectiva de kos dferentes grupas de interés de
la empresa, stakeholders, con el fin de obtener una visidn amplia de b siuacicn de la
OiMgan teacidn.

Lugar, fecha de validaddn: Quito 7 de marzo de 2025

Firma del especialista
Mgtr. Stalin Marcelo Maldonado

Pigina 3 de 3

57



Universidad
Israel

' lad
ESPOG | fouiaie
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFOMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

5e solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital
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por lo que se le pide que brinde su cooperacidn contestando las preguntas que se realizan a

continuacidn.

Datos informativas
Validado por: Mgs. Patricio Jiménez

Titulo abtenido: Magister en Ciberseguridad

C.l: 1716991342

E-mail: piimenez@danec.com

Institucidn de Trabajo: Grupo Danec 5.A.

Cargo: Jefe de Infraestructura Tecnoldgica y Seguridad de Informacidn

Anos de experiencia en el drea: 20
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Instructivo:
® Responda cada criterio con la maxima sinceridad del caso.
® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.
e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “Propuesta de Politicas claves de Ciberseguridad en la Empresa IEPHE, Basada en la
Norma ISO/IEC 27001:2022" oxd
Indicadores Bastante = Adecuado Poco Inadecuado

Pertinencia

Aplicabilidad

Factibilidad

Novedad

Fundamentacién pedagégica
Fundamentacion tecnologica
Indicaciones para su uso
TOTAL

axxxxxxng
|
§

Observaciones:

Se identifica que IEPHE no cuenta con una metodologia estructurada para identificar, analizar y
tratar los riesgos de seguridad de la informacion. Esto implica que no hay claridad sobre las
amenazas mas criticas para la empresa, ni sobre las vulnerabilidades que podrian ser explotadas,
lo que incrementa la posibilidad de incidentes de seguridad con impacto financiero, operativo y
reputacional.

La empresa no tiene documentados, procesos claros para la deteccién, notificacion y respuesta
ante incidentes de seguridad de la informacion. Esto puede generar retrasos en la mitigacion de

eventos como accesos no autorizados, fuga de datos o ataques de malware, lo que puede afectar
a los procesos criticos y la continuidad operativa y la confianza en la organizacion.
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Recomendaciones:
|IEPHE debe adoptar un enfoque sistematico para la identificacion, analisis y tratamiento de los
riesgos en seguridad y se recomienda la creacion de una Matriz de Riesgos, en |a que se evalien
probabilidad e impacto de los incidentes, asi como la implementacion de controles preventivos

y correctivos basados en el Anexo A de la ISO/IEC 27001:2022. Ademas, este proceso debe

actualizarse de forma periodica para garantizar su efectividad.

Se debe establecer proceso para la gestion de incidentes, que incluya roles y responsabilidades,
tiempos de respuesta, procedimientos de escalamiento y comunicacion interna. Se recomienda
realizar simulaciones periddicas de incidentes (como ataques de phishing o pérdida de datos)
para capacitar al personal en la ejecucion del plan. La documentacion de estos procesos debe
ser accesible para los colaboradores, asegurando una rapida respuesta ante cualquier evento de

seguridad.

Lugar, fecha de validacion: Quito 7 de marzo 2025

Firma del especialista
MCS. Patricio Jiménez
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