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CAPITULO |

Introduccién

En las eventuales congestiones de enlaces que son parte del recorrido del
tréfico entre dos equipos (host, o terminal) de distintas redes, cada paquete de
informacion compite por un poco de ancho de banda disponible para poder
alcanzar su destino. Tipicamente, las redes operan en la base de entrega del
mejor esfuerzo (best effort), donde todo el trafico tiene igual prioridad de ser
entregado a tiempo. Cuando ocurre la congestion, todo este trafico tiene la
misma probabilidad de ser descartado.

En ciertos tipos de datos que circulan por las redes hoy en dia, por ejemplo,
traficos con requerimientos de tiempo real (voz o video), es deseable que no
ocurra pérdida de informacion, que exista un gran ancho de banda disponible. Y
de los retrasos en los envios surge la necesidad de aplicar Calidad de Servicio
(QoS) en el nivel del transporte de datos 6 métodos de diferenciacion de traficos

particulares con el fin de otorgar preferencia a estos datos sensibles.

Se entiende por “Calidad de Servicio”, a la capacidad de una red para sostener
un comportamiento adecuado del trafico que transita por ella, cumpliendo a su
vez con los requerimientos de ciertos parametros relevantes para el usuario final.
Esto puede entenderse también como el cumplimiento de un conjunto de
requisitos estipulados en un contrato (SLA: Service Level Agreement) entre un

ISP (Internet Service Provider, proveedor de servicios de Internet) y sus clientes.

Al contar con QoS, es posible asegurar una correcta entrega de la informacion
necesaria o critica, para ambitos empresariales o institucionales, dando
preferencia a aplicaciones de desempefio critico, donde se comparten
simultdaneamente los recursos de red con otras aplicaciones no criticas. QoS
hace la diferencia, al prometer un uso eficiente de los recursos ante la situacion
de congestion, seleccionando un trafico especifico de la red, priorizandolo segun
su importancia relativa, y utilizando métodos de control y evasion de congestion
para darles un tratamiento preferencial. Implementando QoS en una red, hace al
rendimiento de la red mas predecible, y a la utilizacion de ancho de banda mas

eficiente.



El Encolamiento de Baja Latencia (LLQ: Low-Latency Queueing) es una mezcla
entre Priority Queueing y Class-Based Weighted-Fair Queueing. Es actualmente
el método de encolamiento recomendado para soluciones sobre IP (VoIP) y
Telefonia IP, que también trabajara apropiadamente con trafico de
videoconferencias. LLQ consta de colas de prioridad personalizadas, basadas
en clases de trafico, en conjunto con una cola de prioridad, la cual tiene
preferencia absoluta sobre las otras colas. Si existe trafico en la cola de
prioridad, ésta es atendida antes que las otras colas de prioridad personalizadas.
Si la cola de prioridad no esta encolando paquetes, se procede a atender las

otras colas segun su prioridad.

Debido a este comportamiento es necesario configurar un ancho de banda limite
reservado para la cola de prioridad, evitando la inanicion del resto de las colas.
La cola de prioridad que posee LLQ provee de un maximo retardo garantizado
para los paquetes entrantes en esta cola, el cual es calculado como el tamafio

del MTU dividido por la velocidad de enlace.

1.1.1 Antecedentes

Basicamente el CCH es una nueva entidad, y no cuenta con herramientas
tecnolégicas de comunicaciones de Data Center y video Conferencia, las
mismas que permitirian dar cumplimiento a los objetivos institucionales tanto de

forma interna como con empresas externas.

Las ventajas de manejar la comunicacién sobre IP son mas avanzadas que las
gue se manejarian en una central analoga (fisica); los beneficios que presenta
el manejo sobre IP son netamente de recursos econdmicos y estructurales, ya
gue la red de datos presenta la flexibilidad para que a través del uso de canales
de banda ancha se puedan mantener conversaciones telefénicas, siempre y

cuando el manejo de los paquetes sea organizado y controlado.

Al utilizar la red de datos para el funcionamiento en formato digital, permite
escalabilidad y expansion de la red en el caso de incremento de usuarios que
utilizan equipos IP, y esto ya no incidiria en un nivel elevado de utilizacién de las

redes publicas.



En los equipos IP hay componentes que afectan la velocidad con que llegan los
datos y que generan retardos que podrian impedir el transcurrir normal de un

dato normal entre varios puntos.

Las ventajas que ésta solucion tendra seran evidentes para cualquier
administrador de red, debido a que se manejaria una arquitectura similar a la

gue muestra a continuacion:
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Figura 1.1 Arquitectura IP

1.1.2 Seleccion del tema de investigacion.

Las empresas e instituciones de todo el mundo estan reduciendo costos y
haciendo que sus empleados sean mas productivos con equipamiento IP. No
obstante, para obtener estos beneficios, tuvieron que invertir en varios

servidores dedicados con soluciones IP.

Recientemente los avances tecnologicos estan favoreciendo que se introduzca
la posibilidad de un cambio de paradigma: Un conjunto completo de soluciones
IP es un sistema facil de administrar aunque sea parte de un sistema compartido
con otras aplicaciones, esta utilizacion reduce sus costos tradicionales de
telefonia por ejemplo, mejora la productividad y comunicacion entre los

empleados y clientes.



Es por eso que el Pais siendo un exportador de Petroleo, al tener un Centro de
Control Hidrocarburifero, debe contar con herramientas tecnolégicas de
comunicaciones en el manejo de VolP, Telefonia IP, Equipos de video

conferencia con soluciones IP, etc.

Por tal motivo, se ha considerado la necesidad de realizar la Adquisicion e
Implementacion de un Data Center y Videoconferencia para el Centro de Control

Hidrocarburifero del Ministerio de Recursos Naturales No Renovables.

1.1.3 Planteamiento del problema.

El Ministerio Recursos Naturales no Renovables ha decidido edificar el Centro
de Control Hidrocarburifero (CCH), con todas las facilidades de espacio,
infraestructura, capacidad eléctrica, comunicaciones, base de datos,
comunicacion interactiva etc., que permitan asegurar su funcionamiento
ininterrumpido en el proceso de control y fiscalizacidbn que ejecuta la Direccion

Nacional de Hidrocarburos.

Para el funcionamiento y puesta en marcha de la solucion IP para el CCH, se
necesita realizar la Adquisicién e Implementacién de los equipos activos de red
LAN, que garantice la disponibilidad de los servicios tanto de datos como de voz

y de datos, y asi evitar la pérdida y retardo en llegar los datos desde su partida.

Otra ventaja es que ésta solucion presenta serd evidente para cualquiera que
tenga la tarea de administrar equipos, ya que estara distribuida en el DATA
CENTER.

1.1.4 Diagnostico

En el CCH comenzo el proyecto de implementacion de red convergente que es
capaz de transmitir datos, voz, video conferencia, ademas maneja un entorno
en el cual existen servicios avanzados que integran estas capacidades,
reforzando la utilidad de los mismos y a su vez realizan el monitoreo en tiempo

real.

A través de la convergencia, se puede reinventar tanto las redes de

comunicacibn como toda la organizacion. Una red convergente apoya



aplicaciones vitales para estructurar el negocio - Telefonia IP, videoconferencia

en colaboracion y Administracion de Relaciones.
Para lo cual se utilizara la herramienta de medicion de calidad del F.O.D.A.
Fortalezas

» Independencia de redes, una red de video y otra de datos.

» Red dedicada para videoconferencia.
Oportunidades

> Crecimiento de usuarios.
> Movilidad de terminales.

» Generacion de redundancia en equipos.
Debilidades

» Mayor limitacioén de crecimiento.
» Doble cableado.

Amenazas

> Alta vulnerabilidad de intervenciones.
> Alta vulnerabilidad al ruido.

> Prondstico

Realizar una red de datos convergentes y que ocupen el canal donde se usara el
criterio de priorizacion de datos, con uso de AB exclusivo. En el futuro se podra

ver medido con el F.O.D.A. y se vera reflejado asi;
Fortalezas

» Optimizacion de los recursos de red, ya que utiliza como medio de
dispersion el cableado estructurado.

» Mayor seguridad de las sefales telefonicas, videoconferencias, ya que
las mismas se las trata como datos.

» Mayor confiabilidad, debido a la dificultad de intervenir sefales

telefonicas por ejemplo.



Oportunidades

» Crecimiento alto en menor tiempo a mediano plazo.
» Incremento de equipamiento tecnolégico con colaboradores de

software.
Debilidades

» Perdida del sistema IP al momento de perder equipos de red.
» Retraso en la sefial, debido a la comparticion del canal, no se discrimina

el tipo de paquete y todos tienen igual tratamiento en la red.
Amenazas
» Limitacion de Ancho de banda.

1.1.5 Control del pronéstico

Con el uso de los equipos se podra verificar que las aplicaciones de voz estan

brindando un servicio de calidad de voz y datos.

También sacar un reporte de los equipos de comunicacion, para la VLAN

correspondiente a cada segmento asignado.

1.2 Formulacion del problema

El MRNNR al iniciar el proyecto de edificacion del CCH, pone en marcha la
incorporacion de tecnologia de punta, con el fin de proporcionar calidad de
servicio con soluciones IP, VoIP y de datos, ya que es una edificacion totalmente

nueva y se requiere dar el equipamiento necesario.
Por lo que se conseguira:

e Reduccion de tiempos de respuesta en la red LAN.
e Mejoramiento de Calidad de transmisién de paquetes de voz y datos.
¢ Orden en manejo en la cantidad de paquetes de informacion.

e Evitar que se cree un broadcast, looping, flapping, etc.

1.3 Sistematizacion del problema



El Centro de Control Hidrocarburifero al ser un ente de administracion Petrolero
es indispensable que se adquiera toda la tecnologia de punta, ya que los
procesos que manejara son muy robustos y necesitan mantener la confiabilidad y

veracidad de toda la informacion que el CCH pueda obtener.

Por tal motivo la mejor solucion es implementar un conjunto completo de
soluciones IP ya que es un sistema facil de administrar aunque sea parte de un
sistema compartido con otras aplicaciones, esta utilizacion reduce sus costos
tradicionales de telefonia por ejemplo, mejora la productividad y comunicacion

entre los empleados y clientes.

1.4 Objetivos

1.4.1 Objetivo General

Adquirir e Implementar el Data Center y Equipos de Video Conferencia para el
Centro de Control Hidrocarburifero del Ministerio de Recursos Naturales No

Renovables.

1.4.2 Objetivos especificos

e Aumentar el nivel de eficiencia tanto en el Data Center como en la
disponibilidad del servicio de video conferencia a través de la red de datos
de CCH.

e Generar prioridad de Ancho de Banda para las soluciones IP de acuerdo a la

cantidad de usuarios que tiene el CCH y sus Regionales.

1.5 Justificacion

Dentro del proceso gubernamental, el Ministerio de Recursos Naturales No
Renovables, presentd un proyecto para la implementacion de un centro de
fiscalizacion y control de hidrocarburos, el mismo que debe cumplir con
estandares de seguridad y funcionalidad tecnoldgica, contando con la
disponibilidad de servicios auxiliares como por ejemplo el de telefonia IP,

video conferencia, con su propio Data Center.
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El manejo de soluciones IP hoy en dia es una herramienta basica para el

apoyo laboral, puesto que permite la utilizacion del cableado estructurado.

La implementacion de las soluciones IP lograra comunicar a los funcionarios
del Ministerio de Recursos Naturales No Renovables entre la Matriz y las
Regionales a nivel nacional con las nuevas oficinas del CCH, usando las

redes de datos y con una calidad de voz similar a la telefonia publica.

El CCH realizara un ahorro de recursos econémicos importante al disminuir el
namero de llamadas efectuadas mediante una red de telefonia publica para la
comunicacion entre regionales del MRNNR y el CCH.

La comunicacién sobre protocolo IP ofrece una mas rapida recuperacion de
sistemas telefénicos en caso de dafios, mejor soporte a los usuarios y
capacidades de mensajeria unificada, es decir es un sistema netamente

convergente.

Una buena calidad de servicio esta basada en la elecciébn de una politica
acertada para el manejo de colas y a su vez que exista fragmentacion e

intercalado.

Con lo antes expuesto es indispensable Adquirir e Implementar un Data
Center y Videoconferencia para el Centro de Control Hidrocarburifero del
Ministerio de Recursos Naturales no Renovables, para que la misma permita
integrar al CCH con la plataforma ya usada en el MRNNR generando un
ahorro de recursos y potencializando la productividad de todo el personal,
evitando la degradacion de la sefial de videoconferencia.

Por lo antes mencionado la ejecucion de dicho proyecto es justificable.

Justificaciéon Tedrica

Lo que se desea alcanzar con la solucién IP es reducir los costos de las
comunicaciones, sin necesidad de contratar un costoso servicio y no

depender de un solo proveedor.

SIP es un protocolo cada dia mas sélido. La utilizacion de éste refleja

aspectos importantes como sigue:



e EI control de llamadas que proporciona escalabilidad entre los
dispositivos telefonicos y los servidores.

e SIP necesita menos ciclos de CPU para generar mensajes de
sefializacion de forma que un servidor podra manejar mMAas
transacciones.

¢ Una llamada SIP es independiente de la existencia de una conexion en
la capa de transporte.

e SIP soporta autentificacion de Illamante y Illamado mediante
mecanismos HTTP.

e Un Proxy SIP puede controlar la sefializacién de la llamada y puede

bifurcar a cualquier numero de dispositivos simultdneamente.

En definitiva, SIP es un protocolo con una gran escalabilidad, modular y muy
apto para convertirse en el futuro inmediato de la Telefonia IP y Datos.

En el caso en que se desean externalizar los servicios de redes y telefonia y
se pueden concentrar en un solo contrato; en zonas geograficas distintas o

tiene personal en terreno que requiere conectarse a las oficinas centrales.

e Central Nueva con conexiones y extensiones de varios tipos.
e Pasarela para dotar a una central tradicional de nuevos servicios.

e Pasarela para dotar a una central tradicional de nuevas extensiones.

Por tal motivo se desea incorporar la infraestructura apropiada y para esto se
realizard una evaluacion de las tecnologias que se encuentran hoy en dia en
el mercado como Elastix y Trixbox y seleccionar en base a varios parametros,

la mejor opcidn que permita solucionar el problemas a futuro.

Y a su vez analizaremos el protocolo de sefalizacion SIP, porque este
permite compatibilidad con las actuales tendencias tecnoldgicas. Con el
nuevo disefio de las soluciones IP se reduciran considerablemente los costos

ya que permitira la utilizacién de teléfonos de diversos proveedores.

También se lograra el incremento de tecnologia IP para los empleados que lo

soliciten.
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1.5.2 Justificacion Metodoldgica

Las grandes empresas en la actualidad se hacen mas competitivas dentro de

su rama y cada vez adoptan mas estrategias a fin de garantizar el éxito.

Estas organizaciones estan adoptando herramientas de optimizacién como el
RUP, UML, basadas en los nuevos enfoques gerenciales (gestion estratégica
y modelos de medicidn de gestion, en las Teorias de Calidad y de Gestion del

Servicio, a fin de alcanzar el éxito a corto, mediano y largo plazo.

La necesidad de plantear la evaluacion de los procesos del Departamento de
Compensacion incidir4 en la optimizacién de los mismos, ya que mediante su

analisis se podran establecer los lineamientos a seguir.

El Proceso Unificado no es simplemente un proceso, sino un marco de trabajo
extensible que puede ser adaptado a organizaciones o proyectos especificos.
De la misma forma, el Proceso Unificado de Rational, también es un marco de
trabajo extensible, por lo que muchas veces resulta imposible decir si un
refinamiento particular del proceso ha sido derivado del Proceso Unificado o
del RUP. Por dicho motivo, los dos nombres suelen utilizarse para referirse a

un mismo concepto.
Caracteristicas
lterativo e Incremental

El Proceso Unificado es un marco de desarrollo iterativo e incremental
compuesto de cuatro fases denominadas Inicio, Elaboracion, Construccion y
Transicion. Cada una de estas fases es a su vez dividida en una serie de
iteraciones (la de inicio so6lo consta de varias iteraciones en proyectos
grandes). Estas iteraciones ofrecen como resultado un incremento del
producto desarrollado que afilade o mejora las funcionalidades del sistema en

desarrollo.

Cada una de estas iteraciones se divide a su vez en una serie de disciplinas
gue recuerdan a las definidas en el ciclo de vida clasico o en cascada:
Analisis de requisitos, Disefio, Implementacién y Prueba. Aunque todas las
iteraciones suelen incluir trabajo en casi todas las disciplinas, el grado de

esfuerzo dentro de cada una de ellas varia a lo largo del proyecto.


http://es.wikipedia.org/wiki/Desarrollo_en_espiral
http://es.wikipedia.org/wiki/Desarrollo_en_cascada
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Dirigido por los casos de uso

En el Proceso Unificado los casos de uso se utilizan para capturar los
requisitos funcionales y para definir los contenidos de las iteraciones. La idea
es que cada iteracidbn tome un conjunto de casos de uso O escenarios y
desarrolle todo el camino a través de las distintas disciplinas: disefio,

implementacion, prueba, etc. el proceso dirigido por casos de uso es el RUP.

Nota: en RUP se esta Dirigido por requisitos y riesgos de acuerdo con el Libro

UML 2 de ARLOW, Jim que menciona el tema.
Centrado en la arquitectura

El Proceso Unificado asume que no existe un modelo Unico que cubra todos
los aspectos del sistema. Por dicho motivo existen multiples modelos y vistas
que definen la arquitectura de software de un sistema. La analogia con la
construccion es clara, cuando construyes un edificio existen diversos planos

gue incluyen los distintos servicios del mismo: electricidad, fontaneria, etc.
Enfocado en los riesgos

El Proceso Unificado requiere que el equipo del proyecto se centre en
identificar los riesgos criticos en una etapa temprana del ciclo de vida. Los
resultados de cada iteracién, en especial los de la fase de Elaboracién, deben
ser seleccionados en un orden que asegure que los riesgos principales son

considerados primero.

Por lo tanto, genera beneficios expresados en la optimizaciéon de los procesos
del Centro de Control Hidrocarburifero aplicando Casos de Usos, Diagrama
de Actividades, Diagrama de Secuencias, Diagrama de Componentes,
Diagrama de Clases, mediante el seguimiento y evaluacion de los
procedimientos aplicados para la consecucién de los objetivos, a fin de
mejorar la calidad, el control de la gestidn, la satisfaccion y la respuesta a los
clientes internos en forma oportuna y eficiente para el beneficio de toda la

empresa y mantener un nivel de satisfaccion y equilibrio interno.

Esta investigacion también se justifica desde tres puntos de vista. Desde el
punto de vista practico, ya que la misma propone al problema planteado una

estrategia de accion que al aplicarla, se reflejara los resultados.


http://es.wikipedia.org/wiki/Caso_de_uso
http://es.wikipedia.org/wiki/Escenarios
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Desde el punto de vista metodologico, esta investigacion estd generando la
aplicacion de un nuevo método de investigacion para generar conocimiento

valido y confiable dentro del &rea en particular.

Por otra parte, en cuanto a su alcance, esta investigacién abrird nuevos
caminos para empresas que presenten situaciones similares a la que aqui se

plantea, sirviendo como marco referencial a estas.

Por ultimo, profesionalmente pondra en manifiesto los conocimientos
adquiridos durante la carrera y permitird sentar las bases para otros estudios
gue surjan partiendo de la problemética aqui especificada.

Orientada a las redes

La gran escalabilidad de las empresas y la forma actual de negociacion a
nivel mundial se basa en la informacién que estas puedan poseer y manipular,
convirtiéndose en un factor vital para estas, el uso de redes de computadores
gue deben cumplir con atributos como seguridad, confiabilidad, y bajos
costos, atributos faciles de conseguir en una red privada, a la cual ningun

agente externo a la red puede ingresar.

En la actualidad es mas comun escuchar de empresas en las que es
necesario tener oficinas muy distantes del lugar geografico en donde se
encuentra la matriz de la empresa, esto nos hace pensar en la forma de
conectividad entre estas oficinas y la matriz. La conectividad la podemos
obtener de varias formas con costos y tiempos de respuesta muy altos, y algo

muy importante la minima seguridad que estas poseen.

Una red VPN es una extension de una red privada que utiliza enlaces a través
de redes publicas o compartidas (una red publica y compartida mas comuin es
Internet). Con una VPN se puede enviar datos entre dos computadoras a
través de redes publicas o compartidas de una manera que emula las

propiedades de un enlace punto a punto privado.

Para lograr esta funcionalidad, la tecnologia de redes seguras, privadas y

virtuales debe completar tres tareas:
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Deben ser capaces de transportar paquetes IP a traveés de un tunel en la red

publica, de manera que dos segmentos de LAN remotos no parezcan estar
separados por una red publica.

La solucion debe agregar encriptacion, de manera que el trafico que cruce por

la red publica no pueda ser espiado, interceptado, leido o modificado.

La solucion debe ser capaz de autenticar positivamente cualquier extremo del

enlace de comunicacion de modo que un adversario no pueda acceder a los
recursos del sistema.

Para emular un enlace punto a punto, los datos son encapsulados o
envueltos, con una cabecera que proporciona la informacién de enrutamiento
que le permite atravesar la red publica o compartida para llegar a su destino.
Para emular un enlace privado, los datos enviados son encriptados para tener

confidenciabilidad. Los paquetes que son interceptados en la red publica o

compartida son indescifrables. El enlace en el cual los datos son

encapsulados y encriptados se conoce como una conexion de red privada
virtual (VPN).

Conexion VPN
= Red Publica o =
= compartida =
Red equivalente sin VPN

Figura 1.2. Red Privada Virtual (Virtual Private Network, VPN)
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Con las conexiones VPN los usuarios que trabajan en casa o de manera movil
pueden tener una conexion de acceso remoto a un servidor de la organizacion
utilizando la infraestructura proporcionada por una red publica como Internet.
Desde el punto de vista del usuario, la VPN es una conexién punto a punto
entre la computadora (cliente VPN), y el servidor de la organizacion (servidor
VPN). La infraestructura exacta de la red publica o compartida es irrelevante
porque desde el punto de vista logico parece como si los datos fueran

enviados por un enlace privado dedicado.

Con las conexiones VPN las organizaciones también pueden tener
conexiones enrutadas (routed connections) con sus oficinas geograficamente
separadas 0 con otras organizaciones por una red como Internet,
manteniendo a la vez una comunicacion segura. Una conexién VPN enrutada
a través de Internet opera desde el punto de vista l6gico como un enlace
WAN dedicado.

Con las conexiones VPN, tanto en las conexiones de acceso remoto como las
conexiones enrutadas, una organizacion puede cambiar de lineas rentadas
(leased lines) o accesos telefénicos (dial-up) de larga distancia a accesos
telefénicos locales o lineas rentadas con un proveedor de servicio de Internet

(Internet Service Provider, ISP).
De acuerdo a estos preambulos se define a una red privada virtual:

Un intercambio de informacion entre dos puntos de una forma segura a través

de una red insegura y publica

Justificacion Practica

La Calidad de servicio (QoS) ha sido objeto de investigaciones vy
estandarizaciones activas desde el advenimiento de la calidad de la
tecnologia en las telecomunicaciones. La UIT-T (Unién Internacional de
Telecomunicaciones sector de estandarizacion de Telecomunicaciones) ha
realizado muchos trabajos en QoS, tanto en relacion al desempefio de los
mecanismos de red, cuanto con relacién a los protocolos y arquitecturas que

interactlan dentro de una red.
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Esta generalmente asumido que las actuales redes de conmutacion de
circuitos y de paquetes seran puestas a trabajar en conjunto en una
infraestructura basada en IP, que pueda soportar tanto la red telefénica
publica conmutada (PSTN) y el trafico tradicional de aplicaciones de Internet.
Este escenario de convergencias ofrece un gran problema y se hace
necesaria la creacion de nuevas tecnologias y recursos que brinden las
aplicaciones necesarias. Sin embargo, esta convergencia se materializa
lentamente. Desde el punto de vista técnico, el mayor tropiezo ha sido la
provision de calidad de servicio. Las redes IP tradicionales optan por el
método del mejor esfuerzo para manejar su trafico, dando a los usuarios una
porcion justa de los recursos de la red, pero no puedes asegurar que
cumpliran con el nivel de desempefio particular. ElI paradigma del mejor
esfuerzo ha tenido un éxito espectacular al soportar aplicaciones en tiempo no
real tales como emails y transferencia de archivos, y se ha extendido a
aplicaciones multimedia cercanas a tiempo real tales como transferencia de

audio o video o busqueda Web.

Dada la abundancia de ancho de banda en ciertas rutas, el paradigma del
mejor esfuerzo puede incluso satisfacer las necesidades de muchos usuarios
para telefonia interactiva y otras aplicaciones en tiempo rea como

videoconferencia.

Sin embargo, con esta naturaleza sin reporte de estado o sin conexiones, el
garantizar el servicio o el desempefio de la red en una red IP es mucho mas
complejo. Esto explica porqué la Calidad de servicio en redes IP permanece
como un objeto de continua investigacion en la UIT-T, IETF y otros cuerpos

de estandarizacion.
Existen dos componentes en la tecnologia de las soluciones IP:
Los Clientes:

» Establece y termina las llamadas de voz y video;

» Codifica, empagueta y transmite la informacion de salida emergente por
el micréfono del usuario.

» Recibe, decodifica y reproduce la informacion de voz de entrada a
través de los altavoces o audifonos del usuario.

» El cliente se presenta en dos formas basicas:
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e Una suite de software corriendo en una PC que el usuario controla
mediante una interfaz grafica de usuario (GUI).

e Puede ser un cliente virtual que reside en un Gateway
Los Administradores:

Manejan un amplio rango de operaciones, las cuales incluyen
validacion de usuarios, tasacion, enrutamiento, administracion general
del servicio, carga de clientes, control del servicio, registro de usuarios,

servicios de directorios y otros.

1.6 Alcance y limitaciones

1.7

El proyecto a realizarse para el CCH busca optimizar la calidad del servicio
telefonico del CCH bajo parametros configurables de encolamiento de baja
latencia, dentro de los equipos que forman parte de switching de dicha

entidad.

Cabe indicar que dicho proyecto sera una herramienta fundamental para el
control y seguimiento de las actividades del sector Hidrocarburifero y se
encuentra administrado por el subproceso de Redes y Comunicaciones de la
Direccion de Recursos Tecnolégicos del Ministerio de Recursos Naturales No

Renovables.

El proyecto llegara hasta las pruebas y verificacion de funcionalidades que
seran incorporadas para mejorar el desempeiio del servicio de

videoconferencia.

El proyecto a ejecutarse no manejara direccionamiento IP, creacion de Vlan’s,

generacion de listas de acceso a usuarios.

Estudio de Factibilidad

1.7.1 Técnica

Se mantendra un enlace entre el MRNNR y el CCH de 1 E1 en fibra y un radio

enlace a manera de Backus.



Las consideraciones a ser tomadas en cuenta para la LAN son:

OFICINA | RED | CABLEADO TECNOLOGIA | CONSOLA DE
(GIGA) ADMINISTRACION
INTELIGENTE
CCH CAT | SI ETHERNET Sl
6a 10/100
S

Se requiere un sistema que cumpla con los pardmetros minimos necesarios

gue permitira la operacion de la soluciones IP en el CCH y que se detallan a

continuacion:

Video Conferencia

a.l) Especificaciones técnicas del Servidor de Multiconferencias.

Especificacién

Requerido

Capacidad

Especificaciones generales

Capacidad de usuarios

Posibilidad de soportar 720p a 60

cuadros por segundo

Posibilidad de soportar resoluciones uhd
1080p a 30 cuadros por segundo

Alimentacion a 100 — 240

vac.

Si, hasta 10 participantes en
resolucién hd 720p a 30

cuadros por segundo

Si, 40 participantes en

resolucion 4cif o inferior

Si, via h.323 o sip con una




Soportar comunicaciones de audio

Capacidad de crecimiento

Arquitectura modular

Soporte estandares de video

Soporte para resoluciones

Soporte de resoluciones

concurrencia de por lo

menos 50 participantes

Si,minimo de hasta 40
puertos hd 720p a 30cps sin
necesidad de cambiar el

chasis

Si

Si, h.261, h.263, h.263++,
h.264, soporte de hasta por

lo menos 60 cps

Aspectos 16:9y 4:3

Si, resolucion para compartir
contenido h.239: vga, svga,
xga.

Algoritmos de optimizacion

de imagenes.

Si, gsif, sif, cif, sd, wsd, y hd
720p a 30 cuadros por
segundo como minimo, uhd

1080p en presencia continua
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Soporte estandares de audio

Soporte transcoding

Capacidades de conexion isdn

Soporte de interconexion

Soporte de llamadas de audio por isdn

pri integrando

Soporte para algoritmos aes media

encryption

Soporte para tls (sip)

Soportes de diferentes roles de usuarios

Si, g.711alu, 9.722,
g.722.1c, 9.722.1, 9.723.1,
g.729%a

Si, de de audio, video,
redes, resolucion,

framerates, bitrates.

Si, mediante el agregado de

un moédulo isdn

Si, entre sitios isdn e ip
(h323 yl/o sip)

Si, dichas llamadas con
audio y/ o video

conferencias

Si

Si

Si

Si
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Soporte de passwords para salas

virtuales

Debera soportar algoritmos de

recuperacion de errores

Calidad de servicio

Buffer de jitter dinamico

Interfaz de gestion.

Expansible

Si, ante packet loss en la red
de hasta un 5%

Si, diffserv e ip precedence

Si

Si, tipo web que permita:

configuracion del sistema
Creacidon de meeting rooms

Seleccioén de los

participantes (drag&drop)

Gestion de conferencias

sencilla

Conexiodn con directorios
Idap (con distintos perfiles

de usuario)

Si, posibilidad de crear mas
de 500 salas de reuniéon

virtuales

Conferencia unificada (voz y
video).

Minimo 23 diferentes layouts
de conferencia.

Eleccion del sitio a ver.

20
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Otras especificaciones

Modo de conferencia vy
presentacion.

Lista de participantes.
Perfiles de conferencia.
Control de camara remota.

Ivr avanzado.

Soporte idioma en espafiol

a.2) Especificaciones técnicas del Servidor de Grabacion.

ESPECIFICACION

REQUERIDO

ESPECIFICACIONES
GENERALES.

APLICACIONES.

SOPORTE DE
VIDEO.Y SEGURIDAD.

AUDIO,

ALIMENTACION A 100 — 240 VAC.

PERMITIR MINIMO:

GRABAR CONFERENCIAS EN UN
SOLO PUNTO, PUNTO A PUNTO
Y MULTIPUNTO.

CAPTURAR PRESENTACIONES
CON H.239.

SOPORTAR DEFINICIONES
DESDE QCIF HASTA HIGH
DEFINITION DE POR LOMENOS
720P / 1080P.

TRABAJAR EN ESQUEMA DE
REDUNDANCIA Y
DISPONIBILIDAD CON OTROS
EQUIPOS SIMILARES.

TRASCODIFICACION DE
CONTENIDO DE VIDEO.
REPRODUCCION DE

CONTENIDO DE VIDEO DESDE
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CONVERSION DE MEDIOS.

GRABACION.

REPRODUCCION.

STREAMING.

UNA TERMINAL O DESDE LA
WEB.

RESOLUCIONES DE VIDEO EN VIVO:
QCIF, C(S)IF, 4CIF, HD, SD, XGA, VGA.

VIDEO UHD: 1080p HD.

AUDIO: G.711 A/U, G.722, G.728,
G.722.1, ANNEX C

COMPARTIR PRESENTACIONES
MULTIMEDIA CON H.329.

AES MEDIA.

CONVERSION FUERA DE LINEA A
FORMATO MPEG4 O QUICK TIME.
TRASCODIFICACION FUERA DE LINEA
DE MEDIOS A VELOCIDADES MAS
BAJAS.

GRABACION DE VIDEO A DIFERENTES
VELOCIDADES DESDE 128 Kbps HASTA

2 Mbps.

GRABACION DE CONTENIDO
PRESENTADO VIA H.239.

SOPORTE IVR.

HASTA DOS SESIONES DE GRABACION
DE VIDEOCONFERENCIAS

SIMULTANEAS.

REPRODUCCION DE ARCHIVOS A
TERMINAL H.323, MCU O GATEWAY.
OPCIONES DE BUSQUEDA Y
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CAPACIDAD.

SEGURIDAD.

ADMINISTRACION.

INTERFACE DE RED.

CLASIFICACION DE ARCHIVOS DESDE
INTERFACE VIA TERMINAL.

VER VIDEO ANTES DE REPRODUCIRLO
DESDE UNA TERMINAL H.323.
DESCARGAR CONTENIDO DE VIDEO
CONVERTIDO PARA REPRODUCCION

EN OTROS DISPOSITIVOS
MULTIMEDIA.
ACCESO SIMULTANEO PARA

REPRODUCCION DE UN MINIMO DE 10
TERMINALES DE VIDEO.

UNICAST HASTA CON 50 STREAMS
CONCURRENTES COMO MINIMO
WEBCAST EN VIVO O SOBRE
DEMANDA.

MINIMO 500 HORAS A 768 KBPS DE
H.323.
DISCO DURO DE MINIMO 200 GB.

AUTORIZACION DE DERECHOS DE
USUARIO Y TERMINAL PARA VER Y
GRABAR.

AUTORIZACION DE DERECHOS DE
TERMINAL PARA VER Y GRABAR
BASADOS EN LA IDENTIFICACION.

SERVIDOR WEB ANIDADO QUE
POSIBILITA EL CONTROL TOTAL,
CONFIGURACION Y MONITOREO DEL
SISTEMA'Y LAS GRABACIONES.
STATUS EN LINEA DE LOS
DISPOSITIVOS H.323 ACTUALMENTE
CONECTADOS.
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REGISTRO DE DIAGNOSTICOS.
CUSTOMIZACION DE MENUS PARA LA
INTERFACE WEB Y LA TERMINAL DE
VIDEOCONFERENCIA.

RESPALDO Y BORRADO AUTOMATICO
MEDIANTE UTILERIAS DEL SISTEMA
PARA ARCHIVO AUTOMATICO DE
CONTENIDOS.

10/100 MBPS.

a.3) Especificaciones técnicas del Servidor de Administracion y Agendamiento.

ESPECIFICACION

REQUERIDO

- ESPECIFICACIONES
GENERALES.
SEGURIDAD.

MONITOREO

UPDATES

ALARMAS

ALIMENTACION A 100 — 240 VAC.

EN 60950/IEC 60950 — NORMALIZADO
LISTADO EN UL (EUA)
MARCADO CE (EUROPA)

MONITOREO Y GESTION DE AL MENOS
80 DISPOSITIVOS.

Y, DE LAS CONFERENCIAS
MULTIPUNTO EN TIEMPO REAL DESDE
LA INTERFAZ DE GESTION.

DE SOFTWARE MANUALES O
AGENDADOS DE LOS DISPOSITIVOS
GESTIONADOS.

Sl, DIAGNOSTICOS Y ALARMAS
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SOPORTE DE PROTOCOLOS
DE CONFERENCIA.

CAPACIDADES Y
LICENCIAMIENTO DEL
SISTEMA (GATEKEEPER)

AGENDAMIENTO.

OTRAS ESPECIFICACIONES

CENTRALIZADAS

MARCADO E.164

VIDEO H.320 (ISDN) y H.323 (IP)
CONTROL DE MEDIOS H.225.0 RAS y
H.245

MINIMO 150 DISPOSITIVOS.

MINIMO 30 LLAMADAS
CONCURRENTES

ADMINISTRACION DE  ANCHOS DE
BANDA DE CONEXION ENTRE SITIOS

SELECCION DE RUTA DE MENOR
COSTO (LCR)

BASADO EN WEB
INTEGRACION CON ACTIVE
DIRECTORY Y CON OUTLOOK

MANEJO DE PRESENCIA PARA LOS
DISPOSITIVOS

CONFIGURACION CENTRALIZADA)DE
LOS DISPOSITIVOS

a.4) Especificaciones técnicas del Equipo de Videoconferencia.
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SISTEMA DE VIDEO

Video conferencia multipunto en alta

resoluciéon

HD-720p, 1280x720 pixeles de

resolucion

Multipunto

>= 7 sitios directos, no en cascada.

Formatos de video

NTSC especificar otros

Resolucién para contenido.

XGA, SVGA

Formatos intermedios de resolucioén.

Especificar

Video con calidad de television

Con protocolo H.264

Proporcién del display

Eleccion entre 4:3 6 16:9.
Especificar otros

Soporte protocolos de video:

H.264 (SI)

H.261,H.263+, H.263++

Especificar otros

Soporte para imagen simultanea de
personas y contenido

2 monitores: 1 para personas, 1
para contenido separados

Capacidad de transmision de datos

Sl, especificar formatos

Sistema de videoconferencia, audio y
plasmas

En la misma marca, Especificar

Soporte para emulacién de doble

monitor

Sl

SISTEMA DE AUDIO.

Micréfonos de alta definicion (High
Definition)

2 micréfonos. Capacidad de
incorporar mas micréfonos.

Especificar el grado de HD.

Micré6fonos adicionales.

Aéreo central con radio de cobertura

de minimo 3 metros

Protocolos soportados:

G.722; G.722.1; G.711, G.728,

G.729A; especificar otros

Audio digital Full-duplex
Supresion automatica de ruido Sl
Mezcladora de audio (Arreglo de mic,

VCR) SI

Medidor de nivel de audio a tiempo real

para micréfonos locales y remotos Sl




Mezcla de audio de entrada de
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microfono y VCR Sl
Capacidad de hablar sobre el audio del
VCR. SI
Capacidad de integracién con un

sistema de audio-conferencia IP- SIP
integrado Sl

VELOCIDAD DE CUADROS (punto a punto).

30 cuadros por Segundo

Especificar velocidad de conexion

60 cuadros por segundo

Especificar velocidad de conexion

Selecciona inteligentemente la

velocidad de datos para 6ptimo

desemperfio de video. Sl
UNIDAD DE CAMARA

Camara PTZ de alta definicion (High
Definition) Sl

Resolucién horizontal

460 lineas de TV

Foco

Auto/Manual

Zoom oéptico

10x

Angulo de giro panoramic

(-100° a +100° (méax 100°/seq))

Angulo de inclinacion

(_250 a +250° (méX 1250/399))

Posiciones memorizadas

10

CARACTERISTICAS DE RED.

Desaceleracion automatica de velocidad

de conexion sobre IP Sl
Ocultamiento de errores de audio y

video sobre IP. Sl
Advertencia de conflicto de direcciones

IP SI
Contador digital de tiempo de llamada | Sl

Soporte de protocolos (general)

TCP/IP, UDP/IP, DNS, WINS, ARP,
HTTP, FTP, Telnet o SSH, SNMP;

especificar otros

Soporte de Protocolos (comunicacion

H.323; especificar otros SIP
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multimedia)
SEGURIDAD Y ADICIONALES

Soporte para Administracion remota via
web SI
Pantalla de administracion configurable |SI
Disponibilidad de CDR (Call Detail
Record) Sl

Encriptacion Sl

La solucion debera ser un sistema
modular de audio y video con dos
monitores plasma de por los menos 50" | SlI, el sistema debe cubrir una sala

con sonido stereo de 40 mtrs cuadrados

1.7.2 Econdémica

De acuerdo con la necesidad de implementar la mejor tecnologia, se ha

realizado un presupuesto referencial, donde se explica a continuacion:

PRESUPUESTO BENEFICIO

(valor en numeros)

ITEM DESCRIPCION

IMPLEMENTACION DE UN

SISTEMA (HARDWARE Y CUANTIFICABLE
SOFTWARE) DE MINIMO EN 3
USD 240.000,00 .
VIDEOCONFERENCIA PARA EL X ANOS DE
1 (MAS IVA)
CENTRO DE CONTROL OPERATIBILIDAD

HIDROCARBURIFERO

IMPLEMENTACION DEL DATA CUANTIFICABLE
, CENTER PARA EL CENTRO DE | USD 400.000 (MAS | MINIMO EN 3
CONTROL IVA) ANOS DE

HIDROCARBURIFERO OPERATIBILIDAD
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El beneficio a futuro representara un gran ahorro econémico, ya que el personal que
utiliza los equipos de Videoconferencia, evitarian solicitar viaticos para participar en
reuniones o charlas, en cambio que con estos equipos se podra realizar al instante

en que algun usuario lo desee, desde el lugar de trabajo que se encuentre.

Al contar con una solucion IP ya conocida que maneja el MRNNR, y mantener este
tipo de tecnologia en el CCH, representa un gran beneficio econémico, ya que se
evitaria enviar a los administradores de los equipos a prepararse en equipos
distintos a los ya conocidos, y es menos costoso realizar cursos de actualizaciones.

1.7.3 Operativa

A continuacién se detalla mediante porcentaje el nivel operativo que se

espera con la implementacién de la solucion IP.

Operacion General del Sistema 75%
Nivel del Servicio Esperado 10%
Garantia Técnica 5%
Recursos 5%
Productos a Entregar 2%
Cronograma 2%
Anexos 1%
TOTAL (100%) 100%
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2 CAPITULO I

2.1 Marco de Referencia

2.1.1 Metodologia orientada a objetos (omt)

Hoy en dia la tecnologia orientada a objetos ya no se aplica solamente a los
lenguajes de programacion, ademas se viene aplicando en el analisis y disefio
con mucho éxito, al igual que en las bases de datos y en proyectos dirigidos
como tal. Para hacer una buena programacion orientada a objetos hay que
desarrollar todo el sistema aplicando esta tecnologia, de ahi la importancia del

analisis y el disefio orientado a objetos para desarrollar exitoso proyectos.

OMT es una de las metodologias de analisis y disefio orientado a objetos,
mas maduras y eficientes que existen en la actualidad. La gran virtud que
aporta esta metodologia es su caracter de abierta (no propietaria), que le
permite ser de dominio publico y, en consecuencia, sobrevivir con enorme
vitalidad. Esto facilita su evolucién para acoplarse a todas las necesidades
actuales y futuras de la ingenieria de software.

La programacion orientada a objetos es una de las formas méas populares de
programar y viene teniendo gran acogida en el desarrollo de proyectos desde
los ultimos afos. Esta acogida se debe a sus grandes capacidades y ventajas

frente a las antiguas formas de desarrollar proyectos.
Una de las ventajas que brinda la metodologia orientada a objetos es:

e Fomenta la reutilizacion.

e Permite crear sistemas mas complejos.

e Relacionar el sistema o proceso al mundo real.
¢ Facilita la creacion de programas visuales.

e Construccion de prototipos.

e Agiliza el desarrollo de proyectos.

¢ Facilita el trabajo en equipo.

e Facilita el mantenimiento.
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El desarrollo de sistemas orientados a objeto es nuevo para muchos de
nosotros. Ser nuevo en esto supone muchos cambios. Entre ellos esta el
proceso de planificacion y direccion del proyecto. En aquellos proyectos se
trabajaba con los usuarios para saber cual era el sistema y como era que
debian hacerse las cosas. Se disefiaba los programas y escribiamos las

aplicaciones.

Uno de los aspectos de la orientacion a objetos es el hecho de que es
relativamente nuevo de usar. Debido a esta novedad estamos casi
constantemente encontrando barreras de ideas a superar. Este escrito esta
disefiado para exponer uno de los muchos aspectos del desarrollo orientado a
objetos, el andlisis y disefio y para ayudarnos a encontrar el sendero. El
método de analisis y disefio que vamos a examinar es llamado Enfoque
iterativo, toma este nombre porgue todo el proceso de desarrollo es logrado a
través de una serie de iteraciones donde cada una abarca el proceso entero
para el andlisis a través de pruebas. Durante cada una de estas iteraciones
somos capaces de retroalimentar la informacion de las primeras etapas del

proyecto.

Martin Fowlr, en su libro UML Distilled", dice que se debe utilizar un desarrollo
iterativo solo en los casos en que desee obtener éxito. Nadie puede asegurar
completamente ninguna fase del ciclo de desarrollo en un simple paso. Estos
son simplemente muchos detalles a los que dirigirse en cada etapa de
desarrollo. La metodologia puede ser usada tal que no solo permita revisar las
etapas anteriores sino que también las complemente. La metodologia iterativa
es justo eso. Requiere que grandes proyectos sean partidos en pequeiias
piezas y que cada pieza sea desarrollada mediante un proceso iterativo de

analisis, disefio, implementacion y pruebas.

Las iteraciones nos permiten enfocar un subconjunto del proyecto completo
de tal forma que lo podemos terminar en detalle. Frecuentemente vamos a
descubrir nuevos problemas y requerimientos durante el proceso de creacién
de uno de sus subsistemas. Estos nuevos descubrimientos pueden ser
facilmente incorporados en una iteracion posterior sin desechar lo que se ha

avanzado hasta entonces.
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Este proceso nos permite probar cada subsistema independientemente y
asegurar su propia funcionalidad. Esto significa que cuando alcancemos la
etapa final del desarrollo - la integracion entre los subsistemas como un todo -
podremos concentrarnos en la integracion sabiendo que cada subsistema

esta ya completamente probado.

Trabajando lo mas temprano posible con los aspectos de alto riesgo para el
proyecto, seremos capaces de reducir la influencia de estos riesgos en el
cronograma completo del proyecto.

Durante la implementacion de los subsistemas nuevos casos de uso pueden
ser descubiertos. Estas situaciones nuevas pueden ser planificadas para la

siguiente iteracion.

El enfoque iterativo no es nada nuevo ni revolucionario. Muchos de nosotros
hemos creado sistemas por esta via hace mucho tiempo. Martin Fowler
clasifica las fases de un proyecto iterativo como Iniciacion, Elaboracién,
Construccién y Transicion. Cada una de estas fases constituye un punto

diferente en la continuidad del proyecto hasta el final del mismo.

El proyecto comienza con la fase de Iniciacion. Durante esta fase, vamos a
invertir un tiempo explicandonos qué es el proyecto y la mejor idea de cémo
hacerlo. Al final de la fase de iniciacion debemos tener una idea bastante
acertada del alcance del proyecto. Los detalles no seran obtenidos; pero la
vision general del proyecto estd aqui. En este punto podemos hacer nuestro
primer corte del proyecto en piezas. Estas piezas deben estar suficientemente
encapsuladas que permitan crearlas independientemente. Cada una de estas

piezas satisface un subconjunto de requerimiento del sistema completo.

La mayor ventaja de este meétodo es que puede identificar el riesgo
involucrado con el proyecto y tenerlo en cuenta en la direccion del mismo.
Esto nos ayuda a evitar, que conociendo todas las cosas que podrian ir mal

haya que esperar a que empiecen a fallar.

Estos riesgos pueden ser esparcidos por todo el proyecto y continuar

teniéndolos en cuenta.

Los riesgos que enfrentamos en el desarrollo del proyecto los podemos dividir

en cuatro categorias. Estas categorias son:
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e Riesgos de requerimiento
¢ Riesgos tecnologicos
¢ Riesgos de habilidades

¢ Riesgos politicos.

Cualquier proyecto con un alcance relativo tendra algunos riesgos asociados
con cada una de estas caracteristicas. Ignorar o negar la presencia de estos
riesgos significaria matar el proyecto. Estos riesgos pueden ser solo
superados si no son bien manejados. Manejar los riesgos requiere de conocer

cual es el riesgo y tener un plan para lidiar con ellos.

Se llamara a estas fases del ciclo de un desarrollo de proyecto interactivo:

iniciacion, elaboracion, construccion y transicion.

La primera fase de iniciacion va a identificar un conjunto de sub-proyectos a
construir. Cada uno de estos sub-proyectos va a constar de sus propias fases
de elaboraciéon y construccién. Finalmente la fase de transicidon es donde

todos los sub-proyectos se recuperan juntos.

2.1.1.1 Iniciacién - Anéalisis

La iniciacion es el inicio del proyecto del CCH. Esta fase puede manifestarse
en una o diferentes formas. Puede abarcar desde una conversacion informal
tomando un café hasta una reunién bien estructurada con una gran cantidad

de personas.

El propdsito de esta fase es trabajar en un resumen global del proyecto.
Martin Fowler dice: La iniciacion debe ser dias de trabajo en los que se debe
considerar si vale la pena trabajar durante meses de desarrollo de una mayor

investigacion durante la elaboracion.

El objetivo de la iniciacion es tener una buena idea de los casos de negocios

para el proyecto.

Al final de la fase de iniciacion el patrocinador del proyecto estd comprometido

solo a dar una mirada seria al proyecto.

Dependiendo del tamafio del proyecto puede incluir en si mismo algun grado
de analisis con el objetivo de tener la idea del alcance del proyecto en esta
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etapa. La iniciacibn puede ser desde una corta conversacion hasta un

completo analisis de factibilidad que tome muchos meses de trabajo.

Tomando en cuenta que el equipamiento tecnoldgico del Data Center del
MRNNR en 10 afios no se ha presentado ningun problema grave y se lo ha
mantenido actualizando con el tiempo a medida de requerimientos técnicos
con el crecimiento de informacién y personal administrativo, por lo que se ha
propuesto que la implementacion del nuevo Data Center del CCH se lo integre
bajo el mismo perfil de adquisicion, esto quiere decir que todo el equipamiento
tecnoldgico incluido marcas, modelos de hardware y software sea del mismo

gue se maneja actualmente en el MRNNR.

Basicamente el CCH al ser una edificacibn nueva se cuenta con la
disponibilidad de espacio fisico para incorporar todos los equipos necesarios
para brindar el mejor servicio tecnologico, y asi abastecer a la demanda que
implica los procesos internos de control Hidrocarburifero.

Teniendo en cuenta el espacio que se tiene, es importante la instalacion del
equipamiento de los Rack’s, ya que al ser modulares se obtiene un alto

crecimiento a futuro.

En lo que respecta al enfriamiento de este centro, se ha revisado el tipo de
climatizacién, ya que se lo puede manejar de algunas maneras, y tomando en
referencia al Data Center del MRNNR, que posee un sistema de enfriamiento
a ventiladores, se aprovecha el avance de la tecnologia ya por hoy dia nos
ofrece la alternativa que se puede enfriar bajo el piso falso con aires
acondicionados, de manera que este aire enfria directamente a los equipos de

Rack’s.

2.1.1.2 Elaboracioén - Disefio

Ya cuando esta en el punto de comenzar el proyecto, empieza la etapa de
disefio o elaboracion. Este es el punto donde tiene ya una idea muy general

de lo que sera el proyecto.
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La informacién requerida puede ser un conjunto de cosas diferente que
requeririan mucho texto, las preguntas a responder en este punto son: ¢Qué
es realmente lo que va a construir? ¢Cémo lo va a construir? ¢Qué

tecnologias estara utilizando para ello?

El mayor enfoque para esta fase debe estar en los riesgos con los que se va a
enfrentar. ¢ Cuales son las cosas que pueden descarrilar su proyecto y como
debe manipularlas? Debe identificar estos riesgos en dependencia de cuanto
hay en ellos de problema potencial. EI mayor riesgo debe tener la mayor

atencion.

Estos riesgos deben ser catalogados en los grupos descritos en la seccién
anterior. Hay que encontrar los riesgos que necesita para comenzar a hacer el

andlisis y disefio detallado un sistema completo.

En primer punto para comenzar el disefio se muestra a continuacion una serie

de requerimientos que seran implementados en el desarrollo:

Implementar un sistema de UPS que garantice la operatibilidad de los equipos
del Data Center.

Se creard un sistema de climatizacion de ultima generacion, ya que estos
aires seran redundantes para conservar de mejor manera la vida Gtil de los

MismMos equipos.

Se dispondra de equipos de extincibn de incendios, que se manejara
mediante sensores instalados en sitios adecuados, con la finalidad que se
pueda activar el tanque de espuma quimica que se esparcira en todo los

equipos en menos de 10 segundos.

Por lo que el proposito del Data Center es brindar continuidad de servicio y no
deberia existir apagado alguno de los equipos, sin embargo, dentro de las
politicas de apagado de los equipos lo primero que se apagara
automaticamente son los aires acondicionados, ya que estos al enviar el aire

pueden avivar el fuego.

Cabe recalcar que al desplegarse la espuma extintora de incendios, los

equipos tecnoldgicos no sufren dafios ni alteraciones de apagado, ya que esta
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sustancia cuenta con un quimico especial que evita el dafio o desgaste de

estos.

Se planifica que en el centro de datos se agregara una puerta adicional que
funcionara como salida de emergencia por problemas que se pueda presentar

en el trabajo diario de los equipos.

Al contar de un control de accesos por medio de lectores de tarjeta y huella
digital, se podra tener un mejor control de los usuarios administradores que
ingresan al Data Center para realizar trabajos directos en los equipos

informéaticos.

2.1.1.3 El Modelo de dominio

El modelo de dominio es un esquema bastante general de como opera el
negocio. Este modelo describe el mundo en el cual este sistema existira.
Necesitamos una imagen conceptual del negocio de conjunto, como accionar
con él, qué cosas haces, como hace esas cosas y como encajan todas juntas.

El modelo de dominio nos mostrara esto.

El modelo de dominio contiene una minima cantidad de detalles. Pueden ser
diagramas desconectados y estos diagramas pueden ser combinados con
libertad con notas y comentarios. EI modelo de dominio va a ser la base para

un modelo méas detallado.

Cuando el modelo de dominio esta creado podemos proceder a la

identificacion de los casos de uso.

2.1.1.4 Casos de Uso

Martin Fowler describe los casos de uso como una interaccion tipica que el

usuario tiene con el sistema para alcanzar resultados.

Los casos de estudios proporcionan muchos beneficios al desarrollador. Los
casos de estudio son interacciones que el usuario tiene con el sistema, asi
como es facilmente comprensible por los usuarios y ademas provee de una

retroalimentacion efectiva para este grupo. Los casos de estudio son una
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especificacion funcional. Ya que describen las cosas como se hace de la

perspectiva del usuario.

El diagrama de caso de uso le permite ver una idea general de como encajan

juntos.

Una vez que el modelo de dominio se ha creado y se han identificado los

casos de uso se puede proceder con el modelo de disefio.

2.1.1.5 El Modelo de Disefio

El modelo de disefio identifica los objetos que el sistema contendra y los
casos de estudios las actividades que el sistema va a automatizar. El modelo
de disefio es la combinacién de estos dos aspectos. El modelo de disefio es
también un modelo abstracto en el que no se incluye un alto nivel de detalle.

Los diagramas detallados se creardn mas tarde en el ciclo de desarrollo.

El propésito de este modelo de disefio es describir la combinacion de la
informacion en el modelo de dominio y el comportamiento de los casos de uso
en el estilo que nos muestra cdmo estas cosas encajan juntas. El modelo de
disefio también provee una arquitectura reutilizable que permite para futuras

extensiones del sistema.

Los diagramas seran expandidos en el actual diagrama en un momento
posterior. Aqui estamos tratando de tener una visibn mas completa del

sistema entero.

Cuando leamos acerca de analisis y disefio de sistemas estamos viendo
constantemente diferentes diagramas. Un diagrama para esto y diagramas
para lo otro. Los diagramas pueden ser usados cuando aportan al
entendimiento del sistema y deben ser evitados cuando causan confusion.
Ward Cunningham dijo: Seleccionar cuidadosamente los memos escritos
puede facilmente sustituirse por la documentacion de disefio comprensible y
tradicional. Excepto en puntos aislados. Eleve esos puntos y olvidese de lo

demas.

La fase de elaboracion de un proyecto estd completa cuando todos los

riesgos relacionados con el proyecto estan bien definidos y existen los planes
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para manipularlos. Ademas todas las tecnologias han sido identificadas y los
modelos existentes para el dominio, caso de uso y disefio. Adema4s, los
desarrolladores estan provistos de los estimados para la creacion de cada

caso de uso.

Cada caso se convertira en uno de los sub-proyectos en la fase de
construccion. Esto es donde la iteracion juega su papel. Durante la
construcciobn vamos a crear cada caso por separado y permitir que la

experiencia de crear cada uno influya en el disefio en las otras.

2.1.1.6 Construccién - Implementacion

Una vez que la elaboracién estd completa entramos en la fase de
construccion. En la construccion de cada caso de uso, los manipulamos como
un proyecto ya que sera construido a través del andlisis, disefio, codificacién,
pruebas y proceso de iteracion. Una iteracién termina con un demo a los

usuarios del subsistema completado.

Durante la construccion de un caso de uso, frecuentemente vamos a
descubrir cambios que van a repercutir en nuestro disefio preliminar para
otros casos de uso. Estos descubrimientos van a retroalimentar los disefios
de casos de uso. También vamos a descubrir nuevos casos de uso que
fueron realizados durante la fase de elaboracién. Estos pueden adicionarse al

proyecto y ser planificados para una construccion posterior.

Cuando completamos la construccion de cada caso de uso vamos a
integrarlos con la construccién previa de casos de uso para trabajar a través
de sistemas completamente integrados. Podemos reingresar la construccion
de los casos de uso previamente completados y las necesidades originadas.
Este proceso que da el enfoque del nombre de desarrollo iterativo, como un
sistema completo en la construccién del cual hay una serie de iteraciones en

cada subsistema.

Para empezar con la implementacion, es necesarios se asigne los recursos,
tanto economicos como del equipamiento tecnoldgico, ya que en base a la

arquitectura modular, se puede ofrecer un crecimiento a futuro.
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Es indispensable que todos los equipos que se van a instalar en las diferentes
salas dispongan de una conectividad eléctrica regulada mediante los UPS
para evitar perdida de energia eléctrica y el brusco apagado de los equipos.

El Data Center es de fécil integracion con los equipos a instalar, ya que debe
soportar la integracion de varios servidores, tales como el de video
conferencia que se integra a los servidores del MRNNR con una Arquitectura

muy robusta.

Es importante mencionar que la eficacia y la eficiencia se consiguen a través
de un disefio modular innovador que permita el incremento de equipos
tecnoldgicos, tanto en los componentes de potencia eléctrica como de
climatizacién. También se puede lograr a través de un trabajo en funcién a la

demanda

2.1.1.7 Transicion
La transicion es la fase final del enfoque de desarrollo iterativo. La transicion
manipula esos aspectos que no fueron referenciados durante la construccion.
Es posible que no haya alguna integracion final a hacer después que todos
los subsistemas hayan sido creados. Un buen ejemplo del problema que
puede ser referenciado durante la transicibn es la optimizacion del

rendimiento.

La optimizacion usualmente sacrifica claramente y facilita la integracion a
favor del mejoramiento del rendimiento. La optimizacion es ademas un logro
fugaz. La transicion puede ser pensada como el periodo de tiempo entre
liberar una version beta y la versién final del proyecto. Sera como un bug fijo,
en los enganches funcionales. Optimizacion de rendimiento, y otras cosas
hechas durante esta fase. El enfoque de desarrollo iterativo nos permite
facilitar el proceso de este nuevo caso de uso y luego re-entrar en la fase de

transicion.
REDES Y COMUNICACIONES

Norma 802.1X
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El 802.1X-2001, "La red de control de acceso basado en puerto hace uso de
las caracteristicas fisicas de acceso LAN IEEE 802 infraestructuras con el fin
de proporcionar un medio de autenticacion y autorizacion de los dispositivos
conectados a un puerto LAN que tiene a punto la conexidn caracteristicas
puntos, y de evitar el acceso a ese puerto en los casos que la autenticacion y
la autorizacion no. Un puerto en este contexto es un anico punto de conexion
a la infraestructura de LAN ". --- 802.1X-2001, pagina 1.

N\cgm_eéwe:rw%
. T Authentication Server
(RADIUS)

Authenticator LY
[~

Internet or other
LAN resources

Supplicant *+

[
' '
' [
[ r
. »
i
i "
.u/
3 .
'
'
'

Figura 2.1: Norma 802.1X

Un nodo inalambrico debe estar autenticado antes de que pueda obtener
acceso a recursos LAN otros.

Cuando un nuevo nodo inalambrico (WN) las solicitudes de acceso a un
recurso de LAN, el punto de acceso (AP) pide WN de la identidad. No hay
trafico que no sea EAP se permite antes de la WN es autenticado (el "puerto”

esta cerrado).

El nodo inalambrico que la autenticacion peticiones a menudo se llama
Suplicante, aunque es mas correcto decir que el nodo inalambrico contiene un
suplicante.  El suplicante es responsable de responder a los datos
autenticador que establecera sus credenciales. Lo mismo ocurre con el punto
de acceso, el autenticador no es el punto de acceso. Mas bien, el punto de
acceso contiene un autenticador. El autenticador no necesita ni siquiera estar

en el punto de acceso, puede Ser un componente externo.

EAP, que es el protocolo usado para la autenticacion, fue utilizado
originalmente para el acceso telefonico PPP. La identidad es el nombre de
usuario y de PAP o CHAP [ RFC1994 ] se utliza para comprobar la


http://translate.googleusercontent.com/translate_c?hl=es&sl=en&u=http://www.ietf.org/rfc/rfc1994.txt&prev=/search%3Fq%3D802.1x%26hl%3Des&rurl=translate.google.com.ec&usg=ALkJrhgrYUIBhRXJjcNQ8P9hEyP_PSIQrQ
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contrasefla del usuario. Dado que la identidad se envia en claro (no
encriptado), un sniffer malicioso puede obtener la identidad del usuario.
"Ocultar la identidad" por tanto se utiliza, la verdadera identidad no se ha

enviado antes del tunel cifrado TLS esta para arriba.

Después de la identidad ha sido comunicada, comienza el proceso de
autenticacion. El protocolo utilizado entre el suplicante y el autenticador es
EAP, o, mas correctamente, EAP encapsulado sobre LAN (EAPOL). EIl
autentificador re-encapsula los mensajes EAP al formato RADIUS, y los pasa

al servidor de autenticacion.

Durante la autenticacion, el autenticador sélo relés de paquetes entre el
solicitante y el servidor de autenticacion. Al finalizar el proceso de
autenticacion, el servidor de autenticaciébn envia un mensaje de éxito (o
fracaso, si la autenticacion fall6). El autenticador continuacion, abre el

"puerto” para el suplicante.

Después de una autenticacion exitosa, el suplicante se le concede acceso a
los recursos de otros LAN / Internet, se llama "puerto", basado en la
autenticacion. Las ofertas autenticador con y sin control los puertos
controlados. Tanto el control y el puerto no controlado son entidades l6gicas
(puertos virtuales), pero utilizan la misma conexion fisica a la red LAN (mismo
punto de fijacion).

Authenticator System 1 Authenticator System 2

........................................................

Controlled port Uncontrolled pDrt: . Controlled port Uncontrolled port

X
BTN I S

Port Port
unauthorized authorized

Figura: 2.2: Puerto de la figura: El estado de autorizacion del puerto controlado.
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El Unico trafico permitido es EAPOL, ver autenticador Sistema 1 en la figura del
puerto. Después de que el suplicante se ha autenticado, el puerto esta abierto
controlado, y el acceso a los recursos otorgados son otras LAN, ver autenticador
Sistema 2 de la figura del puerto .

802.1X desempefia un papel importante en el estandar IEEE 802.11i nueva
inalambrica estandar.

Elementos de una conexiéon VPN.

La tabla 1.1 y la figura 2.4 muestran los elementos de una conexién VPN, los cuales
se describen.

Elemento Detalle
Senidor VPN Administra clientes VPN
Cliente VPN Cliente Remotos
Tunel Encapsulamiento de los datos
Conexién VPN Encriptacion de datos
Protocolos de Tunel |Administracion de tlneles
Datos de Tunel Datos que se transmiten
Red de Tansito Red publica de enlace

Tabla 1.1.- Elementos de una conexién VPN

Red de Transito

= J
Servidor VPN S\

Cliente VPN

Conexion VPN
Figura 2.3. Componentes de una conexién VPN

Servidor VPN.- Computadora que acepta conexiones VPN de clientes VPN.

Encargado de administrar todos los clientes VPN y proporcionar la seguridad de la
red.

Cliente VPN.- Computadora que inicia una conexién VPN con un servidor VPN.


http://translate.googleusercontent.com/translate_c?hl=es&sl=en&u=http://tldp.org/HOWTO/html_single/8021X-HOWTO/&prev=/search%3Fq%3D802.1x%26hl%3Des&rurl=translate.google.com.ec&usg=ALkJrhirDS15PiunI8VFyYg9ZtkwoqbllA#port
http://translate.googleusercontent.com/translate_c?hl=es&sl=en&u=http://tldp.org/HOWTO/html_single/8021X-HOWTO/&prev=/search%3Fq%3D802.1x%26hl%3Des&rurl=translate.google.com.ec&usg=ALkJrhirDS15PiunI8VFyYg9ZtkwoqbllA#port
http://translate.googleusercontent.com/translate_c?hl=es&sl=en&u=http://tldp.org/HOWTO/html_single/8021X-HOWTO/&prev=/search%3Fq%3D802.1x%26hl%3Des&rurl=translate.google.com.ec&usg=ALkJrhirDS15PiunI8VFyYg9ZtkwoqbllA#port
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Tanel.- Porcion de la conexion en la que los datos son encapsulados.

Conexion VPN.- Porcidn de la conexion en la cual los datos son encriptados. Para
conexiones VPN seguras, los datos son encriptados y encapsulados en la misma

porcion de la conexion.

Nota: Es posible crear un tunel y enviar los datos a través del tunel sin encriptacion.
Esta no es una conexion VPN porque los datos privados viajan a traves de la red

publica o compartida en una forma no encriptada y facilmente visible e insegura.

Protocolos de tunel.- Se utilizan para administrar los tineles y encapsular los datos

privados. Existen varios protocolos de tunel que se estudiardn mas adelante.

Datos del tunel.- Datos que son generalmente enviados a través de un enlace

punto a punto.

Red de transito.- Red publica o compartida que permite el transito de los datos

encapsulados. La red de transito puede ser Internet o una intranet privada.
1.2.- Implementaciones comunes de una VPN.

Entre las implementaciones mas comunes se tiene 4 maneras claramente
identificadas [LIB02]:

TIPO DETALLE

Creacion de conexion entre las oficinas centrales
y las oficinas remotas.

Creacion de conexion entre las oficinas centrales
y los usuarios méviles remotos.

Creacion de conexion entre la empresa y sus
socios comerciales.

VPN Interna Creacion de conexion dentro de una LAN

Tabla 1.2.- Implementaciones comunes de una VPN

VPN de Intranet

VPN de Acceso Remoto

VPN de Extranet

1.2.1.- VPN de Intranet.

Este tipo de implementacion esta dada por la creacion de una conexion entre las
oficinas centrales corporativas y las oficinas remotas que se encuentran en el
exterior. A comparacion con una Intranet tipica el acceso viene desde el exterior a la
red y no desde el interior. La siguiente figura ilustra una Red privada Virtual de

Intranet.
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Oficinas
Centrales

=
Ofinina de Ventas
Remota
==

Ofinina de Ventas
Remota

Figura 2.4: VPN de Intranet

1.2.2.- VPN de Acceso Remoto.
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Una red privada virtual de acceso remoto se crea entre las oficinas centrales

corporativas y los usuarios méviles remotos a través de un ISP. Como se puede

observar en la siguiente figura, el usuario movil levanta una conexion telefonica con

un ISP y crea un tunel de conexion hacia las oficinas centrales corporativas.

Oficinas Centrales

Usuario
Movil

Remota

Usuario
Movil

Figura 2.5.- VPN de Acceso Remoto

1.2.3.- VPN de Extranet.

Una red privada virtual de Extranet se crea entre la empresa y Sus Socios

comerciales (clientes, proveedores), mediante el protocolo HTTP, que es el comun
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de los navegadores de Web, o mediante otro servicio y protocolo ya establecido
entre las dos partes involucradas. Esta implementacion tiene mayor impacto en todo
lo referente al comercio electronico brindando seguridad y eficacia para las
empresas y sus socios comerciales. La figura 1.5 ilustra una red privada virtual de

extranet.

e =
| — o
= Oficina de Ventas
= Remota
Oficinas
centrales
Proveedores Clientes

Figura 2.6.- VPN de Extranet

1.2.4.- VPN Interna.

Una red privada virtual interna, es una implementacion que no tiene un uso frecuente
en el entrono de las redes. Este tipo de implementacion se crea en una LAN,
siempre que se considere necesario transferir informacion con mucha privacidad

entre departamentos de una empresa.

Esta red privada virtual interna es necesaria implementarla cuando se cree que se
pueden tener ataques informaticos realizados por los mismos empleados de la

empresa. La figura 1.6 ilustra una configuracion tipica de red privada virtual interna.
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Servidor

Q—V—Ethernet

4

Figura 2.7.- VPN Interna

1.3.- Requisitos de una Red Privada Virtual.

Para garantizar que una red privada virtual sea segura, este disponible y sea facil de
mantener es necesario cumplir con ciertos requisitos esenciales que una empresa

debe tomar en cuenta antes de implementar una Red Privada Virtual.

Estos requisitos son los siguientes:

Disponibilidad

Control

Compatibilidad

Seguridad

Interoperabilidad

Confiabilidad

Autenticacion de datos y usuarios
Sobrecarga de trafico

Mantenimiento

SN N N N N R N NN

Sin repudio
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Disponibilidad.- La disponibilidad se aplica tanto al tiempo de actualizacion como al
de acceso. No basta que el usuario tenga autorizacion para acceder a los servidores
corporativos, si no puede conectarse debido a problemas de la red, por tanto se

debe asegurar la disponibilidad en la parte fisica de la red.

Control.- El control debe ser implementado por el supervisor o administrador de la
Red Privada Virtual, sea este interno o externo dependiendo de la como se realizé la

implementacion de VPN.

Debemos tomar en cuenta que por muy grande que sea la organizacion es posible
tener una solo VPN, lo que facilitard al administrador de la VPN el control sobre la

misma.

Compatibilidad.- Debido que al utilizar tecnologias de VPN y de internet estas se
basan en protocolo IP, por lo que la arquitectura interna del protocolo de red de la

companiia debe ser compatible con el protocolo IP.

Seguridad.- Hablar de seguridad y de red privada virtual, hasta cierto punto se
podria decir que son sinénimos. La seguridad en una VPN abarca todo, desde el
proceso de cifrado que se implementa hasta los servicios de autenticacion de

usuarios.

Es necesario que se tenga muy en cuenta este término de seguridad, ya que se

puede afirmar que una VPN sin seguridad no es una VPN.

Interoperabilidad.- La interoperabilidad de una red privada virtual, es muy

importante para la transparencia en la conexion entre las partes involucradas.

Confiabilidad.- La confiabilidad es uno de los requisitos importantes que debe
poseer en una Red Privada Virtual, pero esta confiabilidad se ve afectada en gran
porcentaje en la VPN de Acceso Remoto en las que se sujeta a la confiabilidad que
se tiene por parte del ISP, ya que si el servicio del ISP se interrumpe la conexion
también y nosotros no se podra hacer nada hasta que el ISP nuevamente brinde su

servicio a los clientes.

Autenticacion de Datos y Usuarios.- La autenticacion de datos y de usuarios es

sumamente importante dentro de cualquier configuracion de Red privada Virtual.
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La autenticacion de datos afirma que los datos han sido entregados a su destinatario

totalmente sin alteraciones de ninguna manera.

La autenticacion de usuarios es el proceso en el que se controla que solos los
usuarios admitidos tengan acceso a la red y no sufrir ataques por usuarios externos

y maliciosos.

Sobrecarga de tréafico.- La sobrecarga de trafico es un problema de cualquier tipo
de tecnologia de redes, y por ende también es un problema inevitable,
especialmente si tenemos una red privada virtual a través de un ISP. Tomando en
cuenta que un paquete enviado en una VPN es encriptado y encapsulado lo que

aumenta de manera significativa la sobrecarga de trafico en la red.

Mantenimiento.- EI mantenimiento, aspecto del que no se puede olvidar. Si la red
privada virtual es implementada con los propios recursos de la empresa es
necesario considerar que el mantenimiento debe estar soportado por el propio
personal del departamento de sistemas, el cual debe estar capacitado para este fin.
De no poseer el personal capacitado es preferible contratar servicio externos que se
encarguen de la implementaciéon y mantenimiento de la red privada virtual de mi

empresa.

Sin repudio.- Consiste en el proceso de identificar correctamente al emisor, con la
finalidad de tener claro desde donde proviene la solicitud. Si se considera que una
VPN me va a servir para contactarme con mis clientes es necesario que este bien
identificado de donde proviene el pedido. Para poder realizar cualquier transaccion
comercial (comercio electrénico) por internet es necesario que esta transaccion sea
un proceso sin repudio. No podemos dar cuenta que nuevamente se esta hablando

de seguridad, una de las caracteristicas fundamentales en una VPN.
1.4.- Beneficios de las Redes Privadas Virtuales.

El simple hecho de hablar de redes privadas virtuales, como se indicé anteriormente,
viene a la mente el término de seguridad, asi como también el bajo costo que esta

tecnologia necesita para implementarla y ademas su facilidad de uso [WWWO05].
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En resumen se puede decir que la implementacion de una red privada virtual nos
hace pensar en tres aspectos fundamentales y beneficiosos para nuestra empresa

que son:

v Seguridad
v' Bajos costos

v" Facilidad de uso

Los costos de implementacién de las redes privadas virtuales tiene que ver mas con
la capacitacion del personal de sistemas para la implementacion y mantenimiento de

la red privada virtual asi como costos de contratacion de servicios de un ISP.

Pero todo esto no debe ser tomado como una desventaja de esta tecnologia, sino

debe tomarse como una inversion para futuros ahorros que se obtendran.

A continuacion se describe algunos de los beneficios que se tiene en la

implementacion de redes privadas virtuales:

Ahorro en costos.- el ahorro en costos de las redes privadas virtuales esta
asociado con diferentes factores que influyen en el paso de una tecnologia anterior a

una tecnologia de redes privadas virtuales.

La eliminacion de lineas rentadas, al igual que las lineas por marcacion son dos
factores fundamentales que permitiran el ahorro en la implementacion de una VPN,
tomando en cuenta que al eliminar este tipo de comunicacién también se elimina los
costos de los demas dispositivos involucrados como puede ser equipos pbx, equipos
de acceso remoto. También se eliminaran costos de instalacion y configuracién de

dichos equipos de acceso remoto, entre otros costos.

Disefio de la red.- Uno de los principales beneficios de las redes privadas virtuales
se basan en el disefio de estas. Para aclarar de mejor manera estos beneficios

observemos el siguiente ejemplo.

En la figura 1.7 se puede observar el disefio de una WAN, en la que es necesario
gue se tenga en cuenta que al disefiar esta WAN con enlaces de lineas rentadas y
de marcacion, debe existir un gran esfuerzo por el personal de implementacion de la

WAN para saber que trafico se va a tener para saber el tipo de lineas que se debe
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adquirir y en que porcentajes. Ademas deberan tener en cuenta los problemas que

aparecen al usar lineas ya sea rentadas y de marcacion en grandes distancias.
Usuarios Usuarios
Remotos N Remotos

Figura 2.8.- WAN con lineas rentadas y de marcacion

Usuarios
Remotos

En cambio en la figura 3 se muestra la misma red WAN con la arquitectura de redes
privadas virtuales a través de un ISP. Se puede observar que el disefio se simplifica
enormemente y todo lo que corresponde al trafico de informacion se encarga el

Internet, haciendo mas facil la conectividad y la escalabilidad de la red.

Este es uno de los principales beneficios en el disefio de redes WAN con
arquitectura VPN. Es por eso que esta tecnologia cada vez tiene mas adeptos a

nivel mundial.



51

Figura 2.9.- WAN con internet como enlace.

Beneficios para el usuario final.- El usuario final se ve muy beneficiado ya sea un

usuario que pertenezca a la propia empresa o un cliente.

En la actualidad las empresas deben llegar al cliente, sin importar donde se
encuentre éste, es por eso que se hace necesario que el cliente tenga acceso a los
servicios y ya no se lo haga con comunicaciones telefénicas de larga distancia que
son muy costosas, sino a través de un ISP local con un enlace mas eficiente y
menos costoso y ademas un enlace que va a estar disponible las 24:00h al dia los
365 dias del afio.

El mismo beneficio tendran los usuarios remotos, facilitAndoles el acceso a la
informacion de la empresa en el momento que lo deseen, independiente del lugar en

el que se encuentren.

2.1.2 EQUIPOS ACTIVOS DE RED LAN PARA EL CENTRO DE CONTROL
HIDROCARBURIFERO

NIVELES DE SERVICIO ESPERADOS.

Servicio de instalacion y configuracion.
Se realizaran las siguientes tareas generales:

» Planificacion con el personal del area de Redes y Comunicaciones del Ministerio
de Recursos Naturales no Renovables acerca de la ubicacion fisica de los

equipos, fechas de inicio, avances y pruebas de los equipos.
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» Una vez que los equipos sean entregados en esta Cartera de Estado, los
procesos de pruebas seran realizados verificando sus caracteristicas y

funcionalidades solicitadas.

» Al final de la implementacién de toda la plataforma, se presentard un informe
técnico completo de todas las configuraciones, protocolos, esquemas de
conexiones Yy toda la informacién técnica del Proyecto tanto en medio impreso

como en formato digital.

Para switching de Core, de Distribucién y de Acceso.

» Se planificara y disefiara en conjunto con el personal de Gestion Tecnologica el
nuevo disefio logico a implementar tanto de VLANS, direccionamiento IP,
protocolos de control de flujo, trunking, DMZ, esquema de seguridades,
administracion y monitoreo de los equipos. Para el disefio y la implementacion de
la red se contemplara el uso de algunos equipos activos propiedad del
MINISTERIO DE RECURSOS NATURALES NO RENOVABLES.

» Se coordinara con Gestion Tecnoldgica los cambios a realizar en la configuracion
de los servidores, routers de la red WAN, conexiones de Internet, administradores
de ancho de banda, access points, lectores biométricos, equipos de
videoconferencia, telefonia IP, impresoras de red, equipos de monitoreo del Data

Center y cualquier equipo de la red LAN.

» Para los equipos nuevos de 48 puertos se requerird de la puesta de los
organizadores de cableado horizontal necesarios por cada equipo en cada rack a

ser instalado para facilitar el manejo y administracién de las conexiones.

» Se configuraran los siguientes parametros:

¢ Presentacion del direccionamiento IP del CENTRO DE CONTROL
HIDROCARBURIFERO, de acuerdo a las aplicaciones y servicios del mismo.
+ Configuracién de las VLANs de acuerdo a los servicios y aplicaciones y tipo

de trafico.
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+ Configuracion de ruteo estético en el SW de Core y el SW de Distribucién.

¢ Configuracion de Listas de Acceso para permitir o denegar los diferentes
tréficos hacia los servidores.

¢ Configuracion del protocolo Spanning Tree para poder hacer enlaces
redundantes.

+ Configuraciéon de accesos SSH.

¢ Configuracion de filtros de acceso para permitir direcciones IPs, a la
administracion remota.

¢ Configuracion del envio de LOGs hacia los gestores del MINISTERIO DE
RECURSOS NATURALES NO RENOVABLES.

¢ Configuracion del envio de TRAPS de SNMP hacia los gestores del
MINISTERIO DE RECURSOS NATURALES NO RENOVABLES.

+ Configuracion de Network Time Protocol Master (para sincronizacion de
Tiempo).

+ Configuracidon de los puertos de conexion hacia los SWs de Distribucion y
Acceso como TRUNK.

+ Configuracién del protocolo dindmico de réplica automatica de Virtual Local
Area Networks, hacia los SWs de Acceso y Distribucion.

+ Configuracién de perfiles de usuarios para la administracion remota de los
equipos Switches de Core, Distribucién y Acceso.

¢ Configuracion de puertos hacia sus respectivas VLANS.

Para Access Points.

» Se planificard y disefiara en conjunto con el personal de Gestién Tecnoldgica el
nuevo esquema de red inaldmbrica a implementar, tanto en ubicacién fisica de los
equipos, asignacion de direccionamiento IP e integracion al nuevo esquema de
red LAN a través de una VLAN.

» Se implementardn las mejores practicas de encriptacion y de seguridades de
acceso a la red inaldmbrica a través de los protocolos de acceso existentes para
estas tecnologias como WEP, WPA, WPA2
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FUNCIONALIDADES REQUERIDAS.

Para la contratacion del equipamiento minimo necesario que permitira el traslado de
la infraestructura de Networking y Telecomunicaciones de la red metropolitana de
comunicaciones, las Empresas Contratistas deberan instalar los equipos ofertados
de acuerdo al siguiente diagrama de Topologia de la RED que se indica en el gréafico
adjunto y cumplir con las siguientes caracteristicas técnicas de los equipos que se

requieren.
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SERVICIO DE SOLUCIONES IP PARA EL CENTRO DE CONTROL
HIDROCARBURIFERO

DETALLE DE LA FUNCIONALIDAD REQUERIDA DEL PROYECTO

Condiciones técnicas generales.

Se mantendra un enlace entre el MINISTERIO DE RECURSOS NATURALES NO
RENOVABLES y el CENTRO DE CONTROL HIDROCARBURIFERO de un E1 en

fibra y un radio enlace a manera de backup.

Las consideraciones a ser tomadas en cuenta para la LAN son:

OFICINA RED | CABLEADO | TECNOLOGIA CONSOLA DE
INTELIGENTE (GIGA) ADMINISTRACION
CENTRO DE CAT Sl ETHERNET Sl
CONTROL 6a 1/10
HIDROCARBURIFERO

Especificaciones Técnicas:

Especificaciones técnicas del Servidor de Multiconferencias.

Especificacién

Requerido

Capacidad

Especificaciones generales

Alimentacion a 100 — 240 vac.

Si, hasta 10 participantes en
resolucion hd 720p a 30

cuadros por segundo

Si, 40 participantes en
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Capacidad de usuarios

Posibilidad de soportar 720p a 60 cuadros

por segundo

Posibilidad de soportar resoluciones uhd

1080p a 30 cuadros por segundo

Soportar comunicaciones de audio

Capacidad de crecimiento

Arquitectura modular

Soporte estandares de video

resolucién 4cif o inferior

Si, via h.323 o sip con una
concurrencia de por lo menos

50 participantes

Si,minimo de hasta 40 puertos
hd 720p a 30cps sin necesidad
de cambiar el chasis

Si

Si, h.261, h.263, h.263++,
h.264, soporte de hasta por lo

menos 60 cps

Aspectos 16:9y 4:3

Si, resoluciébn para compartir
contenido h.239: vga, svga,
xga.

Algoritmos de optimizacion de

imagenes.
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Soporte para resoluciones

Soporte de resoluciones

Soporte estandares de audio

Soporte transcoding

Capacidades de conexion isdn

Soporte de interconexion

Soporte de llamadas de audio por isdn pri

integrando

Si, gsif, sif, cif, sd, wsd, y hd
720p a 30 cuadros por
segundo como minimo, uhd

1080p en presencia continua

Si, g.711alu, 9.722, g.722.1c,
g.722.1,9.723.1, 9.729a

Si, de de audio, video, redes,
resolucioén, framerates,

bitrates.

Si, mediante el agregado de un

modulo isdn

Si, entre sitios isdn e ip (h323
y/o sip)

Si, dichas llamadas con audio

y/ 0 video conferencias

Si
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Soporte para algoritmos aes media

encryption

Soporte para tls (sip)

Soportes de diferentes roles de usuarios

Soporte de passwords para salas virtuales

Debera soportar algoritmos de

recuperacion de errores

Calidad de servicio

Buffer de jitter dinamico

Interfaz de gestion.

Si

Si

Si, ante packet loss en la red

de hasta un 5%

Si, diffserv e ip precedence

Si

Si, tipo web que permita:

configuracion del sistema
Creacidon de meeting rooms

Seleccidén de los participantes
(drag&drop)

Gestion de conferencias

sencilla

Conexion con directorios Idap
(con distintos perfiles de

usuario)

Si, posibilidad de crear mas de

500 salas de reunion virtuales
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Expansible

Otras especificaciones

Conferencia unificada (voz y
video).

Minimo 23 diferentes layouts
de conferencia.

Eleccion del sitio a ver.

Modo de conferencia vy
presentacion.

Lista de participantes.

Perfiles de conferencia.

Control de camara remota.

Ivr avanzado.

Soporte idioma en espafiol

Especificaciones técnicas del Servidor de Grabacion.

ESPECIFICACION

REQUERIDO

ESPECIFICACIONES
GENERALES.

APLICACIONES.

ALIMENTACION A 100 — 240 VAC.

PERMITIR MINIMO:

GRABAR CONFERENCIAS EN UN
SOLO PUNTO, PUNTO A PUNTO
Y MULTIPUNTO.

CAPTURAR PRESENTACIONES
CON H.239.

SOPORTAR DEFINICIONES
DESDE QCIF HASTA HIGH
DEFINITION DE POR LOMENOS
720P / 1080P.

TRABAJAR EN ESQUEMA DE
REDUNDANCIA Y
DISPONIBILIDAD CON OTROS
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SOPORTE DE AUDIO,
VIDEO.Y SEGURIDAD.

CONVERSION DE MEDIOS.

GRABACION.

REPRODUCCION.

EQUIPOS SIMILARES.

- TRASCODIFICACION DE
CONTENIDO DE VIDEO.
- REPRODUCCION DE

CONTENIDO DE VIDEO DESDE
UNA TERMINAL O DESDE LA
WEB.

RESOLUCIONES DE VIDEO EN VIVO:
QCIF, C(S)IF, 4CIF, HD, SD, XGA, VGA.

VIDEO UHD: 1080p HD.

AUDIO: G.711 A/U, G.722, G.728,
G.722.1, ANNEX C

COMPARTIR PRESENTACIONES
MULTIMEDIA CON H.329.

AES MEDIA.

CONVERSION FUERA DE LINEA A
FORMATO MPEG4 O QUICK TIME.
TRASCODIFICACION FUERA DE LINEA
DE MEDIOS A VELOCIDADES MAS
BAJAS.

GRABACION DE VIDEO A DIFERENTES
VELOCIDADES DESDE 128 Kbps HASTA

2 Mbps.

GRABACION DE CONTENIDO
PRESENTADO VIA H.239.

SOPORTE IVR.

HASTA DOS SESIONES DE GRABACION
DE VIDEOCONFERENCIAS
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STREAMING.

CAPACIDAD.

SEGURIDAD.

ADMINISTRACION.

INTERFACE DE RED.

SIMULTANEAS.

REPRODUCCION DE ARCHIVOS A
TERMINAL H.323, MCU O GATEWAY.
OPCIONES DE BUSQUEDA Y
CLASIFICACION DE ARCHIVOS DESDE
INTERFACE VIA TERMINAL.

VER VIDEO ANTES DE REPRODUCIRLO
DESDE UNA TERMINAL H.323.
DESCARGAR CONTENIDO DE VIDEO
CONVERTIDO PARA REPRODUCCION

EN OTROS DISPOSITIVOS
MULTIMEDIA.
ACCESO SIMULTANEO PARA

REPRODUCCION DE UN MINIMO DE 10
TERMINALES DE VIDEO.

UNICAST HASTA CON 50 STREAMS
CONCURRENTES COMO MINIMO
WEBCAST EN VIVO O SOBRE
DEMANDA.

MINIMO 500 HORAS A 768 KBPS DE
H.323.
DISCO DURO DE MINIMO 200 GB.

AUTORIZACION DE DERECHOS DE
USUARIO Y TERMINAL PARA VER Y
GRABAR.

AUTORIZACION DE DERECHOS DE
TERMINAL PARA VER Y GRABAR
BASADOS EN LA IDENTIFICACION.

SERVIDOR WEB ANIDADO QUE
POSIBILITA  EL CONTROL TOTAL,
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CONFIGURACION Y MONITOREO DEL
SISTEMA Y LAS GRABACIONES.
STATUS EN LINEA DE LOS
DISPOSITIVOS H.323 ACTUALMENTE
CONECTADOS.

REGISTRO DE DIAGNOSTICOS.
CUSTOMIZACION DE MENUS PARA LA
INTERFACE WEB Y LA TERMINAL DE
VIDEOCONFERENCIA.

RESPALDO Y BORRADO AUTOMATICO
MEDIANTE UTILERIAS DEL SISTEMA
PARA ARCHIVO AUTOMATICO DE
CONTENIDOS.

10/100 MBPS.

Especificaciones técnicas

Agendamiento.

del Servidor de Administracién vy

ESPECIFICACION

REQUERIDO

- ESPECIFICACIONES
GENERALES.
SEGURIDAD.

MONITOREO

UPDATES

ALIMENTACION A 100 — 240 VAC.

EN 60950/IEC 60950 — NORMALIZADO
LISTADO EN UL (EUA)
MARCADO CE (EUROPA)

MONITOREO Y GESTION DE AL MENOS
80 DISPOSITIVOS.

Y, DE LAS CONFERENCIAS
MULTIPUNTO EN TIEMPO REAL DESDE
LA INTERFAZ DE GESTION.

DE SOFTWARE MANUALES O




64

ALARMAS

SOPORTE DE PROTOCOLOS
DE CONFERENCIA.

CAPACIDADES Y
LICENCIAMIENTO DEL
SISTEMA (GATEKEEPER)

AGENDAMIENTO.

OTRAS ESPECIFICACIONES

AGENDADOS DE LOS DISPOSITIVOS
GESTIONADOS.

Sl, DIAGNOSTICOS Y ALARMAS
CENTRALIZADAS

MARCADO E.164
VIDEO H.320 (ISDN) y H.323 (IP)
CONTROL DE MEDIOS H.225.0 RAS y
H.245

MINIMO 150 DISPOSITIVOS.

MINIMO 30 LLAMADAS
CONCURRENTES

ADMINISTRACION DE  ANCHOS DE
BANDA DE CONEXION ENTRE SITIOS

SELECCION DE RUTA DE MENOR
COSTO (LCR)

BASADO EN WEB
INTEGRACION CON ACTIVE
DIRECTORY Y CON OUTLOOK

MANEJO DE PRESENCIA PARA LOS
DISPOSITIVOS

CONFIGURACION CENTRALIZADA)DE
LOS DISPOSITIVOS
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Especificaciones técnicas del Equipo de Videoconferencia.

SISTEMA DE VIDEO

Video conferencia multipunto en alta

resoluciéon

HD-720p, 1280x720 pixeles de

resolucion

Multipunto

>= 7 sitios directos, no en cascada.

Formatos de video

NTSC especificar otros

Resolucién para contenido.

XGA, SVGA

Formatos intermedios de resolucion.

Especificar

Video con calidad de television

Con protocolo H.264

Proporcion del display

Eleccién entre 4:3 6 16:9.

Especificar otros

Soporte protocolos de video:

H.264 (SI)

H.261,H.263+, H.263++

Especificar otros

Soporte para imagen simultanea de
personas y contenido

2 monitores: 1 para personas, 1
para contenido separados

Capacidad de transmision de datos

Sl, especificar formatos

Sistema de videoconferencia, audio y

plasmas

En la misma marca, Especificar

Soporte para emulacién de doble

monitor

Sl

SISTEMA DE AUDIO.

Microfonos de alta definicién (High
Definition)

2 micréfonos. Capacidad de
incorporar mas microfonos.

Especificar el grado de HD.

Microfonos adicionales.

Aéreo central con radio de cobertura

de minimo 3 metros

Protocolos soportados:

G.722; G.722.1; G.711, G.728,
G.729A; especificar otros
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Audio digital Full-duplex
Supresion automatica de ruido Sl
Mezcladora de audio (Arreglo de mic,

VCR) S
Medidor de nivel de audio a tiempo real
para microfonos locales y remotos Sl
Mezcla de audio de entrada de

microfono y VCR Sl
Capacidad de hablar sobre el audio del
VCR. Sl
Capacidad de integracién con un

sistema de audio-conferencia IP- SIP
integrado Sl

VELOCIDAD DE CUADROS (punto a punto).

30 cuadros por Segundo

Especificar velocidad de conexion

60 cuadros por segundo

Especificar velocidad de conexion

Selecciona inteligentemente la

velocidad de datos para 6ptimo

desemperfio de video. Sl
UNIDAD DE CAMARA

Camara PTZ de alta definicion (High
Definition) Sl

Resolucién horizontal

460 lineas de TV

Foco

Auto/Manual

Zoom optico

10x

Angulo de giro panoramic

(-100° a +100° (méax 100°/seq))

Angulo de inclinacion

(-25° a +25° (méax 125°%seq))

Posiciones memorizadas

10

CARACTERISTICAS DE RED.

Desaceleracion automatica de velocidad

de conexion sobre IP Sl
Ocultamiento de errores de audio y

video sobre IP. Sl
Advertencia de conflicto de direcciones (Sl
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P

Contador digital de tiempo de llamada | Sl

TCP/IP, UDP/IP, DNS, WINS, ARP,
HTTP, FTP, Telnet o SSH, SNMP;
Soporte de protocolos (general) especificar otros

Soporte de Protocolos (comunicacion

multimedia) H.323; especificar otros SIP

SEGURIDAD Y ADICIONALES

Soporte para Administracién remota via
web Sl

Pantalla de administracion configurable |[SlI

Disponibilidad de CDR (Call Detail
Record) Sl

Encriptacion Sl

La solucion debera ser un sistema
modular de audio y video con dos
monitores plasma de por los menos 50" | SlI, el sistema debe cubrir una sala

con sonido stereo de 40 mtrs cuadrados

Toda la solucién planteada sera de una misma marca ya que también se

solicita un software de administracion y gestion de la plataforma a instalar.

Todo el hardware y software a ofertar deberé ser totalmente compatible con la
red LAN y WAN denominado en las Especificaciones Técnicas minimas de la

solucién.

La solucion se podra instalar en racks estandares de 19”. Se debe incluir
todos los elementos para la interconexion con los patch panels como patch
cords de fabrica de marcas reconocidas, amarras, organizadores de

cableado, cintas velcro, etc.

Contemplara todo el proceso de grabacion y puesta en funcionamiento de los
mensajes IVR en la solucion ofertada, los cuales seran aprobados por Gestion
Tecnologica del MINISTERIO DE RECURSOS NATURALES NO
RENOVABLES antes de la puesta en funcionamiento de los equipos.
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La solucion debe incluir de forma gratuita licencias de software de
administracién basica de llamadas utilizando una interfaz de PC grafica. Este
software permitira realizar registro historico de llamadas recibidas, realizadas
y perdidas. De igual forma el software serd compatible con todos los modelos
de teléfonos ofertados para las nuevas oficinas del CENTRO DE CONTROL
HIDROCARBURIFERO.

NIVEL DE SERVICIO ESPERADO

Acuerdo de Nivel Servicios (SLAS)

Servicio de Instalacion y Configuracion.
Se realizaran las siguientes tareas:

Planificacion con el personal de Redes y Comunicaciones del MINISTERIO
DE RECURSOS NATURALES NO RENOVABLES o del CENTRO DE
CONTROL HIDROCARBURIFERO acerca de la ubicacién fisica de los
equipos, fechas de inicio, avances, pruebas de los equipos, y puesta en

marcha de los mismos. Esta instalacion se realizara en la Armenia.

Configuracion de la central (servidor IP) y terminales telefénicos. Asignacion
de extensiones y direcciones IP.

El esquema de numeracion para el CENTRO DE CONTROL
HIDROCARBURIFERO lo entregara la Direccién de Gestion Tecnoldgica del
MINISTERIO DE RECURSOS NATURALES NO RENOVABLES.

Una vez que los equipos sean entregados en el CENTRO DE CONTROL
HIDROCARBURIFERO los procesos de pruebas serén realizados verificando
las caracteristicas y funcionalidad solicitada para cada item.

Al final de la implementacion de toda la plataforma, se presentara un informe
técnico completo de todas las configuraciones, protocolos, esquemas de
conexiones y toda la informacion técnica del proyecto tanto en medio impreso

como en formato digital.
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3 CAPITULO Il

METODOLOGIA

3.1 Aspectos Metodoldgicos

Las técnicas que se utilizardn para investigar la situacién actual del Centro de

Control Hidrocarburifero, son: la observacion, la entrevista y mesas de trabajo.

3.1.1 Observacion

La observacién es una técnica que cumple el objetivo de obtener la informacién que
se requerira para el disefio del modelo de gestion de este Centro mediante
observacion directa participante no estructurada para su posterior analisis, del
diagnéstico descrito anteriormente, serd necesario observaciones de procesos
similares a los que operara el centro como el Centro Nacional de Control de Energia
(CENACE), y de los “control rooms” de los sujetos de control, de donde se levantara
la informacion de los procesos que realizan los operadores de consola, de lo cual se

abstraera lo que sera aplicable al Centro.

Adicionalmente posterior a la observacién, se realizara una investigacion descriptiva
y correlacional, con el caso mas aproximado que se tiene en el pais para el sector
eléctrico que es el CENACE y extraer de su modelo de gestion lo aplicable a este
Centro.

3.1.2 Entrevistas

e Se realizaran entrevistas para determinar un diagnostico a los directivos,
funcionarios de los distintos procesos involucrados, Procesos Habilitantes
de Apoyo como Gestion  Financiera, Gestion de Desarrollo
Organizacional, Gestion de Recursos Humanos, Gestion Tecnoldgica,
Gestidon y Custodia de Documentacion y Gestion de Planificacion. Esta se
desarrollara mediante un didlogo ameno y al terminar se mencionara la
conclusion a la que se ha llegado. Por otro lado se realizaran entrevistas a

operadores de consolas de similares procesos a los que operara el centro,
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como el Centro Nacional de Control de Energia (CENACE), y operadores
de los “control rooms” de los sujetos de control, de donde se levantara la
informacion de los procesos, asi como con los funcionarios del CENACE
especificamente con la finalidad de levantar informacién de sus modelos e
indices de gestion, de lo cual se abstraera lo necesario para este Centro.
Dichas entrevistas se realizar con un alto nivel de comunicacion del

entrevistador con una idea clara de las variables que se desean investigar.

3.1.3 Mesas de Trabajo

En la elaboracion de las mesas de trabajo en la organizacién, se realizara:

e Definir los grupos de trabajo: lideres y representantes de cada subproceso.

¢ Anticipar la reunién con el grupo de trabajo, esto quiere decir planificar la fecha
de la reunion.

e Hacer un listado de las preguntas o los temas que se van discutir, tomando en
cuenta que en un diagnostico se deben tratar las actividades de cada una de las
areas y los aspectos positivos y negativos (problemas, falencias de cada
subproceso) que estén ocurriendo en el momento.

e Llevar la documentacion necesaria para el tema que va a ser debatido.

e En la presentacion, dejar que las personas involucradas, cada una opine de cada
tema a discutir, por cuanto, aqui se pueden observar algunas falencias y
determinar lo que esta ocurriendo actualmente.

e La persona que realiz6 la mesa de trabajo debe ser el moderador de esta reunién
y decir las conclusiones de cada tema tratado. Esta conclusion se puede
expresar al terminar cada tema o al finalizar la mesa de trabajo.

Al final, la persona interesada debe dar las conclusiones a las que se llego de la

mesa de trabajo y las posibles conclusiones que se han generado. Esas

conclusiones van al informe que se debe presentar en el diagndstico estratégico.
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4  Capitulo IV

4.1 Base legal de Comunicaciones

La base legal para la implementacion del presente proyecto se rige de la

Constitucion del Ecuador y mediante las siguientes secciones:

Seccién novena: De la ciencia y tecnologia

Art. 80.- El Estado fomentard la ciencia y la tecnologia, especialmente en todos
los niveles educativos, dirigidas a mejorar la productividad, la competitividad, el
manejo sustentable de los recursos naturales, y a satisfacer las necesidades

basicas de la poblacion.

Garantizara la libertad de las actividades cientificas y tecnoldgicas y la

proteccion legal de sus resultados, asi como el conocimiento ancestral colectivo.

La investigacion cientifica y tecnoldgica se llevara a cabo en las universidades,
escuelas politécnicas, institutos superiores técnicos y tecnoldgicos y centros de
investigacioén cientifica, en coordinacion con los sectores productivos cuando sea
pertinente, y con el organismo publico que establezca la ley, la que regulara

también el estatuto del investigador cientifico.
Seccién décima: De la comunicacion

El Estado garantizara el derecho a acceder a fuentes de informacion; a buscar,
recibir, conocer y difundir informacion objetiva, veraz, plural, oportuna y sin
censura previa, de los acontecimientos de interés general, que preserve los
valores de la comunidad, especialmente por parte de periodistas Yy

comunicadores sociales.

Asi mismo, garantizarq la clausula de conciencia y el derecho al secreto
profesional de los periodistas y comunicadores sociales o de quienes emiten

opiniones formales como colaboradores de los medios de comunicacion.



72

No existira reserva respecto de informaciones que reposen en los archivos
publicos, excepto de los documentos para los que tal reserva sea exigida por
razones de defensa nacional y por otras causas expresamente establecidas en

la ley.

Los medios de comunicacion social deberan participar en los procesos
educativos, de promocion cultural y preservacion de valores éticos. La ley

establecera los alcances y limitaciones de su participacion.

Se prohibe la publicidad que por cualquier medio 0 modo promueva la violencia,
el racismo, el sexismo, la intolerancia religiosa o politica y cuanto afecte a la

dignidad del ser humano.
Ley de Telecomunicaciones

El principal objetivo de la LEY DE COMUNICACION es universalizar el
derecho a la comunicacion, asi como democratizar el acceso a los medios y a

las tecnologias que hacen posible el ejercicio de este derecho.
Acceso universal a las Tecnologias de Informaciéon y Comunicacion (TIC)

Que se garantice el acceso universal y de bajo costo a las tecnologias de
informacion y comunicacion, con conectividad de banda ancha, entre otras

formas mediante la instalacion de puntos de acceso publico.

Las empresas concesionarias asumiran los costos de instalacion en proporcion
al niumero total de sus abonados. Las tarifas de este servicio seran establecidas

por el Estado con criterio de servicio social. (Constitucion, art. 17).

Ley de Contratacion Publica tipo de contratacion: régimen especial, subasta

inversas y servicio Unico, mejorar tecnologia existentes.

4.2 Presupuesto Referencial

Para la implementacion del proyecto mencionado se ha realizado un analisis de
costo beneficio y se ha considerado el presupuesto referencial como se indica en

el siguiente cuadro:



IMPLEMENTACION DE UN
SISTEMA (HARDWARE Y
SOFTWARE) DE USD 240.000,00
VIDEOCONFERENCIA PARA EL (MAS IVA)
CENTRO DE CONTROL

1 HIDROCARBURIFERO
IMPLEMENTACION DEL DATA
USD 400.000
CENTER PARA EL CENTRO DE
5 ) (MAS IVA)
CONTROL HIDROCARBURIFERO

El plazo estimado para la entrega de los bienes y servicios es de 45 dias laborables

después de la entrega del anticipo.

Las condiciones generales de equipamiento:

Equipos,
sistemas y
USsD
Racks (Hardware) paquetes
10.000,00 informéticos
20.004.84.01.07.001
Aires acondicionados de usD Maquinarias y
precision (Hardware) 25.000,00 Equipos.
20.004.84.01.04.001
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Equipos,
usD sistemas y
UPS (Hardware)
170.000,00 paquetes
20.004.84.01.07.001 | informaticos
USD Equipos,
Sistemas de Seguridad 20.000.00 sistemasy
(Hardware) paguetes
20.004.84.01.07.001 | informaticos
Equipos,
Sistemas de deteccion UsD sistemas y
de incendios (Hardware) | 30.000,00 paguetes
20.004.84.01.07.001 | informaticos
Equipos,
PDU para rack USD sistemas y
(Hardware) 80.000,00 paguetes
20.004.84.01.07.001 | informaticos
Equipos,
Cableado estructurado usD sistemas y
(Hardware) 10.000,00 paquetes
20.004.84.01.07.001 | informaticos
Materiales de
construccion,
_ USD _
Piso falso eléctricos
20.000,00 )
plomeria 'y
carpinteria
20.004.73.08.11.001
Puertas de Emergencia UsD o
. Mobiliario.
y Seguridad (puertas) 10.000,00

20.004.84.01.03.001
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Equipos,
Sistemas de alarmas usD sistemas y
(software) 25.000,00 paguetes
20.004.84.01.07.001 | informaticos
Equipos,
Servidor de ) auip
) USD sistemas y
Agendamiento
22.500,00 paquetes
(Hardware y Software) . )
20.004.84.01.07.001 | informaticos
Equipos,
Servidor de grabacién uUsD sistemas y
(Hardware y Software) 32.500,00 paquetes
20.004.84.01.07.001 | informaticos
Equipos,
Servidor de ) auip
. _ USD sistemas y
multiconferencias
119.000,00 paquetes
(Hardware y Software) . )
20.004.84.01.07.001 | informaticos
Equipo Terminal de Equipos,
Video usD sistemas y
Conferencia(Hardware y | 66.000,00 paquetes
Software) 20.004.84.01.07.001 | informaticos
UsD
TOTAL
640.000,00

ESPECIFICACIONES TECNICAS DE CADA UNO DE LOS BIENES Y/O

SERVICIOS

ITEM No. 1

ADQUISICION DE UN SISTEMA

VIDEOCONFERENCIA
HIDROCARBURIFERO

PARA

(HARDWARE Y SOFTWARE)
CONTROL

EL

CENTRO

DE

DE
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1. ANTECEDENTES

Basicamente el Centro de Control Hidrocarburifero es una nueva entidad y no
cuentan con herramientas tecnoldgicas de comunicaciones en el manejo de
videoconferencias que permitan optimizar recursos en lo referente a

capacitacion y tomar decisiones oportunas de una manera mas agil.

De igual forma, al utilizar un sistema de videoconferencia se podrian realizar
conferencias con instituciones gubernamentales y cualquier organismo a nivel

mundial a través de las tecnologias de Internet e ISDN.

Se debe mencionar que este tipo de herramientas han sido instaladas con
éxito en el Ministerio de Recursos Naturales No Renovables y servirian para
la comunicaciéon tanto con la matriz del mismo y con las Direcciones

Regionales de Hidrocarburos ubicadas a nivel nacional.
2. OBJETIVOS
2.1 Objetivo General.

Implementar un sistema de videoconferencia en las oficinas del Centro de

Control Hidrocarburifero en adelante (CCH).
2.2 Objetivos Especificos

Ahorrar recursos econdmicos debido a la disminucién en gastos por traslados

del personal del CCH.

Realizar charlas de capacitacién especializada al personal del CCH a cada

una de las regionales del MRNNR.

Permitir la toma de oportuna de decisiones de las autoridades en los temas

de su competencia.
3. JUSTIFICACION

La difusion de contenido multimedia se ha convertido en una herramienta
basica para el apoyo laboral, puesto que evita la presencia fisica en un lugar

remoto para acceder a informacién tal como conferencias, charlas magistrales
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u otros contenidos donde el contacto visual y auditivo se hacen necesarios

para el correcto aprovechamiento de los mismos.

El CCH realizara un ahorro de recursos econémicos importantes al reducir los
viajes de los servidores publicos a las dependencias a nivel nacional, ya que
estos sistemas se pueden utilizar en todas las areas desde ingenieria,

finanzas, proyectos, recursos humanos, etc.

Las capacitaciones, cursos, entrenamientos podran realizarse a través del
sistema de videoconferencia permitiendo unir  simultaneamente,
interactivamente, e incluso visualizando en tiempo real una presentacién de
Power Point, Excel, Word, etc. a personal del CCH con las regionales del
Ministerio de Recursos Naturales no Renovables (en adelante MRNNR) a

nivel nacional.

Con lo antes expuesto es indispensable instalar un sistema de
videoconferencia que permita integrar al CCH con la plataforma ya usada en
el MRNNR generando un ahorro de recursos y potencializando la

productividad de todo el personal.

. ALCANCE DEL PROYECTO

El proyecto cubrira la adquisicion, implementacion, pruebas con MRNNR vy

regionales, etc. del sistema de Videoconferencia para el CCH.

Los pardmetros técnicos descritos en este documento nos llevaran a una
vision clara de los servicios requeridos, los cuales demuestran los beneficios
de contar con una infraestructura de videoconferencia de punta acorde a

estandares y compatibilidad de sistemas modernos.

Los beneficiarios directos del Proyecto seran todos los funcionarios del CCH
gue hagan uso de los sistemas, redes y servicios proporcionados por la

Direccion de Recursos Tecnoldgicos del MRNNR.

DETALLE DE LA FUNCIONALIDAD REQUERIDA DEL PROYECTO

El Proyecto para la Adquisicion e Implementacion del Data Center y

Adquisicion e Implantacion de equipos para un sistema de video conferencia
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(hardware y software) para el Centro de Control Hidrocarburifero del Ministerio
de Recursos Naturales No Renovables, busca tener disponibilidad de realizar
videoconferencia a través de un enlace de comunicacion IP entre el MRNNR y
el CCH con un ancho de banda de 2 Mbps, de los cuales se usaran 256 Kbps
en cada conexion.

. Operacién general del sistema.

El sistema permitira la conexion simultadnea de todos los puntos del Ministerio
de Recursos Naturales No Renovables con el CCH en tiempo real, asi como
de la transmision simultinea de material de apoyo. La operacion y
administracion del sistema estard centralizada en el edificio de CCH en la

Armenia-Conocoto.

En el edificio del CCH se debera contar un con un Servidor de
Multiconferencias (MultiConferenceUnit) que sera la plataforma para
conferencias de medios en tiempo real. Este MCU debe soportar IP e ISDN
para simplificar la entrega y la administracion de los servicios de conferencia
multipunto de video y unificadas (video, voz y contenido) dentro de las redes
IP del Ministerio de Recursos Naturales No Renovables (regionales e Internet)
y por medio de la red ISDN para conexiones con equipos que los soporten ya

sea en el exterior o interior del pais.

El MCU debe asegurar la entrega 6ptima de video, audio y contenido
multimedia nitidos y definidos. Esta plataforma normalizada debe ser creada
especificamente para entregar comunicaciones avanzadas, asegurar un
desempeiio superior, y garantizar su manejabilidad. E| MCU debe soportar al
menos todos los sitios de manera simultanea y tener un disefio modular para
proporcionar una maxima flexibilidad y escalabilidad de crecimiento para

aumentar los puntos de videoconferencia en un futuro.

En las oficinas de CCH se instalara un servidor de grabacion y streaming con
disefio modular. El servidor debe permitir trabajar sobre plataformas H.323 y
grabar rapida y facilmente video conferencias, seminarios, sesiones de
capacitaciéon, mensajes personales en video, datos y mas. Para asegurar la
alta calidad del video, el audio y el contenido, el servidor debe soportar alta

definicion HD y definicion estandar SD, y protocolos de audio de gran calidad.
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El servidor de grabacion debe tener la capacidad de hacer streamings de
eventos en tiempo real para individuos, usuarios remotos o grabaciones de
archivo para reproducirlos sobre demanda desde la web o cualquier terminal

de video.

Se requiere también de funciones avanzadas de administracion de
conferencias de video via en un servidor integrado que permita las funciones
de: gatekeeper, administracion de dispositivos, agendamiento y licencias de
Software para videoconferencias desde una PC o Desktop . Esta solucion
debe estar construida alrededor de una base de datos comun para facilitar la
captura de datos una sola vez para todas las entidades administrables (tales
como usuarios, terminales, MCUs, y otros recursos de conferencia o de red) a
través de todas las aplicaciones.

El esquema de los Servidores de Multiconferencias, grabacién, administracion
y terminal de videoconferencia deben estar integrados con protocolos H.320,

H.323, SIP como se indica en el grafico adjunto:

H.323

H.320

—
S \\
&I .
- gy, I
B, R ‘%Ir‘
L, -
\QQL) : Mcu ~
. N YRR BT R S e A s ; .........
SERVIDOR DE _ : Internet
ADMINISTRACION o~ _
. ~.
By,
'l
gy,
SERVIDOR DE
GRABACION

Figura. 5 Arquitectura de videoconferencia
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Adicionalmente se requiere una plataforma disefiada para videoconferencia
con camara ultra silenciosa PTZ, manejada por medio de un control remoto y
una resolucion de alta definicion, dos monitores de al menos 50 pulgadas
cada uno y un sistema de audio estéreo incluido. Todo lo antes mencionado
debera estar incorporado en un solo cuerpo, un solo sistema unificado en el

cual no haya cables visibles de por medio.

El sistema debe incluir dos arreglos de micréfonos con cobertura
independiente de 360 grados para soportar una sala de hasta 40 metros
cuadrados. Se debera disponer del hardware y software para poder realizar el

envio de presentaciones en PowerPoint, Word, Excel, etc.

Dentro de la parte de video se requiere que el primer monitor muestre el
contenido de las presentaciones y el segundo monitor presente la imagen de

los participantes en la video conferencia.

La solucion deberéd contemplar un sistema de reproduccién de audio de alta

definicion-estéreo.

El sistema debe tener la capacidad de conectar minimo en videoconferencia

simultdnea hasta 8 sitios incluido el sitio local en High Definition.
Los equipos a ser adquiridos deberan ser totalmente compatibles e

integrables a la solucién usada actualmente por el MRNNR.

A continuacién se presentara un cuadro comparativo donde se califica al

distribuidor de los equipos:



SERVIDOR DE MULTICONFERENCIAS

DISTRIBUIDORES

ESPECIFICACION REQUERIDO AETHRA |POLYCOM| SCOPIA | RADVISON
ALIMENTACION A 100 —
240 VAC.
Sl, HASTA 10
ESPE;E%’ZE'E%NES PARTICIPANTES EN CUMPLE | CUMPLE | CUMPLE | CUMPLE
RESOLUCION HD 720P A
30 CUADROS POR
SEGUNDO
CAPACIDAD DE S|, 40 PARTICIPANTES
MULTIPUNTO ENHIGH | EN RESOLUCION 4CIF O [NO CUMPLE| CUMPLE [NO CUMPLE [NO CUMPLE
DEFINITION 512 K INFERIOR
POSIBILIDAD DE SI, VIAH.323 O SIP CON
SOPORTAR 720P AB0 1\ cONCURRENCIA DE
CUADROS POR SEGUNDO CUMPLE | CUMPLE | CUMPLE | CUMPLE
POR LO MENOS 50
Y 1080P A 30 CUADROS PARTICIPANTES
POR SEGUNDO
SOPORTAR
COMUNICACIONES DE Sl CUMPLE | CUMPLE | CUMPLE | CUMPLE
AUDIO
S|, H.261, H.263, H.263++,
CAPACIDAD DE H.264, SOPORTE DE
CRECIMIENTO HASTA POR LO MENOS CUMPLE | CUMPLE | CUMPLE | CUMPLE
60 CPS
ARQUITECTURA MODULAR | ASPECTOS 16:9y 4:3 CUMPLE | CUMPLE | CUMPLE | CUMPLE
SI, RESOLUCION PARA
COMPARTIR
p CONTENIDO H.239: VGA,
SOPORSE \E/%TSSIDARES SVGA, XGA. CUMPLE | CUMPLE | CUMPLE | CUMPLE
ALGORITMOS DE
OPTIMIZACION DE
IMAGENES.
S|, DE AUDIO, VIDEO,
SOPORTE PARA REDES, RESOLUCION,
RESOLUCIONES FRAMERATES. CUMPLE | CUMPLE | CUMPLE | CUMPLE
BITRATES.
S|, DICHAS LLAMADAS
RSE(;E)(L)SCTE)EES CONAUDIO Y/O VIDEO | CUMPLE | CUMPLE | CUMPLE | CUMPLE
CONFERENCIAS
S|, TIPO WEB QUE
PERMITA:
SOPORTE PARA CONFIGURACION DEL
ALGORITMOS AES MEDIA CUMPLE | CUMPLE | CUMPLE | CUMPLE
ENCRYPTION SISTEMA
CREACION DE MEETING
ROOMS
SELECCION DE LOS
PARTICIPANTES
(DRAG&DROP)
SOPORTE PARATLS (SIP) GESTION DE CUMPLE | CUMPLE | CUMPLE | CUMPLE
CONFERENCIAS
SENCILLA
SOPORTES DE CONEXION CON
DIFERENTES ROLES DE DIRECTORIOS LDAP CUMPLE | CUMPLE | CUMPLE | CUMPLE
USUARIOS (CONDISTINTOS
PERFILES DE USUARIO)
SI, POSIBILIDAD DE
SOPORTE DE PASSWORDS| CREAR MAS DE 500
PARA SALAS VIRTUALES SALAS DE REUNION CUMPLE | CUMPLE | CUMPLE | CUMPLE
VIRTUALES
MODO DE
CONFERENCIAY
CALIDAD DE SERVICIO PRESENTACION. CUMPLE | CUMPLE | CUMPLE | CUMPLE
LISTADE
PARTICIPANTES.

Especificaciones técnicas del Servidor de Multiconferencias.
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ESPECIFICACION

REQUERIDO

ESPECIFICACIONES GENERALES

CAPACIDAD DE MULTIPUNTO EN
HIGH DEFINITION

CAPACIDAD DE MULTIPUNTO EN
ESTANDAR DEFINITION

POSIBILIDAD DE SOPORTAR 720P A
60 CUADROS POR SEGUNDO Y
1080P A 30 CUADROS POR
SEGUNDO

SOPORTAR COMUNICACIONES DE
AUDIO

ALIMENTACION A 100 -
240 VAC.

Sl HASTA 10
PARTICIPANTES EN
RESOLUCION HD 720P A
30 CUADROS POR
SEGUNDO

SI, 40 PARTICIPANTES EN
RESOLUCION 4CIF O
INFERIOR

Sl

Sl, VIA H.323 O SIP CON
UNA CONCURRENCIA DE
POR LO MENOS 50
PARTICIPANTES

SI,MINIMO DE HASTA 40
PUERTOS HD 720P A
30CPS SIN NECESIDAD DE
CAMBIAR EL CHASIS

82



CAPACIDAD DE CRECIMIENTO

ARQUITECTURA MODULAR

SOPORTE ESTANDARES DE VIDEO

SOPORTE PARA RESOLUCIONES

SOPORTE DE RESOLUCIONES

SOPORTE ESTANDARES DE AUDIO

Sl

Sl, H.261, H.263, H.263++,
H.264, SOPORTE DE
HASTA POR LO MENOS 60
CPS

ASPECTOS 16:9y 4:3

SI, RESOLUCION PARA
COMPARTIR CONTENIDO
H.239: VGA, SVGA, XGA.

ALGORITMOS DE
OPTIMIZACION DE
IMAGENES.

Sl, QSIF, SIF, CIF, SD,
WSD, Y HD 720P A 30
CUADROS POR SEGUNDO
COMO MINIMO, HD 1080P
EN PRESENCIA CONTINUA

Sl, G.711A/U, G.722,
G.722.1C, G.722.1, G.723.1,
G.729A
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SOPORTE TRANSCODING

CAPACIDADES DE CONEXION ISDN

SOPORTE DE INTERCONEXION

SOPORTE DE LLAMADAS DE AUDIO
POR ISDN PRI INTEGRANDO

SOPORTE PARA ALGORITMOS AES
MEDIA ENCRYPTION

SOPORTE PARA TLS (SIP)

SOPORTES DE DIFERENTES ROLES
DE USUARIOS

SOPORTE DE PASSWORDS PARA
SALAS VIRTUALES

DEBERA SOPORTAR ALGORITMOS

SI, DE AUDIO, VIDEO,
REDES, RESOLUCION,
FRAMERATES, BITRATES.

SI,CON MODULO E1 T1

SI, ENTRE SITIOS ISDN E
IP (H323 Y/O SIP)

Sl, DICHAS LLAMADAS
CON AUDIO Y/ O VIDEO
CONFERENCIAS

Sl

Sl

Sl

Sl

Sl, ANTE PACKET LOSS
EN LA RED DE HASTA UN
5%
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DE RECUPERACION DE ERRORES

CALIDAD DE SERVICIO

BUFFER DE JITTER DINAMICO

INTERFAZ DE GESTION.

EXPANSIBLE

OTRAS ESPECIFICACIONES

Sl, DIFFSERV E IP
PRECEDENCE

Sl

Sl, TIPO WEB QUE
PERMITA:
CONFIGURACION DEL
SISTEMA

CREACION DE MEETING
ROOMS

SELECCION DE LOS
PARTICIPANTES

(DRAG&DROP)

GESTION DE
CONFERENCIAS
SENCILLA

CONEXION CON

DIRECTORIOS LDAP (CON
DISTINTOS PERFILES DE
USUARIO)

Sl POSIBILIDAD  DE
CREAR MAS DE 500
SALAS DE  REUNION
VIRTUALES

CONFERENCIA UNIFICADA
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(VOZ Y VIDEO).

MINIMO 23 DIFERENTES
LAYOUTS DE
CONFERENCIA.
ELECCION DEL SITIO A
VER.

MODO DE CONFERENCIA
Y PRESENTACION.

LISTA DE PARTICIPANTES.
PERFILES DE
CONFERENCIA.
CONTROL DE CAMARA
REMOTA.

IVR AVANZADO.

SOPORTE IDIOMA EN
ESPANOL

8. Especificaciones técnicas del Servidor de Grabacion.

ESPECIFICACION

REQUERIDO

ESPECIFICACIONES
GENERALES.

APLICACIONES.

ALIMENTACION A 100 — 240 VAC.

PERMITIR MINIMO:

GRABAR CONFERENCIAS EN
UN SOLO PUNTO, PUNTO A
PUNTO Y MULTIPUNTO
CAPACIDAD DE GRABAR
TELEPREENCIA

GRABAR HASTA 5 SESIONES
EN SIMULTANEO DE
TELEPRESENCIA O]
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SOPORTE DE  AUDIO,
VIDEO.Y SEGURIDAD.

CONVERSION DE MEDIOS.

GRABACION.

REPRODUCCION.

VIDEOCONFERENCIA CON
FULL AUDIO, VIDEO Y
CONTENIDO

- CAPACIDAD DE CRECIMIENTO
VIA  “CODIGO” HASTA 15
SESIONES CONCURRENTES.

- CAPTURAR
PRESENTACIONES CON
H.239.

- SOPORTAR DEFINICIONES
DESDE QCIF HASTA HIGH
DEFINITION DE POR
LOMENOS 720P / 1080P.

- TRABAJAR EN ESQUEMA DE
REDUNDANCIA Y
DISPONIBILIDAD CON OTROS
EQUIPOS SIMILARES.

- TRASCODIFICACION DE
CONTENIDO DE VIDEO.
- REPRODUCCION DE

CONTENIDO DE VIDEO DESDE
UNA TERMINAL O DESDE LA
WEB.

RESOLUCIONES DE VIDEO EN VIVO:
QCIF, C(S)IF, 4CIF, HD, SD, XGA,
VGA.

VIDEO HD: 1080p HD.

AUDIO: G.711 AU, G.722, G.728,
G.722.1, ANNEX C

COMPARTIR PRESENTACIONES
MULTIMEDIA CON H.329.
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STREAMING.

CAPACIDAD.

SEGURIDAD.

ADMINISTRACION.

INTERFACE DE RED.

AES MEDIA.

CONVERSION FUERA DE LINEA A
FORMATO MPEG4 O QUICK TIME.
TRASCODIFICACION FUERA DE
LINEA DE MEDIOS A VELOCIDADES
MAS BAJAS.

GRABACION DE VIDEO A
DIFERENTES VELOCIDADES DESDE
128 Kbps HASTA 4 Mbps.
GRABACION DE CONTENIDO
PRESENTADO VIA H.239.

SOPORTE IVR.
HASTA DOS SESIONES DE
GRABACION DE

VIDEOCONFERENCIAS
SIMULTANEAS.

REPRODUCCION DE ARCHIVOS A
TERMINAL H.323, MCU O GATEWAY.
OPCIONES DE BUSQUEDA Y
CLASIFICACION DE  ARCHIVOS
DESDE INTERFACE VIA TERMINAL.
VER VIDEO ANTES DE
REPRODUCIRLO DESDE UNA
TERMINAL H.323.

DESCARGAR CONTENIDO DE VIDEO
CONVERTIDO PARA
REPRODUCCION EN OTROS
DISPOSITIVOS MULTIMEDIA.
ACCESO SIMULTANEO PARA
REPRODUCCION DE UN MINIMO DE
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10 TERMINALES DE VIDEO.

UNICAST HASTA CON 200 STREAMS
CONCURRENTES COMO MINIMO
WEBCAST EN VIVO O SOBRE
DEMANDA.

MINIMO 700 HORAS A 768 KBPS DE
H.323.
DISCO DURO DE MINIMO 500 GB.

AUTORIZACION DE DERECHOS DE
USUARIO Y TERMINAL PARA VER Y
GRABAR.

AUTORIZACION DE DERECHOS DE
TERMINAL PARA VER Y GRABAR
BASADOS EN LA IDENTIFICACION.

SERVIDOR WEB ANIDADO QUE
POSIBILITA EL CONTROL TOTAL,
CONFIGURACION Y MONITOREO
DEL SISTEMA Y LAS GRABACIONES.
STATUS EN LINEA DE LOS
DISPOSITIVOS H.323 ACTUALMENTE
CONECTADOS.

REGISTRO DE DIAGNOSTICOS.
CUSTOMIZACION DE MENUS PARA
LA INTERFACE WEB Y LA TERMINAL
DE VIDEOCONFERENCIA.
RESPALDO Y BORRADO
AUTOMATICO MEDIANTE UTILERIAS
DEL SISTEMA PARA ARCHIVO
AUTOMATICO DE CONTENIDOS.
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10/100/1000 ETHERNET

Especificaciones técnicas del Servidor de Administracion Agendamiento y

Gatekeeper

ESPECIFICACION REQUERIDO

ESPECIFICACIONES | ALIMENTACION A 100 — 240 VAC.

GENERALES.
SEGURIDAD. EN 60950/IEC 60950 — NORMALIZADO
LISTADO EN UL (EUA)
MARCADO CE (EUROPA)
MONITOREO MONITOREO Y GESTION DE AL MENOS 80
DISPOSITIVOS.
Y, DE LAS CONFERENCIAS MULTIPUNTO
EN TIEMPO REAL DESDE LA INTERFAZ DE
UPDATES GESTION.
DE SOFTWARE MANUALES O AGENDADOS
ALARMAS
DE LOS DISPOSITIVOS GESTIONADOS.
SOPORTE DE .
S,  DIAGNOSTICOS Y  ALARMAS
PROTOCOLOS DE
CENTRALIZADAS
CONFERENCIA.

MARCADO E.164
VIDEO H.320 (ISDN) y H.323 (IP)
CAPACIDADES Y | CONTROL DE MEDIOS H.225.0 RAS y H.245
LICENCIAMIENTO
DEL SISTEMA
(GATEKEEPER)

DEBERA SER CAPAZ DE RECIBIR AL
MENOS RESOLUCIONES DE 4CIF/4SIF
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SE DEBERAN ENTREGAR MINIMO 100
DISPOSITIVOS DE VIDEODONFRENCIA
DESDE UNA PC O PORTATIL

MINIMO 30 LLAMADAS CONCURRENTES
AGENDAMIENTO.
ADMINISTRACION DE ANCHOS DE BANDA
DE CONEXION ENTRE SITIOS

OTRAS
ESPECIFICACIONES

SELECCION DE RUTA DE MENOR COSTO
(LCR)

SOPORTAR UNA SOLUCION DE
GATEKEEPER CON CAPACIDAD DE
REGISTRAR AL MENOS 150 DISPOSITIVOS

BASADO EN WEB
INTEGRACION CON ACTIVE DIRECTORY Y
CON OUTLOOK

MANEJO DE PRESENCIA PARA LOS
DISPOSITIVOS

CONFIGURACION CENTRALIZADA)DE LOS
DISPOSITIVOS

9. Especificaciones técnicas del Equipo de Videoconferencia.

SISTEMA DE VIDEO

Video conferencia multipunto en alta|HD-720p, 1280x720 pixeles de




resoluciéon
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resolucion

Multipunto en HD-720p

>= 8 sitios directos incluido el local,

no en cascada.

Formatos de video

NTSC especificar otros

Resolucién para contenido.

XGA, SVGA

Formatos intermedios de resolucion.

Especificar

Video con calidad de television

Con protocolo H.264

Proporcion del display

Eleccion entre 43 6 16:9.

Especificar otros

Soporte protocolos de video:

H.264 (SI)

H.261,H.263+, H.263++

Especificar otros

Soporte para imagen simultanea de

personas y contenido

2 monitores minimo 50 pulgadas: 1

para personas, 1 para contenido

Capacidad de transmision de datos

Sl, especificar formatos

Sistema de videoconferencia, audio y

monitores

En la misma marca, Especificar

Soporte para emulacion de doble

monitor

Sl

SISTEMA DE AUDIO.

2 micréfonos. Capacidad de
Microfonos de alta definicion (High |incorporar mas micréfonos.
Definition) Especificar el grado de HD.
Aéreos central con radio de
Micréfonos cobertura de minimo 3 metros
G.722; G.722.1; G.711, G.728,
Protocolos soportados: G.729A,; especificar otros
Audio digital Full-duplex
Supresion automatica de ruido Sl
Mezcladora de audio (Arreglo de mic,
VCR) S
Medidor de nivel de audio a tiempo real
para microfonos locales y remotos Sl
Mezcla de audio de entrada de|Sl
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micréfono y VCR

Capacidad de hablar sobre el audio del
VCR. Sl
Capacidad de integracibn con un

sistema de audio-conferencia IP- SIP

integrado

Sl

VELOCIDAD DE CUADROS (punto a punto).

30 cuadros por Segundo

Especificar velocidad de conexion

60 cuadros por segundo

Especificar velocidad de conexion

Selecciona inteligentemente la
velocidad de datos para Optimo
desemperfio de video.

Sl

UNIDAD DE CAMARA

Camara PTZ de alta definicion (High

Definition)

Sl

Resolucién horizontal

460 lineas de TV

Foco

Auto/Manual

Zoom Optico

Minimo 12x

Angulo de giro panoramic

(-100° a +100° (max 100°/seq))

Angulo de inclinacién

(-25° a +25° (max 125°%seg))

Posiciones memorizadas

50

CARACTERISTICAS DE RED.

Desaceleracién automéatica de velocidad

de conexidon sobre IP

Sl

Ocultamiento de errores de audio y

video sobre IP.

Sl

Advertencia de conflicto de direcciones
IP

Sl

Contador digital de tiempo de llamada

Sl

Soporte de protocolos (general)

TCP/IP, UDP/IP, DNS, WINS, ARP,
HTTP, FTP, Telnet o SSH, SNMP;

especificar otros

Soporte de Protocolos (comunicacion

multimedia)

H.323; especificar otros SIP
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SEGURIDAD Y ADICIONALES

Soporte para Administracion remota via
web Sl

Pantalla de administracion configurable |SI

Disponibilidad de CDR (Call Detall
Record) Sl

Encriptacion Sl

La solucion debera ser un sistema
modular de audio y video con dos
monitores plasma de por los menos 50" [SI, el sistema debe cubrir una sala
con sonido estéreo de 40 mtrs cuadrados

10.NIVEL DE SERVICIO ESPERADO
10.1 Acuerdo de Nivel Servicios (SLA)

Acuerdo de niveles de servicio técnico para la implantacién de un
sistema (hardware y software) para videoconferencia para el Centro

de Control Hidrocarburifero.
a) Servicio de instalacion y configuracion.

La instalacion y configuraciéon de los equipos, software, y demas
componentes de la solucion estardn a cargo de la empresa
distribuidora, dicho servicios no tendran costo extra para el
MRNNR ni para el CCH.

Se realizaran las siguientes tareas:

Planificacion con el personal administrador de redes del MRNNR o del CCH
acerca de la ubicacion fisica de los equipos, fechas de inicio, avances,
pruebas de los equipos, y puesta en marcha del mismo. Esta instalacion se

realizara en la Armenia.

Una vez que los equipos sean entregados, los procesos de pruebas seran

realizados verificando las caracteristicas y funcionalidad solicitada.
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Se deberan incluir todos los accesorios necesarios (cables, conectores,
adaptadores, etc) para la instalacibon de los componentes ofertados
explicitamente y no explicitamente detallados.

Se realizaran pruebas contra los equipos del MRNNR instalados en matriz y

en las Regionales.

Este servicio incluye absolutamente todas las tareas técnicas requeridas para
entregar los productos a plena satisfaccion del MRNNR y del CCH aunque no

estén detalladas explicitamente en el presente documento.
b) Servicio de Soporte Técnico.

Los equipos y materiales deben tener una garantia de fabrica de por lo menos
tres afos, tiempo en el cual se debera brindar soporte técnico sin costo extra,
a pedido del Ministerio de Recursos Naturales No Renovables, en el esquema
24Xx7x365, con un tiempo de respuesta en sitio de 2 horas maximo después

de haber solicitado el requerimiento via telefonica.
El soporte técnico debe contemplar las siguientes tareas:

e Re-configuracion de los equipos.

¢ Pruebas de funcionamiento.

e Deteccion de problemas.

e Cualquier tarea solicitada por Gestion Tecnolégica del MRNNR asociada

con dafos problemas de funcionamiento del Sistema de Videoconferencia.

El MRNNR realizara el soporte de primer nivel a través de Gestion

Tecnologica, para lo cual los nimeros de contacto son:

INSTITUCION | DIRECCION CONTACTO TELEFONO TELEFONO
FIJO MOVIL

Ministerio de | Juan  Ledn | Carolina Montenegro | 2977000 ext | 087259076

Recursos Meray 3111
Esteban Ayala 084534755
Naturales
Orellana, 2977000 ext
No o Ivan Jacome 095024109
edificio 3135/3132
Renovables

MOP, piso 1.
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c) Servicio de transferencia de conocimientos.

Este servicio no tendra costo extra para el MRNNR 6 CCH y

debe ser un valor agregado de la propuesta a presentar.
Este servicio se dividira en tres categorias:

c.1) En la operacion basica de los equipos.

c.2) Se realizara en cada oficina del CCH.

Se deberan cumplir los siguientes requisitos minimos:

CARACTERISTICAS REQUERIDO

CURSO PRACTICO DE LA |DICTADO POR TECNICOS

OPERACION DE LOS EQUIPOS. | CERTIFICADOS POR EL
FABRICANTE. PRESENTAR
CONTENIDO. INCLUYE TODOS
LOS MODELOS DEL
HARDWARE Y SOFTWARE
OFERTADO.

DURACION 4 HORAS

IDIOMA ESPANOL

MATERIAL MANUALES DE OPERACION.

CERTIFICADO O DIPLOMA OTORGADO POR LA EMPRESA
FABRICANTE A CADA
PARTICIPANTE.

LUGAR DE CAPACITACION EN CADA OFICINA A INSTALAR

Certificacion de los equipos ofertados.
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El fabricante dictara un curso de certificacion en la configuracion y
administracion de todos los elementos integrantes de los equipos de

Videoconferencia, con los siguientes requisitos minimos:

CARACTERISTICAS REQUERIDO

CURSO TEORICO/PRACTICO DE | PRESENTAR CONTENIDO.

LA ADMINISTRACION Y | INCLUYE TODOS LOS

CONFIGURACION DE LOS | MODELOS DE LOS EQUIPOS

EQUIPOS. OFERTADOS.

PREREQUISITOS ESPECIFICAR

DURACION 40 HORAS MINIMO

PARTICIPANTES. 5

IDIOMA ESPANOL o INGLES

SERVICIOS Y FACILIDADES. REFRIGERIO,

MATERIAL MANUALES, CDS Y MATERIAL
CERTIFICADO POR EL
FABRICANTE.

CERTIFICADO O DIPLOMA OTORGADO POR EL

FABRICANTE O POR LA
EMPRESA DISTRIBUIDORA A
CADA PARTICIPANTE.

LUGAR DE CAPACITACION ESPECIFICAR

El plazo maximo para dictar esta
capacitaciéon con Certificacion del
Fabricante sera de 6 meses a
partir de la entrega de los equipos
previo acuerdo de fechas con el
MRNNR.
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ITEM No 2

IMPLEMENTACION DEL DATA CENTER PARA EL CENTRO DE CONTROL
HIDROCARBURIFERO

1. ANTECEDENTES

El Ministerio de Recursos Naturales No Renovables ha decidido edificar el Centro de
Control Hidrocarburifero, con todas las facilidades requeridas como son espacio,
infraestructura para un funcionamiento 6ptimo de toda su red y sistema de servicios

complementarios, que dependen de este Centro de Control Hidrocarburifero.

Para ello se ha definido como espacio fisico una edificacion con un area compuesta
de cuatro pisos, a la que se le tendr4 que dotar de todos los servicios basicos

informaticos.

Es por esto que, para el funcionamiento y puesta en servicio de estas entidades se
necesita realizar la construccion de un DATA CENTER que nos ayudara a garantizar
la disponibilidad de los Servicios como electricidad, comunicacion, internet, bases de
datos, etc., y brindar el ambiente adecuado para los equipos e instrumentos

informaticos.

Toda esta solucion informatica requerida cabe en un espacio que estara disefiado
completamente por el Administrador del proyecto, esta solucién también permite
manejar de forma automatizada todos los aspectos informéticos que seran de suma

importancia para las areas antes mencionadas.

Las ventajas que esta solucion presenta seran evidentes para cualquiera que tenga
la tarea de administrar muchos equipos evitando tener que pasar o0 quitar centenas

de cables.

La escalabilidad modular ayuda a distribuir los gastos de capital en equipos
informaticos a lo largo del tiempo. Muchos de los gastos del dia a dia, de
refrigeracion, horas de montaje e instalaciéon, metraje cuadrado de espacio fisico,
estan disefiados de forma que se puedan reducir con la arquitectura del DATA
CENTER.

2. OBJETIVO

2.1 Objetivo General
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e Construir el Data Center del Centro de Control Hidrocarburifero,
dimensionar la edificacion de los puestos de trabajo con todas las
facilidades de espacio, infraestructura y capacidad eléctrica para un
funcionamiento Optimo de toda su red y sistema de servicios

complementarios, que dependen del Centro de Control Hidrocarburifero.

2.2 Objetivo Especifico

e Alinear la Tecnologia con el Negocio por medio de una Gestion del
Servicio Tl basada en la implementacion de equipos informéticos de Ultima
tecnologia.

e Dotar de una infraestructura robusta de Data Center, que permita
mantener ininterrumpidos los servicios que presta el Centro de Control
Hidrocarburifero por los 365 dias del afio las 24 horas del dia y los 7 dias
de la semana.

e Dimensionar al centro de datos con capacidad de flexibilidad y

escalabilidad, permitiendo integrar nuevos servicios sin inconvenientes.

e Aumentar el nivel de eficiencia de los usuarios.
e Optimizar espacio y recursos tecnolégicos con los que cuenta un Centro
de Control Hidrocarburifero para un alto desempefio de los equipos

propuestos.

3. JUSTIFICACION

El MINISTERIO DE RECURSOS NATURALES NO RENOVABLES estéa en fase de
construccion del edificio del Centro de Documentacion Hidrocarburifero y Auditorio
en el cual va a existir un centro de computo que debe cumplir con estandares de
seguridad y funcionalidad fisica, asi como de disponibilidad de la informacién y de

los sistemas.

Los sistemas de informacion tanto del MINISTERIO DE RECURSOS NATURALES
NO RENOVABLES y del Centro de Control Hidrocarburifero, se desempefiaran en

multiples tareas de mision critica para el negocio, los cuales deberan implementarse
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en ambientes 6ptimos con la infraestructura ambiental adecuada para brindarles

soporte adecuado.

Por lo antes mencionado es indispensable construir el Data Center para garantizar
las mejores condiciones ambientales, que brinde seguridad y asegure la

disponibilidad de la informacion.

4. ALCANCE DEL PROYECTO

El presente documento expone los requisitos, criterios técnicos y recomendaciones

para realizar el disefio de un Data Center para el Centro de Control Hidrocarburifero.

Este proyecto no cubre la instalacion de los puntos eléctricos para el usuario final, ya

gue esto esta considerado en el proyecto de cableado estructurado.

Los parametros técnicos descritos en este documento nos llevaran a una vision clara
de los servicios requeridos, los cuales demuestran los beneficios de contar con una

infraestructura informatica acorde a estandares de los Data Centers modernos.

Se especificaran las caracteristicas ambientales, de seguridad fisica, ventilacion,

acceso, etc.

Los beneficiarios directos del Proyecto seran todos los funcionarios del Centro de
Control Hidrocarburifero.

5. NIVELES DE SERVICIO ESPERADOS
5.1 SERVICIO DE INSTALACION Y CONFIGURACION
Se realizaran las siguientes tareas:

» Planificacién con el personal de Redes y Comunicaciones y servidores acerca de
la ubicacion fisica de los equipos, migracion de los actuales equipos, fechas de

inicio, avances y pruebas de los equipos y obras ejecutadas.
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» Una vez que los equipos y obras sean entregados en esta Cartera de Estado, los
procesos de pruebas seran realizados verificando las caracteristicas y
funcionalidad solicitada para cada item.

Este servicio incluye absolutamente todas las tareas técnicas requeridas para
entregar los productos a plena satisfaccion del MINISTERIO DE RECURSOS
NATURALES NO RENOVABLES y el Centro de Control Hidrocarburifero aunque no

estén detalladas explicitamente en el presente documento.

5.2 SERVICIO DE SOPORTE TECNICO

Todos los equipos y materiales ofertados deben tener una garantia de fabrica de por
lo menos un afio, tiempo en el cual se debera brindar soporte técnico sin costo extra,
a pedido del MINISTERIO DE RECURSOS NATURALES NO RENOVABLES, en el
esquema 24x7x365, con un tiempo de respuesta en sitio de 2 horas maximo
después de haber solicitado el requerimiento via telefénica, y en el que se

contemplan las siguientes tareas:

Re-configuracién de equipos.

Pruebas de funcionamiento.

Soporte para conexién/desconexion de nuevos elementos.
Asesoria para la integracion de nuevos cableados de datos.

Monitoreo completo del Data Center.

AN N N N NN

Cualquier tarea solicitada por la Direccion de Gestion Tecnoldgica del
Ministerio de Recursos Naturales no Renovables.
5.3 SERVICIO DE TRANSFERENCIA DE CONOCIMIENTOS

Este servicio no tendra costo extra para el MINISTERIO DE RECURSOS
NATURALES NO RENOVABLES y debe ser un valor agregado de la propuesta a

presentar.

6. CURSO DE CONFIGURACION, INSTALACION Y ADMINISTRACION BASICA
DE LOS EQUIPOS



102

CARACTERISTICAS REQUERIDO

CURSO TEORICO/PRACTICO DE | PRESENTAR CONTENIDO.

ADMINISTRACION DE LOS EQUIPOS. INCLUYE TODOS LOS
EQUIPOS

DURACION

32 HORAS MINIMO

PARTICIPANTES.

6

IDIOMA

ESPANOL

SERVICIOS Y FACILIDADES.

REFRIGERIO

MATERIAL

MANUALES O CDS

CERTIFICADO O DIPLOMA

OTORGADO POR EL
FABRICANTE O POR LA
EMPRESA DISTRIBUIDORA.

LUGAR DE CAPACITACION ESPECIFICAR
6.1 CURSO DE CERTIFICACION
CARACTERISTICAS REQUERIDO

CURSO CERTIFICADO DEL FABRICANTE

PRESENTAR CONTENIDO Y
EQUIPOS QUE ABARCA

DURACION 24 HORAS MINIMO
PARTICIPANTES. 3
IDIOMA ESPECIFICAR

SERVICIOS Y FACILIDADES.

REFRIGERIO, ESTACION DE
TRABAJO POR PARTICIPANTE
Y EQUIPOS DEL
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DISTRIBUIDOR

MATERIAL MATERIAL CERTIFICADO POR
EL FABRICANTE.

CERTIFICADO DEL FABRICANTE Sl

LUGAR DE CAPACITACION ESPECIFICAR

6.2 PRODUCTOS ENTREGABLES

o Todos los equipos solicitados.
o El Distribuidor debe realizar un acta de entrega/recepcion de todos los equipos en

la cual debe constar marca, modelo y nUmero de serie.

o Manuales de instalacién, catédlogos, CDs y demas informacion de los equipos.

o Certificados de la transferencia de conocimientos.

o Documento de aceptacion de todos los trabajos, instalaciones y obras civiles

ejecutadas.

o Pruebas de certificacion del cableado de datos instalado.

o Planos de las instalaciones en medio impreso y magnético, en los cuales se
especifiqguen: ubicacién de los equipos, recorridos de cableado de datos, y toda la

informacion técnica referente al proyecto.

2. FUNCIONALIDADES REQUERIDAS
3. SISTEMA DE POTENCIA ININTERRUMPIBLE UPS’s CENTRO DE
COMPUTO Y SISTEMA DE DISTRIBUCION Y CONTROL UPS.-

De los calculos efectuados en los cuadros de carga se desprende que se requieren
dos UPS de 80 KW de potencia para el servicio del Centro de Computo. Esta
capacidad es considerando crecimiento a futuro y tamafio del Centro de computo.
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Se conectaran cada uno al sistema a través del tablero de distribucion principal del
Centro de Cémputo TDCC, esta Conexion estard a cargo del Ministerio de Recursos
Naturales no Renovables.

De inicio, se requiere una potencia de 50KW por lo que para un crecimiento en relacién
a la demanda se especifica que el sistema UPS para el Centro de CoOmputo debe ser

redundante modular.

Adicionalmente, dado que las nuevas tecnologias IT incorporan fuentes dobles de
energia en sus equipos, se especifica que el sistema UPS del Centro de Cémputo
debe disponer de redundancia Distribuida es decir doble bus UPS que en forma
independiente alimente las cargas del centro de computo. Estos cables de
alimentacion desde los PDU’s (distribuidores de energia) de cada UPS hasta cada uno

de los racks deben ser considerados dentro de la propuesta.

Utility

; Generator :I_l:

UPS1 Urs2
2 NOD-
mopt ~ MOD2 ! MOD 1

MOD 2 MOD-n

Figura. 5. Diagrama de ATS's

Por lo anterior, el sistema UPS del centro de computo debe ser redindate N+1 vy

redundante distribuido o sea 2N+1 (doble bus y cada bus de energia N+1)

Todos sus componentes deberan ser modulares inclusive las baterias internas del
UPS; de esta forma tanto los mdédulos de potencia, los moédulos de baterias, los
modulos de control o inteligencia deben ser modulares y enchufables en caliente “HOT
SWAP” y por su modularidad deben poseer capacidades de redundancia N+1 para

mayor confiabilidad.



105

El sistema UPS debe DISPONER DE FABRICA de su propio control externo de
bypass, distribuidor de energia (PDU) y transformador de aislamiento grado
computacional (K20) para lograr maximo desempefio y disponibilidad del sistema esto
lo llamaremos PDU UPS.

El PDU UPS debera disponer todos los elementos de conectividad en potencia y datos

con el sistema UPS N+1 y su interior se encontraran los siguientes elementos:

e Transformador de aislamiento K20
e Controles manuales de operacion del bypass externo IN, OUT y Bypass

e Un panel de distribucion trifasicos de 42 polos

e Tarjeta de monitoreo Ethernet para vigilancia de parametros de operacion
del PDU UPS

¢ Interface de comunicaciones con el sistema UPS N+1 para paso seguro a
bypass.

¢ Indicadores luminosos sobre operacion correcta del bypass externo.

e Pantalla LCD alfanumérica para vigilancia en sitio de parametros de

funcionamiento, alarmas y gestion de energia.

7. CARACTERISTICAS TECNICAS SISTEMA UPS N+1 Y SISTEMA PDU UPS
7.1 ESPECIFICACIONES TECNICAS DEL UPS. N+1

e Cantidad Solicitada 2.

e UPS de arquitectura configurable, modular, redundante y con capacidad de
crecimiento, disefiada para proveedor soluciones de protecciéon de energia de
punta a punta, para centros de computo e instalaciones de tecnologia
informatica.

e EIl UPS esta montado en un rack estandar, bajo la norma EIA-310D.

e El equipo esté integrado por unidades modulares de potencia de 10KW de facil
instalacion.

e El UPS debera tener una capacidad activa de 50KW, configurado en cuatro
modulos de potencia; adicionalmente, debera disponer de un mddulo redundante
de 10KW que permita soportar la carga de un moédulo que resultara con alguna

falla (redundancia N+1).
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El m6dulo redundante operara como soporte para cualquiera de los mddulos de
potencia activos, tomando la carga de forma automatica del médulo o modulos
gue presenten una falla.

Todos los moédulos de potencia activos operardn como un solo sistema y
permitiran su reemplazo en caliente, sin sacar de linea al equipo.

El UPS deberd poseer redundancia en el modulo de logica, esto incluye un
modulo de inteligencia principal y un médulo de inteligencia redundante, esta
redundancia actuard automaticamente en caso de falla de la logica principal,
operara la redundante. El cambio del mddulo de control que presente problemas,
se puede realizar en caliente, sin reiniciar el equipo o sacarlo de linea.

El UPS debera tener una configuracion trifasica 208VAC, 3 fases, 4 hilos y tierra.
Frecuencia de operacién 60Hz.

Topologia doble conversion 100% en linea, con correccion de factor de potencia
a la entrada.

El UPS debera permitir un crecimiento en forma modular, en funcion de la

demanda de potencia hasta una capacidad maxima de 80KW.

7.2 CARACTERISTICAS TECNICAS DEL EQUIPO UPS.

Voltaje nominal de entrada: 120/208VAC, 3 fases, 4 hilos y tierra. 50/60 Hz.
Voltaje nominal de salida: 120/208VAC, 3 fases, 4 hilos y tierra. 50/60Hz
Regulacion automética de tension

Regulacion de voltaje de salida de +/- 5% del voltaje nominal de salida.

Rango de tolerancia del voltaje de entrada de —15% al +15% del valor nominal.
Distorsion armonica de voltaje menor al 2% a plena carga.

factor de cresta: ilimitado.

Rango de operacién de 0 a 40 grados Celsius, sin disminuir su capacidad.

Rango de humedad relativa entre el 0% al 95% sin producir condensacion.

Altura de operacion del equipo sin degradacion de potencia 3000 m.s.n.m.

Ruido de operacion menor de 64 dBA al 100% de la carga a un metro de radio de
la unidad.

El equipo corrige el factor de potencia de entrada. Valor minimo de 0.99 en
retraso al 100% de carga y 0.98 al 50% de carga, sin uso de filtros pasivos.

Capacidad de soportar sobrecargas de hasta 125% de manera continua.
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e Soporta el 200% de sobrecarga por 60 seg.

8. PROTECCIONES DEL EQUIPO Y NORMAS APLICABLES.

El equipo dispondra de protecciones de entrada y salida que permitirdn proporcionar

energia limpia a los equipos de computo, contando con las siguientes:

e Sobre tensiones transitorias.

e Caidas de tension.

¢ Ruido en linea.

e Variaciones de frecuencia.

e Distorsiones armonicas (filtros) para la red publica y privada.

¢ Aislamiento galvanico a través del transformador montado en el PDU.
Ademas el sistema UPS debera contar con la aprobacién de las siguientes
NORMAS de proteccion, a fin de garantizar su correcto y continuo funcionamiento,

asi como la proteccion de los equipos de computo conectados al mismo.

e Inmunidad a transitorios: IEEE 587-1980/ANSI| 62.41-1994.
e Seguridad UL1778.

e NFPA 70.
e Certificacion IEEE 485
e 1S09001

8.1 ACCESORIOS INCORPORADOS EN EL UPS.

e EIl UPS debera incluir un bypass automatico incorporado, en caso de sobre
carga extrema, la carga completa se desviara sin interrupcion y de forma
imperceptible por el sistema hacia la energia normal.

e Panel de control digital con pantalla LCD alfanumérica, con la capacidad de
registrar memoria de eventos, autodiagnéstico y gestion inteligente de
baterias, que permita tomar lecturas de voltaje, amperaje, carga de baterias e
indicada sobre carga, cambio a soporte de baterias y tiempo de autonomia a
plena carga.

e Tarjeta de monitoreo y administracion remota SNMP/Web, y puerto de
interface DB9/RS232, Firmware actualizado para administracion, y capacidad

de envio de E-mail de alarmas del equipo.
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Alarma audible para la identificacién de problemas de funcionamiento.

El sistema de monitoreo y administracion remota permitira efectuar rutinas de
auto evaluacion periodica y verificacion el estatus periédicamente. Permitirq
también la impresion de reportes de fallas y eventos a través del historial de

alarmas.

8.2 ESPECIFICACIONES DEL BANCO DE BATERIAS.

Tiempo de soporte en emergencia de 4 minutos a plena carga (50KW) y 13
minutos a media carga (25KVW).

Baterias tipo plomo-acido de valvula regulada, selladas, libres de
mantenimiento.

Los bancos de baterias deberan ser modulares y redundantes y se
encontraran montados dentro del mismo rack del UPS que cumple con la
norma EIA 310D. Podran ser reemplazadas en forma rapida, independiente y
en caliente, extrayendo solo el 6 los modulos que presenten fallas, todo esto
sin que el proceso afecte el funcionamiento del sistema.

Las baterias deberan tener una expectativa de vida util de 5 afios, a
temperaturas menores de 20° C 6 200 descargas totales. Se entregara
garantia por escrito, explicando la forma de hacer efectiva la misma en caso
necesario.

El tiempo de recarga en caso de pleno uso debe ser de un maximo de 2 horas

al 80% de carga total.

8.3 MODULO DE DISTRIBUCION Y ADMINISTRACION DE ENERGIA PDU

Cantidad Solicitada: 2

Caracteristicas generales del médulo.

Totalmente compatible con el sistema UPS solicitado, para lo cual el PDU
debera ser de la misma procedencia que el sistema UPS.

El sistema debera disponer de un gabinete de distribucion bajo estandar
NEMA 1, modular, contenido en rack estandar de 19” de ancho, bajo la norma
EIA-310D, con acceso frontal a los interruptores e ingreso de acometidas por
la parte superior e inferior.

El mddulo de distribucion y administracion de energia contendra en su interior

un tablero de interruptores de distribucion de energia de 42 polos
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e El mddulo de distribucién y administracion de energia contendr en su interior
un transformador de aislamiento grado computacional K20 en configuracion
delta-estrella que servird como aislamiento galvanico entes de la alimentacion
del sistema UPS N+1

¢ El mddulo de distribucion y administracion de energia contendra en su interior
un bypass manual de operacion mecanica, formado por tres breaker Q1, Q2 y
Q3.

e El moédulo de distribucidbn y administracion de energia contara con un
dispositivo de apagado de emergencia (Emergency Power Off, EPO).

e Panel de control digital con pantalla LCD alfanumérica, con la capacidad de
registrar memoria de eventos, que permita tomar lecturas de parametros
eléctricos de funcionamiento

e Tarjeta de monitoreo y administracion remota SNMP/Web, y puerto de
interface DB9/RS232, Firmware actualizado para administracion, y capacidad
de envi6 de E-mail de alarmas del equipo.

e Alarma audible para la identificacion de problemas de funcionamiento.

8.3.1 NORMAS
El sistema cumple con los siguientes estandares y normas:

e UL1778ycUL 1778

e NFPA70

e NEMA

e |EEE/ANSI 62.41-1994

o |EEE 485

e FCC Clase A, Capitulo 47 CFR Parte 15
e |SO 9001

e EIA-310-D (Equipo en rack)

8.4 SISTEMA DE ACONDICIONAMIENTO DE AIRE DE PRECISION

Se solicita una solucion de acondicionamiento de aire de precisidn especialmente
disefiado para Centro de Coémputo, este sistema debera contemplar redundancia real

en su funcionamiento lo cual quiere decir que fisicamente se necesita una unidad de
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aire acondicionado independiente que funcione como redundante de las otras

unidades en funcionamiento.

La capacidad eléctrica de UPS Total instalada del Data Center ser4d de 80 KW
redundantes al 100%, por lo que las necesidades del sistema de Climatizacién es

alcanzar esta carga maxima y mantener redundancia n+1.

Se solicita proveer 3 unidades de Climatizacion de por lo menos 40 KW (136520 btu/h
) de capacidad térmica total cada una, de forma que en inicio arranque una unidad
manteniendo 2 en stand by (redundante n +2), posteriormente al elevarse la carga
térmica del data Center, la configuracion pasara a 2 unidades en operacion y 1 en

stand by (redundante n+1).

EL control de cada unidad debe permitir a su vez manejar la carga térmica con sus
variaciones, y a la vez interconectarse con las otras unidades de climatizacién para
configurar un bus de datos, que pueda ser monitoreado via IP desde una sola

direccion.

Las unidades deberan ser montadas junto a la pared indicada en el plano adjunto, se
debe tomar en cuenta que las unidades estaran ubicadas una a continuacion de la

otra, por lo que todo su mantenimiento integral debera ser frontal.

A continuacién se describe las caracteristicas técnicas de las unidades de aire de

precision.
e Marca
e Modelo

e Capacidad de refrigeracion nominal 40KW

e Aire acondicionado de precision para aplicaciones de centro de computo
capaz de enfriar, calentar, humidificar o deshumidificar de acuerdo a las
necesidades del Centro de Computo.

e Tipo Perimetral con descarga bajo piso falso, por plenum de piso falso.

e Retorno Superior por Plenum de Cielo Falso.

e Caudal de aire Minimo de 10000 m3/h (5800 CFM) por cada unidad

e Refrigerante Ecoldgico R410A o R 407 C

e Control digital con procesador y display con graficas.
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La pantalla permite visualizar en forma gréfica la temperatura y humedad en
espacios de tiempo programables.

Manejo de redundancia / alternancia integrado en cada procesador, sin uso
de dispositivos auxiliares.

Comunicacion entre unidades en un bus de datos, al que se puede acceder
via IP, desde una sola direccion IP se debe poder verificar los pardmetros de
todas las unidades.

Espacio util del evaporador méximo de 1.25 m2

Almacenar historial de alarmas, eventos, horas de operacion de
componentes, etc.

Ventilador del evaporador electronico de velocidad variable.

Compresor Scroll de alta eficiencia dentro de la unidad evaporadora.

Sistema de humidificacién de minimo 16 Ibs. /h de capacidad.

Calentadores de bajo consumo de 6 Kw.de capacidad.

Detector de agua bajo piso falso.

Condensadores con control de carga térmica, alta eficiencia, ventiladores
encendidos por medio de la presién del sistema controlando efectivamente la
carga térmica.

Suministro de Energia de 208 VAC, 3 Fases, 60 Hz.

Capacidad total nominal de 41.8 KW (142663 btu/h) a 24°C y 50 % HR
Capacidad sensible a la altura de Quito 2800 msnm de 40 KW (135520 btu
/H) a 24 °C y 45 % HR.

No debe tener ni poleas ni bandas para la rotacién de los ventiladores del
evaporador

Motor del ventilador directamente acoplado, un motor por cada ventilador.
Cada Unidad debe tener un circuito de refrigeracion, compresor scroll, filtro
deshidratador, visor indicador de humedad, valvula de expansion
termostatica, presostatos de alta y baja presion, etc.

Acceso completamente frontal para mantenimiento.

Debe tener un acumulador de liquido en el evaporador

Filtraje grado G4 equivalente a Merv. 8, 45% Eficiencia.

Arranque automatico luego de un corte de energia, activacion secuencial de
componentes configurable.

Alarmas configurables: temperatura, humedad, filtros, presion, etc.
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La configuracion de las unidades es 100% redundante completa, esto es
siempre existira al menos una unidad en stand by aun cuando se alcance la
maxima capacidad energética del Data Center de 80 KW (273000 btu/h)

La empresa fabricante debe tener certificado de distribuidor autorizado de la
marca.

Incluir visitas técnicas y mantenimiento preventivo trimestrales durante el
periodo de garantia

La empresa Distribuidora ser& la responsable de los costos en los que incurra
por materiales requeridos para la instalacién del equipo

Garantia 1 afio
8.5 PISO FALSO

El sistema piso falso solicitado cubrira el area del Data Center el cual debera

cumplir principalmente con los siguientes objetivos:

Proporcionar de un espacio adecuado para la administracion de cables
eléctricos, de datos, sistemas mecdanicos y sistemas de seguridad que

interconecta los diferentes componentes del Data Center

Control de inundaciones, que se logra al disponer de una altura superior al
nivel de loza del data Center y se controla con distintos sensores de

humedad estratégicamente localizados

Equipotencialidad en el sistema de puesta tierra, lo cual proporciona una
superficie segura libre de estatica y con referencia eléctrica similar en todos

sus puntos

Modularidad y facilidad de manejo al disponer de una estructura firme y
paneles removibles altamente resistentes al uso por aplicacion de peso vy fijo

o de rodadura

Mejor presentacion y orden dentro del Data Center por permitir la
organizacion adecuada de los elementos de interconexién entre los

diferentes componentes del Data Center.
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Proveer de una superficie totalmente plana y resistente de acuerdo a la carga
aplicada y que permita la ubicacién ordenada de los diferentes componentes
del Data Center como son: Racks de equipos, Aires acondicionados,

sistemas UPS, Sistemas de distribucion de energia PDU.

Manejo de un plenum de aire frio proveniente de las unidades de aire

acondicionado de precision que manejan la climatizacion del Data Center

El sistema se conforma por paneles metalicos modulares y una estructura metalica
totalmente desarmable. La estructura se compone de bases, cabezas de soporte,
pasadores (stringers) y tornillos de uniéon de componentes. Todos los componentes
del sistema piso falso deberan ser de fabrica

Se instalara piso falso a una altura de aprox. 45 cm.

El area requerida es debera ser verificada en obra sindro aproximadamente

58 metros cuadrados.

El piso falso debe ser metalico con revestimiento HPL, antiestatico y anti

fuego.

Acoplamiento conductivo entre el panel, pasador y pedestal; se debera
disponer de contactos de cobre en el borde del panel para garantizar este

acoplamiento conductivo.

Debe incluir accesorios como pedestales, cabezas de altura regulable,

stringers y ventosas instaladas.
Paneles de 61 x 61 cm.
Debe soportar una carga ultima de hasta 3250 lbs/pulgada cuadrada.

Carga concentrada de 1000 Lbs/pulgada cuadrada para una deflexiéon
maxima de 0.0033

Carga de impacto 150 Lbs

Debe soportar una carga uniforme superior a 4000 Kg/m2 dado por la
resistencia axial del soporte.
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Carga de rodadura: 800 Lbs 10 pasadas, 600 Lbs 10000 pasadas.

Cada panel debera disponer de un filo negro que distinga el perimetro entre

panel y panel.

Debe cumplir con las normas OSHA y NFPA 75, 75-6, CISCA, ASTM-E84.
flameTest

Se debe contemplar la cantidad de material incluido los desperdicios por

cortes.

Se deben realizar los respectivos orificios rectangulares para pasos de cables,
en promedio de 10 x 20 cm.

Superficie de soélida HPL (laminado de alta presion) de caracteristicas
antiestéaticas apropiado para Centros de Cémputo.

Incluir perforaciones necesarias para los pasos de cables a los Racks, UPS,

Incluir paneles perforados para paso del flujo aire acondicionado en una
cantidad de 18 Unidades.

Incluir rampa de acceso para alcanzar el nivel del elevado del Data Center

El Distribuidor debera calcular la cantidad de piso falso requerido incluido los

desperdicios segun los datos tomados en la inspeccién obligatoria en sitio.

8.6 PUERTAS

Se requiere un control de seguridad e incendios en el area del Data Center para lo

cual se prevé que la primera barrera de acceso o salida a dicha dependencia cuente

con caracteristicas propias para este tipo de instalaciones y que permita el control de

la propagacion del fuego proporcionando a la vez seguridad fisica contra accesos no

autorizados.

9. CARACTERISTICAS GENERALES

9.1 MARCO
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El marco sera realizado en doble angulo de acero, para impedir el paso del humo o
cualquier liquido inflamable. EI marco ser4 empotrado en el agujero de la pared,
mediante union soldada a varillas conectadas a la estructura de la edificacion

9.1 HOJA

La hoja de la puerta se fabricard en 2 planchas de acero de 2 mm de espesor,
colocadas una en el frente y otra en la parte posterior, protegiendo el recubrimiento

contra fuego.

El recubrimiento contra fuego, debera al menos constar de 2 planchas de material
termo-aislante de 8mm. Pegadas a las planchas de acero en el interior de la puerta;
ademas lana de vidrio de 25mm resistente a 1000 grados F; Bajo esta construccion,

la puerta es Contra fuego una hora a 900 grados F.

El plegado del batiente deberé estar disefiado para evitar el paso del humo y llamas,
entre la hoja y el cerco, utilizar un empaque de Polipropileno cuya composicion

guimica ha sido disefiada para efectos de temperatura y humo.

La hoja se conectara al marco por medio de dos o tres bisagras especiales en acero
de 1"de didmetro x 6¢cm. de largo, de acero con suficiente resistencia para el peso y

con rodamiento aleman SKF para evitar la friccion.
10. CARACTERISTICAS PARTICULARES

10.1 SEGURIDAD ANTIFUEGO: ENTRADA DATA CENTER

e Hojade 1m x 2,15 m de alto con cerradura eléctrica.
e Incluye brazo de auto retorno.
e Construida en estructura metalica y forrada con tol de 2mm, cortafuego.

e Debe contener internamente material termoaislante para resistir hasta 1000 F

por 1 hora.

e Debe tener bisagras especiales de acero de 1” de diametro x 6 cm de largo,

con rodamientos para evitar friccion.

e Debe incluir mirilla con vidrio antibalas de 30x30 cm y 25mm de espesor
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10.2 SEGURIDAD ANTIFUEGO: SALIDA DE EMERGENCIA DATA CENTER

Hoja doble para un ancho total de de 1,30m x 2,15 m de alto con cerradura

eléctrica. (hoja semifija de 0,3m x 215m y hoja batiente de 1,0m x 2,15m)
Incluye barra anti panico mecanica en la hoja batiente

Incluye brazo de auto retorno.

Construida en estructura metalica y forrada con tol de 2mm, cortafuego.

Debe contener internamente material termoaislante para resistir hasta 1000 F

por 1 hora.

Debe tener bisagras especiales de acero de 1” de diametro x 6 cm de largo,

con rodamientos para evitar friccién

10.3 SEGURIDAD ANTIFUEGO: SALIDA DE EMERGENCIA SALA DE
MONITOREO PRINCIPAL

Hoja de 1m x 2,15 m de alto con cerradura eléctrica.

Incluye barra anti panico mecanica.

Incluye brazo de auto retorno.

Construida en estructura metélica y forrada con tol de 2mm, cortafuego.

Debe contener internamente material termoaislante para resistir hasta 1000 F

por 1 hora.

Debe tener bisagras especiales de acero de 1” de diametro x 6 cm de largo,

con rodamientos para evitar friccion.

10.4 MONITOREO, SISTEMA DE SUPERVISION DE ALARMAS.

Dentro de las funcionalidades del Data Center, se requiere un sistema de

monitoreo de las diferentes variables que se manejan dentro del mismo. Se

deben cubrir las diferentes variables que se deben monitorear o vigilar dentro del

Centro de Cémputo y que entre otras se cuentan:

Alarmas de diferentes equipos de infraestructura (UPS, PDU’s, Aire
Acondicionado, control de accesos racks, conmutadores automaticos,
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e Temperaturay humedad en diferentes puntos del Data Center
¢ Nivel de flujo de aire

e Deteccion de liquidos o humedad bajo piso falso

¢ Nivel de ruido acustico

¢ Video vigilancia

e Contactos secos para alarmas que no sean posible integrar a la plataforma
IP/ISNMP

Para lo anterior, se requiere un Sistema de Vigilancia de Alarmas del Data Center
para monitoreo de las diferentes variables de a ser vigiladas de entre las cuales se
integran equipos y sistemas que pos si mismos generan informacion util para el

usuario

10.5 CARACTERISTICAS GENERALES SISTEMA DE VIGILANCIA DE
ALARMAS DATA CENTER

¢ Admite hasta 4 camaras compactas externas, 12 sensores compactos y hasta
78 sensores universales.

e Contactos de entrada adaptables.

e Monitoree las condiciones desde dispositivos externos.

e Relés de salida personalizables.

e Controla la salida desde dispositivos externos a través de relevos de salida.
10.5.1 DISPONIBILIDAD

e Monitoreo de acceso
e Que detecte el acceso de personal no autorizado a través de interruptores de

puerta

10.5.2 CONTROL AMBIENTAL

e Evita las fallas de los equipos a causa de una amplia gama de condiciones

ambientales que representan amenazas.

10.5.3 VIGILANCIA
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e Detecte y registre el movimiento para poder combinar el registro visual con
una alerta ambiental o de acceso, lo que acelerara el analisis de causas raiz.
10.5.4 NOTIFICACION DE FALLAS

La notificacion de eventos en tiempo real minimiza los tiempos de respuesta ante
situaciones criticas de la infraestructura fisica. Permite a los administradores del
area informatica reducir el tiempo medio de reparacion, mejorar la eficiencia y

maximizar el tiempo productivo.

10.5.6 AGILIDAD

e Umbral ajustable.
e Personalice las definiciones de umbrales (umbrales multiples por sensor,

programacion, niveles de gravedad) segun sus necesidades.

11. POLITICAS DE ESCALAMIENTO PERSONALIZADAS

e Las alertas se administran en funcion de sus politicas de escalamiento y se

reciben en diversos formatos.

11.1 COSTO TOTAL DE PROPIEDAD

e Accesible a través de un explorador Web

e Ver la interfaz del usuario con un navegador. Proporciona acceso rapido
desde cualquier punto de la red.

¢ Almacenamiento de videoclips en funcion de eventos

e El hecho de que los videos se almacenen ante la deteccion de movimientos o
la recepcién de alertas permite ahorrar espacio de almacenamiento y ancho

de banda si se los transmite a través de una WAN.

11.2 PROTECCION

e Seguridad de contrasefa

e Proteccion de contrasefia seleccionable por el usuario.



119

11.3 MANEJABILIDAD

e Se integre con sistemas superiores de gestion de alarmas disponibles en los
otros centros de computo del Centro de Control Hidrocarburifero.
e Plataforma para administracion y monitoreo escalable que brinda monitoreo

de dispositivos en tiempo real y notificacion instantanea de eventos.

11.4 APLICACION CLIENTE ADVANCED VIEW

e La rica interfaz del dispositivo ofrece alertas historicas, graficos y
configuracion.

e Compatible con sistemas de gestion empresarial

e Administre sus dispositivos DISPONIBLES con un unico sistema, enviando
capturas SNMP (eventos) al sistema de administracion de redes que prefiera.

e Visualizacion de alertas

e Revise las alertas y establezca relaciones entre ellas facilmente. Dote las

alertas de contexto adjuntandoles videoclips, graficos y mapas.

12. CARACTERISTICAS PARTICULARES SISTEMA DE VIGILANCIA DE
ALARMAS DATA CENTER

. Sistema de Monitoreo modular que incluya vigilancia de parametros

ambientales, Video, contactos secos, entradas universales.

. Equipado para 12 contactos secos para monitoreo de alarmas de otros

equipos y con capacidad de crecimiento

. Equipado con 4 sondas integradas de temperatura y humedad y con

capacidad de crecimiento

. Equipado 2 sonda de deteccién de agua bajo piso falso y con capacidad de
crecimiento
. 1 sonda de deteccion de vibracion.

. 3 Camaras de video con resolucion de y 30 cuadros por segundos
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Alarma de puertas abiertas del Data Center.

Alerta visual mediante luces estroboscopica de presencia de alarmas
Almacenamiento de datos.

Comunicaciones IP/SNMP, en red.

Capacidad de envio de mensajes a celular.

Hardware montable en rack de 19”.

Incluye instalacion del hardware en el Rack de Comunicaciones con los

cables de interconexién a equipos.

Cables de interconexion de equipos Aires Acondicionados, UPS, sistema de

deteccién de incendios, puertas, sondas integradas.
12.1 RACKS METALICO CERRADO DATA CENTER
Cantidad: 4

v 4 racks anchos de 750mm
Incluye paneles laterales, techo, puerta frontal y posterior con llave Unica,

ruedas y patas niveladoras de piso.

Dimensiones: Alto=1991 mm, ancho=750 mm, profundidad=1070

mm.

42 U para equipos estandar de 19”.

Cumple EIA-310-D.

Grado de proteccién IP20.

Paneles laterales desmontables en dos partes

Cada rack debe incluir un control de acceso propio de fabrica con tarjeta de

aproximacion.

Presentar certificados de fabrica de cumplimiento de normas (EIA-310-D) y
calidad ISO.

Bastidores numerados.
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. En los racks de 750mm incluir organizadores verticales y tapas pasa cables.
. Soporte de peso 1300 Kg.
. Manuales de usuario.

12.2 CONTROL DE ACCESO PARA RACK

Para los racks requeridos se solicita un sistema de control de acceso del mismo
fabricante del Rack que permita discriminar la apertura de las puertas segun la

presentacion de una tarjeta de aproximacion frente a la cerradura frontal o posterior.

. Cantidad: 4

. Que registre tarjetas de proximidad para personas determinadas.
. Permita administracion de alarmas basadas en el ingreso forzado a un rack.
. Permita que personas autorizadas accedan a los equipos mediante un

sistema de autenticacion con tarjetas de proximidad.

. Permita el acceso a los equipos en periodos de tiempo especificos para cada

tarjeta de proximidad configurada.

. Que identifique el momento exacto en que se producen los eventos que
conducen a un incidente y la secuencia en que ocurren con la memoria de

eventos.

. Que pueda anular el acceso electronico mediante un dispositivo de proteccion

(hard key-Llave) para situaciones de cortes de tension y mantenimiento.

. Que proporcione simplicidad en sesiones de Telnet, SCP o SSH para

posibilitar la gestiébn remota.

. Que se pueda visualizar la interfaz del usuario con un explorador. Y acceso

veloz desde cualquier punto de la red.

. Que el software disponga de una opcién de "sélo lectura" para el usuario le
permite compartir el acceso sin riesgo de que se introduzcan cambios no

autorizados en la configuracion de los sistemas.

. Que disponga de proteccion de contrasefa seleccionable por el usuario
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12.3 PDU PARA RACK
. PDU (120Vac)

Cantidad 12
Entrada NEMA L5-20 P a 120 V 20 A.
Salida 24 tomas, NEMA 5-20 R.

Para instalacion vertical en la parte posterior del rack.

AN N N N

De la misma procedencia del fabricante del rack.

. PDU (220Vac)

v El Distribuidor debera determinar, de acuerdo a la inspeccién en
sitio e informacion requerida al MINISTERIO DE RECURSOS
NATURALES NO RENOVABLES, la cantidad de PDU’s especiales
a 220Vac para conexion de servidores existentes.

12.4 BANDEJA FIJA PARA RACK DE 19”

e Cantidad: 6
e Soporta 250 Ibs.
e Soporte en los cuatro bastidores.

¢ De la misma procedencia del fabricante del rack.

12.5 CONMUTADORES AUTOMATICOS PARA REDUNDANCIA DE ENERGIA
DE UPS

e Cantidad: 6

e Montable en rack de 19”.

e Capacidad: 15 A, 120 V.

e 2 entradas de alimentacion NEMA 5-15 in.

e Multitoma integrada de 8 tomas NEMA 5-15 para salida comun.
e Interface de comunicaciones IP/SNMP.

¢ Del mismo fabricante que el Rack
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12.6 ILUMINACION

Luminarias fluorescentes para techo falso de 120 x 60 cm para area del Data

Center.
Balasto electronico 3x32Watts.
Difusor parabdlico.

De acuerdo al contrato de provision ya en ejecucion, se dispone al momento
de 8 luminarias; por lo que se solicitan 4 luminarias adicionales en este

proceso para completar la iluminacion del DATA CENTER.
12.7 CABLEADO ESTRUCTURADO ENTRE RACKS

Uso de bandejas metalicas bajo el piso falso para las instalaciones de
cableado estructurado.

Instalacion de 12 puntos de red categoria 6A en cada Rack de equipos

reflejado a dos racks de Comunicaciones LAN (total 24 puntos por rack).

Instalacion de 10 puntos dobles de red categoria 6A bajo piso falso para

equipos de infraestructura reflejados a dos racks de Comunicaciones LAN.

Se debe contemplar uso de jacks, face plate, cajetines, patch panel, patch
cords, etc. Los puntos deberan ser certificados con un equipo certificador

profesional de cableado estructurado.

Instalacion de 6 puntos dobles de conexion LC para fibra Optica 50/125u
10GHz con sistema preconectorizado. Esto se duplica a ambos racks de LAN
por lo que se tendran 12 puntos dobles de FO en cada RACK de servidores y
12 puntos dobles para cada rack de Comunicaciones reflejados en ambos

racks de Core.

13. OBRAS CIVILES

Se requieren de dos (2) letreros de sefializacion de “EXIT”, también,
iluminacion mediante LEDS, el cuerpo del letrero es de plastico termo-
formado, contiene dos placas marcadas EXIT, y los iconos de sefalizacion de
direccion pueden ser removidos o reinsertados para futuros reubicaciones de

los letreros; pueden ser también de acrilico transparente, tipo decorativo. La
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bateria interna es de NI-Cd recargable para un tiempo de respaldo al menos
de 90 minutos. Puede ser montada directamente en la losa o colocada

también en las paredes siempre en forma vertical.

Se requiere de cuatro (4) Luminarias de emergencia a ser instaladas dentro
del Data Center compuestas por dos focos direccionables y baterias para
inicio de iluminacién en caso de corte de energia normal. Deber& disponer de
sello UL.

Para toda el area del Data Center se requiere la instalacion de un sistema de
Techo falso modular compuesto por dos capas similares de tal forma que se
constituya un plenum de retorno de aire caliente a ser manejado por las
unidades de aire acondicionado de precision. La primera capa de techo falso
debera ser completa y sellada en los paneles por medio de pegamento y la
segunda capa de techo falso sera modular con paneles 60x60 retardante al
fuego. En esta segunda capa se instalaran las luminarias y rejillas de retorno
de aire caliente

14. CONTROL DE ACCESOS

Para la puerta principal de acceso al Data Center, se solicita un sistema de control

de acceso que utilice la combinacién de lectura de huella digital y tarjeta de

aproximacion para el ingreso y tarjeta de aproximacién para la salida

El sistema debera disponer de tarjetas de aproximacion compatibles con el sistema

de control de acceso para apertura de las puertas de los racks de equipos

14.1 Caracteristicas

1 controladora con interfaz Ehernet.

1 lectoras de proximidad. Combinado con huella digital (Biométrico)

1 Lectora de proximidad para salida

Fuente de poder.

Cerradura electromagnética.

Instalacion y puesta en marcha del control de accesos que incluya:
v" Integracién de las controladoras a la red LAN.

v' Entrega de 15 tarjetas de proximidad.
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Software de gestion. Especificar funcionalidades.
Cables de interconexion.

Alimentacion eléctrica de controladores.
Breakers de interconexion.

Cajetines eléctricos de conexion 120 V, 60 Hz.

Interconexion de cerraduras electromagnéticas y baterias de respaldo.

ISR N N N N S

Cable de comunicaciones con PC.

15. SISTEMA DE DETECCION Y EXTINCION DE INCENDIOS

Se especifica instalar un sistema automatico de deteccion y extincion de incendios
que utilizando gas ecolégico se garantice resultados de proteccion reales. El
sistema debe garantizar la vida de cualquier ocupante que por cualquier
circunstancia quede dentro del recinto al momento de la emision del gas asi como
garantizar la continuidad de la operacion de los equipos una vez superada la

emergencia.

El disefio y puesta en marcha de la solucion debera ser realizada por una empresa
especializada, de amplia y garantizada trayectoria que realice un trabajo integral

para dotar al Centro de Cémputo de lo siguiente:

e Un sistema de deteccion y extincion de incendios a base de un agente
extintor limpio de alta eficiencia, mismo que debe garantizar la vida de las
personas que se encuentren en el Centro de Computo el momento de
activacion del sistema.

15.1 CARACTERISTICAS

e Cantidad: 1. Instalado en el area de Data Center.

e EIl sistema debe ser de reciente tecnologia y aprobado UL/FM Disefio
hidraulico mediante software aprobado del fabricante listado UL y aprobado
FM, el cual debe ser presentado en la propuesta.

e Especialmente disefiado para areas criticas, no dafia equipos, personas ni el
medio ambiente, sin necesidad de interrupcién de la operacion de los equipos
en caso de descarga.

e Sistema disefiado para saturar el volumen en una concentracion del 8%
segun NFPA 2001. Agente limpio HFC 125.
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e Saturacién en menos de 10 segundos y mas de 6 segundos.

e Disefiado para funcionamiento a la altura de 2800 msnm.

e La ubicacion del tablero central de control del sistema debe ser localizada a
un lado de la puerta de acceso principal al DATA CENTER para poder
interactuar con el sistema lo mas cerca posible al riesgo que se protege

e Los dispositivos de iniciacion de alarma deben ser adecuados para los
ambientes donde operaran y con capacidad para reportar averias del sistema.

e EIl tablero central de control debe tener capacidad para el manejo de
deteccion, alarma, descarga y aborto de agentes de extincidn, asi como
también suficientes funciones auxiliares de entradas y salidas digitales o
analogicas.

e Todos los dispositivos del sistema deben ser adecuadamente identificados
para su rapida localizacién en caso de emergencia.

e Los dispositivos de deteccion como extincion deben estar ubicados, bajo el
piso falso, sobre el techo falso y en el area de equipos del Centro de
Cdémputo.

e El sistema debe ser escalable e incluir dispositivos direccionables de tal forma
que se pueda ampliar el sistema al incluir mas componentes dentro de un
mismo canal de comunicaciones entre sus componentes.

e El sistema debera tener la capacidad de manejar varios tipos de riesgos con
extincion independiente en cada uno

e Las areas a proteger en Centro de CoOmputo en Quito seran:

o Area de servidores

a. Sistema de deteccion.

e Panel de control tipo Direccionable listado UL y aprobado FM.

e Control en zona secuencial y/o cruzada de detectores de humo.

e Descarga de agente controlado por microprocesador.

e Sistema de autodiagnéstico de errores y fallas, display alfanumérico y leds de
indicacion de status.

e Debe incluir baterias de respaldo.

e Detectores direccionables fotoeléctricos de bajo perfil y alta eficiencia que
deberan ser distribuidos estratégicamente. Se debe especificar los sitios de
ubicacion.

e 1 sirena con luz estroboscopica.
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e 1 campana.

e 1 Pulsador manual de descarga.

e 1 Pulsador manual de aborto.

¢ RoOtulos de sefializacion de acuerdo a norma NFPA 2001.
b. Sistema de extincién.

e Cilindro contenedor de agente limpio Gas Ecolégico HFC125 para el volumen
del area de Data Center..

e Kit de activacion.

¢ Kit de anclaje.

¢ Nanodmetro indicador de presion.

e Toberas de disparo de gas para piso falso y area de equipos.

La instalacion debe incluir:

¢ Instalacion del sistema tuberia Cedula 40.

e Moddulos de actuacion y control direccionables

e Accesorios de soporte y anclaje.

¢ Interconexién entre los sistemas de deteccidn y extincion.

e Memoria de calculo isométrico con célculo hidraulico del sistema.

e Toda la instalacién se realiza siguiendo las normas NFPA que rigen estos
sistemas. El calculo se realiza mediante software de fabrica aprobado.

16. SISTEMA ELECTRICO DATA CENTER

Se requiere, dentro de este proceso, contratar la construccion de la red eléctrica de
distribucion de energia regulada en el interior del Data Center del Centro de Gestion
Hidrocarburifera del Ministerio de Recursos Naturales no Renovables de entre lo

cual se requiere:

e Provision de un tablero eléctrico general a ser ubicado dentro del Data Center
y desde el cual se proporcionara energia eléctrica al Sistema UPS, Aire
Acondicionado de Precision, iluminacién y tomas Normales al interior del
Centro de Computo

e Contratar la construccion de la red eléctrica de distribucién de energia
regulada en el interior del data center.
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Implementar las acometidas eléctricas de alimentacion a los sistemas UPS y
de Aire Acondicionado de Precision.

Proveer de un sistema de proteccion contra eventos transitorios TVSS para el
sistema eléctrico del Centro de Computo.

16.1 CARACTERISTICAS

Provision de un tablero de distribucion de energia normal para alimentacion
de los aires acondicionados, Alimentacién a los sistemas UPS-PDU,
alimentacion a los sistemas de iluminacion, iluminacion de emergencia,

letreros de salida y tomas normales dentro del Data Center.

o Gabinete tipo doble fondo construido con lamina de acero de un
espesor de 1.5 mm. Minimo, puerta frontal con cerradura, acabado con
pintura esmalte o Epoxi poliéster, aplicada en forma electrostéatica y
secada al horno a 200 C, color beige ANSI No. 49, previo a un
tratamiento de fosfatizado para evitar la corrosion.

o La entrada o salida de cables, serdn de forma que no existen
conductores vistos, las perforaciones realizadas deberan tener
proteccion (preferentemente caucho en U) a fin de evitar dafios en los
conductores.

o Debera utilizarse sistemas de barras de al menos 450 A para
distribucion

o Al interior del tablero, todos los conductores deberan guiarse a través
de canaletas metdlicas ranuradas de dimensiones adecuadas

o El sistema de barras debe contar con identificacién utilizando
codificacion de colores verde (tierra9, blanco (neutro), y para fases:
rojo, amarillo y azul.

o Todos los gabinetes deberan ser adecuadamente aterrizados con
cable de al menos 6AWG Cu.

Habilitacion de acometidas para el sistema de aire acondicionado.
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En el tablero de distribucién nuevo a instalar en el centro de gestion,
colocar tres disyuntores térmicos trifdsicos como proteccion para cada
evaporadora y tres breaker para proteccion de cada condensadora con
capacidad recomendada por el fabricante del sistema de aire
acondicionado de precision.

El dimensionamiento de los alimentadores para la evaporadora debe
ser como lo recomienda el fabricante.

El dimensionamiento de los alimentadores para la condensadora debe

ser como lo recomienda el fabricante.

Habilitacion de acometidas para el sistema UPS’s y distribuidor de energia

PDU.

Instalar dos acometidas una para cada UPS, considerar que son dos UPS de
80 KW.

o

Instalar una acometida para sistema UPS-PDU de 80 KW. Con su
respectivo breaker de proteccion

El dimensionamiento de los alimentadores para la entrada y salida de
energia a los UPS debe ser como lo recomienda el fabricante.

Instalacion de un multimetro digital para medicion de parametros eléctricos

generales de consumo del Data Center.

Instalacién de extensiones de alimentacién para los Racks de equipos

o Se solicitan al menos dos extensiones eléctricas para los racks de

equipos de acuerdo al sistema de UPS en redundancia Distribuida

Para las extensiones eléctricas del sistema UPS, se utilizara cable
flexible No. 12 AWG, 10AWG o el requerido de acuerdo al
requerimiento de potencia de cada rack. Se deben observa codigos de
colores: rojo fase, blanco neutro, verde tierra para circuitos de 15-30

amperios.
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Para proteger los circuitos de distribucion se colocaran breakers
monofésicos de 20 amperios y breakers de 30 amperios.

En total se requiere de al menos 18 extensiones eléctricas 9
proveniente de cada BUS UPS.

Los racks de LAN requieren extensiones 120 VAC 20 Amps y 220 VAC
30 Amps

Los Racks de Cableado y Telefonia requieren extensiones de 120 VAC
y 20 Amps de capacidad

Los racks de servidores requieren extensiones de 120 VAC dos por
cada uno

Adicionalmente en el Rack Blade y Storage se requieren de dos

extensiones de 220 Vac de 30 o 50 Amps

e Todas las extensiones eléctricas deberan utilizar tomas de seguridad tipo

NEMA

e EIl Distribuidor debera presentar su propuesta incluyendo el sistema de

iluminacién para el Data Center. La iluminacion debera realizarse con

lamparas adecuadas para la aplicacion y realizando el estudio y calculo de

luminosidad respectivos.

e Tomacorrientes normales para servicio dentro del Data Center.

e Elaboracion y ejecucion de un plan de capacitacion al personal de MRNNR

encargado de estas funciones para su correcta operacion.

17. PROTECCION ELECTRICA CONTRA TRANSITORIOS.

DN N N N N Y N N NN

TVSS trifasico de 120 KA.

Voltaje de operacién 208/120 Vac 3PH+N+GND
Modos de proteccion L-N, L-G, N-G, L-L

Tiempo de respuesta menois a 0,5 nano segundos
Reduccion de ruido EMI/RFI -50dBa

Leds de indicacion de estado

Contador de eventos

Contactos secos para monitoreo de alarmas

Cumple UL 1449

Cumpla CUL, CE, ISO 9001, ANSI/IEEE C62.41 cat C3
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18. SISTEMA UPS OFICINAS

Para el Centro de Control Hidrocarburifero, se solicita la provision de dos (2)
Unidades UPS de 30KVA para conexion paralelo Redundante o Capacitivo segun el

nivel de carga instalado en el tiempo.

Para este efecto se deber& considera la provisién de un tablero eléctrico de control
de ambos UPS y su conexién en paralelo y de un distribuidor de energia que
contemple las protecciones termo magnéticas para alimentacion de los subtableros

de distribucion por piso.

Se debera también contemplar las acometidas eléctricas a cada subtablero y el

subtablero propiamente dicho.

El calibre de cables, la canalizacion, los breakers termo magnéticos deberan cumplir
estandares locales e internacionales en instalaciones de baja tension. La
canalizacion de acometidas, alimentadores a UPS’s debera ser metélica con los
accesorios de anclaje y conexion compatibles. No se permitiran empalmes en

cables.

Los cables deberan estar de acuerdo a lo que el fabricante del sistema UPS

recomiende y estos seran del tipo Superflexibles

Se necesitan dos (2) unidades UPS de 30KVA conectados en paralelo para lo cual
se debera considerar los accesorios necesarios que permitan esta interconexion;
cada UPS debera ser de tecnologia ON-LINE doble conversion que cuente con sus
respectivas baterias internas y se base en un disefio amigable al usuario de

tecnologia escalable especialmente en baterias.

EL sistema UPS debera contar con correccion de factor de potencia a la entrada,
regulacion de frecuencia y voltaje a la salida, recarga de baterias con compensacion

de temperatura y debera contar con un sistema de bypass automatico y manual.

Las baterias deberan ser de fabrica incluidas dentro de la unidad UPS y del tipo

modulares para recambio en caliente sin apagar la unidad UPS.
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Se debera disponer de puertos de interface RS232 y tarjeta de comunicaciones

Ethernet para acceso Web/SNMP.

ESPECIFICACIONES TECNICAS DE CADA UPS 30KVA
(2 UNIDADES)

Salida

Capacidad de Potencia de Salida 24 kW / 30 kVA

Tension de salida nominal 120V,208V,208V 3PH

Tension de salida Configurable para 208 y 220V - 3 fase

Eficiencia con carga completa 93.30%

Distorsion de tension de salida: Menos que 5% con carga completa

Frecuencia de salida (sincronizada a red eléctrica principal) 57 - 63 Hz, 60

Hz nominal

Slew Rate 1Hz/seg

Factor de cresta ilimitado

Factor de potencia permitida a la carga 0,5 lead — 0,5 Lag
Tipo de forma de onda sinusoidal

Conexiones de salida (1) Hard Wire 5-wire (3PH + N + G)v(1)
12T (KA) 30 KAIC

Funcionamiento con sobrecarga: 60 segundos @ 125% y 30 segundos @
150%

Entrada
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Bypass interno, estatico y manual

Entrada de voltaje 208V 3PH

Frecuencia de entrada 40 - 70 Hz

Tipo de enchufe Hard Wire 5-wire (3PH + N + G)

Variacion de tension de entrada para operaciones principales 165 - 240V
Otras tensiones de entrada 220 Va

Distorsion armdnica total de entrada: menos que 5% a plena carga

Tipo de proteccion de entrada requerida breaker de 3 polos

Baterias y autonomia

Tipo de bateria sellada de plomo-Acido con electrolito suspendido: a

prueba de filtracion; libres de mantenimiento.

Baterias Modulares para recambio en caliente “HOT SWAP”

Tiempo tipico de recarga 5 hora(s)

Tension nominal de baterias +/-192 V

Voltaje de descarga de baterias +/-154 V

Duracion tipica de reserva a media carga 18,3 minutos (12000 Vatios)
Duracion tipica de reserva con carga completa 5.5 minutos (24000 Vatios)
Comunicaciones y manejo

Puerto de interfaz DB-9 RS-232,

Puerto de comunicaciones Ethernet, compatible con SNMP, IP, Modbus

Panel de control Estatus multifuncional LCD y consola con control
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Alarmas audibles y visibles priorizadas por severidad, retardor

configurables

Ambiental

Ambiente operativo 0 - 40 °C

Humedad relativa de operacion 0 - 95%

Ruido audible a 1 metro de la superficie de la unidad 54.00 dBA
Disipacion térmica en linea 6305.00 BTU/hora

Clase de proteccion NEMA 1

Conformidad

Aprobaciones En la lista de cUL,CE,EN 50091-2,EN/IEC 62040-2,EN/IEC 62040-
3,EN/IEC 62040-1-1,FCC Part 15 Clase A,ISO 14001,ISO 9001,UL

1778

Cumplimiento Adicional por parte del Distribuidor

Experiencia por lo menos 5 afios en trabajos similares

Certificados de clientes que hayan recibido servicios similares al solicitado

Carta de fabrica que acredite la distribucion en el Ecuador de la marca ofertada

Certificados de capacidad técnica de la empresa Distribuidora emitidos por el

fabricante para el modelo UPS ofertado.

19. SWITCH GARITA EXTERIOR

Para el Centro de Control Hidrocarburifero, se solicita la provision de un (1)
SWITCH que se ubicard en la Garita del Guardia, dicho equipo debe ser
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compatible con el administrador del sistema que se va a implementar en dicho

edificio.

ESPECIFICACIONES TECNICAS DEL SWITCH (1 UNIDAD)

Parametro

Valor

NUmero de puertos

24 puertos 10/100 con PoE + 2 uplinks dual-purpose

Switching Fabric

16 Gbps

Forwarding Rate

6.5 Mpps (con paquetes de 64 bytes)

Memoria DRAM por

configurables

64 MB
defecto
Memoria Flash por

32 MB
defecto
Direcciones MAC

Hasta 8000

Dimensiones (Alto x

Ancho x 4.4x445x33.2cm
Profundidad)

Condiciones

Normales de -5°C - +40°C
Operacioén

Tiempo promedio
antes de falla
(MTBF)

243,277 horas

Consumo Maximo

de Potencia

470 W, 1603 BTUs por hora.

Ruido Acustico

48 dBa
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Estandares

Soportados

e |[EEE 802.1D Spanning Tree Protocol

e |[EEE 802.1p CoS Prioritization

e |[EEE 802.1Q VLAN

e |IEEE 802.1s

e |[EEE 802.1w

e |[EEE 802.1x

e |[EEE 802.1AB (LLDP)

e |[EEE 802.3ad

e |[EEE 802.3af

e |[EEE 802.3ah (100BASE-X single/multimode fiber only)
e |[EEE 802.3x full duplex on 10BASE-T, 100BASE-TX,
and 1000BASE-T ports

e |[EEE 802.3 10BASE-T specification

e |[EEE 802.3u 100BASE-TX specification
e |[EEE 802.3ab 1000BASE-T specification
e |[EEE 802.3z 1000BASE-X specification e100BASE-BX
(SFP)

e 100BASE-FX (SFP)

e 100BASE-LX (SFP)

e 1000BASE-BX (SFP)

e 1000BASE-SX (SFP)

e 1000BASE-LX/LH (SFP)

e 1000BASE-ZX (SFP)

e 1000BASE-CWDM SFP 1470 nm

e 1000BASE-CWDM SFP 1490 nm

e 1000BASE-CWDM SFP 1510 nm

e 1000BASE-CWDM SFP 1530 nm

e 1000BASE-CWDM SFP 1550 nm

e 1000BASE-CWDM SFP 1570 nm

e 1000BASE-CWDM SFP 1590 nm

e 1000BASE-CWDM SFP 1610 nm

e RMON I and Il standards

e SNMPv1, SNMPv2c, and SNMPv3
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19.1 RACK GARITA EXTERNA

Para el Centro de Control Hidrocarburifero, se solicita la provision de un (1) RACK

que se ubicara en la Garita del Guardia.

ESPECIFICACIONES TECNICAS DEL RACK (1 UNIDAD)
Rack metalico de pared cerrado

e Procedencia Nacional.

e Gabinete abatible 12Ur.

e Color Negro.

e Dimensiones 24"x24”x20".

e Puerta Frontal con llave.

¢ Ventana de plexiglass.

e Cuerpo Intermedio abatible.

e Tamarno del bastidor 19”
PDU 1UR (HORIZONTAL) 20A 120VAC

Para el Centro de Control Hidrocarburifero, se solicita la provision de un (1) PDU

1UR que se ubicara en el rack de la Garita del Guardia.
ESPECIFICACIONES TECNICAS DEL PDU (1 UNIDAD)
e Entrada L5-20 P 120V 20 A.
e Salida 10x NEMA 5-20R.
e Procedencia Norteamericana.

20. PATCH PANEL CATEGORIA 6A
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Para el Centro de Control Hidrocarburifero, se solicita la provision de un (1) PATCH

PANEL que se ubicara en el rack de la Garita del Guardia.
ESPECIFICACIONES TECNICAS DEL PATCH PANEL (1 UNIDAD)
e Categoria 6A procedencia Norteamericana.
e Modular 24 puertos.
e Ocupa 1Ur.
e Jacks CAT 6A color negro.

e Este Patch Panel debe de ser inteligente y debe acoplarse a la tecnologia de
cableado estructurado que se va a implementar en Centro de Control

Hidrocarburifero.
20.1 METODOLOGIA DE EJECUCION DEL PROYECTO

El proyecto sera ejecutado utilizando la metodologia de gestion de proyectos, por lo
que el Distribuidor debera presentar en su equipo de trabajo personal con

certificacion.
20.2 IDENTIFICACION DEL PROYECTO

e Beneficiario(s) del proyecto: El Centro de Control Hidrocarburifero

e Direccion: La Armenia Via Valle de los Chillos, Barrio la Hospitalaria calle
Estadio y Charles Darwin

e Tipo de adquisicion: Bienes y Servicios

e Palabras Claves: Data Center.

e Recurso Humano: administradores con perfil de Ingenieros en Sistemas o
Electronicos.

e Experiencia: minimo de 3 afios en administracion de Data Centers.

e Cursos o Certificaciones: empresas certificadas que abalicen la

transferencia de conocimientos.
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5 CAPITULOV

5.1 Conclusiones

Se adquirio y se implementé el Data Center con el dimensionamiento esperado.
Cumple con seguridad fisica y brinda gran disponibilidad de crecimiento modular.

El Data Center posee dimensionamiento, escalabilidad y crecimiento que a futuro
podra integrarse con otros a nivel Internacional, por hoy hay propuestas de
empresas Gubernamentales que han solicitado centralizar sus Centros de Datos, tal

asi como Petroamazonas, Petroecuador, etc.

Se mejoro los tiempos de respuesta al realizar una videoconferencia multipunto en
HD.

Se aumento el nivel de eficiencia con el servidor CMA 4000 para multiconferencias.

Se procedi6 a la creacién de Vlan's para brindar prioridad al Ancho de banda de las

soluciones IP, de acuerdo al crecimiento de usuarios.

5.2 Recomendaciones

e Elaborar un plan de seguridad contra desastres y manejo del Data Center

e Realizar capacitaciones constantes al personal nuevo que ingresa administrar
todos los equipos, con el fin de brindar la mejor utilidad.

¢ Es indispensable realizar las respectivas actualizaciones de los equipos tanto
del Data Center como los de Video Conferencia, para estar a la par de la
tecnologia que nunca se detiene.

e Brindar a los equipos el mantenimiento preventivo y correctivo respectivo, con

el fin de evitar danos a futuro.
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ANEXO A (PLANOS)
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ANEXO B (FOTOS DE CONSTRUCCION)
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ANEXO C (FOTOS ACTUALES)
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ANEXO D (PRUEBAS CAIDAS DE ENLACE)

PRTGHistoric data Pagel of 1
Reporte para (001) FastEthernet0
Plazo de tiempo de reporte: 140172011 0:0000 - 15/01/20110:0000
Tipo de sensor: SMNMP trafico (60 s Intervalo)
Sonda, giupo, aparato; Local probe » ENLACESCNT > Entace CCH
Estadisticas de tiempo disponible: | Disponible: | 99896 % [23hs7masy  [Falle | 0.204% [(im3og
Estadlisticas de peticion: Bueno: LQS,SSZ% |[1434] IFa!Io: ] 0,417 % |[E]
Promedio (Surra}: 1 mbitfs
Total (Sutra}: 9743 MByte
(001) FastEthernetd
Enlace CCH
5,0 2,0
| Max: 3,90 mbit(s
4,0 f S
3,0 2
o 3,07 ~
% 10 &
E2n+
0,5
1,0 %
—_ \ = Mint 0,01 mbit/s
0,0 — 0,0
(=] j=] o (=] j=] o o j=] o (=} (=] j=] [=] (=] [=] o o j=] o o (=] o o (=]
8 & 9 8 8 9 9 8 9 9 86 & 6 9 8 9 9 9 9 9 9 9 a9 9
A & M ¥ 1B 0w N © &6 O A 6 M ¥ 1 8 K © & o o= o o o
- — - — — — — - — - (3l ol ol ol
[l Downtime () [l Suma (nbit/s) [l Teafico in (ribit/s) u Trafico out (mbit/s)
[Fecha Hor |Suma [volumen} Suma (velocidad) Trafico in fvolumen} Trafico in (velocidad) Trafico out (volumen) Trafico out (velocidad) Downtime Cobertura

14/01/2011 000:00 - 100:00 |61 MByte 0,14 mbit/s 26 MByte 0,06 mbit/s 35 MByte 0.08 mbit/s 0% 100 %
14/01/2011 100:00 - 200:00  [173 MByte 0,40 mbit/s 135 MByte 0,31 mbit/s 38 MByte 0,09 mbit/s 0% 100 %
14/01/2011 200:00 - 300:00 |58 MByte 0,14 mbit/s 23 MByte 0,05 mbit/s 35 MByte 0,08 mbit/s 4% 100 %
1470172011 300:00 -400:00 |58 MByte 0,14 mbit/s 23 MByte 0,05 mbit/s 35 MByte 008 mbit/s 0% 100 %
140172011 400:00 - 500:00 |61 MByte 0,14 mbit/s 26 MByte 0,06 mbit/s 36 MByte 0,08 mbit/s 4% 100 %
1470172011 500:00 - 6:00:00 |58 MByte 0,14 mbit/s 23 MByte 0,05 mbit/s 35 MByte 0,08 mbit/s 0% 100 %
14/01/2011 600:00 -700:00 |58 MByte 0,14 mbit/s 23 MByte 0,05 mbit/s 35 MByte 008 mbit/s 0% 100 %
14/01/2011 700:00 - 8X00:00  [211 MByte 0,49 mbit/s 105 MByte 0,24 mbit/s 106 MByte 0,25 mbitfs 4% 100 %
14/01/2011 £X00:00 - 900:00  [308 MByte 1 mbit/s 155 MByte 0,36 mbit/s 153 MByte 0,36 mbit/s 0% 100 %
14/01/2011 900:00 - 100000 | 476 MByte 1 mbitfs 367 MByte 1 mbit/s B9 MByte 0,21 mbit/s 0% 100 %
1440172011 10:00:00 - 11:00:00 | 1.188 MByte 3 mbit/s 1000 MByte 2 mbit/s 188 MByte 046 mbit/s 1% 9%

1440172011 11:00:00 - 12:00:00 |972 MByte 2 mbitfs 700 MByte 2 mbit/s 272 MByte 1 mbit/s 1% 99%

140172011 12:00:00 - 13:00:00 |431 MEyte 1 mbit/s 316 MEyte 1 mbit/s 116 MByte 0,27 mbit/s 0% 100 %
14/01/2011 13:00:00 - 14:00:00 | 569 MByte 1 mbit/s 420 MByte 1 mbit/s 149 MByte 0,35 mbitfs 4% 100 %
1470172011 1400:00 - 15:00:00 | 1.674 MByte 4 mbit/s 940 MByte 2 mbit/s 734 MByte 2 mbit/s Q0% 100 %
1440172011 1500:00 - 16:00:00 | 1.663 MByte 4 mbit/s 1389 MByte 3 mbit/s 274 MByte 1 mbit/s 0% 100 %
14/01/2011 16:00:00 - 17:00:00 | 1.424 MByte 3 mbit/s 1193 MByte 3 mbit/s 231 MByte 1 mbit/s 0% 100 %
14/01/2011 17:00:00 - 18:00:00 | 27 MByte 006 mbit/s 17 MByte 0,04 mbit/s 11 MByte 0,02 mbit/s 0% 100 %
14/01/2011 18:00:00 - 19:00:00 | 231 MByte 1 mbitfs 175 MByte 0,41 mbit/s 57 MByte 0,13 mbitfs 4% 100 %
1440172011 18:00:00 - 20:00:00 |13 MByte 0,03 mbit/s 9 MByte 0,02 mbit/s 4 MByte < 0,01 mbit/s 0% 100 %
1440172011 20:00:00 - 21:00:00 |6 MByte 0,01 mbit/s 2 MByte < 0,01 mbit/s 4 MByte < 0,01 mbit/s 0% 100 %
1440172011 21:00:00 - 22:00:00 | 10 MByte 0,02 mbit/s 6 MByte 0,01 mbit/s 4 MByte 001 mbit/s 4% 100 %
14/01/2011 22:00:00 - 23:00:00 | 5 MEyte 0,01 mbit/s 2 MByte <001 mbit/s 3 MByte < 0,01 mbit/s 4% 100 %
14/01/2011 2300:00 - 000:00 |6 MEyte 001 mbit/s 2 MByte < 0,01 mbit/s 4 MByte < 0,01 mbit/s 4% 100 %

PRTG Metwork Monitor 7.3.5.5802 © 2009 Paessler AG 1940742011 12:11:24

145



PRTGHistoric data Page 1 of 1

Reporte para (002) WAN_Armenia
Plazo de tiempo de reporte! 14/01/2011 0:00:00 - 15/01/20110:0000

Tipo de sensor: SNMP trafico (60 s Intenvalo}

Sonda, g po, aparato: Local probe > ROUTERS EQYSUM > ROUTER CCH
Estacisticas de tiempo disponible: | Disponible: N [0s] Falla! 21 [0s]

Estacisticas de peticion: Bueno: 210 Fallo: ?

Promedio (Suma): No hay datos

Total (Sumaj: No hay datos

(002) WAN_Armenia
ROUTER CCH
1,04 1,0
0,8 0,8
o 0,61 0,6
5 £
E 04+ 0,4
0,24 0,2
Max: 0,00 mbit/s
0,0 . F : ; : F : z z F : F : z , z : T . : , $ 0,0
8888888888888 888888888847
AR LR ERERESEEREE R IR ERERTE.
[a] Downtime (i) [ Suma (inbit/s) [al Trfico in (mbiv'sy | Trafico out (mbit/s)

[Fecha Hora |Downtime Cobertura
14/01/2011 0:00:00 - 100:00 0%
140172011 1:00:00 - 200:00 0%
14/01/2011 2:00:00 - 300:00 0%
14/01/2011 300:00 - 400:00 0%
140172011 490:00 - 500:00 0%
14/01/2011 500:00 - £00:00 0%
14/01/2011 6:00:00 - 700:00 0%
1470172011 7:00:00 - 800:00 0%
1440142011 8:00:00 - 9:00:00 0%
14/01/2011 9:00:00 - 100000 0%
1470172011 10:00:00 - 110000 0%
1440172011 1100:00 - 120000 0%
14/01/2011 12:00:00 - 13:0000 0%
14/01/2011 1300:00 - 140000 0%
1440172011 1400:00 - 150000 0%
14/01/2011 1500:00 - 16:0000 0%
1470172011 16:00:00 - 170000 0%
1470172011 17:00:00 - 180000 0%
14/01/2011 18:00:00 - 19:0000 0%
14/0172011 1900:00 - 200000 0%
1440172011 20:00:00 - 210000 0%
14/01/2011 21:00:00 - 22:0000 0%
14/01/2011 2200:00 - 230000 0%
1470172011 23:00:00 - 000:00 0%

PRTG Network Monitor 7.3.5.5802

© 2009 Paessler AG

19/07/2011 12:25:45
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ANEXO E (PRUEBAS DE REDUNDANCIA ISP DE ENLACE)

PRTGHistoric data Page 1 of1

Reporte para (001) FastEthernet0

Plazo de tiempo de reporte! 15/06/2011 0000 - 16/06/20110:0000

Tipo de sensor: SNMP trafico (60 s Intervalo}

Sonch, g po, aparato: Local probe » ENLACES CNT > Enlace CCH
Estaclisticas de tiempo disponible: | Disponible: 96,027 % | [23h2mds] | Falla: 3.973% |[57mllg
Estaclisticas de peticion: Bueno: 95,341 % |[1371] Fallo: 4,659 % |[67]

Promedio (Suma}: 1 mbit/s
Total (Suma): 14396 MByte

(001) FastEthernetd
Enlace CCH
120 Max: 11,86 mbit/s [ 100
[
10,0 ‘1 | ; 80
e 8,0 (:‘ - 60
2 60 f &
S | \ 40
4,04 f =
2,0 : : 20
L e R e s
888888888888838383383383838388S8S:sS:
SRR R REREREIES TR ERTIE R ETIRE L
m Downtime (%) [;] Sutna (mbit/s) E] Teafico in (mbit/s) u Trafico out (mbit/s)

[Fecha Hora |Sutna volumeny) Surna (velocidad) Trafico in frolumen) Trafico in (velocictad) Trafieo out (volumeny Trafico out (velocidad) Downtime [Cobertura
15/06/2011 000:00 - 1:00:00 |94 MByte 0,22 mbit/s 21 Meyte 0,05 mbit/s 74 MByte 0,17 mbitfs 0% 100 %
15/06/2011 100:00 - 200:00 |20 MByte 0,05 mbit/s 10 MByte 0,02 mbit/s 10 MByte 0,02 mbit/'s 0% 100 %
15/06/2011 200:00 - 300:00 | 20 MEyte 0,05 mbit/s 10 MByte 0,02 mbit/s 11 MByte 0,02 mbitfs 0% 100 %
15/06/2011 3:00:00 -400:00 |19 MByte 0,05 mbit/s 9 MByte 0,02 mbit/s 10 MByte 0,02 mbit/s 0% 100 %
15/06/2011 400:00 - 500:00 |19 MByte 0,05 mbit/s 10 MByte 0,02 mbit/s 10 MByte 0,02 mbit/s 0% 100 %
15/06/2011 500:00 - 600:00 |38 MEyte 0,09 mbit/s 26 MByte 0,06 mbit/s 11 MByte 0,03 mbit/s 0% 100 %
15/06/2011 600:00 -700:00  |152 MByte 0,35 mbit/s 139 MByte 0,32 mbit/s 13 MByte 0,03 mbit/s 0% 100 %
15/06/2011 7:00:00 - 800:00  |113 MByte 0,26 mbit/s 100 MByte 0,23 mbit/s 13 MByte 0,03 mbitfs 0% 100 %
15/06/2011 £00:00 -900:00  |5.089 MByte | 12 mbit/s 4813 MByte 11 mbit/s 276 MByte 1 mbit/s 0% 100 %
15/06/2011900:00 - 100000 |1.801 MByte 4 mbit/s 1601 Meyte 4 mbit/s 200 MByte 047 mbitfs 0% 100 %
15/06/2011 10:00:00 - 110000 {1.934 MByte |5 mbit/s 1496 MEyte 3 mbit/s 438 MByte 1 mbit/s 0% 100 %
15/06/2011 11:00:00 - 1200:00 |937 MByte 2 mbit/s 723 Meyte 2 mbit/s 214 MByte 0,50 mbit/s 0% 100 %
15/06/2011 1200:00 - 130000 | 573 MByte 1 mbitfs 429 Meyte 1 mbit/s 144 MByte 0,34 mbit/s 0% 100 %
15/06/2011 1300:00 - 140000 | 660 MByte 2 mbitfs 515 MByte 1 mbit/s 145 MByte 0,34 mbit/s 0% 100 %
15/06/2011 1400:00 - 1500:00 | 554 MByte 1 mbit/s 445 MEyte 1 mbit/s 109 MByte 0,25 mbit/s 0% 100 %
15/06/2011 1500:00 - 1600:00 | 842 MByte 2 mbit/s 608 MByte 1 mbit/s 235 MByte 1 mbit/s 0% 100 %
15/06/2011 1600:00 - 170000 {1.129 MByte |3 mbit/s BB3 MByte 2 mbit/s 246 MByte 1 mbit/s 0% 100 %
15/06/2011 17:00:00 - 180000 | 216 MByte 1 mbit/s 72 MeByte 0,18 mbit/s 145 MByte 0,37 mbit/'s 100 % 100 %
15/06/2011 16:00:00 - 1900100 | 145 MByte 1 mbit/s 72 MByte 0,26 mbit/s 73 MByte 0,27 mbit/'s 100% |97%
15/06/2011 19:00:00 - 2000:00 |5 MByte 0,03 mbit/s 2 MByte « 0,01 mbit/s 4 MEyte 0,02 mbitfs SE% 96 %
15/06/2011 2000:00 - 210000 | & MByte 002 mbit/s 3 MByte « 0,01 mbit/s 5 MByte 0,01 mbitfs 0% 100 %
15/06/2011 2100:00 - 220000 {9 Meyte 0,02 mbit/s 4 Meyte « 0,01 mbit/s 5 MByte 0,01 mbit/s 0% 100%
15/06/2011 22:00:00 - 2300:00 |9 MByte 0,02 mbit/s 4 MByte < 0,01 mbit/s 5 MByte 001 mbit/s 0% 100 %
15/06/2011 23:00:00 - 000:00 |9 MByte 0,02 mbit/s 4 Meyte <001 mbit/s 5 MByte 0,01 mbit/s 0% 99 %

PRTG Network Monitor 7.3.5.5802 © 2009 Paessler AG 19/07/2011 12:20:23



PRTGHistoric data Page 1 of 1
Reporte para (002) WAN_Armenia
Plazo de tiempo de reporte! 15/06/2011 0:00:00 - 16/06/20110:0000
Tipo de sensor: SNMP trafico (60 s Intenvalo}
Sonda, giupo, aparato: Local probe » ROUTERS EQYSUM » ROUTERCCH
Estaciisticas de tiempo disponible: | Disponible: 99,948 % | [23h5BmaGs]  |Falla: 0,052 % |[45¢]
Estaclisticas de peficion: Bueno: 99791 % |[1435] Fallo: 0.209% |[3]
Promedio (Surma): 001 mbit/s
Total (Sutra): 152330 KByte
(002) WAN_Armenia
ROUTER CCH
1,0 2,0
0,8 15
0,6
i i @
3 10 2
E 44
Max: 0,23 mbitfs L
02 Iy 0,5
.

Min: 0,00 mbit/s ) Y
W—_——————————
0O 2 2 @ O @ @ T O @ @ @ O O 2 @ @ O @ @ @ 9 o Q9
o g 9 0 g 0 9 9 9 9 2 92 0 9 0 g 0 9 0 g 0 9o 9 @

H 0N Mmoo 1 0w N ® 0 O A 0 M F 1Bow KN @8 6 2 oS o M O
- Aal - — - - — - - - 0l [y} ol ol
[l Downtime (1) [ Suma (mbit/s) [al Trafico in (mbiv'y | Trafico out (mbit/s)
[Fecha Hora |Sutna (volumen) Suma (velocidad) Trafico in fvolumen) Trafico in (velocictad) Trafieo out (volumeny Trafico out (velocidad) Downtime Cobertura

PRTG Network Monitor 7.3.5.5802 © 2009 Paessler AG

19/07/2011 12:22559

15/06/2011 0:00:00 - 100:00 | 436 KByte <001 mbit/s | 207 KByte < 0,01 mbit/s 229 KByte < 0,01 mbitfs 0% 100 %
15/06/2011 100:00 - 200:00 | 432 KByte <001 mbit/s | 205 KByte « 0,01 mbit/s 227 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 200:00 - 300:00 {432 KByte <001 mbit/s | 205 KByte <001 mbit/s 227 Keyte < 0,01 mbit/s 0% 100%
15/06/2011 300:00 -400:00 | 432 KByte <001 mbitjs | 205 KByte « 0,01 mbit/s 227 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 400:00 - 500:00 | 433 KByte <001 mbit/s | 205 KByte < 0,01 mbit/s 228 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 500:00 - £00:00  |432 KByte <001 mbit/s | 205 KByte < 0,01 mbit/s 227 KByte < 0,01 mbitfs 0% 100 %
15/06/2011 6:00:00 - 700:00  |432 KByte <001 mbitfs | 205 KByte < 0,01 mbit/s 227 KByte < 0,01 mbitfs 0% 100 %
15/06/2011700:00 - 8:00:00 | 432 KByte <001 mbitfs | 205 KByte « 0,01 mbit/s 227 Keyte < 0,01 mbit/s 0% 100%
15/06/2011 00:00 - 900:00 {432 KByte <001 mbit/s | 205 KByte < 0,01 mbit/s 227 KByte < 0,01 mbit/s 0% 100 %
15/06/2011900:00 - 100000 | 418 KByte <001 mbit/s | 198 KByte « 0,01 mbit/s 220 KByte «0,01 mbit/s 0% 100%
15/06/2011 1000:00 - 110000 | 366 KByte <001 mbit/s  |173 KByte « 0,01 mbit/s 194 KByte « 0,01 mbit/s 0% 100 %
15/06/2011 11:00:00 - 12:00:00 | 367 KByte <001 mbit/s 173 KByte « 0,01 mbit/s 194 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 12:00:00 - 13:00:00 | 367 KByte <001 mbitjs  |173 KByte < 0,01 mbitfs 194 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 13:00:00 - 14:00:00 | 367 KByte <001 mbit/s  |173 KByte < 0,01 mbitfs 194 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 1400:00 - 150000 | 398 KByte <001 mbit/s | 188 KByte <001 mbit/s 210 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 1500:00 - 160000 | 428 KByte <001 mbit/s | 203 KByte < 0,01 mbit/s 225 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 16:00:00 - 170000 | 367 KByte <001 mbitfs  |173 KByte « 0,01 mbit/s 194 Keyte « 0,01 mbit/s 0% 100%
15/06/2011 17:00:00 - 16:00:00 {12522 KByte  |0.03 mbit/s 181 KByte <001 mbit/s 12341 KByte 0,03 mbit/s 0% 100 %
15/06/2011 1800:00 - 130000 | 28 826 KByte 0,07 mbit/s 6681 KByte 0,02 mbit/s 22.145 KByte 0,05 mbit/s 0% 100 %
15/06/2011 19:00:00 - 20:00:00 | 101719 KByte 0,23 mbit/s 50785 KByte 0,12 mbit/s 50934 KByte 0,12 mbit/s 0% 100 %
15/06/2011 2000:00 - 210000 | 522 KByte <001 mbit/s | 242 KByte « 0,01 mbit/s 279 KByte < 0,01 mbitfs 0% 100 %
15/06/2011 2100:00 - 220000 | 555 KByte <001 mbitjs | 253 KByte « 0,01 mbit/s 302 Keyte < 0,01 mbit/s 0% 100 %
15/06/2011 2200:00 - 230000 | 525 KByte <001 mbit/s | 264 KByte < 0,01 mbit/s 262 KByte < 0,01 mbit/s 0% 100 %
15/06/2011 23:00:00 - 0:00:00 |692 KByte <001 mbitfs |43 KByte < 0,01 mbit/s 249 KByte < 0,01 mbitfs 1% 99 %
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UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

AUTORIZACION DE EMPASTADO

DE: Ing. Oscar Acero

PARA: Franz del Pozo. Ing.
Director de Escuela

ASUNTO: Autorizacion de Empastado

FECHA Quito 26 de Enero del 2012

Por medio de la presente certifico que el sefor lvan Marcelo Jacome Barrionuevo con CI No.
1713626677 ha realizado las modificaciones solicitadas de a cuerdo a las Actas de Pre Defensa
realizado el dia 16 de diciembre del 2011, al documento de tesis titulada Adquisicion e
implementacion de un data center y video conferencia para el Centro de Control
Hidrocarburifero del Ministerio de Recursos Naturales No Renovables, de la Ingenieria en
Sistemas Informéticos, el documento esta concluido y se autoriza su empastado.

Atentamente

Ing. Oscar Acero

Miembro del Tribunal
Pre Defensa
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UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

AUTORIZACION DE EMPASTADO

DE: Ing. Tannia Mayorga
PARA: Franz del Pozo. Ing.
Director de Escuela
ASUNTO: Autorizacion de Empastado
FECHA Quito 26 de Enero del 2012

Por medio de la presente certifico que el sefior lvan Marcelo Jacome Barrionuevo con CI No.
1713626677 ha realizado las modificaciones solicitadas de a cuerdo a las Actas de Pre Defensa
realizado el dia 16 de diciembre del 2011, al documento de tesis titulada Adquisicion e
implementacion de un data center y video conferencia para el Centro de Control
Hidrocarburifero del Ministerio de Recursos Naturales No Renovables, de la Ingenieria en
Sistemas Informaticos, el documento esta concluido y se autoriza su empastado.

Atentamente

Ing. Tannia Mayorga
Miembro del Tribunal
Pre Defensa
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UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

AUTORIZACION DE EMPASTADO

DE: Ing. Guido Moncayo
PARA: Franz del Pozo. Ing.
Director de Escuela
ASUNTO: Autorizacion de Empastado
FECHA Quito 26 de Enero del 2012

Por medio de la presente certifico que el sefior lvan Marcelo Jacome Barrionuevo con CI No.
1713626677 ha realizado las modificaciones solicitadas de a cuerdo a las Actas de Pre Defensa
realizado el dia 16 de diciembre del 2011, al documento de tesis titulada Adquisicion e
implementacion de un data center y video conferencia para el Centro de Control
Hidrocarburifero del Ministerio de Recursos Naturales No Renovables, de la Ingenieria en
Sistemas Informaticos, el documento esta concluido y se autoriza su empastado.

Atentamente,

Ing. Guido Moncayo
Miembro del Tribunal
Pre Defensa



