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RESUMEN

El presente proyecto de titulacién busca apoyar a los gerentes de sistemas de las pymes,
en lo que, a seleccionar el mejor proveedor de seguridad perimetral se refiere, a través de
la aplicacion de la metodologia propuesta, la cual estd basada en la norma 1ISO 9001.

Para garantizar productos de calidad y servicios acordes con las distintas exigencias del
cliente, es necesario optimizar los procesos internos, y contar con proveedores confiables
gue permitan un buen desempefio del proceso en general.

De acuerdo a la norma ISO 9001, las organizaciones deben evaluar y seleccionar los
proveedores en funcién de su capacidad para suministrar productos de acuerdo con los
requisitos de las organizaciones, debiendo establecerse los criterios para la seleccion, la
evaluacion y la reevaluacion manteniendo siempre los registros de los resultados de las
diferentes evaluaciones realizadas.

Este documento pretende ser una guia sencilla y metodolégica en el dificil proceso de
seleccionar un proveedor de seguridad perimetral especificamente, y busca fortalecer la
relacién entre cliente y proveedor, al mismo tiempo que se reconoce su independencia tal
como lo hace la horma ISO 9001 tomada tomo referencia para este texto.

Se busca ademas dotar a la organizacion de una herramienta metodolégica multicriterio
para la toma de decisiones, utilizando la valoracion de los distintos criterios definidos para
la seleccion del proveedor, considerando informacién importante del proveedor para el
buen desempefio de su labor y el mejoramiento mutuo.

Se incluye en este documento los pasos que se deben considerar para definir los criterios
a utilizar en la seleccion de proveedores, su ponderacion, y algunas definiciones
relacionadas con seguridad perimetral, al igual que las funcionalidades que se debe
considerar contenga la solucién. También se incluye definiciones de la norma ISO 9001
tomada como referencia para la realizacion de la metodologia propuesta.
Complementariamente, y con la finalidad de brindar un mayor apoyo, se incluye un
esquema de red clasico y a la vez robusto; asi como, un esquema de red basado en el
uso de equipos de alta disponibilidad. Se muestra también un esquema de las zonas que
se deben considerar proteger con la seguridad perimetral y el flujo de transmisiéon de
datos que se debe considerar en el esquema de red.



ABSTRACT

This project seeks to support titing system managers of pymes, as to select the best
provider of perimeter security is concerned, through the application of the proposed
methodology, which is based on ISO 9001 .

To ensure quality products and services according to different customer requirements , it
is necessary to optimize internal processes , and have reliable suppliers that allow good
performance of the overall process .

According to ISO 9001 , organizations should evaluate and select suppliers based on their
ability to supply product in accordance with the requirements of organizations must
establish the criteria for selection , evaluation and re-evaluation while maintaining records
the results of the different evaluations .

This document is intended as a simple and methodological guide in the difficult process of
selecting a vendor Edge specifically security, and seeks to strengthen the relationship
between customer and supplier , while independence is recognized as does 1SO 9001
taken tome reference to this text .

It also seeks to provide the organization of a methodological tool for multi-criteria decision
making , using the valuation of the various defined criteria for supplier selection , supplier
information considered important for the proper performance of its work and mutual
improvement.

Included in this document the steps to be considered to define the criteria used in the
selection of suppliers, their weighting , and some definitions related to perimeter security,
as well as the features to consider containing the solution. Definitions of ISO 9001
reference standard for the performance of the proposed methodology is also included.
And a network scheme based on the use of equipment high availability ; Additionally, and
in order to provide greater support, a classic scheme yet robust network is included . It
also shows a schematic of the zones to be considered protected by the security perimeter
and the flow of data that must be considered in the network schedule
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INFORME FINAL DE RESULTADOS DEL TRABAJO DE TITULACION

1 Datos generales.

Carrera INGENIERIA EN SISTEMAS INFORMATICOS

Autor/a del TT: Jorge Fernando Armas Quiles

Metodologia para la seleccion de proveedores de
Tema del TT: _ _
Seguridad Perimetral

Articulacion con la Linea de » _
L - Produccién y Sociedad
Investigacion Institucional:

Sublinea de Investigacion Metodologias para la Optimizacion de la
Institucional: Productividad y Estructuras Financieras
Fecha de Presentacion: 31-ENERO-2014

2 Introduccion.

Debido a la gran oferta de software de seguridad perimetral y empresas que ofertan este
tipo de productos, se hace necesario establecer una metodologia que permita a los gerentes
de sistemas de las pymes, tener una guia que apoye su toma de decisiones. Este
documento pretende apoyar a las empresas en desarrollo que por lo general tienen un

reducido presupuesto y cuentan con el minimo personal de apoyo.

Los gerentes de sistemas de pymes que estan implementando plataformas web, requieren
de una guia que les permita decidir el proveedor de software de seguridad perimetral mas
apropiado para su organizacion. Es necesario considerar que el recurso mas valioso para
las organizaciones hoy en dia es la informacién, siendo necesario invertir en seguridad, con

la anica finalidad de salvaguardar los datos.

El 90 % de las pymes estan implementando software desarrollado en plataformas web, con
la finalidad, de ser mas competitivos en sus distintos giros de negocio. Esta necesidad
muchas veces obliga al gerente de sistemas, implementar un software de seguridad
perimetral, sin embargo, la gran oferta de proveedores de este producto en el mercado,
hace dificil esta seleccion, mas adn cuando la mayor parte de gerentes de sistemas no

cuentan con un asistente que sea experto en infraestructura de redes.

La presente metodologia pretende establecer los pasos necesarios que se deben seguir
para facilitar la seleccion del proveedor de seguridad perimetral apropiado, considerando

para ello, el tamafio de la empresa y su capacidad de inversion.
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La seleccion de proveedores de seguridad perimetral es en general un problema
multicriterio, el cual incluye necesariamente, factores cuantitativos y cualitativos que deben
ser evaluados al momento de iniciar este tipo de procesos. Para seleccionar al mejor
ofertante del mercado, es necesario, hacer una compensacion entre los factores tangibles e

intangibles, y entre los que puede generarse conflicto.

No es facil tomar la decision sobre cudl es el mejor proveedor de seguridad perimetral y por
ello se han desarrollado métodos que apoyan el inicio, ejecucién y finalizacion de este
proceso, por lo que, la metodologia propuesta es especifica para este tipo de necesidades
gue se presentan tarde o temprano en las pymes y mas aun cuando la organizacion tiene la

necesidad de un sistema web.
2.1 Problemade Investigacion

Uno de los principales problemas que afecta a las pymes del pais, cuando implementan
sistemas web con acceso externo, es la proteccién de la informacion. Muchas empresas
desconocen que al abrir los puertos de red se corre el grave peligro de que la informacion

este vulnerable y expuesta al ataque externo.

La mayor parte de empresas que han sufrido fraudes, buscan proteger su principal activo
gue es la informacion y para ello es necesario una herramienta de seguridad perimetral que
les permita alcanzar ese objetivo al menor precio posible, sin considerar que también es un
gran riesgo contratar con empresas que no tienen la capacidad de brindar un nivel de
soporte adecuado a las necesidades de la organizacion, volviendo de la solucion el peor de

los problemas.

El principal inconveniente es entonces el poder aplicar una metodologia que permita
seleccionar el proveedor adecuado de seguridad perimetral, tomando en consideracién que
mas que un proveedor se necesita un socio estratégico, que a mas de proporcionar la
herramienta adecuada de control, brinde altos niveles de servicio de satisfaccion y calidad.
Es importante establecer los criterios necesarios que se deben considerar en este proceso
de seleccién, que lo Unico que busca es establecer los pasos necesarios, que ante la
ausencia de una metodologia de seleccion de proveedores de seguridad perimetral resultara

muy util para los gerentes de sistemas.
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2.2 Objetivos
2.2.1 Objetivo General

» Establecer una metodologia que facilite el proceso de seleccion de un proveedor de
seguridad perimetral mediante el uso de criterios especificos que apoyen la toma de

decisiones del gerente de sistemas.

2.2.2 Objetivos Especificos

Y

Estudiar la situacion actual de la empresa para conocer su realidad.

A\

Establecer los criterios que se deben considerar para la seleccion del proveedor de
seguridad perimetral.

Realizar recomendaciones a la infraestructura actual.

Apoyar la gestidén de seleccidén de herramientas de seguridad perimetral.

Proteger la informacion de ataques externos.

Establecer otras zonas de proteccion de la informacion.

V V V V V

Definir si la solucién perimetral debe incluir o no hardware.
2.3 Idea adefender

Elaborar una metodologia especifica para calificar los criterios establecidos para la seleccion
de proveedores de seguridad perimetral y el software ofertado, siendo necesario, para
cumplir con los objetivos planteados, realizar el levantamiento del modelo actual de la
empresa ya que esto permitird tener mayor claridad sobre el problema al cual se enfrenta; v,

por ende identificar las necesidades de seguridad de la empresa de una manera mas clara.
3 Presentacion y descripciéon del producto.

La presente metodologia pretende ser un apoyo para los gerentes del area de sistemas, que

necesitan implementar una herramienta de seguridad perimetral en su empresa.

Se analizan varios aspectos que se deben tomar en cuenta para seleccionar un proveedor
de seguridad perimetral desde que se establecen las bases del concurso hasta que se

decide el proveedor ganador.

De manera resumida se estudiara a lo largo del desarrollo de este proyecto establecer qué
es una metodologia, que es seguridad perimetral, para qué sirve y como se debe

implementar un software de seguridad perimetral.
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Para la elaboraciéon de este documento se toma como referencia la norma ISO 9001 y lo que
se pretende es establecer una metodologia sencilla en el proceso de seleccién de

proveedores de seguridad perimetral en las pymes.
4 Fundamentacién Tedricay metodoldgica del producto.
4.1 Analisis del proceso

Para comenzar el andlisis de la seguridad informatica se ha de definir o estudiar el objeto
primordial que se busca proteger, y ese objeto es la informacién. La informacién es el
conjunto de datos que aportan un conocimiento sobre un determinado tema y que constituye

el activo més valioso y vulnerable de la empresa.

La informacion es algo con mucho valor dentro de la sociedad actual, y asi se reflejé en la
conferencia de la Quinta Generacidén celebrada en 1981 en Japo6n, donde el director del

proyecto japonés Toru Moto-Oka decia: (Gonzalez, 2006)

"La riqueza de las naciones que durante sus fases agricolas e industrial dependié de la
tierra, del trabajo y del capital, de los recursos naturales y de la acumulacién monetaria, en
el futuro se basara en la informacién, en el conocimiento y en la inteligencia". (Gonzalez,
2006)

No es nuevo que siempre la informacion ha sido muy importante, pero actualmente toma
una dimensién especial, basicamente por la existencia de la informatica y las
telecomunicaciones, mediante las cuales una determinada informacion puede llegar a todo

el mundo en unos segundos.

De esta forma y situados en este contexto, podemos encontrarnos con situaciones algo
peligrosas; tan solo con pensar en la cantidad de informacién recogida en ficheros
informaticos sobre las personas, que aisladamente pueden revelar poco de la persona, pero
gue en conjunto pueden darnos una vision bastante exacta de esa persona; o la cantidad de
informacién tan valiosa que hay en ficheros del gobierno, militares, o empresariales, que
pueden sumir en el caos a un pais entero si esa informacién cae en manos de personas que
sepan utilizarla en contra de ese pais o empresa; estamos hablando, por ejemplo, de datos
obtenidos por servicios de inteligencia, secretos empresariales sobre nuevos productos, o la
interceptacion de comunicaciones entre Organos gubernamentales, militares o
empresariales. De hecho, todas las agencias de seguridad de los EEUU, evallan los efectos
de "ciberguerra", y las medidas a tomar, tanto de proteccion como de contraataque. Como

se puede deducir, la cantidad y la "sensibilidad" de la informaciéon que hay en los sistemas
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informaticos o telematicos, hacen imprescindible que se tomen las medidas de seguridad

oportunas, tanto fisicas como l6gicas, para evitar los problemas antes mencionados.
4.2 La Seguridad

Cuando de seguridad se trata, lo primero que imaginamos es la proteccidon ante incendios,
inundaciones y robos. Sin embargo, la seguridad no es solo eso, sino que se compone
también de una parte légica, la cual intenta salvaguardar la confidencialidad y la autenticidad

de los ficheros y datos que se almacenan en un sistema informético o en un red.

Para llevar a feliz término esta tarea se ha de tomar conciencia de la importancia de la
seguridad, especialmente por parte de los directivos de la empresa. Como se suele decir,
"una cadena es tan fuerte como eslabén mas débil", es decir, los sistemas de seguridad,
fisicos y logicos, pueden ser de Ultima generacién y a un nivel maximo, pero todo esto no
sirve de nada si algun empleado es descuidado y no elimina los documentos confidenciales,
0 no guarda convenientemente su clave de acceso al sistema, o un tercero logra engafarle
y obtiene la informacién que necesita para acceder al sistema sin estar autorizado. Todos
estos aspectos son eslabones débiles que hay que reforzar, o nuestra cadena sera tan débil

como ellos.

Ningun sistema de seguridad, por bueno se sea, es fiable al cien por ciento, siendo esta la
regla basica para conseguir un mejor nivel de seguridad; nunca se ha estar conforme con el
nivel de seguridad que se tiene, porque cada dia aparecen nuevos métodos de vulneracién
de los sistemas de seguridad antiguos, y se debe mover con el pasar del tiempo, y estar
informados de cualquier cambio en ese sentido, pues, por ejemplo, la seguridad logica
podria quedar desfasada, y por ello inseguros, en muy poco tiempo, debido al continuo
cambio de la informatica. Ademas se debe considerar que en determinadas paginas web,
listas de distribucion, y grupos de noticias se divulgan todos los agujeros que se conocen de
los sistemas de seguridad, ello quiere decir que si no se toman las medidas oportunas para
remediar ese fallo, cualquier persona podria facilmente vulnerar un sistema informético, ya

gue el fallo se divulga "a bombo y platillo”, sobre todo entre la comunidad hacker.
La seguridad informatica se encarga de la proteccion de:
» Las personas.

» Los datos y la informacion de los sistemas informéticos y sistemas de

almacenamiento.

> Las comunicaciones.
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Para establecer un buen sistema de seguridad, lo primero que hay que hacer es una

evaluacion de riesgos, para ello hemos de seguir los siguientes pasos:

1.

2.

Deteccion de fallos. Consiste en localizar los agujeros que tenga el sistema de
seguridad. Es preferible que dicha deteccion la haga un tercero imparcial y experto

(auditores informéticos).

Analisis. Se trata de medir las posibles pérdidas y la probabilidad de que se

produzcan.

Solucion. Establecer las medidas necesarias para reducir o eliminar las
probabilidades de que ocurra, intentar reducir los efectos de una hipotética
infiltracion, o aceptar el riesgo si los dafios o las probabilidades de que se produjeran

fueran pequefios.

Légicamente, cualquier sistema de seguridad requiere una inversibn mas 0 menos

cuantiosa, dependiendo fundamentalmente de la clase de fallo que se detecte, y la mayor o

menor facilidad para convencer a los directivos de hacer la inversion depende de las

pérdidas que se puedan producir y las probabilidades de que esta se produzcan.

Las posibles amenazas son:

» Acceso directo a los equipos y a las instalaciones, donde el intruso puede apoderarse de

la informacion que desea.

» Ataque remoto. Es aquel en el que el atacante inicialmente no tiene el control de la

maquina a la que quiere asaltar (la maquina remota) y se puede acceder a través de

algun protocolo de internet o de alguna otra red, corriendo peligro la informacién

contenida en la red.

» Provocacion de caidas de equipos, cortes en el suministro de energia, ruptura de las

comunicaciones, etc.

El tipico objetivo para un pirata son las redes pequefias y privadas, ya que carecen de

firewalls (por sus costos), y utilizan medidas de seguridad inferiores, ademas de otras

razones:

» Sus propietarios son nuevos en internet y no conocen todo lo que deberian sobre

seguridad.

» El administrador del sistema tiene méas experiencia con LAN que con TCP/IP, y eso hace

gue los piratas se aprovechen de los fallos intrinsecos de dicho protocolo.
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» Tanto el equipo como el hardware son antiguos y todos sus agujeros los conoce la

comunidad de internet.
4.3 Seguridad Perimetral

La seguridad perimetral se define como la correcta implementacién de los equipos de
seguridad que controlan y protegen todo el trafico de entrada y salida entre todos los puntos
de conexion o el perimetro de la red a través de una correcta definicién de las politicas de
seguridad y una buena configuracién de los dispositivos de proteccién. La solucion de
Seguridad Perimetral protege a las redes de las amenazas tales como Hackers, ataques de
Negacion de Servicio (Denied of Service -DoS), Malware, Spam, contenido malicioso en
correos y Paginas Web en diferentes medios y puntos de conexiéon o perimetro de la red

organizacional.

A continuacién el cuadrante méagico de Gartner donde se puede apreciar las distintas

soluciones de seguridad perimetral y su posicion dentro del mismo.

Figure 1. Magic Quadrant for Unified Threat Management

challengers leaders
Fortinet
Check Point Software Technologies

Dell
WatchGuard

Cisco

Juniper Networks
Sophos

O Cyberoam
E Huawei Netasq
gateprotect
Clavister
Kerio
niche players visionaries
ompleteness of vision >
As of July 2013

Source: Gartner (July 2013)

Figura 1. Cuadrante magico de Gartner para herramientas de gestion de amenazas unificada.

En el informe Cuadrante Magico sobre herramientas de Gestibn de Amenazas Unificada
(UTM), los analistas de Gartner han analizado la importancia de desplegar firewalls UTM en
empresas de hasta 1.000 empleados, generando unos ingresos de hasta 1.000 millones de
dolares. Asimismo, hacen foco en la importancia de capacidades como la incorporaciéon de
soporte Wireless LAN seguroy gestion basada en buscadores, no solo en las grandes

empresas sino también en el mercado de las pymes.
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Segun los autores, el mercado de firewalls UTM se valoraba aproximadamente en 1.280
millones de ddlares en 2011 y se espera que aumente con un indice de crecimiento anual
del 15% hasta 2017.

Asimismo, este andlisis de Gartner define a los lideres del mercado UTM como* fabricantes
en la vanguardia de fabricacion y distribucién de productos UTM que responden a las
necesidades de las empresas de mediano tamafio. Los requisitos necesarios para
posicionarse como lideres incluyen un amplio rango de modelos que cubran las necesidades
de las medianas empresas, que soporten multiples capacidades, asi como capacidades de
gestion e informes disefiados para facilidad de uso. Los fabricantes en este cuadrante
lideran el mercado en cuanto a oferta de nuevas capacidades de seguridad, y permitiendo a
los clientes desplegarlos a un precio reducido, sin afectar la experiencia del usuario final y
sin incrementar la carga de los empleados. Estos fabricantes ademéas poseen un impecable
historial en la deteccién de vulnerabilidades en sus productos de seguridad. Entre las
caracteristicas comunes se incluyen fiabilidad, rendimiento consistente, y ser un producto

facil de gestionar y administrar’.

Bajo este criterio, ha reconocido como Lideres a Fortinet, SonicWALL, Check Point Software
Technologies, WachtGuard y Sophos; en el area de Challengers ha situado a Ciscoy
Juniper Networks; en el cuadrante de Jugadores de Nicho ha identificado a Netgear,
Trustwave, gateProtect, Clavister y Kerlo Technologies; en el espacio de Visionarios ha

ubicado a Netasq y Cybercam.
4.4 Ventajas principales de La Seguridad Perimetral

Las innovaciones en seguridad perimetral han dado a las opciones de seguridad un nuevo
significado. Una vez elegida la plataforma para seguridad perimetral se debe contemplar la
existencia de un Security Gateway (appliance, software o appliance virtual), el mismo que
debe estar en capacidad de afiadir cualquier combinacion de las aplicaciones que tiene a su
disposicién, de modo que cuando una compariia esté enfrentando nuevos retos, ésta tenga

la libertad de adaptar su seguridad perimetral a voluntad.

El esquema de funcionamiento de la Seguridad Perimetral debe incluir minimo 4 médulos
funcionales, cada uno con distintas alternativas y funcionalidades de acuerdo a las

necesidades del cliente:

» Essentials. Ofrece funciones bésicas de seguridad para ayudar a proteger una red
empresarial.

» Network Security. Debe incluir caracteristicas totalmente integradas como un firewall
configurado combinado con un sistema de Proteccién contra Intrusos (IPS), Denegacion

de Servicio (DoS), muchas herramientas de direccionamiento de trafico y NAT.
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>

Mail Security. Se requiere para asegurar que el abuso al que el correo electrénico es
sometido, tal como spam, virus y temas de privacidad, no afecte sus tareas de negocio
diarias. El objetivo de esta aplicacion, es garantizar que los mensajes validos sean
entregados apropiadamente y los empleados pueden encontrar lo que requieren sin ser
expuestos a contenido peligrosos.

Web Security. Protege a los empleados de una empresa de amenazas y les permite
aplicar condiciones de como y dénde pueden utilizar su tiempo en linea. Los programas
espia (spyware) y virus deben ser detenidos antes de que puedan entrar a la red y
ocasionar dafios. Todo debe ser registrado y organizado en reportes detallados los
cuales muestren que tan efectiva es la politica de seguridad implementada, de modo que

se puedan realizar ajustes.

45 Essential.

Essential Firewall generalmente ofrece funciones de seguridad béasicas para ayudar a

proteger una red corporativa, por lo general protege un ilimitado numero de direcciones IP y

proporciona indefinidamente las siguientes caracteristicas

>

Networking: Router de Internet Router, Bridging, servidor DNS & proxy, DynDNS,
servidor DHCP & relay, soporte NTP, automatic QoS automatic

Seguridad de Red: Firewall con Stateful Packet Inspection Firewall & Network Address
translation (DNAT/SNAT/Masquerading)

Acceso Remoto: soporte de PPTP y L2TP sobre IPSec (incluyendo soporte de iPhone)

Registros / Informes: Es necesario disponer de consultas y reportes en tiempo real
para hardware, uso de la red y seguridad de la red, asi como, reportes ejecutivos

diarios.

Administracién: GUI basada en web, asistente de instalacion, respaldo y restauracion
de configuracién, notificaciones administrativas, soporte SNMP, administracion

centralizada mediante la seguridad perimetral Command Center

4.6 Network Security

El médulo de seguridad de red Security Gateway permite controlar y proteger a la red

corporativa de ataques de hackers, intrusos y controlar el acceso desde el Internet. Dentro

de sus funciones principales se destacan las siguientes:

>

Firewall: Un buen firewall puede detener eventos costosos que pueden llevar a una
pérdida o robo de informacién, infeccion a estaciones de trabajo asi como otros
incidentes que pueden minar la productividad. Apropiadamente configurado, un firewall

puede mantener protegido mucho de la operacién de su empresa.
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El Firewall incluye una combinacion de mdltiples herramientas y caracteristicas para
controlar el flujo de informacién que circula desde el Internet a la red LAN y viceversa,

entre las méas importantes se menciona las siguientes:
v’ Stateful Packet Filter.

v Filtrado profundo de paquetes a nivel de aplicacion.
v' Administracion flexible de reglas.

IPS / IDS: Al analizar el trafico de la red aprobado, el sistema de prevencion de intrusos

puede separar el trafico peligroso y mantener su red a salvo de agresiones externas.

Control de DoS: Las conexiones de Internet son facilmente localizadas y utilizadas
maliciosamente incluso por los malwares mas simples. La prevencion mediante la
denegacion de servicio mantiene sus recursos a salvo y sin dafios durante estos

ataques.

Control de Ancho de Banda: El ancho de banda de Internet a menudo limita que tan
rapido puede funcionar una red. Las empresas que aprovechan al maximo su ancho de
banda disponible mantienen alta la productividad de sus empleados sin necesidad de

gue ellos experimenten demoras excesivas mientras trabajan.

Autenticacion de Directorio: La autenticacion de directorio se enlaza con bases de
datos externas y hace uso de sus usuarios y grupos en la configuracion de seguridad.
Una manera facil de hacer que sus usuarios conecten sus VPN's con su misma clave de

acceso.

Portal de Usuario: Se requiere un portal de trabajo donde los empleados pueden
trabajar con sus mensajes de email y tecnologias de acceso remoto previamente

configuradas sin la necesidad de la ayuda de un Administrador.

Mail Security

Permite el control del trafico de correo electrénico desde y hacia la red corporativa,

asegurando que spam, virus no se conviertan en una amenaza para los usuarios. Dentro de

sus caracteristicas personales estan:

» Anti Spam: Los correos no deseados o spam acarrean riesgos y roban valioso tiempo a

sus empleados. Al utilizar el filtrado de correo, todo el correo electrénico no deseado es

detenido antes que estos sean entregados y copen espacio en los buzones de correo.
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>

Escaneo Antivirus: Desvia contenido malicioso o dafiino a la entrada de la red usando
un doble motor antivirus que funcionan en paralelo. Esto permite que el contenido sea

escaneado y bloqueado antes que éste tenga oportunidad de entrar a la red.

Encriptacion de Correo: Los correos electronicos estan lejos de ser privados.
Cualquiera ubicado entre el remitente y el destinatario puede interceptar, leer e incluso
copiar o alterar su contenido. Lo ideal es empagquetar sus mensajes de forma segura y

cerrarlos con un sello de seguridad.

Portal de Usuario: Su objetivo es permitir que los empleados puedan trabajar con sus
mensajes de email y tecnologias de acceso remoto previamente configuradas sin la

necesidad de la ayuda de un Administrador.

4.8 Web Security

Hace posible el permitir a sus colaboradores el tener acceso al Internet, sin que esto

signifique pérdida de tiempo o recursos para la empresa. Adicionalmente la proteccion

contra malware protege a su red de ataques externos desde sitios infectados. Sus

caracteristicas principales son:

>

Filtrado URL: La navegaciéon casual desperdicia tiempo y en algunas ocasiones puede
ofrecer contenido, videos o imagenes indeseadas o inapropiadas. Con el filtrado de

contenido se puede especificar a qué sitios web pueden tener acceso sus empleados.

Proteccién contra Spyware: Los programas espia aln representan uno de los
problemas mas grandes para los administradores de red. La proteccién contra spyware
puede mantener a salvo de infecciones a los usuarios a la vez que impide que

informacién confidencial sea silenciosamente transmitida.

Escaneo Antivirus: Desvia contenido malicioso o dafiino a la entrada de la red. Esto
permite que el contenido sea escaneado y bloqueado antes que éste tenga oportunidad

de entrar a la red.

Escaneo HTTPS: Una sesion de navegacion segura protege los datos y la privacidad
del usuario, pero amenaza la seguridad de la compafiia a medida que sitios y archivos
pueden traer contenido malicioso. El Filtrado HTTPS elimina este punto débil de lared y

hace que el trafico sea completamente transparente.

Filtrado IM / P2P: La mensajeria instantanea es a menudo utilizada para fines no
laborales; las redes de comparticion de archivos toman ancho de banda valioso
reduciendo la velocidad de la red. Al usar el Filtrado IM/P2P ahorra dinero al restringir el

acceso a este tipo de programas.
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» Reportes de Usuarios: Es critico el tener la retroalimentacién de que tan efectivo es un
dispositivo de seguridad ya que puede ahorrarle miles de dolares al proveer la
informacion que requiere para hacer ajustes a la configuracion, mediante reportes claros,

detallados y de consulta.
4.9 Seleccién de proveedores y principales modelos.

La seleccion de proveedores puede verse como un toma de decision multicriterio, en la cual
se necesitan herramientas que aporten una mejor comprension de los factores que influyen

en la decision, asi como de las preferencias existentes.

La evaluacion de desempefio del proveedor debe ser un proceso flexible, que permita
evaluar las diferentes caracteristicas de calidad y oportunidad de un producto o servicio
prestado y la gestion de un proveedor. La empresa debe hacer seguimiento y
acompafnamiento a los planes de mejora que se generen de las evaluaciones hechas al
proveedor y llevar control sobre toda la informacion generada por estos procesos, para

decidir acerca de futuras negociaciones con los proveedores y la certificacion.

El desarrollo de un programa de certificacion de proveedores presume gque la organizaciéon
fije determinadas reglas de operacion con el proveedor, de modo que se pueda definir un
programa de trabajo para facilitar los intercambios, establecer politicas adecuadas de

formas y plazos de pago, tiempos de entrega y especificaciones técnicas de calidad.

El proceso de seleccion de proveedores es un problema tipico multicriterio que involucra
factores tanto cualitativos como cuantitativos. Para abordarlo algunos autores han asumido
gran variedad de técnicas, desde la programacion lineal de mdultiples objetivos hasta
métodos probabilisticos. Al fundamentarse en datos puramente matematicos, estas técnicas
presentan desventajas notorias cuando son requeridas para considerar factores cualitativos,
gue son muy importantes en la seleccion de proveedores, en especial cuando se necesita

desarrollar estrategias de direcciéon y gestién de la cadena de abastecimiento.
4.10 Metodologia para la seleccion de proveedores.

El proceso de seleccion disefiado permitird a las empresas disponer de una herramienta que
correlaciona todos los factores criticos del proceso de compras, basandose en el analisis de
las caracteristicas propias de cada proveedor y que son consideradas relevantes para la

empresa.

Debe entenderse segun el espiritu de la norma al proceso de seleccién de proveedores, a la
etapa previa al inicio del proceso de compra, mediante la cual se logra la validacién o
aprobacién de algunos proveedores, que tienen las competencias para satisfacer las

necesidades de la empresa.
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4.11 Proceso de selecciéon de proveedores de seguridad perimetral.

Vamos a considerar cuatros pasos fundamentales en la seleccion del proveedor de

seguridad perimetral.

Evaluar las .
necesidades y Reunir un grupo Entrevista con los Seleccionar y
2 aplicar un

definir los de proveedores. proveedores. método.
objetivos.

Figura 2. Pasos fundamentales en el proceso de seleccion de proveedores de seguridad perimetral.

» Lo primero que se debe considerar para el desarrollo del proceso de seleccion de
proveedores propuesto es evaluar las necesidades de la compafiia y establecer
claramente los criterios para la toma de decisiones. Para ello es necesario realizar un
estudio de la situacion actual. Después se crea una lista con los criterios de seleccion
gue se tienen en cuenta para evaluar a los proveedores, el grupo de variables definidas
responde a todas las necesidades y preocupaciones que la compafiia ha experimentado
en su actividad de compras. El primer grupo de criterios que se definan en el proceso
corresponderdn al conjunto de caracteristicas internas que deben satisfacer los
proveedores para entablar una relacién de cooperacion con la empresa. El segundo

grupo de criterios considera las caracteristicas propias del producto ofertado.

Establecidos claramente los dos grupos de criterios se requiere de un equipo
multidisciplinario de decisidon para analizar y decidir las caracteristicas relevantes de cada
proveedor. Todos los criterios se evallan en base a la informacién proporcionada por los
proveedores al momento de presentar su oferta para satisfacer la necesidad de seguridad

perimetral.

Las empresas para las cuales va dirigido este estudio tienen en una gran mayoria un
direccionamiento IP plano y no tienen implementado VLAN's o subredes en sus distintas
instalaciones. Algunas disponen de un DMZ para sus servidores publicos y sus equipos de

servicios privados son parte de su red local.

El acceso al servicio de internet es en algunos casos centralizado cuando se tiene mas de
una sucursal y pocas tienen dos proveedores de canal de datos, la mayor parte tienen un

solo canal de datos y no se preocupan de la alta disponibilidad.

A continuacion un esquema de red corporativo clasico y bastante robusto, sin embargo de lo

cual, sufre de muchos ataques externos.
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Figura 3. Esquema de red corporativo.

» El segundo paso a considerar es contactar los proveedores necesarios con la finalidad
de que envien una carta de presentacion de sus servicios y junto con ella una oferta.
Una carta de presentacion se puede revisar en el Anexo C de este documento. Esta
carta es importante, ya que habla de la seriedad de la empresa y su interés por participar

en el concurso.

Una vez recibidas todas las ofertas se debe hacer una evaluacién técnica y comercial de
cada una de ellas, utilizando para ello una valoracion de cada uno de los criterios definidos
para la evaluacion. Esta valoracion permitird seleccionar el proveedor adecuado y su
ponderacion dependerd mucho de la cantidad de personas o profesionales que estén al

frente del proceso de contratacion.

Para poder conocer cudles son los proveedores que se encuentran mejor posicionados y asi
satisfacer los requisitos solicitados por la empresa tales como caracteristicas del producto,
el plazo y el precio, se debe realizar el proceso de evaluacion de proveedores, considerando
aquellos cuyo software de seguridad perimetral tenga de preferencia un posicionamiento en
el cuadrante magico de Gartner, esto garantizara que el producto ofrecido sea realmente
una herramienta probada, robusta; y, por consiguiente nos enfocaremaos en los beneficios y

servicios ofertados por el proveedor y no en la herramienta.
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A continuacion un grafico donde se puede apreciar los diferentes procesos que debe

contemplar una evaluacion de proveedores.

Definicion de los criterios de evaluacion

proveedores

Figura 4. Proceso de seleccion de proveedores de seguridad perimetral.

4.12 Criterios de evaluacion.

Es conocido que la decision final para seleccionar un proveedor es muy compleja y es por
ello que se vuelve necesario establecer los criterios de evaluacion apropiados. El analisis de

estos criterios ha sido discernido por muchos autores desde 1960.

La mayor parte de autores que analizan este tema mencionan los 23 criterios del estudio de
Dickson, como los mas importantes. Siendo los criterios mas significativos de acuerdo a lo
revisado: la calidad del producto, el cumplimiento de los tiempos y la garantia ofrecida por el

proveedor.

Considerando la opinién de varios autores, amerita indicar 12 criterios que se consideraran
en este proyecto. La importancia de uno u otro criterio dependera de la necesidad de cada

proceso de seleccidn, pues ninguno es igual por mucho que se parezca.

A continuacion un cuadro que considera los criterios sugeridos por Dickson y los criterios

recomendados en este proyecto de titulacion.
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Estudio de Dickson

Estudio recomendado

1. Calidad del producto. 1. Calidad del producto.

2. Entrega oportuna. 2. Precio de la solucién.

3. Rendimiento de la solucidn. 3. Cumplimiento de los plazos de entrega.
4. Garantia ofertada. 4. Servicio ofertado - Cotizacion.

5. Capacidad de produccion. 5. Situacion financiera del proveedor.

6. Precio de la solucién. 6. Tiempos cortos de entrega de la solucién.
7. Capacidad técnica del proveedor. 7. Habilidad técnica del proveedor.

8. Situacion financiera del proveedor. 8. Flexibilidad de la solucion.

9. Cumplimiento de procesos. 9. Desarrollo de la solucidn.

10. Sistema de comunicacion. 10. Actitud de gestion.

11. Reputacion del proveedor y | 11. Ubicacion geografica.

posicionamiento.
12. Deseo de negociacion.
13. Administracion y organizacion.
14. Control de funcionamiento.
15. Servido de reparacion.
16. Actitud de servicio.
17. Calidad de la impresién.
18. Habilidad de embalaje.
19. Relaciones laborales.
20. Ubicacion geografica.
21. Cantidad de negocios anteriores.
22. Formacién de los empleados.

23. Acuerdos mutuos.

A continuacion se describe cada uno de los criterios de seleccién que se han definido en la
presente metodologia, los cuales representan las caracteristicas internas exigidas a los
proveedores para entablar una relacion de cooperacién con la empresa. Es necesario
indicar que dependiendo de la empresa se puede incluir o descartar otros criterios

mencionados en el documento.

Sistema de gestién de calidad. El proveedor deberd demostrar su habilidad para establecer,
documentar e implementar un sistema de gestion de calidad efectivo para lo cual se tomara

como referencia la norma ISO 9001.

Capacidad administrativa. Se busca que los proveedores cuenten con madurez
administrativa. Se busca que los proveedores cuenten con madurez administrativa que les
permita entablar una relacion de cooperacién basada en el mantenimiento de niveles

Optimos de calidad, costos y servicios.
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Desempefio comercial. La organizacidon requiere un proveedor que sea rentable para la
compaiiia, en términos de descuentos y plazos de pago. Esta flexibilidad propia de cada
proveedor demuestra su estabilidad comercial y brinda un respaldo de confianza en

términos econdmicos.

Estabilidad financiera. Se debe requerir que los proveedores tengan una posicion financiera
estable y solida, lo cual es un buen indicador en el momento de hacer negociaciones a largo
plazo; también ayuda para que los estandares de desempefo puedan ser mantenidos y que

los productos contintien disponibles.

Tratamiento de quejas y reclamaciones. El proveedor debe desarrollar estrategias efectivas
para resolver quejas e inquietudes, investigar sus causas Yy, por ende, mejorar el servicio

prestado a la empresa de manera continua.

Posicionamiento geogréfico, centros de distribucion y soporte técnico. La organizacion debe
contar con proveedores eficientes, indiferentemente de su procedencia, teniendo en cuenta
gue el posicionamiento geografico puede influir en los tiempos de entrega, costo en fletes-

seguros y documentacion legal.

Investigacion y desarrollo. Se busca seleccionar proveedores que se encuentren

fuertemente relacionados con la investigacion y el desarrollo de sus productos.

Capacidad instalada de produccion. El estudio de la capacidad es fundamental para la
gestion empresarial en cuanto permite analizar el grado de uso de cada uno de los recursos

en la organizacién y asi tener oportunidad de optimizarlos.

El cumplimiento de las especificaciones y la correcta planificacién de implementacion del
software de seguridad perimetral, es uno de los factores més importantes para la evaluacion

de los mismos.

Es importante medir el nivel de servicio considerando para ello factores como la rapidez,
eficacia y flexibilidad en los distintos entregables del proyecto ya que ello afecta
directamente al nivel de satisfaccién de los clientes, influyendo en la evaluacién de un
proveedor de seguridad perimetral. Hay que considerar ademas que el precio no

necesariamente es un factor gravitante cuando se pone en riesgo la calidad de un producto.

Otros factores importantes que se deben tener presentes en la seleccion de un proveedor,
son la capacidad financiera y tecnolégica del proveedor de seguridad perimetral, la facilidad
de comunicacion y cooperacion, la flexibilidad y rapidez para adaptarse a las demandas y

requerimientos de la empresa.
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Los criterios descritos en este documento se evalldan en una escala de 1 a 5, donde el 5 es
el méximo valor posible y 1 el menor valor posible, como ejemplo se presenta la siguiente

descripcion general:

Puntaje Obtenido Descripcion de cada criterio
5 Puntos Aprobacion Plena del Criterio segun descripcion
4 Puntos Aprobacion Simple del Criterio segun descripcion
3 Puntos Indecisién o Indiferencia del Criterio segun descripcion
2 Puntos Desaprobacion Simple del Criterio segun descripcion
1 Punto Desaprobacion Plena del Criterio segun descripcion

Tabla 2.Ejemplo de ponderacién
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4.12.1 Evaluacion de proveedores de seguridad perimetral.

La evaluacion resulta de la informacién proporcionada por el proveedor, pudiendo definirse a

mas de los criterios varios subcriterios, logrando que la evaluacidon sea mas detallada. Los

criterios, su definicion y la escala de puntaje, para el caso de proveedores de seguridad

perimetral son los siguientes:

Criterio Descripcion Genérica Criterio Puntaje Recomendacion

1.Cotizacion Se refiere a la respuesta eficiente (Tiempo de | Menora 1 dia - 5 Puntos Aceptacion inmediata de su interés en
atencion en dias habiles) por parte del Entre 1y 2 dias - 4 Puntos " indi fech .
proveedor ante cualquier inquietud, Entre 3 y 5 dias -3 Puntos cotizar € Indicar fecha en que enviara
cotizacion y/o solicitud realizada por la Entre 5y 10 dias -2 Puntos cotizacion (1 dia)

Organizacion, con respecto al producto que Mayor de 10 dias - 1 Puntos i fech id

se quiera adquirir. Cumplir con fecha comprometida para
cotizar
Utilizar formatos que se enviar para
cotizar
Entregar Asesoria al comprador sobre la
definicion del producto por entregar.

2. Calidad Este criterio esta definido por el desempefio Satisface Totalmente la Corregir  cualquier  observacién en
real de los mismos y su competencia para calidad - 5 Puntos d to técni | tendiend
cumplir con los requisitos descritos en las Satisface Medianamente la OCUMENto tECnicos o planos entendiendo
especificaciones de la compra, incluyendo el | calidad - 4 Puntos que son parte de su oferta.
tiempo efectivo de garantia de la adquisicién | Satisface Regularmente la .
realizada. calidad -3 Puntos Entrega final de protocolos, planos e

Presenta Baja calidad - 2 instrucciones  sin  observaciones 0
Puntos . .
No Satisface la calidad - 1 correcciones pendiente en las fechas
Puntos acordadas o establecidas.
Entregar una atencion post venta
3.Plazo de Este criterio se refiere al periodo de tiempo Entre 0 y 2 dias - 5 Puntos Entregar aceptacion de la PO al recibirla
Entrega entre la notificacion al proveedor de la Entre 3 y 4 dias - 4 Puntos

aceptacion de oferta 0 medio para la
confirmacioén de la compra y la llegada del
producto, insumo, material a las
instalaciones de la empresa.

Entre 5 y 6 dias - 3 Puntos
Entre 7 y 8 dias - 3 Puntos
Sobre 9 dias -1 Puntos

y aceptar en forma total o con
observaciones de inmediato.

Cumplir con fechas de inspecciones en
Fabrica acordadas o establecidas en la
PO.

Cumplir con fechas de entrega de
Producto acordadas o establecidas en la

PO.

4.Cumplimiento Este criterio indica el nivel de cumplimiento

Satisface Totalmente los

Entregar informacion Técnica, protocolos

de plazos de de los plazos y acuerdos establecidos en la plazos y acuerdos - 5 Puntos

entrega oferta y/o cotizacion. Satisface Medianamente los y Planos en forma oportuna y en formatos
plazos y acuerdos - 4 Puntos solicitados e indicados en PO
Satisface Regularmente los .
plazos y acuerdos - 3 Puntos Respetar las normas de seguridad de
Baja Desempeiio en los ABB cuando tenga que visitar faenas.
plazos y acuerdos - 2 Puntos
No Satisface los plazos y
acuerdos - 1 Puntos

5.Precio Este criterio se refiere al valor en pesos del Bajo el promedio (Descuento Respetar el precio entregado en su oferta

producto adquirido.

sobre un 5%) - 5 Puntos

Bajo el promedio (hasta un
5% Descuento) - 4 Puntos
Precios iguales al mercado -
3 Puntos

Precios sobre el promedio
(hasta un 5% mas) - 2 Puntos
Precios sobre el promedio
(sobre un 5% més) - 1 Puntos

y comprometido al aceptar la PO, sin
exigir modificaciones al tener que
corregir o mejorar el producto para

cumplir con lo especificado

Tabla 3. Subcriterios de evaluacién ponderados
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Para una apropiada gestion de compras es muy importante establecer el proceso de
evaluacion de proveedores, el cual deberia tener en consideracion al menos los siguientes

aspectos:
» Experiencia del proveedor.
» Buen desemperfio en relacién a la competencia.

» Requisitos de calidad del producto ofertado, precio, fecha de entrega y tiempos de

respuesta a los problemas que se pudiesen presentar.
» Evaluacion financiera que garantice la viabilidad del proveedor.
» Respuesta del proveedor a consultas y solicitudes de ofertas.
» Cumplimiento de los requisitos legales.

Los criterios y sus subcriterios asociados tendran asignado un peso relativo para la
obtencion de la calificacion final, dada la agrupacién de productos y servicios ofertados por

el proveedor, segun se indica a continuacion:

Criterios Ponderacion Descripcion
Criterio
Trabajo o servicio realizado
Cumplimiento normas de seguridad y prevencion de
riesgos
Calidad del
L 40% Cumplimiento normativa ambiental
Servicio
Cumplimiento y Administracién Sistema de
Aseguramiento de Calidad
Infraestructura, equipos, herramientas
Calidad de materiales y suministros
Iniciativa y cooperacion
Idoneidad del personal clave
Plazos 20% Cumpllmlerﬂo plazos _
- Programacién del trabajo
Aspectos 20% Cumplimiento leyes laborales y control administrativo
Administrativos - Conducta interna del personal
TOTAL 100%

4.12.2 Escala de Calificacion de Desempefio

La escala de calificacion final del desempefio es Unica para todos los proveedores, siendo
independiente si es de producto o servicio, y se realiza sobre la base de una escala continua

de 0 a 100 %, obtenido de los puntajes ponderados (Ver Anexo B) de las evaluaciones
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parciales del periodo evaluado. Puntaje Maximo de evaluacion corresponde al 100%,

guedando Clasificados como sigue:

Calificacion de Plan de Accion Condicion
Desempefio (%)
Mayor o Igual a 70% Se aconseja mantener como proveedor. “CALIFICADO".
Mayor o Igual a 50% y Se aconseja condicionar su permanencia en el Registro de “CALIFICADO CON
Menor que 70% proveedores, a la espera de las mejoras en su desempefio en un RESERVA”.

periodo no mayor a 6 meses (Debe presentar plan de mejora)

Menor que 50 % Se aconseja que no sea Considerado como proveedor, ya que no “DESCALIFICADO".

cumple con los requerimientos establecidos por la empresa para
el bien o servicio a solicitar; lo anterior no excluye la posibilidad de
poder utilizar sus servicios posteriormente. (Debe presentar plan
de mejora, para reevaluacion).

Los antecedentes de las selecciones, evaluaciones y reevaluaciones de los proveedores,

deben ser analizados por el comité de evaluacién de proveedores con una periodicidad

anual.

>

Los proveedores cuyo desempefio supere el 70%, seran notificados de su condicion
de “CALIFICADO”.

Los proveedores cuyo desempefio se encuentre entre el 50% y el 70%, deben ser
notificados de su condicion de “CALIFICADO CON RESERVA”, y deberan presentar
un plan de accién de mejora para enfrentar las debilidades detectadas, el cual
debera presentar dentro de un plazo prudencial, posteriores a la solicitud. El Plan se
debera desarrollar en los tres meses posteriores de su entrega, este proveedor
puede seguir prestando servicio o productos y entrard al siguiente proceso de

evaluacion de proveedores.

Los proveedores con un desempefio menor al 50%, seran notificados de su
condicion de “DESCALIFICADO” y no podran continuar brindando servicios o
productos, por el tiempo de suspension o plazo de eliminacion indicado por el comité

de evaluacién de proveedores de seguridad perimetral.

4.12.3 Periodicidad de la Calificacion

La calificacion de un proveedor serd Unica y de caracter transversal para toda la empresa,

reflejando el desempefio del proveedor en todas las Unidades de Negocio que haya

prestado servicios 0 suministrado bienes en un periodo de tiempo, segun se indica en el

siguiente cuadro:

Tipo de Proveedor Periodicidad de la Calificacién

Servicios y Productos ANUALMENTE se ejecutara el proceso que permitira obtener la evaluacion general del

proveedor, que considerara todas las evaluaciones realizadas para un proveedor en cada uno
de los contratos u 6rdenes de servicio, los documentos de compra, peticiones de oferta 'y
documentos de recepcién registrados durante el periodo. La evaluacion es realizada segin
afo vencido, y con inicio del proceso el Primer trimestre de cada afio.
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4.12.4 Comunicacion de la evaluacién alos proveedores.

Los proveedores deberan contar con la informacién de sus procesos, las cuales seran

informadas por la gerencia de sistemas y con el apoyo de la gerencia general:
4.12.5 Reevaluacion de proveedores.

Consiste en el seguimiento posterior a la etapa de evaluacién de proveedores, mejorando
continuamente la prestaciéon de los servicios de los proveedores, en este sentido, el sistema
de Evaluacion de Proveedores, estara abierto, para que el area usuaria pueda ingresar
nuevas evaluaciones del proveedor Critico, como ellos convengan, a los servicios y/o
productos que se repitan en el tiempo o tengan entregas parciales, permitiendo la mejora del

desempefio del Proveedor.
4.13 1SO 9001

Entre los distintos requisitos que forman parte de la norma ISO 9001, se encuentra la
relacionada con la evaluacién de los proveedores ya que afecta a la calidad de la mayoria
de la organizaciones, aunque no en igual grado de importancia. Estableciendo una cadena
entre el proveedor y el cliente, ya que, no hay ninguna organizacién que no requiera de

algun producto ajeno para prestar su servicio.
La norma ISO 9001 implica tener una evaluacién/control en los siguientes términos:

» Determinacion de los requisitos de los productos.

» Seleccion de los proveedores en funcion de la prestacion de los productos con los
estdndares o caracteristicas marcadas. De ahi que se establezcan procesos de
“seleccion de proveedores” y de “evaluacién de proveedores”.

» Aseguramiento por parte de la organizacion de que los productos comprados cumplen
con los requisitos establecidos. Para ellos deben desarrollarse inspecciones o auditorias
gue muestren las evidencias del cumplimiento o no de los estandares marcados. Estas
actividades deben de desarrollarse de forma continua. En primer lugar se debe partir de
una evaluacion inicial para establecer, de forma continua una re- evaluacion.

» Esta evaluacién y re-evaluacion debe poseer unos criterios y parametros que la

organizacion considere como criticos.

Cualquier organizacion debe de aspirar a fortalecer las relaciones con los proveedores. Para

ello pueden aplicarse las siguientes actividades:

» Generacion de un contacto fluido entre el cliente y el proveedor para crear una relacion

de confianza mutua.
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» Implicar al proveedor mediante la solicitud de aportaciones para la mejora continua.

» Creacion de un sistema de medicién que sirva para la comparacion entre proveedores y
que permita el seguimiento de cada uno de ellos de forma individual. La informacién
obtenida se debe utilizar no sélo para seleccionar los proveedores, sino para ayudarles a
mejorar.

» Cada proveedor debe de poseer objetivos. De esta forma, se puede estimar los “costes

de la no calidad” derivados de los errores de cada proveedor.

De manera general, la evaluacién de los proveedores es uno de los requisitos peor
asimilados por las organizaciones que implementan la ISO 9001. Los principales problemas
residen en que se dispone de un Uunico proveedor de un tipo de producto e

independientemente de los resultados de las evaluaciones, se debe seguir manteniéndolo.

En el resto de los casos, la norma obliga a que la organizacion evalle y seleccione a los
proveedores en funcion de su capacidad de suministrar productos de acuerdo a los

requisitos de la organizacion.
4.14 Métodos para evaluacion.

Existe una gran variedad de métodos para evaluar a los proveedores, en este proyecto se

ven brevemente algunos de ellos.
4.14.1 Decision Matrix Method.

Este es un método para la seleccién concepto usando una matriz de puntuacion llamado la
Matriz de Pugh. Se lleva a cabo mediante el establecimiento de un equipo de evaluacion, y
la creacion de una matriz de criterios de evaluacion en comparacion con realizaciones
alternativas. Esta es la matriz de puntuacion por lo general asociado con el método y el
QFD es una forma de matriz de priorizacién. Por lo general, las opciones se obtuvo en
relacién con criterios utilizando un enfoque simbélico (un simbolo para mejor que, otro para
el neutro, y otro para peor que la linea de base). Estos se convierten en puntuaciones y se

combinan en la matriz para producir puntuaciones para cada opcion.

Eficaz para la comparacion de los conceptos alternativos.
Puntajes conceptos relativos el uno al otro.

Método de evaluacion iterativo.

YV V V V

Mas efectivo si cada miembro de un disefio tean realiza de forma independiente y los

resultados se comparan.
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Para definir los criterios de evaluacién se recurre a dos técnicas:

Seleccién a través de expertos: Se consideran expertos a los directivos de la empresa ya
gue en base a su experiencia pueden decidir la mejor opcién a implementar. En este tipo de
procedimientos el nimero de expertos con los que cuente la organizacion, permitira definir
de manera mas asertiva los criterios y las ponderaciones a aplicar a cada uno de los

criterios.

Seleccidn de los criterios de decision: Son los expertos seleccionados en el paso anterior
guienes después de algunas rondas de discusion y de aplicar algunas técnicas, decide los

criterios de decision. Asi por ejemplo:

Criterio 1: Nivel de calidad de los productos suministrados.

Criterio 2: Tiempo de Entrega.

Criterio 3: Ubicacién del Proveedor.

Criterio 4: Grado de adaptabilidad a los cambios sugeridos a la empresa.

Es importante construir una escala de valoracién para la calificacion de los proveedores en

cada uno de los criterios definidos por el grupo de expertos seleccionado.

4.14.1.1 Ejemplo: A continuacion un cuadro de resultados que puede ayudar a definir
cual es el mejor proveedor en base a los criterios definidos.

Caracteristicas / EMPRESA Emp01 | Emp02 | Emp03 Emp04 Emp05
Certificaciones y premios de la 5 5 5 5 5
herramienta
Herramienta aparece en el 5 4 3 3 4
cuadrante magico de Gartner.

Contiene los médulos basicos 5 5 5 5 5
Tiene mddulos adicionales. 5 4 1 1 2
Incluye appliance 5 5 5 4 3
Presenta Plan de Soporte 5 5 5 1 1
Propuesta incluye licenciamiento 5 5 3 3 3
para alta disponibilidad.

Los servicios de instalacion y 5 5 1 5 5
configuracién estan incluidos en la

propuesta.

Incluye capacitacion 5 5 1 1 1
Precio de la herramienta y forma 5 5 3 2 2
de pago

Tabla 7. Ejemplo de aplicacion de criterios.
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En el cuadro anterior se debe considerar que la puntuacién mas alta, es decir, "5" se asigna
a la empresa que cumpla a satisfaccion la caracteristica y que tenga la mayor cantidad de
beneficios respecto al resto de empresas participantes.

La calificacion uno se asigna a aquellas empresas que no presentan nada en cuanto a la

caracteristica que se esta evaluando.

4.14.2 Beneficios de la evaluacion de proveedores.

A lo largo de todo el texto se ha insistido en la importancia del proceso de seleccion de
proveedores de seguridad perimetral para la calidad global de la organizacion. Al respecto,
resulta conveniente nombrar uno de los 8 principios que fundamentan el modelo ISO
9001:2008, especificamente aquel que alude a las “relaciones mutuamente beneficiosas con
el proveedor”. Asi, toda organizacion deberia aspirar a un fortalecimiento de las relaciones

con sus proveedores, de tal manera, que toda la cadena de suministro sea muy sdlida.

En el marco de este principio se encuentran clasificadas las actividades destinadas para la
evaluacion de proveedores, cuyos beneficios en caso de que el proceso de seleccion sea

llevado de una manera adecuada son los siguientes:

» Reduccion de costos, mediante la optimizacion de procesos de control.

» Contar con una base de proveedores calificados para respaldar soélidamente las
decisiones de compra o contratacion.

» Evitar que proveedores no calificados participen en los diferentes concursos a fin de
disminuir riesgos.

» Garantizar que los proveedores cuentan con los recursos necesarios para satisfacer las
entregas de acuerdo a los requerimientos establecidos.

» Contar con herramientas de control de proveedores para calificarlos y medir su
rendimiento.

» Garantizar la calidad en el servicio que brindan los proveedores.

4.15 Consideraciones que se deben tener en cuenta al implementar la
seguridad perimetral.

A continuacion se describen algunas consideraciones necesarias al momento de

implementar la herramienta de seguridad perimetral.
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4.15.1 Disefio de seguridad perimetral

Para asegurar el buen uso de los recursos informaticos de una organizacién y prevenir
ataques hacia servicios publicados y accesos no autorizados es primordial la

implementacion de un sistema de seguridad perimetral.

Los beneficios alcanzados con una correcta implementacién de seguridad perimetral son:

» Perimetro confiable: Delimitacion de trafico confiable de la red local y trafico
proveniente de Internet.

» Proteccion de intrusiones: Acceso autorizado a los recursos de la red y servicios
publicados.

» Niveles de acceso a informacion: Permite establecer politicas de seguridad, definiendo
los servicios y que clientes desde Internet pueden acceder a la informacion de la
organizacion.

» Optimizacién de acceso: Se asigna los correspondientes permisos de acceso a
servicios de Internet, optimizando el consumo de ancho de banda y evitando la
saturacion para el buen desempefio de los servicios publicados.

» Alta disponibilidad: Garantiza la continuidad operacional del sistema de seguridad
perimetral.

» Balanceo de carga: Distribuir las peticiones realizadas hacia el servicio de Internet,
proveniente de los usuarios de la red corporativa, entre dos proveedores de servicio

diferentes

4.15.2 Requerimientos de disefio de Seguridad Perimetral.

Toda empresa requiere de un sistema de seguridad perimetral que garantice un control y
filtrado de paquetes proveniente de la red local, canales de datos o Internet. El sistema de

seguridad perimetral debe cubrir los siguientes requerimientos:
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Requerimiento Observaciones

Alta disponibilidad Puesta en marcha de un sistema de seguridad perimetral
en alta disponibilidad que garantice la continuidad

operacional del servicio.

Creacién de zonas | Implementacion de DMZ para un control exhaustivo de
dentro de DMZ. acceso a servicios desde las diferentes zonas, sean estas:

servidores publicos, enlace de datos, red local y enlace de

Internet.
Sistema de | Control de acceso hacia una red informatica para proteger
prevencion y | servicios publicados de manera privada o publica de

deteccion de intrusos. | ataques y abusos.

Filtrado de contenido | Permitir bloquear el contenido no deseado de paginas Web,
Web. restringir el acceso a paginas de entretenimiento, compras,
pornografia y péaginas de chat, denegar y evitar los

programas de descarga.

Blogueo de puertos. Establecer politicas de seguridad que restrinjan el acceso a
puertos TCP y UDP desde la red local hacia las diferentes

zonas.

Administracion. Administracion por consola y via Web del equipo de

seguridad perimetral.

Tabla 8. Requerimientos del sistema de seguridad perimetral.

4.15.3 Esquema de Seguridad Perimetral.

Dentro del esquema de seguridad perimetral que se propone, se destaca la creacién de 4

zonas para determinar los segmentos de red a ser configuradas. Estas son:

e Zona Internet: Se determina todos los elementos que no pertenecen a la red de la

organizacion que se encuentran en Internet.

e Zona Servidores: Se determina los servidores publicos o semi-publicos. Se crean

politicas de seguridad para acceso a DMZ de servidores.

e Zona Datos: Se determina todos los elementos que pertenecen a sucursales, puntos
remotos o proveedores que se encuentran conectados a la empresa a través de un

canal de Datos.

e Zona Red Local: Se determina todos los elementos que pertenecen a la red local de

la empresa.
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En el siguiente esquema se identifica las zonas a crear dentro del sistema de seguridad

perimetral:

ZONA INTERNET L

r(r/ INTERNET w?
\_ S

ROUTER e — ROUTER
INTERMET 1 INTERMET 2

ZONA SERVIDORES "I ZONA DATOS
1)
s -
q SEGURIDAD ™~
[ ] PERIMETRAL
-7'
SWITCH DMZ -‘ ROUTER
SERVIDORES DATOS

ZONA RED LOCAL

_J
t
SWITCH CORE ,_\.’_,
o
SWITCH

Figura 5. Identificacién de zonas en sistema de Seguridad Perimetral.

4.15.4 Diseio de red corporativay seguridad perimetral.

Se propone la implementacion del siguiente disefio de red corporativa y seguridad

perimetral, basado en equipos en alta disponibilidad:
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Figura 6. Disefio de red corporativa y seguridad perimetral.

L= Router
Datos
LAN
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4.15.5 Flujo de informacién con el disefio de networking.

El flujo de transmision de datos a través del esquema de red corporativo se describe a

continuacion:

solicitud

A
( INTERNET
A J
\“"—"\.____ _/__.f"
ROUTER
INTERNET
o) 4
S 21
|
Y3,
solicitud o
=] [ " “w— - —
SERVIDORES - —————————— - e 7 p
PUBLICOS = —r =1 DATOS
| | solicited “
=i e 0 FIREWALL ROUTER
W ! A DATOS
|
| |
I 1
¥ SWITCH |
|= I
-i '
I
SERVIDORES e bcitod |
ICI
PRIVADOS oDl |
] I o
=] | |7
| 12
| B
I
I

<

=

SWITCH ACCESO

Figura 7. Flujo de informacion.

4.15.6 Beneficios con el disefio de networking y seguridad perimetral.

Con la implementacion del disefio de Networking y Seguridad Perimetral en la empresa se

tienen los siguientes beneficios:

» Filtrado de paquetes enviados desde puntos remotos, proveedores y red local a través
del sistema de Seguridad Perimetral.

» Mejor nivel de seguridad con la implementacion de politicas en el sistema de Seguridad
Perimetral para mantener un control exhaustivo sobre las conexiones establecidas con
los aplicativos.

» Conmutacion automatica del sistema de Seguridad Perimetral entre proveedores de

canales de Datos como plan de contingencia para evitar indisponibilidad del servicio.
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Implementacion de redes virtuales para la mejor administracion de los recursos de la red
corporativa. Se debe implementar control por listas de acceso como medida de
seguridad y asignacion de politicas para el uso de aplicativos.

Conexion independiente de servidores en equipos de conectividad en redundancia,
evitando, a través de la segmentacion de la red corporativa, la saturacién en el medio de
transmision por tormenta de broadcast o trafico basura generado por virus o malware.
Configuracién en estaciones de trabajo y servidores privados como puerta de enlace,
dependiente del segmento de red corporativa, al switch Core para el debido

enrutamiento entre VLAN's y filtrado de paquetes mediante listas de acceso.

Conclusiones

Conocer la situacion actual de la empresa antes de iniciar cualquier actividad de
implantacion de soluciones perimetrales es primordial ya que permitira poner en
evidencia las debilidades y fortalezas del esquema de seguridad que tenga la empresa
en ese momento, y a partir de entonces proceder a realizar las mejoras pertinentes. Es
claro que no se pueden tomar acciones correctivas sobre lo desconocido.

Una vez que se conoce la situacién real de la empresa se debe tomar acciones
correctivas sobre la infraestructura actual de la empresa en lo que a Networking se
refiere. Debido a las caracteristicas de alta disponibilidad que se busca en los sistemas
informaticos a nivel de conectividad, se debe implementar un disefio redundante a nivel
de esquema de red en las diferentes zonas de seguridad con equipos robustos de
prestaciones acordes a las necesidades de la empresa.

El estudio sirve para que los accionistas y el gerente de la empresa apoyen por
completo el plan de adquisicion de un sistema de seguridad perimetral, mas aun cuando
han comprendido los riesgos y lo importante de proteger la informaciéon. Normalmente
este tipo de acciones permiten al jefe de sistemas, seleccionar el proveedor y la
herramienta mas apropiada para la organizacion.

La proteccion de la informacion debe ser en adelante una prioridad en la empresa, y
servira para identificar las debilidades de proteccion, permitiendo definir politicas vy
procedimientos que acompafiados del software de seguridad perimetral, minimizaran la
fuga de informacion en la empresa.

Se debe incorporar equipos de seguridad perimetral appliance con sistema operativo
propietario fabricados exclusivamente para este fin. Estos equipos deberan cubrir las
necesidades de alta disponibilidad, balanceo de carga entre proveedores de servicio de
Internet, creacion de zonas de seguridad, filtrado de paquetes mediante mecanismos

automatizados y configuracion de politicas de seguridad. En el mercado existen
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equipamiento para seguridad informética fabricados por Checkpoint, Juniper, La
Seguridad Perimetral o Fortinet que pueden cumplir esta funcion de firewall de manera
cabal, mejorando los niveles actuales de seguridad.

Establecer la infraestructura requerida para soportar el esquema de seguridad que se
desea implementar es importante para no tener problemas al momento de implementar
el software de seguridad perimetral. Es recomendable que la solucibn que se
implemente incluya hardware propio para evitar fallas en el software.

Seleccionar por lo menos 3 proveedores que cumplan con los requisitos solicitados en la
oferta del concurso. Ser imparcial al momento de evaluar a todos los proveedores a fin
de que la ponderacién sea justa. Al final el que mas puntos obtenga sera el proveedor
seleccionado. Es importante haber definido los criterios que se usaran para evaluar el
proveedor adecuado considerando que el mismo mas que un proveedor es un socio de

negocios y como tal servira de apoyo en las necesidades de la empresa a largo plazo.

Recomendaciones.

Se debe establecer realizar un proceso de mejora continua de tal manera que estén
siempre prevenidos a nuevas formas de ataque. En seguridad no es posible estancarse
con una solucién y olvidarse de fortalecerla.

Para mantener un estricto control del trafico proveniente de los puntos remotos, no se
recomienda conectar los routers de proveedores a la red local, ya que esta
vulnerabilidad puede comprometer de manera directa la informacion de la empresa. Por
tal motivo, se recomienda conectar los equipos de proveedores en una zona de
seguridad creada en el equipo de seguridad perimetral para proporcionar los debidos
permisos de acceso a los recursos de la empresa.

Es recomendable que la empresa que se contrate para proveer la seguridad perimetral
tenga presencia en el territorio ecuatoriano, asi como los certificados necesarios que
garanticen ser partners de la herramienta que se implemente.

Se recomienda la adquisicion de equipos appliance de tal manera que permitan
balancear la carga de ingreso a aplicativos principales del negocio de la empresa para
garantizar su disponibilidad.

Se recomienda que al momento de establecer un método para la evaluacion de
proveedores, este contemple que ademas de considerar los aspectos mencionados
anteriormente, se definan determinados criterios que favorezcan una evaluacion
adecuada del desempefio de los proveedores. Algunos de estos criterios pueden ser
entre otros: Analizar los plazos de entrega, Calidad del servicio que presta,
Confiabilidad.
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» Se recomienda integrar el sistema de evaluacion de proveedores con el sistema de
mejora continua de la empresa, en virtud de que la obtencion y el tratamiento de
informacién relativa a los proveedores es una parte muy importante para mejorar la

performance general de una empresa.
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ANEXO A



Anexo A. Escalas de calificacion de cada criterio de proveedores de seguridad

perimetral

Calidad del Servicio
Trabajo o servicio realizado

DESCRIPCION Puntaje

El trabajo cumple cabalmente con los niveles de calidad solicitados. En particular, para las obras, la calidad de las 5 Puntos

terminaciones y acabado, cumplen satisfactoriamente con lo solicitado. En el caso de consultorias, el informe final

muestra ampliamente la calidad solicitada.

El trabajo cumple razonablemente con los niveles de calidad solicitados. Puede haber falencias menores, de facil 4 Puntos

correccion. En el caso de las obras, las terminaciones y acabados cumplen razonablemente los niveles de calidad

solicitados. En caso de consultorias, el informe final cumple razonablemente el nivel de calidad solicitado.

El trabajo cumple en los niveles minimos de la calidad solicitada. El trabajo es suficiente. En el caso de las obras, sus 3 Puntos

terminaciones y acabados con suficientes, aunque se requiere algunas correcciones. En el caso de consultorias, el

informe cumple con lo minimo, pero es susceptible de ser mejorado.

La calidad del trabajo es deficiente y no se logra cumplir con el minimo solicitado. En el caso de obras, sus 2 Puntos

terminaciones y acabados son deficientes, asi como en el caso del informe final de consultorias y es necesario

intervenirlas para recuperarlas y hacer la Recepcién, afectando plazos de entrega y Multas.

Desaprobacién Plena del Criterio o Servicios rechazados 1 Puntos
[l Obras y Servicios Il Consultoria y otros servicios Il Consultorfa y otros servicios en terreno
Cumplimiento normas de seguridad y prevencion de riesgos
DESCRIPCION Puntaje
El proveedor cumple cabalmente las normas y reglamentos internos de seguridad durante la ejecucion de los trabajos, 5 Puntos
como parte de su politica interna. Demuestra, ademas, un constante interés en la capacitacion de su personal en tal
sentido. Cuenta con un programa propio de prevencion de riesgos establecido y demostrable.

El proveedor cumple con las normas y reglamento internos de seguridad y prevencion de riesgos durante la ejecucion 4 Puntos

de los trabajos o servicios prestados. Capacita a su personal, como esta estipulado. Cuenta con un programa de

prevencion de riesgos establecido.

El proveedor cumple con las normas y reglamentos de seguridad establecidos durante el desarrollo de su trabajo, como 3 Puntos

se estipula en el contrato. Capacita a su personal, cumpliendo basicamente con la normativa. Cuenta con un programa

basico de prevencion. Ocasionalmente se le debe Ilamar la atencién en algin punto, que corrige rapidamente.

El proveedor no cumple o cumple en forma irregular con las normas y reglamentos de seguridad y prevencion de 2 Puntos

riesgos, durante el desarrollo de su servicio u obra. No demuestra interés en capacitar a su personal y no posee

programa de prevencion de riesgos.

Desaprobacion Plena del Criterio 1 Puntos

H Obras y Servicios B Consultoria y otros servicios I Consultoria y otros servicios en terreno

Cumplimiento normativa ambiental

DESCRIPCION Puntaje

El proveedor cumple con todos los procedimientos y exigencias relativas a las normas ambientales internas de ABB y 5 Puntos

a la legislacion vigente, en todas las etapas del trabajo o servicio realizado, especificado en el contrato u orden de

Compra suscrita.

El proveedor cumple regularmente con los procedimientos y exigencias relativas a las normas ambientales internas de 4 Puntos

ABB vy a la legislacion vigente, en todas las etapas del servicio realizado, especificado en el contrato u orden de

Compra suscrita.

El proveedor cumple de manera parcial con los procedimientos y exigencias relativas a las normas ambientales 3 Puntos

internas de ABB y a la legislacion vigente, en todas las etapas del servicio realizado, pero requiere supervision para

ello. Corrige précticas erroneas, cuando se le indican, especificado en el contrato u orden de Compra suscrita.

El proveedor no cumple o cumple irregularmente con los procedimientos y exigencias relativas a las normas 2 Puntos

ambientales internas de ABB y a la legislacion vigente, en las distintas etapas del servicio realizado. No logra corregir

malas practicas aunque se le indique, especificado en el contrato u orden de Compra suscrita.

Desaprobacion Plena del Criterio 1 Puntos
—. Obras y Servicios [ Consultoria y otros servicios . Consultoria y otros servicios en terreno

Cumplimiento y Administracion Sistema de Aseguramiento de Calidad

DESCRIPCION Puntaje

El proveedor cumple en forma cabal lo indicado en su Sistema de Aseguramiento de Calidad y en la administracion y 5 Puntos

manejo de no conformidades.

El proveedor cumple, en general, lo indicado en su Sistema de Aseguramiento de Calidad. Corrige y soluciona las no 4 Puntos

conformidades que se le presentan.

El proveedor cumple con reparos lo indicado en su Sistema de Aseguramiento de Calidad. Corrige con dificultad las 3 Puntos

no conformidades que se le presentan.

El proveedor no logra cumplir satisfactoriamente lo indicado en su Sistema de Aseguramiento de Calidad y presenta 2 Puntos

dificultades importantes o no logra dar solucién a no conformidades.

Desaprobacion Plena del Criterio 1 Puntos
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[ Obras y Servicios [ Consultoria y otros servicios [0 Consultoria y otros servicios en terreno

Infraestructura, equipos, herramientas

DESCRIPCION Puntaje

La calidad de la infraestructura, equipos y herramientas es 6ptima. La mantencion de éstas es 6ptima, presentando y 5 Puntos

ejecutando programas de mantencion establecidos y demostrables.

La calidad de la infraestructura, equipos y herramientas es buena. Puede haber equipos con fallas menores, que son 4 Puntos

reparadas oportunamente. La mantencion de éstas es adecuada, presentando y ejecutando programas de mantencion

establecidos.

La calidad de la infraestructura, equipos y herramientas es suficiente. La mantencion de éstas es regular, presentando y 3 Puntos

ejecutando programas de mantencién, aunque no siempre oportunos. Ocasionalmente pueden presentarse fallas de

mediana importancia que son corregidas por evento, si riesgos para las personas o la operacién.

La calidad de la infraestructura, equipos y herramientas es deficiente. La mantencion de éstas no es adecuada, 2 Puntos

pudiendo carecer el proveedor un programa de mantencion establecido y demostrable. Puede presentarse fallas

importantes afectando la operacion.

Desaprobacion Plena del Criterio 1 Puntos
[l Obras y Servicios O Consultoria y otros servicios [ Consultoria y otros servicios en terreno

Calidad de materiales y suministros

DESCRIPCION Puntaje

La calidad de los materiales y suministros aportados es éptima. Ademas, en el caso de las Obras, existe control total 5 Puntos

sobre la calidad de los bienes y su adquisicion.

La calidad de los materiales y suministros aportados es buena. Ademas, en el caso de las Obras, existe control parcial 4 Puntos

sobre la calidad de los bienes y su adquisicion, lo que permite corregir fallas adicionales.

La calidad de los materiales y suministros aportados es suficiente. Ademas, en el caso de las Obras, existe un control 3 Puntos

rudimentario sobre la calidad de los bienes y su adquisicion, lo que usualmente permite corregir fallas.

La calidad de los materiales y suministros aportados es mala. Es absolutamente necesario mejorar la calidad de todos 2 Puntos

los elementos.

Desaprobacion Plena del Criterio 1 Puntos

[ Obras y Servicios [ Consultoria y otros servicios [0 Consultoria y otros servicios en terreno

Iniciativa Yy cooperamén

DESCRIPCION Puntaje

El personal demuestra, sistematica y evidentemente, iniciativa y compromiso, durante la prestacién del trabajo o 5 Puntos

desarrollo del servicio.

El personal demuestra, usualmente, iniciativa y compromiso, durante la prestacion del trabajo o desarrollo del servicio. 4 Puntos

El personal demuestra poca o regular iniciativa, aunque suficiente cooperacion, durante la prestacion del trabajo o 3 Puntos

desarrollo del servicio.

El personal demuestra poca o ninguna iniciativa y poca cooperacion, incluso cuando se le solicita, lo que desmejora la 2 Puntos

calidad del trabajo o el servicio.

Desaprobacion Plena del Criterio 1 Puntos
[l Obras y Servicios Il Consultorfa y otros servicios Il Consultorfa y otros servicios en terreno

Idoneidad del personal clave

DESCRIPCION Puntaje

El proveedor cuenta con personal altamente calificado, con experiencia e instruccion, tanto para las tareas que debe 5 Puntos

desarrollar como para contribuir de manera eficiente a la gestion técnico-administrativa del trabajo o servicio prestado

El proveedor cuenta con personal calificado, con experiencia e instruccion para las tareas que debe desarrollar, que 4 Puntos

contribuye a la gestion técnico-administrativa del trabajo o servicio prestado.

El proveedor cuenta con personal calificado, con experiencia e instruccién bésica, aunque suficiente y que no 3 Puntos

contribuye significativamente a la gestion técnico-administrativa del trabajo o servicio prestado.

El proveedor no cuenta con personal con la debida calificacion para realizar las tareas necesarias tendientes a entregar 2 Puntos

un trabajo o servicio segun los estandares requeridos.

Desaprobacion Plena del Criterio 1 Puntos

B Obras y Servicios B Consultoria y otros servicios [ Consultoria y otros servicios en terreno

Plazos

Cumplimiento plazos

DESCRIPCION Puntaje

El proveedor cumple permanentemente con los plazos en lo que respecta a la entrega del trabajo o servicio. Ademas, 5 Puntos

en todos los servicios que corresponde, el proveedor cumple siempre con los plazos en los aspectos administrativos del

contrato y su personal.

El proveedor cumple usualmente con los plazos en lo que respecta a la entrega del trabajo o servicio. Ademas, en 4 Puntos

todos los servicios que corresponde, el proveedor cumple usualmente con los plazos en los aspectos administrativos

del contrato y su personal. Si hay retrasos, son menores y corrige espontaneamente.
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El proveedor cumple con los plazos en lo que respecta a la entrega del trabajo o servicio, aunque puede presentar 3 Puntos
ocasionalmente retrasos que logra compensar. Ademas, en todos los servicios que corresponde, aunque el proveedor

cumple en general con los plazos en los aspectos administrativos del contrato y su personal, puede presentar retrasos

que debe compensar. Se requiere control permanente y las mejoras son evidentemente posibles.

El proveedor no cumple con los plazos o cumple en forma irregular en lo que respecta a la entrega del trabajo o 2 Puntos
servicio. Ademas, en todos los servicios que corresponde, el proveedor no cumple oportunamente con los plazos en los

aspectos administrativos del contrato y su personal,. Se requiere control intenso y permanente por parte del

administrador del contrato.

Desaprobacion Plena del Criterio 1 Puntos
B Obras y Servicios [ Consultoria y otros servicios [ Consultoria y otros servicios en terreno
Programacion del trabajo

DESCRIPCION Puntaje
El proveedor hace una programacion formal de los trabajos o servicios realizados, siendo demostrable y logrando un 5 Puntos
uso eficiente y eficaz de los recursos, permitiendo una respuesta, a los clientes internos, dentro de los plazos

establecidos.

El proveedor hace una programacion formal de los trabajos o servicios realizados, lo que permite un uso adecuado de 4 Puntos
los recursos, que, sin ser 6ptimo, entrega una respuesta dentro de los plazos establecidos.

El proveedor hace una programacion informal de los trabajos o servicios realizados, que no perjudica de manera 3 Puntos
importante la entrega del servicio, pero en la que son evidentes las posibilidades de mejora. Esta programacién

precaria, de todas maneras, permite una entrega dentro de plazos aceptables, aunque no siempre dentro de lo

programado.

ONo existe programacion de los trabajos o servicios realizados, o éstos se ejecutan sin utilizar programacion, de 2 Puntos
manera improvisada, lo que no permite satisfacer los requerimientos internos. La falta de programacion causa demoras

que afectan la operacion o la calidad del servicio.

Desaprobacion Plena del Criterio 1 Puntos
B Obras y Servicios B Consultoria y otros servicios B Consultoria y otros servicios en terreno
Aspectos Administrativos

Cumplimiento laboral y administrativo

DESCRIPCION Puntaje
El proveedor cumple en forma estricta y oportuna con el orden administrativo, es riguroso en el cumplimiento de 5 Puntos
plazos y en la calidad en la presentacion de la documentacion.

El proveedor cumple razonablemente con el orden administrativo, es preciso en el cumplimiento de plazos y calidad 4 Puntos
en la presentacion de la documentacion. Ocasionalmente puede haber fallas o atrasos menores que son corregidos

espontaneamente.

El proveedor cumple suficientemente con el orden administrativo, el cumplimiento de plazos y la calidad en la 3 Puntos
presentacion de la documentacion. Puede haber fallas o atrasos que son corregidos cuando se le indican.

El proveedor no cumple con el orden administrativo, cumplimiento de plazos y calidad en la presentacion de la 2 Puntos
documentacion o cumple en forma irregular.

Desaprobacion Plena del Criterio 1 Puntos
B Obras y Servicios [ Consultoria y otros servicios [ Consultoria y otros servicios en terreno
Conducta interna

DESCRIPCION Puntaje
El proveedor muestra una conducta intachable, tanto en aspectos personales como laborales, dentro de las 5 Puntos
dependencias e instalaciones de ABB

El proveedor muestra una conducta intachable, tanto en aspectos personales como laborales, dentro de las 4 Puntos
dependencias e instalaciones de ABB. Ocasionalmente puede cometer faltas menores, que no afectan la seguridad ni el

desarrollo de los servicios y que corrige rapidamente.

El proveedor muestra una conducta usualmente correcta, aunque algo irregular, en aspectos personales y laborales, 3 Puntos
dentro de las dependencias e instalaciones de ABB. Ocasionalmente se le ha debido indicar faltas menores, que no han

afectado en forma importante la seguridad ni el desarrollo de los servicios y que logra corregir.

El proveedor no muestra una conducta satisfactoria en aspectos personales y/o laborales, dentro de las dependencias e 2 Puntos
instalaciones de ABB o bien, su conducta es tan irregular que no permite confiar en su actuar.

Desaprobacion Plena del Criterio 1 Puntos
B Obras y Servicios [ Consultoria y otros servicios [ Consultoria y otros servicios en terreno
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ANEXO B. Ponderacion de criterios del proceso

Evaluacion y Reevaluacion
Ponderacion de proveedores de Bienes y Productos

Criterios Ponderacion
1. Atencién oportuna (Cotizacion) 25%
2. Calidad. 25%
3. Plazo de Entrega 15%
4. Precios 15%
5. Seriedad 20%

Ponderacién de proveedores de Servicios

Criterios

Ponderacion Criterio

Descripcion

Trabajo o servicio realizado

Cumplimiento normas de seguridad y prevencion de riesgos

Cumplimiento normativa ambiental

Cumplimiento y Administracion Sistema de Aseguramiento de

Calidad del Servicio 40% Calidad
Infraestructura, equipos, herramientas
Calidad de materiales y suministros
Iniciativa y cooperacion
Idoneidad del personal clave
Plazos 40% Cumplimie_n'to plazos _
—_— Programacion del trabajo
Aspectos 20% Cumplimiento leyes laborales y control administrativo
Administrativos = Conducta interna del personal
TOTAL 100%
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ANEXO C



El cibercrimen, la principal amenaza para las grandes

empresas espafolas

Segun un informe de EY, una de cada dos empresas tiene previsto aumentar su
presupuesto de TI, en 2014 y el 16% del presupuesto de T1 se destinara a
innovacidn y proteccidn frente a las tecnologias emergentes.

escrito por: Redaccion Computing

Mientras las empresas informan de un aumento de las amenazas vy
vulnerabilidades tecnol6gicas derivadas del uso de los sistemas de
informacion, una de cada dos planea incrementar su presupuesto de
seguridad de la informacion para el proximo ano. Esta es la principal
conclusion de la decimosexta edicion de la Encuesta Global de Seguridad de
la Informacion de EY, titulada Under Cyber Attack.

A través de la opinion de cerca de 2.000 altos ejecutivos y responsables de TI
de grandes companias procedentes de 64 paises, entre ellos, Espana, el
informe analiza el grado de concienciacion y la actitud de las empresas frente
a amenazas informaéticas. Los resultados del sondeo muestran cémo las
empresas siguen invirtiendo de forma sustancial para protegerse de
potenciales ataques informaticos y del llamado cibercrimen.

En Espana, el 44% de los directivos consultados asegura que los incidentes de
seguridad dentro de su empresa han aumento un 5% durante la pasado afno.
Ante esta situacién, muchas companias se han dado cuenta del alcance y las
consecuencias que supone para ellas sufrir un ataque sobre sus sistemas de
informacion. Por ello, un 80% de las mismas cuenta con un alto directivo
responsable de la seguridad informatica: Chief Information Officer (CIO), un
porcentaje que a nivel global alcanza el 70%.
Para Manuel Giralt, Socio Director de Consultoria y de Seguridad de
la Informacion de EY, “el informe demuestra que las empresas se estan
moviendo en la direccidon correcta, aunque todavia queda mucho por hacer.
Por ejemplo, en la actualidad, un 30% de los directivos presenta al consejo de
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administracion cuestiones relacionadas con la seguridad de la informacion, lo
que indica que estos asuntos comienzan a ser estratégicos para la alta
direccion”.

Hemos pasado de considerar si una compainia sufrira un ataque a darlo por
supuesto y empezar a evaluar cuando se producira. La cantidad de ataques y
de intentos de violacion de la seguridad que reciben las compaiias han hecho
replantearse su estrategia, lo que ha desembocado en mayor asignacién de
recursos, segun se recoge en el informe de EY.
En este sentido, la mitad de los encuestados afirma que incrementara su
presupuesto de TI en al menos un 5% durante el préximo afio, a pesar de que
la inmensa mayoria asegura que la dotacion es insuficiente. De hecho, el 90%
considera que un presupuesto en TI insuficiente es el principal obstaculo
para seguir aportando valor a la compainia.

Ademas, a medida que las nuevas formas de comunicacién se van
consolidando, como es el caso de las redes sociales, las companias deben ser
conscientes de qué manera les puede afectar el uso de las mismas en la
actividad de su empresa. Segin los consultados, el 16% de los presupuestos
de TI se destinard a tareas de innovaciéon en materia de seguridad y para
protegerse frente a las tecnologias emergentes.

Amenazas y vulnerabilidades

Para Francisco Javier Ferré, Socio Responsable de Consultoria TI y de
Seguridad de la Informacion, “la sofisticacion de las actuales amenazas, la
adopcion de nuevas tecnologias en el entorno empresarial y la globalizaciéon
de las operaciones, exige a un gran numero de empresas revisar su estrategia
en la gestion y operacion de la seguridad. Ademéas, debe considerarse el
apoyo de especialistas y sistemas automatizados que puedan ofrecer una
respuesta global”.
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Segtin los propios directivos consultados, las principales vulnerabilidades
que mas riesgo generan en su empresa son las procedentes de las tecnologias
moviles, seguida por el uso de las redes sociales y por las posibles acciones de
empleados desinformados o descuidados en el uso de las tecnologias de la
informacion.

Por dltimo, el informe recoge como el spam, el malware y el phishing son
amenazas que se han incrementado en los ultimos doces meses y, en menor
medida, el espionaje o los ataques internos realizados por empleados
descontentos.

Por su parte, Juan Luis Fernandez, Socio de Consultoria de Riesgos
Tecnolégicos y Seguridad de la Informacion para el sector financiero
de EY, explica que "el area de seguridad de las companias del sector
financiero tiene también el reto de transformar su modelo operativo,
tradicionalmente reactivo a incidentes de seguridad, a uno donde su
funcionamiento sea clave para la gestion integral de la seguridad y el control
del fraude, tanto de empleados como de clientes. Es ahora cuando toma
sentido la seguridad end to end, en la que no sélo se verifica si los terminales
o puntos de conexi6n son seguros, sino que incluso se comprueba si el modo
de operacion de los usuarios/clientes y su 'huella biométrica' asociada, se
corresponde con los parametros normales de operacion”.

http://www.computing.es/seguridad/tendencias/1071897002501/cibercrimen-principal-amenaza-grandes.1l.html
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ANEXO D.

Ejemplo sin metodologia
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Tramacoexpress

AUTOMATIZACION DE PROCESOS

CODIGO: TRA-201107.001

PRESENTACION, EVALUACION, DIVULGACION DE RESULTADOS DE LAS
PROPUESTAS PARA LA AUTOMATIZACION DE LA EMPRESA

TRAMACOEXPRESS S.A.

VERSION: 1.0

Pagina 55 de 59

PROCESO: LICITACION PARA DESARROLLO A LA MEDIDA

SUBPROCESO: PRESENTACION Y APROBACION DEL
PROYECTOS DE DESARROLLO

1. INFORMACION GENERAL DEL PROCEDIMIENTO

OBJETIVO: Establecer los lineamientos de desarrollo requeridos por la empresa TRAMACOEXPRESS, a fin de automatizar los diferentes
procesos operativos.

ALCANCE: Este proceso inicia con la elaboracién de las bases de concurso y su divulgacion a las empresas dedicadas al desarrollo de

sistemas de informacion; vy, finaliza con la firma y registro del acta de finalizacion del proyecto.

DOCUMENTOS DE REFERENCIA:

1. TRA-201107.001 Elaboracién y divulgacién de los resultados finales de la convocatoria.

2. TRA-201107.002 Diagramas de procesos de la empresa.

EMPRESAS PARTICIPANTES Y PRODUCTOS OFERTADOS:

EMPRESA Carta de Personal Certificados Incluye Herramienta | Satisface necesidad de | Incluye capacitaciony
presentacion certificado Appliance robusta la empresa soporte
Totaltek X X X X
GMS X X X X X X X
Adistec X X X
InputOne X X X
InforSecurity X X X X X X X
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En el cuadro anterior se observa que hay dos empresas que destacan sobre las demas, por lo que, se analizara algunos detalles de las
propuestas para la toma de decisién final.

EMPRESAS PARTICIPANTES E INDICADORES DE EVALUACION

EMPRESA Presenta Presenta Presenta Presenta Temario de la Cronograma macro Soporte
metodologia | documentacion | documentacion de disefio de la capacitacion de actividades incluido
técnica usuario solucion
Totaltek X X X X
GMS X X X X X X X
Adistec X X X X X X
InputOne X X X X
InforSecurity X X X X X X X

De acuerdo a los cuadros resumen anteriores y considerando el contenido de las propuestas recibidas, se puede observar que aun hay un

empate técnico entre dos de las empresa ofertantes:

Costos por empresa:

Conc

lusion:

EMPRESA Incluye equipo | Tiempo del Costo del Soporte técnico
de backup Proyecto Proyecto
GMS X 2 semanas 60.000,00 USD Por 3 afios
InforSecurity X 2 semanas 85.800,00 USD Por 1 afio

En el analisis financiero se destaca la empresa GMS, por lo que, se recomienda contratar con GMS.
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AN EXO E e Ejemplo aplicando la

metodologia propuesta.
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AUTOMATIZACION DE PROCESOS CODIGO: TRA-201107.001

PRESENTACION, EVALUACION, DIVULGACION DE RESULTADOS DE LAS VERSION: 1.0

PROPUESTAS PARA LA AUTOMATIZACION DE LA EMPRESA

Tramacoexpress TRAMACOEXPRESS S.A. Pagina 58 de 59
PROCESO: LICITACION PARA ADQUISICION DE SEGURIDAD SUBPROCESO: PRESENTACION Y APROBACION DEL
PERIMETRAL PROYECTO DE SEGURIDAD PERIMETRAL

1. INFORMACION GENERAL DEL PROCEDIMIENTO

OBJETIVO: Evaluar los proveedores de seguridad perimetral.

ALCANCE: Evaluar los proveedores de acuerdo a los criterios establecidos en la metodologia propuesta por el Sr. Jorge Armas.

DOCUMENTOS DE REFERENCIA:
3. TRA-201107.001 Elaboracion y divulgacion de los resultados finales de la convocatoria.

4. TRA-201107.002 Diagramas de procesos de la empresa.

EMPRESAS PARTICIPANTES Y PRODUCTOS OFERTADOS:

CRITERIOS DE EVALUACION \ EMPRESA TOTALTEK GMS ADISTEC | INPUTONE | INFOSECURITY
Calidad del producto 5 5 5 5 5
Precio de la solucion 4 5 4 4 3
Cumplimiento de los plazos de entrega 4 4 4 4 4
Servicio ofertado - Cotizacion 5 5 5 5 5
Situacion financiera del proveedor 5 5 5 5 5
Tiempos cortos de entrega de la solucién 5 5 5 4 5
Habilidad técnica del proveedor 5 5 5 5 5
Flexibilidad de la solucidn. 5 5 5 5 5
Desarrollo de la soluci6n 5 5 5 5 5
Actitud de Gestion 4 5 4 3 5
Ubicacion geogréafica 5 5 5 5 5




Total:
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50
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A continuacion cuadro de subcriterios definidos para el proceso, el cual permite un analisis mas detallado de los proveedores de seguridad

perimetral.

SUBCRITERIOS DE EVALUACION

Criterios TOTALTEK GMS ADISTEC | INPUTONE | INFOSECURITY

El proveedor presenta alguna metodologia de trabajo 5 5 5 5 5
Se entrega material técnico junto a la propuesta 1 5 4 3 5
La empresa presenta certificados de calidad 1SO 3 5 3 3 5
La solucidn incluye hardware 5 5 5 5 5
Se incluye soporte de la solucién 5 5 5 5 5
Incluye certificados de proyectos ejecutados en otras empresas 4 5 4 2 5

Total: 23 30 26 23 30

De los resultados observados en los cuadros anteriores se puede observar que el proveedor que alcanza la puntuacién mas alta es GMS, por

lo tanto, se puede tomar una decision respecto al proveedor que debe ser contratado.
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