UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

CARRERA DE SISTEMAS INFORMATICOS

Desarrollo de un Proyecto para Gestionar los Procesos de

Auditoria Informatica Basado en el Framework de CoBiT

Estudiante

Sandra Elizabeth Quezada Urefia

Tutor

Ing. Marco Lituma

Quito - Ecuador
Noviembre 2011



UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

CERTIFICADO DE RESPONSABILIDAD

Yo, Ing. Marco Lituma, certifico que la Srta. Sandra Elizabeth Quezada Urefia con
C.C, No. 0104475421 realiz6 la presente tesis con el titulo “Desarrollo de un
proyecto para gestionar los procesos de auditoria informatica basado en el
framework de CoBiT”, y que es autor intelectual del mismo, que es original,

auténtico y personal.

Ing. Marco Lituma



UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

ACTA DE CESION DE DERECHOS

Yo, Sandra Elizabeth Quezada Urefia, estudiante de Sistemas Informaticos
declaro conocer y aceptar las disposiciones del Programa de Estudios de
Ingenieria Informatica, que en lo pertinente dice: “ Es patrimonio de la Universidad
Tecnologica lIsrael, todos los resultados provenientes de investigaciones, de
trabajos artisticos o de creacién artisticas o cientificos o técnicos o tecnolégicos, y
de tesis o trabajos de grado que se realicen a través o con el apoyo de cualquier
tipo de la Universidad Tecnologica Israel. Esto significa la cesion de los derechos

de propiedad intelectual a la Universidad tecnoldgica Israel’.

Sandra Elizabeth Quezada Urefia



UNIVERSIDAD TECNOLOGICA ISRAEL

FACULTAD DE SISTEMAS INFORMATICOS

CERTIFICADO DE AUTORIA

El documento de tesis con titulo “Desarrollo de un proyecto para gestionar los
procesos de auditoria informatica basado en el framework de CoBiT”, ha
sido desarrollado por Sandra Elizabeth Quezada Urefia con C.C No. 0104475421
persona que posee los derechos de autoria y responsabilidad, restringiéndose la
copia o utilizacion de cada uno de los productos de esta tesis sin previa

autorizacion.

Sandra Elizabeth Quezada Urefia



DEDICATORIA

Dedico este proyecto a Dios por darme salud y fuerza, por permitirme
llegar a este momento tan especial en mi vida, por los triunfos y los
momentos dificiles que me han ensefiado a valorar dia a dia.

A mi familia que todo el tiempo esta unida sin importar las
adversidades, ya que son el motor fundamental de la motivacion y
lucha diaria para lograr mis objetivos y culminar con la meta

propuesta.



AGRADECIMIENTO

Son numerosas las personas que me gustaria agradecer por
ayudarme en el logro de mi carrera, a mi familia, a mis amigos
incondicionales que me brindaron su ayuda y me tuvieron paciencia
en las diferentes etapas de mi carrera.

Pero quiero hacer énfasis en una persona especial en mi existencia,
Rocié. Yo sé que no me equivoco si digo que eres la mejor hermana
del mundo, puesto que sin esperar nada a cambio has sido pilar
fundamental en mi camino y con tu esfuerzo, apoyo y confianza
formas parte de este logro en mi desarrollo profesional. Sé que es
muy comodo el decir gracias, pero desde el fondo de mi ser te estaré
eternamente agradecida.

Gracias y mil veces gracias...



RESUMEN

Los objetivos de Control para Tecnologia de Informacién y Tecnologias
relacionadas mejor conocido como COBIT por sus siglas en inglés, es un
framework creado por la Asociacién para la Auditoria y Control de Sistemas de
Informacién ISACA vy el Instituto de Administraciéon de las Tecnologias de la
Informacién ITGI. Cuenta con 4 dominios, 34 procesos y 210 actividades con las
cuales se puede medir el desempefio de los sistemas de informacion de una

organizacion.

Este presente trabajo de grado tiene como objetivo realizar una soluciéon
informatica que permita a un usuario realizar una auditoria informatica basada en
el framework (marco de referencia) CoBiT. Una auditoria basada en este
framework ofrece al auditor un estandar o conjunto de “Mejores Practicas” para la
gestién de las tecnologias de la informacion de las empresas. La propuesta
planteada es una aplicacion que permita realizar estos procesos de una manera

automatizada, ordenada y en menor tiempo.



SUMMARY

The Control Objectives for Information and related Technology better known as
COBIT for its acronym in English is a framework created by the Information
Systems Audit and Control Association ISACA and the information Technologies
government institute ITGI. Has 4 Domains, 34 procedures and 210 activities, which

you can measure the performance of system information of an organization.

This project has as objective make an informatics solution allow users do a
computer-based audit with the CoBIT framework. An audit based on this framework
gives user a standard or set of "Best Practices" for company’s technology
information management. The proposal put forward is an application that allows

work with these procedure sin an automated way, tidy and in less time.
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CAPITULO I = INTRODUCCION

1.1.- Planteamiento Del Problema

1.1.1.- Antecedentes

El proyecto COBIT comenzé por primera vez en el afio 1995, con el fin de
crear un mayor producto completo que pudiese tener un impacto duradero
sobre el campo de visién de los negocios, asi como sobre los controles de
los sistemas de informacion implantados. La primera edicioén del COBIT, fue

publicada en 1996 y fue vendida en 98 paises de todo el mundo.

La segunda edicion publicada en Abril de 1998, desarrolla y mejora lo que
poseia la anterior mediante la incorporacion de un mayor numero de
documentos de referencia fundamentales, nuevos y revisados de manera

detallada objetivos de control de alto nivel.

“La version vigente es la 4.1, publicada en 2007 por ISACA y otras
organizaciones han tomado nota de la cada vez mayor necesidad de tener
buen gobierno sobre TI, Asi es que en 2008 la ISO convirtié este tema en
un estandar certificable a nivel internacional: la ISO/IEC 38500. Desde
entonces, ISACA continta trabajando en este tema y en la actualidad esta

trabajando en la elaboracion de la version 5 de COBIT”.



En la actualidad COBIT se utiliza en todo el mundo por los auditores para
verificar la adhesion y el cumplimiento de los controles internos de las

tecnologias de informacion.

1.2.-Diagnostico o planteamiento de la probleméatica general

1.2.1.- Causa-Efectos

Una auditoria informatica tiende a ser larga y compleja por la gran cantidad
de procesos que deben ser analizados, y al trabajar con varias empresas 0
departamento se vuelve aun méas complejo. Y en la gran gama de
soluciones informaticas que existen en el mercado hoy en dia, no hay
soluciones concretas sobre este tema, tampoco existe una herramienta de

facil acceso para manejar los procesos de auditoria.

1.2.2.- Pronéstico y control del pronéstico.

1.2.2.1.- Prongstico

Al continuar este problema puede llegar a causar serias Confusiones entre
auditorias por la cantidad de procesos y a su vez podrian devolver
resultados irreales o incorrectos, y por lo tanto eso genera una gran pérdida
de tiempo y dificultad al manejar los procesos y actividades de una
auditoria. Y al no disponer de una herramienta informatica esto genera
retrasos y mucha complicacion en la generacion de reportes, sobre todo

para empresas de gran tamano.



1.2.2.2.- Control del Pronostico

Esta aplicacion facilitara la gestion de los procesos del marco de trabajo
COBIT, brindando una herramienta innovadora que permitird hacer
auditorias mucho mas rapidas, ordenadas y con mayor precision, a la vez
gue también proporcionard un mecanismo para generar reportes mas

completos y adaptados a cada caso.

1.3.- Formulacién de la problematica especifica

1.3.1-Problema Principal
¢Ayudara el desarrollo de un proyecto aplicativo a gestionar y controlar la
gran cantidad de procesos y actividades que forman parte de auditorias

informéaticas basadas en el marco de referencia COBIT?

1.3.2.- Problemas Secundarios
¢ Permitira él analisis y revision de los Documentos Oficiales del Framework
COBIT para obtener los procesos y actividades a ser usados por la

aplicacién?

¢Ayudaréd el disefio e implementacion de la base de datos a contener la

estructura del framework COBIT?

¢ Facilitard el desarrollo de las interfaces y procesos a interactuar con el

usuario final?



¢, Proporcionara la generacion de reportes de los procesos y actividades,

informacion de los resultados de las auditorias?

1.4.- OBJETIVOS

1.4.1.- Objetivo General
Desarrollar un proyecto aplicativo que permita gestionar los procesos y
actividades que forman parte delas auditorias informaticas basadas en el

marco de referencia COBIT.

1.4.2.- Objetivos Especificos

R/
A X4

Analizar y Revisar los Documentos Oficiales del Framework COBIT.

X4

Analizar y disefar la aplicacion utilizando UML.

L)

*

Estructurar los procesos COBIT para plasmarlos en la base de datos.

0

« Desarrollar las interfaces y procedimientos de la aplicacion.

X/
o

Generar reportes de los procesos y actividades para los usuarios.

1.5.- Justificacion

1.5.1 Justificacion tedrica.

Este proyecto tiene como finalidad de brindar una solucién practica y viable
a profesionales o empresas que deseen gestionar sus procesos de
auditoria, de una manera mas répida y ordenada. Mejorando asi el
rendimiento de estos procesos, ya que al realizar una auditoria basada en
COBIT podria llegar a ser confuso dada la cantidad de informacién a ser

procesada y analizada. El marco de referencia CoBiT establece un conjunto



de procesos, que una vez establecidos, permitiran tener el area de TI
perfectamente organizada, con procesos medibles, eficientes, y con un
modelo que facilita el mejoramiento continuo y la ejecucién de las

auditorias.

1.5.2 Justificacion Metodologica.

Sin duda alguna un pilar fundamental para este proyecto esta en los
procesos del framework COBIT, que deberan ser analizados profundamente
y plasmados de una manera ordenada en la base de datos. También se
analizaran las diferentes formas de auditorias informéticas que utilicen
COBIT para de esta manera dar una mejor funcionabilidad a la aplicacion.
Se tomara muy en cuenta los estandares informaticos y de auditorias para

todo el proceso que se lleve a cabo en cada auditoria.

1.5.3 Justificacion Practica

Realizar una auditoria informatica basada en CoBIT, tiende a ser larga y
tediosa ya que tiene una gran cantidad de procesos y analisis que son
requeridos para su adecuado desarrollo. Por lo tanto una aplicacion que
automatice estos procesos y los analice de tal manera que pueda generar
una gama de reportes, que puedan ser facilmente interpretados por el
usuario, puede llegar a ser una gran alternativa y una herramienta muy

poderosa para quienes trabajen con CoBiT como framework de auditoria.



CAPITULO Il - MARCO DE REFERENCIA

2.1.- Marco Tedrico.

2.1.1.-Auditoria

2.1.1.1.- Concepto Auditoria

Es un proceso para controlar y supervisar las actividades o acontecimientos
en una organizacion, con el fin de descubrir posibles falencias o
inseguridades para luego presentar un informe detallado de los sucesos

encontrados a la directiva o a quien lo solicite.

2.1.1.2.- Clases de Auditoria

Una auditoria puede estar orienta a diferentes aspectos de una empresa o
area, las mas relevantes como son: Financiera que consiste en revisar las
cuentas anuales, y su propdésito es presentar la situacion de dichas cuentas,
como también tenemos la Informatica tiene como objetivo la revision de
sistemas de aplicacion, recursos informaticos, planes de contingencia, con
el propésito de determinar la operatividad, segun las reglas establecidas.
Gestion tiene como proposito es la direccidn, y su intencion es evidenciar la
eficacia, eficiencia y economicidad en los procesos. Cumplimiento el
objetivo es comprobar las politicas establecidas, con el proposito de

conocer que las instrucciones se ajustan a estas normas.



2.1.1.3 Tipos De Auditoria

2.1.1.3.1.- Auditoria externa

Se puede decir que la auditoria externa es un servicio publico o privado
facilitado por profesionales calificados en Auditoria Informética sin vinculos
laborales con la misma, que consta en la elaboracion, de un examen
sistematico detallado basado en normas y técnicas concretas de un sistema
de informacion de una area econémica, que tiene el propdsito de emitir una
opinidn independiente sobre la forma que opera el sistema, el control del

mismo y formular sugerencias para su mejoramiento.

2.1.1.3.2.- Auditoria Interna

La auditoria interna posee algunas ventajas agregadas muy significativas
en relacion de la auditoria externa. Estas auditorias internas son realizadas
por personal de la empresa que son las encargadas de controlar y evaluar
permanente los procesos o actividades, basandose en politicas, normas u
otros requerimientos, para mejorar la eficacia de los procesos, con la
finalidad de emitir un informe sobre su revision de la organizacién a la cual

pertenecen.

2.1.2.- Auditoria Informatica

La auditoria informatica refiere al conjunto de procedimientos y técnicas
para agrupar, evaluar y controlar evidencias en un sistema computarizado,

con el propdsito de proteger los activos y recursos, comprobando si sus



actividades se desarrollan eficientemente y de acuerdo con las normas de
la informatica y politicas generales existentes, en cada organizacion. Por lo
tanto la auditoria informatica radica en la proteccion de activos, y la
integridad de datos, como también la eficacia, eficiencia para mejorar la

seguridad y el funcionamiento de las organizaciones auditadas.

2.1.3.- Tecnologias de Informacién

Las Tecnologias de Informacién o mejor conocido como Tl “es el conjunto
de procesos y servicios derivados de las nuevas herramientas (hardware y
software), soportes de la informacion y canales de comunicacion
relacionados con el almacenamiento, procesamiento y transmision

digitalizados de la informacién"(Gonzéalez & Gisbert, 1996)

2.1.4.- Framework COBIT

2.1.4.1.- Concepto

La estructura del modelo conocido como Objetivos de Control para
Tecnologia de Informaciéon y Tecnologias relacionadas (COBIT), sirve
como guia para una buena practica de la auditoria de las tecnologias de
informacion, el cual es un modelo estandar de evaluacion y monitoreo que
se destacan en el control de negocios y seguridad que se aplica a los
sistemas de informacion de toda la organizacion, basado en un conjunto de
procesos naturalmente agrupados para proveer la informacion pertinente y

confiable que requiere una empresa para lograr sus objetivos.



COBIT esta dirigido principalmente a la gerencia, auditores, responsables
de la Tl o cualquier usuario final que tenga responsabilidad en el area de TI

de una empresa:

“La Gerencia: utilizan para apoyar sus decisiones de inversion en Tl y
control sobre el rendimiento de las mismas, analizar el costo beneficio del

control.

Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad y

el control de los productos que adquieren interna y externamente.

Los Auditores: para soportar sus opiniones sobre los controles de los
proyectos de TI, su impacto en la organizacion y determinar el control

minimo requerido.

Los Responsables de TI: para identificar los controles que requieren en

Sus areas.

También puede ser utilizado dentro de las empresas por el responsable de
un proceso de negocio en su responsabilidad de controlar los aspectos de
informacion del proceso, y por todos aquellos con responsabilidades en el
campo de las tecnologias de la informacion en las empresas” (JPC

Software, 2010).
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2.1.4.2.- Criterios De Control
Esta informacién necesita acomodarse a ciertos criterios de control, los

cuales son referidos en COBIT como requerimientos de informacion del

negocio.

La efectividad: Tiene que ver con que la informacién sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consistente y utilizable.

La eficiencia consiste en que la informacién sea generada con el éptimo
(mas productivo y econémico) uso de los recursos.

La confidencialidad se refiere a la proteccion de informacion sensitiva
contra revelacién no autorizada.

La integridad esta relacionada con la precision y completitud de la
informacion, asi como con su validez de acuerdo a los valores y
expectativas del negocio.

La disponibilidad se refiere a que la informacion esté disponible cuando
sea requerida por los procesos del negocio en cualquier momento.
También concierne a la proteccién de los recursos y las capacidades
necesarias asociadas.

El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios, es
decir, criterios de negocios impuestos externamente, asi como politicas
internas.

(ISACA, 2007)
2.1.4.3.- Objetivos De Control
Los objetivos de control son los resultados que deseamos alcanzar cuando
implementamos un procedimiento de control en una actividad de las

tecnologias informaticas y sistemas de informacion.
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Los objetivos de control o los cuatro dominios interrelacionados de

CoBIiT son los siguientes:

Planear y Organizar (10 procesos )

Planear y Organizar

Adquirir e Implementar (7 procesos ) Adquirir e “ Entregary
Implementar Dar Soporte

Entrega y Soporte(13 procesos )

Monitoreo y Evaluacion (4 procesos) IMonltoreary EvaluarI

Figura 1 Dominios CoBiT

2.1.4.3.1.- Planear y Organizar

Se encargan de las estrategias y tacticas necesarias para la identificacion

de las formas en que la Tl contribuye en el alcance de los objetivos del

negocio.

Este dominio y sus controles resguardan los siguientes requerimientos del

negocio:

PO1 Definir un Plan Estratégico de T

PO2 Definir la Arquitectura de la Informacion

PO3 Determinar la Direccion Tecnoldgica

PO4 Definir los Procesos, Organizacion y Relaciones de Tl
PO5 Administrar la Inversion en Tl

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia
PO7 Administrar Recursos Humanos de Tl

PO8 Administrar la Calidad



12

e PO9 Evaluar y Administrar los Riesgos de Tl

e PO10 Administrar Proyectos.

2.1.4.3.2.- Adquirir e Implementar

Se preocupa de la identificacion de las necesidades del negocio en lo
referente a las tecnologias de la informacién, ya sea desarrolladas o
adquiridas, y de igual manera de los procesos de implementacién e
integraciéon, para garantizar que las soluciones satisfagan los

requerimientos y objetivos del negocio.

e All Identificar soluciones automatizadas

e Al2 Adquirir y mantener software aplicativo

e AI3 Adquirir y mantener infraestructura tecnolégica
e Al4 Facilitar la operacion y el uso

e AI5 Adquirir recursos de TI

e AIl6 Administrar cambios

e Al7 Instalar y acreditar soluciones y cambios

2.1.4.3.3.- Entregar Y Soporte

Es el encargado de la entrega de los servicios requeridos, desde las
operaciones mas tradicionales sobre seguridad y continuidad, hasta la

capacitacion a los usuarios asi como los procesos de soporte necesarios.
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e DS1 Definir y administrar los niveles de servicio
e DS2 Administrar los servicios de terceros

e DS3 Administrar el desempefio y la capacidad
e DS4 Garantizar la continuidad del servicio

e DS5 Garantizar la seguridad de los sistemas

e DS6 Identificar y asignar costos

e DS7 Educar y entrenar a los usuarios

e DSB8 Administrar la mesa de servicio y los incidentes
e DS9 Administrar la configuracion

e DS10 Administrar los problemas

e DS11 Administrar los datos

e DS12 Administrar el ambiente fisico

e DS13 Administrar las operaciones

2.1.4.3.4.- Monitorear y Evaluar

Este dominio es el encargado del monitoreo y evaluacién del control interno
de forma regular a través del tiempo, para verificar su calidad y capacidad

en cuanto a los requerimientos de control.

e MEL1 Monitorear y Evaluar el Desempefio de Tl

MEZ2 Monitorear y Evaluar el Control Interno

e ME3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de TI.
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2.2.- Marco conceptual
La base fundamental de COBIT es, apoyar las decisiones de cambio en Tl y
control sobre el rendimiento de las mismas, analizar el costo beneficio del
control. Es una herramienta innovadora para el manejo de Tl que ayuda a la
gerencia a comprender y administrar los riesgos asociados con Tl. La base
primordial del proyecto CoBIiT es el desarrollo de politicas claras y buenas
técnicas para la seguridad y el control de Tecnologia de Informacién, con el
fin de lograr la aprobacion y el apoyo de las entidades comerciales,
gubernamentales y profesionales en todo el mundo. Por lo tanto el
estandar CoBIT (Objetivos de Control para Tecnologia de Informacion y
Tecnologias relacionadas) ofrece un conjunto de “mejores practicas” para la
gestion de los Sistemas de Informacién de las organizaciones, basados en
una auditoria informéatica que es el proceso de recoger, agrupar y evaluar
evidencias para determinar si un Sistema de Informacion protege el activo
empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente

los fines de la organizacion y utiliza eficientemente los recursos.

2.3.- Marco Espacial
Los auditores informéticos y empresas necesitadas de un control y gestion
de las tecnologias de la informacion, y que por lo tanto requieran realizar

una auditoria informéatica basada en el marco de referencia CoBIT.
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Entre los mas destacados dentro de una auditoria son:

o Internos: Directorio, responsables de riesgo y seguridad, responsables
de servicio, recursos humanos y auditores, usuarios, duefios de

procesos de negocio, gerentes de negocio y de TI, etc.

o Externos: aliados, accionistas, reguladores, usuarios externos, clientes,

certificadores, auditores externos, etc.

2.4.- Marco Temporal.

El presente proyecto se desarrollara en un tiempo de dos meses.

2.5.- Marco Legal.

Ley de propiedad intelectual del Ecuador (Codificacién No. 2006-013)

Art. 28.- Los programas de ordenador se consideran obras literarias y se
protegen como tales. Dicha proteccién se otorga independientemente de
gue hayan sido incorporados en un ordenador y cualquiera sea la forma en
gue estén expresados, ya sea en forma legible por el hombre (cédigo
fuente) o en forma legible por maquina (cédigo objeto), ya sean programas
operativos y programas aplicativos, incluyendo diagramas de flujo, planos,
manuales de uso, y en general, aquellos elementos que conformen la

estructura, secuencia y organizacion del programa.
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Art. 29.- Es titular de un programa de ordenador, el productor, esto es la
persona natural o juridica que toma la iniciativa y responsabilidad de la
realizacion de la obra. Se considerara titular, salvo prueba en contrario, a la

persona cuyo nombre conste en la obra o sus copias de la forma usual.

Dicho titular estd ademas legitimado para ejercer en nombre propio los
derechos morales sobre la obra, incluyendo la facultad para decidir sobre su

divulgacion.
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CAPITULO Il - METODOLOGIA

3.1.- Metodologia de investigacion

3.1.1.- Tipo de investigacion relevante

El documento que se analizara es Framework CoBiT 4.1 version en
espafol, en donde se buscara, seleccionara y analizard la informacion
referente a los procesos que se deben llevar acabo al realizar una auditoria.
También se estudiaran trabajos realizados anteriormente y que puedan

servir como un referente Util para realizar el proyecto.

Se recopilara la informacion necesaria sobre la estructura que contiene
CoBIT para definir lo dominios procesos y actividades con la que cuenta
esta versién 4.1 para ser plasmados en la base de datos la cual servird

como fuente principal para el funcionamiento de la aplicacion.

3.1.2.- Técnica de Estudio

Para este proyecto se utilizara una técnica de analisis de documentos para
el cual se estudiara los documentos oficiales de COBIT que los nos ofrece
la empresa patrocinadora del framework ISACA (www.isaca.org). En este
sitio se puede encontrar las diferentes versiones y documentacion de CoBIT
asi como también ayuda y capacitacion, actualmente se encuentra en
vigencia la version 4.1 y en fase de desarrollo 5.0. La version que se

tomara de referencia es la 4.1 ya que esta es la Gltima realizacion estable.
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3.1.3- Instrumentos de Desarrollo

Luego de tener la informacién necesaria se utilizara una metodologia
informatica para desarrollo de software UML, con la cual se realizara el
analisis y modelado de los diagramas de clases, casos de uso, diagramas
de secuencia, etc. UML es un lenguaje grafico de modelado de sistemas de
software mas conocido y utilizado en la actualidad, para visualizar,

especificar, construir y documentar un sistema.

Después de haber realizado el andlisis y disefio necesarios para el
desarrollo de la aplicacibn se empleara el lenguaje de programacion
orientado a objetos y de licencia libre PHP (PHP: Hypertext Preprocessor)
gue es un lenguaje de cddigo abierto especialmente adecuado para
desarrollo web y que puede ser incrustado en HTML. La version de PHP

gue se utilizara es la 5.3.5 sobre un servidor Apache version 2.2.17.

La base de datos que sera implementada estara trabajando sobre el motor
MySQL (Lenguaje de Consulta Estructurado) en la version 5.5.8 la cual
servird para alojar los dominios procesos Yy actividades que forman parte de

CoBIiT como también la informacién de los usuarios y auditorias.
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3.1.4.- Método de Programacion

Para realizar la codificacion se utilizara una metodologia a tres capas MVC
(Modelo Vista Controlador) y se manejara una programacion orientada a
objetos. Para esto se creara la aplicacion sobre un framework de desarrollo

basado en el lenguaje PHP.

3.2 Metodologia de desarrollo de software
Se definird una metodologia de desarrollo de software que provea de una
estructura que permita elaborar la aplicacion de una manera ordenada y de

calidad que se ajuste a las necesidades del usuario final.

Para lograr esto se utilizara el método de desarrollo de software RUP
(Proceso Unificado de Software), el cual se define en 4 fases como son:

Iniciacion, Elaboracién, Construccion y Transicion.

3.2.1 Metodologia RUP

Es una metodologia de desarrollo de software que intenta integrar todos los
aspectos a tener en cuenta durante todo el ciclo de vida del software, con el
objetivo de hacer abarcables tanto pequefios como grandes proyectos

software.

RUP es una metodologia que define claramente quien, cdmo, cuando y qué
debe hacerse en el proyecto, con 3 caracteristicas esenciales, esta dirigido
por los Casos de Uso: que orientan el proyecto a la importancia para el

usuario y lo que este quiere, esta centrado en la arquitectura: que Relaciona
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la toma de decisiones que indican cdmo tiene que ser construido el sistema
y en qué orden, y es iterativo e incremental: dividiéndose el proyecto en
mini proyectos donde los casos de uso y la arquitectura cumplen sus

objetivos de manera mas depurada.

3.2.2 Ciclo de vida de RUP
RUP divide el proceso en 4 fases, dentro de las cuales se realizan varias
iteraciones en numero variable segun el proyecto y en las que se hace un

mayor o menor hincapié en las distintas actividades.

3.2.2.1 Fase de Inicio

Durante la fase de inicio se define el modelo del negocio y el alcance del
proyecto. Se identifican todos los actores y Casos de Uso, y se disefian los
Casos de Uso mas esenciales (aproximadamente el 20% del modelo
completo). Se desarrolla, un plan de negocio para determinar que recursos

deben ser asignados al proyecto.

Los objetivos de esta fase son:

e Establecer el ambito del proyecto y sus limites.

e Encontrar los Casos de Uso criticos del sistema, los escenarios
basicos que definen la funcionalidad.

e Mostrar al menos una arquitectura candidata para los escenarios
principales.

e Estimar el coste en recursos y tiempo de todo el proyecto.
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Al terminar la fase de inicio se deben comprobar los criterios de evaluacion

para continuar:

e Todos los interesados en el proyecto coinciden en la definicion del
ambito del sistema y las estimaciones de agenda.

e Entendimiento de los requisitos, como evidencia de la fidelidad de los
Casos de Uso principales.

e Comprension total de cualquier prototipo de la arquitectura desarrollado.

3.2.2.2 Fase de Elaboracion
El proposito de la fase de elaboracion es analizar el dominio del problema,
establecer los cimientos de la arquitectura, desarrollar el plan del proyecto y

eliminar los mayores riesgos.

En esta fase se construye un prototipo de la arquitectura, que debe
evolucionar en iteraciones sucesivas hasta convertirse en el sistema final.
Este prototipo debe contener los Casos de Uso criticos identificados en la
fase de inicio. También debe demostrarse que se han evitado los riesgos

mas graves.

Los objetivos de esta fase son:

e Definir, validar y cimentar la arquitectura.
e Completar la vision.
e Crear un plan fiable para la fase de construccion. Este plan puede

evolucionar en sucesivas iteraciones.
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Al terminar deben obtenerse los siguientes resultados:

e Un modelo de Casos de Uso completa al menos hasta el 80%: todos
los casos y actores identificados, la mayoria de los casos
desarrollados.

e Requisitos adicionales que capturan los requisitos no funcionales y
cualquier requisito no asociado con un Caso de Uso especifico.

e Descripcion de la arquitectura software.

e Un prototipo ejecutable de la arquitectura.

3.2.2.3 Fase de Construccion
La finalidad principal de esta fase es alcanzar la capacidad operacional del

producto de forma incremental a través de las sucesivas iteraciones.

Durante esta fase todos los componentes, caracteristicas y requisitos deben
ser implementados, integrados y probados en su totalidad, obteniendo una

version aceptable del producto.

Los objetivos que involucra son:

e Minimizar los costes de desarrollo mediante la optimizacién de
recursos y evitando el tener que rehacer un trabajo o incluso
desecharlo.

e Conseguir una calidad adecuada tan rapido como sea practico.

e Conseguir versiones funcionales tan rapido como sea practico.
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Los resultados de la fase de construccion pueden:

e Modelos Completos (Casos de Uso, Analisis, Disefio, Despliegue e
e Implementacion)

e Arquitectura integra (mantenida y minimamente actualizada)

e Riesgos Presentados Mitigados

e Plan del Proyecto para la fase de Transicion.

e Prototipo Operacional — beta.

3.2.2.4 Fase de Transicion

La finalidad de la fase de transicion es poner el producto en manos de los
usuarios finales, para lo que se requiere desarrollar nuevas versiones
actualizadas del producto, completar la documentacion, entrenar al usuario
en el manejo del producto, y en general tareas relacionadas con el ajuste,

configuracion, instalacién y facilidad de uso del producto.

Algunas de las cosas que puede incluir esta fase:

e Prueba de la version Beta para validar el nuevo sistema frente a las
expectativas de los usuarios.

e Funcionamiento paralelo con los sistemas legados que estan siendo
sustituidos por nuestro proyecto.

e Distribucion del producto.
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CAPITULO IV-DESARROLLO

4.1 Fase 1: Iniciacion
En esta fase se establecera el ambito del proyecto, para lograr obtener una
arquitectura a ser empleada y establecer una vision del proyecto a ser

realizado.

4.1.1 Vision del Proyecto de Software

4.1.1.1 Nombre del Proyecto

Desarrollo de un Proyecto para Gestionar los Procesos de Auditoria

Informéatica Basado en el Framework de CoBiT

4.1.1.2 Propésito
Se requiere de una aplicacion que permita a un usuario (auditor) crear una
auditoria informatica, proporcionandole un formulario para que pueda

ingresar informacion general sobre la auditoria.

El usuario podra tener la capacidad de crear empresas para las cuales va a
realizar la auditoria y también podra definir departamentos especificos con
la finalidad de llevar una mejor gestion y de una manera ordenada y facil de

manejar.

La aplicacion debe tener la capacidad de incluir los procesos referentes a
COBIT deben permitir al usuario ir seleccionando entre dominios, procesos

y actividades a ser incluidos y evaluados en cada auditoria.
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El acceso a la aplicacion sera restringido solo para usuarios que cuenten
con permisos, para lo cual la aplicacion debe contar con una seccion de
registro cuenta de usuarios y otra para que el usuario pueda ingresar sus

credenciales, como usuario y contrasefia para poder acceder al sistema.

El sistema debe contar con una seccion que permita al usuario ver las

auditorias en forma de reporte detallado ya sea como lista general o

individual.  También brindara la funcionalidad de que puedan ser

exportados a un formato digital.

4.1.1.3 Alcance del proyecto

Desarrollar una aplicacion que permita crear usuarios, crear empresas con

sus departamentos, realizar auditorias COBIT y generar reportes.

4.1.1.5 Posicionamiento

4.1.1.5.1 Definicion del problema

El problema de

Los usuarios que realizan auditorias basadas en
COBIT, deben procesar las valoraciones de los
procesos de una forma manual, lo cual provoca que
se demore mucho tiempo y se corre el riesgo a
inconsistencia en los resultados.

Afecta a

Usuarios, encargados de las Tl y auditores que
necesiten realizar auditorias basadas en COBIT

Una adecuada solucién | Crear una aplicacion que permita a los usuarios

seria

gestionar los procesos COBIT de una manera facil,
rapida y de distribucion gratuita.

Tabla 1 Definicion del Problema




4.1.1.5.2 Descripcion de interesados y usuarios
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Tipo Descripcion del tipo Intereses
Encargados de las TI de | Que la aplicacion permita
empresas, auditores | gestionar varias
Usuario del | informéticos y usuarios | auditorias. Que pueda
Aplicativo comunes que requieras | gestionar para diferentes
gestionar los procesos de | empresas con una misma
COBIT. cuenta.

Que sea distribucion libre

0 gratuita.

Tabla 2 Descripcién de interesados y usuarios

4.1.1.6 Requerimientos funcionales

El conjunto de requisitos funcionales descritos a continuacién definen el

comportamiento de la solucién a desarrollar.

4.1.1.6.1 Crear usuarios

Descripcion

la aplicacion.

La aplicaciobn permitirh a los usuarios crear una

cuenta de usuario con la cual podra tener acceso a

Tipo de usuario

Usuario de la aplicacion

Tipo de requerimiento

Indispensable

Tabla 3 Crear usuarios
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4.1.1.6.2 Autorizar usuarios

Descripcion

La aplicacion tendrda un proceso de autorizacion
para acceder, el cual debe pedir el nombre de
usuario y contrasefia, validarla con la base de datos

y permitir o denegar el acceso.

Tipo de usuario

Usuario de la aplicacion.

Tipo de requerimiento

Indispensable

Tabla 4 Autorizar usuarios

4.1.1.6.3 Crear auditorias

Descripcion

El usuario tendra que crear empresas con sus
respectivos departamentos, luego podra ir agregando
auditorias con las valoraciones respectivas de cada

actividad

Tipo de usuario

Usuario de la aplicacién

Tipo de requerimiento

Indispensable

Tabla 5 Crear auditorias

4.1.1.6.3 Generar reportes

Descripcion

La aplicacién presentara un reporte detallado por cada
auditoria y también se podré exportar a un archivo en

formato de libro electronico de Microsoft Excel(.xIs)

Tipo de usuario

Usuario de la aplicacién

Tipo de requerimiento

Indispensable

Tabla 6 Generar reportes
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4.2 Fase 2: Elaboracion
En esta fase se definira la arquitectura para la construccion de la aplicacion, para

lo que se revisara la informacion de la primera fase.

4.2.1 - Casos de uso general

4.2.1.1 Actores del sistema
Usuarios: Es el Unico actor que va a interactuar con el sistema, tendra acceso a

caracteristicas de la aplicacion con previo registro.

Usuario



4.2.1.2 Diagrama de caso de uso del Sistema
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SISTEMA

Mantenimiento de
Usuario

Acceder al sistema

«uses»

Mantenimiento de Mantenimiento de

Usuario

Empresas Departamentos

Mantenimiento
COBIT

Mantenimiento
Auditorias

Generar Reportes

Figura 2 Diagrama de caso de uso del Sistema



4.2.2. Diagramas de clases
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Diagrama de clase que muestra cOmo va a estar estructurada la base de

datos para el funcionamiento de la aplicacion.

Empresa

-id

-usuario_id
-nombre

-direccion
-telefono

-correo electronico
-descripicion

Departamento

-id
-empresa_id
-nombre
-director

+crear()
+consultar()
+modificar()
+eliminar()

+Crear()
+Consultar()
+Modificar()

+Eliminar()

+modificar()
+eliminar()

Usuario
-id
-nombre
-apellido
-email
-dirrecion
-telefono
-nombre de usuario Dominio
-contrasefia -id
+Crear Cuenta() -nombre
+Consultar() -codigo
+Modificar() +Crear()
+Eliminar() +Consultar()
+Modificar()
1 +Eliminar()
1
*
Auditoria ’
_id o Proceso
-usuario_id -id
-departamento_id -dominio_id
-fecha_inicio -nombre
-fecha_fin -codigo
. |objetivo iC J
-observaciones +Cgiir(itar()
u
+Crear() +Maodificar()
+Consultar() +Eliminar()
+Modificar()
+Eliminar() 1
[
1
*
*
Detalle
-id o Actividad
-auditoria_id id
-actividad_id -Iproceso id
-valor ) h
-situacion _nogjbre
-recomendaciones -cg |g00
echa +Crear
oA +Consultar()
+Modificar|
+consultar() +E|iminal’()0

Figura 3 Diagrama de clases
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4.3 Fase 3: Construccion
El objetivo principal de esta fase es realizar una aplicacion que con los
requerimientos establecidos en el disefio antes descrito. En esta fase se

mejorara los diagramas anteriores y se plasmara ya en la aplicacion.

4.3.1 Casos de uso

MANTENIMIENTO DE USUARIO

Crear Usuario

Consultar Usuario

Usuario

Modificar Usuario

Eliminar Usuario

Figura 4 Mantenimiento de usuarios



Usuario

Usuario

MANTENIMIENTO DE EMPRESAS

Crear Empresa

Modificar Empresa

Eliminar Empresa

Consultar Empresa

Figura 5 Mantenimiento de empresas

MANTENIMIENTO DE DEPARTAMENTOS

Crear Departamento

Consultar
Departamento

Modificar
Departamento

Eliminar
Departamento

Figura 6Mantenimiento de departamentos
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MANTENIMIENTO DOMINIOS COBIT

Crear Dominio

Usuario

Usuario

Consultar Dominio

Modificar Dominio

Eliminar Dominio

Figura 7 Mantenimiento Dominios COBIT

MANTENIMIENTO PROCESOS COBIT

Crear Proceso

Consultar Proceso

Modificar Proceso

Eliminar Proceso

Figura 8 Mantenimiento Procesos COBIT
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MANTENIMIENTO ACTIVIDADES COBIT

Crear Actividad

Consultar Actividad

Usuario

Modificar Actividad

Eliminar Actividad

Figura 9 Mantenimiento Actividades COBIT

MANTENIMIENTO DE AUDITORIAS

Crear Auditorfa

Consultar Auditoria

Usuario

Modificar Auditoria

Eliminar Auditoria

Figura 10 Mantenimiento de auditorias



4.2.2 Descripcion de los Casos de Uso
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El siguiente paso se realizara una ficha descriptiva de las tareas asociadas

para cada uno de los casos de uso anteriores.

CASODEUSO1 Crear Usuario

Actor Usuario

Descripcion Permite crear una cuenta de usuario para usar la
aplicacion.

Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.1.1 La aplicacion solicita los datos personales tales como.

Nombre: Tipo Alfanumérico de 20 caracteres.

Apellido: Tipo Alfanumérico de 20 caracteres.

Direccion de correo electrénico :Tipo alfanumérioco de 50
caracteres.

Direccion: Tipo alfanumerico de 100 caracteres.

Telefono: Tipo alfanumeérico de 15 caracteres.

Nombre de usuario: Tipo Alfanumérico de 10 caracteres.
Contrasefia: Tipo alfanumérico de 10 caracteres.

Activo : true o false.

Consideraciones:

El sistema debe validar que la direccién de correo electronico
tenga un formato correcto.

Se realizara una verificacion de la contrasefia pidiendole al
usuario que ingrese la contrasefia nuevamente.

El campo activo por defecto debe estar en true (1).

Tabla 7 Descripcién: Crear Usuario
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CASO DE USO 2 Consultar Usuario

Actor Usuario

Descripcion Permite consultar informacion personal del usuario.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.2.1 Se necesita seleccionar los datos personales del usuario y consultar
la informacion.

R.2.2 Permite consultar nombre, apellido, direccion, direccion de correo
electronico, nombre de usuario.

Tabla 8 Descripcién: Consultar Usuario

CASO DE USO 3 Modificar Usuario

Actor Usuario

Descripcion Permite modificar la informacion del usuario.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.3.1 Selecciona un usuario para poder modificar los datos como: nombre,
apellido, direccién, direccion de correo electronico, y contrasefa.

Consideraciones:

El sistema debe validar que la direccion de correo electronico tenga un
formato correcto.

Se realizara una verificacibn de la contrasefia pidiendole al usuario que
ingrese la contrasefia nuevamente.

Tabla 9 Descripcion: Modificar Usuario

CASO DE USO 4 Eliminar Usuario

Actor Usuario

Descripcion Permite Eliminar la cuenta de usuario.
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.4.1 Se necesita seleccionar el usuario al que se va a eliminar.
R.4.2 Se necesita pedir una confirmacién al usuario si esta seguro de
eliminar

Tabla 10 Descripcién: Eliminar Usuario



CASO DE USO 5 Acceder al Sistema

Actor Usuario

Descripcion Permite al usuario acceder a su cuenta personal
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.5.1 El sistemaSolicita el nombre de usuario.
R.5.2 Solicita la contrasefia para poder ingresar al sistema.
R.5.3 Valida usuario y contrasefia con la base de datos.

Tabla 11 Descripcién: Acceder al sistema

CASO DEUSO 6 |Crear Empresa

Actor Usuario

Descripcion Permite a los usuarios crear una empresa.
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.6.1 El sistema solicita los datos para crear la empresa.
= |d:Entero de 10 digitos auto incrementable.
= Usuario Id: :Entero de 10 digitos.
= Nombre: Tipo Alfanumérico de 30 caracteres.
= Contacto: Tipo Alfanumérico de 50 caracteres.
= Direccidn: Tipo Alfanumérico de 100 caracteres.
= Telefono: Tipo alfanumérico de 15 caracteres.
= Correo electrénico: Tipo alfanumérico de 50 caracteres.
= Descripcion: Tipo Text.
= Activo : true o false.

Consideraciones:
La aplicacién debe validar que la direccion de correo electrénico tenga
un formato correcto.

El campo activo por defecto debe estar en true (1).

Tabla 12 Descripcion: Crear Empresa



CASO DE USO 7

Consultar Empresa

Actor

Usuario

Descripcion

El usuario consulta datos de la empresa

Prioridad

Opcional

REQUISITOS ASOCIADOS

pantalla.

R.7.1 El usuario consulta la informacion de la empresay le vizualiza en

Tabla 13 Descripcién: Consultar Empresa

CASO DE USO 8

Modificar Empresa

Actor

Usuario

Descripcion

El usuario modifica la informacién de la empresa

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.8.1 Le permite al usuario modificartodos los datos de la empresa.
R.8.2 El sistema no puede modificar el usuario Id.

Tabla 14 Descripcién: Modificar Empresa

CASO DE USO 9

Eliminar Empresa

Actor

Usuario

Descripcién

Permite al usuario eliminar una empresa.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.9.1 EIl sistema le permite al usuario eliminar una empresa.

R.9.3Se necesita pedir una confirmacion al usuario si esta seguro de
eliminar la empresa.

Tabla 15 Descripcion: Eliminar Empresa
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CASO DE USO 10

Crear Departamento

Actor

Usuario

Descripcion

Le permite al usuario crear un departamento.

Prioridad

Obligatorio

REQUISITOS ASOCIADOS

R.10.1 El sistema solicita todos los datos para crear el departamento.
» |d:Entero de 10 digitos auto incrementable.
= Nombre: Tipo Alfanumérico de 50 caracteres.
= Director: Tipo Alfanumérico de 50 caracteres.
» Empresa Id: Entero de 10 digitos.
= Activo : true o false.

Consideraciones:

El campo activo por defecto debe estar en true (1).

Tabla 16 Descripcién: Crear Departamentos
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CASO DE USO 11

Consultar Departamento

Actor

Usuario

Descripcion

El usuario consulta la informacion del departamento.

Prioridad

Opcional

REQUISITOS ASOCIADOS

empresa.

R.11.1 EIl sistema le permite al usuario ver una lista de departamentos por

Tabla 17 Descripcion: Consultar Departamento

CASO DE USO 12

Modificar Departamento

Actor Usuario

Descripcién Permite al usuario modificar los datos del
departamento.

Prioridad Opcional

REQUISITOS ASOCIADOS

R.12.1 EIl usuario debe seleccionar los datos del departamento que desea

modificar.

R.12.2 Consisteen modificar datos como nombre del departamento, Director

y empresa.

Tabla 18 Descripcién: Modificar Departamento



CASO DE USO 13

Eliminar Departamento

Actor

Usuario

Descripcion

Le permite al usuario eliminar un departamento.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.13.1 EI sistema le permite al usuario eliminar un departamento.

R.13.2 El sistema no permitira eliminar un departamento que tengan una
auditoria registrada.

R.13.3Se necesita pedir una confirmacion al usuario si esta seguro de
eliminar un departamento.

Tabla 19 Descripcion: Eliminar Departamento

CASO DE USO 14 |Crear Dominio

Actor Usuario

Descripcion Permite al usuario crear nuevos dominios.
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.13.1 La aplicacion le permite crear nuevos Dominios con los siguientes
campos:

» |d:Entero de 10 digitos auto incrementable.

* Nombre: Tipo Alfanumérico de 50 caracteres.

= Codigo: Tipo alfanumerico de 2 caracteres.

= Activo : true o false.

Consideraciones:
El campo activo por defecto debe estar en true (1).

Tabla 20 Descripcién: Crear Dominio

CASO DE USO 15 |Consultar Dominio

Actor Usuario

Descripcion Le permite al usuario consultar los dominios
existentes.

Prioridad Opcional

REQUISITOS ASOCIADOS

R.15.1 La aplicacion le permite al usuario listar el dominio que desea
consultar.

Tabla 21 Descripcién: Consultar Dominio
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CASO DE USO 16

Modificar Dominio

Actor

Usuario

Descripcion

Le permite al usuario modifcar dominios.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.16.1 El sistema le permite al usuario modificar todos los campos, pero
no le permite modificar el ID.

Tabla 22 Descripcion: Modificar Dominio

CASO DE USO 17 |Eliminar Dominio

Actor Usuario

Descripcién El usuario puede eliminar dominios.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.17.1 La aplicacion le permite al usuario eliminar dominios.
R.17.3Se necesita pedir una confirmacion al usuario si esta seguro de
eliminar un dominio.

Tabla 23 Descripcion: Eliminar Dominio

CASO DE USO 18 |Crear Proceso

Actor Usuario

Descripcién Le permite al usuario crea nuevos procesos.
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.18.1 La aplicacion le permite crear nuevos procesos con lo siguentes
datos:

» |d:Entero de 10 digitos auto incrementable.

= Nombre: Tipo Alfanumérico de 50 caracteres.

» Codigo: Tipo alfanumérico de 4 caracteres

= Dominio Id: Entero de 10 digitos.

= Activo : true o false.

Consideraciones:
El campo activo por defecto debe estar en true (1).

Tabla 24 Descripcién: Crear Proceso
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CASO DE USO 19

Consultar Proceso

Actor

Usuario

Descripcion

Permite consultar todos los procesos existentes.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.19.1 El sistema le permite al usuario consultar todos los procesos de la

base de datos.

Tabla 25 Descripcién: Consultar Proceso

CASO DE USO 20

Modificar Proceso

Actor

Usuario

Descripcién

Le permite al usuario modificar cada proceso.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.20.1 La aplicacién admite al usuario modificar todos los procesos.
R.20.2 El sistema no le permite al usuario modificar el Id.

Tabla 26 Descripcién: Modificar Proceso

CASO DE USO 21

Eliminar Proceso

Actor

Usuario

Descripcién

Permite al usuario eliminar un proceso CoBIT.

Prioridad

Opcional
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REQUISITOS ASOCIADOS

R.21.1 El sistema le permite al usuarioeliminar un proceso .
R.21.2Se necesita pedir una confirmacioén al usuario si esta seguro de
eliminar un proceso.

Tabla 27 Descripcién: Eliminar Proceso




CASO DE USO 22

Crear Actividad

Actor

Usuario

Descripcion

Le permite al usuario crear una nueva actividad.

Prioridad

Obligatorio

REQUISITOS ASOCIADOS

R.22.1 La aplicacion le permite al usuario crear nueva actividad con los

siguientes datos:

» |d:Entero de 10 digitos auto incrementable.

= Nombre: Tipo Alfanumérico de 50 caracteres.
= Orden: Tipo entero 5 caracteres.

= Proceso Id: Entero de 10 digitos.

= Activo : true o false.

Consideraciones:

El campo activo por defecto debe estar en true (1).

Tabla 28 Descripcién: Crear Actividad

CASO DE USO 23

Consultar Actividad

Actor Usuario
Descripcién Permite al usuario consultar las actividades.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.23.1
consultar.

El sistema le permite al usuario ver una lista de actividades a

Tabla 29 Descripcion: Consultar Actividad

CASO DE USO 24

Modificar Actividad

Actor

Usuario

Descripcién

Le permite al usuario modificar una actividad.

Prioridad

Opcional

REQUISITOS ASOCIADOS

R.24.1 El sistema le permite al usuario modificar las actividades.
R.24.2 El sistema no le permite al usuario modificar el Id.

Tabla 30 Descripcién: Modificar Actividad
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CASO DE USO 25 |Eliminar Actividad

Actor Usuario

Descripcion Le permitaal usuario eliminar actividades.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.25.1 La aplicacion le permite al usuario eliminar actividades de la base
de datos.
R.25.2 Se necesita pedir una confirmacion al usuario si esta seguro de
eliminar actividades.

Tabla 31 Descripcion: Eliminar Actividad

CASO DE USO 26 Crear Auditoria

Actor Usuario

Descripcién Permite al usuario crear una nueva auditoria.
Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.26.1 El sistema solicita todos los datos para crear una nueva auditoria.

Id: Entero de 10 digitos auto incrementable.

Usuario Id: Entero de 10 digitos.

Departamento Id: entero de 10 digitos

Fecha inicio: Tipo Fecha(date)

fecha fin: Tipo Fecha(date)

Objetivo: Tipo texto

Observaciones: Tipo texto
R.1.26.2 EIl sistema solicitara los dominios, procesos y actividades a ser
valorados y guarda en la tabla detalles que constan de los siguientes
campos.

Id: Entero de 10 digitos auto incrementable.

Auditoria ld: Entero de 10 digitos.

Valor: Entero de 2 digitos.

Situacion: Tipo texto.

Recomendaciones: Tipo texto.

Fecha de realizacion: Tipo Fecha(date)

Tabla 32 Descripcion: Crear Auditoria




CASO DE USO 27 |Consultar Auditoria

Actor Usuario

Descripcion Permite al usuario consultar resultados de una
auditoria.

Prioridad Obligatorio

REQUISITOS ASOCIADOS

R.27.1 El sistema solicita seleccionar la auditoria a consultar y muestra un
lista de las auditorias realizadas para vizualizar los resultados en pantalla.

Tabla 33 Descripcién: Consultar Auditoria

CASO DE USO 28 |Modificar Auditoria

Actor Usuario

Descripcion Permite modificar la informacion de una auditoria.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.28.1 El sistema solicita seleccionar una auditoria a modificar.

R.28.2 Se permitira modificar los siguientes campos: Departamento Id,
Fecha inicio, fecha fin, valory situacion.

R.28.3 El usuario podra cambiar la valoracion de las actividades.

Tabla 34 Descripcion: Modificar Auditoria

CASO DE USO 29 |Eliminar Auditoria

Actor Usuario

Descripcién El usuario podra eliminar una auditoria
Prioridad Opcional

REQUISITOS ASOCIADOS

R.29.1 El usuario debe elegir una auditoria para ser eliminada.
R.29.2 Se necesita pedir una confirmacion al usuario si esta seguro de
eliminar una auditoria..

Tabla 35 Descripcién: Eliminar Auditoria
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CASO DE USO 30 Generar Reportes

Actor Usuario

Descripcion Permite al usuario generar reportes de las auditorias.
Prioridad Opcional

REQUISITOS ASOCIADOS

R.30.1 Muestra un reporte detallado de los resultados de una auditoria.
R.30.2 Permite exportar el reporte a formato EXCEL.
R.30.3 El reporte consta de los siguientes campos:

= Nombre de la empresa

= Nombre del departamento

= Nombre del usuario

= Fecha inicio de la auditoria

» Fechafin de la auditoria

= Qjetivo

= Observaciones
R.30.4 Muestra una lista detallada de los valores de las actividades con los
siguientes campos:

= Valor

= Situacion

= Recomendaciones
= Fecha

Tabla 36 Descripcidon: Generar Reportes
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4.3.3 Diagramas de secuencia

CREAR CUENTA DE USUARIO

Sistema Base de Datos

Q Ingresa Informacion
> Valida Datos
Guarda Datos
Regresa mensaje de Confirmacién
Usuario . ) Sty
Registro Exitoso

Figura 11 Diagrama: Crear cuenta de usuario
ACCEDER AL SISTEMA

Sistema Base de Datos

| |

| |

L |

Q Ingresa usuario y contrasefia :
il

Consulta a la base de datos

Resultados de la consulta
Usuario ety

> Verifica Credenciales

Acceso al sistema

Figura 12 Diagrama: Acceder al sistema
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MODIFICAR CUENTA DE USUARIO

Sistema Base de Datos

~L ~L
Q Accede Consulta informacion de Usuario

Devuelve Datos

Usuario
Modifica Datos

!

Valida Datos
Envia datos Modificados

Confirma Datos Guardados

Muestra Confirmacién

Figura 13 Diagrama: Modificar cuenta de usuario

MANTENIMIENTO DE EMPRESAS Y DEPARTAMENTOS

Sistema Base de Datos
| |
| |
—L |
Q Ingresa datos de la Empresa |
—
Envia datos
Confirma datos guardados
Muestra Confirmacion | [~ 7
Usuario S~~~ —"""""""----
Ingresa datos del Departamen
Envia datos
Confirma Datos Guardados
Muestra Confirmacion T
e ,,,,,,,,,,,,,,,,,,
: -
|

Figura 14 Diagrama: Mantenimiento empresas y departamentos



MANTENIMIENTO DE AUDITORIAS

Sistema CcoBIT Base de Datos
| i i
Q Ingresa datos Generales | 1
| .
Guarda los datos D.P.A:
L —— - Dominios
,  DeveelvelDdeladudioria | - Procesos
! - Actividades
Usuario Solicita lista de D.P.A.
1
> Llena valores para cada acividad
Guarda Valores
Confirmacion de Dtatos Guardados
Confirma el Registro | [~~~ 7TTTTTTC i 777777777777777
D | T
L | |
|
|
Figura 15 Diagrama: Mantenimiento auditorias
GENERAR REPORTES
Sistema Base de Datos

T
|
|

Solicita Reporte

Busca Auditoria

——»
Devuelve Datos

Solicita formato de reporte

Ingresa Seleccién

> Genera Reporte

Visualiza Reporte

Figura 16 Diagrama: Generar reportes
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4.3.4 Diagrama de entidad relacion

50

Diagrama que muestra como esta relacionada la base de datos para ser

usada por la aplicacion.

Empresas Usuarios Dominios
PK |id PK |id PK |id
FK1 |usuario_id usuario nombre
nombre | N contrasefia codigo
direccion nombre activo
telefono apellido
email email
descripcion direccion
activo telefono
activo 7
Procesos
PK |id
Auditorias FK1 | dominio_id
| PK |id codigo
Departamentos — nombre
PK |id FK2 | departamento_id activo
— FK1 |usuario_id
FK1 |empresa_id | fecha_inicio
nombre feCha_ﬂn
director oEjetivo '
i observaciones '
activo Actividades
PK |id
| FK1 | proceso_id
Detalles orden
. —P nombre
PK |d activo
FK1 |auditoria_id
FK2 |actividad_id
valor
situacion

recomendaciones
fecha

Figura 17 Diagrama entidad relacién
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4.4 Fase 4: Transicion

En esta fase se planteara de como se podria difundir la aplicacion para poner a
disposicion del usuario final. La manera que se requiere para la difusion es
publicarla en un sitio web propio para la aplicacion, que provea informacion sobre

el proyecto y que permita descargar la aplicacion.



52

CAPITULO V- CONCLUSIONES Y RECOMENDACIONES

5.1.- Conclusiones
Se revisé el documento oficial de la version 4.1 de COBIT otorgado por
ISACA, del cual se sustrajo las bases teoricas y fundamentales para el

desarrollo del proyecto.

Se analizé y desarrollo el sistema utilizando el Proceso Unificado de
Software (RUP) el cual incluye como parte primordial al modelado UML, con

lo cual se definid la estructura de la aplicacion.

La documentacion oficial de COBIT sirvidé para obtener la estructura de los
dominios, procesos y actividades que forman parte principal de la aplicacion
y que esta plasmada en la base de datos, y que también pueden ser

administrados desde la aplicacion.

Se desarrollé la aplicacion con una programacion basada en web, para lo
cual se escribi6 en PHP con base de datos MySQL, y con interfaces

graficas también orientadas a web utilizando HTML, JavaScript, CSS.

Se puede obtener un reporte a detalle de cada una de las auditorias, la cual
nos muestra una valoracion y calificacion general que serviria de referencia
para el auditor, y también se puede exportar este reporte a formato de hoja

de MS Excel.
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5.2.- Recomendaciones

Se recomienda mantener una constante actualizacion de las nuevas
versiones de CoBIT en la base de datos. Ya sea con una edicion a través
de la misma aplicacion o directamente a la base de datos con una

importacion de la informacion.

Se recomienda realizar un plan de pruebas y de transicidn basandose de
igual manera en el método RUP, para que de esta manera mantenga el

mismo formato y sea facil de implementar.

Tener mucha cautela al gestionar los dominios, procesos y actividades en la
base de datos para evitar la duplicacién de registros y que por ende existan

inconsistencias en la informacion.

En el caso que se quiera implementar la aplicacién en un servidor web para
gue esté disponible para usuarios, re recomienda crear una seccion para la
administracion del sistema, en la cual se pueda tener un control sobre el

funcionamiento, versiones de CoBIT y de los usuarios registrados.

Se recomienda la posibilidad de agregar cuadros estadisticos para agregar
mas detalle y mejor interfaz grafica al usuario, y también la capacidad de

exportar a otros formatos.
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