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RESUMEN 

 

Mediante la aplicación de la teoría y conceptos básicos de redes, se realiza un 

conjunto de 15 guías de laboratorio para las materias de Redes de Datos II, y 

Networking las mismas permitirán al Ingeniero instructor contrastar diferentes 

conceptos de redes junto a los estudiantes.  

Como herramienta de simulación se utiliza GNS3 el cual es "OPEN SOURCE", 

programa gratuito que puede ser utilizado en múltiples sistemas operativos, 

incluyendo Windows, Linux y MacOS X. 

Las guías de laboratorio permiten al estudiante ir paso a paso configurando y 

entendiendo los diferentes protocolos que rigen las comunicaciones.  

 

ABSTRACT 

 

By applying the theory and basic networking concepts, performing a set of 15 

guidelines for laboratory materials II Data Network, and Networking Engineer 

therewith will the instructor contrast different networking concepts with students. 

As a simulation tool which is used GNS3 is "OPEN SOURCE", free program 

that can be used on multiple operating systems, including Windows, Linux and 

MacOS X. 

Laboratory guidelines allow students to go step by step configuring and 

understanding the different communications protocols governing. 
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CAPITULO I 

1.1 Introducción 

Las carreras de Electrónica y Sistemas de la Universidad Israel consideran en 

sus mallas las asignaturas de Redes de Datos II y Networking en el semestre 

2011-2012. Como una manera de subir el nivel académico se recomienda 

utilizar un simulador virtual que permita completar los conocimientos que se 

adquieren por parte del estudiante. 

En el presente caso se utiliza el programa GNS3 que es un simulador gráfico 

de red que permite diseñar topologías de red complejas y poner en marcha 

simulaciones sobre ellos. 

Una vez realizada la verificación del pensum e identificadas las prácticas se 

realizará el diseño de las mismas. 

Las guías se implementarán en el simulador GNS3 que cumple con todos los 

requisitos para la elaboración de las prácticas.  

En el laboratorio ubicado en el cuarto piso laboratorio-PC de la Facultad de 

Electrónica se instalará el software GNS3 y sus respectivos IOS, se contará 

con guías de prácticas para los estudiantes. 

Es necesario acoplar las simulaciones de laboratorio con los contenidos 

curriculares y determinar las metodologías a usar que garantice el aprendizaje 

necesario y adecuado. 



- 7 - 

 

1.2 Planteamiento del Problema 

1.2.1 Antecedentes 

La Universidad Israel nace a partir de la fusión y patrocinio Institutos Superiores 

de la ciudad de Quito, Instituto Superior Israel e Instituto Superior Italia. 

El Instituto Técnico Israel fue creado el 7 de agosto de 1984 mediante 

resolución ministerial No. 1963 para formar Analistas de Computación, 

impulsando de esta manera la educación técnica en el país y siendo pioneros 

en este campo. 

1.3 Diagnóstico o planteamiento de la problemática general 

GNS3 es un simulador gráfico de red que permite diseñar topologías de red 

complejas y poner en marcha simulaciones sobre ellos. 

Para completar simulaciones, GNS3 está estrechamente vinculada con: 

Dynamips, un emulador de IOS que permite a los usuarios ejecutar binarios 

imágenes IOS de Cisco Systems. 

- Dynagen, un front-end basado en texto para Dynamips. 

- Qemu, un emulador de PIX. 

GNS3 una herramienta complementaria a los laboratorios para los 

administradores de redes. 

GNS3 es una herramienta de simulación de software libre y se puede cargar 

cualquier sistema operativo (IOS) de los routers entre ellos sistemas que 

soporten seguridad, centrales telefónicas, servicios avanzados para 

proveedores de servicio, entre otras características; se puede ejecutar 
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cualquier tipo de configuración sea simple o compleja como si se estuviese con 

un equipo real. 

Las facultades de Ingeniería en Sistemas y Electrónica de la Universidad Israel 

tienen en su malla las materias de Redes de Datos I, Redes de Datos II y 

Networking. 

En Redes de Datos I se desarrolla el modelo OSI (La estructura de red se basa 

en modelos de capas, interfaces y protocolos), TCP/IP (Open Systems 

Interconnection, Interconexión de Sistemas Abiertos), Redes LAN(Local Área 

Networks, Redes de Área Local), Redes WAN (Wide Área Networks, Redes de 

Área Amplia) etc. 

En Redes de Datos II y Networking se ve Protocolos como Frame Relay 

(Estructura de la Trama), ATM (Asynchronous Transfer Mode), Router 

(conectar uno o varios equipos o incluso una red de área local), Administración 

de Redes (tareas de diseño), Seguridad de la Información (aspectos de 

seguridad). 

Actualmente se dispone de guías de laboratorios de Redes de Datos para las 

Facultades de Sistemas e Ingeniería Electrónica las cuales no se han 

actualizado como el software GNS3que facilite al estudiante el entendimiento 

de cada uno de los protocolos e incentive un mayor interés en la materia 

complementando tanto para los futuros Ingenieros en Sistemas y para los 

Ingenieros Electrónicos el tener el conocimiento necesario. 

Con el transcurso de los años los equipos de laboratorios se han 

desactualizados y no se cuenta con los equipos apropiados para usar 

configuraciones. Del simulador GNS3. 
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La investigación científica ha llevado a avances importantes en el desarrollo 

tecnológico, razón por la que se busca que los estudiantes de la Universidad 

Israel tengan el más alto nivel profesional ya que la Visión y Misión de la 

Universidad así lo requieren. 

1.3.1  Causa – Efectos. 

El desconocimiento impide la utilización del programa GNS3. 

Porque existía un programa que simulaba redes, no se exploraron otras 

alternativas que ayudan al estudiante como el simulador GNS3. 

Si no se usa software GNS3 los estudiantes perderán oportunidades de 

aprender simulaciones y a futuro aplicar a sus trabajos. 

1.3.2 Pronóstico y Control del Pronóstico 

Tendrán que coger un curso de certificación para llenar este vacío. 

Que se implemente el software GNS3 con los Ruteadores que se plantean en 

el presente trabajo. 

1.4 Formulación de la Problemática Específica 

1.4.1 Problema principal 

En la Facultad de  Electrónica de la Universidad Israel no se cuenta con 

equipos de Redes de Datos actualizados ni prácticas y guías de prácticas para 

usar el simulador GNS3 en  las asignaturas de Redes de Datos II y Networking. 



- 10 - 

 

1.4.2.     Problemas secundarios 

 No se cuenta con las prácticas de laboratorio para el simulador GNS3 de 

la materia de Redes de Datos II y Networking. 

 No se cuenta con las guías de prácticas de laboratorio para el simulador 

GNS3 de la materia de Redes de Datos II y Networking. 

 No se cuenta con equipos de Redes de Datos actualizados para uso del 

simulador GNS3. 

1.5 Objetivos 

1.5.1 Objetivo General 

Implementar en la Facultad de Electrónica de la Universidad Israel un equipo 

de Redes de Datos actualizado y guías de prácticas usando GNS3 en las 

asignaturas de Redes de Datos II y Networking 

1.5.2 Objetivos Específicos 

 Diseñar prácticas de laboratorio para el simulador GNS3 de la materia 

de Redes de Datos II y Networking. 

 Diseñar las guías de prácticas de laboratorio para el simulador GNS3 de  

la materia de Redes de Datos II y Networking. 

 Implementar en las máquinas de laboratorio existentes el software de 

GNS3. 
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1.6 Justificación 

1.6.1 Teórica 

La investigación propuesta busca, mediante la aplicación de la teoría y los 

conceptos básicos de redes, realizar un conjunto de guías de laboratorio para 

las materias de Redes de Datos II y Networking que afecta directamente al 

desempeño universitario. Ello le permitirá al Ingeniero instructor contrastar 

diferentes conceptos de redes y aumentar su buen perfil de enseñanza. El 

alumno también crecerá en su nivel de aprendizaje y se postulará como un 

excelente profesional. 

Como herramienta de simulación se utilizará GNS3 el cual es "OPEN 

SOURCE", programa gratuito que puede ser utilizado en múltiples sistemas 

operativos, incluyendo Windows, Linux y MacOS X. 

1.6.2 Metodológica 

Las metodologías implementadas para la realización de prácticas de 

laboratorio, plantean diferentes recursos y formas útiles de llevar a cabo una 

experiencia de laboratorio, estas conducen al logro del aprendizaje significativo 

mediante el desarrollo de la actividad experimental, conduciendo está al 

alcance de una habilidad experimental en el estudiante de ingeniería 

electrónica. 
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1.6.3 Práctica 

De acuerdo con los objetivos de estudio, su resultado permite encontrar 

soluciones concretas a problemas de aprendizaje en nuestro caso de redes de 

datos, que inciden en los resultados del curso dictado por el Ingeniero. 

Con tales resultados se tendrá también la posibilidad de proponer cambios en 

la enseñanza que regulan los procesos universitarios. 

CAPITULO II 

2. Marco Teórico 

2.1 Redes de Datos II 

2.1.1 Direccionamiento de la Red 

Una red es un conjunto de dispositivos que comparten recursos, cada 

dispositivo en la red debe estar definido con una dirección IP para que pueda 

comunicarse. 

Una dirección IP se representa en formato binario siendo un conjunto de 32 

bits, a su vez se divide en 4 grupos de 8 bits conocidos como octetos, pero 

para facilidad del usuario final las direcciones IP se expresan en formato 

decimal de esta manera se tiene por ejemplo la dirección de host 192.168.1.1. 

Cierta cantidad de bits representa la porción de red mientras que otro conjunto 

de bits la porción de host; quien realiza esta separación es la máscara de red. 

Los dispositivos que se encuentren en la misma red pueden comunicarse sin la 
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necesidad de poner un Gateway o puerta de enlace. El Gateway es un 

dispositivo que conoce como llegar a redes remotas. 

Actualmente se manejan subredes con máscara de longitud variable VLSM, se 

puede asignar a una red el número de host adecuado sin que se desperdicie el 

direccionamiento. 

Utilizar VLSM es una buena práctica y es útil especialmente en el diseño de 

una red, como consideración se tiene que pensar en la escalabilidad siempre 

que se encuentre en esta fase de diseño.  

2.1.2 Mascara de Subred 

La máscara de subred al igual que una dirección IP es un conjunto de dígitos 

binarios de 32 bits que se encuentran separados en octetos de 8 bits, a cada 

octeto se le separa con un punto por lo que se tiene 4 octetos; la función 

principal de la máscara es determinar cuál es la porción de red y de host de 

una dirección IP. 

“Por ejemplo, una máscara de 20 bits se escribiría 255.255.240.0, es decir una 

dirección IP con 20 bits en 1 seguidos por 12 bits en 0, pero separada en 

bloques de a 8 bits escritos en decimal. La máscara determina todos los 

parámetros de una subred: dirección de red, dirección de difusión (broadcast) y 

direcciones asignables a nodos de red (hosts)”.1 

 

                                                 
1
http://es.wikipedia.org/wiki/Subred 
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2.1.3 VLSM y CIDR 

Máscaras de subred de tamaño variable 

Anteriormente se manejaban redes con clase es decir siempre una dirección IP 

pertenecía a la clase A, B o C y la máscara de estas clases era fija: /8, /16, /24 

respectivamente. 

El problema de las redes con clase era que se desperdiciaba direcciones IP y si 

por ejemplo se necesitaba 10 direcciones se debía utilizar una red clase C que 

tiene un total de 254 direcciones disponibles. 

“Las máscaras de subred de tamaño variable (variable length subnet mask, 

VLSM) representan otra de las tantas soluciones que se implementaron para el 

agotamiento de direcciones IP (1987) y otras como la división en subredes 

(1985), el enrutamiento de interdominio CIDR (1993), NAT y las direcciones ips 

privadas. Otra de las funciones de VLSM es descentralizar las redes y de esta 

forma conseguir redes más seguras y jerárquicas”.2 

CIDR significa Class Inter Domain Routing es el sinónimo de sumarización de 

rutas o creación de superredes. Una vez que una trama llega al Router se 

examina la tabla de enrutamiento, en donde se observa la mejor ruta para 

llevar el paquete al destino; el proceso de búsqueda en la tabla de 

enrutamiento consume recursos del equipo razón por la que mientras más 

eficiente es la búsqueda se tiene menor latencia. 

 

                                                 
2
http://es.wikipedia.org/wiki/VLSMìnea 

http://es.wikipedia.org/wiki/VLSM�nea
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Una superred consiste en reunir varias redes contiguas, que se encontraban de 

manera independiente en la tabla de enrutamiento y escribirla como una sola 

ruta. 

2.1.4 Dynamic Host Configuration Protocol (DHCP) 

DHCP significa protocolo de configuración dinámica de host y permite que un 

dispositivo conectado a la red pueda obtener de manera dinámica los 

parámetros de red como la dirección IP, la Máscara de subred, el Gateway y el 

DNS. 

En el servicio de DHCP se tiene un modelo cliente/servidor, como se observa 

en el gráfico el cliente realiza una solicitud de broadcast (a todos los 

dispositivos de la red), en donde el servidor responde a la solicitud del cliente 

con los parámetros de red necesarios. 

 

 

Gráfico 1 Funcionamiento de DHCP
3
 

                                                 
3
Tomado de http://pplware.sapo.pt/networking/monte-um-servidor-de-dhcp-no-windows-7/ 



- 16 - 

 

La ventaja del servicio de DHCP es que se tiene un control del 

direccionamiento asignado, en una red, una dirección IP no puede repetirse ya 

que causaría inconvenientes y no se podría utilizar los recursos de la red por 

parte de las máquinas involucradas. 

2.2 Networking  

A continuación se muestra en la gráfica un resumen de las diferentes opciones 

que se dispone a nivel WAN. 

 

Gráfico 2 Opciones de conexión de enlaces WAN
4
 

 

Una red WAN se utiliza cuando se tiene áreas geográficas extensas y 

principalmente cuando se paga a un proveedor por el servicio 

                                                 
4
Tomado de Cisco CCNA 4 

http://decatel.com.ve/w/aplicaciones/portal-cautivo/
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2.2.1 PPP (Point-to-Point Protocol) 

El protocolo Punto Punto permite realizar conexiones WAN, es un protocolo de 

capa 2 que se utiliza generalmente en conexiones seriales también conocidas 

como líneas arrendadas. 

Una línea arrendada lleva su nombre porque se debe pagar a un proveedor por 

el servicio debido a que la empresa no tiene infraestructura propia para 

proporcionar conectividad. 

Para realizar una conexión punto a punto se puede utilizar cualquier tipo de 

medios ya sean guiados como cobre o fibra óptica o no guiados es decir 

utilizando medios inalámbricos. 

En el siguiente gráfico se puede observar que PPP junto a HDLC son 

protocolos de enlace de datos punto a punto dedicados 

 

 

Gráfico 3 Protocolos de enlaces de Datos
5
 

 

                                                 
5
Tomado de Cisco CCNA 4 

http://decatel.com.ve/w/aplicaciones/portal-cautivo/
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Al momento de que un paquete atraviese la WAN debe encapsularse en una 

trama PPP y además permite brindar seguridad con los protocolos para 

autenticación PAP o CHAP.  

2.2.2 HDLC (High-level Data Link Control) 

HDLC es un protocolo de Capa 2 que permite tener control del flujo y además 

maneja control de errores mediante el uso de acuses de recibo. 

Cuando se tienen equipos del fabricante Cisco es el protocolo que se utiliza por 

defecto y se conoce como HDLC.  

En el siguiente gráfico se puede observar que los protocolos que se utiliza en la 

WAN trabajan en capa 1 y capa 2 del modelo OSI. 

 

 

Gráfico 4 WAN en el modelo OSI
6
 

 

                                                 
6
Tomado de Cisco CCNA 4 

http://decatel.com.ve/w/aplicaciones/portal-cautivo/


- 19 - 

 

“HDLC es un protocolo desarrollado por la Organización Internacional de 

Normalización (OIE). El estándar actual para HDLC es ISO 13239. El HDLC 

brinda servicio orientado a la conexión y sin conexión.”7 

2.2.3 Protocolo X25 

X25 es un protocolo de capa de red, dentro de la clasificación WAN utiliza la 

tecnología de conmutación por paquetes; maneja circuitos virtuales los cuales 

permiten brindar mayores beneficios y ahorro de costos para la utilización de 

enlaces WAN en referencia a las líneas arrendadas, es un protocolo antiguo y 

actualmente es muy poco usado, se utiliza especialmente en los países en vías 

de desarrollo. 

X25 es un estándar de la UIT-T que se desarrolló primero que Frame Relay 

siendo desplazado por este último debido a que no se maneja control de 

errores, existiendo menor latencia en la transmisión de paquetes. 

Las velocidades de los enlaces X.25 varían de 2400 bps a 2 Mbps. 

2.2.4 Frame Relay 

Es un protocolo de capa 2 que utiliza la tecnología de conmutación por 

paquetes, es similar a X25 pero más sencillo, no realiza control de flujo ni 

control de errores, esa es la razón por que se tiene menor latencia (tiempo de 

un paquete en viajar desde el origen hasta el destino). 

 

                                                 
7
 Curriculum de Cisco CCNA4 
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Como se puede observar en el gráfico maneja circuitos virtuales (conexión 

entre dos DTE) los mismos que se identifican mediante un DLCI que es un 

número cualquiera asignado por el proveedor, con la particularidad que dicho 

número tiene únicamente significado local es decir solo en el segmento, y se 

puede tener varios circuitos virtuales en un canal físico. 

 

 

Gráfico 5 Frame Relay
8
 

 

La red del proveedor que ofrece Frame Relay está constituida por un conjunto 

de Switch unidos a través de troncales que permite realizar la conmutación de 

paquetes. 

Frame Relay se convirtió en la tecnología más utilizada del mundo por el 

precio, actualmente desplazada por MPLS 

                                                 
8
Tomado de http://commons.wikimedia.org/wiki/File:Frame_relay.jpg 
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Gráfico 6 Operación de Frame Relay
9
 

 

Existe dos tipos de circuitos virtuales, los circuitos virtuales conmutados que se 

establecen de manera automática liberando recursos una vez que se deja de 

transmitir datos y los circuitos virtuales permanentes como su nombre lo indica 

así se termine de transmitir datos el circuito permanece establecido. 

El dispositivo de acceso a la red Frame Relay se denomina FRAD tiene varias 

conexiones a diferentes puntos y como se mencionó anteriormente cada uno 

de los circuitos virtuales se identifican a través del DLCI. 

Frame Relay maneja topologías de estrella en donde se tiene un sitio central y 

varias sucursales, malla parcial y malla completa para ofrecer redundancia, es 

una tecnología muy versátil.  

 

                                                 
9
Tomado de Cisco CCNA 4 
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2.2.5 Enrutamiento Estático 

Un Router tiene redes directamente conectadas y redes remotas. Las redes 

directamente conectadas son las que se configuran en las interfaces del 

Router, y las redes remotas son aquellas que se encuentran en otro Router y 

que hay que tener una ruta en la tabla de enrutamiento para poder alcanzarlas. 

Para llegar a las redes remotas se tienen dos opciones que son configurar 

enrutamiento estático y dinámico. En el enrutamiento estático hay que 

configurar rutas en cada Router de manera manual, se debe tomar en cuenta 

que un principio de enrutamiento es tener rutas de ida y de retorno para una 

ruta. 

Las rutas estáticas no requieren tanto procesamiento como el enrutamiento 

dinámico. Para configurar una ruta estática se tiene dos opciones: 

 

 

Gráfico 7 Rutas Estáticas 
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2.2.6 Rip versión 1 y 2 

RIP es un protocolo de enrutamiento dinámico IGP (interior Gateway protocol), 

es decir un protocolo que se puede utilizar dentro de una empresa y que 

permite realizar el intercambio de rutas en forma dinámica. 

En la actualidad existen tres versiones diferentes de RIP, las cuales son: 

 

RIPv1:  

 No soporta subredes CIDR (superredes) 

 No soporta autentificación de los mensajes de enrutamiento. 

 No se usa actualmente.  

 Protocolo de enrutamiento con clase (no envía la máscara de subred en 

las actualizaciones de enrutamiento). 

RIPv2:  

 Soporta subredes 

 Soporta CIDR y VLSM.  

 Soporta autenticación de mensajes  

 

Ventajas e Inconvenientes Ventajas de RIP 

 Es un protocolo estándar 

 Fácil de configurar respecto a otros protocolos. 
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Desventajas de RIP 

 No es muy escalable su métrica son los saltos y el tope máximo es 15 

routers. 

2.2.7 EIGRP (Enhanced Interior Gateway Routing Protocol) 

 

EIGRP es un protocolo de enrutamiento dinámico IGP (interior Gateway 

protocol), es un protocolo híbrido debido a que usa características de los 

algoritmos de vector distancia y estado de enlace. IGRP es su predecesor 

siendo los dos propietarios de Cisco. 

Para la métrica utiliza algunos parámetros como el ancho de banda, retardo, 

confiabilidad y carga, el algoritmo que utiliza es el Dual para calcular las 

mejores rutas, agregarlas a la tabla de enrutamiento y realizar la convergencia 

rápidamente. 

EIGRP puede enrutar diferentes protocolos de capa 3 como IP, IPX y Apple 

Talk. La principal diferencia con RIP es que no usa únicamente la tabla de 

enrutamiento sino que maneja otra tabla conocida como tabla de topología en 

donde se almacenan las rutas de backup en el caso de que la ruta principal 

falle, de esta manera se tiene un mejor tiempo de convergencia. La 

convergencia consiste en que todos los routers tengan la información completa 

del estado de la red. 

Además se tiene una tercera tabla conocida como tabla de vecinos donde se 

encuentran los routers que también tienen configurado el protocolo EIGRP. 
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Otra diferencia importante con respecto a RIP es que no envía toda la tabla de 

enrutamiento cada cierto tiempo sino que envía actualizaciones parciales es 

decir solo los cambios que se han producido y a los routers que lo necesitan. 

A continuación se puede observar un gráfico con la distancia administrativa de 

EIGRP y otros protocolos de enrutamiento dinámico: 

 

Gráfico 8 Distancias Administrativas predeterminadas
10

 

 

La distancia administrativa es un valor asignado a cada protocolo de 

enrutamiento dinámico, red directamente conectada o ruta estática para ver 

quien tiene mayor preferencia en el caso de encontrarse configurado en el 

mismo equipo. 

Al igual que rip v2 y OSPF, EIGRP permite manejar autenticación al enviar las 

actualizaciones de enrutamiento. 
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EIGRP es un protocolo muy bueno pero tiene la desventaja de ser propietario, 

por lo cual no puede ser utilizado con equipos de otras marcas que no sean 

Cisco. 

2.2.8 OSPF (Open Shortest Path First) 

“Open Shortest Path First es un protocolo de Gateway interior (IGP), utiliza el 

algoritmo de Dijkstra que le permite calcular las mejores rutas hacia el destino, 

es protocolo de estado que usa el costo como métrica. El costo se refiere al 

ancho de banda, envía los paquetes hacia el destino por donde existe mayor 

ancho de banda.  

Una de las principales características por ser un vector de estado de enlace es 

que cada router tiene conocimiento completo de la topología de la red para lo 

cual tiene una base de datos del estado de los enlaces de todos los routers que 

hablan OSPF. 

OSPF es un protocolo muy utilizado en redes grandes como proveedores de 

servicio, en el Ecuador la mayoría de proveedores de servicio (ISP) tienen 

configurado en su backbone OSPF como protocolo de enrutamiento dinámico. 

Acepta VLSM y CIDR, actualmente se maneja IPV6 con la versión 3 de OSPF; 

una ventaja indiscutible de OSPF es que es muy escalable, maneja el concepto 

de áreas para grandes redes. 

Para evitar el consumo de ancho de banda se maneja el concepto de DR y 

BDR, el DR o router designado recibe las actualizaciones de los routers dentro 

de su área y es el encargado de distribuir esa información al resto de los 

routers, el BDR o router designado de backup es un equipo que se encuentra 

listo en el caso que el DR falle. 

http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Algoritmo_de_Dijkstra
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2.2.9 QoS (Calidad de servicio) 

En un inicio el tráfico que se tenía en una red era únicamente datos jamás se 

pensó que por dicha red va a atravesar tráfico en tiempo real como voz o video. 

La calidad de Servicio es un parche que se utilizó para la red de datos debido a 

que el tráfico en tiempo real tiene ciertos requerimientos para que funcione 

adecuadamente. 

En el siguiente gráfico se puede observar que no todo el tráfico es igual y que 

cada aplicación tiene requerimientos especiales: 

 

 

Gráfico 9 Redes convergentes
11

 

 

Para configurar calidad de servicio se clasifica a cada aplicación, con el fin de 

dar un trato especial o garantizar ancho de banda para su correcto 

funcionamiento   
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Para dar prioridad al tráfico se utiliza el concepto de colas. A continuación se 

presenta un gráfico en donde se puede observar los distintos tipos de tráfico 

que puede atravesar la red: 

 

 

Gráfico 10 Priorización de tráfico en QoS
12

 

 

La configuración de calidad de servicio se debe realizar en todos los equipos 

intermedios como routers o switches, y se deben respetar las marcaciones 

realizadas. Los paquetes deben marcarse lo más cercano al origen como sea 

posible. 

2.2.10 VPN (Virtual private network) 

Una VPN o red privada virtual utiliza la infraestructura pública del Internet para 

establecer una red privada. Se extiende la utilización de recursos de la 

empresa y aparece el concepto de trabajador a distancia.  

                                                 
12
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Al utilizar la infraestructura pública se deben tener consideraciones de 

seguridad, razón por lo que las VPN utilizan técnicas de autenticación, 

integridad de toda la comunicación, y confidencialidad. 

Existen dos tipos de VPN: 

 VPN de acceso remoto: Son aquellas en las cuales un trabajador a 

distancia puede utilizar los servicios de la empresa para lo cual debe 

instalar un cliente en su máquina y configurar los parámetros que le 

indique el administrador de la red o se puede utilizar conexiones SSL a 

través de un navegador Web. En el gráfico se puede observar una 

conexión de acceso remoto. 

 

 

Gráfico 11 VPN de acceso remoto
13

 

 

 VPN sitio a sitio: Permite la conexión de redes enteras entre sí, por 

ejemplo entre dos empresas o entre un sitio principal y una sucursal. En 

el siguiente gráfico se puede observar la conexión de VPN sitio a sitio 

 

                                                 
13

Tomado de Cisco CCNA 4 
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Gráfico 12 VPN sitio a sitio
14

 

2.3. Programa GNS3 

2.3.1 GNS3 

GNS3 es un simulador gráfico de red que te permite diseñar topologías de red 

complejas y poner en marcha simulaciones sobre ellos. 

Para permitir completar simulaciones, GNS3 está estrechamente vinculada 

con: 

 Dynamips, un emulador de IOS que permite a los usuarios ejecutar 

binarios imágenes IOS de Cisco Systems. 

 Dynagen, un front-end basado en texto para Dynamips 

 Qemu, un emulador de PIX.GNS3 es una excelente herramienta 

complementaria a los verdaderos laboratorios para los administradores 

de redes.15 

 

                                                 
14

Tomado de Cisco CCNA 4 
15
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CAPITULO III 

3.1 Diseño de prácticas de laboratorio para el simulador GNS3 de la 

materia de Redes de Datos II y Networking. 

Se diseñan las prácticas de laboratorio que corresponden al pensum 

académico actualizado para las facultades de Ingeniería Electrónica e 

Ingeniería en Sistemas de la Universidad Israel. 

3.1.1 Prácticas para Redes de Datos II 

Tomando el pensum actualizado de la Universidad Israel se toma en cuenta la 

temática del pensum para verificar si las actividades y/o prácticas se pueden 

utilizar en laboratorio usando el simulador GNS3 

Redes de Datos II 

 
Temáticas a 

Desarrollar 

Actividades y/o 

Prácticas a 

Realizar 

Evaluaciones 

  

1
a

 S
e

s
ió

n
 

Encuadre 

Entrega y revisión 

del contenido de 

la asignatura                          

Conversatorio: El 

modelo OSI de 7 

capas 

Participación en 

clase, motivación 

para que 

participen todos 
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2
a

 S
e

s
ió

n
 

Revisión de conceptos                       

1.- Conversatorio: El 

modelo OSI de 7 

capas                                          

2.- Protocolo TCP/IP                            

Protocolo de control de 

transmisión TCP                                                

Protocolo de Internet 

IP                         3.- 

Relación del modelo 

OSI de 7 capas con 

TCP/IP.                        

Definición de las capas 

y ejemplos. 

1.- Presentación 

de diapositivas                       

2.- Revisión de 

conceptos       

Conceptos de 

cada una de las 

capas del modelo 

OSI y del 

protocolo TCP/IP, 

relación entre 

ellos 

  

3
a

 S
e

s
ió

n
 

4. Protocolo TCP/IP                    

La capa de red IP                       

Dirección IPv4                                

Red                                               

Host                                                                   

Broadcast                                  

Tipos de redes                            

Máscara de redes y 

subredes 

1.- Presentación 

de diapositivas                       

2.- Revisión de 

conceptos                           

3.- Práctica de 

direcciones y 

máscaras de red 

IPV4, ejercicios 

de máscaras de 

red        
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4
a

 S
e

s
ió

n
 

5. Protocolo TCP/IP                    

La capa de red IP                       

Dirección IPv4                                

Red                                               

Host                                                                   

Broadcast                                  

Tipos de redes                            

Máscara de redes y 

subredes 

1.- Presentación 

de diapositivas                       

2.- Revisión de 

conceptos                           

3.- Práctica de 

VLSM y CIDR 

IPV4, ejercicios 

de máscaras de 

red       

  

5
a

 S
e

s
ió

n
 

6. Dimensionamiento 

de redes 

1.- Presentación 

de diapositivas                       

2.- Práctica de 

dimensionamiento 

IPV4, ejercicios 

de 

dimensionamient

o de redes en 

GNU/Linux 

  

6
a

 S
e

s
ió

n
 

7. Definición de los 

grupos y distribución 

de trabajos de control 

del primer parcial.          

Integrantes                                                  

Definición de los 

objetivos del trabajo de 

control                             

Definición de los 

productos acreditables 

Actividad de 

grupo 

Definición de 

grupos de trabajo  

Establecimiento 

de productos 

acreditables                       

Distribución de 

trabajos por 

grupos  
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del trabajo de control                                                                     

Distribución de los 

trabajos en base a los 

alcances del proyecto 

  

7
a

 S
e

s
ió

n
 

8. Evaluación 1     

  8
a

 S
e

s
ió

n
 9.Capa de transporte                          

Protocolo TCP                                          

Protocolo UDP 

Revisión de 

conceptos y 

casos de ejemplo 

Diferencias entre 

TCP y UDP 

  

9
a

 S
e

s
ió

n
 

10. Capa de Aplicación                          

11. Puertos de 

servicios TCP/udp  

Puertos predefinidos   

1-1024                 

Servicios TCP/UDP                                  

12. Firewall                                                      

Conceptos generales                               

Iptables                                     

Revisión de 

conceptos y 

casos de ejemplo 

Definiciones de 

puertos y 

servicios 
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1
0

a
  
S

e
s

ió
n

 

13. Control y 

monitoreo de redes 

TCP/IP                                

14. Firewall                                   

Iptables                                                                                     

Abriendo y cerrando 

puertos                                                                   

Cadenas                                             

Aceptar paquetes                                                      

Rechazar paquetes                         

Ignorar paquetes                                

Enmascaramiento 

Prácticas de 

manejo de 

entrada, salida y 

redireccionamient

o de paquetes de 

datos                                 

Casos prácticos 

en GNU/Linux 

  

1
1

a
 S

e
s
ió

n
 

15. Firewall                                      

Scripts                                

Prácticas de 

manejo de 

entrada, salida y 

redireccionamient

o de paquetes de 

datos 

Casos prácticos 

en GNU/Linux 

  

1
2

a
 S

e
s
ió

n
 

16.Taller de monitoreo 

de red con Live CD                      

Taller de 

monitoreo de red 

con Live CD 

Casos prácticos 

en GNU/Linux 

  

  
  

  
1

3
a
 S

e
s

ió
n

 

17. Herramientas de 

diagnóstico y 

mantenimiento de 

Mantenimiento de 

redes desde 

consola shell 

Casos prácticos 

en GNU/Linux 
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redes en GNU/Linux 

  

1
4

a
 S

e
s
ió

n
 18.Revisión del avance 

del proyecto de 

seguimiento 

Mantenimiento de 

redes desde 

consola shell 

Casos prácticos 

en GNU/Linux 

  

1
5

a
 S

e
s
ió

n
 

19.Evaluación 2     

  

1er. 

Examen 
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1
a

 S
e

s
ió

n
 

Resolución del 

examen                        

Revisión individual del 

examen                                                  

Revisión de notas del 

primer parcial 

    

  2
a

 S
e

s
ió

n
 1. Servicios TCP / ip                                          

Instalar máquina virtual                     

Servidor DHCP.  

Instalar Virtualbox 

y Configurar el 

servicio DHCP 

Casos prácticos 

en GNU/Linux 

  

3
a

 S
e

s
ió

n
 

2. Servicios TCP / IP                                    

Servidor de nombres 

DNS                     

Servidor LAMP 

Configurar el 

servicio DNS y 

LAMP 

Casos prácticos 

en GNU/Linux 

  4
a

 S
e

s
ió

n
 3. Herramientas de 

monitoreo TCP/IP 

NTOP 

Análisis de tráfico 

de red 

Casos prácticos 

en GNU/Linux 

  5
a

 S
e

s
ió

n
 4. Herramientas de 

monitoreo TCP/IP 

Streaming de audio 

Análisis de tráfico 

de red 

Casos prácticos 

en GNU/Linux 

  

6
a

 S
e

s
ió

n
 5. Herramientas de 

monitoreo TCP/IP 

Wireshark 

Análisis de tráfico 

de red                                   

1.- Práctica de 

captura de 

paquetes en 

Casos prácticos 

en GNU/Linux 
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Wireshark a 

dispositivos 

configurados 

dentro de GNS3 

  

7
a

 S
e

s
ió

n
 6. Herramientas de 

monitoreo TCP/IP 

Wireshark 

Análisis de tráfico 

de red                                                                         

1. Práctica de 

monitoreo de red 

mediante 

herramientas 

como PRTG o 

WhatsUP a 

dispositivos 

configurados en 

GNS3 

Casos prácticos 

en GNU/Linux 

  

8
a

 S
e

s
ió

n
 

Evaluación 1     

  9
a

 S
e

s
ió

n
 7. Revisión del avance 

del proyecto de 

seguimiento  

Mantenimiento de 

redes desde 

consola Shell 

Casos prácticos 

en GNU/Linux 

  

1
0

a
 S

e
s
ió

n
 

8. Herramientas de 

diagnóstico y 

mantenimiento de 

redes en GNU/Linux                                                                   

Mantenimiento de 

redes desde 

consola Shell 

Casos prácticos 

en GNU/Linux 
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Túneles inversos 

  

1
1

a
 S

e
s
ió

n
 

9. Herramientas de 

diagnóstico y 

mantenimiento de 

redes en GNU/Linux                        

Escritorio remoto                                    

Aplicaciones remotas 

Mantenimiento de 

redes desde 

consola shell        

Casos prácticos 

en GNU/Linux 

  

1
2

a
 S

e
s
ió

n
 

Herramientas de 

diagnóstico y 

mantenimiento de 

redes en GNU/Linux 

Mantenimiento de 

redes desde 

consola Shell 

Casos prácticos 

en GNU/Linux 

  1
3

a
 S

e
s
ió

n
 11. Taller de monitoreo 

de redes inalámbricas 

con Live CD 

Taller de 

monitoreo de red 

con Live CD 

Casos prácticos 

en GNU/Linux 

  

1
4

a
 S

e
s
ió

n
 

Evaluación 2     

  

1
5

a
 S

e
s
ió

n
 12. Revisión final del 

avance del proyecto de 

seguimiento 

 Prácticas de 

configuración de 

un servidor DHCP 

en el Router 

utilizando GNS3 

  

  2er.       
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Examen 

 

Verificando ya en su totalidad el pensum se determina que se realizarán en 

total 5 prácticas las cuales son: 

 

 

 

3.1.2 Práctica de Networking 

Tomando el pensum actualizado de la Universidad Israel se toma él cuenta la 

temática del pensum para verificar si las actividades y/o prácticas se pueden 

utilizar en laboratorio usando el simulador GNS3 

 

 

PRACTICAS SESIÓN 

1.    Prácticas de direccionamiento y máscara de subred. Tercera Sesión,Cuarta Sesión,Quinta Sesión

2.    Prácticas de VLSM y CIDR. Cuarta Sesión

3.    Prácticas de captura de paquetes en Wireshark. Sexta Sesión

4.    Prácticas de Monitoreo de Red (PRTG o What´s up). Septima Sesión

5.    Prácticas de configuración de un servidor DHCP en

el Router.
Quinceava Sesión
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Networking 

  

  Temáticas a Desarrollar  

Actividades y/o 

Prácticas a 

Realizar 

Evaluaciones  

 

1
a

. 
S

e
s

ió
n

 

1. Definiciones de redes 

WAN                                        

1.1 Definición                                                                             

1.2 Aspectos y 

beneficios  

1. Encuadre de 

la materia.                               

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución 

de casos reales             

5. Consultas 

 

2
d

a
. 

S
e

s
ió

n
 1.3 Modelo OSI y las 

redes WAN                                    

1.4 El modelo  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución 

de casos reales             

5. Consultas 
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 M

o
m

e
n

to
 

3
ra

. 
S

e
s
ió

n
 

1.5 Normalización dentro 

de modelo OSI                 

1.6 Partes de una red 

WAN    

                                            

1.7 Configuración  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario 

                                     

3. Tareas                                                

4. Resolución 

de casos reales            

5. Consultas 

 

4
ta

. 
S

e
s

ió
n

 

2 Capa de enlace de 

Datos                                                  

2.1 Funciones de la capa 

de enlace de datos  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución 

de casos reales             

5. Consultas 

 

5
ta

. 
S

e
s

ió
n

 

2.1.1 Framming                                                                     

2.1.2 Control de errores 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución 

de casos reales            
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5. Consultas 

 

6
ta

. 
S

e
s

ió
n

 2.1.3 Control de Flujo                                                               

3 Protocolos WAN de 

conmutación de circuitos 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución 

de casos reales            

5. Consultas  

1er. Examen 
  Evaluación de conocimientos en base aplicaciones 

técnico – práctico 

  Temáticas a Desarrollar  

Actividades 

y/o 

Prácticas a 

Realizar 

Evaluaciones  

 

1
a

. 
S

e
s

ió
n

 

3.1 DHCP                                                                                                         

3.2 PPP 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes               

3. Práctica 

de PPP  en 

GSN3                           

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            
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4. Práctica 

de HDLC en 

GSN3 

5. Consultas 

 

2
d

a
. 

S
e

s
ió

n
 

4 Protocolos de 

conmutación de 

paquetes                       

4.1    X.25                                                                                      

4.1.1 Arquitectura                                                                            

4.1.2 Conexiones                                                                               

4.1.3 Trasmisión           

1. Lectura de 

guías                          

2. Foro de 

Inquietudes                    

3. Práctica 

de X25 en 

GNS3  

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

2
d

o
. 
M

o
m

e
n

to
 

3
ra

. 
S

e
s
ió

n
 

4.2  Frame Relay                                                                                      

4.2.1 Arquitectura                                                                            

4.2.2 Conexiones                                                                               

4.2.3 Trasmisión     

1. Lectura de 

guías                          

2. Foro de 

Inquietudes                        

3. Práctica 

de Frame 

Relay en 

GNS3 

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

4
ta

. 
S

e
s

ió
n

 

4.3  ATM                                                                                      

4.3.1 Arquitectura                                                                            

4.3.2 Conexiones                                                                               

4.3.3 Trasmisión                                                                                  

4.3.5 Clases de servicios 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                
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ATM  4. Resolución de 

casos reales            

5. Consultas 

 

5
ta

. 
S

e
s

ió
n

 5 Protocolo IP                                                                                         

5.1 Funciones de la capa 

de red  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

6
ta

. 
S

e
s

ió
n

 

5.2 Algoritmos de 

enrutamiento                                               

5.3 Protocolos de 

enrutamiento 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación de 

foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

2do. Examen 
Evaluación de conocimientos en base aplicaciones 

técnico – práctico 

  Temáticas a Desarrollar  
Actividades 

y/o Prácticas 
Evaluaciones  
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a Realizar 

 

1
a

. 
S

e
s

ió
n

 5.4 Internet ICMP                                                                      

5.5 Estructura de un ISP                                                             

5.6 Protocolo IPV6            

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

2
d

a
. 

S
e

s
ió

n
 

6 TCP                                                                                              

6.1 Servicio y 

definiciones                                                          

6.2 Propiedades del 

Servicio                                                 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

3
e

r.
 M

o
m

e
n

to
 

3
ra

. 
S

e
s
ió

n
 

6.3 Puertos, conexiones 

y puntos extremos            

6.4 Confiabilidad y 

control de flujo                             

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             
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5. Consultas 

 

4
ta

. 
S

e
s

ió
n

 

6.5 Técnicas Generales                                                       

6.6 Mecanismos de 

ventana deslizante en 

TCP              

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

5
ta

. 
S

e
s

ió
n

 

6.7 Reconocimientos de 

TCP                                                

6.8 Congestión                                                                                          

6.9 Formato de un 

segmento                                                                      

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 
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6
ta

. 
S

e
s

ió
n

 

6.10 Inicio y fin de 

conexión                                                  

6.11 Máquinas de estado                                                      

6.12 Puertos reservados 

1. Lectura de 

guías  

2. Foro de 

Inquietudes                   

3. Práctica de 

enrutamiento 

estático en 

GNS3                       

4. Práctica de 

RIPV1 en 

GNS3                       

5. Práctica de 

RIPV2 en 

GNS3                       

6. Práctica de 

EIGRP en 

GNS3                        

7. Práctica de 

OSPF en 

GNS3                  

 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

 

3er. Examen 

   Evaluación de conocimientos en base aplicaciones 

técnico – práctico 

  Temáticas a Desarrollar  Actividades Evaluaciones  
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y/o Prácticas 

a Realizar 

 
1

a
. 

S
e

s
ió

n
 

1. Configuración de 

Dispositivos                                      

1.1 Hubs                                                                                         

1.1.1 Características 

1. Encuadre 

de la materia.                               

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

2
d

a
. 

S
e

s
ió

n
 1.1.2 Propiedades                                                                  

1.1.3 Clasificación                                                                                 

1.1.4 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

3
ra

. 
S

e
s
ió

n
 1.2 Switch                                                                                                 

1.2.1 Características                                                                          

1.2.2 Propiedades 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 
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casos reales            

5. Consultas 

 
4

ta
. 

S
e

s
ió

n
 

1.2.3 Calcificación                                                                                

1.2.4 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario    

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

5
ta

. 
S

e
s

ió
n

 1.3 Ruteadores                                                                                                                   

1.3.1 Características                                                            

1.3.2 Propiedades                                                               

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

6
ta

. 
S

e
s

ió
n

 

1.3.3 Calcificación                                                                                

1.3.4 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 
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casos reales            

5. Consultas 
1

e
r.

 M
o

m
e

n
to

 

7
m

a
. 
S

e
s
ió

n
 

1.4.1 Calcificación                                                                                

1.4.2 Aplicaciones  

1. Encuadre 

de la materia.                               

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

8
v

a
. 
S

e
s

ió
n

 

1.4.3 Calcificación                                                                                

1.4.4 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

9
n

a
. 

S
e

s
ió

n
 1.5 Puentes / Bridge                                                                     

1.5.1 Características                                                                        

1.5.2 Propiedades 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 
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casos reales            

5. Consultas  

 

1
0

m
a

. 
S

e
s

ió
n

 

1.5.3 Clasificación                                                                                

1.5.4 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
1

v
a

.S
e
s

ió
n

 

2 Calidad  de Servicio 

de IP                                                          

2.1 Servicios integrados                                                               

2.1.1 Aplicaciones  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes                          

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
2

v
a

. 
S

e
s

ió
n

 

 2.2 Servicios 

Diferenciados                                                           

2.2.1 Aplicaciones    

1. Lectura de 

guías                          

2. Foro de 

Inquietudes                       

3. Práctica de 

QoS en 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 
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GNS3 casos reales            

5. Consultas 

 

1
3

v
a

. 
S

e
s

ió
n

 

3 Seguridad e Redes                                                                             

3.1 Encriptación de datos  

1. Lectura de 

E7guias                          

2. Foro de 

Inquietudes    

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
4

v
a

. 
 S

e
s

ió
n

 

3.1.1 Aplicaciones                                                                                       

4 Redes Privadas 

Virtuales (VPN)                                              

1. Lectura de 

guías                          

2. Foro de 

Inquietudes                         

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
5

v
a

. 
S

e
s

ió
n

 

4.1 Medios                                                                                                         

4.2 Requisitos Básicos 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     
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3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

1er. Examen 
  Evaluación de conocimientos en base aplicaciones 

técnico – práctico 

 

 Temáticas a Desarrollar  

Actividades 

y/o Prácticas 

a Realizar 

Evaluaciones  

 

1
a

. 
S

e
s

ió
n

 4.3 Tipos de VPN                                                                                      

4.3.1 VPN de acceso 

remoto                   

1. Encuadre 

de la materia.                               

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

2
d

a
. 

S
e

s
ió

n
 

4.3.1.1 Aplicaciones                                                                                      

4.3.2 VPN punto a punto 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            
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5. Consultas 

 

3
ra

. 
S

e
s
ió

n
 

4.3.2.1 Aplicaciones                                                                                                    

4.3.3 Tunneling 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

4
ta

. 
S

e
s

ió
n

 

4.3.3.1 Aplicaciones                                                                         

4.3.4 VPN Over LAN 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

5
ta

. 
S

e
s

ió
n

 

4.5 Ventajas                                                                                                  

4.6 Tipos de Conexión 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     
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3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

6
ta

.S
e
s

ió
n

 

4.6.1 Conexión de 

acceso remoto 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

7
m

a
. 
S

e
s
ió

n
 

5.1 Categorías 

1. Encuadre 

de la materia.                               

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

1
e

r.
 M

o
m

e
n

to
 

8
v

a
. 
S

e
s
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n

 5.2 Tipos                                                                                                      

5.2.1 Wireless Personal 

Área network 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     
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3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

9
n

a
. 

S
e

s
ió

n
 

5.2.2 Wireless Local 

Área Network                                          

5.2.3 Wireless Wide Área 

Network 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
0

m
a

. 
S

e
s

ió
n

 

5.3 Características                                                                             

5.4 Aplicaciones 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
1

v
a

. 
S

e
s

ió
n

 

6 MPLS                                                                                                              

6.1 Definición                                       

1. Lectura de 

guías                          

2. Foro de 

Inquietudes     

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     
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3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
2

v
a

. 
S

e
s

ió
n

 

6.2 Aplicaciones                                                                                   

7 Cableado 

Estructurado 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales             

5. Consultas 

 

1
3

v
a

. 
S

e
s

ió
n

 

7.1 Definición de 

Cableado Estructurado                         

7.2 Normas de Cableado 

Estructurado 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
4

v
a

. 
S

e
s

ió
n

 

7.3 Elementos de 

Cableado Estructurado 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     
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3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
5

v
a

. 
S

e
s

ió
n

 

7.4 Aplicaciones de 

Cableado Estructurado  

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

 

1
6

v
a

. 
S

e
s

ió
n

 

7.5 Ejemplos Prácticos 

1. Lectura de 

guías                          

2. Foro de 

Inquietudes 

1. Participación 

de foro de 

discusiones.                                            

2. Cuestionario                                     

3. Tareas                                                

4. Resolución de 

casos reales            

5. Consultas 

2do. Examen 
   Evaluación de conocimientos en base aplicaciones 

técnico – práctico 
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Verificando ya en su totalidad el pensum se determina que se realizarán en 

total 10 prácticas las cuales son: 

 

PRACTICAS SESIÓN  

1.    Práctica de PPP. Segundo Momento, Primera Sesión 

2.    Práctica de HDLC Segundo Momento, Primera Sesión 

3.    Práctica de X25. Segundo Momento, Segunda Sesión 

4.    Práctica de Frame Relay Segundo Momento, Tercera Sesión 

5.    Práctica de Enrutamiento Estático. Tercer Momento, Sexta Sesión 

6.    Práctica de Rip versión 1. Tercer Momento, Sexta Sesión 

7.    Práctica de Rip versión 2. Tercer Momento, Sexta Sesión 

8.    Práctica de EIGRP. Tercer Momento, Sexta Sesión 

9.    Práctica de OSPF. Tercer Momento, Sexta Sesión 

10.  Práctica de QoS. Tercer Momento, Doceava Sesión 
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3.3 Diseñar las guías de prácticas de laboratorio para el simulador GNS3 

de  la materia de Redes de Datos II y Networking. 

3.3.1 Metodología de las Prácticas 

Procedimiento  que se utiliza para realizar la investigación docente en el 

laboratorio aplicando las metodologías, para el logro de la habilidad de los 

estudiantes de ingeniería electrónica. 

3.3.2 Las metodologías utilizadas en el desarrollo de las experiencias de 

laboratorio. 

Las metodologías utilizadas en el desarrollo de las prácticas de laboratorio 

aplicadas en el programa de ingeniería electrónica de la universidad Israel se 

realizaran de acuerdo a la investigación realizada entre la Universidad Católica, 

Universidad Politécnica Nacional, Escuela Politécnica del Ejército.16 

 

                                                 
16

http://www.uac.edu.co/images/stories/publicaciones/revistas_cientificas/prospectiva/v

olumen-8-no-1/articulo4-v8n1.pdf 
 

http://www.uac.edu.co/images/stories/publicaciones/revistas_cientificas/prospectiva/volumen-8-no-1/articulo4-v8n1.pdf
http://www.uac.edu.co/images/stories/publicaciones/revistas_cientificas/prospectiva/volumen-8-no-1/articulo4-v8n1.pdf
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3.3.3 Cuadro comparativo de prácticas de laboratorios.  

 

Cuadro 1: Comparación entre universidades 

 

Universidades

ESPE

INVESTIGATIVA

Conocimiento 
Científico

PRÁCTICA

Eleboración de 
laboratorios

Elaboracion de 
Laboratorio

Prueba de guia en 
Laboratorio

Conclusiones y 
Recomendaciones

Guías Práctica

Elaboración en Casa

Estudio Previo

Materia en Clases

POLITÉCNICA 
NACIONAL

TEÓRICA

Revisión de Materia 
en Clases

Estudio de las guías  
prácticas

Guías Prácticas

PRÁCTICA

Laboratorio

Comprobación de 
Datos

Conclusiones y 
Recomendaciones

SALESIANA

INVESTIGATIVA

Conocimiento 
Práctico

Estudio de la Materia

PRÁCTICA

Elaboración de Guías

Comprobación en el 
Laboratorio

Conclusiones y 
Recomendaciones

Estudio de la Materia
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3.3.4 Proyecto para las prácticas de laboratorio de Redes. 

En el desarrollo de las prácticas de laboratorio en el programa de ingeniería 

Electrónica e ingeniería en Sistemas se tienen en cuenta los siguientes pasos. 

 Revisión teórica de la práctica a realizar 

 Diagrama de la topología 

 Objetivos a tratar en la práctica de laboratorio. 

 Cuadro de Información. 

 Realizar las configuraciones necesarias para la práctica. 

 Contestar preguntas necesarias para la realización de las prácticas. 

 Entregar informes de lo realizado en clases 

 Sacar conclusiones y recomendaciones de lo elaborado en las 

prácticas. 
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3.4 Prácticas de Laboratorio para Redes de Datos II 

3.4.1 Laboratorio N° 0 

TEMA: Instalación de GNS3 en Windows 

Descarga del Software de GNS 3 

Descargar programa de la página http://www.gns3.net/ y comenzar la instalación 

como se muestra a continuación: 

Paso 1: Seleccionar la opción Dynamips que es un emulador del IOS (sistema 

operativo de routers Cisco) 

 

 

Gráfico 13 Instalación de GNS3
17

 

 

 

                                                 
17

Tomado de www.gns3.net 

http://www.gns3.net/
http://www.gns3.net/
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Paso 2: Escoger la versión más reciente de Dynamips 

 

Gráfico 14 Descarga de Dynamips
18

 

 

Instalación de GNS 3 

Paso 1: Dar clic en Next para pasar a la siguiente pantalla. 

 

Gráfico 15 Instalación de GNS3 

Paso 2: Dar clic en I Agree para aceptar los términos para instalar GNS3. 

                                                 
18

Tomado de www.gns3.net 

http://www.gns3.net/
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Gráfico 16 Aceptación de licencia de GNS3 

 

Paso 3: Dar clic en Next para continuar con el proceso de instalación. 

 

 

Gráfico 17 Instalación de GNS3 
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Paso 4: Dar clic en Next para instalar los componentes adicionales de GNS3, en 

esta opción se escogen todos los componentes. 

 

Gráfico 18 Software a instalar 

Paso 5: Dar clic en Install para empezar la instalación. 

 

Gráfico 19 Instalación de GNS3 
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Paso 6: Dar clic en Next para instalar WinPcap (Es la herramienta estándar de la 

industria de acceso a la red de capa de enlace en los entornos Windows: permite 

a las aplicaciones para capturar y transmitir paquetes de red sin pasar por la pila 

de protocolos).19 

 

Gráfico 20 Instalación de Winpcap 

Paso 7: Dar clic en Next para continuar el proceso de instalación. 

 

Gráfico 21 Instalación de Winpcap 

                                                 
19

http://mx.answers.yahoo.com/question/index?qid=20100822085851AA1jSwL 
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Paso 8: Dar clic en I Agree para continuar el proceso de instalación. 

 

Gráfico 22 Aceptar licencia de WinPcap 

 

Paso 9: Dar clic en Finish para finalizar el proceso de instalación. 

 

 

Gráfico 23 Finalización de la instalación 
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Instalación en Linux 

Paso 1: Ir a la Centro de Software de Linux (2) Buscar el Programa GNS3 e 

instalar. 

 

 

 

 

 

 

 

Gráfico 24 Instalación de GNS3 en Linux 

 

Paso 2: Ir a buscar el programa GNS3 y luego configurar Igual que en Windows, 

tanto el IOS y las VPCS. 

 

 

 

 

 

 

 

Gráfico 25 Instalación de GNS3 en Linux 
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Paso 3: Instalar en el Centro de Software de Linux el programa wine que nos 

ayudara para la instalación de las VPCS. 

 

 

 

 

 

 

 

Gráfico 26 Selección del software GNS3 

 

Configuración de GNS 3 

Paso 1: Ir a la pestaña Edit y escoger la opción Preferences. 

 

 

Gráfico 27 Configuración de GNS3 
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Paso 1: Ir a la pestaña Edit y escoger la opción Preferences, se selecciona la 

opción Dynamips (1), se busca en la opción executable path (2) el archivo 

dynamips-wxp (3) 

 

Gráfico 28 Configuración de GNS3 

Paso 2: Dar clic en la opción Desbloquear si el firewall envía una alerta de 

seguridad 

 

Gráfico 29 Desbloqueo de dynaimps 

 

Paso 3: Escoger la pestaña Edit y la opción IOS images and hypervisors 

1 
2 

3 
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Gráfico 30 Selección del sistema operativo 

 

Paso 4: Escoger el IOS (Sistema Operativo de routers) con el cual se va a 

trabajar. Se debe repetir este paso para cargar los IOS que se vaya a utilizar 

dependiendo del modelo del equipo. 

 

 

Gráfico 31 Selección del sistema operativo del router 

1 

2 
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Paso 5: Dar clic en la opción Save para guardar los cambios realizados 

 

Gráfico 32 Selección del sistema operativo del Router 

INSTALACION DE LAS PC VIRTUALES 

Paso 1: Descargar el programa VPCs para cargar al simulador de GNS3 

máquinas que puedan conectarse a switches o routers. El instructor debe entregar 

el software a los alumnos. En la carpeta de instalación se debe copiar el archivo 

cygwin1.DLL a la carpeta de instalación de GNS3 

 

Gráfico 33 Instalación de Virtual PCs 



75 

 

3.4.2 Laboratorio N° 1 

TEMA: Prácticas de direccionamiento y máscara de subred. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar subredes, 

bits, máscaras de redes, clases de redes. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar el direccionamiento adecuado 

 Realizar la configuración de los equipos 

 Probar la conectividad de la red 

 

Diagrama de Topología: 

 

 

 

 

 

Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 
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Direccionamiento 

Calcule la primera red LAN para 80 host. 

Calcule la segunda red LAN para 30 host. 

Calcule el direccionamiento para la red WAN, 2 direcciones IP, una para cada 

interfaz del router. 

 

Dispositivo Dirección de red Máscara 

LAN Router 1    

LAN Router 2   

WAN   

 

Configuración de los equipos 

Una vez iniciado el equipo aparecerá el siguiente prompt: 

Router> 

Ingrese al modo privilegiado 

Router>enable 

Aparece el siguiente prompt 

Router# 

 

 



77 

 

Verifique el archivo de configuración activa con el comando show running-config. 

Si el router no tuvo una configuración previa, el archivo de configuración activa 

(running-config) se encuentra vacío. 

Paso 1: Establezca la configuración global del nombre de host. 

En el modo exec privilegiado, ingrese al modo de configuración global:  

Router# configuration terminal 

Ingrese el siguiente comando para configurar el nombre del router: 

Router(config)#hostname Router1 (hostname Router2) 

¿Qué comando permite borrar el comando ingresado anteriormente?   

_______________________________________________________________ 

_______________________________________________________________  

 

Paso 2: Configure un mensaje para que se muestre al ingresar al router. 

 

Router1(config)#banner motd %  

Solo acceso a personal autorizado (Puede escribir cualquier mensaje) 

% 

En este caso el símbolo % indica que se ha finalizado el mensaje 
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Paso 3: Configure la contraseña de la línea virtual en R1 y R2. 

Establezca la contraseña de acceso a la línea virtual como israel. La contraseña 

de la línea virtual controla el acceso de Telnet al router.  

Router1(config-line)# line vty 0 4 

Router1(config-line)# password israel 

Router1(config-line)# login  

Escriba el comando exit.  

Router1(config-line)# exit 

 

Que comando se puede utilizar para salir al modo privilegiado directamente:   

_______________________________________________________________ 

_______________________________________________________________  

 

Paso 4: Configurar las interfaces del router R1 y R2.  

Escriba el número de subred y la máscara para la red WAN: 

________________________________________________  

Escriba el número de subred y la máscara para la red LAN de cada router: 

__________________________________________________________________

____________________________________________________________ 
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Paso 5: Configure las interfaces del router. 

Aplique las configuraciones respectivas 

Router 1 

WAN  

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN  

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 
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Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

LAN 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Paso 6: Configure los equipos de host. 

 

Configure las PCs para que permita la conectividad en la red LAN. En este caso el 

simulador funciona con PCs virtuales mediante el programa VPC realiza la 

configuración de los dispositivos. 

 

PC 1 

Dirección IP: La segunda dirección de host__________________________ 

Máscara de subred: La máscara de subred__________________________  

Default Gateway: Dirección IP del router__________________________  

 

PC 2 
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Dirección IP: La segunda dirección de host__________________________ 

Máscara de subred: La máscara de subred__________________________  

Default Gateway: Dirección IP del router__________________________  

 

 

Paso 7: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre el router R1 y la PC 

conectada a su red LAN, el router R2 y la PC conectada a su red LAN, y la 

conectividad entre el router R1 y R2. 

Si las respuestas del ping no son exitosas, verifique la configuración: 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

__________________________ 

 

¿Qué comando de Windows se puede utilizar para verificar la configuración del 

equipo host?  
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__________________________ 

Paso 8: Guarde la configuración en la NVRAM 

 

Router1# copy running-config startup-config 

Destination filename [startup-config]?<INTRO> 

Revise los contenidos de NVRAM y verifique que la configuración sea la misma 

que la configuración en la RAM.  

Paso 9: Borrar la configuración de los routers  

Elimine el archivo de configuración de la NVRAM de cada dispositivo con el 

comando exec privilegiado: erase startup-config. 
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3.4.3 Laboratorio N° 2 

TEMA: Prácticas de VLSM y CIDR. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

principales de VLSM y CIDR como conocimiento básico. 

Objetivos: 

 Diseñar un esquema de direccionamiento 

 Determinar la cantidad de hosts necesarios para cada subred. 

 Determinar la cantidad de subredes necesarias. 

 

Dada la siguiente red 192.168.1.0/24 diseñar un esquema de 

direccionamiento. 

 

Descripción # Host Dirección IP  Máscara 

Red 1 90     

Red 2 25     

Red 3 25     

Red 4 14     

Red 5 8     

Red 6 2     
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Determine la información de subred  

¿Cuántas direcciones IP se necesitan para cada LAN? ______  

¿Cuál es la subred de menor tamaño? _______  

¿Cuál es el número máximo de direcciones IP que se puede asignar en la subred 

de mayor tamaño? _______ 

¿Cuál es la máscara de red de la red 4 de 14 host?_______ 

¿Cuál es la longitud de prefijo de la red 6 de 2 host?_______ 

¿Cuál es el número de host máximo que se puede tener en la red 1? _______ 
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3.4.4 Laboratorio N° 3 

TEMA: Prácticas de captura de paquetes en Wireshark. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar el 

concepto de un sniffer (Wireshark). 

Objetivos 

 Armar la topología en GNS3 

 Realizar la configuración de los equipos 

 Capturar paquetes de telnet en Wireshark 

 

Diagrama de Topología: 

 

Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 
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Configuración de equipos 

Paso 1: Configure las interfaces de los routers. 

Router 1 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

Paso 2: Configuracion del password de enable 

Router 1 

enable secret xxxx 
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Router 2 

enable secret xxxx 

 

Paso 3: Configuración de telnet 

Router 1 

Router1(config-line)# line vty 0 4 

Router1(config-line)# password xxxx 

Router1(config-line)# login  

Escriba el comando exit.  

 

Router 2 

Router1(config-line)# line vty 0 4 

Router1(config-line)# password xxxx 

Router1(config-line)# login  

Escriba el comando exit.  

 

Captura de paquetes en Wireshark 

El instructor debe proporcionar al estudiante el programa Wireshark para capturar 

paquetes. 
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Una vez instalado Wireshark se debe configurar los dispositivos en GNS3 para 

empezar a capturar paquetes.  

 

Ir a Edit / Preferences, escoger capture y colocar el path donde queremos guardar 

el archivo de captura 

 

 

Dar clic derecho en la interfaz donde se quiere capturar paquetes en este caso R1 

y escoger capture. 
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Se procede a realizar telnet desde R1 a R2 

 

 

Se procede a parar la captura 
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En la carpeta seleccionada anteriormente  se observa que se guarda el archivo de 

captura  

 

Como siguiente paso abrir el archivo de captura  

 

Analice la trama del paquete, se puede observar cada paquete que atraviesa por 

la interfaz, despliegue los campos de cada capa. 
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3.4.5 Laboratorio N° 4 

TEMA: Prácticas de Monitoreo de Red (PRTG o What´s up). 

Revisión Teórica:Para la realización de esta práctica se deberá revisar el 

concepto de snmp para realizar administración de dispositivos. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar el direccionamiento adecuado 

 Realizar la configuración de los equipos 

 Probar la conectividad de la red y monitorear los dispositivos 

 

Diagrama de Topología: 

 

 

Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. La nube mostrada en la figura es la tarjeta ethernet del 

computador. En la nube se escoge la tarjeta que se quiere conectar. 
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Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

LAN R1 192.168.1.100 255.255.255.0 

PC 192.168.1.3 255.255.255.0 

 

Configuración de los equipos 

Una vez iniciado el equipo aparecerá el siguiente prompt: 

Router> 

Ingrese al modo privilegiado 

Router>enable 

Aparece el siguiente prompt 

Router# 

Verifique el archivo de configuración activa con el comando show running-config. 

Paso 1: Establezca la configuración global del nombre de host. 

En el modo exec privilegiado, ingrese al modo de configuración global:  

Router# configuration terminal 

 

Ingrese el siguiente comando para configurar el nombre del router: 
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router(config)# hostname Router1  

Paso 2: Configure la contraseña de la línea virtual en R1 y R2. 

Establezca la contraseña de acceso a la línea virtual como israel. La contraseña 

de la línea virtual controla el acceso de Telnet al router.  

Router1(config-line)# line vty 0 4 

Router1(config-line)# password xxxx 

Router1(config-line)# login  

Escriba el comando exit.  

Router1(config-line)# exit 

Paso 3: Configurar las interfaces del router R1  

Router 1 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 
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Paso 4: Configure los equipos de host. 

Configure las PCs para que permita la conectividad en la red LAN. En este caso 

configure una nube (tarjeta ethernet) que apunte a la interfaz Ethernet del router. 

PC 1 

Dirección IP:       

Máscara de subred:      

Default Gateway:          

Haga clic en Aceptar y luego Cerrar. Abra una ventana de la terminal y verifique 

las configuraciones con el comando ipconfig. 

 

Paso 5: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre el router R1 y la PC 

conectada  

Si las respuestas del ping no son exitosas, verifique la configuración 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

 

Paso 6: Configure el programa WhatUp, PRTG o cualquier programa de 

monitoreo en la máquina para monitorear al router. 
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Paso 7: Verifique cuando se pierde la conectividad, se alarma el router 

monitoreado. 
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Paso 8: Guarde la configuración en la NVRAM 

Router1# copy running-config startup-config 

Destination filename [startup-config]?<INTRO> 

Revise los contenidos de NVRAM y verifique que la configuración sea la misma 

que la configuración en la RAM.  

 

Paso 9: Borrar la configuración de los routers  

 

Elimine el archivo de configuración de la NVRAM de cada dispositivo con el 

comando exec privilegiado: erase startup-config. 
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3.4.6 Laboratorio N° 5 

TEMA: Configuración de un servidor DHCP en el router. 

Revisión Teórica:Para la realización de esta práctica se deberá tener 

conocimiento del funcionamiento del servicio DHCP. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar el direccionamiento adecuado 

 Realizar la configuración de los equipos 

 Probar la conectividad de la red y observar la asignación de direcciones 

mediante un servidor DHCP 

 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

LAN R1 192.168.1.1 255.255.255.0 

PC DHCP DHCP 

 

Configuración de los equipos 

Una vez iniciado el equipo aparecerá el siguiente prompt: 

Router> 

Ingrese al modo privilegiado 

Router>enable 

Aparece el siguiente prompt 

Router# 

Verifique el archivo de configuración activa con el comando show running-config. 
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Si el router no tuvo una configuración previa el archivo de configuración activa se 

encuentra vacío (running-config), en el caso de que se haya realizado una 

configuración aparecen los comandos configurados previamente. 

 

Paso 1: Establezca la configuración global del nombre de host. 

 

En el modo exec privilegiado, ingrese al modo de configuración global:  

Router# configuration terminal 

Ingrese el siguiente comando para configurar el nombre del router: 

router(config)# hostname Router1  

 

Paso 2: Configurar el router como un servidor DHCP 

Ingrese el comando para definir el nombre del pool de DHCP 

______________________ 

Ingrese el comando para definir la red de la cual se asignarán direcciones IP 

______________________ 

Ingrese el comando para definir el Gateway de la red 

______________________ 

Ingrese el comando para definir el DNS de la red 

______________________ 

Ingrese el comando para el nombre de dominio 

_______________________ 
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Paso 3: Configurar la interfaz LAN del router R1  

 

Configure la interfaz respectiva de acuerdo al direccionamiento de la parte 

superior. 

LAN 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Paso 4: Configure los equipos de host. 

Configure la PC para que permita la conectividad en la red LAN. En este caso 

configure una nube que apunte a la interfaz Ethernet del router o utilice virtual pcs. 

Configure el PC para que obtenga una dirección de manera dinámica del router. 

En el archivo startup.txt configure al PC para que reciba una dirección IP mediante 

DHCP. 
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Al iniciar las virtual PCs el equipo debe obtener una dirección IP del router, ingrese 

el comando show para verificar el direccionamiento 

 

En el caso que no se muestre una dirección IP ingrese el comando DHCP en la 

consola para que se realice una nueva petición de una dirección IP. 

 

Paso 5: Verificar la conectividad de la red. 
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Utilice el comando ping para verificar la conectividad entre el router R1 y la PC 

conectada. 

Si las respuestas del ping no son exitosas, verifique la configuración 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

Paso 6: Guarde la configuración en la NVRAM 

Router1# copy running-config startup-config 

Destination filename [startup-config]?<INTRO> 

Revise los contenidos de NVRAM y verifique que la configuración sea la misma 

que la configuración en la RAM.  

 

Paso 9: Borrar la configuración de los routers  

 

Elimine el archivo de configuración de la NVRAM de cada dispositivo con el 

comando exec privilegiado: erase startup-config. 
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3.5 Prácticas de Laboratorio para Networking 

3.5.1 Laboratorio N° 6 

TEMA: Práctica de PPP. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de PPP. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Probar conectividad en la red y funcionamiento de PPP 

 

Diagrama de Topología: 

 

Armar la topología en el simulador GNS3 
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Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 
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Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation ppp 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation ppp 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 



106 

 

WAN R2 – R3 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation ppp 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 3 

LAN 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 
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Router1(config-if)# encapsulation ppp 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

__________________________ 

¿Qué comando se utiliza para verificar que el puerto se encuentre configurado con 

el protocolo ppp en la interfaz serial de R1? 

__________________________ 

Paso 2: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre el router R1 y R2 y 

entre R2 y R3  

Si las respuestas del ping no son exitosas, verifique la configuración, recuerde que 

cada una de las interfaces del router que se conectan deben tener configurada la 

encapsulación PPP.Se puede configurar PAP o CHAP como protocolos de 

autenticación en PPP, se puede realizar esta actividad si el Ingeniero instructor lo 

cree conveniente. 
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3.5.2 Laboratorio N° 7 

TEMA: Práctica de HDLC. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de HDLC. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Probar conectividad en la red y funcionamiento de HDLC 

 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 
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LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation hdlc 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 
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Router2(config-if)# encapsulation hdlc 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# encapsulation hdlc 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

Router 3 

LAN 

Router3(config)# interface eth X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 

Router3(config-if)# end 
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WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation hdlc 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

¿Qué comando Cisco IOS se puede e2mplear para verificar el estado de la 

interfaz?  

__________________________ 

¿Qué comando se utiliza para verificar que el puerto se encuentre configurado con 

el protocolo HDLC en la interfaz serial de R1? 

__________________________ 

 

Paso 2: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre el router R1 y R2 y 

entre R2 y R3  
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Si las respuestas del ping no son exitosas, verifique la configuración, recuerde que 

cada una de las interfaces del router que se conectan deben tener configurada la 

encapsulación hdlc. 
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3.5.3 Laboratorio N° 8 

TEMA: Práctica de X25. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de X25. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Probar conectividad en la red y funcionamiento de X25 

 

Diagrama de Topología: 

 

 

Armar la topología en el simulador GNS3 

 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 
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Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 
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Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation x25 ietf 

Router1(config-if)# x25 address 101  

Router1(config-if)# x25 map ip 172.16.1.2 202 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 
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WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation x25 ietf 

Router1(config-if)# x25 address 202  

Router1(config-if)# x25 map ip 172.16.1.1 101 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

¿Qué comando Cisco IOS se puede e2mplear para verificar el estado de la 

interfaz?  

__________________________ 

 

¿Qué comando se utiliza para verificar que el puerto se encuentre configurado con 

el protocolo x25 en la interfaz serial de R1? 

__________________________ 

 

Paso 2: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre el router R1 y R2 y 

entre R2 y R3  
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Si las respuestas del ping no son exitosas, verifique la configuración, recuerde que 

cada una de las interfaces del router que se conectan debe tener configurada la 

encapsulación X25. 
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3.5.4 Laboratorio N° 9 

TEMA: Práctica de Frame Relay. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de Frame Relay. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Probar conectividad en la red y funcionamiento de Frame Relay 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento  

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.1 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.2 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  
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Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation frame-relay 

Router1(config-if)# no frame-relay inverse-arp 

Router1(config-if)# frame-relay map ip 172.16.1.2 101 broadcast 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

Router 2 

LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 
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Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# encapsulation frame-relay 

Router1(config-if)# no frame-relay inverse-arp 

Router1(config-if)# frame-relay map ip 172.16.1.1 202 broadcast 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Configuración del Switch Frame Relay 

Poner la siguiente configuración en el switch Frame-Relay de GNS3. Recuerde 

que para el funcionamiento de una red Frame-Relay el proveedor de servicios usa 

en su infraestructura switches Frame-Relay 
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¿Para qué sirve la LMI en una red Frame Relay?  

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

______________________________________________________  

 

¿Cuáles son los tres tipos diferentes de LMI?  

_______________________________________________________________  

 

En qué DLCI funciona la LMI?  

_______________________________________________________________ 
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Paso 2: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre el router R1 y R2 y 

entre R2 y R3  

Si las respuestas del ping no son exitosas, verifique la configuración, recuerde que 

cada una de las interfaces del router que se conectan deben tener configurada la 

encapsulación frame-relay. 
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3.5.5 Laboratorio N° 10 

TEMA: Práctica de Enrutamiento estático. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de rutas estáticas. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Configuración de enrutamiento estático 

 Probar conectividad en la red entre todos los host 

 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  
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Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 
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WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

Router 3 

LAN 

Router3(config)# interface eth X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 

Router3(config-if)# end 

WAN 

Router3(config)# interface serial X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 
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Router3(config-if)# end 

 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

__________________________ 

Paso 2: Configure rutas estáticas en los routers para permitir conectividad 

en toda la red. 

Que comando se utiliza para crear una ruta estática en R1 para llegar a la red Lan 

de R3. 

______________________________________ 

Que comando se utiliza para crear una ruta estática en R3 para llegar a la red Lan 

de R1. 

______________________________________ 

Que comando se utiliza para crear una ruta estática en R2 para llegar a la red Lan 

de R1 y R2 

______________________________________ 

 

Paso 3: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre la red LAN de R1 y la 

red Lan de R3. 

Si las respuestas del ping no son exitosas, verifique la configuración. 
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3.5.6 Laboratorio N° 11 

TEMA: Práctica de Enrutamiento RIP V1. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de RIP. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Configuración de enrutamiento con RIP V1 

 Probar conectividad en la red entre todos los host 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.2.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.2.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  

Router1(config)# interface eth X/X 
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Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 
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WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

Router 3 

LAN 

Router3(config)# interface eth X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 

Router3(config-if)# end 

 

WAN 

Router3(config)# interface serial X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 



134 

 

Router3(config-if)# end 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

 

Paso 2: Configure RIP en los routers para permitir conectividad en toda la 

red. 

Router 1 

Router1(config)# router rip 

Router1(config-if)# network x.x.x.x   

Router1(config-if)# network x.x.x.x   

Router 2 

Router2(config)# router rip 

Router2(config-if)# network x.x.x.x   

Router2(config-if)# network x.x.x.x   

Router 3 

Router3(config)# router rip 

Router3(config-if)# network x.x.x.x   
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Router3(config-if)# network x.x.x.x   

 

Paso 3: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre la red LAN de R1 y la 

red Lan de R3. 

Si las respuestas del ping no son exitosas, verifique la configuración. 
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3.5.7 Laboratorio N° 12 

TEMA: Práctica de Enrutamiento RIP V2. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de RIP versión 2. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Configuración de enrutamiento con RIP V2 

 Probar conectividad en la red entre todos los host 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento  

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.2.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.2.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 

LAN  
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Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 
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WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

Router 3 

LAN 

Router3(config)# interface eth X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 

Router3(config-if)# end 

 

WAN 

Router3(config)# interface serial X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 
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Router3(config-if)# end 

 

¿Qué comando Cisco IOS se puede e2mplear para verificar el estado de la 

interfaz?  

 

Paso 2: Configure RIP en los routers para permitir conectividad en toda la red. 

 

Router 1 

Router1(config)# router rip 

Router1(config-if)# network x.x.x.x   

Router1(config-if)# network x.x.x.x   

Router1(config-if)# version 2 

 

Router 2 

Router2(config)# router rip 

Router2(config-if)# network x.x.x.x  // Red Wan R1 

Router2(config-if)# network x.x.x.x  // Red Wan R2 

Router2(config-if)# version 2 

 

Router 3 

Router3(config)# router rip 
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Router3(config-if)# network x.x.x.x  // Red Lan 

Router3(config-if)# network x.x.x.x  // Red Wan 

Router3(config-if)# version 2 

 

Paso 3: Verificar la conectividad de la red. 

Utilice el comando ping para verificar la conectividad entre la red LAN de R1 y la 

red Lan de R3. 

Si las respuestas del ping no son exitosas, verifique la configuración.  
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3.5.8 Laboratorio N° 13 

TEMA: Práctica de Enrutamiento EIGRP. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de EIGRP. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Configuración de enrutamiento con EIGRP 

 Probar conectividad en la red entre todos los host 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

 

Configuración de equipos 

 

Paso 1: Configure las interfaces de los dispositivos. 

 

Router 1 
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LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 
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Router2(config-if)# end 

 

WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

Router 3 

LAN 

Router3(config)# interface eth X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 

Router3(config-if)# no shutdown 

Router3(config-if)# end 

 

WAN 

Router3(config)# interface serial X/X 

Router3(config-if)# description conexion a XXX 

Router3(config-if)# ip address máscara de la dirección 
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Router3(config-if)# no shutdown 

Router3(config-if)# end 

 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

__________________________ 

Paso 2: Configure EIGRP en los routers para permitir conectividad en toda la red. 

Router 1 

Router1(config)# router eigrp 100 

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# no auto-summary 

 

Router 2 

Router1(config)# router eigrp 100 

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# no auto-summary 
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Router 3  

Router1(config)# router eigrp 100 

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# network x.x.x.x x.x.x.x  

Router1(config-if)# no auto-summary 

 

Paso 3: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre la red LAN de R1 y la 

red Lan de R3. 

Si las respuestas del ping no son exitosas, verifique la configuración,  
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3.5.9 Laboratorio N° 14 

TEMA: Práctica de Enrutamiento OSPF. 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de OSPF. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar la configuración de los equipos de acuerdo al direccionamiento 

indicado 

 Configuración de enrutamiento con OSPF 

 Probar conectividad en la red entre todos los host 

 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

WAN R1 172.16.1.2 255.255.255.252 

LAN R1 192.168.1.1 255.255.255.0 

PC R1 192.168.1.2 255.255.255.0 

WAN R2 172.16.1.6 255.255.255.252 

LAN R2 192.168.2.1 255.255.255.0 

PC R2 192.168.2.2 255.255.255.0 

WAN R2-R1 172.16.1.1 255.255.255.252 

WAN R2-R3 172.16.1.5 255.255.255.252 

 

Configuración de equipos 

Paso 1: Configure las interfaces de los dispositivos. 

Router 1 
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LAN  

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Router 2 

WAN R2 – R1 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 
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Router2(config-if)# end 

 

WAN R2 – R3 

Router2(config)# interface serial X/X 

Router2(config-if)# description conexion a XXX 

Router2(config-if)# ip address máscara de la dirección 

Router2(config-if)# no shutdown 

Router2(config-if)# end 

 

Router 3 

LAN 

Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

WAN 

Router1(config)# interface serial X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 
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Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

__________________________ 

 

Paso 2: Configure OSPF en los routers para permitir conectividad en toda la red. 

 

Router 1 

Router1(config)# router ospf 1 

Router1(config-if)# network x.x.x.x x.x.x.x area 0   

Router1(config-if)# network x.x.x.x x.x.x.x area 0   

 

Router 2 

Router2(config)# router ospf 1 

Router2(config-if)# network x.x.x.x x.x.x.x area 0   

Router1(config-if)# network x.x.x.x x.x.x.x area 0   
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Router 3 

Router3(config)# router ospf 1 

Router3(config-if)# network x.x.x.x x.x.x.x area 0  

Router1(config-if)# network x.x.x.x x.x.x.x area 0   

 

Paso 3: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre la red LAN de R1 y la 

red Lan de R3. 

Si las respuestas del ping no son exitosas, verifique la configuración. 
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3.5.10 Laboratorio N° 15 

TEMA: Prácticas de QoS 

Revisión Teórica:Para la realización de esta práctica se deberá revisar conceptos 

de calidad de servicio. 

Objetivos 

 Armar la topología en el simulador GNS3 

 Realizar el direccionamiento adecuado 

 Realizar la configuración de un router para limitar el ancho de banda 

 Probar la conectividad de la red y monitorear el consumo de tráfico 

 

Diagrama de Topología: 
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Armar la topología en el simulador GNS3 

Proceda a colocar los dispositivos en el simulador y a conectarlos como se 

muestra en la figura. 

 

Direccionamiento 

 

Descripción Direccionamiento de red  Mascara de red 

LAN R1 192.168.1.100 255.255.255.0 

PC 192.168.1.3 255.255.255.0 

 

Configuración de los equipos 

Una vez iniciado el equipo aparecerá el siguiente prompt: 

 

Router> 

Ingrese al modo privilegiado 

Router>enable 

Aparece el siguiente prompt 

Router# 

Verifique el archivo de configuración activa con el comando show running-config. 
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Paso 1: Establezca la configuración global del nombre de host. 

 

En el modo exec privilegiado, ingrese al modo de configuración global:  

Router# configuration terminal 

Ingrese el siguiente comando para configurar el nombre del router: 

router(config)# hostname Router1  

 

Paso 2: Configure la contraseña de la línea virtual en R1 y R2. 

 

Establezca la contraseña de acceso a la línea virtual como israel. La contraseña 

de la línea virtual controla el acceso de Telnet al router.  

 

Router1(config-line)# line vty 0 4 

Router1(config-line)# password xxxx 

Router1(config-line)# login  

Escriba el comando exit.  

Router1(config-line)# exit 

 

Paso 3: Configurar las interfaces del router R1  

 

Router 1 

LAN  
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Router1(config)# interface eth X/X 

Router1(config-if)# description conexion a XXX 

Router1(config-if)# ip address máscara de la dirección 

Router1(config-if)# no shutdown 

Router1(config-if)# end 

 

Paso 4: Configure los equipos de host. 

Configure las PCs para que permita la conectividad en la red LAN. En este caso 

configure una nube que apunte a la interfaz Ethernet del router. 

 

PC 1 

Dirección IP:       

Máscara de subred:      

Default Gateway:          

Haga clic en Aceptar y luego Cerrar. Abra una ventana de la terminal y verifique 

las configuraciones con el comando ipconfig. 

 

Paso 5: Configure el router para limitar el consumo de ancho de banda 

 

Configure el siguiente comando en el router para limitar el ancho de banda en la 

interfaz: 

rate-limit input 128000 40000 40000 conform-action transmit exceed-action drop 
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Paso 6: Verificar la conectividad de la red. 

 

Utilice el comando ping para verificar la conectividad entre el router R1 y la PC 

conectada  

Si las respuestas del ping no son exitosas, verifique la configuración 

¿Qué comando Cisco IOS se puede emplear para verificar el estado de la 

interfaz?  

 

Paso 7: Verifique en la interfaz que el tráfico llegue a 128 kbps. 
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Paso 8: Guarde la configuración en la NVRAM 

 

Router1# copy running-config startup-config 

 

Destination filename [startup-config]?<INTRO> 

Revise los contenidos de NVRAM y verifique que la configuración sea la misma 

que la configuración en la RAM.  

 

Paso 9: Borrar la configuración de los routers  

 

Elimine el archivo de configuración de la NVRAM de cada dispositivo con el 

comando exec privilegiado: erase startup-config. 
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CAPITULO IV 

4.1 Costo de Implementación 

En el cuadro se muestran los gastos de implementación del Laboratorio 

4.2 El costo de este proyecto se calcula en la siguiente tabla: 

COSTOS 

Ítem Descripción Cant.  Valor Unitario  Valor Total 

1 Cisco 800 1 

 

 $ 350.00 

 

 $ 350.00  

2 
Cables UTP y 

Conectores. 
1  $ 5.00   $ 5.00  

3 Varios 1  $ 50.00   $ 50.00  

COSTOS DE HERRAMIENTAS 

3 Software GNS3 1  $ 0.00   $ 0.00  

4 IOS 1  $ 0.00   $ 0.00  

COSTOS DE MANO DE OBRA 

6 Hora trabajo 8  $ 4.00   $ 32.00  

7 Investigación 400  $ 4.00   $ 1600.00  

   
Costo Total  $ 2037.00  

Tabla de cálculo de costos.  
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CAPITULO V 

Conclusiones 

 

 Para la elaboración de estas prácticas se necesitó realizar un estudio de los 

pensum para poder ver que prácticas eran las recomendadas para redes de 

datos II y Networking. 

 La tecnología de GNS3 permite usar Dynamips que es el motor de 

emulación, es decir, GNS3 es una interfaz de Dynamips. 

 GN3 permite emular enrutadores Cisco casi de cualquier tipo siempre y 

cuando se proporcione el sistema operativo (IOS). 

 Éste programa resulta más útil ya que consiste en ejecutar efectivamente 

un IOS como si fuera un enrutador, es decir, se puede acceder a todas las 

características del IOS y la plataforma tal como si fuera un enrutador real.  

 GNS3 permite cosas sofisticadas como usar las interfaces del PC como si 

fueran interfaces del enrutador, de esa manera se puede convertir la 

interfaz del PC en una interfaz de un enrutador emulado, de tal manera que 

los protocolos que se ejecutan en el enrutador salen efectivamente por la 

interfaz del PC. 

 GNS3 funciona con base en otros programas, los más notables son 

Dynamips y PEMU que son los servidores de emulación de enrutadores y 

firewalls Pix. 
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 Las guías de laboratorio permite al estudiante profundizar los conceptos 

teóricos vistos en clase, y a futuro estas prácticas ayudaran en el campo 

laboral. 

Recomendaciones 

 

 Para la ejecución de las VPCs se debe modificar el archivo startup con el 

direccionamiento respectivo y dejarlo ejecutando antes de levantar GNS3. 

 Una vez que se ejecuta GNS3 se debe verificar que se encuentre cargado 

el sistema operativo de los routers. 

 Para realizar las prácticas, se debe tener el conocimiento necesario para 

entender el funcionamiento de cada protocolo. 

 Se recomienda no abrir varias veces los routers o cerrarlos mientras se 

ejecutan las prácticas ya que puede dar conflictos o que no corra bien el 

programa en GNS3. 
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