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INFORMACION GENERAL

Contextualizacién del tema

Desde el afio 2020, en Servientrega Ecuador S.A. se ha venido trabajando en la gestion
de seguridad de la informacién en conjunto con el departamento de procesos y
tecnologia se ha identificado que bajo su cargo se encuentra mucha informacién
sensible y de uso exclusivo la cual debe ser tratada con mucho cuidado, los clientes
posan su confianza en gque dicha informacién va a tener un tratamiento seguro y que

existen los lineamientos necesarios para hacerlo.

Acorde al modelo de Sistemas de Gestion de Seguridad de Servientrega. (12 de
agosto de 2016), el tratamiento de esta informacion conlleva varios aspectos que deben
tener un procedimiento estipulado dentro del sistema de gestién de seguridad de la
informacion, que pueda garantizar la privacidad e integridad de los datos con cada uno

de los actores internos y externos que interactian en los procesos de la empresa.

Esta informacion en la actualidad es uno de los activos méas valiosos de la
empresa por la cantidad de clientes que nos confian su informacién personal, al igual
gue los equipos de computacion, aplicativos web y servidores, el conjunto de todos estos
elementos deben tener un tratamiento Unico y asegurar su funcionalidad en todo
momento, para esto es necesario que la transmision, recepcion y funcionamiento tengan

controles constantes y puedan ser auditados en cualquier momento.

Un sistema de gestion de seguridad de la informacion, puede garantizar que la
empresa implemente este tipo de controles constantes y las herramientas necesarias
para que se cumplan, claro que el costo de estas herramientas puede llegar a ser
representativo para la organizacion, pero se debe evaluar qué tan importante es la

seguridad de la informacién para con los clientes, para le empresa y para la sociedad.

Dentro de un SGSI uno de los primeros pasos a seguir es el levantamiento de
una matriz de riesgos los mismos que deben ser analizados, evaluados y ponderados
por categorias, esto permitira un diagndstico de las debilidades y fortalezas que en la
actualidad existen en los procesos de la empresa, y facilitara que se puedan
implementar una politica adecuada y los controles necesarios para garantizar que la

informacion esta segura.

Problema de investigacion

Servientrega Ecuador S.A. en la actualidad carece de un sistema de seguridad de la
informacion que le permita gestionar las vulnerabilidades, riesgos y amenazas a las que

se encuentra expuesta en cada uno de los procesos de la empresa, falta un proceso
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para el tratamiento de dichos riesgos y se encuentra completamente a la deriva la

integridad, disponibilidad y confidencialidad de la informacion de los clientes.

En la actualidad el proceso de tecnologia es quien ha implementado ciertos
mecanismos de seguridad que permiten mitigar y precautelar la informacion que se
recibe dia a dia al momento que los clientes de los canales Retail y corporativo generan
un envio por las herramientas digitales, no existe una politica de seguridad de claves de
acceso a los equipos de computo, no se tiene una directriz definida para el ingreso a los
servidores, actualmente se lo maneja de manera empirica el proceso de creacion,
actualizacion y cambios en las bases de datos sin existir ningin documento que

respalde dicho procedimiento.

Diariamente se reciben miles de envios y cada uno de ellos contiene informacion
sensible de remitentes y destinatarios los cuales realizan envios de documentos y
mercancias, el crecimiento de envios de documentos sensibles también esta creciendo
en la actualidad con las negociaciones con entidades financieras que requieren la
distribucién de tarjetas de crédito y estados de cuenta fisico, al igual que el manejo de
informacion de los clientes de entidades publicas a nivel nacional, por este motivo se ve
la necesidad de implementar un proceso de seguridad de la informacién con politicas,
directrices y procedimientos que regulen el correcto manejo de la informacién en cada

uno de los procesos y con cada uno de los empleados de la compainiia.

Para lograrlo es indispensable realizar un andlisis de riesgos de la seguridad de
la informacién e incluir todos los actores directos e indirectos que tienen algun tipo de

interaccion con la informacion sensible de los clientes.

La alta direccién esta totalmente comprometida con la implementacién de un
sistema de gestién de seguridad de la informacién y sabe que si ho se siguen estos
lineamientos en el futuro esta informacién puede correr mas riesgo del que actualmente

corre.

¢, Si se implementa un SGSI se puede garantizar el correcto manejo de la

informacion fisica y digital de los clientes?



Objetivo general

Proponer un modelo de gestiobn para el analisis de riesgos en seguridad de la
informacién en Servientrega Ecuador S.A, mediante la comparativa de metodologias de
gestion de riesgos.

Objetivos especificos

e |dentificar los requerimientos necesarios que interactian en el proceso de
implementacion de la gestibn de riesgos mediante el diagrama
organizacional.

e Seleccionar entre metodologias de andlisis de riesgos mediante un cuadro
comparativo la que mas se ajuste a la realidad de la organizacion.

e Proponer un modelo de gestion de riesgos de seguridad de la informacion
segun la metodologia seleccionada, que nos permita mitigar los riesgos
encontrados.

e Realizar un informe donde se muestran los hallazgos y las recomendaciones
gue permitan la correcta implementacion de un sistema de gestion de
seguridad de la informacion acorde a las necesidades de Servientrega
Ecuador S.A.

Vinculacion con la sociedad y beneficiarios directos:

En la actualidad Servientrega Ecuador S.A. maneja una cantidad muy alta de envios de
empresas publicas, privadas y personas naturales y mantiene un control de sus
procesos mediante un sistema de gestion de calidad 1ISO 9001-2015, esto permite que
se tenga una base para el mantenimiento documental de la informacion y seguimiento

constante de los procesos.

Este trabajo de investigacion coopera con el Objetivo de Desarrollo Sostenible
numero nueve “Construir infraestructuras resilientes, promover la industrializaciéon

sostenible y fomentar la innovacioén”. (ODS, 2017)

Teniendo en cuanta lo antes expuesto se ve viable que se siga el mismo camino
de implementacion de un sistema de gestion de seguridad de la informacién basandose
en la norma ISO 27000-2014 que permite que se implemente politicas, planes y
controles de aseguramiento de la informacion y garantizar la continuidad del negocio en
el proceso, en importante alinear los objetivos de calidad actuales que permitan
asegurar la confidencialidad, disponibilidad e integridad de la informacién en cada uno

de los procesos.
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El primer paso a seguir dentro de una implementacién de un SGSI es realizar un analisis
de riesgos de seguridad de la informacion, acorde al modelo propuesto por la normay
basandonos en los procesos implementados en la actualidad y en la matriz de riesgos
del sistema de gestién de calidad.

Al realizar un andlisis de los riesgos de seguridad de la informacién podemos
asegurar que la empresa maneja de manera eficiente la informacién de los clientes y
que esto representa una fortaleza en las negociaciones con nuestros clientes
corporativos de empresas privadas y publicas ya que en la actualidad por la ley de
proteccién de datos personales es una obligacion para todas estas empresas manejar
un modelo de aseguramiento de la informacién para sus clientes y permiten que una
certificacion de un proveedor sea un buen punto de partida para aumentarla confianza

en el servicio.
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CAPITULO I: DESCRIPCION DEL PROYECTO

Descripcion de los métodos, necesidades y pasos a seguir antes de plantear un modelo
de gestion de riesgos

1.1. Contextualizacion general del estado del arte

En las empresas Courier nacionales aun no se han implementado sistemas de
seguridad de la informacién, gracias al caso exitoso que se evidencia en Servientrega
Colombia, se toma como punto de partida dicha documentacion que detalla una «ley de
proteccion de datos personales» esta documentacion se encuentra amparada en las
disposiciones de la ley 1581 del afio 2012 que en su articulo 1 detalla el Objeto de dicha
ley: «La presente ley tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi
como el derecho a la informacién consagrado en el articulo 20 de la misma.» Y el articulo
13 del decreto 1377 que en su Capitulo Il dice «Articulo 13. Politicas de Tratamiento de

la informacion.

Los responsables del tratamiento deberan desarrollar sus politicas para el
tratamiento de los datos personales y velar porque los Encargados del Tratamiento den

cabal cumplimiento a las mismas.

Las politicas de Tratamiento de la informacién deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los

Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion:

+ Nombre o razén social, domicilio, direccion, correo electronico y teléfono del
Responsable.

+  Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta
no se haya informado mediante el aviso de privacidad.

*  Derechos que le asisten como Titular.

+ Persona o area responsable de la atencién de peticiones, consultas y reclamos
ante la cual el titular de la informacién puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

* Procedimiento para que los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la
autorizacion.

* Fecha de entrada en vigencia de la politica de tratamiento de la informacion y

periodo de vigencia de la base de datos.
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Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en
el articulo 5° del presente decreto, deberd ser comunicado oportunamente a los titulares
de los datos personales de una manera eficiente, antes de implementar las nuevas

politicas.» Servientrega. (12 de agosto de 2016).

Las empresas locales como “Urbano Express”, “Tramado Express”, “Laar
Courier”, aun no ha empezado en el tratamiento de la proteccién de datos personales,
segun el acta levantada con los gerentes de cada una de las empresas Anexo-6 y los
métodos de seguridad de la informacién estan a cargo del departamento de tecnologia
de cada una de estas empresas, con protecciones perimetrales, anti spams, firewalls de

ultima generacion y antivirus. (ASEMEC, 2021)

Es necesario definir cuéles son los activos mas importantes para la organizacion
y determinar los lineamientos de seguridad que se debe seguir para precautelar dichos

activos de informacion.

La seguridad debe ser planteada tanto desde la parte fisica como la légica
determinando cada uno de los planes, politicas y normativas a seguir, segun los pilares
de la gestion de seguridad de la informacion donde se aplican barreras con la finalidad

de proteger los datos y permitir el acceso solo al personal autorizado.

Este proceso consiste en implementar un conjunto de técnicas que se
encuentran destinadas a la proteccion de los datos preservando su confidencialidad,
permitiendo que esta esté disponible cada vez que sea necesario y previniendo que

sean alterados.

1.2. Proceso investigativo metodoldgico

A continuacién, se explica el proceso de investigacion a partir de los siguientes

elementos.
Enfoque de lainvestigacion

Segun la interpretacion de Hernandez, R. F. (2014) el método cualitativo es
inductivo ya que permite recolectar datos para responder las preguntas de la

investigacion o en su caso formular nuevas preguntas.

Tipo de investigacion

La investigacion realizada es de tipo aplicada y explicativa, segun la Metodologia
de la Investigacion de Hernandez se va a realizar una exploracion de los mecanismos
o0 estrategias mas adecuados para cumplir un objetivo, intentado determinar las causas

o consecuencias de un fenémeno especifico.
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Con la investigacion comparativa se realizé una comparacion las caracteristicas de las
metodologias Octave y Magerit, con la finalidad de encontrar la mas adecuada a la
realidad de la empresa

Poblaciéon y muestra
El presente trabajo determina como poblacion el equipo de tecnologia de la

empresa Servientrega Ecuador S.A., ya que ellos son los encargados al momento de

manejar las seguridades de los sistemas de informacién de la compania.

N-Z*-p-(1-p)
(N-1)-e2+Z2-p-(1-p)

N=—

Para la muestra cualitativa se consulté con las personas encargadas de
mantener el sistema de gestion de calidad de la empresa mediante encuestas en

Microsoft forms.

Métodos
Método inductivo

Se utilizara este método de investigacion, ya que partiremos de premisas
particulares para generar conclusiones generales que se adapten al sistema de gestion

de calidad actualmente implementado. (Quesada, 2020).
Método deductivo

Esta metodologia va de lo particular a lo general permitiendo obtener conocimientos

generalizados desde una premisa particular (Arellano, 2015)

Se emplea el método deductivo en la generacion de una matriz de riesgos segun
los problemas puntuales que se encuentra en el proceso de tecnologia, y enfocandose

a resolver los problemas de los usuarios de la compafiia.

1.3. Anadlisis de resultados

En el marco de la investigacion aplicada, se plantean varias actividades que nos
permitiran disefiar un proceso de andlisis de riesgos y que se pueda concluir con una

matriz acorde a los requerimientos de la alta direccion.
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Segun el modelo propuesto por ISO 27001 se pueden ejecutar las actividades en cuatro

etapas que estan distribuidas de la siguiente manera:

*  Planificacion.
*  Andlisis de riesgos
*  Gestion de los riesgos

Acciones a tomar.

Para ejecutar un analisis de riesgos se adoptara el ciclo de mejora continua PHVA segln
recomendacién de la norma ISO/IEC 27001, el ciclo de Deming esta enfocado en la

mejora continua del proceso y se lo detalla segun la Figural.

Figural
Ciclo PHVA.

Nota: Excellence, I. (21 de mayo de 2015).
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CAPITULO IIl: PROPUESTA

Se desarrollara la propuesta del tema de investigacion que se planteé como:
PROPUESTA DE UN MODELO DE GESTION DE RIESGOS DE LA INFORMACION
EN SERVIENTREGA ECUADOR S.A

2.1. Fundamentos tedricos aplicados

Sistema de Gestion de Seguridad de la informacién (SGSI) es el encargado de proveer
los mecanismos y herramientas necesarias con el Unico objetivo de conocer el interior
de la una organizacién, con el afan de evidenciar a que puede estar expuesta su
informacién, permitiendo definir el método adecuado para gestionar los riesgos segun
el marco legal de la empresa, y cumpliendo con el ciclo de Deming de mejora continua
segun la politica establecida en la organizacién y tal como lo solicita la norma ISO 27001.
(Excellence, 1., 21 de mayo de 2015)

El proceso de seguridad de la informacién sera el encargado de velar y proteger
los activos informaticos con el fin de cumplir sus tres pilares fundaméntales,
independientemente del tamafio, giro de negocio o razon social de la organizacion.

Analisis de Gestion de Riesgos:

Segln Leonardo Sena, S. M. (2004). en su libro «Introduccién a Riesgo
Informatico»; se define como: «Riesgo se puede definir como aquella eventualidad que

imposibilita el cumplimiento de un objetivo.

De manera cuantitativa el riesgo es una medida de las posibilidades de
incumplimiento o exceso del objetivo planteado. Asi definido, un riesgo conlleva dos

tipos de consecuencias: ganancias o pérdidas»

» Confidencialidad: Esta basada en que la informacion solo debe ser
accesible para el personal necesario y autorizado, definiendo procedimientos
de control y autorizacion, estd disefiada para mantener en secreto la
informacion y recursos que sean especificados por la compainiia.

» Disponibilidad: Se enfoca en la necesidad que la informacion se encuentre
constantemente disponible sin que la informacién sufra algun tipo de
degradacion en el acceso y ofrecer los recursos necesarios cuando los
usuarios autorizados lo requieran.

* Integridad: Toda la informacion debe ser inalterable y se debe prevenir

accidentes o intentos maliciosos de modificar la informacion.
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Metodologias para el analisis de riesgos

+ Metodologia de Analisis y Gestién de Riesgos de los sistemas de
informacién (MAGERIT): método cubre el Andlisis y Gestion de Riesgos, siendo
el nucleo de todo el proceso organizativo; «esta metodologia tiene una vision
estratégica global de la Seguridad de los Sistemas de Informacion ISO 27001,
esta visibn comienza en un modelo de anadlisis y gestion de riesgos que
comprende tres modelos: entidades, eventos y procesos definidos.» (Gémez, J.
C. 2012)

* Operational Critical, Threat,Asset and Vulnerability Evaluation (OCTAVE):
en su traduccion es una evaluacion operativa critica, de amenazas, de activos y
vulnerabilidades; mediante esta metodologia el sector corporativo, tecnologia y
logistica puedan trabajar en conjunto con el Unico propésito de enfocarse en las
necesidades que establezca la seguridad permitiendo que se equilibren los
aspectos de riesgos operativos, tecnoldgicos y la practica. (Excellence, I., 16 de
marzo de 2015)

Metodologia de verificacion

Una de las etapas mas importantes de la seguridad de los sistemas informaticos
es la identificacion, analisis y tratamiento de los riesgos de la organizacién, se utilizara
OCTAVE como una metodologia de gestién de riesgos mas utilizada y MAGERIT al ser

una metodologia desarrollada por el Consejo de Administracion electrénica.
Activos de Informacién

Son todos los recursos que la alta direccioén ha propuesto para que la empresa

funcione correctamente y cumpla con los objetivos.

Se considera a un activo de informacion a todos los datos que son utilizados y
creados por alguno de los procesos de la empresa en un medio digital, papel u otro

medio.

El software y hardware que la organizacion haya definido para la recepcion,
transporte y almacenamiento de la informacion, todos los servicios que se utilicen para

la transmision y control de la informacion.
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Las herramientas tecnolégicas que permiten el correcto desarrollo de las actividades y
el soporte de los sistemas de informacion, las personas que utilizan dichos datos o que

tengan un conocimiento importante para la empresa.
e Infraestructuratecnoldgica

Se puede definir con un conjunto de hardware y software sobre el cual funcionan
los servicios de la organizacién permitiendo responder eficientemente a las necesidades
de sus clientes internos y externos, en la actualidad se agrega una nueva prioridad a las

redes o lineas de comunicacion.
e Accesos

La gestién de accesos indica que se debe conceder el acceso a la informacion y
a la red teniendo en cuenta los requisitos de la organizacién mediante una politica de

control de acceso que especifica los procedimientos de inicio seguro y restricciones.
e Usuarios

Estan directamente relacionadas a la infraestructura tecnolégica, comunicacién
y administraciéon de la informacién, es importante que el SGSI establezca los controles
necesarios para que se minimicen los riesgos relacionados a la informacién y su
infraestructura trabajando sobre los pilares fundamentales de la seguridad y los modelos

propuestos de analisis de riesgos.

2.2. Descripcion de la propuesta

En el proceso de Gestién de Riesgos basados en la norma ISO 31000, donde
se nos proporciona los principios y directivas eficaces para el tratamiento de riesgos, es
la norma referente para la identificacion, evaluacion y tratamiento de riesgos de la

organizacion.

En base a la norma ISO 31000 podemos aplicar la gestion de riesgos orientado
ala ISO 27000 que se enfoca en “la informacién como el activo mas importante de las

personas y de la organizacion” (Excellence, I., 16 de marzo de 2015)

La correcta gestion y buenas practicas de seguridad pueden lograr que la

informacion esté protegida ante eventos naturales, deliberados o fortuitos.

La seguridad no solo debe estar apoyada por herramientas tecnolégicas también se
debe respaldar en procedimientos que permitan una gestion adecuada de la seguridad

de la informacion.
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El riesgo esta definido como «La estimacion del grado de exposicién en el que
una amenaza se materializa» (Rodriguez, 7 de mayo de 2020)y esto puede ser sobre

uno o mas activos de la organizacion causando dafios y pérdida para la misma.

La identificacion del riesgo nos permite saber qué es lo que podria pasar si los
activos no se encuentran protegidos de manera correcta para esto es importante saber

las caracteristicas de cada activo y el peligro que pueden correr.

El andlisis de los riesgos es un proceso sistematico que permite realizar una
estimacion de la magnitud de un riesgo, realizando una ponderacién de los riesgos sobre

los activos permitiéndonos saber qué tan protegidos se encuentran los activos.

Los activos de la empresa estan relacionados directamente a la politica, mision
y vision de la organizacion y las actividades que nacen de la gestion de riesgos
permitiran que se elabore un plan de seguridad acorde a las necesidades y objetivos de

la organizacion, de los empleados y de la alta direccién.

En Servientrega Ecuador S.A. al momento se trabaja con un sistema de gestion
de calidad basado en una norma internacional ISO 90001 en su version 2015, la misma
que ya cuenta con una matriz de riesgos segun el SGC, nos basaremos en dicha matriz
en su estructura con la finalidad de mantener el mismo formato que los procesos ya

conocen.

Para realizar una evaluacion de los riesgos en seguridad de la informacion se
pueden utilizar varias metodologias que son aceptadas por la norma internacional, en
nuestro caso realizaremos la evaluacibn mediante una comparativa de dos
metodologias que permitiran que se pueda seleccionar la mas adecuada segun el

modelo de gestion y la estructura organizacional.
Comparativa entre Octave y Magerit

Antes de comparar estas dos metodologias es importante saber a qué se refiere

cada una de ellas:

« Magerit: Esta metodologia esta enfocada en la administracion puablica y fue
elaborada por el «Consejo Superior de Administracion Electronica.»
»  Octave Esta metodologia se basa en un conjunto de herramientas, técnicas y
métodos enfocado en la planificacion y evaluacién de los riesgos.
Se realiza una tabla comparativa entre las dos metodologias con la finalidad de conocer
a qué se refieren cada una de ella, como difieren y cuales son los pasos a seguir en

cada una de ellas, como se muestra en la Tabla 1.
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Tabla 1

Comparacion de metodologias

Criterio de
comparacion

Magerit

Octave

Dependiendo de la organizacién se puede
implementar las siguientes versiones:

Versiones Existen tres versiones
e Octave
e Octave —s
e Octave Allegro
Implantar conciencia en los
usuarios responsables del
tratamiento de la informacion
gue existen riesgos y que es
necesario detenerlos a su
debido tiempo.
Brindar un método que Octave tiene como objetivo que la
permita analizar los riesgos de N .
o forma sistematica. organizacion desarrolle una perspect_wa
Objetivos en cada uno de los procesos y sus niveles

Descubrir y planificar los
pasos a seguir para implantar
las medidas necesarias para
mantener un control sobre los
riesgos encontrados.

Realizar el proceso de
auditoria y certificacion y
mantener a la organizacion
preparada para los mismos.

con la finalidad de que la implementacion
sea sencilla.

Fases o tareas

Se detallan dos etapas
especificas en el proceso.
e Andlisis de riesgos
e Gestidn de riesgos

Se desarrollan fases de las cuales se
desprenden procesos adicionales.

e Fasel
e [ase?
e [ase3

Inicio del
método

El proceso metodoldgico inicia
con el analisis de riesgos, la
deteccion de los activos, su
importancia y amenazas sobre
cada uno de ellos

Se identifican cuatro procesos, sobre los
cuales se dan distintos puntos de vista
con respecto a:

e Los activos y su criticidad

e Areas importantes

e Requerimientos

e Estrategias de proteccion

actuales
e Vulnerabilidades

Identificacion de la informacion a nivel de
la alta direccion.

Deteccion de
amenazas

e Estimacion de riesgos
Impacto

e Tiempo de ocurrencia

e Probabilidad de la
amenaza

Organizacion de los perfiles de las
amenazas segun los activos que se
designaron criticos.

Evaluaciéon de
riesgos

Se considera la probabilidad,
el impacto, el tipo de riesgo y
gue se debe hacer sobre cada
riesgo
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Criterio de

. Magerit Octave
comparacion

y finalmente se evalla componente sobre
dos procesos identificados.

Se planifica como detener el Se determina acciones, planes y

Salvaguardas ; ) : ) b
impacto y el riesgo estrategias sobre los activos criticos

Para finalizar la matriz de
riesgos se analiza las pérdidas
y ganancias segun la alta
direccion segun las
responsabilidades de las
insuficiencias halladas.

Se formalizan las acciones
a tomar segun el marco que
dicta la norma.

Se realiza un proceso de andlisis de cada
uno de los riesgos y se presenta una
estrategia de proteccion la misma que
entra a evaluacion y aceptacion.

Presentacion de
resultados

Nota: Desarrollo de autoria propia

Una vez realizado el proceso comparativo entre las metodologias y basandose en el
levantamiento de los riesgos del SGC, se decide realizar el andlisis gestion de riesgos
de seguridad de la informacién mediante la metodologia MAGERIT.

La metodologia seleccionada permite que se siga con el mismo estandar de

trabajo que ya es conocido por parte de los procesos.

2.3. Validacioén de la propuesta

Levantamiento de activos.

Se procederd a realizar un levantamiento del inventario de los activos
tecnolégicos de la organizaciéon mediante el aplicativo «INGSIGTH», el mismo que esta
implementado en todos los equipos de la organizacion y permite saber el estado de
seguridad de antivirus y de funcionalidad de cada uno de estos equipos. ANEXO-1

En el levantamiento de activos documentales, en la actualidad el SGC determina
un procedimiento segun la directriz de cada uno de los procesos, los cuales se

encuentran en un repositorio seguro en una aplicacion llamada «<KAWAK». ANEXO-2
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Analisis de riesgos

Para el andlisis de riesgos se determina que se realizara un anal FODA con el cual se
determinara las Fortalezas, Oportunidades, Debilidades y Amenazas de los activos
importante y de los sistemas de informacion de la organizacion, es un método de andlisis
gque nos permite conocer el estado en el que se encuentra el proceso de seguridad, este
debe ser levantado en conjunto con los encargados de cada uno de los procesos que
interactian con la informacion que se desea asegurar tal como se puede evidenciar en
la Tabla 2.

Tabla 2
Matriz FODA

MATRIZ FODA

FORTALEZAS

Control y administracion de la
infraestructura tecnoldgica
Monitorios y alertas con proveedores
externos

Alta disponibilidad de Servicios logisticos.

Retail con respaldos de contingencia.
Implementaciones e integracion entre
sistemas

Contrato con proveedores certificados en
servicios que cuenta la compafiia

Buen nivel organizacional

Marca posicionada y certificada en el
mercado

Mercadeo Y fidelidad de los clientes

Se cuenta con licencia para respaldos de
informacion critica de la empresa en la
nube

OPORTUNIDADES

Soluciones tecnolégicas en la Nube para
garantizar alta disponibilidad sobre los
sistemas y optimizacion de recursos.
Lideres de proceso predispuestos para
implementar nuevas soluciones
Confianza de la alta direccion de nuevas
implementaciones tecnolégicas
Oportunidades de negocio con alianzas
estratégicas

Planes de capacitacion desarrollados por
Calidad y vida

Mantenernos a la vanguardia en servicios

logisticos integrales

DEBILIDADES

Tiempo de solucion tardio en el CAT de
Ecuador

Afectacion en los sistemas Core del
negocio (Servicli, Serviretail, Servicore)
Afectacién imprevista de herramientas
tecnoldgicas (Hardware)

AMENAZAS

Ataques de seguridad en servicios
publicados

Vulnerabilidad de los sistemas de
informacion

Caida de enlaces de comunicaciones
Fuga de informacion sensible de la
empresa

Restricciones de movilidad por catastrofes
Sistema del Core del negocio centralizado

Nota: Elaboracion propia
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Una vez que se realiza el levantamiento de esta informacién es necesario saber
hacia donde aplican los riesgos encontrados segun la debilidad y la amenaza
relacionadas entre si como se evidencia en la Tabla 3, ANEXO-4

Tabla 3
Andlisis FODA

RIESGO ( CONSIDERAR LAS DEBILIDADES

APLICADO Y AMENAZAS)

Equipos de cémputo sin antivirus o con

Cliente interno y externo T .
antivirus desactualizado

Cliente interno Vulnerabilidad de los sistemas de informacion

Afectacién imprevista de herramientas

Cliente interno tecnolégicas (Hardware)

Cliente interno y externo Caida de enlaces de comunicaciones

Afectacion en los sistemas Core del negocio

Cliente interno y externo (Servicli, Serviretail, Servicore)

Nota: Elaboracién propia
Matriz de riesgos

Una vez levantado el analisis FODA se procede a crear una matriz de riesgos
mediante la cual se registran los riesgos encontrados, la causa de cada uno de los
riesgos, la probabilidad, la consecuencia, la valoracion inicial, la coloracion actual, hacia
donde esté dirigida la accién de cada riesgo y finalmente las acciones a tomar por cada

uno de los riesgos encontrados.
Probabilidad.

El siguiente paso es evaluar cada uno de los riesgos segun su probabilidad,
sabiendo que existe un concepto de la ocurrencia que se puede dividir en

e Muy Alto: ocurre varias veces en un mismo mes.
e Alto: Ocurre 6 o mas veces al afio.
e Bajo: No se ha presentado hasta el momento, pero puede ocurrir 1 vez al

ano.
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Cada uno de estos conceptos tendra una calificacion:

e Muy Alto: 4.
e Alto: 3.
e Bajo: 1.

Consecuencia.

La consecuencia se evalla segun el impacto que puede tener un riesgo en la
organizacion teniendo en cuenta si la afectacion puede causar pérdidas econémicas,

también tiene ciertos criterios de evaluacion que estéan definidos de la siguiente manera:

e Muy Alto: Impacto que puede generar pérdidas financieras y afecta a toda la
organizacién y/o incumplimiento de regulaciones.

e Alto: Afectacion significativa a uno o mas procesos de la organizacion con
afectacion financiera.

e Medio: Afectacion significativa a uno o mas procesos de la organizacién sin
afectacion financiera.

e Bajo: Afectacion insignificante al proceso.

Cada una de estas consecuencias detalladas también deben tener su calificacién con la

finalidad de poder realizar una valoracién de los riesgos.

e Muy Alto: 4.
e Alto: 3.

e Medio: 2.

e Bajo: 1.

Riesgo Aceptable.

Un riesgo no se puede eliminar por completo porque por algin motivo puede
suceder y si se lo trata de eliminar el costo puede ser muy elevado, por este motivo
existen los riesgos aceptables que su ocurrencia se puede reducir y minimizar su

consecuencia con la finalidad que la organizacion no tenga un perjuicio grave.
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Riesgo Residual.

Un riesgo puede permanecer y subsistir después de haber implementado todos
los controles necesarios, puede existir la posibilidad de ocurrencia pese a todas las
medidas tomadas, evaluadas y corregidas.

La matriz de riesgos es clave en el proceso de gestidén de riesgos y es importante
que se diligencie de manera correcta segun el analisis previo y teniendo en cuenta cada
uno de los campos que conlleva esta matriz, como se puede evidenciar en la Tabla 4.

Tabla 4
Formato de matriz de riesgos

MATRIZ DE RIESGOS
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Nota: Elaboracion propia
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Tabla b

Descripcion de los campos de la matriz

Nombre del campo de la matriz

Descripcién

Detalla el macroproceso donde se identifico

Macroproceso .

el riesgo

Detalla el proceso existente dentro del
Proceso . o, .

macroproceso donde se identificé el riesgo
Riesgo Nombre del riesgo

Probabilidad

Concepto de ocurrencia

Muestra el concepto de probabilidad de
ocurrencia que ha tenido el riesgo

Calificacion

Se detalla la escala de calificacion segun la
evaluacion de la probabilidad del 1 al 4

Consecuencia
[si un riesgo ocurre]

Concepto de afectacion

Muestra los conceptos determinados de
consecuencia que tiene el riesgo en el caso
que ocurra (1 al 4)

Calificacion

Se detalla la escala de calificacion segun la
evaluacion de la probabilidad del 1 al 4

Riesgo residual

Fecha

Muestra la fecha en la que se detecto el
riesgo

Factor riesgo

El factor del riesgo que tiene en la
valoracién actual (resultado después de
evaluar la eficacia de las acciones) de la
probabilidad y consecuencia que se
muestra en la matriz.

Riesgo inherente

Fecha

Muestra la fecha en la que se detecto el
riesgo

Factor de riesgo

El factor del riesgo que se obtuvo en la
valoracion inicial (cuando se identifica el
riesgo) de la probabilidad y consecuencia
que en su momento de levantd en la matriz.

La accibn esta dirigida a

Muestra el concepto del enfoque a la cual
estan dirigidas las acciones que tiene ya
implementada el proceso de forma
preventiva.

Muestra las acciones que ya tiene

Acciones implementada el proceso de forma
preventiva en relacion al riesgo.
Muestra la herramienta que posee el
Control proceso para monitorear el comportamiento

del riesgo.

Nota: Elaboracion propia
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Matriz de articulacion de la propuesta

Tabla 6

Matriz de articulacion

EJES O PARTES SUSTENTO SUSTENTO ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS
PRINCIPALES TEORICO METODOLOGICO TECNICAS RESULTADOS APLICADOS
. e Informe de equipos
Inventario de parque Identificacién de . o . .
tecnolégico activos Método descriptivo activos de Ja ANEXO 1 Insight
organizacion
Identificacion de dlcj)glgarl:wlgnotlgs
Inveg':)aglljomgﬁtzlc tivo - g?t(;%?;int(;?a la Método descriptivo importante y su ANEXO 2 KAWAK
P €S pa manejo por cada
organizacion
proceso
Confirmacion de Informe de equipos
Antivirus instalado antivirus instalado en Método descriptivo € de equip ANEXO 3 Invgate
: con antivirus instalado
los activos
Identificacion de Identificacion de los
Matriz DOFA . Método analitico riesgos mediante una TABLA 2 Analisis propio
riesgos .
matriz DOFA
Creacién de un
Formato de matriz de Forme}t,o para . s formato para el . .
elaboracion de una Método analitico TABLA 4 Elaboracion propia.

riesgos

matriz de riesgos

manejo de la matriz
de riesgos




CONCLUSIONES

En el andlisis de metodologias para la gestion de riesgos de seguridad de la informacion
se pudo identificar que el método que se adapta de mejor manera a las necesidades de
la organizacion en MAGERIT, ya que se vienen trabajando con otras normas ISO que
permiten que la matriz de riesgos tenga un formato establecido y adecuado a las
necesidades de cada uno de los procesos.

Los principales riesgos segun su ponderacion y que son parte del primer levantamiento

de riesgos de seguridad son:

¢ Equipos de computo sin antivirus o con antivirus desactualizado.
¢ Vulnerabilidad de los sistemas de informacién
e Afectacion imprevista de herramientas tecnoldgicas (Hardware).

e No contar con servidores de pruebas y produccion.

Auln hay que analizar muchos mas riesgos que afecta a los procesos involucrados en el

manejo del principal activo de la compafiia.

La informacion esta al alcance de todos dentro de la organizacion, pero ain se deben
implementar politicas, objetivos, controles y seguimientos constante, con la Unica
finalidad de que se pueda agregar una certificacibon mas que permita que la gestién
documental, la seguridad en el trabajo y la seguridad de la informacién trabajen bajo un

mismo esquema normativo y que el control sea transversal para toda la organizacion.

Para concluir con el primer y mas importante paso de la gestién de riesgos se presenta
una primera matriz de riesgos de seguridad de la informacion orientada hacia el activo

fisico de la organizacion segun se muestra en el ANEXO 5.
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RECOMENDACIONES

Se recomienda que el seguimiento y andlisis de los riesgos se lo realice de manera
periodico y con la participacion de cada uno de los lideres de los procesos involucrados
en el manejo de la informacion, la matriz de riesgo es el primer paso y el mas importante
para aceptar que aun se estd comenzando con un proceso que es necesario para el

cliente interno y externo.

La matriz DOFA sera la mejor aliada para la identificacibn de riesgos, el
acompafiamiento de un experto en el proceso de implementacién de 1ISO 27000 e ISO
27001 es necesario para que estas normas se puedan enlazar con las normas ya

implementadas.

Es necesario identificar los riesgos que se presenten en cada uno de los procesos
de la compafiia y realizar un andlisis y evaluacién de cada uno de ellos, para tomar las

acciones necesarias.

Todo el personal de la compafiia debe conocer el correcto manejo de la informacion,
saber cuales son sus obligaciones sobre la informacion y cuéles son los derechos que

los clientes tienen sobre su informacion personal.

Se debe definir una politica de seguridad de la informacion con el apoyo de la alta

direccion y los lideres de proceso nacionales y regionales.
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ANEXOS

Anexo 1

Informe de IngSigth de inventario de parque tecnoldgico.

Sistemas operativos

Windows 10 Pro

Windows 11 Pro

Windows 7 Professional

Windows Server 2014 Estandar
Android 10.0

Windows Server 2019 Estindar
Windows 10 Pro para estaciones de trab
‘Windows 7 Empresa

Windows Server 2008 R2 Enterprise
Windows Server 2008 R2 estandar
Windows Server 2012 R2 Estandar
Centro de datos de Windows Server 201
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Las mejores instalaciones de software

Agente Trellix

tercambio de datos de Trellix para MA
Agente de InvGate Insight

AnyDiesk

Google Chrome

WinRAR

Meafee DLP Endpoint

Microsoft Edge

Microsoft OneDrive

Mozilla Firefox
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&
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m
S

1000



Antivirus Cortafuegos Computadoras por salud

|

s En Apagado @ Critico @ Seguro @ Advertencia
No detectado Detectado @ En @ Apagad® No detectado @ No configurado
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Activos por tipoy fabricante

350

300

250

200

150

100

Lenovo

Hewlett:-Packand

Dell Microsoft

© Ordenador @ Teléfono @ Miquina virtual de Azure
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Tecnologias Zebra

Asus



Anexo 2

Mapa de procesos

Mundo de
Soluciones

servientrega

MAPA DE PROCESOS

CENTRO LEGISLATIVO

ALTA DIRECOGN INVESTIGACION y DESARROLLO MODELD 5

CENTRO DE CONTR LTIDIMEMSIONAL

SEGURIDAD

INFRAESTRUCTURA, COMPENSACIONES

CENTRO EJECUTIVO VITAL

MECE MERCADED J

MECE LOGISTICA

Ly o I

MECESIDADES Y EXPECTATIVAS DEL CLIENTE y DE LAS PARTES INTERESADAS

ATRACCION Y |

DESARROLLO BIENESTAR INTEGRAL

| MEI |
e

R | S | Sn——"
COMPRAS. | FACTURACION | | CONTABILIDAD | | INGRESOS e
C— L 4 1 J =

MULTINFRAESTRUCTURA.

MULTINFRAESTRUCTURA DE l
TRANSPORTE

& . SOLUCIONES RETAIL | RECOLECCION J PROCESAMIENTO DE ENVIOS 1 DISTRIBUCION ALMACEN E INVENTARIO
e LS L"
i INTERMACIONAL \ g
= o
- = = - o=
i ) i
CENTRO EJECUTIVO DE APOYO

MECE: MACROFROCESD ESTRATEGICD DEL CLIENTE EXTERND
MECI: MACROFROCESO ESTRATEGICO DEL CLIENTE INTERNO

MERF: MACROPROCESD ESTRATEGICD DE LOS RECURSIOS FINAMCIERDS
MEST: MACROPROCESD ESTRATEGIOD DE SOLUCIONES TECHOLDGICAS
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Anexo 3

Informacion del directorio activo

I B ROREFERNEER

MNombre

Actualizaciones

Builtin

Computers

Deleted Objects
Domain Controllers
Equipos Deshabilitados
ForeignSecurityPrincipals
Grupos

Infrastructure

Keys

LostAndFound

Managed Service Accounts

BT

Tipo

Unidad org...

builtinDam...
Contenedor
Contenedor
Unidad org...
Unidad org...
Contenedor
Unidad org...
infrastructu...
Contenedor
lastAndFou...

Contenedor

[T e

Descripcion

Default container for upgr...

Default container for delet...

Default container for dom...

Default container for secur...

Default container for key o..

Default container for orph...

Default container for man...

~ . -

EAEEREREEREEEEREN

Mombre

Program Data
Prusbas

Regional Morte
Regional Sur
SERVIDORES

System

TEMP

TPM Devices

Users

Usuarios Administradores
Usuarios de Servicios

Usuarios Deshabilitados
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Tipo

Contenedaor

Unidad org...
Unidad org...
Unidad org...
Unidad org...

Contenedaor

Unidad org...
msTPM-Inf...

Contenedaor

Unidad org...
Unidad org...
Unidad org...

Descripcion

Default location for storag...

Builtin system settings

Default container for upgr...



Anexo 4

ESCALA DE CONSECUENCIAS

Calificacion | Valor Consecuencias
Bajo 1 L
Afectacion insignificante al proceso
Medio 2| Afectacién significativa al proceso y/o a otros procesos de la
organizacion (Sin afectacion financiera)
Alto 3 Afectacion significativa al proceso y/o a otros procesos de la
organizacién (Con afectacion financiera)
Muy alto 4 Impacto que puede generar pérdidas financieras y afecta a toda la
organizacién y/o incumplimiento a regulaciones
ESCALA DE PROBABILIDADES
Calificacién | Valor Probabilidades
Bajo 1 . .
No se ha presentado hasta el momento, pero podria ocurrir y ocurre
1 vez al afio
Medio 2 ~
Ocurre hasta 5 veces al afio
Alto 3 i 5
Ocurre 6 0 mas veces al afio
Muy alto 4

Ocurre varias veces en un mismo mes

ESCALA DE EVALUACION DE RIESGO
Dela?2 BAJO
De3a6 MEDIO
De8a9 ALTO
De 12 a 16 MUY ALTO

MAPA DE CALOR

Consecuencia/Probabilidad 1 2 3 4

1
2
3
4
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Anexo 5

MATRIZ DE RIESGOS

o S Probabilidad Consecuencia | Riesgo inherente | Riesgo residual -
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2 Realizar un informe de los
Equipos de Afectacion de equipos de e equipos con antivirus
cémputo sin cémputo por falta de S instalado o actualizado
Infraestructura o L . 6 2 )
MEST P antivirus o con | antivirus instalado o Alto 3 Medio 2 o desde la herramienta
tecnoldgica - ; [MEDIO] p o :
antivirus actualizado en los CL £ insigth, confirmar con el
desactualizado | principales y regionales. g inventario del parque
% tecnolégico
®)
Falta de mantenimientos de
H °
los equipos por no contar ks Realizar una mesa de
dentro del cronograma = .
L . ; B trabajo con el proceso MEI,
Afectacion (inventario) < o ;
. . . o con la finalidad de asignar
Infraestructura imprevista de | No contar con equipos de Muy 12 S equipos de backup y
MEST L herramientas | backup 4 Alto 3 [MUY o .
tecnolégica P . ., alto p seleccionar el proveedor de
tecnoldgicas Mala manipulacion por ALTO] 8 L :
X «5 mantenimientos correctivos
(Hardware) parte del usuario 2 X ;
) ) y preventivos de equipos
Equipos obsoletos en IS
. o © de computo
tiempo y caracteristicas O
tecnologicas
e
]
S
3 A~
No contar con | Falta de control en el S Generarl_un r.e,quelrlmlento
Infraestructura servidores de | proceso de actualizacién y 12 o de actualizacion al Tenant
MEST A Alto 4 Alto 3 [MUY o de Azure con la finalidad de
tecnolégica pruebasy desarrollo de nuevos p .
: L ALTO] £ separar los ambientes de
produccion aplicativos p .
S pruebas y produccion.
IS
]
©)
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Anexo 6

Gestion de riesgos de la informacion en Servientrega
Ecuador S.A:

5 03:09 Activo

Respuestas Tiempo medio para finalizar Estado

1. Cual cree usted que es el principal riesgo de la informacion en Servientrega Ecuador 5.4,

. Descanocimiento de los wuarios 5

. Hackers a

. Falta de seguridacies an equipes. 0

2. Cudles son los procesos gue se involucran en la seguridad de la informacién

B
@ mooos 5

4
& st 0
& i 0 3
@ mece 0 )
& rrF 0
@ woDFos 0 !

]
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3. La seguridad de la informacion esta enfocada solo a la informacicon digital

@ virovoero 2

§ ruso 3

4. Muestros proveedor de desarrollo, doud e internet son RESPOSABLES de nuestra
informacian

@ VERDADERD 1

@ ruso 4

5. Servientrega Ecuador SA. esla ENCARGADA de precautelar infarmacian

@ 1

40



