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INFORMACION GENERAL

Contextualizacion del tema

La seguridad es un tema crucial cada vez mas relevante en las ciudades, comunidades que
buscan mejorar su seguridad y la tecnologia de videovigilancia comunitaria teniendo un principio
fundamental en la prevencién y reduccién de delitos. La visidn artificial es una tecnologia
emergente que permite la supervision y seguridad utilizando camaras y software de
reconocimiento de imagenes, esto se ha vuelto cada vez mas popular en las ciudades debido al
aumento de la delincuencia y los robos, lo que ha llevado a los residentes a buscar soluciones
innovadoras para garantizar su seguridad y la de sus propiedades. Mediante el uso de esta
herramienta es posible implementar sistemas de seguridad mas eficientes y efectivos que
puedan detectar patrones de comportamiento y alertar a las autoridades o vecinos sobre

posibles amenazas.

Este trabajo de investigacidn tiene como propdsito un sistema de videovigilancia comunitaria
mediante vision artificial que implica la integracién de varios componentes, como cdmaras de
alta resolucion, alarma, software de reconocimiento de imdagenes y almacenamiento de datos.
Estos componentes trabajan juntos para capturar imagenes de alta calidad y analizarlas para

detectar comportamientos sospechosos o potencialmente peligrosos.

El sistema debe ser capaz de detectar comportamientos anormales, como detectar sefal de
auxilio ante algun evento de robo y activar la alarma o enviar una notificacion a las autoridades
o vecinos. También se pueden incluir funciones como reconocimiento facial para identificar a la

persona que activo el sistema.

En este contexto, el presente proyecto se desarrollara en la provincia de Pichincha, cantén
Mejia parroquia de Aldag en la cooperativa Nuevo Aléag, estd conformado por alrededor de 20
casas y una poblacién aproximada de 60 habitantes, la cooperativa cuenta con un pasaje y una
calle principal que es la bahia de cardquez donde se ubican algunos locales comerciales. El barrio
en la actualidad tiene entornos de inseguridad, robos a los transeuntes y habitantes del sector

con una falta de respuesta ante estos sucesos por parte de la policia nacional.

En vista de los fundamentos y la falta de seguridad antes mencionados, se desea desarrollar
un sistema de videovigilancia comunitaria mediante vision artificial. Para ello, se llevara a cabo
una investigacion detallada sobre las técnicas de visidon artificial, algoritmos de aprendizaje,

seleccionar la tecnologia adecuada en hardware y software, se disefiard el sistema de vision



artificial, estableciendo protocolos de respuesta y coordinacién, se implementara y validara el
funcionamiento del sistema garantizando la privacidad y proteccion de datos. Con este proyecto
se espera contribuir significativamente a mejorar la seguridad en los barrios, disminuir los robos,
promoviendo la participacidon y colaboracién de la ciudadania en la implementacion de

soluciones innovadoras y efectivas.

Ademds de mejorar la seguridad en el barrio, el sistema de videovigilancia comunitaria
mediante vision artificial puede tener otras ventajas. Por ejemplo, puede ayudar a reducir los
costos de seguridad al permitir que la ciudadania supervise y responda a situaciones de alerta
en tiempo real. También puede mejorar la eficiencia de los servicios de emergencia al
proporcionar informacién valiosa sobre la ubicacion e imagen del evento de anomalia que se

suscite.

Problema de investigacion

A nivel global, la delincuencia presente en diversos paises conlleva a un incremento
significativo en los niveles de inseguridad, resaltando asi la vital importancia de abordar este
desafio. En el contexto latinoamericano, la evolucidon constante de la tecnologia se hace
evidente y en este sentido, la adopcion de sistemas de videovigilancia comunitaria basados en
vision artificial emerge como una medida para proporcionar seguridad y confianza frente a

potenciales incidentes que puedan surgir en la comunidad.

En Ecuador, especificamente en las ciudades como Quito, Guayaquil y Cuenca que son las
mas grandes del pais no escapan de este problema. Durante el Gltimo afio, se han incrementado
los incidentes de robos a ciudadanos y extranjeros, una tendencia que se refleja de manera
destacada en las publicaciones que emite la prensa, noticias, redes sociales, articulos y videos,
estas perturbaciones que se tienen en la sociedad han generado preocupacion al salir por el

miedo de ser victimas de la delincuencia.

En consecuencia, el proyecto busca indagar en la efectividad y aplicabilidad de la visién
artificial en la videovigilancia comunitaria, analizando su potencial para mejorar la deteccién de
comportamientos anémalos y eventos inusuales. Al mismo tiempo, se pretende explorar la
integracién de sistemas de alerta temprana que permitan una respuesta mas eficaz por parte de
las autoridades o los operadores. La investigacion también considerara la interaccion entre la
vision artificial y otros componentes tecnoldgicos, como la comunicacién con dispositivos
moviles o sistemas de automatizacion de seguridad. En ultima instancia, el objetivo es ofrecer

un enfoque integral para implementar un sistema de videovigilancia comunitaria mediante



vision artificial que sea eficiente, preciso y éticamente sélido, brindando una contribucién

valiosa a la mejora de la seguridad en el barrio.

En la cooperativa de vivienda nueva Aldag, se tiene un problema de seguridad preocupante y
persistente. Los residentes han sido testigos de un aumento constante en incidentes delictivos,
como robos a viviendas, vandalismo y actos de violencia callejera. Estos eventos han generado
un clima de inseguridad que afecta la calidad de vida de todos los habitantes. La falta de un
sistema de vigilancia adecuado ha dificultado la identificacidn y seguimiento de los delincuentes,
lo que ha llevado a una sensacién generalizada de vulnerabilidad. Los residentes evitan salir de
noche y experimentan ansiedad por la seguridad de sus hogares y seres queridos. Ademas, el
barrio ha experimentado una disminucién en la participacion en actividades sociales y civicas
debido al temor a posibles incidentes. Por lo tanto, el problema critico a abordar es cémo
implementar un sistema de videovigilancia mediante visidn artificial que brinde una respuesta
efectiva y disuade la actividad delictiva, restaurando la sensacidn de seguridad y promoviendo

una mayor unién comunitaria.

Es por eso que surge la necesidad de disefiar un sistema de videovigilancia comunitaria
mediante vision artificial que implica abordar una serie de desafios técnicos para desarrollar un
sistema eficiente y responsable que satisfaga las necesidades de seguridad de una comunidad o
institucion. Este prototipo debe ser capaz de detectar patrones sospechosos y enviar alertas en
tiempo real a las autoridades o vecinos. Este sistema debe ser seguro, eficiente, flexible y

escalable, que pueda ser implementado de manera colaborativa con la comunidad y ciudadania.

Por lo antes expuesto, el desarrollo de este trabajo es factible por lo que se pretende
incorporar un prototipo con visién artificial que se integren a los grabadores tradicionales de
videovigilancia que no poseen este tipo de tecnologia, esto debido que en la actualidad se tienen
equipos de videovigilancia con inteligencia artificial muy costosos, y realizar el cambio de estos
equipos significa una inversién elevada, por tal motivo la implementacion de este proyecto es

muy importante por el aporte a la comunidad y a la industria de la seguridad electrénica.
Objetivo general
Desarrollar un sistema de videovigilancia comunitaria mediante vision artificial.

Objetivos especificos

Definir los parametros y reglas de analisis en laimagen para desarrollar el algoritmo de visién

artificial



Crear el algoritmo de visidn artificial mediante la biblioteca de OpenCV vy el lenguaje de

programacion de Python.

Implementar el algoritmo de visidn artificial en un servidor con Linux con almacenamiento

de imagenes en drive e interfaz grafica para la visualizacion.

Realizar la instalacion del sistema de videovigilancia comunitaria mediante visién artificial en

puntos estratégicos de la comunidad con dos camaras color Vu.

Validar el funcionamiento del sistema de videovigilancia para verificar su robustez y

efectividad.

Vinculacidon con la sociedad y beneficiarios directos

El desarrollo del sistema de videovigilancia comunitaria mediante vision artificial tiene varios
beneficiarios directos. En primer lugar, los residentes de la cooperativa de vivienda nuevo Aloag,
serdn los principales beneficiarios, ya que el sistema ayudara a mejorar la seguridad en la zona.
Con la instalacion de camaras de seguridad y la utilizacion de tecnologia de visidn artificial, se
podra monitorear la actividad en la zona y detectar cualquier actividad sospechosa. Esto puede
ayudar a disuadir a los delincuentes y reducir el nimero de robos, vandalismo y otros delitos

gue se pueden cometer en la zona.

Ademas, la policia y otros organismos de seguridad también se beneficiaran del sistema. Al
contar con acceso a la informacién y datos recopilados por las cdmaras y la tecnologia de visién
artificial, podra responder de manera mas efectiva a cualquier actividad sospechosa o delictiva
en la zona. Esto permitird una respuesta mas rapida y eficaz ante cualquier situacion de
emergencia o peligro. En general, el sistema de videovigilancia comunitaria mediante vision
artificial tiene el potencial de mejorar la calidad de vida y la seguridad de los residentes del
barrio, asi como mejorar la capacidad de respuesta y el trabajo de la policia y otros organismos

de seguridad en la zona.

Por otro lado, la vinculacién con la sociedad también puede ayudar a garantizar la aceptacién
del sistema y reducir las preocupaciones que se tiene dentro de la comunidad. Es importante
comunicar los beneficios del sistema y como se utilizaran los datos y la informacién capturada.
También es necesario garantizar que se cumplan los estandares y cumplir con la privacidad y

proteccién de datos, y que se involucre a la comunidad en el monitoreo y control del sistema.

Al implementar este sistema, se aspira a fomentar una mayor solidaridad entre los vecinos
al dejar un papel activo en la proteccién de su entorno. La expectativa es que la percepcion de

seguridad aumente, mientras que la sensacién de unidad y cooperacidn se intensifique entre los
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residentes. La vision de contar con un sistema de videovigilancia colectivo puede motivar a la

comunidad a trabajar en conjunto para prevenir situaciones delictivas.

En esencia, el desarrollo del proyecto no solo busca mejorar la seguridad fisica, sino también
construir lazos sociales mas sélidos y generar confianza entre los vecinos. La tecnologia actua
como un catalizador para lograr un objetivo mas amplio: promover la participacién civica y la

solidaridad en un esfuerzo conjunto para desalentar la delincuencia.



CAPITULO I: DESCRIPCION DEL PROYECTO

Contextualizacion general del estado del arte

En la elaboracién de este proyecto, se realizdé una revisién minuciosa de investigaciones
previas relacionadas con sistemas de videovigilancia comunitaria. Se exploraron diversos
articulos cientificos a nivel nacional e internacional, asi como tesis de grado tanto a nivel de
pregrado como de doctorado, que se enmarcan dentro del campo de la videovigilancia. Durante
esta revisién, se identificaron trabajos cuyas variables y enfoques guardan relevancia con la

presente investigacion.

En esta perspectiva, se presenta el trabajo titulado “Disefio e Implementacion de un prototipo
de sistema de seguridad por videovigilancia automdtico dentro de un drea externa restringida,
utilizando vision artificial para la busqueda, reconocimiento, seguimiento y neutralizacion de
personas”. Para lograr este objetivo, se adquirio la metodologia de desarrollo de software agil
SCRUM, implementando un algoritmo de deteccidn, reconocimiento, seguimiento y
neutralizacién de personas mediante el uso de la libreria de visidn artificial OpenCV y una
interfaz grafica de usuario desarrollada en Qt. Los resultados muestran que el sistema es capaz
de detectar y seguir personas con una alta precision, incluso en condiciones de poca luz y largas
distancias. Ademas, el sistema mecanico disefiado permite que la persona detectada coincida
con el centro de la imagen y se pueda utilizar el sistema de neutralizacién mediante una
marcadora de paintball. En conclusidn, este prototipo demuestra la efectividad de la visidn
artificial y la videovigilancia para la implementacién de sistemas de seguridad automatizados en

areas restringidas (FIGUEROA & ARIAS, 2018).

Por otra parte, la investigacion titulada "Disefio de un Sistema de Seguridad a través de
Cdmaras de Videovigilancia para el Laboratorio 14 de la Carrera de Ingenieria en Computacion
y Redes". El objetivo del proyecto es disenar e implementar un sistema de seguridad mediante
lainstalacién de cdmaras de videovigilancia para el monitoreo en tiempo real del laboratorio 14
de la carrera. La metodologia utilizada en este estudio es mixta, cuantitativa y cualitativa,
utilizando métodos deductivos, de andlisis, bibliograficos y propositivos. Se llevaron a cabo
encuestas y entrevistas para determinar la mejor tecnologia para la conexion del sistema de
videovigilancia y el tipo de camaras a utilizar. Como resultado, se logré la implementacion
exitosa del sistema de seguridad a través de cdmaras de videovigilancia, permitiendo la
visualizacidn en tiempo real desde cualquier dispositivo conectado a la misma red de datos,

brindando seguridad a la comunidad estudiantil. En conclusién, este proyecto es de gran



importancia para la seguridad del laboratorio y de los estudiantes de la carrera de Ingenieria en

Computacion y Redes (LUCAS, 2019).

Se presenta a continuacién el proyecto de investigacion titulado "Sistema de vigilancia
mediante vision por computadora para el Centro de Educacion Inicial N°1 del Ministerio de
Educacion". Su objetivo principal radica en la implementacidn de un sistema de vigilancia que
sea confiable y seguro, con la finalidad de reducir los riesgos de seguridad existentes en dicho
establecimiento. Este sistema se apoya en las Ultimas tendencias tecnoldgicas relacionadas con
la inteligencia artificial. Para lograr este propédsito, se perfecciond la metodologia de
investigacion experimental, aplicando técnicas de Machine Learning y Deep Learning para el
entrenamiento previo del sistema de reconocimiento facial y la deteccion de personas. Ademas,
se utilizé el lenguaje de programacion Python y el framework Tensor Flow. Los resultados
obtenidos destacaron la eficacia del sistema de vigilancia, permitiendo la deteccién vy
reconocimiento de personas, asi como la apertura automatica de puertas mediante cerraduras
magnéticas. Este avance contribuyé de manera significativa a mejorar la seguridad en el centro
educativo. En conclusidn, el sistema de vigilancia basado en vision por computadora
implementado en el Centro de Educacion Inicial N°1 del Ministerio de Educacién se revela como
una solucion efectiva y confiable, que garantiza la seguridad del establecimiento y proporciona

tranquilidad a la comunidad educativa. (Arellano, 2020).

El articulo de investigacidn, titulado "Control de Seguridad y Acceso Vehicular Mediante
Vision Artificial”, tuvo como principal objetivo desarrollar un software de seguridad y acceso
vehicular que se basara en algoritmos de reconocimiento de caracteres utilizando tecnologia de
vision artificial. Para llevar a cabo este proyecto, se utilizd una maqueta a escala de la puerta de
ingreso numero 3 en la UNJFSC, dos camaras de grabacidn, la herramienta de adquisicidn de
imagenes de Matlab, sistemas operativos Windows Server y una base de datos MySQL. El
enfoque de la investigacion fue descriptivo, con un disefio experimental de aplicacién practica.
Los resultados obtenidos demostraron una precision del 94% en la deteccidn del patrén de las
placas vehiculares y un 92% de precisién en la lectura de los caracteres en todas las pruebas
realizadas. Ademas, se evalué cémo afectaba el dngulo de inclinacidn de la cdmara en la eficacia
de lectura, encontrando que un angulo de 352 respecto a la matricula alcanzaba una eficacia del
88%, mientras que la colocacion frontal lograba un 95% de eficacia. En resumen, se concluyé
que esta aplicacion mejoraba notablemente la seguridad y el control de acceso, reduciendo en
un 87% el tiempo de congestion vehicular al ingresar a las instalaciones. Esto sugiere que puede
ser implementada con éxito en otras instituciones que enfrenten desafios similares. (Torres,

Rios, Vega, & Flores, 2020).



En un contexto donde la seguridad y la prevencién de robos se han convertido en
preocupaciones fundamentales en entornos comerciales, se llevé a cabo la investigacién titulada
"Implementacion de un sistema de vision artificial para la prevencion de robos en el Centro
Comercial Mariscal Cdceres, Lima - 2021". El objetivo principal de esta investigacién fue mejorar
la prevencion de robos en el mencionado centro comercial mediante la aplicacion de un sistema
basado en vision artificial. Para lograr esto, se empled una metodologia de enfoque cuantitativo
con un disefio experimental pre-experimental. La poblacion de estudio consistio en 90 registros
de actividades de seguridad, y se realizé un muestreo censal. La recopilacion de datos se llevo a
cabo mediante una lista de verificacion que fue validada por expertos y sometida a pruebas
estadisticas utilizando el software SPSS, incluyendo el analisis Alfa de Cronbach y la prueba no
paramétrica de Wilcoxon. Los resultados indicaron que la implementacion del sistema de visién
artificial mejord significativamente la prevencién de robos en el Centro Comercial Mariscal
Caceres en Lima durante el afio 2021, con un nivel de significancia menor al 0.05 en las tres

dimensiones que representan la variable dependiente. (Cordova, 2021).

Otro trabajo de investigacion tuvo como titulo "Desarrollo e Implementacion de un Sistema
CCTV Antirrobo Inteligente Capaz de Detectar Armas de Manera Eficiente y Bajo Costo al Interior
de la Joyeria Chavelis de Arequipa usando un Raspberry Pi 4". El objetivo principal fue desarrollar
e implementar un sistema de videovigilancia que, mediante vision artificial y la Raspberry Pi 4,
pudiera detectar armas como pistolas o cuchillos en una joyeria y tomar decisiones en caso de
robo a mano armada, activando un sistema de alarma y notificando del evento a las personas o
autoridades correspondientes. Para lograrlo, se aplicd6 una metodologia basada en el
reconocimiento de objetos y la comunicacidn por medio de WhatsApp, permitiendo al usuario
controlar el sistema de alarma de manera remota. Como resultado, se obtuvo un sistema
eficiente de seguridad electrénica que aumento la eficacia de los sistemas de videovigilancia y
ayudo a combatir la delincuencia y la inseguridad ciudadana en una joyeria. En conclusion, el
sistema desarrollado puede ser aplicado en distintos tipos de negocios, tales como farmacias,
mini mercados, tiendas de electrodomésticos, bancos, entre otros, para aumentar su seguridad

y proteger sus bienes de valor (PACCO, 2022).

Proceso investigativo metodoldgico

El proceso metodoldgico que se utiliza para el disefio de este prototipo es altamente
participativo y enfocado en las necesidades de la comunidad. Se proporciona un enfoque de

investigacion de accion participativa para involucrar a la comunidad en todo el proceso y llevar



a cabo un andlisis detallado de los componentes del sistema para asegurarse de que se cumplan

los objetivos del proyecto.

El proceso investigativo del proyecto de sistema de videovigilancia comunitaria mediante

vision artificial se divide en tres fases: la fase exploratoria, |la fase descriptiva y la fase explicativa.

En la fase exploratoria, se realiza un estudio previo sobre las necesidades de seguridad en el
barrio y se identifican los problemas existentes en los sistemas de videovigilancia actuales. Se
ejecuta una revision bibliografica sobre las tecnologias de vision artificial y se determina las

soluciones tecnoldgicas existentes en el mercado.

En la fase descriptiva, se recopilan datos mediante encuestas y entrevistas a los residentes
de la comunidad, autoridades locales y expertos en seguridad. Se identifican los puntos criticos
y las dreas de mayor incidencia delictiva en el barrio, y se seguiran los requisitos para el sistema

de videovigilancia comunitaria.

En la fase explicativa, se realiza una recopilacién detallada de los datos en la fase descriptiva
y se definen las variables que influyen en la implementacién del sistema de videovigilancia
comunitaria. También un analisis detallado de los diferentes componentes del sistema de
videovigilancia, como las camaras, el software de reconocimiento de objetos y la infraestructura
de red. Se evaluaron las opciones disponibles en el mercado y se eligieron los componentes que

mejor se adaptan a las necesidades del sistema y al presupuesto disponible.

Posteriormente, se procede a la implementacidn del prototipo de sistema de videovigilancia
comunitaria mediante vision artificial y se realizan pruebas de campo para demostrar su eficacia.
Se evalla la calidad de las imagenes capturadas, la capacidad de reconocimiento de personasy

la capacidad de deteccidn de la sefial de auxilio en tiempo real.

Finalmente, se realizard una evaluacion de la eficacia del sistema de videovigilancia
comunitaria mediante visidn artificial, comparando los resultados obtenidos con los sistemas de
videovigilancia tradicionales. Se concluird que el sistema de videovigilancia comunitaria
mediante visién artificial es una solucidn tecnolégica eficaz y de bajo costo para mejorar la

seguridad en las comunidades.



CAPITULO II: PROPUESTA

Fundamentos tedricos aplicados

El presente proyecto de investigacion se centra en el desarrollo de un sistema de
videovigilancia comunitaria mediante visidn artificial, con el objetivo de optimizar la seguridad
en entornos urbanos y fomentar la participacion activa de la comunidad en la prevencion del
delito. Para lograr este propdsito, se aplicardn diversos fundamentos tedricos provenientes de
distintas areas de conocimiento, con el fin de disefiar un sistema eficiente, ético y adaptado a

las necesidades especificas de la comunidad.

En esta investigacién, se hard uso de conceptos de inteligencia artificial, vision artificial,
aprendizaje automatico, reconocimiento de patrones y procesamiento de imagenes, entre
otros. La visién artificial permitird dotar al sistema de la capacidad de identificar y analizar
sefiales de auxilio de personas, reconocimiento facial, posibilitando una respuesta rapida y

eficaz ante situaciones de riesgo.

Inteligencia Artificial

La inteligencia artificial (IA) es una rama de la ciencia de la computacién que busca crear
sistemas y programas capaces de realizar tareas que, normalmente, requieren de la inteligencia
humana. Estos sistemas estan disefiados para aprender de la experiencia, adaptarse al cambio,
razonar y resolver problemas, y pueden abarcar areas tan diversas como el procesamiento de
lenguaje natural, la visién por computadora, el reconocimiento de voz, la toma de decisiones,
entre otras. La IA ha experimentado un crecimiento significativo en las ultimas décadas debido
a avances en algoritmos, hardware y el aumento en la disponibilidad de grandes cantidades de
datos. Su objetivo es mejorar la eficiencia, la precisidén y la automatizacién de tareas complejas,
transformando la forma en que interactuamos con la tecnologia y ofreciendo oportunidades

para mejorar diversos aspectos de la vida humana. (Russell & Norvig, 2020).

Figura. 1
Inteligencia artificial
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(Rouhiainen, 2018)



Visidn Artificial

La visidn artificial es una rama de la inteligencia artificial que se centra en el desarrollo de
algoritmos y técnicas que permiten a las maquinas interpretar y comprender el contenido visual
del mundo que les rodea. Esta disciplina se inspira en la forma en que los seres humanos
procesan y comprenden la informacidn visual a través de los ojos y el cerebro. Los sistemas de
vision artificial utilizan cdmaras y sensores para capturar imdagenes o videos, y luego aplican
algoritmos de procesamiento de imagenes y aprendizaje automatico para analizar y extraer
caracteristicas relevantes de esas imagenes. Esto puede abarcar diversas tareas, como el
reconocimiento de objetos, la deteccion de personas, el seguimiento de objetos en movimiento,

la segmentacién de imdgenes y la reconstruccién tridimensional del entorno. (Szeliski, 2022)

La vision artificial ha demostrado ser una tecnologia poderosa con aplicaciones en diversos
campos, incluyendo la robdtica, la medicina, la conducciéon auténoma, la seguridad, la industria

manufacturera y el entretenimiento.

La vision artificial ha demostrado ser una tecnologia poderosa con aplicaciones en diversos
campos, incluyendo la robdtica, la medicina, la conducciéon auténoma, la seguridad, la industria

manufacturera y el entretenimiento.

Machine Learning

Machine learning es una rama de la inteligencia artificial que se enfoca en el desarrollo de
algoritmos y modelos que permiten a las computadoras aprender de datos y experiencias
previas, lo que les permite llevar a cabo tareas especificas sin necesidad de una programacion
explicita. En lugar de seguir reglas fijas, los sistemas de aprendizaje automatico utilizan patrones
y relaciones que encuentran en los datos para mejorar su rendimiento y tomar decisiones de
manera informada. A través de algoritmos y técnicas estadisticas, estos sistemas pueden

identificar patrones complejos en los datos y hacer predicciones precisas.

El aprendizaje automatico ha demostrado ser una herramienta poderosa con aplicaciones en
una amplia variedad de campos, como el reconocimiento de voz, el procesamiento de imagenes,
el andlisis de datos, la deteccidon de fraudes, la recomendacién de productos y mucho mas. Su
capacidad para adaptarse a nuevos datos y aprender de experiencias pasadas lo convierte en

una tecnologia versatil y prometedora para el futuro.

Para el desarrollo del algoritmo se emplea esta técnica de machine learning como es para el
reconocimiento facial cuando el sistema detecta una sefal de auxilio, permitiendo identificar

individuos especificos a partir de caracteristicas faciales Unicas. El implementar el uso de un
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modelo para generar alertas personalizadas basadas en el comportamiento registrado, lo que

permite tomar medidas rdpidas y efectivas.

Deep Learning

El deep learning es una rama de la inteliAQ gencia artificial (IA) que se enfoca en el
desarrollo de algoritmos y modelos de redes neuronales artificiales altamente complejos y
capaces de aprender representaciones jerarquicas de datos. Estas redes neuronales se inspiran
en la estructuray funcién del cerebro humano, con multiples capas de neuronas interconectadas

gue procesan la informacién de manera no lineal. (Goodfellow, Bengio, & Courville, 2018)

A diferencia de los enfoques tradicionales de aprendizaje automatico, donde los algoritmos
dependen en gran medida de la extraccién manual de caracteristicas, el deep learning utiliza
técnicas automaticas de extraccion y abstraccién de caracteristicas, lo que lo hace

especialmente adecuado para grandes conjuntos de datos y tareas complejas.

Las aplicaciones del deep learning son variadas y abarcan diversos campos, como el
reconocimiento de voz, el procesamiento de imdagenes y video, la traduccidon automatica, el
diagnodstico médico, la conduccidn auténoma, el andlisis de redes sociales, entre otros. Su
capacidad para realizar tareas complejas y descubrir patrones ocultos en grandes conjuntos de
datos lo ha convertido en una herramienta poderosa y revolucionaria en el campo de la

inteligencia artificial.

Esta técnica dentro del desarrollo del proyecto se utiliza algoritmos de aprendizaje profundo
para aumentar la precisién en la deteccidén de personas que se requiere para mapear cuando
una persona realice la accién de levantar los brazos y el sistema alerte de esta situacion y se

produzca la alerta o notificacion.

Redes Neuronales Convolucionales

Las Redes Neuronales Convolucionales (CNN) son un tipo de arquitectura de redes
neuronales profundas disefiadas especificamente para tareas de visién por computadora, como
el procesamiento de imdagenes y el reconocimiento de patrones. Estas redes se inspiran en el
funcionamiento del sistema visual humano y utilizan capas convolucionales para extraer
caracteristicas significativas de las imagenes de manera automatica. (LeCun, Bengio, & Hinton,

2015)

La clave de las CNN radica en la convolucion, un proceso que implica la aplicacion de filtros o
kernels a una imagen para detectar caracteristicas locales, como bordes, esquinas o texturas.

Estos filtros se deslizan sobre toda laimagen para generar mapas de caracteristicas que resaltan
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patrones especificos. Luego, las capas subsiguientes de la red neuronal se encargan de combinar
y procesar estas caracteristicas para realizar tareas mas complejas, como el reconocimiento de

objetos o el etiquetado de imagenes.

Las redes neuronales convolucionales (CNN) son particularmente utiles para analizar
imagenes en detalle y con alta precisidn, esta técnica se usa en el desarrollo del algoritmo para

segmentar la imagen mediante la cdmara y asi lograr incluir la deteccidn de las personas.

Figura. 2
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Nota: En la imagen se puede ver como es el uso de un algoritmo mediante machine learning.

Fuente: (Moreno, 2019)

Librerias

OpenCV

OpenCV (Open Source Computer Vision Library) es una biblioteca de cédigo abierto de vision
por computadora y procesamiento de imagenes. Fue desarrollada originalmente por Intel y
actualmente es mantenida por Willow Garage y Itseez. OpenCV proporciona un conjunto de
funciones y algoritmos que permiten a los desarrolladores trabajar con imdagenes y videos de
manera eficiente. La biblioteca es altamente popular y ampliamente utilizada en la comunidad

de visidon por computadora debido a su gran cantidad de funcionalidades y su versatilidad.

OpenCV cuenta con implementaciones de algoritmos para tareas comunes de visidn por
computadora, como deteccién de objetos, seguimiento de movimiento, reconocimiento facial,
calibracién de cdmaras, segmentacion de imagenes, entre otras. La biblioteca estd escrita en C
++ y cuenta con interfaces para C + +, Python y otras plataformas, lo que la hace accesible para

desarrolladores de diferentes lenguajes de programacion. (OpenCV, 2023)

Gracias a su licencia de cédigo abierto, OpenCV ha sido adoptada en una amplia gama de
aplicaciones y proyectos, desde la investigacion académica hasta el desarrollo de aplicaciones

comerciales en diversas industrias.
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Numpy

NumPy es una poderosa biblioteca de cédigo abierto para Python que se utiliza ampliamente
en el dmbito de la ciencia de datos, el analisis numérico y la computacién cientifica. Esta
biblioteca proporciona estructuras de datos y funciones para realizar operaciones matemadticas
y numéricas de manera eficiente y rdpida. La caracteristica central de NumPy es el arreglo
multidimensional (array), que permite representar datos en forma de matrices y realizar calculos

vectorizados de manera sencilla.

Cuda

CUDA es una potente biblioteca de programacién desarrollada por NVIDIA, diseiada
especificamente para aprovechar el poder de las unidades de procesamiento grafico (GPU) en
aplicaciones de alto rendimiento y cdmputo paralelo. Esta biblioteca permite a los
desarrolladores escribir cédigo que se ejecuta de manera eficiente en las GPU, lo que resulta en
un aumento significativo en el rendimiento de tareas intensivas en cdlculos. Con CUDA, es
posible acelerar una amplia variedad de aplicaciones, como procesamiento de imagenes,
simulaciones numéricas, aprendizaje automatico y mds. Al aprovechar la capacidad de
paralelismo masivo que ofrecen las GPU modernas, CUDA se ha convertido en una herramienta
esencial para aquellos que buscan resolver problemas complejos y realizar célculos a gran escala

con un alto grado de eficiencia y velocidad.

Python

Python es un lenguaje de programacién de alto nivel, interpretado y de propdsito general.
Fue creado en la década de 1990 por Guido van Rossum y desde entonces ha ganado una
enorme popularidad en la comunidad de desarrolladores. La filosofia detrds de Python se centra
en la legibilidad del cédigo y la simplicidad de la sintaxis, lo que lo convierte en un lenguaje muy

accesible para principiantes y a la vez potente y flexible para profesionales. (Foundation, 2021)

Una de las principales ventajas de Python es su amplia biblioteca estandar, que incluye una
gran cantidad de mddulos y paquetes que facilitan la implementacion de diferentes tareas,
como el procesamiento de texto, la manipulacién de archivos, la programacién de redes, el
acceso a bases de datos, entre muchas otras. Ademas, Python es conocido por su comunidad
activa y solidaria, lo que ha llevado al desarrollo de numerosas bibliotecas y frameworks de
terceros que amplian aun mas su funcionalidad y permiten abordar una gran variedad de

proyectos.

Python se utiliza en una amplia gama de aplicaciones, desde el desarrollo web vy cientifico,

hasta el aprendizaje automatico, la automatizacion de tareas, la inteligencia artificial y mds. Su
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versatilidad, facilidad de uso y su enfoque en la legibilidad del codigo lo convierten en una opcidn

popular para proyectos de cualquier escala.

Se utiliza Python como lenguaje de programacion para el desarrollo del algoritmo por lo que
este es de alto nivel y es muy utilizado para este tipo de algoritmos, siendo una de las tecnologias

mas empleadas en la actualidad.

Google Drive
Google Drive es un servicio de almacenamiento en la nube proporcionado por Google.
Permite a los usuarios almacenar, sincronizar y compartir archivos y documentos en linea, lo que

facilita el acceso a la informacion desde cualquier dispositivo con conexidn a internet.

Google Drive se utiliza en el proyecto de la siguiente manera, cuando se emita una alerta de
la persona que alzé los brazos para notificar que sufre de algin robo o problema, el sistema
capturard la imagen de la persona y la enviara a una carpeta compartida donde se almacenardn
estas alertas para tenerlas como evidencias ante cualquier situacién que se presente en el

barrio.

Edge IA

Edge Al o Inteligencia Artificial en el Borde, esta impulsando una nueva era de dispositivos
inteligentes y auténomos. En lugar de depender completamente de la nube o servidores
remotos, la IA se implementa directamente en los dispositivos en el extremo de la red, lo que
permite un procesamiento de datos mads rapido y eficiente. Esto ha dado lugar a una serie de

aplicaciones transformadoras en diversas industrias. (Electrénica, 2023)

En el ambito de la seguridad, los sistemas de Edge Al pueden detectar intrusos o incidentes
de forma autdnoma y enviar alertas en tiempo real, mejorando la vigilancia y la respuesta a
situaciones criticas. En la industria, los robots equipados con Edge Al pueden realizar tareas de
manera auténoma y adaptarse a cambios en su entorno sin intervencion humana, lo que

aumenta la eficiencia y la productividad.

Esta tecnologia en el borde de la red abre un mundo de posibilidades, mejorando la
seguridad, la eficiencia y la precision en aplicaciones que van desde la seguridad y la salud hasta

la industria y el transporte.

Protocolo de comunicaciéon RSTP
El Protocolo RTSP es un estandar de comunicacién utilizado en aplicaciones de videovigilancia

y streaming de medios. Su funcion principal es facilitar la transmision de video y audio en tiempo
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real entre una cdmara de seguridad u otro dispositivo de captura y un sistema de gestidon o

visualizacion de video.

RTSP actia como un "control remoto" para la reproduccién de medios en tiempo real.
Permite la solicitud y el control de flujos multimedia, lo que significa que puede iniciar, pausar,
detener o adelantar una transmision de video o audio en vivo. Ademas, RTSP puede utilizarse
para acceder a cdmaras de seguridad desde ubicaciones remotas a través de una red, lo que es

esencial en aplicaciones de videovigilancia.

El protocolo RTSP funciona en conjunto con otros protocolos, como el Protocolo de
Transferencia de Hipertexto (HTTP) para la entrega de datos multimedia. Esto significa que,
mediante una solicitud RTSP, se puede obtener la ubicaciéon de un flujo multimedia y luego

utilizar HTTP o UDP para recibir los datos de video en tiempo real.

Jetson Nano NVIDIA

La Jetson Nano de NVIDIA es una potente placa de desarrollo de inteligencia artificial
disefiada para aplicaciones de computacion de borde. Es una opcidn popular para proyectos de
vision artificial, aprendizaje profundo, robdtica y otras aplicaciones que requieren un alto
rendimiento en un factor de forma compacto. La Jetson Nano cuenta con una GPU de NVIDIA
con arquitectura CUDA, lo que la convierte en una plataforma excepcional para acelerar tareas
intensivas en calculos. La Jetson Nano es ideal para aquellos que desean desarrollar e
implementar soluciones de inteligencia artificial en el borde, ofreciendo un rendimiento
sorprendente en un formato compacto y accesible para estudiantes, desarrolladores y

entusiastas por igual.

Figura. 3

Jetson Nano Nvidia

Nota: Tarjeta de desarrollo para desarrollo de proyectos de IA. Fuente: (Rehman, Razzag, &

Hussian, 2021)
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Ubuntu

Ubuntu es un sistema operativo de cddigo abierto basado en Linux que se ha convertido en
una de las distribuciones mas populares y ampliamente utilizadas en todo el mundo. Es conocido
por su enfoque en la facilidad de uso, la estabilidad y la seguridad, lo que lo hace adecuado tanto
para usuarios principiantes como para usuarios avanzados. Ubuntu ofrece una interfaz gréfica
intuitiva y amigable, lo que permite a los usuarios acceder y gestionar sus aplicaciones, archivos
y configuraciones de manera sencilla. Ubuntu es utilizado en una variedad de entornos, desde
computadoras personales y portatiles hasta servidores y dispositivos 10T (Internet de las cosas),

lo que demuestra su versatilidad y adaptabilidad en diferentes escenarios.

Descripcion de la propuesta

El presente proyecto tiene como finalidad que el sistema combine tecnologias de visién
artificial y aprendizaje profundo para monitorear y analizar las imagenes capturadas por las
camaras de seguridad en tiempo real. Esta disefiado para detectar y reconocer la presencia de
personas en el area vigilada, y especificamente para identificar situaciones de emergencia

cuando alguien alza los brazos en sefial de auxilio.

Este sistema combina la potencia del procesamiento de imagenes en tiempo real con
algoritmos avanzados de aprendizaje profundo para brindar una deteccién precisa de sefiales
de auxilio en situaciones de seguridad. Su capacidad para identificar sefiales de auxilio y
reaccionar ante emergencias potenciales lo convierte en una herramienta valiosa para la

vigilancia y la seguridad en diversos entornos.

Adicionalmente, este sistema puede estar configurado para correr en una Jetson Nano,
aprovechando su capacidad de procesamiento y computo en el borde. Las GPIO
(Entradas/Salidas de Propdsito General) de la Jetson Nano pueden ser utilizadas para activar

sirenas o dispositivos de alarma en respuesta a una sefial de auxilio detectada.
a. Estructura general

A continuacion, se detalla la estructura general del prototipo con el proceso de configuracién
y funcionamiento del algoritmo de visidn artificial en el sistema de videovigilancia comunitaria

mediante el siguiente diagrama de flujo.
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Figura. 4

Diagrama de flujo del sistema de videovigilancia mediante vision artificial
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del algoritmo de visidn artificial. Fuente: Elaboracion Propia.
b. Explicacién del aporte

El presente proyecto técnico abarca el desarrollo, implementacién, configuracién, puesta en
marcha del sistema de videovigilancia comunitario mediante visién artificial. A continuacion, se

detalla cdmo se implementara el algoritmo de visidn artificial en el sistema de videovigilancia.

A continuacidn, se muestra la arquitectura del sistema de videovigilancia comunitario

mediante vision artificial con los diferentes componentes y equipos.

Figura. 5

Arquitectura del Proyecto

Activa la sirens

S
B s Wniagaviee
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Nota: se establece la arquitectura que tendra el sistema dentro del proyecto. Fuente:

elaboracion propia.
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Para la selecciéon de los equipos en el disefio del proyecto, se optd por tecnologias apropiadas
en el dmbito de la visién artificial, que tengan las caracteristicas técnicas requeridas, sean
adecuadas en costo y beneficio que permitan mejorar la calidad de servicio en su instalacién e
implementacion del sistema de seguridad. A continuacién, se proporcionan los detalles

especificos de estos elementos utilizados en el proyecto.

DVR

Es el dispositivo que se encarga de grabar y digitalizar las imagenes mediante las cdmaras,
poseen un protocolo de seguridad donde se visualiza y registra todos los acontecimientos que
se tengan en el barrio, el grabador que se utiliza para el proyecto es de la marca hikvision que

se describe a continuacion sus caracteristicas:

Tabla1

Caracteristicas técnicas del DVR

Caracteristicas técnicas

Entradas Video 4 canales HD
Resolucién Turbo HD 1080P
Deteccion de Movimiento Multi zona

Salidas de video HDMI, VGA

Entrada y Salida Audio

Puerto IP RJ45

Interfaz usB

Manejo de Protocolos TCP/IP, PPPoE, DHCP, Hik Cloud P2P
Alimentacion 12 Vdc

Consumo del Disco 5.4W

Disco Con tecnologia eSSD

Nota: especificaciones técnicas del dvr tomadas de la pagina oficial del Hikvision. Fuente:

Elaboracién Propia.
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Figura. 6

DVR eSSD de 4 canales 1080 lite

Nota: imagen del grabador de la nueva serie eSSD de la marca Hikvision. Fuente: (Hikvision,

2023)

Camaras Color VU

Estos dispositivos son de gran importancia, ya que permiten monitorear y son de tipo

analdgica y digital. Para el desarrollo del proyecto se utilizan las cdmaras andlogas con las

caracteristicas requeridas en el disefio como es el uso de cdmaras de video vigilancia de tipo

bullet para exterior con las siguientes caracteristicas:

Tabla 2

Especificaciones técnicas de las camaras tipo bullet

Caracteristicas técnicas

Consumo Eléctrico
Resolucion

Sensor

Cobertura

Tipo de Material
Sistema
Alimentacion

Dia y Noche

Proteccion

3 W maximo

Turbo HD 1080P

Turbo HD 2 megapixeles
30 m

Metalico

PAL/NTSC

12 Vdc

Color VU

IP67

Nota: descripcion general de las especificaciones de la cdmara hacer utilizada en el proyecto.

Fuente: elaboracién propia
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Figura. 7

Cdmara color VU de tipo bala para exterior

HIKVISION

Nota: imagen de la cdmara a color las 24 horas para la implementacién del proyecto. Fuente:

(Hikvision, 2023)
Sirena de 30W

Este equipo sirve para emitir una alerta sonora cuando la central de alarma presente alguna
anomalia en su funcionamiento, se tiene las caracteristicas que se detallan:
Tabla 3

Especificaciones técnicas de la sirena audible de 30 w

Caracteristicas técnicas

Voltaje 6—12 Vdc
Corriente 1100 mA
Nivel de sonido 120 dB
Tono constante 30 W

Nota: descripcién de las especificaciones técnicas a tomar en cuenta en la conexién del equipo.

Fuente: elaboracién propia.

Figura. 8
Sirena de 30W

Nota: Sirena audible de 30 w cuando se activa el sistema. Fuente: elaboracién Propia.
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Jetson Nano

La Jetson Nano es una potente plataforma informatica desarrollada por NVIDIA que se
destaca por su capacidad para implementar aplicaciones de inteligencia artificial y aprendizaje
automatico en dispositivos de tamafio reducido. Equipada con un procesador ARM Cortex-A57
de cuatro nucleos y una GPU NVIDIA Maxwell con 128 nucleos CUDA, la Jetson Nano tiene el
rendimiento necesario para tareas de procesamiento intensivo. Ademas, cuenta con 4 GB de
memoria RAM y ofrece multiples puertos USB, HDMI y Ethernet para la conectividad. Esta
plataforma también es compatible con diversas bibliotecas y frameworks de aprendizaje
automatico, lo que permite a los desarrolladores implementar soluciones innovadoras en
campos como la vision por computadora y el procesamiento del lenguaje natural. A

continuacidn, se detallan las especificaciones técnicas de la tarjeta.

Tabla 4

Especificaciones técnicas de la tarjeta jetson nano

Caracteristica Técnica

Procesador ARM Cortex-A57 de 4 nucleos a 1.43 GHz

GPU NVIDIA Maxwell con 128 nucleos CUDA

Memoria RAM 4 GB LPDDR4

Almacenamiento Ranura para tarjeta microSD (no incluida)

Conectividad Gigabit Ethernet, WLAN (mediante adaptador
USB)

Puertos USB 4x USB 3.0

Puertos HDMI 1 x HDMI 2.0 (con soporte para 4K a 60 Hz)

GPIO 40 pines GPIO

Camara Conector MIPI CSI-2 para camara

Sistema operativo Soporte para Linux basado en Ubuntu

Consumo de energia 5V/4A (adaptador de corriente no incluido)
Nota: descripcién de las especificaciones para el uso de la tarjeta de desarrollador de la jetson

nano. Fuente: Elaboracion Propia
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Figura. 9

Jetson nano Nvidia

Nota: imagen de la tarjeta de la jetson nano Nvidia. Fuente: (Franklin, 2019)

A continuacidn, se describe el desarrollo del algoritmo de visidn artificial para el sistema de

video vigilancia comunitario de la siguiente manera:

En primer lugar, se realiza la adquisicion de imagenes por lo que el sistema se conecta a las
camaras de seguridad ubicadas en diferentes puntos de vigilancia. Estas cdmaras capturan
continuamente imagenes de video en tiempo real. Esta adquisicién se realiza mediante el
protocolo de comunicacién RTsP que permite visualizar las imagenes del grabador en la tarjeta

jetson nano para realizar el siguiente proceso de andlisis.

Figura. 10

Adquisicion de imdgenes del grabador a la jetson nano

Nota: mediante el protocolo RTSP se transmiten las imagenes y video del grabador a la jetson

nano para su posterior analisis. Fuente: elaboracién propia.
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Se obtiene la deteccién de personas utilizando técnicas de deteccidn de objetos y personas
basadas en redes neuronales convolucionales (CNN), esta tecnologia avanzada se enfoca en
procesar imagenes de manera similar a cémo funciona el sistema visual humano. Las redes
neuronales convolucionales son capaces de aprender patrones y caracteristicas distintivas en
los datos visuales, lo que permite identificar y localizar personas en las imagenes capturadas por
las cdmaras de vigilancia. Este enfoque, basado en la deteccidn de objetos y personas, potencia
la eficacia del sistema de videovigilancia comunitario al proporcionar la capacidad de identificar
personas de manera precisa y en tiempo real. El sistema analiza las imagenes para identificar la
presencia de individuos en el campo de visidon de las cdmaras. Cuando se detecta una persona,
se delimita y se realiza un seguimiento en el video.

Figura. 11

Deteccion de personas mediante técnicas basadas en redes neuronales

Nota: mediante el uso de las redes neuronales se realiza la deteccién de personas u objetos

para el caso del proyecto se realiza la deteccion de personas. Fuente: (Franklin, 2019)

Se efectia un analisis de posturas el sistema utiliza modelos de aprendizaje profundo para
reconocer la postura y posicion de las personas detectadas. En particular, se busca la sefial de
auxilio, que en este caso es cuando una persona alza los brazos.

Figura. 12

Estimacion de la postura humana

Nota: mediante el uso de la estimacién humana y mediante una técnica de aprendizaje

profundo se puede analizar esta postura. Fuente: (Sivaraman, Shetty, Shah, & Pathak, 2021)
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Obteniendo la Deteccidn de sefiales de auxilio cuando el sistema identifica una persona con
los brazos levantados, activa una alerta o notificacion en el interfaz de usuario. Esto puede ser
una alerta visual en la interfaz de monitoreo, un mensaje de texto o una notificacién a un
dispositivo movil.

Figura. 13

Sefial de auxilio detectada y activacion de la alarma
3.
P ¢
/ Activa la sirena
evvecee ) ” \
N

RISP

W

Nota: cuando una persona alce los brazos la camara capta esta imagen, se realiza el andlisis
una vez comprobado esta sefial emite una alerta de alarmay captura la imagen y envia al api

del google drive. Fuente: elaboracién propia.

En la interfaz grafica los operadores de seguridad pueden acceder a una interfaz de usuario
gue muestra las imagenes en tiempo real de las camaras, junto con marcadores que indican la
ubicacién y la postura de las personas detectadas. Cuando se detecta una sefial de auxilio, la
interfaz resalta la situacién de emergencia y permite a los operadores tomar medidas

adecuadas.

Figura. 14

Interfaz de usuario creada para seleccionar el drea de deteccion de la sefial
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Nota: mediante la interfaz grafica se puede seleccionar el drea donde se desea detectar la

sefial de auxilio para el funcionamiento del sistema. Fuente: elaboracidn propia.
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Por ultimo, la capacidad de respuesta en caso de que se detecte una senal de auxilio, el
sistema puede estar configurado para activar protocolos de respuesta predefinidos, como

notificar a los servicios de emergencia, reproducir mensajes de alerta en altavoces

Ademads de los pasos que ya mencioné en la descripcion anterior, el sistema también puede
integrar la capacidad de conectar con Google Drive para guardar imagenes en una carpeta
compartida. Una vez que se detecta una sefial de auxilio y se activa una alerta, el sistema captura

imagenes de la situacidn y las envia automaticamente a una carpeta designada en Google Drive.

Figura. 15
Api de google drive

;'-! Shared drives

Nota: mediante este api el sistema captura la imagen y esta se guarda en una carpeta

compartida dentro del google drive. Fuente: google drive

c. Estrategias y/o técnicas

Las técnicas en un sistema de videovigilancia comunitaria mediante vision artificial se centran
en el uso de herramientas avanzadas de procesamiento de imdgenes y analisis de datos para
mejorar la seguridad y el monitoreo en la comunidad. Estas técnicas abarcan desde la deteccién
y reconocimiento de personas hasta la interpretacion de patrones de comportamiento de
sefiales de auxilio. A continuacion, se detalla estas técnicas y desarrollo del algoritmo.

En primer lugar, se instala el sistema operativo en la tarjeta de desarrollador como es la
jetson nano, que en este caso es Ubuntu, una vez descargado la imagen del sistema se debe
realizar un flasheo de una micro sd para montar el sistema operativo a la tarjeta de la siguiente

manera:
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Figura. 16

Flasheo en la micro sd

Nota: se realiza el flasheo para instalar el sistema operativo en la tarjeta mediante la micro
sd. Fuente: elaboracién propia.

Una vez realizado el flasheo se procede a instalar el sistema operativo mediante la micro sd,
colocando en la ranura de la entrada de la tarjeta para empezar a utilizar la interfaz como se
muestra a continuacion.

Figura. 17

Interfaz del sistema operativo en la jetson nano

L Isiee- 1 1 . 1) b )

Nota: visualizacion de la interfaz dentro de la tarjeta jetson nano para su uso. Fuente:
elaboracion propia.

Uso de librerias de Python

Las librerias de Python son conjuntos de recursos que albergan una amplia variedad de
cédigo preexistente, destinado a ser reutilizado en la creacién de nuevos scripts y desarrollos.
Estas librerias consisten en mddulos previamente creados y disponibles en linea. La
incorporacién de estos depdsitos de codigo varia segln la distribucidn especifica de Python que
se esté empleando. En el marco de este proyecto, se han empleado diversas librerias para
alcanzar los objetivos planteados. Entre ellas se encuentran Gitpython, numpy, opencv-python,

cuda, nvidia-pyindex y ultralytics entre otras.
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Figura. 18

Librerias de Python

cipy.spatial import distance

t numpy as np

Not

ct argpars

a: importacién de las librerias principales para el desarrollo del algoritmo. Fuente:

~ N

elaboracion propia.

Modelo Ultralytics YoloV8

Ultralytics YOLOv8 representa un modelo de vanguardia, que se ha construido a partir de los
logros conseguidos por ediciones previas de YOLO. Este nuevo modelo incorpora innovaciones
y mejoras con el propdsito de ampliar su rendimiento y versatilidad. YOLOvS8 se distingue por su
capacidad para ser veloz, preciso y de uso sencillo, lo que lo convierte en una eleccién
excepcional para diversas tareas, como la deteccion y el seguimiento de objetos, la

segmentacion de instancias, la clasificacién de imagenes y la estimacién de poses.

Figura. 19
Modelo ultralytics YoloV8

BRERERRRRERPEREREHRLERRF R BB RN R AR U AR ERER R AER AR R R R an g pnan s ninaninennnins

directorio credenciales = ‘credentials mod

FRBHRNBHARBEBEERRNHNRRRREEZBERH##H###Z LECTURA DE MODELO ####SFFFRBHNHGHABER

model = YOLO('yolov8x-pose.pt"')

Nota: instalacion del modelo en el entorno de Python. Fuente: (GitHub, 2023)

Modelo YoloV8x Pose

La estimacion de pose se refiere a la tarea de identificar las posiciones de puntos clave en
una imagen, que a menudo se denominan puntos especificos. Estos puntos clave pueden
representar diversas partes del objeto, como articulaciones, puntos de referencia u otras
caracteristicas distintivas. Sus ubicaciones se expresan tipicamente mediante coordenadas 2D
[x,ylo3D[x,y, visible]. El resultado de un modelo de estimacidn de pose consiste en un conjunto
de puntos que indican los puntos clave del objeto en la imagen, usualmente acompafnados de

puntuaciones de confianza para cada punto. La estimacidon de pose es especialmente valiosa
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cuando se requiere identificar partes especificas de un objeto en una escena y comprender su
disposicidn relativa.

Figura. 20

Modelos de pose de yoloV8

Modelo tamano posz del mapa 30-  pose del mapa Velocidad  Velocidad parametros FLOP
[pixeles) CPUONNX  A10D M) {8}
95 50
(msj TensorRT
(ms}

(%)
w
(%]

(2]

YOLOv8spose 547 600 862 2332 142 116 302
547 650 888 4583 200 54 810

YOLOw8lpase 540 676 900 TE43 258 S 1638

YOLOv8x-pose 840 552 902 1607 313 234 2632
1280 716 912 4088.7 10.04 %1 1066.4

Nota: existen diferentes modelos de pose de yoloV8. Fuente: (cochard, 2021)

Mediante este modelo se procede a identificar la posiciéon de los puntos claves de las
personas dentro de la imagen que muestra la cdmara para representar las articulaciones que
para el proyecto serdn los brazos del cuerpo humano de la siguiente manera.

Figura. 21

Modelo yoloV8x pose
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Nota: mediante este modelo se obtiene los puntos claves de las personas dentro de laimagen

de la camara. Fuente: elaboracién propia.
A continuacion se muestra el codigo de la programacion del modelo de pose de la estimacion

de la postura de las personas.
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Figura. 22

Programacion del modelo pose

.1 point y codo 1zquierdocpoint y hoabro izquierdo:
anqulo 1aquierds=sath.atan(distancia y iaquierda/distancia x daquierda)* ( 166.6 / math.pi |

angulo iaquierda=9
" point y codo derechocgoint y hoabro derecho:
angulo derecha=nath,atan(distancia y derecha/distancia x derecha) * { 188.6 / math.pi )

aqulo derechad

ov2. 1ine{inagen total, (int(punto6[6]),int{punto6{1])) , (int(puntoB[8]], int(punto8[1])) , (6,8,255), thickness=2)
v2. Uine{inagen total, |int{punto7[0]), int{punte7[1])) ,(int(puntoB[6]),int(punted[1])) , {6,255,8], thickness=2)

" angulo izquierdal5 400 angulo derechepls:

ov2. rectangle( inagen total, cl, 2, (6,0,295), thickness<2|

" (puntod[8]>0 270 puntod[0]<1624) s (puntob[1]>8 20 puntob[1]<T26):

contador canara l=contador canara 1+]

fprint{*1sagen]’)

detecion area aux I=inagen total{cl(1]:c[1sabs(cl{2]-c2(1]), cL{6]:c1{6]+abs(cLe]-c2(6])]
#0v2. 1nshow( "detecion areaAaJx',detecmarea alx|

" (punto6[8}8 10 punto6[B]<I64) a1 (puntob[1]>726 2 puntob[1]<1ddd):

contador camara 2=contador (amara 2+1

detecion area aw 2=inagen total(c1{1]:c1[1]sabs(c1{1]-c2[1]), cLl8]:cale]abslc1[8]-c2(6])]
fprint|*inagen?’)

Nota: mediante el uso del modelo pose se realiza la programacion con las técnicas adecuadas
para realizar la estimacién de la postura de las personas. Fuente: elaboracién propia.

La técnica de vision artificial que se utiliza para recortar areas basandose en puntos de la
interfaz grafica es una estrategia avanzada que permite la automatizacidon precisa de la
segmentacion de regiones especificas en imagenes o pantallas. Esta técnica se inicia mediante
la deteccion de puntos de referencia visuales en la interfaz grafica, como esquinas, bordes o
elementos gréficos distintivos. Estos puntos de referencia sirven como marcadores clave que
indican las areas de interés. Una vez que se han identificado estos puntos, se utilizan algoritmos
de procesamiento de imdgenes para conectarlos y crear una regién delimitada. Luego, esta

regién se recorta de la imagen original, lo que permite aislar y trabajar con precisién en la zona

de interés.
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Figura. 23
Programacion para el recorte del dreas mediante los puntos de la interfaz grdfica

results:
zip(result.boxes,

result
box, pose
p=box.xyxy[0]
cl, ¢2 = (int(p[@]), int(p[1]))., (int(p[2]). int(p[3]))
cv2.rectangle(imagen_ total, cl1, c2, (255,0,0), thickness=2)
f i, k enumerate(pose):
#print(k[e])
puntos cuerpo=k[0].xy
punto6=puntos cuerpol[i][5]
punto7=puntos cuerpol[i][6]
punto8=puntos cuerpo[i][7]
punto9=puntos cuerpo[i] [8]

result.keypoints):

punto6= punto6.cpu() .numpy()
punto7= punto7.cpu().numpy()
punto8= punto8.cpu().numpy()
punto9= punto9.cpu().numpy()

point_x hombro_ izquierdo=punto6{@]
point_y hombro izquierdo=punto6(1]

point_x hombro_derecho=punto7[0]
point_y hombro derecho=punto7[1]

point x codo izquierdo=punto8[0]
point y codo izquierdo=punto8[1]

Nota: se programa utilizando el box del modelo donde se realizar los marcados de las areas

hacer detectadas para el caso del proyecto. Fuente: elaboracion propia.

Para realizar la conexién entre las imagenes y videos captadas por las camaras de
videovigilancia desde el grabador a la tarjeta jetson nano se realiza mediante el uso del
protocolo de comunicacién que es el RTSP y el puerto de comunicacidn 554, que se programa
de la siguiente manera.

Figura. 24

Conexidn de las cdmaras con la jetson nano

pl=“rtap
P2~

caml=" 1S54 /5treaming/Channel s,

cams= ISSd/sStreaming/Channels /7202

cCam3= SS4/51rre Channel s 302

aming,

Cama=- S54/50re Channels /402

direccion total=pleclave+p2+direccion ip+caml

dircccion totallepl+sclavespZesdireccion

direccion taotalZeplsclavespedireccion

direccion total3eplsclavespZ+direccion

ipscam2
ipscam3

ip+cama

print{(direccion_total3)
longitud=e

print{(direccion total)

direcclion=ping(direccion ip, verbose= 1)
direccion=str(direccion)

Llongiltudslen(direccion)

print{“"longltuddd”  Llongitud)

t Excoptrtion “:
longitud=o
praint{(”longituddd

Llongitud=85:

JCOount=1_  timeout=0._

dongitud)

camaral r =« VideoStream(direccion total).start()

camarall = camaral r.read()
Fprinticamarall . . shape)

Nota: como se evidencia mediante el uso del protocolo RTSP y el puerto 554 se configuray
programa para recibir la imagen del grabador en tiempo real. Fuente: elaboracién propia.
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A continuacion, se realiza la interfaz de usuario que tendra el sistema de video vigilancia

para el monitoreo usando el lenguaje de programacién de Python, con bibliotecas graficas

para el desarrollo de la interfaz como se muestra a continuacion.

Figura. 25

Configuracion de la guide de la interfaz grafica

LR AR R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

PAERAPORANARERRNNNRRANERAR configuracion ce ia ventana de la guicle #eersse

mainCleock = pygame.timae.Clock()

pygame.insie ()

pg.Ltnie ()

(E2S R AR R R R R configuracion de 1la camarsa para haocer las capturan #fsdssdssnsen

lorESfalsesftTrustMalse

ERO RN RN NN R RN N AR RN AU ON AN NN IR N RN AN RN RN NN AR R ORI

sammers_incex_ 1 = 2

Nota: se realiza la programacion de la interfaz grafica usando librerias de Python. Fuente:

elaboracion propia.

Figura. 26

Interfaz de usuario del sistema de videovigilancia

UNIVERSIDAD TECNOLOGICA IHRAEL ESCUELA DE POSGRADOS “ESFO0 £
MABSTRA EN MENCION; ELECTRONCA Y AUTOMATIZACION e
U SISTEMA DE VIDEOVIGILANCIA COMUNI TARIA MECEANT £ VISION ARTIRCIAL ¢

CAMARA Y CAMARA 2
AREA OF DETRCCON AREADE SETICCON

NO SIGNAL | NO SIGNAL

Nota: mediante esta interfaz grafica el usuario o el operador podra realizar el monitoreo y

determinar el area de deteccidn. Fuente: elaboracién propia.

Para recibir las notificaciones de las sefiales de auxilio que detecte el modelo del sistema se

lo realiza mediante la aplicacién de google drive donde se guardaran las imagenes que se
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capturen de este evento, siendo compartida esta carpeta con los diferentes residentes de la
comunidad, a continuacidn, se muestra el cédigo.
Figura. 27

Configuracion del Api de google drive

00048 108 06 B0 008850 00 00 120 00 00000018 B0 000800 50 000810 10 10 00 0000 40 08 810 80 00 W0 CONEXLan COn Arive MN8N EEHBURUBNTRIBBBE
# INICIAR SESION

Llogin():

GoogleAuth . DEFAULT SETTINGS[ ‘client conflg file'] = directorio credenclales

gauth = GoogleAuth()

gauth. LoadCredentialsfile(directorio credenciales)

I gauth.credentials ] 3
gauth.LocalWebserverAuth(port numbers=(8092])
! gauth.access token explired:
gauth . Refresh()

gauth.Authorize()
gauth.SaveCredentialsFile(directorio credenciales)

credenclales = GoogleDrive(gauth)
t credenciales

subir_archivol(ruta_archivo,id folder):

credenclales =~ login()

archivo = credenciales . CreateFile({ parents’: [{"kind": “drive#fileLink" \
‘107: 1d fTolder}]})

archivo| ‘title'] = ruta archivo.split(“/")[-1]

archivo,SetContentFile(ruta archivo)

archivo.Upload()

e R R

Nota: configuracion dentro del programa para el envid y captura de las imagenes a la carpeta

de google drive. Fuente: elaboracién propia.

Finalmente, el sistema de videovigilancia comunitaria con visién artificial utiliza algoritmos
avanzados para mejorar la seguridad en el barrio al detectar y responder automaticamente a
sefiales de auxilio ante eventos sospechosos o peligrosos en las imagenes captadas por camaras
de seguridad. Esta tecnologia proporciona una capa adicional de proteccién y vigilancia para los
residentes del barrio. A continuacidon, se muestra la interfaz de usuario terminado con la
integracién de las sefiales de las cdmaras para su funcionamiento.

Figura. 28

Interfaz grdfica de usuario

’
o

UNIVERSIDAD TECHOLOGICA ISRAEL ESOUELA DE POSGRADOS “E5POG"
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Uiwitsl  SISTEMA DE VIDEOVIGILANCIA COMUNITARIA MEDIANTE VISION ARTIFICIAL ¢

CAMARA 2
AFEA T DETECCION AREA CE DETECCION

o8 '@

Nota: una vez realizada la programacion con las bibliotecas graficas se muestra la interfaz

grafica final del proyecto. Fuente: elaboracién propia.
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Validacién de la propuesta

La validacidn del proyecto se realiza con tres expertos con amplios conocimientos en el area,
mediante la evaluacidn del proyecto. Donde se busca la opinidn y la retroalimentacion de los
profesionales con experiencia y conocimientos relevantes en el campo especifico del proyecto.
Esta validacién busca asegurarse de que el enfoque, la metodologia y los resultados del proyecto

sean sélidos y estén alineados con las mejores practicas y el conocimiento existente en el campo.
A continuacidn, se detallan los perfiles de los profesionales que validan el proyecto.

Tabla s

Perfiles de profesionales validadores del proyecto

Nom A . ., -
° b_res y no.s de. Titulacion Académica Cargo
Apellidos experiencia
Ingeniera en Electrénica
Liseth Daniela Digital y
Albarracin Palma 2 Telecomunicaciones JG7) B [PrapRsies

Master en Industria 4.0

Ingeniero Electrénico
en Automatizacién y

Luis Xavier Valarezo 4 Conival Tasatel PremETEer

Rodriguez
Especialista en

Inteligencia Artificial

Ingeniero Electrénico

en Telecomunicaciones  Gerente General
Renato Fernando
12 de la empresa

Cérdova Sosa Maestria en tecnologias | - 1
de la informacién

Nota: descripcion de los expertos evaluadores del proyecto con su formacion y afios de

experiencia. Fuente: elaboracién propia.

Durante la validacion con expertos, se presenta el proyecto a estos profesionales, se
comparten detalles sobre los objetivos, los métodos utilizados y los resultados obtenidos hasta
el momento. Los expertos aportan su experiencia y perspectiva, ofreciendo criticas constructivas
y sugerencias para mejorar el proyecto. Este proceso es valioso para identificar posibles errores,
identificar areas de mejora y garantizar que el proyecto cumpla con los estandares vy
expectativas de la comunidad experta en ese campo. En ultima instancia, la validacién con

expertos contribuye a la calidad y la credibilidad del proyecto.

Mediante la siguiente tabla que se presenta a continuacién, los expertos validaran el

proyecto con los distintos criterios de evaluacion que son los siguientes.
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Tabla 6
Criterios de evaluacion de los expertos

Criterios Descripcion

Impacto Representa el alcance que tendra el modelo de
gestion y su representatividad en la generacién
de valor publico.

Aplicabilidad La capacidad de implementacion del modelo
considerando que los contenidos de la propuesta
sean aplicables

Conceptualizacion Los componentes de la propuesta tienen como
base conceptos y teorias propias de la gestidén por
resultados de manera sistémica y articulada.

Actualidad Los contenidos de la propuesta consideran los
procedimientos actuales y los cambios cientificos
y tecnoldgicos que se producen en la nueva
gestioén publica.

Calidad Técnica Miden los atributos cualitativos del contenido de
la propuesta.

Factibilidad Nivel de utilizacién del modelo propuesto por
parte de la Entidad.

Pertinencia Los contenidos de la propuesta son conducentes,
concernientes y convenientes para solucionar el
problema planteado.

Nota: mediante distintos criterios se evalua el proyecto con los expertos. Fuente: Universidad

Tecnoldgica Israel maestria en Electronica y Automatizacién.

Los expertos validaran el proyecto mediante una escala que se presenta en la siguiente tabla

para esta evaluacion.

Tabla 7

Escala de evaluacion del proyecto

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

Ni de
CRITERIOS En Total En Desacuerdo Acuerdo Ni De Acuerdo Totalmente
desacuerdo en Acuerdo
Desacuerdo
Impacto X
Aplicabilidad X
Conceptualizacion X
Actualidad X
Calidad Técnica X
Factibilidad X
Pertinencia X
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Nota: mediante esta tabla se describe la escala de evaluacién del proyecto. Fuente: Ing.

Wilmer Fabian Albarracin Guarochico MBA.

Mediante actas de validacién de cada profesional que valida el proyecto estas se encuentran

en la parte de anexos al final del documento como evidencia de esta evaluacion y validacién.
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Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del desarrollo del proyecto realizado con los sustentos tedricos, metodoldgicos, técnicas de visién artificial

y herramientas tecnoldgicas empleadas en el proyecto de sistema de videovigilancia comunitario mediante visién artificial.

Tabla 8
Matriz del proyecto de propuesta y articulacion

Ejes o partes principales del proyecto

Definicion: de los diversos
fundamentos tedricos de visidn
artificial, técnicas, reconocimiento de
sefiales de auxilio, procesamiento de
imagen, lenguaje de programacion y
elementos electronicos.

Disefio: adquisicion de las imagenes y
videos del grabador en tiempo de las
camaras instaladas en el barrio de la
cooperativa nuevo Aldag, aplicacidn
del algoritmo de vision artificial,
programacion.

Implementacidn: instalacion de las
camaras de videovigilancia, cableado,
pruebas de funcionamiento y puesta
en marcha del sistema de
videovigilancia comunitario.

Nota: elaboracién de la matriz de articulacién y propuesta del proyecto. Fuente: Universidad Tecnoldgica Israel maestria en Electréonica y Automatizacion.

Breve descripcion de los
resultados

1.1. Identificacion de los patrones
de sefial de auxilio

1.2. Seleccién de las técnicas de
vision artificial y algoritmos.

1.3. Analisis de costos beneficio de
los equipos del sistema.

2.1. Instalacién de Ubuntu

2.2. Uso de aplicaciones vy librerias
de Python.

2.3. Algoritmos de reconocimiento
de postura humana.

2.4 Aplicacion en Opencv

3.1. Compra de camaras analogas
tipo bala color VU

3.2. Sirena de 30W para alarma
3.4 Jetson nano

3.5. Instalaciones eléctricas y
electronicas

Sustento tedrico que se aplico en
la construccion del proyecto

Inteligencia Artificial
Visidn Artificial

Machine Learning

Deep learning

Python, TensorFlow,
Numpy

Programacion en Python
Aplicaciones de OpenCV

Cableado del sistema
Instalaciones eléctricas y
electroénicas

Cuda,

Protocolo de comunicacidon RTSP
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Metodologias, herramientas técnicas
y tecnoldgicas que se emplearon

Redes neuronales convolucionales
PoseResnet

Protocolo RTSP

Api de google drive

Algoritmo de reconocimiento de
sefiales de auxilio.

Postura Humana

Jetson nano procesador ARM Cortex-
A57 de cuatro nucleos y una GPU
NVIDIA Maxwell con 128 nucleos
CUDA, 4 GB de memoria RAM, 40 pines
GPIO



Anadlisis de resultados. Presentacidn y discusion.

En el contexto de nuestra investigacion, el analisis de resultados es una fase critica que
permite evaluar el desempeiio y la eficacia del sistema de videovigilancia comunitario mediante
vision artificial. Durante este proceso, se han recopilado y examinado una cantidad significativa
de datos generados por el sistema en funcionamiento. Estos datos incluyen la deteccién de la
sefial de auxilio, asi como métricas de rendimiento, como la tasa de deteccién, falsos positivos

y la precision.

La presentacién y discusidn de estos resultados son fundamentales para validar la utilidad y
la eficiencia del sistema. En la seccion de presentacién, destacamos las principales
observaciones y hallazgos, respaldados con tablas que ilustran el comportamiento del sistema

en diferentes escenarios. Que se muestra a continuacion.

Tabla 9

Datos obtenidos de la primera cdmara en monitoreo

Senales Serales Falsos
Camara Escenario Reales Detectadas Positivos
(SR) (SD) (FP)
Dia
8 8 0

soleado

Dia oscuro 6 5 1
Pasaje Noche con 9 9 0

poca luz

.I_Iuwa 6 5 1

intensa

Nota: los datos que se obtuvieron de la cdmara del pasaje son recolectados de una semana.

Fuente: elaboracién propia.

Tabla 10

Datos obtenidos de la sequnda cdmara en monitoreo

Senales Seiales Falsos
Camara Escenario Reales Detectadas Positivos
(SR) (SD) (FP)
Dia 15 15 0
soleado
Dia oscuro 10 9 1
Calle
. Noche con
principal 10 9 1
poca luz
!.Iuwa 3 7 1
intensa

Nota: los datos que se tiene en la tabla son de la calle principal donde se tiene mas

movimiento de personas en el barrio. Fuente: elaboracién propia.
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A continuacidn, en la seccién de discusion, interpretamos los resultados a la luz de nuestros

objetivos de investigacion y los comparamos con la literatura relevante. Analizamos los factores

qgue influyen en el rendimiento del sistema y propone posibles mejoras y recomendaciones para

futuros desarrollos.

Tabla 11

Resultados de la implementacidn del sistema

Sefiales  Sefales Falsos
Camara Escenario Reales Detectadas Positivos
(SR) (sD) (FP)
Dia
8 8 0
soleado
Di
'@ 6 5 1
oscuro
Pasaje Noche
con poca 9 9 0
luz
!.Iuwa 6 5 1
intensa
Promedio

Tasa de Tasa de
.. Falsos
Deteccion Positivos
(TD) (TEP)
100% 0%
83.33% 20%
100.00% 0%
83.33% 20%
92% 10%

Precision

(P)

100%

80%

100.00%

80%

90%

Nota: los resultados obtenidos se los calculo con métricas que miden la funcionalidad del

sistema. Fuente: elaboracién propia.

Tabla 12

Resultados del funcionamiento del sistema

Senales Senales Falsos
Camara Escenario Reales Detectadas Positivos
(SR) (SD) (FP)
Dia 15 15 0
soleado
Dia 10 9 1
" oscuro
(_Za .e Noche
principal con poca 10 9 1
luz
Lluvi
Cavia 8 7 1
intensa
Promedio

Tasa de Tasa de
L. Falsos
Deteccion g
(TD) Positivos
(TFP)
100% 0%
90% 11%
90% 11%
88% 14%
92% 9%

Precision

(P)

100%

89%

89%

86%

91%

Nota: calculamos con métricas la funcionalidad que el sistema tiene en el barrio. Fuente:

elaboracion propia.
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En dltima instancia, este analisis y discusion refuerzan la validez y la aplicabilidad de nuestro
sistema de videovigilancia comunitario, subrayando su potencial como una herramienta eficaz

para mejorar la seguridad y la vigilancia en el barrio.

Los resultados revelan una tasa de deteccion promedio del 92%, lo que indica la capacidad
de nuestro sistema para identificar con precision la sefial de auxilio de la persona. Ademas, se
registré una baja tasa de falsos positivos, en promedio, de aproximadamente el 9.5%, lo que
sugiere que el sistema minimiza la alarma innecesaria. Por ultimo, se puede evidenciar que el
sistema tiene una precisién en promedio de mds del 91%. Estos datos numéricos respaldan la
efectividad de la implementacion del sistema de videovigilancia mediante vision artificial siendo

una herramienta efectiva y prometedora para mejorar la seguridad y la vigilancia en el barrio.

Las imdagenes obtenidas para el analisis y discusion de estos resultados se encuentran en la

parte de anexos al final del documento.
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CONCLUSIONES

En el proceso de definir los pardmetros y reglas de analisis en la imagen para la creacion del
algoritmo de visidn artificial, se lograron avances significativos. Se identificaron y seleccionaron
criterios clave para la deteccidon como sefial de auxilio y las imagenes capturadas. Esto incluyd la
definicién de postura humana, la identificacion de formas y patrones relevantes, y la
delimitacion de areas de interés. Estos pardmetros proporcionaron una base sélida para el

desarrollo del algoritmo.

La implementacidn del algoritmo de visidon artificial utilizando la biblioteca OpenCV vy el
lenguaje de programaciéon Python fue un hito crucial en el proyecto. Se logré disefiar un
algoritmo eficiente y preciso que utilizé los parametros y reglas definidos previamente para la
deteccién de sefiales de auxilio en tiempo real. Esto implicé la manipulacidon de imagenes, la

aplicacion de técnicas de procesamiento y la optimizacién del rendimiento del algoritmo.

La implementacién exitosa del algoritmo en la tarjeta jetson nano marcdé un paso importante
hacia la funcionalidad practica del sistema de videovigilancia comunitaria. Se logré configurar el
sistema para procesar y almacenar imagenes de manera eficiente, permitiendo la visualizacidn
a través de una interfaz grafica amigable. Esto facilitd el acceso y la gestion de datos, lo que es

esencial para el monitoreo y la seguridad comunitaria.

La instalacién fisica del sistema de videovigilancia en puntos estratégicos de la comunidad
con dos cdmaras color Vu se llevd a cabo segun lo planificado. La colocacidon estratégica de las
camaras permitid una cobertura efectiva de areas criticas, asegurando la captura de imagenes
relevantes. La integraciéon de las cdmaras con la tarjeta jetson nano y el algoritmo de visién
artificial se realizé de manera satisfactoria, creando un sistema funcional de vigilancia en tiempo

real.

La validacion del sistema de videovigilancia fue un proceso crucial para garantizar su robustez
y efectividad. Durante las pruebas y evaluaciones, se confirmd que el sistema detectdé con
precision las sefiales de auxilio y otros eventos de seguridad, manteniendo una baja tasa de
falsos positivos. Esto respalda la confiabilidad del sistema como una herramienta efectiva para
mejorar la seguridad comunitaria. Ademas, se identificaron areas de mejora que podrian

implementarse en futuras iteraciones del sistema para optimizar alin mas su desempefio.
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RECOMENDACIONES

Para futuras investigaciones, seria beneficioso profundizar en la adaptacion dindmica de los
parametros de andlisis de imagen. Esto permitiria al sistema ajustarse automaticamente a
diferentes condiciones de iluminacion y escenarios, mejorando aun mads su capacidad de

deteccion.

Se sugiere investigar la implementacién de algoritmos de aprendizaje profundo (deep
learning) para la deteccién de mas sefales de auxilio. Esto podria aumentar la precision y la

capacidad del sistema para identificar eventos de seguridad en imagenes mas complejas.

Para mejorar la accesibilidad y la divulgacién de resultados, se debe considerar desarrollar
una aplicacién mévil que permita a los residentes de la comunidad acceder a la interfaz gréfica

y recibir notificaciones en tiempo real sobre el evento de inseguridad que se suscité.

En investigaciones posteriores, explorar la posibilidad de integrar tecnologias de camaras
mas avanzadas, como camaras de alta resolucidon y camaras IP, para mejorar aun mas la

capacidad de deteccién del sistema.

Para una divulgacidon mas efectiva y la socializacion del proyecto, se debe considere organizar
reuniones en la comunidad para educar a los residentes sobre el uso y los beneficios del sistema
de videovigilancia. Esto promovera una mayor conciencia y participacion comunitaria en la

seguridad.
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ANEXOS

A continuacion, se presenta los anexos del proyecto.
ANEXO 1

VALIDACION DEL PROYECTO CON PROFESIONALES EXPERTOS

Universidad
Israel

Quito D.M., 25 de agosto del 2023

Yo, Liseth Daniela Albarracin Palma, con C.1 0503469785, en mi calidad de validador de la
propuestz del proyecto titulado: Sistema de videovigilanda comunitario mediante vision

Elaborado por el Inz. Edwin Santiago Sarabia Velasquez, con C.1 1718186115, estudiante de
la Maestria en Electronica y Automatizacion de fa Universidad Tecnologica Israel (UISRAEL), como
parte de los requisitos para obtener ef Titulo de Magister, me permito declarar haber revisado el
proyecto y realizado 1z evaluacion de criterios.

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

CRITERIOS En Total En Desacuerdo Ni de De Acuerdo Totalmente
desacuerdo Acuerdo Ni Acuerdo
en
Desacuerdo
Impacto X
Aplicabilidad X
Conceptualizacion X
Actualidad X
calidad Técnica X
Factibilidad X
Pertinenda X

Mg. Liseth Daniela Albarracin Palma
C.10503469785

45



Universidad
israel

Quito D.M_, 25 de agosto del 2023

Yo, Fer do ¢ Sosa, con C.1 1715 1, en mi calidad de validador de 1a
propuesta del proyecto titulado: Sis de vid igilancia ¢ itario mediante vision
at‘- bd- -

Elaborado por el ing. Edwin Santiago Sarabia Velasquez, con C.I 1718186115, estudiante de
ia Maestria en Electrénica y A izacion de Ia Uni idad Tecnologica israel (UISRAEL), como
parte de los st para ob el Titulo de Magister, me permito dedarar haber revisado &f

proyecto y realizado la evaluacion de criterios.

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

CRITERIOS En Total En Desacuerdo Nide De Ac d Total
desacuerdo Acuerdo Ni Acuerdo
en
Desacuerdo
impacto x
Aplicabilidad x
Conceptualzacion x
Actualidad x
calidad Técnica x
Factibilidad x
Pertinencia x

FLIESD QIACTIOGIC0EN0 Ful ¢
RENATO FERNANDO
CORDOVA SOSA

Quito D.M., 29 de agosto del 2023

Yo. Luis Xavier Valarezo Rodriguez, con C.1 0706611241, en mi calidad de validador de Ia

propuesta del proyecto titulado: Sistema de videovigilanda c itario medi isid
artificial.

Elaborado por el Ing. Edwin Santiago Sarabia Veldasqg con C.1 1718186115, estudiante de
la Maestria en Electronica y Automatizaciéon de |a Universidad Tecnoldgica Israel (UISRAEL), como
parte de los requisitos para obtener el Titulo de Magister, me permito declarar haber r do el
proyecto y real do ta ] ion de criterios,

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

CRITERIOS En Total En Desacuerdo Ni de De A d T
desacuerdo Acuerdo Ni Acuerdo
en
Desacuerdo
impacto x
Aplicabilidad x
Conceptualizacion x
Actualidad x
Calidad Técnica x
Factibilidad x
Pertinencia x

C.10706611241
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ANEXO 2

CODIGO DEL ALGORITMO DE VISION ARTIFICIAL PARA EL SISTEMA DE VIDEOVIGILANCIA

import pygame
from pygame.locals import *
import cv2

import pygame =5 pg
import numpy =S np

import serial, time
import datetime

import imutils

import math

from scipy.spatial import distance
import pygame

import sqlite3, datetime

import multiprocessing
import time

import cv2
import threading
import numpy =S np

import oS
import pygame
from imutils.video import VideoStream
from imutils i1mport face utils
import sys
port argparse
import cv2

from scipy.spatial import distance
rom pythonping import ping

mport math

rom scipy.spatial import distance

 §
1
-

B B R R R RS

Trom pydrive2.auth 1mport GoogleAuth

Trom pydrive2.drive 1mport GoogleDrive

Trom pydrive2.files 1mport FileNotUploadedError
from pydrive2.auth rt GoogleAuth

from pydrive2.drive 't GoogleDrive

from pydrive2.files import FileNotUploadedError

from datetime import timedelta
import datetime
import RPi.GPIO as GPIO

import time
HRRBRERERRRRRRRR R BRERRRRRRAR BB ETERRURHRRR A HFBENRRNFRRRA R ERRRHNRRER S E S HnwH

from ultralytics import YOLO

import time

import imageio

from ultralytics.yolo.engine.results :mport Results

from ultralytics.yolo.utils import DEFAULT _CFG, ROOT, ops

from ultralytics.yolo.v8.detect.predict import DetectionPredictor

Lmport numpy a5 np

FHERBEB BB ERAR BB R BB B R BRRRRRRRBREEREFRR#R## conTiguracion del relay #S¥FFyssysss
output pin = 18 # BCM pin 18, BOARD pin 12 real

GPIO.setmode(GPIO.BCM)

GPIO.setup(output pin, GPIO.OUT, initial=GPIO.LOW)

HRARBERBERERARUF BB EBEFRRNHRRNARR R ERBRR N AR R B ERERUN AR R R BB R R RHRRRRBR BRI HH##E

directorio_credenciales = ‘credentials module.json’
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RERBRBBERBRRRBRBRBRERERRRRRRBRERRHRHRFRR . CONEXION CON Arive #SFFFERFFHHHBRFRD
# INICIAR SESION
def login():
GoogleAuth.DEFAULT SETTINGS[ client config file'] = directorio credenciales
gauth = GoogleAuth()
gauth.loadCredentialsFile(directorio credenciales)

17 gauth.credentials is None:
gauth.LocalWebserverAuth(port numbers=[8092])
=117 gauth.access token expired:
gauth.Refresh()
else:

gauth.Authorize()

gauth.SaveCredentialsFile(directorio credenciales)
credenciales = GoogleDrive(gauth)
return credenciales

(=%
m
4

subir_archivo(ruta archivo,id folder):

credenciales = login()

archivo = credenciales.CreateFile({ 'parents’': [{"kind": "drive#filelLink",\
“1d": id Tolder}]})

archivo['title'] = ruta_archivo.split(“/")[-1]

archivo.SetContentFile(ruta_archivo)

archivo.Upload()

B b e s

HARBREBRBHARRARBRRBRRRHARE AR RBERRR AR AR BB BB RHNARARR BB B RHRRR AR BB HRRRHNRARBEE
def conexion rtsp inicial(clave,direccion ip):

print("iniciando funcion")
conexion r=0

BHAERBEREE R ARG RI BB ERHRR R R R BB RBRRR R RR R RR w2 EE

de’ obtener_tiempo():
tiempo fin=datetime.datetime.now()

tiempo fin = tiempo fin - timedelta(hours=0)
tiempo h m s=tiempo fin.strftime("SH:%M:%5")
tiempo y m d=tiempo fin.strftime("%Y:%m:%d")
resta=tiempo h m s.split(':")
horas=str(resta[0])

minutos=str(restall])

segundos=str(resta[2])

# horas=float(horas)

#minutos=Tfloat(minutos)
segundos=float{segundos)
# horas=int(minutos)

#minutos=int(minutos)

segundos=int (segundos)
segundos=str(segundos)
resta=tiempo y m d.split(':")
afo=str(restalo])
mes=str(resta[1l])
dia=str(resta[2])
tiempo_activacion=afio+":"+mes+":"+dia+"----- “+horas+":"+minutos

fecha=tiempo_ activacion+".jpg"
return fecha
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def calibrar _clik off():
global click ¢
click c= ©

def salir_interfaz():
pygame.quit()

cv2.destroyAllwWindows ()

HARRRBRARHARAAAR BB RN R ARARR BRI AR AR R AR AR HR#H VARIABLES DE LADDER ###########
etapa vision=0

etapa deteccion vision=0

etapa posicion cero=0

etapa posicion cero 1=0

cont_deteccion vision=0

etapa posicion cero 2=0

sensor_vision artificial=0
sensor_posicion cero banda=0
sensor_posicion cero banda despachado=0
tiempo incio vision=datetime.datetime.now()
tiempo fin vision=datetime.datetime.now()
control cubiculo lleno=6

control cubiculo 1leno=0

contador cubiculos rojo=0
contador cubiculos verde=0
contador cubiculos azules=0

AR R R R R R R R R R R R R R R R R R R R A AR R R AR R AR R AR AR AR AR
HAR R R AR R R RN AR AR BB RN AR AR R E R R RRAR R BB RR AR R AR RRA R R R R AR AR

def visual _camara ip 1(frame,screen):

frame=np.rot9e(frame)
frame espejo=np.flip(frame, axis=0)

frame espejo=cv2.cvtColor(frame espejo,cv2.COLOR RGB2BGR)
frame=pygame.surfarray.make surface(frame espejo)
screen.blit(frame, (30,230))

return screen

Q
p

=7 visual camara ip 1 area(frame,screen):

frame= cv2.resize(frame, (170, 120), interpolation = cv2.INTER AREA)
frame=np.rot9e(frame)

frame espejo=np.flip(frame, axis=0)

frame espejo=cv2.cvtColor(frame espejo,cv2.COLOR RGB2BGR)

frame=pygame.surfarray.make surface(frame espejo)

screen.blit(frame, (470,245))

return screen
FREFBEFRFHRRBRRRRBRBBRRRARRHREZ CAMARA 1 RSOTROS ##S3SSfSRNiiRiiiidiiiiiniasss
def visual camara ip 1 rostro_1(frame,screen):

frame=np.rot90(frame)
frame espejo=np.flip(frame, axis=0)

frame espejo=cv2.cvtColor(frame espejo,cv2.COLOR RGB2BGR)
frame=pygame.surfarray.make surface(frame espejo)
screen.blit(frame, (525,420))

return screen
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###a#e# TITULO ESPOCH COORDENADAS ###

coordenada x_espoch=250
coordenada y espoch=50

color_espoch=(25, 170, 65)

coordenada x espoch logo=150
coordenada y espoch logo=50

#unARa#E TITULO FACULTAD #uR@#dais

coordenada x facultad=320
coordenada y facultad=85

color facultad=(200, 55, 16)

coordenada x facultad logo=16058
coordenada y facultad logo=40

FERRRREERRERAERREREEE TITULO DE PROYECTO ##ssdssdsssadssinsg

coordenada x titulo=260
coordenada y titulo=120

color_titulo=(46, 65, 188)

HAGRBERER R RRARGR BB R R R R AR AR R B itk
RUREHEBERHRURRGRBBRER AR RRR AR BB RR RN 44
HARBEABERRRRERGEBEBRENRRRERERBERREREHRGH
rect area= pg.Rect(1056, 400, 520, 480)

rect_rojo= pg.Rect(1440, 415, 86, 30)
rect_verde= pg.Rect(1446, 450, 80, 30)
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ANEXO 3

DATASHEET CAMARA COLOR VU TIPO BALA

HIKVISTON

DS-2CE10DFOT-FS
ZMP ColorVu Audio Fixed Mini Bullet Camera

ColorVu

AR

=

= High guality imaging with 2 MP, 1920 = 1080 resclution

= 2a/7 color imaging with F1.0 aperture

= 3D DNR technology delivers cdiean and sharp images

* 2.8 mm, 3.6 mm fixed focal lens

= Up to 20 m white light distance for bright night imaging

= High guality audso with audha over coaxial cable, built-in

mac

= One port for four switchable signals (TVI/AMD/CVI/CVBS)

= Water and dust resstant (1P67)

= Specification
Camera

Image Sensor

Max. Resolution
Min. llumination
Shutter Time

Angle Adjustment
Segnal System

Llens

Lens Type

focal Length & FOV

Lens Mount

Huminator

Supplement Light Type
Supplement Light Range
Smart Supplement Light
image

image Parameters Switch
Iimage Setungs

Frame Rate

Day/Night Mode

Wide Dynamic Range (WDR)

image Enhancement
Noise Reduction
White S8alance
interface

Video Output

Alarm

General

Materad

Power

Dimension

weght

Operating Candition
Communication
Language

Approval

Protection

2 MP CMOS

1920 (M} = 1080 (V)

0.001 Ltux @ (F1LO, AGCON), 0O Lux with white kght
PAL:- 1725 5 to 1/50,000 5; NTSC: 1/30 =10 1/50,000 =
Pan: 0° to 360°, Tilt: 0° to 90°, Rotate: O to 360
PAL/NYSC

28 mm, 3.6 mm fixed focal lens

2.8 mm, horizontal FOV: 105°, vertical FOV: 55", diagonal FOV:- 125"
3.6 mm, harizontal FOV: 84%, vertical FOV: 45°, diagonal FOV: 59°
nM12

White Light
Upto20m
Yes

STO/HIGH-SAT/HIGHLIGMT
8rightness, Sharpness, Anti-banding, AGC
TVE 1080p £265 fps/30 fps
CVi: 1080p @25 fps/30 fps
AHD: 1080p @25 fps/30 fps
CVES: PAL/NTSC

Color

Digeal WDR

DWDR, BLC, HLC, Global

3D DNRJ2D DNR

Auto, Manual

Switchable TVIJAHD/CVI/CVES
Solid Light Alarm (White Light]

Front cover: Plastic, Main body: Metal

12 vDC = 25%, max. 2 W, *You are recommended to use one power adapter to supply
the power for one camera.

1611 mm x 68.4 mm [6.24" x 2 69%)

Approx. 380 g (0.84 15.)

~40 “C to 60 °C {-40 “F 10 140 "F). Hurmdity: 20% or less (non-condensing)
HIKVISION-C

English

Pe7
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ANEXO 4

DATASHEET DVR 4 CANALES

HIKVISION

4-ch 1080p Lite 1U H.265 eSSD DVR

Key Feature

» Powered by e550 technology
® Deep learning based human and vehicle targets classification of

Motion Detection 2.0

« Scene-adaptive bitrate control video compression
* Up to 1080p Lite@ 30 fps encoding capability
* Low power consumption

* Audio via coaxial cable

W E

“he

(©)(«-

= Specification

TOTIOES LETOCDON £.U

Human/Vehide Anabysis

Recording
Video Comaressan

Encoding Resolution

Frame Rate

Video Bitrate

Stream Type

Audio Compression
Audio Bitrate
Video and Awdio

1P Widoo nput

Anatog Video inpest

HDTVI Input

AMD Input

HDOVI input

CVES Input

HDMI Output

VGA Outpant

Video Output Mode

Deep learning - based motion detection 2.0 is enabled by detaaum for all analog channets,
1t can classify human and wehicie, and extremely reduce false alarms caused by objects
e feaves and Bghts;

Quick search by object or event type Is supported,

H.265 Pro/H.265

1080p Lite/ 72057200 Lite/ WD 1/ACIF/OF/QVGA

Madn stroam:

1080p Lite/ 7207200 Lite/ WD 1JACIFE 2S5 fps (P)730 fips (N)

Note.

1080p Lite/720p is 15 fps by defauit

SubD-stream:

SOFS 1S fps QOIF/OQVGAED 2S5 fps (P30 fps (N)

Accosding to the actual scene, scene adaptive bitrate control technology wowsd
automaticaly 3l ocates appropriate bitrate 1o ensusre the stability of recording period.
Video, Video & Audio

Note: in order to grotect privacy, the device wil anly record video (wathout audio) by
defaul. ¥ you want 1o record awdia, yoo shall manuaily enable audio recording. For
operation detalis, refer to the wser manual

G.7ilu

64 Kbps

1.ch

Up to 1080p resalution

Support H265+/H.265 IP cameras

ach

BNC imterface {10 Vp-p. 75 O], supporting coasstron connection
1080p25, 1080p30, 720p2S, 720p30

1080p25, 1080930, 720p2S, 720p30

1080p25S, 1080930, 720925, 720p30

Support

1.ch, 1920 = 1080/E0Hz, 1280 x 1024/60Hz, 31280 = 720/60Hz
1.ch, 1920 = 1080/50H2z, 1280 x 1024/60Hz, 31280 = 720/60Hx

HDMU/VGA simultaneous outpast
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ANEXO 5

DATASHEET JETSON NANO NVIDIA

NVIDIA Jetson Nano System-on-Module

Maxwell GPU + ARM Cortex-A57 + 4GB LPDDR4 + 16GB eMMC

Maxwell GPU
128-core GPU | End-to-end lossiess compression | Tie Caching |

OpenGL® 4.6 | OpenGL ES 3.2 | Vulkan™ 1.1 | CUDA* | OpenGL
ES Shader Performance (up to): 512 GFLOPS (FP16)
Maximum Operating Frequency: 921MHz

CPU

ARM® Cortex® -AST MPCore (Quad-Core) Processor with NEON
Technology | L1 Cache: 48KB L1 instruction cache (I-cache) per
core; 32KB L1 data cache (D-cache) per core | L2 Unfied Cache:
2MB | Maximum Operating Frequency: 1.43GH2

Audio
Industry standard High Definiion Audio (HDA) controder provides &
multichannel audio path to the HOM| interface.

Memory
MCW[SymMMU]MmTyp&wa-MLPDDm
[ Maximum Memory Bus Frequency: 1600MHz | Peak Bandwidih:

25.6 GB/s | Memory Capacity: 4GB

Storage
eMMC 5.1 Flash Storage | Bus Width: 8-bit | Maximum Bus
Frequency: 200MHz (HS400) | Storage Capacity: 16G8

Boot Sources
eMMC and USB (recovery mode)

Networking

10/100/1000 BASE-T Ethemet | Media Access Controlier (MAC)
Imaging

Dedcated RAW to YUV process up 1o

engines
1400Mpix's {up to 24MP sensor) | MIPI CS! 2.0 up to 1.5Gbps (per

lane) | Support for x4 and x2 configurations (up to four active
slreams).

Operating Requirements
Temperature Range (T)): 25 - 97C* | Module Power. 5- 10W |
Power Input: 5.0V

Display Controlier

Two Independent display controllers suppoet DSI, HOMI, DP, eDP:
MIPHDSI (1.5Gbpsfane): Single x2 tane | Maximum Resolution:
1920x960 at 60Hz (up 1o 24bpp)

HOMI 2.0ab {up to Gbps) | OP 1.2a (HBR2 5.4 Gbps) | eDP
1.4 (HBR2 5.4Gbps) | Maximum Resobution (DP/eDPHOMI).
3840 x 2160 &t 60Hz (up to 24bpp)

Clocks

System clock: 38 4MHz | Steep clock: 32.768kHz | Dynamic clock
scaling and clock source selection

Multi-Stream HD Video and JPEG
Video Decode
H.265 (Main, Main 10): 2160p 60fps | 1080p 2401ps
H‘ﬁ; (BPIMP/HP/Sterec SEI hait-res): 2160p 60fps | 1080p
2
H.264 (MVC Stereo per view): 2160p 30fps | 1080p 120fps
VP2 (Profile 0, 8-bit): 2160p B0fps | 1080p 240fps
VPB: 2160p 60fps | 1080p 240fps
VC-1 (Simple, Main, Advancad). 1080p 120fps | 1080i 2401ps
MPEG-2 (Main) 2160p 60fps | 1080p 240¢ps | 1080 2406ps
Video Encode
H.265:2160p 30fps | 1080p 120fps
H.264 (BP/MP/HP): 2160p 30fps | 1080p 120fps
H.264 (MVC Stereo per view). 1440p 30fps | 1080p 60fps
VP8: 2160p 30fps | 1080p 120fps
JPEG (Decode and Encode): 600 MP/s

Peripheral Interfaces

xHCI host controller with integrated PHY: 1 x USB 3.0, 3x USB 2.0
| USB 3.0 device controller with integrated PHY | EHC! controlier
with embedded hub for USB 2.0 | 4-lane PCle: ene x1/2/4 controller
| single SD/MMC controlier {supporting SOIO 4.0, SD HOST 4.0) |
IXUART | 2x SPI | 4 x12C| 2 x I12S: support 28, RIM. LIM, PCM,
TOM (multi-siot mode) | GPIOs

Module Size: 69.6 mm x 45 mm | PCB: BL HDI | Connector: 260 pin
SO-DIMM
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ANEXO 6

PRUEBAS DE FUNCIONAMIENTO DEL PROYECTO

UNIVERSIDAD TECNOLOGICA ISRAEL ESCUELA DE POSGRADOS "ESPOQ™ J
MAESTRIA EN MENCION: ELECTRONICA Y AUTOMATIZACION (™
Unipersidad  SISTEMA DE VIDEOVIGILANCIA COMUNITARIA MEDIANTE VISION ARTIFICIAL ’

AREA DE DETECCION

o8 @Ch
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