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INFORMACION GENERAL

A continuacidn, una breve descripcidn del trabajo realizado.

Contextualizacion del tema

Con el progreso vertiginoso del internet de las cosas (loT) las tareas cotidianas se han
transformado, acoplando dispositivos desde los mas basicos como electrodomésticos hasta sistemas
complejos de seguridad vinculandose a la red, esta modernizacion también ha permitido divisar

vulnerabilidades que los ciberdelincuentes aprovechan para causar estragos. (Rios, 2023)

loT desarrolla un dmbito inteligente vinculando dispositivos fisicos al internet y dotando con

la cualidad de recopilar y canjear datos en tiempo real (Rivadeneira, 2020).

La transformacion de la tecnologia y el perfeccionamiento del internet ha permitido que
dispositivos comunes del hogar como es electrodomésticos, lunarias, televisores etc., se puedan
conectar alaredy permiten ser programados que realicen sus tareas a determinada hora, o controlar
por el usuario por medio de aplicaciones mdviles o paginas web en tiempo real, facilitando las tareas

cotidianas y optimizando el tiempo de los usuarios.

Al existir una gran cantidad de dispositivos conectados a la red, existe una sustancial cuantia
de informacién en linea, ocasionando que subsistan vulnerabilidades entorno a la seguridad e

intimidad (Kaspersky, 2024).

La tecnologia loT ayuda a hospitales, hogares, oficinas industrias y automéviles a obtener
mayor productividad y eficiencia, estos equipos poseen riesgos propios de seguridad. Estas
vulnerabilidades de seguridad dejan a los usuarios accesibles a diferentes tipos de ataques (Amos,

2023).

Los dispositivos inteligentes indefensos extienden las redes a los ataques y pueden disminuir

la seguridad normal de Internet (ITSitio, 2020).

La tecnologia 10T al convertirse en una extensién de red realiza principalmente la recopilacién
de informacion, transmision y procesamiento de objetos a través de varias transmisiones existentes
entre personas y cosas, la vulnerabilidad de datos maliciosos incrustados en una red, puede afectar

traer muchos inconvenientes al usuario.(Patifio & Sanchez, 2021)



Los beneficios de los dispositivos loT son diversos, pero con ello también se presentan en
forma proporcional las vulnerabilidades para posibles ataques de delincuentes cibernéticos, siendo
imperioso disefiar soluciones para la comunicacién de los dispositivos loT de manera encriptada, que

permitird disminuir vulnerabilidades y avalar la seguridad de la informacién de los usuarios.

La Unidad Educativa Particular PCEl “LIDERES” es un referente en el servicio de educacién
virtual y auténoma en los subniveles de Educacion Basica Superior y Bachillerato General Unificado en
Ciencias, constituyéndose como una institucidon de cardacter inclusivo e intercultural, con el fin de

mejorar la calidad de vida de los estudiantes, para el desarrollo de nuestro pais.(PCEI LIDERES, 2024)

La institucion LIDERES al trabajar con entorno virtual y en su oficina contar con dispositivos
loT conectados a red, que le otorga beneficios en sus tareas cotidianas, estos equipos también

presentan vulnerabilidades que deben ser mitigadas.

Problema de investigacion

Los objetos loT recogen datos automaticamente y los envian a otros objetos. Cada afio,
empresas, programadores y estudiosos crean y ejecutan nuevos usos y conexiones entre objetos hasta

ahora inimaginables (Gonzalez et al., 2020).

Debido a la gran cantidad de dispositivos loT actualmente estdn en uso y a los usuarios
conectados, es que empieza a tomar mucha relevancia la seguridad, debido que gran cantidad
dispositivos carecen de protecciones integradas, con puntos de entrada para los ciberataques,
comprometiendo los datos confidenciales y amenazando la seguridad del usuario, poniendo

en peligro la intimidad y la seguridad de las personas.

Los usuarios por desconocimiento o economia, a menudo suelen utilizar dispositivos
de la loT que son facilmente comprometidos en su seguridad, que forman redes de
dispositivos conectados a Internet, dichos dispositivos se tornan vulnerables a que se infecten
con software malicioso y sean utilizados con fines delictivos, por parte de los

ciberdelincuentes.(Bermudez, 2022)



La Institucién Educativa Particular PCEI “Lideres”, se encuentra en desarrollo por lo que auln
no tiene definido su departamento de Tics, sus activos informaticos son manejados por personal
externos, adicional no poseen un manual de politicas de seguridad para los dispositivos loT instalados

en sus oficinas.

Objetivo general

Elaborar un manual de politicas para la seguridad de los dispositivos 10T, usando procesos de
encriptacidn para la comunicacidn entre los medios, para reducir las vulnerabilidades ante posibles

ciberataques.

Objetivos especificos

1. Contextualizar los fundamentos teéricos sobre politicas de seguridad y vulnerabilidades
sobre los dispositivos loT.

2. Diagnosticar el estado actual de la seguridad en dispositivos 10T referente
a vulnerabilidades

3. Disenar el manual de politicas de seguridad de los dispositivos loT con base en
criptografia para proteger la comunicacién entre dispositivos.

4. Validar el manual propuesto mediante criterio de expertos.

Vinculacidn con la sociedad y beneficiarios directos:

Los beneficiarios directos de este proyecto de titulacidn serd la comunidad educativa
conformada por profesores, administrativos y estudiantes pertenecientes a La Unidad Educativa
Particular PCEI “LIDERES”, debido que al elaborar este documento se proporciona de un manual con

una serie de politicas que facilitaran el manejo de la seguridad de los dispositivos loT.

Adicionalmente, contribuird a alcanzar el objetivo de desarrollo sostenible 4, de acuerdo con
ONU Ecuador, (2024), es imperativo proporcionar una educacién integral, igualitaria y de alta calidad,

al tiempo que se promueven las posibilidades de aprendizaje permanente para todos.

Al presentar un manual de normativas de seguridad para los dispositivos loT en la Unidad
Educativa se garantiza una educacion de calidad ya que la red estard protegida de ataques

cibernéticos.



CAPITULO I: DESCRIPCION DEL PROYECTO

En este capitulo se procura presentar al lector informacion relevante referente a los
dispositivos loT que encontramos a diario en los hogares ecuatorianos, politicas de seguridad

existentes y sus vulnerabilidades.

1.1. Contextualizacion general del estado del arte

Ahora con la facilidad que los dispositivos cotidianos se puedan conectar al internet, facilita
muchas tareas habituales, que pueden ser programadas con anterioridad o de forma remota, pero
esto también implica que presentan vulnerabilidades, esos dispositivos se vuelven blancos de ataques

para los delincuentes informaticos.

De acuerdo con (Villacis Miguel, 2023) en el estudio realizado investigacion bibliografica y
descriptiva determina que, se puede concluir que la tendencia de universalidad y transformacion
digital de las cosas aporta numerosos y novedosos tipos de ataque y vulnerabilidad; Aun asi, Se cree

gue también se estan desarrollando métodos de mitigacion para ellos.

Segln Bermudez (2022), en Costa rica se realizd un estudio por medio de varias encuestas
referentes al conocimiento de los usuarios sobre dispositivos loT, implementacién y percepcién de
seguridades que debe tener el usuario en los hogares, determinando la necesidad de la elaboracion
de la Guia de Mejores Practicas: Uno de los resultados de este esfuerzo es la seguridad en los servicios

de Internet de las Cosas (loT) en el hogar.

De acuerdo con Cuji y Araujo (2024), al realizar pruebas de penetracidn utilizando el método
STRIDE, sobre dispositivos loT comunes de hogares inteligentes. detectd varias amenazas latentes,
este estudio determind que, implementando medidas de seguridad dentro de la red, y utilizacion de
herramientas de monitorizaciéon de trafico de datos de la red, se muestra una mitigacion de
vulnerabilidades de un 64.052% en el sistema loT, garantizando un entorno mas seguro para los

dispositivos loT.

Para un adecuado manejo y proteccion de posibles ataques de delincuentes informaticos es
necesario basarse en documentos o guias que tengan politicas o normativas que permitan el correcto

manejo de la seguridad de los dispositivos loT.

La importancia de la gestion de riesgos en la Internet de los objetos (loT), dado su creciente
impacto tanto en las empresas como en la vida cotidiana. Debido a la continua expansién de la Internet

de los objetos, las empresas deben considerar formas de aminorar los posibles efectos que podrian



poner en peligro la privacidad y la ciberseguridad de los usuarios y comprometer la continuidad de la

actividad. (Molina, 2019)

Las principales técnicas de criptografia que se pueden aplicar a la seguridad de los datos de
los dispositivos |oT, debido a esta clase de componentes tienen pocos recursos, el cifrado de curva
eliptica se considera el mads calificado, se debe utilizar AES para priorizar la seguridad, estandar

avalado por su eficacia en la seguridad de datos en IoT (Olivarez et al., 2023).

Para evitar ataques a nuestra red por medio de los dispositivos 10T, es necesario proteger de

manera eficiente nuestra infraestructura loT, la mejor arma es el conocimiento.

1.2.Proceso investigativo metodolégico

Por medio de esta seccidn se procura mencionar el curso que se ha seguido para poder
proponer el disefio del manual de politicas criptograficas para proteger la comunicacion de los

dispositivos loT.

1.3.Investigacion Bibliografica o Documental

Para el presente trabajo se ha creado una lista de citas de varios documentos, entre ellos
articulos, papers, blocks, paginas oficiales de universidades y empresas de tecnologia, que facilitan la

informacién necesaria para poder proyectar lo que se investiga en este trabajo.

De acuerdo con Universidad Veracruzana (2024) , este tipo de estudio se realiza con la ayuda
de fuentes escritas, audiovisuales, sonoras, esto es en todo tipo de documentos libros articulos,

revistas, periddicos, ensayos, monografias, etc., con respecto al tema estudiado.

El presente trabajo empleard la investigacion explicativa, que permitird ahondar en los

conocimientos de las vulnerabilidades que pueden presentan los dispositivos loT

La investigacidn explicativa tiene como objetivo profundizar el conocimiento ya existente
sobre algo de lo que comprendemos poco, o nada. De esta manera, se enfoca en los detalles,

permitiendo conocer mas a fondo (Lopez, 2020).

Adicionalmente se utilizard la investigacion cuantitativa, que facilitara el proceso de analisis
de datos retomados dentro de la elaboracién del proyecto, mediante la utilizacion de la herramienta

de encuesta.

Mediante la aplicacion de técnicas de analisis estadistico y matematico, la investigacién

cuantitativa utiliza datos numéricos para describir, explicar y prever acontecimientos.
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Un método de recopilacién de datos son las encuestas, a menudo tienen como objetivo

generalizar los resultados a una parte mas amplia de la poblacién. (Qualtrics, 2024)

1.4. Analisis de resultados

A continuacién, se describen los resultados de la aplicacién de la encuesta, por medio de

analisis grafico de las respuestas otorgadas.

La encuesta esta conformada por tres secciones fundamentales para recabar informacidn

relevante del presente trabajo.

Se realizard el analisis sobre las preguntas primordiales de para la investigacion y de acuerdo

a la seccién.

Primera seccién: Conocimiento General sobre dispositivos loT

Figural

Conocimiento General sobre dispositivos loT pregunta 1

;Esta familiarizado con el término loT (Internet de las cosas)?

15 respuestas

® s
® No

En referencia a la respuesta a las preguntas de Figura 1, se puede determinar que el 60% de
los encuestados han oido hablar del término Internet de las cosas, mientras que la proporcion restante

desconoce.



Figura 2

Conocimiento General sobre dispositivos loT pregunta 2

(Esta al tanto de las posibles vulnerabilidades de seguridad en los dispositivos [0T?
14 respuestas

® s
® No

® Tal vez

Segun la Figura 2 mas del 50% de los encuestados conocen sobre posibles vulnerabilidades

gue pueden tener los dispositivos loT

Figura 3

Conocimiento General sobre dispositivos loT pregunta 3

(Ha experimentado algun tipo de incidente de seguridad relacionado con tus dispositivos 10T en el

pasado?
15 respuestas

@ s
® No
® Tal vez

Se puede observar dentro de las respuestas en la Figura 3, que el 40 % de los encuestados
afirman no haber experimentado algun tipo de incidente de seguridad relacionado con los dispositivos
loT, el 33.3% desconoce si experimento y el 26.7% confirma haber experimentado algun incidente de

seguridad.



Segunda Seccidn: Importancia de la seguridad en los dispositivos [oT

Figura 4

Importancia de la seguridad en los dispositivos loT pregunta 1

. Considera que la sequridad en dispositivos loT es importante para proteger la privacidad y la

informacidn de los usuarios?
15 respuestas

@ s
® No

® Tal vez

El 80% de la poblacion encuestada estd de acuerdo en que la seguridad en los dispositivos loT

es importante para proteger los datos personales, mientras que el 20% divaga en referencia al tema.

Figura 5

Importancia de la seguridad en los dispositivos loT pregunta 2

(Cree que los usuarios deben recibir informacién y formacion sobre como proteger sus dispositivos
1oT?
15 respuestas

® s
® No

® Tal vez

De acuerdo con el 100% de los encuestados se encuentra de acuerdo en que los usuarios

deben recibir informacién y formacién sobre como proteger sus dispositivos loT.



Tercera Seccion: Mejoras para seguridad de dispositivos [oT

Figura 6

Mejoras para sequridad de dispositivos loT pregunto 1

¢ Cree que la comunicacion entre dispositives loT debe estar protegida mediante métodos de
encriptacion?
15 respuestas

@ s
® No
® Tal vez

Segln el 66.7% de la poblacién encuestada esta de acuerdo que la comunicacidon entre
dispositivos loT debe estar protegida por métodos de encriptacidn, el porcentaje restante piensa que

tal vez deberia estarlo.

Figura 7

Mejoras para seguridad de dispositivos loT pregunto 2

i Cree que es importante establecer politicas de seguridad especificas para proteger la

comunicacion entre dispositivos 10T en el entorno de oficina?
15 respuestas

® s
® No
® Tal vez




De acuerdo con el andlisis el 80% considera que es importante establecer politicas de
seguridad para proteger la comunicacion entre los dispositivos 10T, el porcentaje restante piensa que

tal vez deberia implementarse.

Figura 8

Mejoras para sequridad de dispositivos loT pregunto 2

(Esta de acuerdo en que se establezcan normativas y estandares de seguridad para los
dispositivos 10T?
15 respuestas

@ s
® No

® Tal vez

Figura 9

Mejoras para seguridad de dispositivos loT pregunto 3

:Qué medidas de sequridad considera mas importantes para los dispositivos loT?
15 respuestas

@ Encriptacion de datos
® Autenticacién de usuarios
@ Actualizaciones periddicas de software

El 53.3% considera que la medida de encriptacidn de datos, es importante para la seguridad
de los dispositivos 10T, el 46.7% indica que la medida de seguridad mds importante seria la

autenticacion de los usuarios.
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Figura 10

Mejoras para seguridad de dispositivos loT pregunto 4

;Qué propuestas o sugerencias tiene para mejorar la seguridad en los dispositivos 10T?
15 respuestas

@ Establecer colaboracion entre
fabricantes, usuarnos y autoridades

o Implementar normativas y estandares
de seguridad obligatorios

@ Mejorar la formacidn sobre seguridad en
dispositivos loT

Dentro del andlisis de la siguiente pregunta existe un empate del 40% como propuesta para
Implementar normativas y estandares de seguridad obligatorios, y Establecer colaboracion entre
fabricantes, usuarios y autoridades, mientras que el 20% restante considera, mejorar la formacién

sobre seguridad en dispositivos loT.

De las conclusiones podemos deducir que:

Mas del 50% de la muestra tiene conocimientos generales en relacién a la tecnologia loT.

Los resultados indican que la seguridad desempefia un papel fundamental a la hora de

salvaguardar la informacién personal de los usuarios.

Los resultados de la encuesta determinan que es importante, la elaboracion mediada de
seguridad como estandares generales, politicas de encriptacién para la comunicaciéon entre

dispositivos loT, para proteger la exactitud de los datos de los usuarios.
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CAPITULO I1: PROPUESTA

En el presente capitulo se especificara la informacidn tedrica fundamental para la elaboracién

de la propuesta.

2.1.Fundamentos teoricos aplicados

En la siguiente seccidn se incluyen extractos de las definiciones de los términos a los que se

refiere esta propuesta.

2.1.1. Internet de las cosas loT (Internet of Things)

Segin Fernandez, (2024) el Internet de las cosas (l0T) es una idea innovadora que esta
transformando la forma en que interactian los mundos fisico y digital. En el corazon de loT esta
conectar objetos y dispositivos cotidianos para que puedan comunicarse, recopilar datos y realizar
acciones de manera inteligente. Esta conectividad estd habilitada por sensores, software y tecnologias
de conectividad que permiten que estos objetos se conviertan en componentes activos de una red
global. Lo mas importante es que no requieren interaccién humana directa una vez que estén

operativos.

La tecnologia loT entrega grandes ventajas en el proceso de automatizacién en las diferentes
areas donde se utilizan estos dispositivos, en este caso nos centraremos en el ambito doméstico.
2.1.2. Arquitectura loT

Existen varios tipos de arquitecturas de acuerdo al nimero de capas de tres, cuatro, cinco,
seis etc. capas de acuerdo al enfoque que se le esté tomando, para el presente documento nos
guiaremos en la arquitectura mds comun que es la de cuatro capas que son: Capturar los datos,

Conectividad, Procesamiento de datos, Actuar a partir de los datos.

De acuerdo con Pérez (2020) se consideran las siguientes capas:
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Tabla 1

Arquitectura de 4 capas

Capas

Descripcion

Capturar los

datos

Conectividad o

red

Procesamiento

de datos

Actuar a partir
de los datos

(aplicacidn)

Es la capa donde se encuentran los sensores son los que dan la capacidad
de conectar el mundo real y el virtual, a por medio de la recopilacion y
procesamiento de informacidn en tiempo real. De acuerdo al propdsito de
los sensores existen diferentes tipos como pueden ser para medir

temperatura, calidad de aire, velocidad, humedad, presién, entre otros.

Esta capa es el vehiculo de transporte para transmitir los datos generados
por los sensores. Esto se puede hacer de manera confiable a través de una
infraestructura cableada o inalambrica. A diferencia de otras redes, loT
requiere el uso de sistemas que permitan que diferentes tecnologias y
protocolos funcionen juntos debido a la mayor demanda de servicios de

baja latencia, alta velocidad y ancho de banda.

Dentro de esta capa reside la gestion responsable de acceder, integrar y
controlar la informacién para que la capa superior (capa de aplicacidn)
pueda evitar procesar datos innecesarios. Se utilizan técnicas de filtrado
como la anonimizacidn, la consolidacién y la sincronizacién para
proporcionar sélo la informacién importante que las aplicaciones

interoperables necesitan procesar.

Esta capa incluye los entornos en los que se aplica loT, pasando de
contextos "bdsicos" a contextos "inteligentes", como hogares, edificios,
transporte, salud y energia. En esta capa puede o no ser necesaria la

interaccion de los usuarios dependiendo de la funcionalidad.

Nota: Informacién tomada de (Pérez, 2020)
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2.1.3. Redes de corto alcance y bajo consumo

Las redes de baja potencia y corto alcance son apropiadas para hogares, oficinas y otros
entornos de tamafo reducido. Comunmente, requieren baterias pequefias y su uso suele resultar

econémico(Azure, 2024).

Figura 11

Redes mds comunes de corto alcance

— NFC
@ o [~ Bluetooth
Q
g C . .
é g—f Wi-Fi/802.11
o
e ©  z-Wave
— Zigbee

Nota: referencia (Azure, 2024)

2.1.4. Vulnerabilidades loT

Es la capacidad de recibir o asimilar negativamente acontecimientos externos, que tiene el

potencial de convertirse en un ataque.

Hoy en dia la creciente demanda ha aumentado la cantidad de aparatos conectados a Internet,
la mayoria de las personas tienen un teléfono inteligente y otros dispositivos en casa o en el
trabajo, esto ha alterado el modo de vida de las personas, facilitando la comunicacion,
logrando conectar a personas en diferentes partes del mundo. Ademds de optimizar procesos
en las fabricas, cumpliendo con las tareas de todos cada vez es mas complejo, pero a diferencia
de una computadora, los dispositivos IoT no tienen antivirus, también tienen sensores
incorporados, micréfonos, camaras: todos ellos son capaces de monitorear nuestra vida

diaria, recopilar datos y enviarlos a través de Internet.(Casarrubias et al., 2022)
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De acuerdo con ITSitio (2020), los dispositivos 10T carecen de seguridad inherente para
defenderse de los ataques, que es la razéon fundamental por la que son vulnerables Ademas de los

aspectos tecnoldgicos, el usuario aumenta la susceptibilidad del dispositivo a las amenazas.

Algunas de las razones por las que los aparatos inteligentes siguen siendo vulnerables son las

siguientes:

Tabla 2

Vulnerabilidades dispositivos loT

Vulnerabilidad Descripcidn
Limitaciones de potencia Ciertas caracteristicas de estos dispositivos garantizan una
informdticay hardware capacidad de procesamiento restringida y ofrecen un espacio

minimo para medidas de seguridad y proteccidn de datos.

Tecnologias de transmision Los dispositivos utilizan con frecuencia diferentes tecnologias
heterogéneas de transmisién. Por ello, puede resultar dificil establecer

procedimientos y protocolos de proteccidn uniformes.

Componentes de los Millones de aparatos inteligentes desplegados se ven
dispositivos son vulnerables  afectados por componentes fundamentales comprometidos.
Usuarios tienen poca Los usuarios que no son conscientes de la seguridad pueden
conciencia de seguridad dejar los dispositivos inteligentes expuestos a amenazas y

vulnerabilidades.

Nota: Informacién tomada de (ITSitio, 2020).
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2.1.5. Criptografia

El cifrado garantiza la integridad y el secreto de la informacidn, de tal modo que, en el entorno
local mediante el llamado cifrado tradicional, como en las comunicaciones constantes a través de

Internet.
Criptografia ligera

En algunos entornos mdéviles y aquellos asociados al modelo de Internet de las cosas (loT), no
es posible utilizar los algoritmos de cifrado utilizados actualmente, como el RSA de 2048 bits, porque
consumen demasiados recursos. La criptografia ligera se basa en el estudio de algoritmos especificos
de estos entornos vy, por supuesto, ofrece un compromiso entre seguridad, rendimiento y coste, sin

aumentar la vulnerabilidad de los algoritmos actuales a ciertos ataques de fuerza bruta. (Navas, 2023)

2.2. Descripcion de la propuesta

Se inicia con la recopilacién de informacidn referente a la posicion actual de La Unidad
Educativa Particular PECI "LIDERES", en relacién a politicas de seguridad para el manejo de dispositivos
loT, a continuacién, se analiza la estructura de red donde se encuentran vinculados los dispositivos
inteligentes. A la postre se utilizan herramientas de escaneo de la red que permiten el analisis de

posibles vulnerabilidades como son Nmap, Nessus version trial, Fing App.

Con los frutos del andlisis previo, se obtienen los parametros fundamentales que seran
participes para poder elaborar el andlisis de politicas que se requieren para el proyecto. Se concreta
el estudio de vulnerabilidades a los que se exponen teniendo dispositivos loT home vinculados a la red

de la institucion.
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a. Estructura general

En la Figura 12 se muestra el esquema general del manual de politicas de seguridad sugerido

para el proceso de comunicacion de dispositivos loT.

Figura 12

Manual de

Secuencia proyecto general
politicas de

= teguridad oY
Estructura de Andlisis de Proceso de
politicas resuitados Investigacion

Eatructura del
manua

EL grafico representado en la figura 13 muestra la estructura como se encuentra constituido
el compendio de politicas de seguridad para el proceso de comunicacidn entre los dispositivos loT,

mediante métodos de encriptacién

17



Figura 13

Proceso manual de politicas se seguridad dispositivos loT

MANUARAL DE POLITICAS

SEGURIDAD
DLISPOS LT IVOS
LLOT

POLITICA DE
ENCRIPTRACION

SELECCION DE
METODODS DE
ENCRIPTARALCIOGN

AUDITORIA Y
MONITORIZACION
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b. Explicacion del aporte

Para la elaboracién de la propuesta se ejecutaron diversos procesos, entre ellos la

investigacion bibliografica, que establecieron los fundamentos teéricos del proyecto.

El siguiente proceso se basa en el escaneo de la red, que nos permitira determinar las
vulnerabilidades que se encuentran presentes y son fundamentales para estructuracidon de las
politicas necesarias para el desarrollo de manual de politicas de seguridad de comunicacién entre los

dispositivos loT.

c. Estrategias y/o técnicas

Utilizando diversas herramientas de escaneo como son de cédigo abierto, Apps v trials.

Escaneo de la red y vulnerabilidades

Con la ayuda de herramientas de escaneo IP Scanner se pudo determinar la suma de

dispositivos vinculados a la red de la oficina de la institucion Lideres.

Figura 14

Red escaneado utilizando herramienta IP Scanner

Lta de restacod Favoritos

Eatado Nermibw w» Fabwric ante Diewc citn MAC
. DESKIOP - SINIT 192.168.31 VWiwaer, ke, o 0008
- 1 ViMwese, Inc 0G5S 9C:5
- 1921689001 HUSAE] TECHNOLOGES COLTD OLETS5FT6EBY
o DESCIOP - S INUT Intel Corporate ER2AEANCESSD
- D-Link Interraticral B I5EAS1: 1509
- Amazon Technologies inc AL F5:DEIE
- g

-

- Hon Hai Precivion ind. Co, Ltd

ry VYMwere, inc 000C: 255884 31
. 4 DED&E6RDIFR28
- SEREINE0)
2 TCEDCE

>

v g DESKTOP - IREINIT 1923681711 Vhhwirs, Inc

192168771054 192.168,171.254 Yiiwace, Inc

19



Se escanea la red de manera individual para determinar los diferentes puertos que se

encuentran abiertos utilizando la herramienta Nmap.

Figura 15

Escaneo punto por punto con herramienta Nmap

Technologies)

Deteccidon de vulnerabilidades utilizando herramienta Nessus versién Trial

Figura 16

Escaneos red Lideres con herramienta Nessus

- W x

| & Ldere
& Allsan
B rash Name S hed e

Red Local 1 Dermand

o EOW. My Bauc Network Scan On Demand
B Fiogin Rue
B Customized Reports My Host Decovery Scan On Dermand
®  Tertaxan

20



Figura 17

Dispositivos escaneados red Lideres
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Figura 18

Vulnerabilidades encontradas en red Lideres
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La herramienta Nessus muestra por dispositivo la cantidad y la criticidad de vulnerabilidades

que se encontraron en el escaneo.
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Escaner App Fing

Este escaneo nos permite visualizar la direccién ip, tipo de dispositivo, direccion

fabricante, por medio de un dispositivo Smart que se conecte a la red de la institucién .

Figura 19

Escaneo herramienta App Fing
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Figura 20

App Fing muestra fabricante del dispositivo

¢ Detalles del dispositivo EDITAR

Dispositivo inteligente

o tuyo

La aplicacion Fing permite obtener datos de los fabricantes de dispositivos loT que han sido

escaneados.
Analisis de resultados

A partir del estudio realizado con las distintas herramientas de deteccidn de vulnerabilidades,
se pudo determinar que existen multiples puertos filtrados y abiertos, y que cada puerto abierto
conlleva un riesgo latente. Dado que los puertos abiertos constituyen una puerta de entrada para

posibles ataques de ciberdelincuentes.

2.3. Validacidn de la propuesta

Especialistas con la experiencia y los conocimientos necesarios validara el plan, ofreciendo
este estudio una aportacion inestimable para la propuesta del manual de politicas de seguridad para

el proceso de comunicacion entre los dispositivos 1oT, mediante métodos de encriptacion.

Las respectivas validaciones de los directivos de la institucion Educativa Lideres y de un

experto externo se encuentran dentro del Anexo 7.
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2.4.Matriz de articulacion de la propuesta

La matriz que sigue ofrece una visiéon general de cémo se articula el manual de procedimientos sugerido, junto con los fundamentos tedricos y los

enfoques metodoldgicos, tecnoldgicos y estratégicos empleados:

Tabla 3

Matriz de articulacion

EJES O PARTES SUSTENTO TEORICO
PRINCIPALES
Internet de las Descripcion de Internet
cosas loT de las cosas loT

(Internet of Things)

(Fernandez, 2024).

Vulnerabilidades Teoria de las
vulnerabilidades mas
comunes que enfrenta

los dispositivos loT

SUSTENTO
METODOLOGICO
Gracias a los métodos
de investigacion
bibliografica, se pudo
obtener las nociones
intrincadas
(Universidad
Veracruzana, 2024).
Gracias a los métodos

de investigacién
bibliografica, se pudo
obtener las nociones

intrincadas

ESTRATEGIAS /
TECNICAS

Fuente
bibliografica

Fuente
bibliografica
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DESCRIPCION DE
RESULTADOS
Respalda la informacién
de fondo necesaria para

comprender la idea.

Respalda la informacién
de fondo necesaria para

comprender la idea.

INSTRUMENTOS
APLICADOS

Fuente bibliografica

Fuente bibliogréfica



Criptografia

Disefio y
elaboracion de
manual de

politicas

(Casarrubias et al.,
2022)

Definicion de
criptografia, criptografia
ligera (Navas Damas,

2023)

Definiciones

relevantes consideradas
en la estructura del
manual propuesto

(Bermudez, 2022).

Fuente: Elaboracion propia

(Universidad
Veracruzana, 2024).
Gracias a los métodos
de investigacion
bibliografica, se pudo
obtener las nociones
intrincadas
(Universidad
Veracruzana, 2024).
Enfoque cualitativo y
cuantitativo.

Alcance
descriptivo y
explicativo de los
procedimientos.

Tipo analiticoy

documental (Qualtrics,

2024).

Fuente
bibliografica

Revision de actuales

politicas de seguridad
para loT, Elaboracién
de flujogramas de los

procesos.
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Respalda la informacién
de fondo necesaria para

comprender la idea.

Elaboracién de politicas
de seguridad para el
proceso de comunicacién
entre los dispositivos loT,
mediante métodos de
encriptacidn, para la

instituciéon

Fuente bibliografica

Fuente bibliogréfica,
encuestas al personal,
Herramientas de escaneo

de vulnerabilidades.



2.5. Analisis de resultados presentacion y difusion

Manual de politicas de seguridad para el
proceso de comunicacion entre los dispositivos

loT, mediante métodos de encriptacion

Unidad Educativa Particular PECI LIDERES

2024
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Introduccion

El Internet de las cosas (loT) ha revolucionado la forma en que interactuamos con
nuestros dispositivos y nuestro entorno. Los dispositivos loT en el hogar, como termostatos
inteligentes, cdmaras de seguridad y cerraduras inteligentes, nos brindan comodidad vy
seguridad, pero también plantean riesgos de seguridad. Por lo tanto, para salvaguardar la
comunicacién entre los dispositivos loT domésticos, deben establecerse fuertes medidas de

seguridad.

En este manual, se proporcionaran pautas sobre cdmo garantizar la seguridad en el
proceso de comunicacién entre electrodomésticos con Internet de las Cosas, mediante el uso

de métodos de encriptacion.

Misién

La Unidad Educativa Particular PCEl “LIDERES”, inspirada en el servicio a la comunidad,
busca garantizar el acceso y a la continuidad de la educacion basica superior y bachillerato de
jévenes y adultos con escolaridad inconclusa, mediante procesos virtuales innovadores, que

garantice una educacion integral con calidad y calidez, brindando las oportunidades para la

insercidn en los ambitos laborales y de educacién superior.

Vision

Para el 2025, La Unidad Educativa Particular PCEl “LIDERES” sera un referente en el
servicio de educacion virtual y auténoma en los subniveles de Educacién Basica Superior y
Bachillerato General Unificado en Ciencias, constituyéndose como una institucion de caracter

inclusivo e intercultural, con el fin de mejorar la calidad de vida de nuestros estudiantes, para el

desarrollo de nuestro pais.

Objetivo

Establecer politicas de seguridad que regulen el proceso de comunicacién entre los

dispositivos IoT de oficina, de La Unidad Educativa Particular PECI LIDERES.



Alcance

Todos los empleados de la institucién La Unidad Educativa Particular PECI LIDERES, estan
obligados a cumplir las politicas establecidas en este manual y debe ser seguido por todos los

que utilicen los dispositivos 10T de la institucidn para fines relacionados con el trabajo.

Definiciones

e |oT (Internet Of Things)

La red de objetos fisicos con sensores integrados, software y otras tecnologias
qgue pueden comunicarse y compartir datos con otros sistemas y dispositivos a través de
Internet se conoce como Internet de los objetos o loT.

e Encriptacién
El proceso de convertir texto plano legible por el ser humano en texto cifrado,
que es un texto incomprensible.
e AES (Advanced Encryption Standard)
Uso de un cifrado simétrico por bloques para cifrar informacién privada.
e RSA (Rivest-Shamir-Adleman)

El algoritmo mas popular de este tipo, la factorizacién entera, se utiliza en un

sistema criptografico de clave publica.
e Firmware

Se describe como un tipo de software que se instala en la memoria de lectura
de un dispositivo y se encarga de dar instrucciones sobre cdmo comportarse, asi como
de activar normalmente las funciones fundamentales del dispositivo.

e Cortafuegos
Un cortafuegos es un componente de una red o sistema informatico destinado

a impedir el acceso no deseado y permitir al mismo tiempo la comunicacion legitima.



Marco Normativo

El Marco normativo para el Manual de politicas de seguridad para el proceso de
comunicaciéon entre los dispositivos loT mediante métodos de encriptacién se sustenta en las

siguientes regulaciones y estandares:

Ley Organica de Proteccion de Datos Personales (LOPDP): Esta ley regula el tratamiento
de datos personales en Ecuador y establece las medidas de seguridad que deben implementarse

para proteger la privacidad de los individuos.

GDPR (Reglamento General de Proteccion de Datos): Este reglamento de la Unién
Europea establece las normas para la proteccién de los datos personales de los ciudadanos
europeos y exige que se implementen medidas de seguridad adecuadas, como la encriptacidn

de datos, para garantizar su proteccion.

ISO/IEC 27001: Esta norma internacional establece los requisitos para la
implementacion de un sistema de gestion de seguridad de la informacidon y recomienda la

utilizacidon de métodos de encriptacidn para proteger los datos.

NIST (Instituto Nacional de Estandares y Tecnologia): Las guias y estandares del NIST
proporcionan recomendaciones para la seguridad de la informacion, incluyendo el uso de

encriptacidn para proteger la comunicacion entre dispositivos loT.

OWASP (Open Web Application Security Project): Esta organizacion ofrece pautas y
herramientas para mejorar la seguridad de las aplicaciones web y mdviles, incluyendo la

encriptacion de datos para proteger la comunicacién entre dispositivos loT.

Estos marcos normativos y estandares proporcionan una base sélida para la elaboracion
de un manual de politicas de seguridad para el proceso de comunicacidn entre dispositivos loT
mediante métodos de encriptacidn, ayudando a garantizar la proteccidn de los datos y la

privacidad de los usuarios.



1. Descripcion de las Politicas

A continuacion, se establecen politicas de seguridad para el proceso de comunicacion
entre los dispositivos loT, mediante métodos de encriptacién, las mismas que deben en el
momento de su implementacion deben ser cumplidas por todos los servidores de la unidad

educativa Lideres.

1.1.Politica de encriptacion

Objetivo: Establecer un marco de politicas claras y concisas que regulen la seguridad en el
proceso de comunicacién entre dispositivos loT.
Lineamientos
a. Se debe establecer un conjunto de politicas de seguridad que regulen el proceso de
comunicacion entre los dispositivos loT de oficina.
b. Las politicas deben incluir directrices claras sobre el uso de métodos de encriptacion
para proteger la comunicacion.
Responsables:
o Jefe del departamento de TIC de la institucién

e Coordinador de Servicios TIC

1.2.Seleccion de métodos de encriptacion

Objetivo: Implementar métodos de encriptacién robustos y actualizados para proteger la

integridad y confidencialidad de la informacidn transmitida entre los dispositivos.

Lineamientos
a. Se debe seleccionar un método de encriptacion robusto y seguro para proteger la
comunicacion entre los dispositivos loT de oficina.
b. Los métodos de encriptaciéon recomendados incluyen AES (Advanced Encryption

Standard) y RSA (Rivest-Shamir-Adleman).



1.2.1. Implementar encriptacion de extremo a extremo

Asegurarse de que la comunicacidn entre los dispositivos loT de hogar esté protegida
con encriptacién de extremo a extremo. Esto significa que la informacién se encripta en el
dispositivo de origen y se desencripta en el dispositivo de destino, evitando asi que los datos

sean interceptados o manipulados.

1.2.2. Utilizar protocolos de encriptacion seguros

Emplear protocolos de encriptacion seguros, como TLS (Transport Layer Security) o
HTTPS (Hypertext Transfer Protocol Secure), para proteger la comunicacién entre los
dispositivos loT. Estos protocolos garantizan la validez, confidencialidad e integridad de los datos

transferidos.

1.2.3. Actualizar regularmente los algoritmos de encriptacion

Mantenerse al dia con los avances en la tecnologia de encriptacién y actualizar los
algoritmos de encriptacion utilizados en los dispositivos loT de hogar. Esto ayudara a proteger

la comunicacidn contra posibles vulnerabilidades y ataques.

Responsables:
e Jefe del departamento de TIC de la institucién

e Coordinador de Servicios TIC

1.3.Gestion de claves

Objetivo: Definir roles y responsabilidades claras para el personal encargado de la
implementaciéon y mantenimiento de las medidas de seguridad en el proceso de comunicacion

de los dispositivos loT.

Lineamientos



1.3.1. Generar claves fuertes

Utilizar algoritmos de generacion de claves seguros para crear claves de encriptacion
solidas. Las claves deben tener una longitud adecuada y ser generadas de forma aleatoria para

garantizar su seguridad.

1.3.2. Almacenar las claves de forma segura

Proteger las claves de encriptacion almacenandose en un lugar seguro y accesible solo
para usuarios autorizados. Evitar almacenar las claves en dispositivos vulnerables o en lugares

facilmente accesibles.

1.3.3. Rotar las claves peridédicamente

Establecer un programa de rotacién de claves para cambiar las claves de encriptacidn
de forma regular. Estas rotaciones ayudaran a prevenir posibles compromisos de seguridad y

garantizaran la confidencialidad de la comunicacién.

1.3.4. Gestion de claves de encriptacion

a. Se debe establecer un sistema de gestidn de claves de encriptacién para garantizar la
seguridad de las claves utilizadas en el proceso de comunicacion.
b. Las claves de encriptacién deben ser almacenadas de forma segura y protegidas contra

accesos no autorizados.

Responsables:

o Jefe del departamento de TIC de la institucién

e Coordinador de Servicios TIC

1.4.Seguridad del sistema

Objetivo: Establecer procedimientos de respuesta a incidentes de seguridad para actuar de
manera rapida y eficiente en caso de detectarse una amenaza o vulnerabilidad en el proceso de

comunicacion entre dispositivos loT.



Lineamientos

1.4.1. Actualizar el firmware de los dispositivos

Mantener actualizado el firmware de los dispositivos 10T de hogar para protegerlos
contra posibles vulnerabilidades de seguridad. Instalar regularmente las actualizaciones de

seguridad proporcionadas por los fabricantes.

1.4.2. Implementar cortafuegos y medidas de seguridad de red

Configurar cortafuegos y otras medidas de seguridad de red para proteger los
dispositivos 10T de hogar de posibles ataques externos. Establecer politicas de seguridad para

controlar el trafico de red y limitar el acceso no autorizado.

1.4.3. Monitorear y auditar la seguridad

Implementar sistemas de monitoreo y auditoria para vigilar la seguridad de los
dispositivos loT domésticos y detectar posibles anomalias o ataques. Analizar regularmente los

registros de seguridad y responder de manera proactiva a cualquier incidente de seguridad.

Responsables:
o Jefe del departamento de TIC de la institucién

e Coordinador de Servicios TIC

1.5.Implementacidn de la encriptacion

Objetivo: Establecer lineamientos para la adecuada gestion implementacion de las politicas a
todos los dispositivos |oT, estableciendo claves seguras
Lineamientos
a. La encriptacion debe implementarse en todos los dispositivos loT de oficina que
participan en el proceso de comunicacion.
b. Sedeben establecer claves de encriptacién seguras y Unicas para cada dispositivo y canal
de comunicacién.
Responsables:

e Equipo de tecnologia de la informacion (TI)



Jefe del departamento de TIC de la institucion

Coordinador de Servicios TIC

1.6.Actualizacién y mantenimiento

Objetivo: Mantener actualizados los procedimientos de seguridad y las medidas de proteccién

para garantizar la integridad, confidencialidad y disponibilidad de los dispositivos loT y datos

conectados a la red.

Lineamientos

a.

Se debe realizar una revision periddica de las politicas de seguridad y los métodos de
encriptacion utilizados en el proceso de comunicacién.
Se deben aplicar actualizaciones y parches de seguridad de forma regular para

garantizar la proteccidén de la comunicacién.

Responsables:

Equipo de tecnologia de la informacion (TI)
Jefe del departamento de TIC de la institucion
Coordinador de Servicios TIC

Junta directiva de la Institucion

1.7.Auditoria y monitorizacién

Objetivo: Realizar auditorias periddicas para evaluar la efectividad de las politicas de seguridad

y detectar posibles vulnerabilidades en el proceso de comunicacidn entre dispositivos loT.

Lineamientos

a.

Se debe realizar una auditoria regular del proceso de comunicacién entre los
dispositivos loT de oficina para garantizar el cumplimiento de las directrices de
seguridad.

Se debe implementar un sistema de monitorizacién para detectar posibles amenazas y

actividades maliciosas en la red

Responsables



e Jefe del departamento de TIC de la institucién

e Coordinador de Servicios TIC

2. Sensibilizacién y Comunicacién

La Unidad Educativa particular PCEI Lideres, por medio de su departamento de Tl y alta
gerencia, realizard capacitaciones e inducciones de las politicas de seguridad para el proceso
de comunicacidn entre los dispositivos IoT, mediante métodos de encriptacion, con el objetivo
de que los colaboradores de la entidad tengan pleno conocimiento de las politicas de seguridad

de seguridad que se implementarian en la oficial de la institucion.

3. Mejoras

3.1.Mejora continua

Para realizar acciones de mejora continua sobre la efectividad del Manual de politicas
de seguridad para el proceso de comunicacidn entre los dispositivos 10T, mediante métodos de

encriptacion.

e Establecer un proceso de revisién periddica del manual de politicas de seguridad para
mantenerlo actualizado con las ultimas tecnologias y mejores practicas en encriptacion.

e Definir claramente los algoritmos de encriptacién que se utilizaran para proteger la
comunicacion entre los dispositivos 10T, asegurandose de que sean robustos y seguros.

e Implementar mecanismos de autenticacidon fuertes, como el uso de certificados
digitales, para garantizar la identidad de los dispositivos que se comunican entre si.

e Establecer politicas de gestion de claves para asegurar que las claves de encriptacién se
generen, almacenen y compartan de forma segura.

e Capacitar al personal involucrado en el proceso de comunicacién entre dispositivos loT
en buenas practicas de seguridad, como el uso de contrasefias seguras y la proteccién
de la informacion confidencial.

e Realizar pruebas de penetracion de forma regular para detectar posibles

vulnerabilidades en el sistema de comunicacidn y tomar medidas correctivas de forma

oportuna.
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e Establecer un proceso de respuesta a incidentes de seguridad que permita actuar
rapidamente en caso de una brecha de seguridad en la comunicacién entre dispositivos

loT.

Al implementar estas recomendaciones, se mejorard la seguridad del proceso de
comunicacion entre dispositivos loT mediante métodos de encriptacién, protegiendo la

informacidn sensible y garantizando la confidencialidad e integridad de los datos transmitidos.

3.2.Manejo de Excepciones

a. Excepcidn por incompatibilidad de dispositivos: Si un dispositivo IoT no es compatible
con los métodos de encriptacion establecidos en el manual de politicas de seguridad, se
podra conceder una excepcidon temporal siempre y cuando se implementen medidas
alternativas de seguridad para proteger la comunicacion.

b. Excepcidn por necesidades operativas: En situaciones en las que la encriptacién afecte
la operatividad de los dispositivos 10T y sea necesario deshabilitar temporalmente los
métodos de encriptacidén, se podrd conceder una excepcidn siempre y cuando se
notifique de inmediato al responsable de seguridad de la unidad educativa y se tomen
medidas adicionales para minimizar los riesgos de seguridad.

c. Excepciéon por problemas de rendimiento: Si la implementacién de métodos de
encriptacidon afecta significativamente el rendimiento de los dispositivos IoT y se
demuestra que no es factible mantenerlos activos, se podrd conceder una excepcidn
temporal sujeta a revision periddica para evaluar la situacion.

d. Excepcidn por actualizacion de tecnologia: En caso de que surjan nuevas tecnologias de
encriptacion que superen las utilizadas en el manual de politicas de seguridad, se podra
conceder una excepcion para la implementacidn de estas nuevas tecnologias siempre y
cuando se realice una evaluacidén de riesgos y se garantice una transicidon segura y

efectiva.

Es importante tener en cuenta que las excepciones deben ser autorizadas por el
responsable de seguridad de la unidad educativa y deben estar debidamente justificadas y
documentadas para garantizar la integridad y confidencialidad de la comunicacién entre los

dispositivos loT.
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CONCLUSIONES

En relacion a la investigacidn realizada se determina a continuacion las siguientes

conclusiones:

Es necesario contar con conocimientos sélidos de los fundamentos tedricos detras de
las politicas de seguridad en el Internet de las Cosas (loT) para poder tratar de manera efectiva
las vulnerabilidades presentes en los dispositivos loT. La informacién privada y personal de los
usuarios debe protegerse constantemente, y estas medidas de seguridad deben ser
contextuales y adaptarse a las caracteristicas Unicas de cada dispositivo y entorno en el que se

utilizan.

Actualmente existen una serie de vulnerabilidades en la seguridad de los dispositivos
lIoT que pueden ser utilizados por los ciberdelincuentes para obtener datos privados o tomar el
control de los dispositivos. Unas contraseiias débiles, una seguridad de red insuficiente o la falta
de actualizaciones de seguridad pueden dar paso a estas vulnerabilidades. Para garantizar la
seguridad de los dispositivos loT, deben aplicarse medidas preventivas, es fundamental educar
a los usuarios sobre el valor de proteger sus dispositivos y mantenerse actualizados de las

amenazas cibernéticas mas recientes.

Es fundamental disefiar un manual de politicas de seguridad para el proceso de
comunicacion entre los dispositivos 10T, mediante métodos de encriptacion. La realizacion de
medidas de seguridad basadas en criptografia que sea sélidas es necesario para garantizar la
integridad y confidencialidad de los datos transmitidos a través de la red de dispositivos loT. Es
fundamental mantenerse actualizado con las ultimas tecnologias y enfoques en seguridad para

garantizar la proteccién efectiva de la red de dispositivos loT.

La validacion del manual propuesto mediante criterio de expertos es un paso
importante en el proceso de desarrollo, ya que genera una perspectiva externa y especializada

que contribuye a mejorar la calidad y efectividad del manual.
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RECOMENDACIONES

En base al andlisis realizado y resultados obtenidos a la Unidad Educativa Particular PECI

LIDERES, se plantea las siguientes recomendaciones:

Se recomienda implementar el Manual de politicas de seguridad para el proceso de

comunicacion entre los dispositivos loT propuesto, que permite controlar los dispositivos loT.

Se recomienda desarrollar un protocolo de seguridad que incluya la autenticacion del

dispositivo con el fin de impedir accesos no deseados a la red.

Se recomienda capacitar al personal de la institucidon encargado de la seguridad de los
dispositivos loT en el uso adecuado de los métodos de encriptacién, asi como en la detecciony

respuesta ante posibles vulnerabilidades.

Se recomienda realizar auditorias de seguridad periddicas que evaluen la eficacia de las
medidas de proteccion implementadas y realizar las actualizaciones para preservar la seguridad

de las redes de dispositivos loT.
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Tabla 4

ANEXOS

ANEXO 1

TABLAS DE CAPAS DE ARQUITECTURA 10T

Capas de la arquitectura loT

Capa Accion Ejemplo
Capturar los Por medio de los sensores el dispositivo Coordenadas GPS
datos captura los datos desde su entorno para Temperatura

un propdsito practico.
Conectividad Por medio de conexion a la red. Los Conexion Wi-Fi,

Procesamiento de

datos

Actuar a partir de

los datos

dispositivos 10T, envian la informacién a la
nube.
La aplicacion loT determinara qué opcidn

de conectividad le conviene mas.

Tras procesar los datos, el software decide
si debe o no realizar una determinada

accion.

Se examinan los datos totales de una red
loT recopilados de todos sus dispositivos.
Esto ofrece datos estratégicos sélidos para
respaldar decisiones v acciones
corporativas fiables, si la intervencién del
usuario es necesaria o requiere controlar

el sistema, para toma de decisiones

Bluetooth, satélite

Redes de baja potencia
y drea amplia (LPWAN,
por sus siglas en inglés)
Conexiéon directa a

Internet via Ethernet.

Envio de alertas
Ajustes automaticos de
sensores

Interaccion usuario

Nota: informacién tomada de (Kaspersky, 2024)
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ANEXO 2

TABLAS DE VULNERABILIDADES 10T

Tabla 5

Vulnerabilidades loT

Vulnerabilidad

Descripcion

Credenciales débiles

Protocolos de cifrado inseguros

Inexistencia de Cifrado

Caracteristicas de seguridad que no pueden
modificarse

Falta de actualizaciones

Puertas traseras existen de fabrica

Usuario no cambia contrasefias que trae el
dispositivo por defecto o a su vez designa
credenciales muy sencillas.

Al existir multiples empresas que elaboran los
dispositivos loT desarrollan sus propios
protocolos, utilizan protocolos de cifrados

inseguros

No poseen cifrados para el proceso de
comunicacion o si existen son inseguros
Presentan configuraciones de seguridad
predeterminadas, que no ser modificadas
existen

En determinados casos no

actualizaciones para correccion de fallos
Existen

dispositivos loT que poseen

backdoors instaladas de fabrica

Nota: Informaciéon tomada de (Casarrubias et al., 2022)
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ANEXO 3
ATAQUES FRECUENTES A DISPOSITIVOS 10T

Figura 21

Ataques frecuentes a dispositivos loT

Ataques frecuentes a dispositivos loT

Ransomware

DOSIDDOS 5 8 2 : : bjetivo, lo que

a solicitudes ad

rol del dispositive p riarmente

Bots de spam [l

Robo de
informacién

Manipulacién
de
las mediciones

Privacidad

Nota: Informacién tomada de (Casarrubias et al., 2022)
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ANEXO 4

OBJETIVOS DE LA CRIPTOGRAFIA

Figura 22

Objetivos de la criptografia

No repudio Confidencialidad

Impedir que un usuario
deniegue compromisos o
acciones previas.

Entregar la informacion
unicamente a disposicion de
usuarios autorizados.

Criptografia

Autenticacion Integridad

Validar la autenticidad de la
informacién o de la
identidad de un usuario.

Garantizar que la
informacién no se ha
manipulado.

Nota: Informacién tomada de (AWS Amazon, 2023)
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ANEXO 5

CAPTURAS DE ESCANEOS CON HERRAMIENTAS

Figura 23

Escaneo punto por punto 2

port for

Is up (0.00
1000 ¢

En las figuras se puede observar la informacidn de cada dispositivo , como es la direccion

IP, en especial los puertos que se encuentran abiertos

Figura 24

Escaneo punto por punto 3

36



ANEXO 6

FORMATO DE ENCUESTA

Seccidon 1 de 4

Encuesta referente a la seguridad de los dispositivos 10T (Internet de las cosas)
La presente encuesta tiene como finalidad recabar informacion, referente al conocimiento de

los usuarios de la institucién, sobre loT vulnerabilidades y Politicas de seguridad

Seccion 2 de 4

Conocimiento General sobre dispositivos loT
¢Estd familiarizado con el término IoT (Internet de las cosas)?
o §j

e No

¢Utiliza dispositivos loT en su entorno de oficina?

o Si
e No
e Talvez

¢Estd al tanto de las posibles vulnerabilidades de seguridad en los dispositivos [0T?

o §j
e No
e Talvez

¢Ha experimentado algun tipo de incidente de seguridad relacionado con tus dispositivos loT

en el pasado?

o Sj
e No
e Talvez

Seccion 3 de 4

Importancia de la seguridad en los dispositivos loT
¢Considera que la formacidon y concienciacion del personal es fundamental para garantizar la

seguridad en la comunicacidn entre dispositivos loT de oficina?

o Si
e No
e Talvez



¢Ha experimentado alguna vez algun incidente de seguridad relacionado con dispositivos loT

en su entorno de oficina?

o Sj
e No
e Talvez

éConsidera que la seguridad en dispositivos loT es importante para proteger la privacidad y la

informacioén de los usuarios?

o Si
e No
e Talvez

¢Cree que los usuarios deben recibir informaciéon y formacion sobre cédmo proteger sus

dispositivos loT?

o §j
e No
e Talvez

¢Estd dispuesto a pagar un precio mas alto por un dispositivo 1oT con mejores medidas de

seguridad?
o §i
e No
e Talvez

¢Considera que la colaboracién entre fabricantes, usuarios y autoridades es clave para

garantizar la seguridad en los dispositivos l10T?

o Si
e No
e Talvez

éCree que las empresas fabricantes de dispositivos |oT deben realizar pruebas de seguridad

antes de lanzar un producto al mercado?

o §j
e No
e Talvez
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Seccion 4 de 4

Mejoras para seguridad de dispositivos loT
¢éCree que la comunicacion entre dispositivos |oT debe estar protegida mediante

métodos de encriptacion?

o Sj
e No
e Talvez

¢éCree que es importante establecer politicas de seguridad especificas para proteger la

comunicacion entre dispositivos loT en el entorno de oficina?

o Si
e No
e Talvez

¢Esta de acuerdo en que se establezcan normativas y estdndares de seguridad para los

dispositivos loT?

o §j
e No
e Talvez

¢Qué medidas de seguridad considera mas importantes para los dispositivos 10T?

e Encriptacion de datos
e Autenticacién de usuarios
e Actualizaciones periddicas de software

¢Qué propuestas o sugerencias tiene para mejorar la seguridad en los dispositivos l1oT?

e Establecer colaboracion entre fabricantes, usuarios y autoridades
e Implementar normativas y estandares de seguridad obligatorios
e Mejorar la formacién sobre seguridad en dispositivos loT

éCree que se necesita una regulacion mas estricta para garantizar la seguridad de los

dispositivos 1oT?

o §j
e No
e Talvez
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ANEXO 7

VALIDACION DE LA PROPUESTA

Figura 25

Validacion Interna 1

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA
INSTRUME TA

Estimado colega:

Se sohcita su valiosa cooperacion pars evaluar 1a siguiente propuesta del proyecto oe
titudackdn: Propuests de un manual de politicas de segundad para ol proceso de comunicacion
entre s dspositves 107, mediante métodos de encriptacion

Sus Lriterios son de suma impartancia para & realizacion de este trabajo, por lo que se
lo pide brinde su cooperacon contestando las preguntas que s& realizan a continuacion

Datos informatives
Validaso por: Lucia Collaguazo
Licenclada en Ciencias e la Educanon menaon Administracon Educativa
Titulo obtenido
1716270614

Cédula de Identidad

Lucygkd @gmail.com
£~ mall
UNIDAD EDUCATIVA PARTICULAR PCEI “LIDERES”
Institucién de Trabajo

SECRETARIA ACADEMICA
Cargo
22 Af0s
Afos de experienda en el drea
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Instructivo:

Responda cada criterio con la maxima sincera del caso;

Revisar, observar y shalicar bs propuesta del proyecto de titulsadn; v,
Coloque una X en cada indicadoe, tomando en cuenta gue Muy adecuado equivele & 5,
Bastante Adecuado squivale a 4, Adecuado equiale a 3, Poco Atecuado equivale a2

Inadecuado equivale a 1.

Tema: Propuesta de un manual de politicas de seguridad para &l proceso de comunicacion entre

bos dispositivas iof, mediante métodos de encriptacan,

Indicedov Descripein My L
wderundo Acdecando
Mpacte T aboece gur 1t @ 2opumits p
- epremmvor et e X
EEINTORR o vk
Aptcadidod Lok ikt e anaA v tade ¥
e s ) x
vk e pplcziier
Concrptualraciin 3 BAM @ CRARINY ¢ s X
Prepicy O B pooyweerty e meren
it ¢ oy alrey
Artuaivag Lo AT T S X
m-:u;w
Coldad Técnkca L SO S x
ekl O 0 prepes o
AN S11 FDertE e A 1
e oTes
Farnbivdod Hlovrel do rlimasi do & scyamits
Por parte de M ErganerEC DO
© 50 PRI doponeeey
Pertinancis lacostenbmetl suarwnnk v ey
Prageesty e xody oo of
AT (YD
Total 35
Observaciones:
Recomendaclones

Lugar, fecha de valldacién: 07/03/2024

e,

Firma del esp:
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Figura 26

Validacion Externa

INSTRUMENTO DE WALIDACIGN

UNIVERSIDAD TECKHOLGGICA ISRAEL

EZCUBELA DE POSGRADOS "ESPOG™

MAESTRIA EN SEGURIDAD INFORMETICA

INSTRUMENTO FARS YAUDACIHN DE La FROFUESTS

Estimado colega:

e solicita su valiosa cooperacian para evaluar ks siguisnte propussts del proyecto de
titulacion: Propussts de un manual de ooliticas de SEpUNicad pArA £l Proceso de comunicacian

entre los dispositivos kT, meisnte mEtosos oe encriptacion

Sus criterios som de sumis imoortance oars Is realimcion de sste l:rub-a._i\:!. por o que s&
l= pid= brinde su cunperm:il':n contestando las prepuntes gue = realizan & continuscion.

Dybas informativos

Validado por: }OSE LU RODRIGUEZ ABRIL

Titubo chienide

MASTER UMVER S TARID EX DFECCION E MOEKERLA EM SITIOE WEE

Ceduls de Mentidad
1709TEIES3S
E- mail
Jira 201602 Egmail.com
Institucion de Trabajo

TOPFAZ
cargo
Developer Anafyst
Afios de experiencis en &1 area

2
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Instructivo:

+ Responda cada criterio con la maxima sincera del caso;

* Revisar, observar y analizar la propuesta del proyecta de titulacion; y,

* (Cologue una X en cada indicador, tomando en cuenta gue Muy adecuado eguivale a 5,
Bastante Adecuado equivale a 4, Adecuado eguivale a 3, Poco Adecuado equivale g 2
Inadecuado eguivale a 1.

Tema: Propuesta de un manual de politicas de seguridad para el proceso de comunicacion entre

los dispositivos loT, mediante métodos de encriptacian.

Inadecuado

Indicador DEfCrJ:ﬂ\':fdﬂ Biuy [[FHELIT Adicuado Pocw
adecuado Adecuada aducuado

In]pm Efalvanor gue fmdrd fo grogadila g X
io represeaiolividod en fa
g narocida dir watos

Mﬂ'ﬂbﬂm L copocbdod de berpdesnim ickin o X
o prapadfe canlderanda god A
eavfariibas s apheatbs

_cmemwfm” i Bosr di cancnstos ¥ Sndris X
progiai de o preguirito e sheviera
Jfsrdmizo y arfiiculeda

Actuoiidod L pravediniesins safuakes ¥ A X
eamibiog eheanion w tieaoidphad
v idiTodad i [0 gropaeala

Colidad Tecnico L alribaited caalitativad did X
eantrmils de o Sropussfe porg
satkfecer los xpecratbos o dos
b nafiedarias

Factibilidod ET vl a'v ceiizocids die o gropaesna X
gar parhi dv o ergonliaeiin acorde
a ke rivarsos dingamibhes

Pertinencio Le contandineld p easentioncla dicle | o
progaes e pe sefucinms
proabiy me plaslhneds.

Total 35
Observaciones:
Recomendaciones

Lugar, fecha de validacidn:

CQuito, 7 de marzo del 2024

Firma del especialista

esta lento el ambiente
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