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INFORMACION GENERAL

Contextualizacion del tema

La ciberseguridad se ha convertido en un campo de vital importancia en la era digital y de la
informacién en la que vivimos. La constante evolucién de las amenazas cibernéticas plantea un desafio
significativo para las organizaciones, que deben mantenerse a la vanguardia de las ultimas tendencias
y técnicas utilizadas por los actores maliciosos. Esta investigacién se propone abordar este desafio

mediante un enfoque integral y exhaustivo de las amenazas emergentes en ciberseguridad.

La importancia de este estudio radica en su enfoque basado en tres principios fundamentales:
inteligencia, prevencién y respuesta. La inteligencia de amenazas se centra en la recopilacién y analisis
de informacidn para identificar y comprender las amenazas emergentes. La prevencidn se enfoca en
implementar controles y defensas adaptables para mitigar estos riesgos. La respuesta se refiere a la
capacidad de las organizaciones para responder de manera efectiva a los ataques cibernéticos
mediante la implementacion de procesos y procedimientos claros.

El Instituto Ruminahui es una institucidon educativa ubicada en el cantéon Rumifiahui reconocida por
su compromiso con la excelencia académica y la formacién integral de sus estudiantes. Con una larga
trayectoria en el ambito educativo, el Instituto Rumifiahui se distingue por su enfoque en el desarrollo
personal, académico y cultural de sus alumnos, asi como por su compromiso con la innovacién
pedagdgica y tecnolégica.

La instituciéon ofrece apertura para la investigacién al permitir el uso de herramientas para la
prueba de posibles vulnerabilidades adicional puede colaborar facilitando entrevistas con personal
técnico, administrativo y docente que estén familiarizados con la seguridad cibernética en el entorno

educativo.



Problema de investigacion

A pesar del creciente reconocimiento de la importancia de la ciberseguridad en el entorno
educativo, muchas instituciones enfrentan desafios para identificar, comprender y mitigar las
amenazas emergentes en ciberseguridad, lo que pone en riesgo la integridad de los datos, la
privacidad de los usuarios y la continuidad de las operaciones. En el caso del Instituto Ruminahui, se
desconoce la naturaleza y la magnitud de las amenazas cibernéticas que enfrenta la institucion, asi

como la efectividad de las medidas de seguridad implementadas actualmente.

Este problema se deriva de la necesidad de:

1. Identificar las amenazas emergentes especificas que afectan al Instituto Rumifiahui en el

contexto de su entorno educativo.

2. Comprender como estas amenazas pueden impactar la integridad, confidencialidad y

disponibilidad de los datos y sistemas del instituto.

3. Evaluar la efectividad de las medidas de seguridad existentes para mitigar estas amenazas.

4. Proporcionar recomendaciones especificas para mejorar la postura de ciberseguridad del

Instituto Rumifiahui y proteger sus activos digitales y su comunidad educativa.

Con lo cual el problema de investigacion que surge es:

¢Cuales son las amenazas emergentes a la ciberseguridad que afectan al Instituto Rumifiahui en el

contexto de su entorno educativo?

Objetivo general

Elaborar politicas de seguridad en base a un andlisis de ataques y vulnerabilidades detectadas, en
una institucién de nivel superior, con el fin de fortalecer su resiliencia ante amenazas emergentes,

garantizando asi la proteccién de su infraestructura, datos y recursos digitales.



Objetivos especificos

e Contextualizar los fundamentos tedricos sobre amenazas emergentes en ciberseguridad
en el contexto de instituciones educativas, incluyendo las ultimas tendencias y desarrollos
en el campo de la seguridad cibernética.

e Diagnosticar el estado actual de la ciberseguridad en el Instituto Rumifiahui, determinando
las amenazas cibernéticas mas relevantes y sus posibles impactos en los sistemas y datos
de la institucion.

e Disefar las politicas propuestas para mitigar posibles amenazas.

e Validar la efectividad y pertinencia de las medidas de seguridad propuestas para el
Instituto Ruminahui a través de la retroalimentacion y revisién por parte de expertos en
ciberseguridad, con el fin de garantizar su idoneidad frente a las amenazas identificadas y

las necesidades institucionales.

Vinculacidén con la sociedad y beneficiarios directos:

La ciberseguridad es un tema critico para las instituciones educativas. Las amenazas emergentes a
la ciberseguridad representan un riesgo significativo para los datos y sistemas de estas instituciones.
Por ello, es importante realizar investigaciones para identificar, evaluar y mitigar estas amenazas.

El tema de proyecto "Anadlisis de Amenazas Emergentes en Ciberseguridad dentro de una
Institucion Educativa, caso de estudio Instituto Rumifiahui" tiene el potencial de contribuir a mejorar
la ciberseguridad de las instituciones educativas en Ecuador. La investigacion proporcionara
informacién valiosa sobre las amenazas emergentes a la ciberseguridad que afectan al Instituto
Ruminahui. Esta informacion beneficiara a los siguientes beneficiarios directos:

El Instituto Rumifiahui: La investigacidn proporcionara al instituto informacidn valiosa sobre las
amenazas emergentes a la ciberseguridad que lo afectan. Esto permitira al instituto tomar medidas

para mitigar estas amenazas y proteger sus datos y sistemas.



La investigacion ayudara al Instituto Rumifiahui a comprender mejor los riesgos a los que esta
expuesto. Esto le permitira implementar medidas de seguridad especificas para mitigar estos riesgos.
Por ejemplo, la investigacidn podria identificar que el Instituto Rumifiahui esta expuesto a un mayor
riesgo de ataques. En este caso, el instituto podria implementar medidas de seguridad como la
formacion de empleados en ciberseguridad, la implementacién de copias de seguridad de datos y la
utilizacién de soluciones de seguridad avanzadas.

La comunidad educativa del Instituto Rumifiahui: La investigacion ayudara a proteger a los
estudiantes, profesores y personal administrativo del instituto de los ataques cibernéticos. Esto
garantizara que la comunidad educativa pueda continuar aprendiendo, ensefiando y trabajando de
forma segura.

La investigacidn ayudard a concienciar a la comunidad educativa sobre las amenazas cibernéticas.
Esto ayudara a los estudiantes, profesores y personal administrativo a tomar medidas para proteger
sus datos y sistemas. Por ejemplo, la investigacidn podria proporcionar informacién sobre cémo crear
contrasefias seguras, evitar el phishing y proteger los dispositivos méviles.

La sociedad en general: La investigacion contribuird a mejorar la ciberseguridad de las instituciones
educativas en Ecuador. Esto ayudara a proteger los datos sensibles de los estudiantes, profesores y
personal administrativo de estas instituciones.

La investigacion proporcionara informacion valiosa sobre las amenazas emergentes a la
ciberseguridad que afectan a las instituciones educativas en Ecuador. Esta informacién podria ser

utilizada por otras instituciones educativas para mejorar su ciberseguridad.



CAPITULO I: DESCRIPCION DEL PROYECTO

La ciberseguridad ha adquirido una importancia cada vez mayor en el mundo moderno, ya que
estamos constantemente expuestos a nuevas amenazas en el entorno digital, y ello debido a la
creciente interconexion de miles de millones de dispositivos en linea (Cisco Networking Academy, s.f.),

es fundamental comprender los conceptos bdsicos de la ciberseguridad y como protegernos en linea.

1.1.Contextualizacidn general del estado del arte

La seguridad informatica en el ambito educativo es un tema de creciente relevancia en la
actualidad, dado el constante avance de la tecnologia y la creciente digitalizacién de los procesos
educativos. En este contexto, resulta fundamental abordar la importancia de la proteccién de datos y
sistemas.

Ciberseguridad

Se define como la practica o medidas necesarias de proteccidon y cuidado de los sistemas
cibernéticos, especialmente aquella informacién confidencial que pudiera ser vulnerable ante posibles
ataques digitales que puedan darse dentro o fuera de las organizaciones, también es conocida como
seguridad de las tecnologias de la informacidon creada para combatir las amenazas a los sistemas en
red o aplicaciones (IBM, s.f.).

Definicion de amenazas emergentes en ciberseguridad

A medida que la tecnologia avanza, también lo hacen las tacticas y técnicas utilizadas por los
actores malintencionados para comprometer la seguridad de los sistemas y datos. Algunas de las
amenazas emergentes en ciberseguridad son:

1. Inteligencia Artificial (IA) generativa: “La capacidad de los sistemas de IA para generar contenido,
como texto, audio e imagenes, con un nivel de calidad cada vez mas alto, plantea desafios en términos
de deteccion de contenido falso y manipulacion de informacién” (Stanford University, 2021).

2. Industria 4.0 y el Internet de las cosas (loT): “El aumento de la conectividad y la interconexion

de dispositivos en la industria 4.0 y el loT también conlleva riesgos de seguridad. Las vulnerabilidades


tel:4.0
tel:4.0

en los dispositivos y sistemas conectados pueden ser explotadas por actores maliciosos para acceder
a informacién confidencial o interrumpir operaciones criticas” (Mora Sanchez & Marin Guerrero,
2020).

3. Amenazas futuras y riesgos emergentes: La evolucion constante del panorama de amenazas
cibernéticas hace que sea necesario anticiparse a las amenazas futuras y los riesgos emergentes. Esto
implica estar al tanto de las nuevas técnicas de ataque, como el ransomware, el phishing avanzado y
los ataques dirigidos, y desarrollar estrategias de defensa adecuadas (Heavey, 2022).

4. Ciberseguridad en la inteligencia artificial y el aprendizaje automatico: A medida que la IA y el
aprendizaje automatico se vuelven mas omnipresentes, también aumenta el peligro de seguridad
asociado a la posibilidad de ataques de adversarios que operan modelos de IA, el aprovechamiento
de vulnerabilidades en algoritmos de aprendizaje automatico y la privacidad de los datos utilizados
para entrenar los modelos (Mosquera Chere, 2021).

Estas son solo algunas de las amenazas emergentes en ciberseguridad que los investigadores y
profesionales en el campo estdn estudiando y abordando. Es importante tener en cuenta que el
panorama de amenazas cibernéticas evoluciona constantemente, por lo que es fundamental
mantenerse actualizado sobre las Ultimas tendencias y mejores practicas en ciberseguridad.
Importancia de la exploracién y comprension de las amenazas emergentes en ciberseguridad

La importancia de la exploracion y comprensidn de las amenazas emergentes en ciberseguridad
radica en la necesidad de anticiparse y estar preparados para los nuevos desafios y riesgos que surgen
constantemente en el entorno digital. Al comprender y explorar estas amenazas emergentes, se
pueden desarrollar estrategias y medidas de prevencién y respuesta mas efectivas.

La exploraciéon del entorno brinda informacidn esencial para identificar oportunidades emergentes
y posibles amenazas (FIDE, s.f.). Al estar al tanto de las Ultimas tendencias y técnicas utilizadas por los
actores malintencionados, las organizaciones pueden anticipar cambios y ajustar sus estrategias de

manera proactiva para mantener su competitividad.



La comprensidon de las amenazas emergentes permite a las empresas implementar sistemas
avanzados de deteccidon de amenazas y adelantarse a los posibles ataques (US Energy Solutions, 2023),
esto es crucial para salvaguardar las operaciones y proteger los activos digitales de las organizaciones.
Ademas, la exploracidn y comprensiéon de las amenazas emergentes en ciberseguridad ayudan a
identificar las vulnerabilidades y debilidades existentes en los sistemas y a tomar medidas para mitigar
los riesgos. Esto implica adoptar las mejores practicas en ciberseguridad y estar al tanto de las
regulaciones y marcos regulatorios relevantes.

La exploracion y comprension de las amenazas emergentes en ciberseguridad son fundamentales
para mantenerse actualizado, anticiparse a los riesgos y desarrollar estrategias efectivas de
prevencion y respuesta. Esto permite proteger los activos digitales, salvaguardar las operaciones y
mantener la competitividad en un entorno digital en constante evolucion.

Segun (Llano Casa, Gaibor Gavilanez, Cruz Caiza, & Cadena Moreano, 2021-08-19) en su articulo
denominado "Importancia de politicas de seguridad Informatica de acuerdo a las ISO 27001 para
pequefias y medianas empresas del Ecuador", se evidencia una preocupante falta de medidas de
seguridad informatica en las instituciones analizadas. Los datos recopilados de una muestra
representativa de empresas revelaron los siguientes hallazgos significativos:

e Ninguna de las empresas implementa acuerdos que garanticen la confidencialidad de la
informacidn, lo que expone sus datos a posibles amenazas y violaciones de seguridad.

e Se observé un nivel alarmantemente bajo de seguridad en el control de acceso a los equipos
informdticos, lo que aumenta la vulnerabilidad de las empresas a intrusiones y ataques
cibernéticos.

e Sorprendentemente, ninguna de las empresas cuenta con un plan de contingencia ante
desastres naturales, lo que las deja vulnerables a la pérdida total de datos en caso de eventos
catastroficos.

El andlisis de riesgos realizado en el estudio indica que las empresas enfrentan un riesgo

significativo en areas clave como la seguridad fisica de los equipos de cémputo y el control de acceso



a los sistemas de informacidén. Estos hallazgos subrayan la urgente necesidad de implementar politicas
de seguridad informadtica robustas y basadas en estandares reconocidos, como la ISO 27001, para
proteger los activos digitales de las empresas y garantizar la continuidad del negocio frente a posibles
amenazas cibernéticas.

Segun (Coloma Bafios & Cafiizares Galarza, 2022) en su investigacion destaca la importancia de
proteger la integridad, confidencialidad y disponibilidad de la informacion y los servicios
proporcionados a la comunidad educativa. Se identifican problemas como la falta de politicas y
procedimientos de seguridad, la entrega de credenciales de acceso a plataformas institucionales sin
control y la carencia de medidas de seguridad en la conexién de dispositivos extraibles. La propuesta
en su articulo incluye la aplicacidn del modelo PDCA (Planificar, Hacer, Verificar y Actuar) y la adopcion

de normas ISO/IEC 27000 para la gestion de la seguridad de la informacion.

1.2.Proceso investigativo metodolégico

El enfoque metodolégico adoptado para esta investigacidn es de naturaleza mixta, tanto cualitativa
como cuantitativa, puesto que se realizaron encuestas para obtener datos estadisticos y se realizaron
entrevistas con el personal técnico del drea. Estos datos se pueden utilizar para evaluar la efectividad
de las medidas de seguridad existentes y para identificar las amenazas emergentes que tienen un
mayor impacto en la integridad, confidencialidad y disponibilidad de los datos y sistemas del instituto.

La metodologia de investigacion mixta que se utilizd en este trabajo fue desarrollada en etapas
secuenciales y rigurosas, incluyendo:

1. Encuestas

Como parte de la recoleccién de datos se ejecutdé una encuesta dirigida hacia el personal técnico
de la institucion (ver anexo 1) la cual buscaba obtener informacién referente a las principales
amenazas que ha enfrentado la organizacién en el campo de la seguridad informatica ademas de
determinar si existe o no una cultura de ciberseguridad.

2. Entrevistas en profundidad



Se llevaron a cabo entrevistas en profundidad con personal técnico dentro de la institucién, los
cuales fueron seleccionados cuidadosamente. Las entrevistas se realizaron utilizando un protocolo
estructurado y permitieron obtener informacién detallada sobre las amenazas emergentes en la
institucion, asi como las estrategias y enfoques utilizados para enfrentarlas. (Ver Analisis de
resultados)

3. Andlisis de vulnerabilidades

Se implementaron varias herramientas para probar la seguridad interna de la organizacién
utilizando un enfoque de analisis cuantitativo. Este enfoque incluyé la categorizacion sistematica de
los datos para identificar patrones, temas emergentes y relaciones significativas. El analisis se realizd
de manera rigurosa y transparente, siguiendo los principios de la investigacion.

4. Triangulacion

Se llevd a cabo la triangulacién de los hallazgos obtenidos. Esto implicé comparar y contrastar los
resultados de las entrevistas con la revisién de literatura y los resultados de los test de
vulnerabilidades. Ademas, se realizaron consultas a expertos adicionales para verificar la validez de

los resultados obtenidos.

1.3. Analisis de resultados

Como parte de este estudio Se ha llevado a cabo una encuesta al personal administrativo
encargado de plataformas, arrojando los siguientes resultados:

Este resumen representa la recopilacion de todos los datos obtenidos en la investigacion,
mostrando un potencial prometedor para su aplicacidén a nivel general. A continuacién, se exponen

algunos de los resultados obtenidos en las encuestas:



Figura 1
Resultado de las encuestas realizadas al personal administrativo

Resultados Encuestas

Aumento del costo de la seguridad.
Escasez de profesionales de la seguridad.
Cambios en las regulaciones.
Evolucion de las tecnologias.

Nuevos tipos de amenazas.

Pregunta 8

No existe una cultura definida.

En desarrollo.

Madura.

Reactiva.

Proactiva.

Pregunta 7

No ha tenido un impacto significativo.
Ha cambiado el comportamiento de los usuarios.
Ha aumentado la preocupacion.

Ha disminuido la confianza.
Pregunta 6

Otros (especifique)

Automatizacion de la seguridad
Analisis de datos

Blockchain

Inteligencia artificial

Pregunta 5

Otros (especifique)

Falta de planes de respuesta a incidentes.
Falta de actualizaciones de software.
Falta de herramientas de seguridad.
Falta de politicas de seguridad.

Falta de conocimiento.

Pregunta 4

Otros (especifique)

Aumento de los costos.

Disminucidn de la productividad.
Pérdida de datos.

Interrupciones en productividad.
Pregunta 3

Todas las anteriores.

Han aumentado en impacto.

Han aumentado en sofisticacion.
Han aumentado en frecuencia.
Pregunta 2

Otros (especifique)

Malware

Ingenieria social

Phishing

Ransomware

Pregunta 1

0 0,5 1 1,5 2 2,5

Nota. Analisis basado en la encuesta realizada.

Como se muestra en lafigura 1, al analizar las respuestas se ha podido identificar varios indicadores

clave relacionados con la ciberseguridad:

Tipos de amenazas identificadas: Ransomware y Malware fueron mencionados como amenazas

por multiples participantes.

Tendencias en las amenazas: Se observa un consenso en que las amenazas han aumentado en

frecuencia y sofisticacion, lo que indica una evolucidn preocupante en el panorama de ciberseguridad.
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Impacto en la organizacion: La interrupcion y disminucién de la productividad, asi como la pérdida
de datos, son aspectos criticos que afectan directamente a la operatividad y seguridad de la

organizacion.

Causas de vulnerabilidades

La falta de conocimiento y herramientas de seguridad son factores identificados por multiples

participantes como desafios clave que deben abordarse para fortalecer la ciberseguridad.

Tecnologias emergentes relevantes: La importancia de la inteligencia artificial en ciberseguridad

es resaltada por varios participantes, junto con el andlisis de datos y la automatizacién de la seguridad.

Impacto en la cultura organizacional: Se observa un cambio en el comportamiento de los usuarios
y un aumento en la preocupacion por parte de algunos participantes, lo que sugiere una mayor

conciencia sobre los riesgos de seguridad.

Cultura de Seguridad: Se mencionan diferentes niveles de madurez en la cultura de seguridad,
desde proactiva hasta en desarrollo, e incluso se sefiala la falta de una cultura definida.

Estos puntos destacados reflejan las dreas criticas que requieren atencién y accién para fortalecer
la postura de ciberseguridad dentro de la organizacién, abordando tanto las amenazas actuales como
las tendencias emergentes en el ambito de la seguridad informatica.

En base a la informacidon preliminar recopilada para llegar a determinar las politicas mas acordes

en la institucion se realizaron distintos tests de seguridad tomando en cuenta 3 areas criticas:
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Infraestructura

Figura 2

Registro de ataque escaneo de puertos

[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

4 Move up to base level
Move up one level

/command Use command at the base level

(555 messages not shown)

nar/04/2024 15:3€:49 system,error,critical
5.176.254 via telnet

nar/04/2024 15:3€:51 system,error,critical
.176.254 via telnet

nar/04/2024 15:36:52 system,error,critical
.176.254 via telnet

nar/04/2024 15:3€:54 system,error,critical
5.176.254 via telnet

nar/04/2024 15:36:55 system,error,critical
.176.254 via telnet

nar/04/2024 15:52:38 system,error,critical
:DF:D9:AC:6D via winbox

nar/04/2024 15:53:07 system,error,critical
35.192.162.99 via telnet

nar/04/2024 15:57:40 system,error,critical
J.63.64.124 via winbox

Nota. Basado en andlisis propios.

login
login
login
login
login
login
login

login

failure

failure

failure

failure

failure

failure

failure

failure

for

for

for

for

for

for

Se simuld un ataque de fuerza bruta hacia la infraestructura de

user
user
user
user
user
user
user

user

red

admin from 190.1
root from 190.15
ubnt from 190.15
admin from 190.1
root from 190.15
admin from E4:AS
hikvision from 1

mpaucarc from 19

como se puede apreciar en la

figura 2, mediante la aplicacion nmap, es importante resaltar que esto no comprometié la integridad

de los activos en la institucidn, sin embargo, se detectd la vulnerabilidad de ciertos puertos.
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Figura 3

Registro de Ataques internos y externos

Frowal

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists ‘ Layer7 Protocols
Al =] Sl
[#][=] [2][=] [=] [¥]
|Name | Address | Timeout Ic

D @ spamm-user 193.163.125.22 12d 12:37:28
D @ spamm-user 107.170.250.38 12d 12:17:26
D @ spamm-user 64.62.197.229 12d 11:14:49
D @ spamm-user 193.222.56.88 12d 10:55:46
D @ spamm-user 192.241.237 45 12d 09:07:43
D @ port scanners 192.168.62.117

D @ spamm-user 71.6.232.27 12d 07:55:12
D @ spamm-user 194.33.191.51 12d 06:50:30
D @ spamm-user 192.158.238.227 12d 04:21:35
D @ port scanners 192.158.238.227 13d 04:21:35
D @ spamm-user 167.54.146.30 12d 04:14:30
D @ spamm-user 216.218.206.120 12d 03:59:08
D @ port scanners 192.168.62.1 13d 03:13:05
D @ spamm-user 45.83.66.146 12d 03:01:05
D @ spamm-user 162.243.125.39 12d 02:26:41
D @ spamm-user 192.168.60.174 12d 01:40:35
D @ spamm-user 74824728 12d 01:30:36
D @ spamm-user 156.96.56.78 12d 00:23:41
D @ port scanners 172.16.40.163 12d 23:46:19
D @ spamm-user 172.16.40.34 11d 23:31:08
D @ spamm-user 167.94.138.137 11d 22:48:1%
D @ spamm-user 167.94.145.22 11d 22:46:21
D @ spamm-user 194.55.186.137 11d 22:42:34
D @ spamm-user 193.222.56.19 11d 19:44:15
D @ spamm-user 194.55.186.236 12d 00:39:12
D @ spamm-user 208.115.205.4 11d 12:29:12
D @ spamm-user 167.54.146.21 11d 12:15:05
D @ spamm-user 194.33.191.154 11d 12:13:59
D @ spamm-user 79.110.62.197 11d 11:34:07
D @ spamm-user 154.55.186.98 11d 11:23:58
D @ spamm-user 194.55.186.173 11d 09:24:10
D @ port scanners 172.16.41.129 12d 04:47:44
D @ spamm-user 74.82.47.36 11d 04:12:27
D @ port scanners 172.16.41.8 12d 03:54:37

Nota. Se obtiene del reporte de ataques del firewall.
Es importante el destacar que durante la entrevista con el administrador de la red este indicé que
la institucion sufre constantes ataques tanto internos como externos, entre los cuales se detallan

escaneo y busqueda del puerto para envié de correos lo que se puede visualizar en la figura 3.
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Plataformas
Figura 4
Resultado test de Sequridad Moodle

Informacion sobre seguridad

Estado Revisar Resumen

Nota. Se obtiene del reporte de seguridad de Moodle LMS.

Una vez realizado un test de seguridad en la plataforma educativa principal de la institucién
mediante la misma aplicacion Moodle se encontraron ciertos incidentes como se puede apreciar en
la figura 4, cabe destacar que varios de los mismos son criticos, los cuales radican principalmente en
archivos que son accesibles desde la web. Esto presenta grandes riesgos frente a ataques, ademas de
denotar vulnerabilidades en el servidor puesto que la instituciéon centraliza sus plataformas y sitios
web en un hosting con lo cual ante una inyeccion de cddigo malicioso todo el servidor podria ser
infectado.

Durante la entrevista con el administrador de plataformas manifesté que previamente tuvieron
una infeccién en el hosting por lo cual implementaron el antivirus ImunifyAV como medida de

proteccion.
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Servicios en la Nube

Figura 5
Reporte Microsoft Defender ataques

Gravedad | ** Nombre de la alerta Estado Etiquetas Categoria Recuento de ac... *
EEE Ao User restricted from sending email Activo - Administracion de amenazas 1
mmm Ao User restricted fram sending email Activo - Administracién de smenazas 1
mmm Ao User restricted from sending email Activo - Administracion de amenazas 1
EEE Ao User restricted from sending email Activo - Administracion de amenazas 1
mmm Ao User restricted from sending email Activo - Administracion de amenazas 1
mmm i User restricted from sending email Activo - Agministracién de smenazas 1
Alto User restricted from sending email Activo - Administracion de amenazas 1
mmm Ao User restricted from sending email Activo - Administracion de amenazas 1
mmm Alto User restricted from sending email Activo - Administracion de amenazas 1
EEE Ao User restricted from sending email Activo - Administracion de amenazas 1
mmm Ao User restricted fram sending email Activo - Administracién de smenazas 1
mmm Alto User restricted from sending email Activo - Administracion de amenazas 1

EEE Ao User restricted from sending email Activo - Administracién de amenazas 1

0000000 oo0oooooo
n
n
L]

mam s Userresticed om sending amen satio . seminisraconce amenizs 1
Nota. Imagen extraida del reporte de Microsoft Defender para Office365.

Al realizar la entrevista con el responsable de Plataformas, este indicé que actualmente presentan
un serio problema con el correo institucional, puesto que los ataques e infecciones de malware son
constantes. Se realizé un test con Microsoft Defender lo cual mostrd varios ataques perpetrados por
usuarios infectados como se muestra en la figura 5.

Figura 6

Reporte Microsoft Defender Spam

[0 Horade recepcion 1 Asunto Remitente Motivo de Ia cuarent . Estado de liberacién Tipo de directiva Expiracién Destinatario

[0 24defeb. de 2024 11712 Thestoryof the Thrse Simers sducation@tad.com Cebo o2 aita confiznza  Necesita revisarse Directiva contra comme... 15 de mar, de 2024... iohann.guemer
[] 24 defeb. de 2024 11:17:.. The story of the Three Sisters  education@tad.com Cebo de sita confianzs Necesit revisarse Directiva contrs come.. 15 de mar. de 2024 padromino@ic
[ 24 defeb. de 2024 11:17:. The story of the Thres Sisters education@ted.com Cebo de alta confianza Necesita revisarse Directiva contra come... 15 de mar. de 2024 jordanuillagrar
[0 24defeb. de 2024 1L1T:.. The story of the Thise education@ted.com Cebo de alta confianza Necesita revisarse Directiva contra comre... 15 de mar. de 2024... jefferson.orave
[ 24 defeb. de 2024 11:18:... The siory of the Thres =ducstion@ted.com Cebo de aita confiznza Necesita revisarse Directiva contrs ¢ 15 de mar. de 2024... lisbsthjimensz
[] 24defeb. de 2024 11:18; . Thestory of the Three Sisters  education@ted com Cebo de alta confianza  Necesita revisarse Directiva contra come... 15 de mar. de 2024 cinthya lames@
[] 24 de feb. de 2024 11:18: . The story of the Three Sisters education@ted.com Cebo de afta confianza Directiva contra comre... 15 de mar. de 2024 veronicavillal
[0 24 defeb. de 2024 11:18:41 The story of the Three Sisters  education@ted.com Cebo de alta confianza Necesita revisarse Directiva contra come.. 15 de mar. de 2024 angelonavarre
[] 24defeb. de 2024 11:8: . ThestoryoftheThras Sisters  sdlucation@redcom Cebo de sita confianzs Necesit revisarse Directiva contrs come... 15 de mar. de 2024 ansisabeljimer
[ 24 defeb. de 2024 11:19: . The story of the Thres Sisters education@ted.com Cebo de alta confianza Necesita revisarse Directiva contra come... 15 de mar. de 2024 saskia munoz@
[0 24defeb. de 2024 1119116 Thestoryof the Thrse Sisters  sducation@ted.com Cebo de alta confianza Necesita revisarse Directiva contra comre... 15 de mar. de 2024... maroriesmer
[0 24 defeb. de 2024 11:19118 The story of the Three 5 =ducstion@ted.com Cebo de aita confiznza Necesita revisarse Directiva contra corre... 15 de mar. de 2024... jhonarango@i
[ 24 defeb. de 2024 11:19:41 The sioryofthe Three Sissers sducation@ted.com Cebo o2 aita confiznza  Necesita revisarse Directiva contra comme... 15 de mar, de 2024... monicaricaurns:
[ 25 defeb. de 2024 19:34: FwdPending transaction! - Ca.. info331111131tublupmq@.. Cebo deslts confianza  Necesita revisarse Directiva contra come... 16 de mar. de 2024 segundosoapa

Nota. Reporte tomado del dashboard de seguridad de Office 365.
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También se detectaron recepciéon de flujos masivos de spam, el mismo que fue colocado en
cuarentena por Microsoft Defender como se muestra en la figura 6, diferentes ataques de spam de
los ultimos 30 dias enviados al servidor de correo. Los resultados de las pruebas de penetracion
revelaron:

e Existen vulnerabilidades importantes en los sistemas informaticos del Instituto.

e Los sistemas informaticos del Instituto necesitan mayor a tensidén para asegurar la proteccion

contra ataques informaticos.
Andlisis de riesgos
e Serealizé un analisis de riesgos para identificar, evaluar y priorizar los riesgos de seguridad
informatica en el Instituto.
Los resultados del analisis de riesgos revelaron:
e Los principales riesgos de seguridad informatica en el Instituto son:
e Acceso no autorizado a la informacién confidencial

e Interrupcién del servicio educativo

Pérdida de Productividad

e Afectacidn en laimagen de los servicios en linea de la institucién
Andlisis documental

Se revisé la documentacién existente en el Instituto relacionada con la seguridad informatica,
incluyendo:

e Politicas de seguridad informatica

e Planes de seguridad informatica

e Informes de auditorias de seguridad

e Registros de incidentes de seguridad

Los resultados del analisis documental revelaron:

e No existe una politica de seguridad informatica formal y actualizada.
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No se ha realizado un analisis de riesgos de seguridad informatica.
No se han implementado medidas de control de acceso adecuadas.
No se ha realizado un plan de formacién en seguridad informdtica para el personal.

No se ha implementado un plan de respuesta a incidentes de seguridad.

Entrevistas

Se realizaron entrevistas a personal administrativo del Instituto de las areas de:

Redes

Plataformas

Los resultados de las entrevistas revelaron:

El personal tiene una baja percepcion del riesgo de seguridad informatica.

El personal no tiene suficiente conocimiento sobre las medidas de seguridad informatica.

No existe una cultura de seguridad informatica en el Instituto.
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CAPITULO II: PROPUESTA

2.1. Fundamentos tedricos aplicados

Andlisis de Vulnerabilidades:

El analisis de vulnerabilidades es una herramienta crucial para identificar las debilidades en los
sistemas informaticos que pueden ser explotadas por los atacantes.

La propuesta se basa en una combinacidon de técnicas de andlisis de vulnerabilidades, incluyendo
analisis de amenazas, evaluacién de riesgos y pruebas de penetracidn (Valencia Lomas, 2023).
Desarrollo de Politicas:

Las politicas de seguridad son esenciales para establecer un marco de trabajo claro y consistente
para la proteccion de la informacion.

La propuesta se basa en la norma ISO/IEC 27001, que proporciona un marco para la elaboracién de
politicas de seguridad.

Adicionalmente, se consideran las recomendaciones del SANS Top 25 y los CIS Controls, que
ofrecen listas de las vulnerabilidades mds comunes y las medidas de seguridad recomendadas.
Implementacion y Capacitacion:

La implementacién y la capacitacion son dos aspectos criticos para el éxito de cualquier iniciativa
de seguridad.

La propuesta se basa en el uso de guias de buenas practicas, manuales de seguridad y técnicas de
aprendizaje experiencial para asegurar una implementacién efectiva de las medidas de seguridad.
Monitoreo y Evaluacion:

El monitoreo y la evaluacién son esenciales para asegurar que las medidas de seguridad
implementadas sean efectivas y para identificar areas de mejora.

La propuesta se basa en la norma ISO 27001 y el NIST Cybersecurity Framework, que ofrecen

marcos para la monitorizacién y evaluacion de la seguridad.
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Adicionalmente, se propone la utilizacidon de analisis de métricas y auditorias de seguridad para
evaluar el estado de la seguridad del sistema.
Marco Normativo:

La propuesta se ajusta a la Ley Orgdnica de Telecomunicaciones, que protege los datos de los
estudiantes, docentes y personal administrativo del Instituto Rumifiahui.

Adicionalmente, se toma como referencia la norma ISO 27001, que proporciona un marco para la

gestion de la seguridad de la informacidn.

2.2. Descripcion de la propuesta

En la actualidad, la seguridad informatica es esencial para garantizar el adecuado funcionamiento
de cualquier institucidon educativa. La proteccién de la informacidn confidencial, la continuidad de los
servicios educativos y la confianza de la comunidad educativa dependen en gran medida de la
implementacién de politicas de seguridad robustas y efectivas. Con este fin, se presenta la siguiente
propuesta de politicas de seguridad informatica para el Instituto Ruminahui, con el objetivo de
proteger los activos informaticos, garantizar la confidencialidad de la informacién, asegurar la
continuidad del servicio educativo y cumplir con las regulaciones vigentes:

a. Estructura general

En el siguiente cuadro (figura 7) se presenta una propuesta de politicas de seguridad informdtica
disefiadas para el Instituto Rumifiahui. Esta propuesta tiene como objetivo primordial proteger los
activos informaticos, garantizar la confidencialidad de la informacion, asegurar la continuidad de las

operaciones educativas y cumplir con las normativas vigentes en materia de seguridad.

19



Figura 7

Diagrama estructura general de la propuesta

Politicas de Seguridad Informarica

2

Control de Acceso
[GESIIOH de Riesgosj

Deteccion Proteccion de Datos

Gestidn de Incidentes y

.
[Roles ¥ Responsabmdadesj

rograma de Sensibilizacién y Formacidn

Cursos

/
1
1
1
1
1
1
1
1
|
1
1
|
1
1
1
1
1
'
1
1
1
'
1
1
1
1
1
i
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
1
'
1
1
1
'
|
1
1
1
1
'
1
1
1
1
1
1
1
1
1
1
1
1
1
1
\

Talleres

Respuesta [Segur‘sdad de las Plataformas MLS)

!

(Seguridad dela \nfraeslructuraj

Comunicacion

N
\
I
I
1
1
1
I
I
|
1
1
1
|
1
1
|
i
1
1
1
|
i
|
1
1
|
I
1
|
1
|

Respuesta a Incidentes

Nota. Elaboracidn propia.

b. Explicacion del aporte

El objetivo principal de estas politicas es establecer un marco integral para la gestion de la
seguridad informatica en el Instituto Rumifiahui. A través de su implementacién, se busca: Proteger la
informaciéon confidencial y sensible del Instituto, incluyendo datos personales de estudiantes,
profesores y personal administrativo.

Garantizar la disponibilidad, integridad y confidencialidad de los sistemas informaticos y los datos
que estos contienen.

Prevenir, detectar y responder a incidentes de seguridad informatica de manera oportuna y eficaz.

Promover una cultura de seguridad informdtica entre el personal docente, administrativo y
estudiantes.

Cumplir con las leyes y regulaciones vigentes en materia de seguridad informatica. (ver anexo 3)

20



Alcance

Se aplican a todos los usuarios de los sistemas informaticos del Instituto Rumifahui,
incluyendo:

Personal docente: Profesores, tutores, investigadores y demads personal con acceso a los
sistemas informaticos del Instituto.

Personal administrativo: Directivos, secretarios, personal de apoyo y demas personal con
acceso a los sistemas informaticos del Instituto.

Estudiantes: Alumnos matriculados en el Instituto que utilizan los sistemas informaticos para

fines académicos o administrativos.

Politicas

Las politicas de seguridad informatica se dividen en las siguientes categorias:

Control de acceso: Define los mecanismos para controlar el acceso a las plataformas MLS e
infraestructura informatica, incluyendo la clasificacién de la informacidn, la asignacion de
permisos de acceso y la realizacién de auditorias de acceso.

Gestidn de riesgos: Establece el proceso para identificar, evaluar y mitigar los riesgos de
seguridad informatica, con especial atencidn a las amenazas especificas que pueden afectar a
las plataformas MLS e infraestructura.

Proteccién de datos: Define las medidas para proteger la confidencialidad, integridad y
disponibilidad de los datos, incluyendo la clasificacion de la informacion, el cifrado de datos
sensibles y la implementacién de medidas para prevenir la fuga de datos.

Seguridad de las plataformas MLS: Define las medidas especificas para proteger las
plataformas MLS, como la implementacién de controles de acceso granulares, la segregacion
de redes y la monitorizacion de la actividad.

Seguridad de la infraestructura: Define las medidas para proteger la infraestructura

informdtica, como la instalacidon de firewalls y sistemas de deteccién de intrusiones, la
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realizacion de copias de seguridad y la implementacién de planes de recuperacion ante
desastres.
Respuesta a incidentes: Define el plan de accidon para responder a incidentes de seguridad
informatica, incluyendo:

e Definicion de roles y responsabilidades para la deteccién, contencién, erradicacion,
recuperacion y lecciones aprendidas en incidentes de seguridad, especialmente aquellos que
involucren plataformas MLS o infraestructura critica.

e Sensibilizacién y formacion: Establece el programa de formacion en seguridad informatica
para el personal del Instituto, incluyendo sesiones especificas sobre el manejo de informacion
clasificada en plataformas MLS y las medidas de seguridad asociadas a la infraestructura.

Revision y actualizacion: Define el proceso para la revisidn y actualizacidn periddica de las politicas
de seguridad informatica, teniendo en cuenta los avances tecnoldgicos, las nuevas amenazas y las
regulaciones vigentes, especialmente aquellas relacionadas con la seguridad de la informacidn
clasificada y la infraestructura critica.

Gestion de incidentes

Se establece un plan de respuesta a incidentes de seguridad informdtica que define los siguientes
aspectos:

e Roles y responsabilidades: Se definen los roles y responsabilidades de cada persona
en caso de un incidente de seguridad.

e Deteccidn: Se establecen mecanismos para la deteccidon temprana de incidentes de
seguridad.

e Respuesta: Se definen las acciones a tomar en caso de un incidente de seguridad,
incluyendo la contencién del dafio, la recuperacion de los datos y la investigacion del
incidente.

e Comunicacidn: Se establece un plan de comunicacion para informar a los usuarios y a

las autoridades sobre los incidentes de seguridad. (ver anexo 3)
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Sensibilizacion y formacion
Se implementa un programa de formacidn en seguridad informatica para el personal del Instituto,
gue incluye:
Cursos
Se ofrecen cursos de formacidn en seguridad informatica para el personal docente, administrativo
y estudiantes. Los cursos cubrirdn temas como:
e Conceptos basicos de seguridad informatica
e Amenazas y riesgos de seguridad informatica
e Medidas de seguridad para proteger la informacién
e Buenas practicas en el uso de los sistemas informaticos
e Responsabilidades en materia de seguridad informatica
Talleres
Se realizan talleres précticos para que el personal pueda aplicar los conocimientos adquiridos en
los cursos. Los talleres se enfocaran en:
e Simulaciones de ataques informaticos
e Practicas de configuracién de seguridad en equipos
e Ejercicios de respuesta a incidentes de seguridad
Campanias de concienciacion
Se realizan camparias de concienciacidn para promover una cultura de seguridad informatica en el
Instituto. Las campafias se realizaran a través de:
e Charlas informativas
e Material informativo (folletos, posters, videos)
e Correos electrénicos
e Intranet del Instituto
Para el éxito del programa de formacién en seguridad informatica, se considera fundamental:
e Involucrar a la alta direccién del Instituto en el programa.
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e Designar un responsable de la seguridad informatica.

e Destinar recursos humanos y financieros para la implementacidn del programa.

e Evaluar la efectividad del programa de forma regular.

e La sensibilizacion y formacién en seguridad informatica es un proceso continuo que debe ser
parte de la cultura del Instituto Ruminahui.

Beneficios de la sensibilizacion y formacion en seguridad informdtica

Mejora la capacidad del personal para identificar y prevenir riesgos de seguridad informatica.
e Reduce la probabilidad de que ocurran incidentes de seguridad informatica.
e Minimiza el impacto de los incidentes de seguridad informatica.
e Fomenta una cultura de responsabilidad en materia de seguridad informatica.
e Protege la informacion confidencial del Instituto.
e Garantiza la continuidad del servicio educativo.
Revision y actualizacion

Las politicas de seguridad informatica seran revisadas y actualizadas periddicamente para asegurar
gue se mantienen vigentes y se adaptan a los cambios en el contexto tecnolégico y legal.

La implementacién de las politicas de seguridad informatica es fundamental para proteger los
activos informaticos del Instituto Rumifiahui, garantizar la confidencialidad de la informacion,
asegurar la continuidad del servicio educativo y cumplir con las regulaciones vigentes.

La propuesta de politicas de seguridad informatica presentada en este documento es un marco
integral que puede ser adaptado a las necesidades especificas del Instituto. Se recomienda que la
implementacién de las politicas sea un proceso gradual y participativo, con el fin de asegurar la
comprensidn y el compromiso de todos los usuarios de los sistemas informaticos del Instituto.

c. Estrategias y/o técnicas

Al disefiar e implementar un plan integral de seguridad informatica, es crucial considerar varios

aspectos clave para garantizar su efectividad y éxito a largo plazo. Estos incluyen la implementacién
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gradual de politicas, la sensibilizacién y formacién del personal, la monitorizaciéon y evaluacién
constante, la revision periddica de las politicas, la comunicacidn efectiva de las mismas y la promocién
de una cultura de seguridad informdtica en toda la institucion. Cada uno de estos elementos
desempena un papel fundamental en fortalecer las defensas cibernéticas y proteger los activos
digitales de manera proactiva.

Implementacion gradual: Descripcion de un plan para laimplementacion gradual de las politicas y
priorizacion de las medidas de seguridad mas criticas.

Sensibilizacion y formacion: Detalle de los diferentes métodos para sensibilizar y formar al
personal en seguridad informatica. Ejemplos de materiales de formaciéon y actividades de
concienciacion.

Monitorizacion y evaluacién: Descripcion del plan para monitorizar y evaluar la eficacia de las
politicas. Definicidn de indicadores clave de rendimiento (KPIs).

Revision y actualizacion: Especificacion del proceso para la revisidn y actualizacion periddica de las
politicas. Consideracidon de cambios en el contexto tecnoldgico y legal.

Comunicacion efectiva: Descripcion de las estrategias para comunicar las politicas a toda la
comunidad educativa. Ejemplos de canales de comunicacién y materiales informativos.

Cultura de seguridad: Detalle de las estrategias para promover una cultura de seguridad
informdtica en el instituto. Ejemplos de actividades para fomentar la responsabilidad individual y

colectiva.

2.3. Validacion de la propuesta

Metodologia

Para la validacion de la propuesta se utilizdé el método de criterios de especialistas, en el que se
seleccionaron a un grupo de expertos correspondientes a cada area técnica dentro de la institucion
educativa, los cuales mediante entrevistas y encuestas corroboraron el aporte del presente trabajo

para la organizacion como se puede constatar en el anexo 2 y 3.
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Criterios de evaluacion
Los criterios de evaluacidn utilizados fueron:
Viabilidad técnica
Factibilidad de implementar las politicas con la tecnologia actual del instituto.
Necesidad de recursos adicionales para la implementacién.
Eficacia
Robustez de las politicas para proteger la informacién.
Adecuacién de las politicas a las necesidades del instituto.
Aceptacion
Claridad y facilidad de comprension de las politicas para la comunidad educativa.
Aceptacion de las politicas por parte de los diferentes grupos de la comunidad educativa.
Cumplimiento normativo:
Cumplimiento de las leyes y regulaciones aplicables.
Adecuacién de las politicas a los estandares de seguridad informatica.
Resultados
Mediante las encuestas y entrevistas aplicadas a los expertos de la organizacion dentro de su area
respectiva se destaca lo siguiente. Ver anexo 1.
Andlisis de la evaluacion del Experto 1. Criterios de evaluacion:
e Impacto
e Aplicabilidad
e Conceptualizacién
e Actualidad
e (Calidad técnica
e Factibilidad
e Pertinencia

Puntuacién. Experto 1: 29/35 puntos
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Conclusiones. El Experto 1 acepta la propuesta con una calificacidn positiva.
La propuesta cumple con los criterios de evaluacidén, aunque con algunas observaciones.
La seguridad informatica es esencial para la organizacion.
Se recomienda implementar las politicas de forma inmediata.
Observaciones. La propuesta se adapta a los requerimientos de la organizacién, con algunas
modificaciones.
Se debe crear una cultura de seguridad de la informacién dentro de la institucién como un
proceso continuo y con el apoyo de todos los miembros de la organizacion.
Puede haber resistencia al cambio por parte de algunos miembros de la institucion, por lo que es
importante realizar una campafia de sensibilizacién y capacitacion.
Andlisis de la evaluacion del Experto 2. Criterios de evaluacion:
e |mpacto
e Aplicabilidad
e Conceptualizaciéon
e Actualidad
e Calidad técnica
e Factibilidad
e Pertinencia
Puntuacién. Experto 2: 31/35 puntos
Conclusiones. El Experto 2 acepta la propuesta.
La propuesta cumple con los criterios de evaluacion.
La seguridad informatica es esencial para las unidades educativas.
Se recomienda implementar las politicas de forma inmediata.
Observaciones. La seguridad informatica es una parte integral de la gestion educativa moderna.
Se debe crear una cultura de seguridad de la informacion dentro de la institucién.

Puede haber resistencia al cambio por parte de los miembros de la institucién.
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Viabilidad técnica. Las politicas se pueden implementar con la tecnologia actual del instituto.
Se requieren algunos recursos adicionales para la implementacién, como capacitacion del personal
y adquisicidn de software especializado.
Eficacia. Las politicas son suficientemente robustas para proteger la informacion.
Las politicas se ajustan a las necesidades del instituto, con algunas recomendaciones para mejorar
su cobertura.
Aceptacion. Las politicas son claras y faciles de entender para la comunidad educativa.
Se recomienda realizar una campafia de sensibilizacidn para asegurar la comprensidn y aceptacién
de las politicas.
Cumplimiento normativo. Las politicas cumplen con las leyes y regulaciones aplicables.
Se recomienda actualizar algunas politicas para asegurar su total cumplimiento con los ultimos
estandares de seguridad informatica.
Recomendaciones generales propuesta. El grupo de expertos recomendd las siguientes mejoras a
la propuesta:
e Incluir un plan de implementacion detallado, con cronograma y presupuesto.
e Desarrollar un programa de capacitacion para el personal sobre las nuevas politicas.
e Implementar un sistema de monitoreo y evaluacidn para medir la eficacia de las politicas.
e Revisar y actualizar las politicas periddicamente para asegurar su vigencia y cumplimiento.

e Incluirinforme.
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2.4. Matriz de articulacidon de la propuesta

En la presente matriz (tabla 1) se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y

tecnolégicos empleados.

Tabla 1

Matriz de articulacion

EJES O PARTES
PRINCIPALES

Marco Teorico

Analisis del

Contexto

Diserio de

Politicas

SUSTENTO
TEORICO

- Seguridad
informatica. -
Marco legal. -
Disefio de politicas
(Postigo Palacios,
2020).

- Contexto
politico, social y
econdémico
(Baldeon Quishpe,
2021).

- Principios
y criterios para el

disefio de politicas.

SUSTENTO
METODOLOGICO
- Revision de
literatura. -
Analisis documental.

- Consulta a expertos.

- Observacion
participante. - Andlisis

de datos.

- Analisis de

riesgos.

ESTRATEGIAS /
TECNICAS
- Comprensién
de conceptos,

diagndstico y riesgos.

- Comprensién

de factores, actores

clave, riesgos y desafios.

- Politicas
efectivas, eficientes y

equitativas. -

29

DESCRIPCION DE
RESULTADOS
- Politicas claras,
plan y manuales.
- Campafias de

sensibilizacion.

Informes de seguimiento.

- Politicas
adaptadas al contexto.
- Plan de implementacidon
con estrategias para la
gestién de riesgos.

- Politicas que
logran objetivos,

optimizan recursos y

INSTRUMENTOS APLICADOS

- Encuestas,
entrevistas, analisis FODA,
talleres participativos,

analisis de riesgos.

- Encuestas a
stakeholders, entrevistas a
expertos, analisis de
documentos, grupos focales,
talleres participativos.

- Encuestas a

expertos, analisis de



- Enfoque Plan de implementacién | protegen ala comunidad documentos, grupos focales,
participativo (Cruz y estrategias de educativa. talleres participativos.
Navarro, 2021). seguimiento.

Fuente. Elaboracién propia.
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CONCLUSIONES

La investigacion realizada permitid comprender como el impacto potencial de las amenazas es
fundamental en instituciones educativas para tomar decisiones informadas sobre la inversion en
seguridad informatica, enfocar recursos en las areas de mayor riesgo y desarrollar estrategias de
prevencion y respuesta mas efectivas.

Las principales amenazas en el instituto son el phishing, las vulnerabilidades en software y
hardware desactualizado, la falta de conciencia sobre seguridad cibernética, las debilidades en la
gestion de accesos y permisos, y una infraestructura de red vulnerable.

En el disefio de las politicas se priorizaron de acuerdo con su impacto potencial en la mitigacion de
las amenazas identificadas, asegurando la implementacidn gradual y sostenible de las medidas de
seguridad.

Las encuestas realizadas a los expertos en las areas técnicas de la institucion demostraron la
aceptacion de la propuesta puntuando en el primer caso con 29 y en el segundo caso con 31 de los 35
puntos, cabe resaltar que los encuestados manifestaron el interés y la premura en una inmediata

adopcidn de las politicas por parte de la institucién.
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RECOMENDACIONES

Con base en la investigacién realizada, se recomienda que las instituciones educativas
implementen un enfoque proactivo en la gestion de la seguridad informatica, priorizando la
evaluacion del impacto potencial de las amenazas.

Para mejorar la seguridad informatica del instituto, se recomienda implementar un plan integral
qgue aborde las principales amenazas identificadas: phishing, software y hardware desactualizado,
falta de conciencia sobre seguridad cibernética, debilidades en la gestidon de accesos y permisos, e
infraestructura de red vulnerable. Este plan debe incluir programas de capacitacién, control de
accesos, actualizacion de software, proteccién contra phishing y vulnerabilidades de la red. Al tomar
estas medidas, el instituto podra proteger sus activos criticos y reducir el riesgo de sufrir un ataque
cibernético.

Con el fin de asegurar la implementacién efectiva y sostenible de las medidas de seguridad, se
recomienda priorizar las politicas de acuerdo con su impacto potencial en la mitigacion de las
amenazas identificadas. Esto permitirad enfocar los recursos disponibles en las areas de mayor riesgo
y garantizar un retorno de la inversidn en seguridad informatica.

En vista de la alta aceptacion de la propuesta de politicas de seguridad informdtica por parte de los
expertos técnicos de la institucion, se recomienda su inmediata adopcidn. La alta puntuacién en las
encuestas (29 y 31 de 35 puntos) y el interés expresado por los encuestados en una rapida
implementacién indican que las politicas son relevantes, factibles y tienen un alto potencial para

mejorar la seguridad informatica de la institucion.
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ANEXOS

ANEXO 1
ENCUESTA SEGURIDAD INFORMATICA
é¢Cudles son las principales amenazas emergentes que afectan a las redes y plataformas
del instituto en este momento?
Ransomware
Phishing
Ingenieria social
Malware
Otros (especifique)
¢Como han evolucionado las amenazas emergentes en los ultimos afios?
Han aumentado en frecuencia.
Han aumentado en sofisticacion.
Han aumentado en impacto.
Todas las anteriores.
¢Qué impacto tienen las amenazas emergentes en la operacion del instituto?
Interrupciones del servicio.
Pérdida de datos.
Disminucion de la productividad.
Aumento de los costos.
Otros (especifique)
éCudles son las principales vulnerabilidades que hacen que el instituto sea susceptible a
las amenazas emergentes?
Falta de conocimiento.
Falta de politicas de seguridad.

Falta de herramientas de seguridad.
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Falta de actualizaciones de software.

Falta de planes de respuesta a incidentes.

Otros (especifique)

¢Qué nuevas tecnologias se podrian implementar para mejorar la seguridad de las redes y
plataformas?

Inteligencia artificial

Blockchain

Andlisis de datos

Automatizacion de la seguridad

Otros (especifique)

¢En qué medida las amenazas emergentes han afectado la confianza de los usuarios en
las redes y plataformas del instituto?

Ha disminuido la confianza.

Ha aumentado la preocupacion.

Ha cambiado el comportamiento de los usuarios.

No ha tenido un impacto significativo.

é¢Como describiria la cultura de seguridad informdtica en el instituto?

Proactiva.

Reactiva.

Madura.

En desarrollo.

No existe una cultura definida.

¢Qué desdfios se enfrentardn en el futuro para la seguridad de las redes y plataformas
del instituto?

Proactiva.

Reactiva.
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Madura.
En desarrollo.

No existe una cultura definida.
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ANEXO 2

VALIDACION PROPUESTA EXPERTO 1

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG"

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Disefio de politicas de Ciberseguridad enfocadas a una institucion de nivel superior
caso Instituto Rumifiahui.

Sus criterios son de surma importancia para la realizacién de este trabajo, por lo gue se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Mg. Carlos Gomez

Titulo obtenido
Magister en Telematica Mencion en Calidad en el Servicio

Cédula de Identidad
1721719696
E- mail
carlos.gomez@ister.edu.ec
Institucion de Trabajo

Instituto Universitario Ruminahui
Cargo
Administrador Plataformas LMS
Afios de experiencia en el drea
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Instructivo:

# Responda cada criterio con la maxima sincera del caso;

+ Revisar, ohservar y analizar la propuesta del proyecto de titulacion; y,

# Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Disefio de politicas de Ciberseguridad enfocadas a una institucion de nivel superior caso
Instituto Rumifiahui.

Indicador

Impocto

Aplicabilidad

Conceptualizacion

Actualidad

Calidad Técnica

Factibilidad

Pertinencia

Total

Observaciones:

Descripcion

&l alegnce gue tendrd la propuesta ¥
5U representotividod en lg
generacion de walor

Lo capacided de implementacidn de
la propuests consideranda gue los
contenidas sean aplicobles

Lo base de conceptas y teonias
propias de [o propuesta de manerg
sistémico y articulada

Los procedimientos actuales i las
cambios cientificas y tecnologicos
considerados en kg propuesto

Los atributos cualitativos del
contenido de \o propuesta parg
satisfacer las expectativas de sus
bensficiorios

&l nivel de utilizacidn de s propuests
por parte de lo srganizacion scorde
o los recursos disponibies

Lo comtundencio y conveniencia gz lg
propuesta para solucionar el
problemo plonteado.

Ty
adecuzdo

i0

Bastante
Adecuado

ia

Adecuzdo

adecuado

Inadecuado

La propuesta es adecuada acorde a las necesidades de |a institucion, no obstante, por la

resistencia al cambio podria tomar algo de tiempo su implementacion completa.

Recomendaciones

Es recomendable la implementacion de estas politicas de forma inmediata dado que la

resistencia al cambio dentro de la organizacion podria retrasar el proceso.

Lugar, fecha de validacion: Sangolqui 09-03-2024

Firma del especialista
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ANEXO 3

VALIDACION PROPUESTA EXPERTO 2

INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”™

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la siguiente propuesta del proyecto de
titulacion: Disefic de politicas de Ciberseguridad enfocadas a una institucion de nivel superior
caso Instituto Rumifiahui.

Sus criterios son de suma importancia para la realizacion de este trabajo, por lo que se
le pide brinde su cooperacion contestando las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Ing. Mauricio Paucar M5c.

Titulo obtenido
Master Universitario en Industria 4.0 MTCNA MTCTCE

Cédula de Identidad
1723118913
E- mail
mauricio.paucar@ister.edu.ec
Institucién de Trabajo

Instituta Universitario Rumifahui
Cargo
Administrador de Infraestructura de red
Afios de experiencia en el drea

5
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Instructivo:

* Responda cada criterio con la mdxima sincera del caso;

* Revisar, ohservar y analizar la propuesta del proyecto de titulacion; v,

» Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e

Inadecuado equivale a 1.

Tema: Disefio de politicas de Ciberseguridad enfocadas a una institucién de nivel superior caso

Instituto Rumifiahui.

Indicador Descripcion

Impacto £l aleance que tendrd la propuests
su representatividod en ko
generacidn de valar
Lo capacidad de implementacion de
lo propuesto considerando que los
contenidos sean apficables
Conceptualizacion ta base de canceptas y teorias
propics de Io propuesto de manerg
sistémica y ariicueds
Actualidad Los procedimientss gotuales v los
cambios cientificos y tecnologicas
consideradas en kg propuesta
Los atvibutos cualitativos del
contenido de kg propuesta parg
satisfocer los expectativas de sus
beneficiarios
Eactibilidad El nivel de utilizacion de la propuests
par parte de o srganizacion Goorde
o los recursos disponibies
Pertinencia Lo comtundencio iy conveniencia de lo
propuesta pora sofuciongr el
prablema plort=ado.

Total

Calidad Técnicao

Observaciones:

Muy

adecuado

20

Bastante
Adetuzdo

Adecuzdo

adecuado

Inzdecuado

La propuesta es adecuada tomando en cuenta la forma en como se llevan a cabo la gestidn de

procesos en torno la institucion

Recomendaciones

Es recomendable aplicar las politicas de forma inmediata y sistematica de tal forma de disminuir

la resistencia al cambio por parte del personal.

Lugar, fecha de validacion: Sangolqui 10-03-2024

Firma del especialista
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ANEXO 3
DEFINICION DE POLITICAS DE SEGURIDAD INFORMATICA

En este apartado del documento se plantea un conjunto de directrices de seguridad informdtica,
concebidas como una herramienta para reducir los riesgos a los se encuentran expuestos estudiantes,
profesores y administrativos de la Institucion.
Politicas de Ciberseguridad para Estudiantes:
Se establecen politicas directas de ciberseguridad dirigidas a los estudiantes del Instituto Rumifiahui.
Estas politicas estan disefiadas para garantizar la proteccion de la informacion personal y promover
practicas seguras en linea dentro del entorno educativo.
1. Control de Acceso:

e Uso exclusivo de cuentas de estudiante asignadas.

e Obligacidon de mantener la contrasefia de acceso segura y confidencial.

e No compartir credenciales de acceso con otros estudiantes.
2. Gestion de Riesgos:

e Educacién sobre seguridad informatica para concienciar sobre las amenazas potenciales.

e Reporte inmediato de cualquier actividad sospechosa o incidente de seguridad.
3. Proteccion de Datos:

e Conocimiento y respeto de las politicas de privacidad de la institucion.

e Uso responsable de la informacién y datos proporcionados por la institucion.
4. Seguridad de Plataformas LMS:

e Cumplimiento estricto de las politicas de acceso a recursos restringidos.

e Respeto de las politicas de clasificacion y manejo de datos clasificados.
5. Seguridad en Infraestructura:

e Uso de dispositivos personales en la red de la institucidn sujeto a las politicas de seguridad

establecidas.
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Actualizacidn de software y aplicaciones instaladas en dispositivos personales utilizados para
fines académicos.

Respuesta a Incidentes:

Reporte inmediato de cualquier incidente de seguridad o actividad sospechosa.

Cooperacion con las autoridades y administradores de red en la investigacidn y resolucion de

incidentes.

Politicas de Ciberseguridad para Docentes:

Estas politicas establecen directrices claras para ayudar a los docentes a mantener la integridad del

proceso educativo y a proteger la confidencialidad de los datos dentro del entorno digital.

5.

Control de Acceso:

Uso exclusivo de cuentas de docente proporcionadas por la institucién.
Mantenimiento de contrasefias seguras y confidenciales.

Gestion de Riesgos:

Concienciacion sobre riesgos de seguridad informatica entre los estudiantes y colaboradores.
Reporte de cualquier actividad sospechosa o incidente de seguridad.
Proteccion de Datos:

Uso responsable de la informacién y datos de los estudiantes.
Cumplimiento de las politicas de privacidad de la institucion.
Seguridad de Plataformas LMS:

Cumplimiento de las politicas de acceso y manejo de datos clasificados.
Supervisidn activa del acceso a recursos restringidos.

Seguridad en Infraestructura:

Cumplimiento de las politicas de seguridad en el uso de la red y sistemas de la institucion.

Informar sobre cualquier vulnerabilidad o incidente de seguridad detectado.

6.

Respuesta a Incidentes:

Reporte inmediato de cualquier incidente de seguridad o actividad sospechosa.
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e Cooperacidn con las autoridades y administradores de red en la investigacion y resolucion de
incidentes.
7. Gestion de Contrasenas:
o Implementacion de politicas de cambio regular de contrasefias y restricciones sobre la
reutilizacion de contrasefias antiguas.
e Uso de herramientas de gestiéon de contrasefias para almacenar y proteger contrasenas de
forma segura.
Politicas de Ciberseguridad para Personal Administrativo:
En esta seccidn se presentan politicas de ciberseguridad dirigidas al personal administrativo del
Instituto Rumifiahui. Estas politicas proporcionan pautas claras y practicas para ayudar al personal
administrativo a mantener un entorno digital seguro y proteger la confidencialidad e integridad de la
informacién institucional.
1. Control de Acceso:
e Implementacion de medidas de autenticacidn fuertes para acceder a sistemas criticos.
e Restriccion de privilegios de acceso segun las funciones y responsabilidades del
administrativo.
2. Gestion de Riesgos:
e Participacion en evaluaciones regulares de riesgos y medidas para mitigarlos.
e Promocién de una cultura de seguridad informatica entre el personal administrativo.
3. Proteccion de Datos:
e Cumplimiento estricto de las politicas de proteccién de datos de la institucion.
e Uso seguroy responsable de la informacién confidencial de la institucion.
4. Seguridad de Plataformas LMS:
e Cumplimiento de las politicas de acceso y manejo de datos clasificados.
e Supervision activa del acceso a recursos restringidos.

5. Seguridad en Infraestructura:
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e Implementacién de medidas de seguridad en la red y sistemas de la institucidn.
e Mantenimiento de software actualizado y parches de seguridad aplicados en todos los
sistemas.
6. Respuesta a Incidentes:
e Participacidon activa en la respuesta a incidentes y en la implementacién de medidas
correctivas.
e Registro y documentacidon adecuada de todos los incidentes de seguridad reportados.
7. Gestion de Contraseiias:
e |Implementacién de politicas de cambio regular de contrasefias y restricciones sobre la
reutilizacion de contrasefias antiguas.
e Uso de herramientas de gestidn de contrasefias para almacenar y proteger contrasenas de
forma segura.
8. Colaboracion Segura:
e Promocién del uso de herramientas seguras y cifradas para la colaboracién en linea, como
plataformas de gestion de aprendizaje seguras y correo electrénico cifrado.
e Concienciacion sobre los riesgos asociados con el intercambio de informacidn confidencial a
través de canales no seguros, como el correo electrénico no cifrado.
Aviso de Cumplimiento de Normas de Seguridad Informatica
Este aviso tiene el propdsito de informar a todos los miembros de la comunidad educativa sobre las
normas y politicas de seguridad informatica establecidas por el Instituto Universitario Ruminahui. El
incumplimiento de estas normas puede resultar en acciones disciplinarias, incluyendo medidas
tomadas contra los responsables de cada drea especifica, segun se detalla a continuacidn:
1. Estudiantes: En caso de violacidn de las normas de seguridad informatica por parte
de estudiantes, se tomara como responsable a los docentes encargados de su supervision, quienes

deberan informar y aplicar las sanciones correspondientes de acuerdo con las politicas institucionales.
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2. Docentes: Si un docente no cumple con las normas de seguridad informatica, la
responsabilidad recaera en el departamento de direccién docente, que deberd tomar las medidas
adecuadas para garantizar el cumplimiento de las politicas establecidas y aplicar las sanciones
correspondientes segln lo estipulado por la institucion.

3. Administrativos: En el caso de violaciones de seguridad informatica por parte del
personal administrativo, el usuario sera responsable directo.

La direccién de talento humano y tecnologia serdn responsables de analizar el caso y tomar
las medidas necesarias para abordar la situacion y aplicar las sanciones apropiadas de acuerdo con las
politicas internas y los procedimientos establecidos.

Todos los miembros de la comunidad educativa estan obligados a cumplir con las normas de
seguridad informatica establecidas por la institucion. Esto incluye, entre otras cosas, el uso adecuado
de los recursos informaticos, la proteccion de la informacién confidencial y el respeto de los derechos
de propiedad intelectual. La cooperacién de todos los miembros es esencial para mantener un entorno

seguro y protegido digitalmente.
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