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INFORMACION GENERAL

Contextualizacion del tema

Desde los afos 1995, el reconocimiento facial se ha desarrollado significativamente. Esta
tecnologia biométrica se creé para la identificacidon de rostros mediante fotografias, retratos e
imagenes digitales, con el transcurso de los afios la tecnologia fue mejorando y actualmente sus

algoritmos pueden ser hasta el doble de precisos y eficaces (Espinoza y Jorquera, 2015).

El reconocimiento facial automatizado a través de computadoras (RF) es un area de
investigacion en pleno desarrollo. Detectar la identidad de una persona a través de una imagen
de su rostro implica emular el proceso cognitivo que realiza un ser humano al reconocer a sus

pares (Scarel, 2010).

Woodrow Wilson Bledsoe se lo considera como el pionero en el desarrollo de esta tecnologia,
en 1960 disefio un sistema para clasificar los rasgos del rostro de una persona a través de la
tabla RAND. El prototipo extraia diferentes rasgos a través de un lapiz dptico posesionando
coordenadas de ojos, nariz o la boca de personas de manera precisa, el procedimiento se
ejecutaba de manera muy manual. Diez afios después del descubrimiento del reconocimiento
facial, Goldstein, Harmon y Lesk profundizaron la deteccién a través de los rasgos faciales que
posees cada persona, logrando perfeccionar nuevos métodos hacia los sistemas de
reconocimiento facial. Posteriormente, Sirovich y Kirby introdujeron el uso del dlgebra lineal en

este campo.

En el afo 1991, Turk y Pentland desarrollan un nuevo prototipo capaz de detectar un rostro

humano dentro de una fotografia, abriendo paso al reconocimiento facial automatico.

Durante los ultimos afos la tecnologia del reconocimiento facial y biométrico ha ido ganando
terreno en areas como la seguridad, especialmente en aquellas implementadas por entidades
gubernamentales. En 2001, se desarrollé el proyecto en marco de deteccidn de objetos
denominado Viola-Jones, el cual incluyo algoritmos matematicos eficaces en identificacion de
elementos dentro de imagenes y fotogramas, logrando adaptador rapidamente para la
deteccion de rostros obteniendo muy buenos resultados. Actualmente, las redes neuronales
convolucionales se han destacado como la herramienta mas precisa en la ejecucion de este tipo
de tareas, aprovechando sistemas y arquitecturas mas avanzados capaces de procesar y

almacenar grandes volumenes de datos hacia la nube(BeeDIGITAL, s.f.).



Como lo indica la revista digital BeeDigital, en la actualidad el reconocimiento facial
pertenece a un campo especifico de la Inteligencia Artificial el cual aporta con la deteccidén e
identificacion de rostros humanos a través de algoritmos complejos. Las empresas estdn
optando la utilizacién de esta tecnologia para adaptarse a la nueva era de la revolucidon

industrial.
Algunos de los sectores empresariales que estan optando por este cambio son:

e Seguridad: Gobiernos de diferentes paises ya utilizan sistemas de reconocimiento facial
en espacios publicos y aeropuertos para la identificacidon de personas que ingresan a sus
paises reconociendo si estas personas no cuentas con pasados delictivos.

e Algunas empresas han optado el reconocimiento facial para el control de acceso a sus
instalaciones como el registro de entrada y salida de sus colaboradores.

e Entretenimiento: Empresas desarrolladoras de aplicaciones mdviles utilizan
reconocimiento facial para realizar filtros para sus usuarios.

e Comercioy banca: Permitiendo realizar pagos seguros.

Los avances de la tecnologia y las telecomunicaciones han permitido digitalizar nuestro
entorno, la transformacion digital es representada en formatos de tipo texto, en diferentes
formatos de imagenes y video como otros tipos de formatos representativos en el mundo digital.
La digitalizacién ha generado desafios en la recopilacién de grandes voliumenes de informacion,

lo que ha dado origen a conceptos como Big Data.

Uno de los desafios que manifiesta la Big Data en el mundo digital no radica Unicamente en
la recopilacidon y manejo de grandes volimenes de datos sino en el valor agregado que se pueda
obtener de estos. Como consecuencia involucra la necesidad de poder extraer patrones
especificos a partir de esta gran cantidad de informacién de manera simple y automatizada sin
necesidad de supervisién humana. La solucién a este desafio es el Deep Learning que en la dltima
década se ha destacado no solo por acceder facilmente a dichos conjuntos de datos sino
también a la capacidad de procesamiento de CPU como GPU vy la disponibilidad de disefiar y
desarrollar herramientas que permiten enfocarse la solucién de una idea y no en la complejidad

del problema (Diaz, 2020).



Problema de investigacion

En los Ultimos afios, Ecuador ha presentado un incremento de la inseguridad, la proliferacion
del narcotréfico, el crimen organizado y la violencia social en espacios publicos, generando

preocupacioén a nivel de la ciudadania y autoridades competentes del gobierno.

En la actualidad se experimenta poco avance en el desarrollo de tecnologias para el
reconocimiento facial, con base a la publicacidn realizada por funda medios (Almeida y Romero,
2021)., La ineficiencia marco falta de operacion de las primeras cdmaras de reconocimiento
facial. En las cuatro ciudades analizadas existen 353 cdmaras con capacidad de reconocimiento
facial cuya compra representa casi 3 millones de USD. La falta de conexiéon y software compatible

con las bases de datos no permiten su operacién, cdmaras instaladas para el ECU 911.

La necesidad de fortalecer la seguridad publica ha impulsado el desarrollo de mecanismos de
seguridad mediante la implementacién de tecnologias avanzadas con una respuesta mas rapida
y efectiva a menor costo de implementacién. Por lo cual la identificacion y reconocimiento en
tiempo real de personas con orden de captura se ha convertido en una solucién viable a

implementarse.

En este contexto se propone el desarrollo de un prototipo el cual, a través de una gran
cantidad de imagenes adquiridas por dispositivos IOT, permita entrenar un modelo de
aprendizaje profundo basado en redes neuronales. Este modelo busca optimizar recursos,
costos de implementacion y mejorar la precision en la deteccidon de rostros de personas

buscadas por la justicia.

Objetivo general
Desarrollar un prototipo de reconocimiento facial basado en modelos de aprendizaje para la

deteccidon de personas con 6rdenes de captura en centros comerciales

Objetivos especificos

e Contextualizar los fundamentos tedricos sobre las técnicas de Big Data y los diferentes
modelos de aprendizaje utilizados en el reconocimiento facial.

e Diagnosticar el estado actual de los sistemas de deteccidon a través de entrevistas
realizadas a especialistas.

e Disefar el prototipo que permita realizar el proceso del reconocimiento y deteccién
facial de personas.

e Valorar a través de criterio de especialistas el prototipo propuesto.



Vinculacion con la sociedad y beneficiarios directos:

El presente proyecto busca generar un impacto social significativo implementando estrategias
de vinculacién con la comunidad mediante asesorias tecnoldgicas realizando talleres vy
capacitaciones a instituciones de seguridad privada, mediante videoconferencias (se adjunta
evidencia de las charlas realizadas en el documento como anexo con el detalla vinculacién con

la sociedad).



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Pefiaherrera y Trivifo, 2024 exponen el proceso utilizado en el reconocimiento facial, esta
tecnologia utilizada para determinar la identidad de un individuo a través del andlisis de
fotografias, retratos e imdgenes. El proceso comienza en la recoleccién de datos con rasgos
Unicos de cada individuos, como las simetrias del rostro, atributos faciales y démas
caracteristicas distintivas. Los sistemas para el reconcimiento facial utiliza tecnicas que extrae,
entrena, analiza y compara datos con informacion previamente registrada, logrando asi una

identificacion precisa al momento de identificar a una persona de otra.

Las tecnicas utilizadas en el reconocimiento e indentificacion facial se fundamenta en
caracteristicas clave como se universales(es decir deben estar presente en todos los individuos),
Unica (caracteristica de diferenciar entre rostros), permanente(caracteristicas que no varia con

el tiempo).
El proceso se compone por varias etapas que se describen a continuacion:

e Deteccidn facial: Proceso de recoleccion de rostros imagenes individuales o grupales.

e Analisis: se examinan rasgos destintivos del rostro como la distancia entre los ojos, el
contorno de la mandibula, los pdmulos, la ubicacién de la nariz y la boca, entre otros.

e Inteligencia artificial: esta permite ejecutar la extraccidon, analisis y clasificacién de

manera automatizada superando incluso la precision humana en ciertos casos.
En cuanto a las técnicas utilizadas, existen varios enfoques:

e Holistico: extrae rasgos representativos que son comparados con otros mediante

vectores.

e Geométrico: trabaja en la estructura y proporciones de los rasgos faciales, utilizando

plantillas estadisticas para el reconocimiento.

e Andlisis de textura de piel: examina detalles de la piel, lo cual permite identificar rostros
incluso en imagenes de baja calidad, dependiendo de la iluminacién pueden se

diferentes los resultados.

e Reconocimiento en video: analiza rostros en movimiento, lo que permite capturar
expresiones dinamicas con difentes posiciones e iluminaciones, siendo especialmente
util en entornos de videovigilancia. Todas estas caracteristicas han sido descritas por

Pefiaherrera y Trivifio, (2024).



La inteligencia artificial puede describirse como un conjunto de sistemas, tanto de software
como de hardware, creado por seres humanos para actuar en contexto fisico o digital, con el fin
de desarrollar tareas y objetivos complejos. La inteligencia artificial recopila informacion del
entorno, ya sea estructurada o no, la transforma, procesa y selecciona las acciones mas
adecuadas para cumplir los objetivos expuestos. Utiliza algoritmos y modelos matemadticos para
analizar y gestionar grandes voliumenes de datos para tomar decisiones basadas en patrones y
técnicas de aprendizaje automatico, lo que permite mejorar su precision con el tiempo. Existen
dos categorias principales de la inteligencia artificial: la basada en software como los motores
de busqueda, los asistentes virtuales, los sistemas de reconocimiento facial o el reconocimiento
y generacion de voz; La inteligencia artificial integrada en dispositivos fisicos, como robots,

drones, dispositivos 10T o vehiculos auténomos (Juanazo y Lambogglia, 2024).

En el ambito empresarial, aun existe un gran desconocimiento sobre el concepto de Big
Data. Muchas empresas no conocen coémo gestionar el gran volumen de informacién que
almacenan en diversas plataformas y sistemas de informacion, sin conocer que estos datos
pueden ser cruciales para la toma de decisiones estratégicas. Por esta razén se busca resaltar la
relevancia e importancia de la big data, evidenciando cémo los datos se generan cada segundo
con mayor rapidez y diversidad, lo que contribuye un crecimiento en volumen. Este fendmeno
se considera como las 3 “V” de la Big Data (velocidad, variedad y volumen), estas caracteristicas
constituyen el avance de las tecnologias de la informacidn y su uso cotidiano por parte de los

usuarios (Camargo y Aguilar, 2014).

Segun lo comentado por los autores muchas organizaciones no conocen sobre los conceptos
y definiciones sobre la big data, de manera que toda la cantidad de datos que existen

actualmente puedan ser manipuladores y convertidos en productos utiles en sus labores diarias.

Al hablar de Big data ha sido tradicionalmente definido por tres caracteristicas
fundamentales conocidas como las 3 “V": velocidad, variabilidad y volumen. Estas dimensiones
hacen referencia a la gran cantidad de datos que se generan cada segundo. Algunos autores han
propuesto incluir una o varias caracteristicas o dimensiones adicionales como la cuarta “V” de
visualizacidn. La visualizacion permite interpretar los datos convirtiéndolos en informacion
grafica, siendo clave en la comprension de grandes y diversos volimenes de informacién

(Tascon, 2018).

Segun lo expuesto por (Espinoza y Jorquera, 2015) sobre la definicidon y el proceso de

reconocimiento facial:



Es un proceso que implica la extraccién de rasgos faciales distintivos desde imagenes o
fotogramas de videos, los cuales se transforman en plantillas para que puedan ser comparados
con plantillas existentes de una base de datos logrando verificar la identidad. Este tipo de
software busca identificar rostros desconocidos a través de rasgos y caracteristicas parecidas
con rostros previamente registrados. Existen dos modalidades de operar: la verificacién, que
compara dos rostros entre si para confirmar si pertenece o no a la misma persona, la segunda
modalidad es la identificacidn, que busca identificar un rostro desconocido mediante un dataset

previamente generado y cargado.

Para que exista un reconocimiento preciso y eficaz se necesita que en la primera etapa del
proceso se tenga en consideracion las diferentes variaciones de iluminacién y dngulos de la que

tengas las fotografias e imagenes.
Los métodos para el proceso de deteccion facial se dividen en cuatro:

e Basados en conocimiento, que utiliza rasgos y métricas faciales.

e Basados en caracteristicas invariantes, que se enfocan en caracteristicas faciales que no
cambian en el tiempo y con facilidad.

e Basados en patrones o moldes, que comparan la imagen con patrones predefinidos.

e Basados en apariencia, trabaja con modelos estadisticos pre entrenados con imagenes

o datos para identificar rostros basado en moldes (Espinoza & Jorquera, 2015).

1.2.Proceso investigativo metodolégico

Enfoque:

Con enfoque cuantitativo ideal para recopilar ideas y entender la complejidad de la necesidad

de la problemdtica expuesta sobre el tema de estudio.
Poblacién y muestra:

La poblacion seleccionada se conforma por especialistas en seguridad publica y privada y la

muestra se compone de dos especialistas seleccionados aleatoriamente.

El primer especialista es el sefior Telmo Egas coronel de la Policia Nacional en estado pasivo, 20
anos ejerciendo el cargo como servidor Policial, actualmente da charlas de seguridad a varias
instituciones de seguridad privada y ejerce el cargo de jefe de operaciones en una empresa de

seguridad fisica y electroénica.

La segunda entrevista esta dirigida al Ingeniero Carlos Ortiz especialista en instalaciones de

controles de acceso y tecnologias de seguridad con mas de 15 afios de experiencia en este
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campo, actualmente ejerce el cargo de coordinador de instalaciones en una empresa de

seguridad electrdnica.
Instrumento:

El instrumento seleccionado para la investigacién fue la entrevista, se generd una entrevista
semiestructurada con 5 preguntas abiertas, tiempo estimado en la ejecucién de cada entrevista
fue de 20 minutos aproximadamente, la estructura de cada entrevista se encuentra en la secciéon

de anexos con el detalle de entrevista.

1.3. Analisis de resultados

La ejecucion de las preguntas llevadas a cabo permitid identificar concurrencias clave en
contexto a la experiencia, desafios y el potencial que conlleva la implementacidn de tecnologias
para el reconocimiento facial. Se categorizaron indicadores para mayor comprension de la

problemadtica en estudio como:

e Nivel de conocimiento y experiencia:
El primer entrevistado posee una gran experiencia ejerciendo cargos en seguridad posee
10 afos como jefe de seguridad en una empresa privada y mas 20 afilos como servidor
policial.
El segundo entrevistado posee experiencia en monitoreo de cdmaras y equipos de
seguridad electrénica ejecutando implementaciones e instalaciones.

e Nivel de interaccién y manejo de la tecnologia:
El primer entrevistado posee una interaccién bdsica con equipos de seguridad
electrénica, conoce de marcas y modelos de dispositivos de seguridad electrdnica.
El segundo entrevistado tiene varios afios de ejecutando proyectos de instalacion y
administracioén de los diferentes equipos electrénicos, conoce del lenguaje técnico.

e Viabilidad técnica del proyecto:
Los dos entrevistados respaldan la viabilidad técnica en la implementacidn de este tipo
de tecnologias ayudando el proceso de monitoreo que se lleva a cabo las 24 horas del
dia. Beneficiando a varios los sectores como es la banca, el comercio, salud y
aeropuertos, evidenciando el potencial de disefio de prototipo de reconocimiento facial.

e Limitaciones tecnoldgicas:
Los dos especialistas sefalan los desafios y retos como el procesamiento de tiempo real,
la gestion de la big data y la ejecucidon de falsos positivos. Se expuso en las entrevistas
que se podria mitigar el desafio de falsos positivos incorporando mecanismos

complementarios como la deteccién de vida.
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CAPITULO I1: PROPUESTA

2.1.Fundamentos tedricos aplicados

El aprendizaje automadtico

El desarrollo del aprendizaje automatico ha crecido exponencialmente gracias a sus multiples
aplicaciones en varios dmbitos. Esta tecnologia ha dejado de ser exclusiva para el mundo
cientifico y ha empezado a integrarse en la vida cotidiana de sociedad. En este ambito, los
métodos de aprendizaje automatico desarrolladas en el reconocimiento facial han mejorado la
deteccion facial, la extraccion de gestos de emociones, rasgos distintivos y categorizacién de

gran cantidad de rostros (Garcia, 2019) .
Red neuronal

Las redes neuronales es parte de una técnica dentro de la inteligencia artificial que logra
procesar datos de manera equivalente al funcionamiento del cerebro humano. Este proceso,
conocido como aprendizaje profundo y automatico se conforma de una estructura de capas y
nodos interconectados, similares a las neuronas del cerebro humano. Con este tipo de
arquitectura, los sistemas pueden disefarse, adaptarse, aprender de errores y seguir mejorando
progresivamente. Las redes neuronales artificiales se desarrollando e implementan para
abordar tareas complejas como la creacion de textos, imagenes y canciones, logrando resultados

cada vez mas creativos y precisos (AWS, s.f.).
Redes neuronales convolucionales

Las capas y nodos interconectados en las redes neuronales artificiales generan a cabo
operaciones matematicas complejas y especificas conocidas como convoluciones, que permiten
transformar, analizar y filtrar informacidn. Estas capas son precisas y eficaces en tareas de
categorizacién de imagenes, ya que identifican caracteristicas relevantes facilitando su
identificacion. Al transformar la imagen a informacion mds manejable, filtra informacion
esencial para realizar predicciones precisas. Cada capa y nodo se encarga de detectar distintas
caracteristicas y atributos visuales, como colores, orientacién y profundidad, generando un

analisis detallado de la imagen (AWS, s.f.).
Big Data

Contar con una gran cantidad y diversidad de datos no siempre garantiza el éxito y
ventaja competitiva significativa frente a otras empresas. Actualmente, es fundamental que las

organizaciones tengan acceso a distintos y diferentes tipos de big data estructurada como no



estructuradas, en archivos como videos, imagenes, datos de redes sociales, datos del Internet
de las Cosas (loT), datos de logs de servidores, informacién geoespacial y meta data, datos
abiertos y publicos o provenientes de fuentes externas. Para responder a esta nueva necesidad,
se han desarrollado herramientas de integracion de datos, plataformas ETL, integran
constantemente nuevas funciones de transformacién permitiendo conectarse a una amplia
gama de fuentes de datos. Estas herramientas facilitan la extraccion, carga y transformacion

optima a su procesamiento y analisis (Insights, 2023).
Apache Nifi

Apache NiFi es un sistema manejador y orquestador de flujo de datos realizando procesos de
extraccion, transformacién y cargar datos (ETL). Es de cddigo libre, desarrollado y mantenido
por la Apache Software Foundation. NiFi a través de sus componentes graficos posee la
capacidad de programar y monitorear flujos de datos arrastrando y conectando componentes
necesarios sobre las tareas predisefiadas del sistema web. Por lo tanto, no es necesario tener
conocimientos de programacién especificos, es necesario entender cada tarea y configurar

correctamente cada componente a ser utilizado (Tekne, 2024).
Reconocimiento facial

Esta tecnologia biométrica se cred para la identificacidon de rostros mediante fotografias,
retratos e imagenes digitales, con el transcurso de los afios la tecnologia fue mejorando y
actualmente sus algoritmos pueden ser hasta el doble de precisos y eficaces (Espinoza y

Jorquera, 2015).
Archivos en formato base64

Método de codificacién que convierte datos binarios en texto ASCIl, permitiendo la
transmisién de manera mas segura a través de medios soportados en texto de 7 bits, ahorra
espacio de almacenamiento en dispositivos siendo uno de los mejores mecanismos para la
optimizacion de recursos de almacenamiento. Esta codificaciéon es especialmente util para
enviar y recibir datos binarios en formatos que Unicamente aceptan texto (CERTSUPERIOR,

2024).
Sistemas CCTV

Un sistema de Circuito Cerrado de Televisién se compone por un sistema de cdmaras de
seguridad y un DVR o dispositivo que administra de forma remota cada camara instalada, este

dispositivo permite la administracién y monitoreo de las cdmaras y su entorno (ESPANA, 2025).
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Python

Es un lenguaje de programacion no interpretado no necesita de compilacién para su
ejecucién, lenguaje de alto nivel, multipropdsito. La facilidad de interpretacion de su sintaxis
clara caracteriza a este lenguaje, permitiendo a los programadores escribir cddigo de manera
rapida y sencilla. Su legibilidad hace que sea ideal para el desarrollo y colaboracidn de proyectos
a largo plazo como proyectos en desarrollo web, desarrollo mdévil, inteligencia artificial,
automatizacion de procesos o RPA, entre otro tipo de desarrollos. Otra gran ventaja en la
utilizacidn de Python es la capacidad para trabajar con gran volumen de datos de manera 6ptima

y eficiente, lenguaje utilizado por cientificos de datos.

Python posee una amplia gama de bibliotecas y librerias como scikit-learn, TensorFlow, Keras,
fase-recognition, etc., facilitando la manipulacidn, analisis y visualizacién de los datos, librerias

como: NumPy, Pandas y SciPy.

También permite trabajar con algoritmos de machine learning o aprendizaje automatico. Parte
fundamental en la ciencia de datos permitiendo realizar predicciones, regresiones aportando

informacion para la toma de decisiones basadas datos (Nodd3r, 2022).
OpenCV

OpenCV es una de las bibliotecas de Python mas usadas para el desarrollo de proyectos de
visidn, utilizada en organizaciones de investigacién y empresas de tecnologia en todo el mundo.
OpenCV procesa tareas para el reconocimiento de rostros, transformaciéon y analisis de

imagenes permite desarrollar modelos y aplicaciones avanzadas con facilidad (Fernandez, 2024).
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2.2.Descripcion de la propuesta

a. Estructura general

Figural

Diagrama de Flujo

b. Explicacion del aporte

Después de conocer la contextualizacion del problema a través de las encuestas
realizadas a los especialistas con muchos afios de experiencia en el area técnica y de
operaciones en la seguridad publica y privada, se ha identificado la tecnologia, los factores
de riesgo, retos y desafios que se tiene actualmente en el desarrollo e implementacién de

proyectos de reconocimiento facial para la deteccion de personas con orden de captura en

centros comerciales.
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Para el desarrollo del presente prototipo se recolectaran archivos en formatos JPEG,
PNG y JSON). Posteriormente, se utilizard procesos ETL desarrollados en Python para
transformar archivos JSON a imagenes JPEG, con el fin de construir un dataset estructurado.
Las imagenes seran organizadas en carpetas y categorizadas con un identificador unico,
permitiendo una correcta asociacion entre la imagen y su identidad si no se tiene la
identidad se categorizard como desconocido.

Conformado el dataset se procede con la ejecucidn y entrenamiento del modelo para el
reconocimiento facial utilizando librerias como Open CV y face_recognition nativos del
lenguaje Python, el proceso serd integrado en flujos de datos mediante Apache NiFi,
facilitando su implementacién en procesamiento de archivos continuos.

Finalmente se ejecutara una ventana con acceso a la webcam del dispositivo informatico
desarrollada en Python que aplica el modelo entrenado para identificar rostros. A través de
ponderaciones, se extrae el identificador correspondiente a cada imagen procediendo a
realizar una comparacion con registros de una base de datos estructurada. Si se detecta las
coincidencias extrae el nombre del registro de la base y emite una alerta de existencia de
orden de captura para ese rostro.

c. Estrategias y/o técnicas

Para el desarrollo del prototipo se han utilizado diferentes técnicas de big data que se

describen a continuacion:

e |dentificacion de fuentes de datos:
Se identificaron las diferentes fuentes de datos en este caso tenemos en JPEG, PNG y

JSON.
e Recopilaciéon de datos

Procesamiento y transformacién de datos con scripts codificados en Python e

implementados en tareas de flujos de datos Apache Nifi
¢ Calidad de datos

Archivos transformados e identificados correctamente para la creacidén del dataset el

cual alimentara al modelo de entrenamiento.
e Analisis de datos

Entrenamiento con librerias y redes neuronales convolucionales para el reconocimiento

facial utilizando cddigo Python.
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e Visualizacion de datos
Ejecucion del modelo para el reconocimiento facial codificado en lenguaje Python.

2.3.Validacion de la propuesta

Las pruebas tuvieron dos enfoques con cada especialista, la primera realizada con el Sr.
Telmo Egas, Coronel en estado pasivo de la Policia Nacional actualmente es Jefe Nacional de
operaciones en una empresa de seguridad privada, con él se ejecutaron diferentes pruebas de
reconocimiento facial utilizando fotografias de personas con y sin orden de captura,
identificando la efectividad y precisién del prototipo. Se destaco la utilizacién de cdmaras con

muy buena resolucion al momento de detectar el rostro del individuo.

La segunda validacidn se realizé con el Ing. Carlos Ortiz, Ingeniero en sistemas informaticos
que actualmente es coordinador de implementacion en una empresa de seguridad posee 10
afios coordinando y ejecutando instalaciones de dispositivos, administrando y monitoreando
equipos de seguridad electrénica, se validé el proceso de transformacion e ingesta de imagenes
hacia el dataset validando tiempos de respuesta, espacio en disco y hardware utilizado para el
entrenamiento del modelo. Se valido el orquestador de flujo de datos y la ejecucién en entornos

de la nube.

Se adjunta documento con las respectivas observaciones realizadas, los documentos se

encuentran en la parte de anexos validacion de especialistas.
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2.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnolédgicos

empleados.

Tabla 1.

Matriz de articulacion

EJES O PARTES
PRINCIPALES
Identificacion de

fuentes de

datos

Recopilacion de

datos

Calidad de datos

SUSTENTO

TEORICO
Como lo indica la
definicion de
sistemas CCTV
(Prosegur Espafia)
Uso de definicidn
de la Big data
(Michael Chen)

Uso de definiciones
como Big data,
Python, Apache
Nifi

SUSTENTO
METODOLOGICO
Recoleccién de datos
para contextualizar la

problematica.

Recoleccién de datos
para contextualizar Ia

problematica.

Recolecciéon de datos
para contextualizar la

problematica.

ESTRATEGIAS /
TECNICAS
Conocimiento de

sistemas CCTV

Uso de script en tareas
de Apache Nifi para
convertir imagenes en
formato Base 64 a JPEG
Uso de codificacion para
la transformacion y
etiquetado en diferentes
carpetas y registros en

base de datos
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DESCRIPCION DE
RESULTADOS
Identificacion de tipo de
archivos para el

procesamiento de datos

Transformacion de

archivos

Archivos transformados e

identificados
correctamente para

creacion del dataset.

la

INSTRUMENTOS APLICADOS
Dispositivos CCTV
Cédigo desarrollado en

Python, implementadas en
tareas de Apache Nifi

Cdédigo desarrollado en
Python y consultas sql server,
implementadas en tareas de

Apache Nifi



Analisis de Uso de definiciones

datos como Python,
Open VC, Face

Reconigtion

Visualizacion de  Uso de definiciones

datos como Python,
Open VC, Face
Reconigtion

Fuente: Elaboracion propia

Recoleccién de datos
para contextualizar la

problematica.

Recoleccién de datos
para contextualizar la

problematica.

Entrenamiento con

redes neuronales

convolucionales para el

reconocimiento  facial
utilizando cédigo en
Python.

Ejecucion de modelo

para su comprobacién

16

Ejecucion de un modelo de
aprendizaje capaz de
reconocer rostros a través

de fotografias.

Realizacion de pruebas
necesarias para el
reconocimiento facial de

varias imagenes.

Codificacion en  Python
utilizando librerias como
Face Reconigtion Keras,

OpenCV para deteccién de

rostros.

Ejecucion del modelo con
codificacion realizadas en

Python con librerias

OpenCV.



CONCLUSIONES

El proyecto logro identificar y contextualizar las fases y técnicas de la Big Data ademas se
contextualizo modelos de aprendizaje para el reconocimiento facial, generando una base teérica
de estudios relevantes y definiciones en contexto a la problemdtica expuesta. Se logrd
evidenciar que la combinacién de la big data y las técnicas de los modelos de aprendizaje

permiten la creacién de proyectos robustos para el reconocimiento facial.

Con la ejecucidén de las entrevistas realizadas a los especialistas se logré identificar el estado
actual de los sistemas de deteccidon de rostros en el pais, ademas se conocieron las limitaciones
y desafios que existe al implementar dichas tecnologias, que dependen de varios factores para
su correcta implementacién y ejecucidn, existen varis desafios como la escalabilidad, la
optimizacion y costos en el manejo de grandes volimenes de datos y la precisién en el

reconocimiento facial.

Se disefio el prototipo con técnicas y librerias de modelos de aprendizaje, disefiados para el

entrenamiento de gran cantidad de datos demostrando la viabilidad técnica del proyecto.

El prototipo fue probado y validado por especialistas técnicos y de operaciones con muchos
afnos de experiencia en el area de la seguridad publica y privada, identificando que el prototipo

es viable su ejecucidon en centro comerciales.
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RECOMENDACIONES

Profundizar estudios e investigaciones en la busqueda de nuevas arquitecturas y modelos de
aprendizajes mas profundos como Transformers, arquitecturas como Apache Spark optimizando

la gestion y flujos de datos, ecosistemas que ayuden a proyectos para el reconocimiento facial.

Las limitaciones y desafios que tiene este tipo de desarrollos en términos de precisidn, se
recomiendan que el dataset de entrenamiento sea cada vez mds amplio con diferentes tipos de
rostros para mitigar falsos positivos, estos desafios se obtienen cuando existen imagenes con

problemas de iluminacién, angulos y expresiones faciles.

Se recomienda optimizar el prototipo, mejorando su robustez en su arquitectura
implementando el prototipo en ambientes de la nube mejorando procesamiento y
almacenamiento para grandes volumenes de datos. Adicional mejorar la calidad de la ingesta de

datos con camaras de excelente resolucion.

Se recomienda continuar con estudios e investigaciones sobre estos temas y problematicas
gue aportan al conocimiento tecnolégico en busca del bienestar de los diferentes sectores ya

sea comunidad, gobierno, empresa publica o privada.
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ANEXOS

ANEXO 1

FORMATO DE ENTREVISTA
Entrevista No. 1
Fecha: 10/03/2025
Dirigida a: Telmo Egas, especialista en seguridad

Objetivo: El objetivo de la entrevista es conocer a fondo temas relacionados sobre la seguridad

publica y la tecnologia que se utiliza para mitigar la delincuencia.

Preguntas y respuestas.

Pregunta 1: ¢ Cudl es su experiencia trabajando en seguridad privada y publica?

Pregunta 2: ¢ Ha trabajado con sistemas de reconocimiento facial?

Pregunta 3: ¢ Cudles serian los desafios al implementar un sistema de reconocimiento facial?

Pregunta 4: ¢ Cuales serian las medidas de seguridad para evitar falsos positivos o suplantacion

de identidad?

Pregunta 5: éQué sectores cree usted que se puedan beneficiar al implementar sistemas de

reconocimiento facial?
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Entrevista No. 2
Fecha: 10/03/2025
Dirigida a: Carlos Ortiz, especialista en seguridad

Objetivo: El objetivo de la entrevista es conocer a fondo temas relacionados sobre la seguridad

publica y la tecnologia que se utiliza para mitigar la delincuencia.

Preguntas y respuestas.

Pregunta 1: ¢ Cudl es su experiencia trabajando en seguridad privada y publica?

Pregunta 2: ¢ Ha trabajado con sistemas de reconocimiento facial?

Pregunta 3: ¢ Cudles serian los desafios al implementar un sistema de reconocimiento facial?

Pregunta 4: ¢ Cuales serian las medidas de seguridad para evitar falsos positivos o suplantacion

de identidad?

Pregunta 5: {Qué sectores cree usted que se puedan beneficiar al implementar sistemas de

reconocimiento facial?
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ANEXO 2

EJECUCION DE TAREAS APACHE NIFI
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ANEXO 4

TRANSFORMACION E INGESTA DE ARCHIVOS

import
import
import
import
import

.endswith(”.txt™):
le_path = os.path.join{root, file)
. file(file path, output_dir, db_conn)

s_file(file_path, output_dir, db_conn):

y extrae imdgenes.

th open(file_path,
file

ta, output_dir, db_conn)
JSONDecodeError:
Error al procesar {file path} ON invdlido™)

TERMINAL

def save_images(data, output_dir, db_conn):

Guarda imigenes en base64 en carpetas organizadas por identificacidn y registra en la base de datos.

{3
db_conn. cursor()

item in dat
if "Imagen” in item and "Identificacion” in ite
image data = item["Imagen”]
ident - item["Identificacion"]
ident_dir th.join(output_dir, ident)

ts[ident] - imag:

INSERT INTO Imagenes (identificacion, ruta imagen)
VALUES (2, 2)" nt, image path))
db_conn. conmit()

print(f"Imagen guardada y registrada en BD

ArchivosProcesar™
\ArchivosProcesar\Imagenes”

output_folder)

TERMINAL
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ata, output_dir, db_cc

rchivosProcesar™
\ArchivosProcesar\Inagenes”

Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen
Imagen

output_folder)

e_pa n.join(r
process file(file path, output di

def process_file(file_path, output_di

with open(file_path, » encoding="utf-
cont = file.read()

r)

_content = re.sub(r'~.*?\[', '[", content,

try:
data = json.loads(json_ ent)
images(data, output dir)
except json.JSONDecodeError:
int(f"Error al procesar {file path}:

def save images(data, output di

guardada:
guardada:

ivosPr
chivosPr
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ON invalido™)




import os
import shutil
from pathlib import Path

ORIGEN = Path("C:/ArchivosProcesar/descomprimido™)

Path("C:/Users/Adria/OneDrive/Documents/Proyecto_Final/face recognizer/training")
= Path("C:/ArchivosProcesar/ArchivosProcesados]PEG")

True)

ir(exist ok=True)

shutil.copy2 rpeta_id / nombre)
shutil.move(str / nombi

print("ETL completado: imagenes organizadas.")
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ANEXO 4

CATEGORIZACION DE DATASET ENTRENAMIENTO
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0151943263 2

Documentos > Proyecto_Final

N Ordenar -

& Persona E ﬁ ﬁ

AzureFaciallmag

AzureFaciallmag

en_1719042200_2  en_1719042200_2
0250527_1309072  0250527_1323283
00 22
»
[J > Esteequipo > Discolocal (C) > Users >

T Ordenar ~ O Ver ~

0151943263 3 0151943263 4

Adria

AzureFaciallmag

en_1719042200_2

0250527_1328236
34

>

Fecha de medificacian

Fecha de modificacion

> face_recognizer

AzureFaciallmag
en_1719042200_2
0250529_1122326

15

OneDrive >

27

Documents

>

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Tipo

Archive TXT

> training

Proyecto_Final

>

>

Tamafio

Tamafic

814 KB

1719042200

face_recognizer

>

training

>

0151943263



ANEXO 5

ENTRENAMIENTO Y EJECUCION DEL MODELO

from pathlib import Path

import face_recognition
import pick:
from collections import Counter

DEFAULT_ENCODINGS_PATH = Path("output/encodings.pkl™)
Path("training").mkdir(exist_ok=Tr!

Path("output™) .mkdir(exist_ok=True)
Path("validation").mkdi i ok=True)

cation: Path - DEFAULT_ ATH, registro_path: Path - Path("proc

") as f:
strip() for line in f)

for filepath in Path("training™).glob("*/*"):

)-8
adas:

if nu

if encodings_location.exists(
ith encodings_location.o|
a = pickle.load(f)

with registro_path.open(
for ruta in nu 3
f.write(ruta + "\n")

(f"Se entrenaron {len(nuevas)} nuevas imagene

print(“"No hay imagenes nuevas para entrenar.”)

encode_neuw_f

def recognize_faces(
image_location: str,
model: str = "hog”,
encodings_location: Path = DEFAULT_ ENCODING
) -> None:
with encodings location.open{mode="rb")
d encodi

input_face locations = face_recognition.face locations(
input_image, model-model
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ognize_-
image location: str,
model: str = “hog",
encodings_location: Path = DEFAULT_EN NGS_PATH,
)} -» None
with encodings_location.open(mode="rb") as f:
codings = pickle.load(f)

input_image = face recognition.load_image file{image location)

input_face_locations e_recognition.face_locations(
input_im. model=model

input_face_e 5 = face_recognition.face_encodings(
input_image, inpu _locations

L ding in zip(
input_face_locations, input_face_encodings

name = _recognize fai
if not name:

name pi{}”
print(name, bounding b

unknown_encoding, loaded encodings, tolerance=8.5, min_vote

face_recognition.compare faces(
, unknown_encoding, tolerance=tolerar

ounter(
name
for h, N i ip(boolean_matches, loaded encodings[“names”
if match

es and votes.most_common(1)[@][1] »= min_votes:
return v most_common(1)[@][@]

faces( "unknown.png'
cognition complete

import cv2

import 'Face_r'ecngnitiori

import pickle

from pathlib import Path

from collections import Counter
import pyodbc

from config import SQLSERVER_CONN_STR

DEFAULT_ENCODINGS_PATH = Path("output/encodings.pkl")

ognize_face(unknown_encoding, loaded_encodings, tolerance=8.5, min_votes:
boolean_match face_recognition.compare_faces(
ncodings["encodings”], unknown_encoding, toleran

name
for match, name in ean_matches, loaded_encodings["names™
if mate

es and o (1)[0]1[1] »>= min_votes:

turn .most_commen(1)[@][8]

return “Desconocido™

antecedentes(nombr
pyodbc . conne

= (nombre

urn resultado[8]
None

faces_from webcam({model: str = "hog", encodings location: Path = DEFAULT_ENCODIN
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ogn _from_webcam(model "hag codings_location: Path = DEFAULT_ENCODIN

With encodings_location.open(mode="rb"} as t:
loa ngs = pickle.load(f)
except Exception as e:
print rror cargando encodings:
return

cv2.videoCapture(@)
_capture.isOpened():
print("Ne se pudo abrir la cima
return

print("Presiona 'q' para salir

ret, frame = pture.read()
if not
o se pudo leer el frame de la camar

or(frame, cv2.C0

face_recognition.fac
face_encodings recognition.fac

for (top, righ ttom, left), unk

nombre_real = tiene_antecedent
"Unknown" and |
sona con Orden Captura!™
r=(8, 8, 255)
nombre_real

Sin antecedentes”

cogni from_webcam(model: str = "hog”, encodings location: Path = DEF

for (top, righ ttom, left), unknown_ ding in zip(face_l
name = _recognize f U » loaded_encodin

sona con Orden Captura!”
(8, 8, 255)
= nombre_real
in antecedent
(8, 255, @)

mostrar = name

cv2.rectangle(frame,
cv2.putTe:

cv2.imshow( 'Webcam Face Recognition®,

if cv2.waitKey(1) & OxFF

if _ name
recogni
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tions, face s

_HERSHEY_SIMPLEX, @.7,




® Reconocimiento Facial = (m] X

# ' Reconocimiento Facial (MobileNetV2) — [
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" Webcam Face Recognition = [m} X
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ANEXO 5

VALIDACION DE ESPECIALISTAS

» Universidad
israel

ESPOG | fuie

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN BIGDATA Y CIENCIA DE DATOS

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega: Carlos Ortiz

Se solicita su valiosa cooperacién para evaluar la calidad del siguiente contenido digital
Reconocimiento facial basados en modelos de aprendizaje para la deteccién de personas con
6rdenes de captura en centros comerciales. Sus criterios son de suma importancia para la

realizacion de este trabajo, por lo que se le pide que brinde su cooperacion contestando las

preguntas que se realizan a continuacion.

Datos informativos

Validado por: CARLOS EDUARDO ORTIZ CHALA

Titulo obtenido: INGENIERO DE SISTEMAS INFORMATICOS-

C.l.: 1003812268

'E-maif: carloso891@hotmailes

Instit i'()nkd‘e Trabéi&?SistemRisk

. Cargo: Coordinador de implementaciones.

Afios de experiencia en el area: 10

Paginalde 2
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Universidad
israel

ESPOG | ki

Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

e Revisar, ohservar y analizar la propuesta de la plataforma virtual, blog o sitio web.

¢ Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: Reconocimiento facial basados en modelos de aprendizaje para la deteccion de

personas con drdenes de captura en centros comerciales,

Indicadores Muy Bastante . Adecuado Poco inadecuado
adecuado | Adecuado adecuado

Pertinencia X

Aplicabilidad : X

Factibilidad : X

S I < o

Fundamentacién pedagégica X

Fundamentacién tecnolégica X

Indicaciones para su uso X

TOTAL ; 3 3 1 0 0

Observaciones: Proyecto viable para la implementacion en empresas de seguridad privada y
pablica a bajo coste.
Recomendaciones: Implementacién del prototipo con hardware robusto y cdmara de video

vigilancia con excelente resolucion,

Lugar, fecha de validacion: Quito, 02 septiembre 2025

Firma del especialista
Ing. Carlos Ortiz Chala

Pagina 2 de 2
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. Universidad
= Israel

ESPOG I Fscuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN BIGDATA Y CIENCIA DE DATOS

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega: Telmo Egas

Se solicita su valiosa cooperacién para evaluar la calidad del siguiente contenido digital
Reconocimiento facial basados en modelos de aprendizaje para la deteccién de personas con
6rdenes de captura en centros comerciales. Sus criterios son de suma importancia para la
realizacidn de este trabajo, por lo que se le pide que brinde su cooperacién contestando las

preguntas gue se realizan a continuacion.

Datos informativos

Validado por: TELMO EGAS ESTRELLA

 obtenido: CORONEL DE LA POLICIA NACIONAL EN ESTADO PASIVO

€12 10012772846

 E-mail: telegasec®gmail.com

n de Trabajo: SistemRisk

Ins

Cargo: lefe de seguridad fisica

ARos de experiencia en el drea; 20

Pagina 1 de 2
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Universidad
israel

ESPOG | [tk

Instructivo:

e Responda cada criterio con la méxima sinceridad del caso.

e Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivaie a 3, Poce Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: Reconocimiento facial basados en modelos de aprendizaje para la deteccidn de

personas con drdenes de captura en centros comerciales.

"Indicadores ; Muy “'Bastante | Adecuado Poco "Inadecuado
i adecuado . Adecuado adecuado
Pertinencia : 7 X
Aplicabilidad ; X
‘Factibilidad : X
e e "
| 'Fi;rndamentaciéa ﬁnéaééégica X
”Fundamer!tacién tecr;ndlégica X
Indicaciones para su uso X
TOTAL 3 4 0 0 0

Observaciones: Proyecto viable para la implementacién en empresas de seguridad privada y

publica a bajo coste.

Recomendaciones: Implementacion del prototipo con hardware robusto y camara de video

vigilancia con excelente resolucion para evitar falsos positivos.

Lugar, fecha de validacion: th?mmbre 2025

Flrma dél especialista
Telmo Egas Estrella

oo 38y
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ANEXO 6

VINCULACION CON LA SOCIEDAD VIDEOCONFERENCIA

@ Iniciar sesion

SistemRisk Mon... Carlos Ortiz David Bohérquez
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