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INFORMACION GENERAL

Contextualizacion del tema

Hoy en dia la transformacion digital ha cambiado muchas cosas en los campos relacionados
con la tecnologia, los campos de tecnologia se han visto muy afectados. Aqui es donde la
Inteligencia Artificial (IA) se ha convertido en una fuerza revolucionaria en el campo de la
informatica. En ella, los modelos de lenguaje de gran escala (LLMs) se han vuelto mas que nunca
imprescindibles, ya que no solo entienden el lenguaje natural, sino que también generan
respuestas y soluciones que antes exigian conocimientos especializados. Este desarrollo
revoluciond la manera en que la gente interactia con la informacién y resuelve problemas
técnicos. Herramientas como ChatGPT o GitHub Copilot son un ejemplo de ello, ya que permiten
generar cddigo y hacer posible que personas no expertas en programacién crean software

funcional con instrucciones sencillas (Jost et al., 2023).

Y aunque esta alta demanda tecnolégica es una gran oportunidad, también trae grandes
retos, especialmente en el ambito de la seguridad de la informacion. Ahora cualquiera puede
desarrollar una aplicacién completa o automatizar procesos sin ser un experto en seguridad
informatica, lo que muchas veces resulta en sistemas funcionales, pero inseguros. Esto se da
porque los modelos de lenguaje no siempre pueden distinguir entre un cddigo funcional y uno
seguro. Por ejemplo, es posible que se produzcan scripts con errores clasicos como inyecciones
SQL o vulnerabilidades XSS, sin que el usuario tenga las herramientas para detectarlos y

corregirlos por su cuenta (Brundage et al., 2023).

Esta situacién ha generado un nuevo tipo de riesgo: uno que no proviene necesariamente
del exterior, sino del uso mal informado o poco critico de la inteligencia artificial en entornos de
desarrollo internos. Cuando el cédigo generado por IA no es evaluado por profesionales con
experiencia en ciberseguridad, se abre la posibilidad de que estos errores sean explotados por

atacantes, lo cual amplia significativamente la superficie de ataque de muchas organizaciones.

Al mismo tiempo, los propios modelos de lenguaje también estdn siendo utilizados por
actores maliciosos para llevar a cabo ataques mas sofisticados. Ya se han identificado usos de
estas tecnologias para crear correos de phishing que son mas dificiles de detectar, desarrollar
nuevas variantes de malware con rapidez, e incluso automatizar la busqueda de vulnerabilidades
que todavia no han sido divulgadas oficialmente (National Cyber Security Centre, 2023). Esto
demuestra que la inteligencia artificial, ademas de ser una herramienta poderosa para los

defensores, también lo es para quienes buscan vulnerar sistemas.
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Frente a este panorama, los métodos tradicionales para proteger los sistemas, como las
pruebas de penetracion manuales, se estan quedando atras. Aunque son métodos detallados y
efectivos, no logran cubrir toda la velocidad ni el volumen con el que hoy se crean nuevas
aplicaciones y estructuras. Ademas, requieren tiempo, recursos y personal especializado, lo cual

no siempre esta al alcance de todas las organizaciones.

Por estas razones, una posible alternativa que surge es automatizar también las defensas. En
este contexto se plantea la propuesta del agente auténomo denominado “CAl”, pensado para
realizar pruebas de pentesting ético con el apoyo de modelos de lenguaje. La finalidad es utilizar
esta misma tecnologia, pero desde una perspectiva constructiva, donde el objetivo no sea
escribir cédigo inseguro, sino todo lo contrario: descubrir posibles fallos antes de que sean
aprovechados por otros. Se trataria, entonces, de una solucién que permita anticiparse a las
amenazas y generar una auditoria continua, inteligente y automatizada sobre los sistemas que

estdn en uso (Pearce et al., 2023).

Finalmente, el auge del uso abierto de modelos de lenguaje en el desarrollo tecnoldgico
plantea serios desafios para la seguridad de la informacidn. La solucién no esta en prohibir su
uso, sino en entender los riesgos, gestionarlos adecuadamente vy, en lo posible, utilizar estas

mismas herramientas para proteger lo que hoy se esta volviendo tan facil de vulnerar.

Problema de investigacion

El problema que motiva esta investigacion surge a partir de una nueva realidad tecnoldgica:
el uso extendido y cada vez mas acelerado de LLM tanto en el desarrollo de software como en
tareas relacionadas con la ciberseguridad. Aunque estas herramientas han sido disefiadas para
facilitar procesos y aumentar la productividad, su adopcion sin los conocimientos adecuados ha
empezado a generar una brecha de seguridad que es cada vez mas dificil de manejar. En la
practica, lo que se observa es una clara desventaja para los equipos de seguridad, que no logran

mantenerse al ritmo de los nuevos riesgos que aparecen a diario.

El conflicto principal estd en la diferencia de velocidad: mientras las vulnerabilidades
aumentan rapidamente por el uso automatizado e incluso irresponsable de estos modelos, las
estrategias tradicionales de protecciéon siguen siendo lentas, manuales o limitadas. Las
metodologias convencionales —como el anadlisis de cddigo o las pruebas de penetracién
manuales— no fueron disefiadas para trabajar al mismo ritmo al que hoy se crean y despliegan

aplicaciones apoyadas por inteligencia artificial.



Este problema se refleja en dos dimensiones. Por un lado, dentro de las organizaciones, cada
vez mas personas sin formacion especializada en seguridad estan utilizando estos modelos para
generar cédigo. Aunque esto puede parecer una ventaja, lo cierto es que muchas veces ese
codigo presenta errores de seguridad que pasan desapercibidos por falta de conocimientos
técnicos. Estas fallas no son necesariamente complejas, pero si criticas, y pueden generar
vulnerabilidades serias que quedan ocultas en el dia a dia del desarrollo. En este sentido, se

genera un riesgo interno, dificil de prever y mas dificil adin de auditar.

Por otro lado, los mismos modelos de lenguaje también estdn siendo utilizados por actores
externos para mejorar sus tacticas de ataque. Hoy ya no es necesario ser un hacker
experimentado para escribir un cddigo malicioso o para armar una campafia de phishing
efectiva: con la ayuda de la IA, muchas barreras técnicas se han reducido, lo que amplia el
espectro de quienes pueden lanzar ataques con cierta efectividad. Ademas, los ciberatacantes
mas avanzados ahora cuentan con herramientas mucho mds sofisticadas para automatizar y

escalar sus operaciones.

En consecuencia, los profesionales de la ciberseguridad se encuentran en una posicidn
reactiva. Las herramientas automatizadas que existen actualmente muchas veces no detectan
vulnerabilidades complejas o relacionadas con la légica del negocio, mientras que las pruebas
manuales no pueden abarcar la enorme cantidad de sistemas y cddigo que se generan
constantemente. Esto no solo incrementa los falsos positivos, sino que también deja sin cubrir

muchos puntos vulnerables.

Las practicas de pentesting ético, tal como se aplican hoy, ya no son suficientes para
enfrentar los riesgos emergentes que trae el uso masivo de modelos de lenguaje. Las amenazas
evolucionan mas rdpido que los mecanismos de defensa. Por eso, se vuelve urgente repensar
las estrategias de evaluacidén y proteccion de sistemas, y desarrollar herramientas que sean
capaces de responder con el mismo nivel de autonomia e inteligencia con el que se estan

creando los nuevos riesgos.

Objetivo general
Proponer un proceso sistematico para el fortalecimiento de la seguridad en el ciclo de vida
del desarrollo de software (SDLC) mediante la integracién de un agente auténomo de pentesting

ético.
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Objetivos especificos

- Contextualizar los fundamentos tedricos sobre el desarrollo seguro de software (SDLC), las
vulnerabilidades introducidas por los LLMs y las capacidades actuales de los agentes
auténomos para pentesting ético.

- Analizar los puntos criticos en el ciclo de vida del desarrollo de software donde el cédigo
generado por IA introduce mayores riesgos.

- Disefnar un proceso sistematico de aseguramiento de la calidad del cdédigo que integre un
agente de pentesting auténomo en las fases de desarrollo y pruebas (CI/CD).

- Validar la propuesta del proceso sistemdtico a través del criterio de especialistas en
ciberseguridad, evaluando su pertinencia, aplicabilidad y potencial de implementacion en

entornos reales de desarrollo.

Vinculacidn con la sociedad y beneficiarios directos:

El proyecto de titulacidon propuesto mantiene una vinculacién directa con las necesidades
actuales del entorno profesional y tecnolégico, en particular con los desafios que enfrentan las
organizaciones en materia de ciberseguridad frente al uso emergente de herramientas basadas
en inteligencia artificial, como los LLMs. Al plantear un proceso que nos permita integrar un
agente auténomo de pentesting en el SDLC, se busca dar una solucion tangible, aplicable y

relevante en el mundo real en el que automatizacién y seguridad se entrelazan.

En esta relacién, se planificé realizar una capacitaciéon presencial con el equipo de
Tecnologias de la Informacién de la empresa BestPoint, ubicada en la ciudad de Quito. Esta
forma de desarrollar este proceso sistematizado se ajusta a los propdsitos de fortalecimiento de
capacidades técnicas en sectores productivos y tecnoldgicos, haciendo contribuciones mas alla
del dmbito académico. El proyecto apoya la mejora de las practicas seguras de desarrollo en
instituciones educativas, creando las condiciones para promover una cultura de ciberseguridad

preventiva.

Esta reunidn es para socializar los puntos relevantes del proyecto, pero sobre todo para
presentar la propuesta de un proceso sistematizado del agente CAl, el cual se integra a los flujos
CI/CD y que sea capaz de prevenir vulnerabilidades en entornos de cédigo potenciados por IA.
La presencia de profesionales de la seguridad informatica en estos espacios puede validar,

retroalimentar y mejorar la aplicabilidad de la propuesta en el mundo real.

Se realizd una reunién presencial en STB-EC SAS , empresa que crea soluciones tecnoldgicas
a medida y software de facturacion. Como parte del proceso de socializacién con el proyecto, se

tuvo una presentacién con ocho personas del departamento de TI. La sesion presentd los
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principales hallazgos de la investigacidén y el concepto del agente " CAl ", como se muestra en el

Anexo 1.

Los usuarios a quién va dirigido este trabajo son profesionales de TI, desarrolladores,
personal de QA y especialistas en ciberseguridad que desean mejorar sus estrategias de
proteccion desde las primeras fases del ciclo de vida del software. Son beneficiarios indirectos,
ademas, los actores institucionales y los usuarios finales que forman parte del ecosistema digital

y que se benefician de sistemas mas seguros y resilientes.
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CAPITULO I: DESCRIPCION DEL PROYECTO
1.1. Contextualizacién general del estado del arte

En los dltimos anos, la inteligencia artificial, y mas concretamente los modelos LLM, han
revolucionado el desarrollo de software. Estas herramientas pueden generar cddigo,
documentar procesos y realizar pruebas simples, lo que ha llevado a su adopcidn en equipos
técnicos de diversas industrias (Jost et al., 2022; Brundage et al., 2023); pero también han
abierto la puerta a nuevos debates sobre los riesgos que implican, especialmente en lo que

concierne a la seguridad del cédigo que producen (NCSCy Turing Institute, 2023).

Las ultimas investigaciones en ciberseguridad muestran esta preocupacién: mientras que
los LLM pueden acelerar el proceso de desarrollo, también pueden introducir errores o
vulnerabilidades dificiles de detectar (Pearce et al., 2023). Esto empeora cuando los
desarrolladores confian ciegamente en el contenido creado sin revisarlo. Y eso es por no hablar
de que muchos IA ni siquiera estan entrenadas con las Ultimas mejores practicas de seguridad,

lo que puede hacer que den respuestas obsoletas o inseguras.

Al mismo tiempo, la automatizacién del pentesting con agentes inteligentes es una nueva
area de innovacion. Estas herramientas intentan simular auditorias técnicas de seguridad de
manera auténoma, insertandose en pipelines de CI/CD sin impactar los tiempos de entrega y sin

necesitar intervencién humana (Sparks of AGI, 2023).

El enfoque propuesto de un agente auténomo de pentesting (CAl) integrado en el flujo de
trabajo de CI/CD. Su insercidon responde a un enfoque proactivo de seguridad alineado con la
filosofia DevSecOps, especialmente bajo el principio “shift-left”, el cual prioriza la deteccién

temprana de vulnerabilidades.

A partir de este analisis, se puede afirmar que ya existe un consenso emergente sobre el
potencial transformador de los LLMs en la ciberseguridad, tanto en sus riesgos como en sus
oportunidades. Se ha explicado con claridad que su uso no supervisado puede introducir fallos
criticos y que, al mismo tiempo, su incorporacién en defensas automatizadas abre nuevas
posibilidades. Sin embargo, los estudios realizados hasta el momento son mayormente
exploratorios. Aun no existen metodologias estandarizadas para integrar de manera segura y
eficiente estas tecnologias en entornos reales de desarrollo de software, especialmente dentro
del ciclo de vida del desarrollo seguro (SDLC) y los pipelines de integracién y despliegue continuo

(Cl/cD).
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Por tanto, queda por estudiar cdmo operacionalizar esta tecnologia en contextos
profesionales. Es decir, cdmo disefiar, implementar y validar un agente auténomo de pentesting
apoyado por LLMs que sea capaz de adaptarse a las exigencias reales de los equipos de
desarrollo. Esta investigacion se plantea precisamente en ese vacio de conocimiento: construir
una metodologia claray aplicable que permita evaluar los riesgos generados por la Ay, al mismo
tiempo, utilizar esa misma tecnologia como aliada para prevenir fallos antes de que estos
puedan ser explotados. El objetivo es pasar de una ciberseguridad reactiva a una mas proactiva,

continua e inteligente.

1.2. Proceso investigativo metodoldgico

La presente investigaciéon adoptd un enfoque metodoldgico mixto ya que tiene cardcter
cualitativo y cuantitativo, orientado a comprender en profundidad un fenémeno emergente en
el dmbito de la ciberseguridad: las amenazas asociadas al uso de LLMs. Esta eleccién
metodoldgica se sustenta en la naturaleza exploratoria y contextual del objeto de estudio, cuyo
propdsito no es medir variables numéricas, sino analizar situaciones complejas, interpretar
significados y plantear soluciones fundamentadas en la realidad del entorno profesional. Tal
como sefialan Hernandez et al. (2014), el enfoque cualitativo es especialmente pertinente
cuando se abordan problematicas poco exploradas o en proceso de transformacién, ya que
permite generar conocimiento a partir del analisis profundo del contexto y de las percepciones

de los actores implicados.
El desarrollo del estudio se organizd en dos fases complementarias:

e Fase exploratoria-descriptiva: Se llevd a cabo una revision bibliografica exhaustiva con
el objetivo de identificar los conceptos clave y delimitar el estado actual del
conocimiento. El andlisis de contenido, apoyado en fichas de lectura, permitié clasificar
y sintetizar la informacién en torno a ejes como el Secure SDLC, las vulnerabilidades
derivadas del uso de IA generativa y las propuestas emergentes sobre agentes

auténomos de auditoria (Pearce et al., 2023; NCSC, 2023).

e Fase de diseiio y validacion de la propuesta: En esta etapa se elabord una metodologia
para la integracién de un agente auténomo de pentesting (denominado “CAl”) en
entornos de CI/CD. Con el fin de evaluar su viabilidad y pertinencia, se aplicd la técnica
de juicio de expertos. La poblacién estuvo conformada por profesionales en
ciberseguridad y desarrollo seguro de software en América Latina, de la cual se
seleccioné una muestra intencional integrada por nueve especialistas con amplia

trayectoria en el sector.
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Ante la dificultad de sincronizar agendas con los encuestados, se optd por utilizar un Unico
instrumento de recoleccion de datos de manera asincrona: un cuestionario online (ver en Anexo

2). Este formulario se estructurd de forma mixta:

1. Preguntas cerradas: Para obtener valoraciones estructuradas sobre la propuesta.

2. Preguntas abiertas: Para recoger percepciones y sugerencias detalladas por escrito.

Para este proceso sistematico se encuestd a nueve expertos de Ecuador, de esta manera se
pudo obtener informacion de diferentes perspectivas dentro del campo técnico, garantizando
que la propuesta final esté fundamentada tanto en la teoria como en la practica de las personas

que lo experimentan a diario.

1.3. Analisis de resultados
En este apartado se presenta el analisis de los datos obtenidos mediante el cuestionario
de validacion aplicado a una muestra intencional de nueve expertos en ciberseguridad y
desarrollo seguro de software de la regién latinoamericana. La informacién recolectada fue
procesada con el propdsito de identificar tendencias en las respuestas cerradas y, de forma
complementaria, realizar un analisis tematico de las respuestas abiertas, a fin de obtener una

validacién integral de la propuesta metodoldgica.

Andlisis cuantitativo

Para el andlisis de los datos cerrados, se calcularon frecuencias y porcentajes a fin de
identificar patrones en la percepcion de los participantes, como podemos observar en la Tabla
1. Asi, uno de los principales focos fue determinar los riesgos mas relevantes que, a criterio de

los expertos, introduce el uso de IA generativa en entornos de desarrollo.
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Tabla 1

Frecuencia de riesgos percibidos por los expertos

Riesgo identificado Frecuencia Porcentaje
(N=9)
Excesiva dependencia y erosién de habilidades de 8 88,9%
seguridad
Fuga de informacion sensible y propiedad intelectual 7 77,8%
Inyeccidn de vulnerabilidades en el cédigo fuente 6 66,7%
Degradacién de la calidad y mantenibilidad del cédigo 6 66,7%

Como se observa en la Tabla 1, el riesgo con mayor frecuencia sefialado (88,9%) fue la
excesiva dependencia de la IA y la consecuente disminucidn de las competencias de seguridad
en los equipos de desarrollo. Este hallazgo refleja que la principal inquietud no recae Unicamente
en la tecnologia, sino en su efecto sobre el factor humano. En segundo lugar, se encuentra la
preocupacién por la fuga de informacién sensible (77,8%), seguida por la inyeccién de

vulnerabilidades y la degradacion de la calidad del codigo (66,7% en ambos casos).

Analisis cualitativo.

El examen cualitativo de las respuestas abiertas permitié identificar cuatro ejes centrales que

sintetizan la percepcion de los especialistas:
1. Confirmacion de la problematica

El consenso fue absoluto: el cédigo generado por IA, aunque funcional, con frecuencia
contiene vulnerabilidades. Se atribuye esta situacidén a que la herramienta carece del
contexto completo del proyecto y a la tendencia de los desarrolladores menos
experimentados a confiar ciegamente en los resultados. Un participante sefialé que este
riesgo se agrava “cuando se delega todo a la IA”, mientras que otro destaco que la

calidad del cédigo depende en gran medida de la precision del prompt.
2. Pertinencia y viabilidad de la propuesta

La incorporacion de un agente auténomo de pentesting fue valorada como una solucidn

“necesaria” y “funcional” para fortalecer los procesos de QA y seguridad. Su principal
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aporte radica en la automatizacién y deteccién temprana de fallos. Sin embargo, se
mencionaron desafios como la compatibilidad con diversos lenguajes y frameworks, asi

como el impacto potencial en el rendimiento de los entornos CI/CD.
3. Barreras para la adopcion

Las principales limitaciones identificadas son de tipo cultural y econdmico. La resistencia
de algunos equipos de desarrollo ante herramientas que podrian percibirse como un
obstaculo —especialmente en casos de falsos positivos— representa un reto
significativo. Asimismo, se sefald que su implementacién implicaria recursos
adicionales, por lo que su adopcidon seria mas factible en sectores que manejan datos

altamente sensibles, como el bancario.
4. Recomendaciones de mejora
Las sugerencias se centraron en tres aspectos clave:

o Precision: Reducir al minimo falsos positivos y falsos negativos, identificando

con exactitud la ubicacién y naturaleza de la vulnerabilidad.

o Integracidn y reportes: Conectar el agente con herramientas de gestidon de
proyectos para la generacion automatica de tickets y elaboracién de reportes

claros.

o Adaptabilidad: Permitir la configuracion y ajuste (fine-tuning) del agente segun

las particularidades de cada entorno y proyecto.

Sintesis de hallazgos

Los resultados cuantitativos y cualitativos convergen en tres conclusiones principales:

e Existe consenso sobre la relevancia del problema y la necesidad de soluciones

automatizadas para mitigar los riesgos introducidos por los LLMs.

e Lapropuesta del agente “CAl” se percibe como técnicamente viable y util para fortalecer

la seguridad en fases tempranas del ciclo de desarrollo.

e Su adopcidén exitosa dependera de superar barreras técnicas (rendimiento y

compatibilidad) y culturales (aceptacion por parte de los desarrolladores).

En consecuencia, las recomendaciones recogidas serdn incorporadas al disefio final con el fin
de asegurar que la herramienta no solo sea eficaz en la deteccién de vulnerabilidades, sino

también precisa, adaptable y alineada con las dindmicas de trabajo de los equipos de desarrollo.
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CAPITULO Il: PROPUESTA

2.1. Fundamentos tedricos aplicados

La metodologia que propongo para el agente "CAI" se construye sobre marcos conceptuales
y tecnoldgicos ya establecidos en el desarrollo de software y la ciberseguridad. La idea es que
esto nos permita obtener una respuesta justificada a los nuevos riesgos que los LLMs estan

introduciendo.

e Secure SDLC y el enfoque shift-left: El Secure SDLC busca integrar la seguridad en todo
el ciclo de vida del software. Seguin el NIST (2022), hacerlo desde el inicio reduce costos
y vulnerabilidades. El principio de shift-left lleva la idea a la practica, adelantando los
controles de seguridad. Mi agente "CAI" aplica este principio al activarse justo después
del commit del desarrollador.

e Cultura DevSecOps: Mientras el Secure SDLC dice "qué" hacer, DevSecOps explica el
“cémo". Esta cultura promueve la colaboracién y la automatizacion para integrar la
seguridad en el dia a dia. Un estudio de la Universidad Israel (Santacruz Egas, 2024)
muestra como integrar la seguridad en los pipelines mejora la eficiencia, y mi propuesta
se alinea con esa filosofia.

e Riesgos de los LLMs: La existencia de "CAI" se justifica por las nuevas amenazas que
traen los LLMs. OWASP ya ha comenzado a catalogarlas en su proyecto Top 10 for LLM
Applications (OWASP, 2023), y mi agente estd disefiado para actuar como una
contramedida a estos riesgos.

e Agentes auténomos de pentesting: El aspecto mas innovador de mi tesis es el uso de
agentes autonomos. Como sugieren Pearce et al. (2023), estos sistemas pueden
planificar y razonar para realizar pruebas de seguridad de una manera mas contextual,
casi como lo haria un humano. El disefio de "CAI" sigue este enfoque.

e Gestion responsable de IA (ISO/IEC 42001): Finalmente, toda la propuesta se enmarca
en los principios de la norma ISO/IEC 42001:2023. Este estdndar guia a las
organizaciones para que usen la IA de manera ética y responsable. Al actuar como un
control de calidad y seguridad, "CAI" se alinea con los objetivos de esta norma en cuanto

a gestion de riesgos y transparencia (ISO/IEC, 2023).

2.2. Descripcion de la propuesta
La idea principal de este trabajo es plantear un proceso estructurado que utiliza el CAl, un
agente auténomo de pentesting ético disefiado para vivir dentro del SDLC, especificamente en

los canales de CI/CD. El objetivo de este agente es anticiparse a los riesgos de seguridad
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emergentes, en particular los relacionados con el uso de cédigo producido o potenciado por

LLMs.

A. Estructura General

La arquitectura de CAl se plantea como un sistema de procesamiento con tres componentes
principales: entradas, nucleo y salidas. Este flujo actlia como una puerta de control de calidad y
seguridad en la tuberia de CI/CD. Buscan disminuir los riesgos de seguridad que surgen al usar

codigo producido por LLMs.

El proceso sistematico se centra en un agente que refuerza la seguridad desde el inicio del
desarrollo, aplicando el enfoque shift-left de la cultura DevSecOps. A continuacién, detallo las

fases que componen su funcionamiento en la figura 1.
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Figura 1

Estructura general de la propuesta.

Estructura General de la
Propuesta

Contextualizacion de la
problematica y riesgos.

Disefio de la propuesta
agente “CAl”. Ver Anexo
3..

Mecanismo de analisis y
orquestacion con IA. Ver
Anexo 5.

Validacion de la
metodologia

ENTORNO: CAl opera en
CI/CD (GitHub Actions)
sobre servidores Linux
(Ubuntu 20.04) con
Docker. El cédigo fuente
analizado, extraido de
repositorios GitHub, esta
desarrollado
principalmente en
Python y JavaScript.

PROCESOS:

1. Revisidn del estado
del arte.

2. |dentificacién de
riesgos técnicos y
organizacionales.

HERRAMIENTAS:

1. Revisidn bibliogréfica.
2. Analisis de
contenidos.

HERRAMIENTAS:

1. Revisidn bibliogréfica.
2. Analisis de
contenidos.

3. Encuestas a
especialistas.

Al:

No aplica directamente
en esta fase.

ENTORNO:

Disefio de arquitectura
modular en CI/CD con
fases de entrada,
procesamiento y salida.

PROCESOS:

1. Modelado de
Arquitectura.

2. Definicion de
Funciones SAST, DAST,
andlisis con LLM.

ENTORNO:
Componente de IA en
entorno cloud, con
acceso a API LLM.

ENTORNO:
Cuestionario distribuido
en linea a expertos.

PROCESO:

1. Activacién automatica
tras el commit.

2. Analisis estatico,
dindmico y contextual.
3. Evaluacién de
resultados y
recontextualizacién.

PROCESO:

1. Aplicacion del
formulario de validacion.
2. Resumen de
resultados de validacién.

HERRAMIENTAS:

1. SAST (Semgrep)

2. DAST (OWASP ZAP).
3. YAML para Cl. Ver
ANEXO 4.

1A:

Planeacion de
integracion de LLM para
futuras fases.
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HERRAMIENTAS:

1. API GPT-4

2. CVSS

3. Integracion en CI/CD.
Ver ANEXO 6.

HERRAMIENTAS:
1. Formulario de
validacion.

1A:
No Aplica.

1A:
El LLM analiza resultados

| __|de SAST/DAST, nos

sugiere correcciones y
genera explicaciones
contextualizadas.




B. Explicacion del aporte

Como se puede observar en la figura 1, las entradas incluyen elementos como el cédigo
fuente en forma de pull requests, las dependencias externas, los artefactos de contenedores,
los archivos de IaC, la definicion del pipeline y las politicas de seguridad preestablecidas. A partir
de esta informacidn, el nucleo de CAl ejecuta un proceso sistematico que contempla la ingesta
y contextualizacion de los artefactos, el analisis estatico (SAST, secretos y dependencias), un
analisis dindmico opcional en entornos de staging (DAST), la orquestacion de hallazgos con un
LLM que prioriza y propone soluciones, la correlaciéon y deduplicacién de resultados, y la toma
de decisiones conforme a las politicas definidas. Las salidas generadas comprenden reportes en
formatos estructurados (JSON/XML), la priorizacion de vulnerabilidades segun CVSS,
recomendaciones contextualizadas, la creacidon automatica de tickets en sistemas de gestion y
la provisién de métricas clave como MTTR o cobertura de analisis. En funcién de la criticidad de

los hallazgos, el pipeline puede ser bloqueado, advertido o simplemente notificado.

El valor de este proceso sistematico nos demuestra cémo transformar los resultados de
herramientas automatizadas en seguridad. También nos dice que el CAl no solo detecta
amenazas, sino que presenta sus resultados de una manera facil de entender para los equipos
de desarrollo, integrandose sin problemas en los flujos CI/CD existentes. La gran innovacion es
incorporar un LLM capaz de transformar informes técnicos en mensajes priorizados, faciles de
entender y recomendaciones con acciones. Habilitando una retroalimentacién rapida y precisa,
reduciendo la necesidad de revision manual y permitiendo un enfoque de seguridad temprana

(shift-left) , todo este proceso se puede observar detalladamente en el ANEXO 7.

C. Estrategias y/o técnicas

Este proceso se realizé en forma iterativa y escalonada, que permite ir implementando en el
tiempo y controlando los riesgos. En las primeras etapas se definen politicas estrictas y se
configuran los entornos Cl/CD. Luego, se agregaron herramientas SAST para revisar codigo y

dependencias en cada PR.

Mds adelante, se incorpora un LLM como motor de andlisis contextual, se hace DAST en
ambientes de puesta en escena y se definen puertas para automatizar decisiones en funcién del
riesgo. Entre las técnicas para operacionalizar CAl se encuentran: SAST y DAST combinados,
motores de inferencia LLM, gobernanza mediante politicas como cédigo, clasificacién CVSS de
vulnerabilidades. Finalmente, se activan cuadros con clave métrica para permitir ajustes

continuos.
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Con esta integracion, CAl se transforma en una soluciéon poderosa y flexible que combina
practicas establecidas de seguridad de aplicaciones con lo uUltimo en IA generativa. Como
resultado, la solucién no solo ofrece una solucion tecnoldgica, sino también un modelo que
promueve la cultura DevSecOps y refuerza la seguridad desde el principio del ciclo de vida del

software.

2.3. Validacidén de la propuesta

La validacion de la propuesta se llevé a cabo mediante el método de juicio de especialistas,
en el cual un grupo de expertos con experiencia en el campo de la seguridad de la informacién
y el desarrollo de software juzgé la propuesta. A continuacion, se describen los perfiles de los

expertos que realizaron la evaluacion:

e Mgst. Andrés F. Loja Morocho: profesional con estudios de cuarto nivel en Seguridad
de la Informacién y afios de experiencia en auditoria tecnoldgica; Actualmente trabaja
para la firma BestPoint. Su aporte como revisor permitié comparar la propuesta desde
la perspectiva de auditoria de controles y riesgos tecnoldgicos empresariales. Observar

en el Anexo 8.

e Mgst. Liliana M. Cajas Chuqui: es una especialista en Seguridad de la Informacidn con
trayectoria en auditoria informatica, desempefidndose en la consultora Golden
Auditores. Su aporte se centrd en el analisis critico de la viabilidad del proceso,
considerando criterios de aplicabilidad en entornos reales de evaluacién. Observar en el

Anexo 9.

e Ing. Mauricio Aguilera: es Ingeniero en Tecnologia de la Informacién con cinco afios de
experiencia. Actualmente se desempefia como Desarrollador de Software en la empresa
Familify, contribuyendo con una vision practica vinculada al ciclo de vida del desarrollo
y ofreciendo una evaluacion de la propuesta desde la perspectiva del equipo

implementador y usuario directo de la herramienta (Anexo 10).

La seleccion de estos perfiles, que conjugan la experiencia en auditoria de seguridad con la
practica en desarrollo de software, permitié obtener una validacién integral y consistente de la
propuesta, garantizando que su andlisis contempla tanto la solidez técnica como la aplicabilidad

practica.

2.4. Matriz de articulacion de la propuesta
En la Tabla 2 se sintetiza la articulacién del producto realizado con los sustentos tedricos,

metodoldgicos, estratégicos-técnicos y tecnolégicos empleados.

22



Tabla 2

Matriz de articulacion

EJES O PARTES 3 SUSTENTO | . INSTRUMENTOS
SUSTENTO TEORICO . ESTRATEGIAS / TECNICAS DESCRIPCION DE RESULTADOS
PRINCIPALES METODOLOGICO APLICADOS
Contextualizacion | Identificacion  de  riesgos | Enfoque  cualitativo | Estudio de la brecha existente | La  totalidad de expertos | Fichas de revision
de la | emergentes en aplicaciones | con caracter | entre la  aceleracion del | consultados confirmé que el | bibliogréafica y
problemdtica vy | basadas en LLMs, | exploratorio— desarrollo soportado porlAylas | cédigo generado mediante IA | cuestionario en linea
riesgos considerando el OWASP Top | descriptivo, limitaciones de los enfoques de | introduce vulnerabilidades. La | con bloque de
10 for LLMs y vulnerabilidades | fundamentado en | seguridad tradicionales. principal inquietud fue la erosidn | percepciéon de la
sefialadas en el cddigo asistido | revision bibliografica de competencias en seguridad | problematica.
por IA (NCSC, 2023). y andlisis de (88,9 %).
contenido.
Disefio de la | Fundamentos en el Secure | Investigacién de tipo | Definicion de una arquitectura | Los expertos valoraron la | Organizador grafico
propuesta SDLC y el enfoque shift-left | propositiva, con | en tres fases (Entradas— | propuesta como “necesaria”, | de la propuesta y

(agente “CAI")

(NIST, 2022). Cultura
DevSecOps y automatizacion.
Referencias a agentes
auténomos de pentesting

(Pearce et al., 2023).

disefio metodoldgico
derivado de la sintesis
de los fundamentos

tedricos.

Procesamiento—Salidas).
Implementacién iterativa bajo
sprints. Integracién de técnicas
SAST, DAST y razonamiento con
LLM.

“funcional” y “0til”, destacando
su aporte a la identificacidon

temprana de fallos.

descripcién detallada
de componentes y

fases.

24




Mecanismo de | Fundamentos en | Disefio del | Uso de LLM para explicar | Se destacé el valor de la | Cuestionario en linea
analisis y | razonamiento y planificacion | componente riesgos, priorizar hallazgos con | automatizacidn “inteligente”. El | en la seccidn de
orquestacién con | de agentes autonomos. | innovador de | CVSS, sugerir correcciones | reto mas critico identificado fue | evaluacion de Ia
IA Capacidades de los LLMs para | orquestacion como | contextualizadas y realizar | la precision en la deteccidn y la | propuesta.

contextualizar riesgos y | parte integral de la | correlacion/deduplicacion de | gestién de falsos positivos para

generar explicaciones | propuesta. alertas. garantizar confianza.

(Brundage et al., 2023).
Validaciéon de la | Fundamentos de investigacion | Aplicacion de juicio | Implementacion asincréonica de | La metodologia fue considerada | Formulario de
metodologia cualitativa segun Herndndez | de expertos mediante | un instrumento estructurado | pertinente y con alto potencial. | validacidn de

Sampieri et al. (2014).

muestreo intencional

(n =9 profesionales).

que favorecio la participacion y
la obtencién de respuestas

elaboradas.

Se advirtieron posibles barreras
culturales (resistencia al cambio)
de

y econdmicas (costo

adopcién).

especialistas.
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CONCLUSIONES
Como resultado del proceso investigativo y del analisis de los datos recopilados, se
establecen las siguientes conclusiones, las mismas que corresponden a los objetivos definidos

al inicio del estudio:

Se contextualizd la base tedrica de mi propuesta, identificando que conceptos como el Secure
SDLC, la cultura DevSecOps y los agentes autdonomos de pentesting se conectan de forma
coherente. Mostrandonos que aungue se conocen los riesgos de la IA generativa, todavia faltan

soluciones practicas para mitigarlos, lo que justifica la relevancia de este estudio.

El analisis sobre los puntos criticos, reforzado por la opinién de los especialistas, ayudé a
entender que el riesgo que mas sefialan los expertos es la dependencia excesiva enla lAy la
pérdida de habilidades de seguridad en los equipos, ademas de la fuga de informacion sensible.
Concluyendo que el impacto de la IA en el desarrollo de software es tanto humano como

tecnoldgico.

Se disefié el proceso estandarizado enfocado en el agente "CAI", con arquitectura modular
para integrarse en flujos CI/CD, demostrando que su mayor contribucién es el maddulo
orquestador con LLMs, el cual transforma descubrimientos técnicos en informacién accionable

y ayuda en la seguridad desde el comienzo del desarrollo.

Por ultimo, en cuanto a la validacién, un panel de expertos revisé mi propuesta y la aprobada
como relevante, aplicable y necesaria. Pero también se identifican elementos que podrian
limitar su adopcién, como la resistencia al cambio y la exigencia de que la herramienta sea muy

certera para evitar falsos positivos.

26



RECOMENDACIONES

Basado en la finalizacidn y lo aprendido en el desarrollo de este proyecto, propongo las

siguientes recomendaciones para futuros trabajos en el area:

Se sugiere que el siguiente paso sea desarrollar un prototipo funcional del agente CAl.
Siendo este Util para crear un Producto Minimo Viable (MVP) para medir su rendimiento y

eficacia en un entorno de CI/CD real.

Dado que el principal riesgo identificado es el factor humano, recomiendo realizar estudios
socio-técnicos sobre cdmo impactaria la integracién de agentes auténomos en los equipos de
desarrollo. Gracias a esto, se podrian crear guias y programas de capacitacion para fomentar

un uso critico de estas herramientas.

Al ser el médulo de orquestacion con LLM la parte mas innovadora, aconsejo que futuras
investigaciones se centren en su optimizacidn. Explorar técnicas de prompt engineering o fine-
tuning podria mejorar mucho la precision y reducir los falsos positivos, algo que los expertos

sefialan como fundamental.

Finalmente, frente a la resistencia cultural que se observé durante el proyecto, se
recomienda disefiar un modelo de adopcidn gradual para el CAl, empezando con un modo de
“advertencia" antes de activar los bloqueos automaticos, para que los equipos se familiaricen y

confien en la herramienta.
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ANEXOS
ANEXO 1

EVIDENCIA CHARLA PRESENCIAL
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ANEXO 2

FORMATO DE LA ENCUESTA

[¢] %% docs.google.com/forms/d/1CymKqtQqmrtce ThBOZ6Fw7Yr6Z7mHmisu_PatCHppad/preview

€ Modo de vista previa

Proceso sistematico para optimizar la
seguridad del SDLC mediante un agente
auténomo de pentesting ético, mitigando
riesgos y vulnerabilidades en cédigo
asistido por IA.

Estimado/a experto/a,

Minombre es Leonardo Sénchez y soy estudiante de la Maestria en Seguridad Informética
deola Isracl. Lo agrads sutiompoy para
colaborar en mi trabajo de titulacion

Miinvestigacion se centra en las amenazas de seguridad emergentes por el uso de
Modelos de Lenguaje de Gran Escala (LLMs) como ChatGPT o GitHub Copilot en el
desarrollo de software. Para abordar este problema, he diseiado una metodologia que
Integra un agente auténomo d ét el ciclo de desarrollo
(C/CD) para detectar vulnerabilidades de forma continua

El objetivo de esta encuesta es recoger su valiosa opinion profesional para validar y
enriquecer esta propuesta,

Sus respuestas serdn tratadas de forma totalmente confidencial y anénima en la
publicacion de los resultados. El cuestionario le tomara aproximadamente 10-15 minutos.

* Indica que fa pregunta

s obligatoria

Correo *

Tu respuesta

© Publicado

Qa @

@ Coplar enlace de encuestado/a

C % docsgoogle.com/forms/d/1CymKqtQqmrtce7h8OZ6FwTYrEZTmHmlsu_PatCHpp44/previewResponse

€ Modo de vista previa

Estas preguntas nos ayudarén a contextualizar sus valiosas respuestas

Nombre y Apellido *

Tu respuesta

£Cudl es su rol o cargo profesianal actual? *

Tu respuesta

¢Cuéntos afios de experiencia posee en el campo de la
de software o reas afines?

rsequridad, desarrollo *

() 1ahoomenos
Q 2ates
QO 35afos

(O mésde 5afios

Atris Siguiente Pagina 2 de 6 Borrar formulas
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I 1CymKgtC 0Z6Fw7Yr6Z7mHmisu_PatCHpp44/previewResponse Q % ®

€ Modo de vista previa © Publicado © Copiar enlace de encuestado/a

Percepcion sobre la Problem:

En esta seccion, nos gustaria conocer su opinion sobre el problema que motiva la
investigacion

La investigacion parte de la premisa de que el cédigo generado por IA, aunque  *
funcional, a menudo introduce vulnerabilidades de seguridad.

Desde su encia, ;estd de d esta Por favor, explique
brevemente su punto de vista.

Tu respuesta

iCusles son los riesgos o tipos de vulnerabilidades mas comunes que le »
preocupan con la adopcién masiva de herramientas de 1A (como Copilot, Cursor)
enlos equipos de desarrollo?

(Por favor, seleccione la opcion que considere mas critica o relevante. Puede
marcar mas de una si lo considera necesario)

[0) inyeccion de vulnerabilidades en el codigo fuente.

[ Fuga 6n sensible y

() Degradacion de la calidad y mantenibilidad del codigo.

[) Excesiva dependencia y erosién de habilidades de seguridad. Ve
M ot
€« <] docs.google.com/forms/d/1CymKqtQqmrtceThBOZBFWTVEZ7mHmlsu_PatCHppd4/previewResponse aa @ !
€ Modo de vista previa @ Publicado @ Copiar enlace de encuestadola
Contexto de la propuesta: La solucion que se propone es un agente de seguridad
auténomo (denominada "CAI) que se integra en el pipeline de CI/CD. La idea es que, cada
vez que un desarrollador sube codigo, el agente "CAI" realice un andlisis de seguridad y
P ion automati antes de q igo avance a la siguiente fase. 1
abjetivo es lograr una auditoria de seguridad continua e inteligente.
(Basado en , por favor siguientes preguntas)
Pertinencia de la solucién: N
¢Considera que una solucién de este tipo es necesaria en el contexto actual de la
industria? ¢ Qué valor principal le ve?
Tu respuesta
Viabilidad y desafios técnicos: *
Pensando en un entorno de desarrollo real, ;qué tan factible le parece integrar un
agente de este lipo? ;Qué desafios 1écnicos o de configuracion anticipa (por
ejemplo: rendimiento del pipeline, compatibilidad, etc.)?
Tu respuesta
7
@
Rarroras da adoneidn: * o
€ 3 € % docsgoogh.com/forms/d/1CymKqtCqmitceThBOZ6FWTY6Z TmHmisu_PatCHppdd/previewResponse e & @
€ Modo de vista previa @ Publicado €3 Copiar enlace de encuestado/a

Proceso sistematico para optimizar la
seguridad del SDLC mediante un agente
auténomo de pentesting ético, mitigando
riesgos y vulnerabilidades en cédigo
asistido por lA.

* Indica que la pregunta es obligatoria

Situviera la oportunidad de mejorar o afiadirle algo a esta metodologia, ;qué  *
seria? ;Hay algln aspecto importante que sienta que no se ha considerado?

Turespuesta

Atrés Siguiente  eES— Pigina 5de 6 Borrar formulario

Nunca envies contrasefias & ravés de Formulerios de Google.

Este formuario se cred en Liniversidai Israel - Propistario del farmulatio de contacty

(Parece sospechoso este formuario? Informe

Google Formularios
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ANEXO 3

DISENO DE LA PROPUESTA (AGENTE “CAlI”)

+ Politicas del DevSecOps Handbook 2024.

Procedimiento CAl en CI/CD

4. Actividades
Area de Sequridad de |z Informacisn
N Actividad Responsable Herramientas / Evidencias  Frecuencia
de Proceso y _ del agente (I3 en el cicio de vida del 1 Revision de PR y Dawvid Sandoval — Frontend GitHub Actions; repositorio ‘Semanal
activacion del Er Git (PR y checks] da PR|
desarrclio de software (SDLC) y su uso en CI'CD. acton de fgmneer PRy d (cdaPR)
pipeline. El Frontend
Engineer valida
Nombre del proceso  Integracion de agente CAIl en el ciclo de vida del desarrollo de software cambics, genera &l PR
y sctiva
(SDLC) ‘automéaticamente el
line CI/CD.
Cédigo PR-CAI-001 peine
2 SASTy SBOM.QA Equipa de Sequridad de Iz Semgrep: SARIF; Semanal
Version 10 ejecuta Semgrep Informacin (QA) CycioneDX
(React/Node) y genera
Fecha 2810872025 eparten SARIF.
Ar bl Area de Seguridad de la Informacicr prosuce SSOM
ea rosponsable rea de Seguridad de la Informacién P
Aprobado por CTO — David Cingolani B , Eotmn e Seceade o —
secretos. QA ejecuta  Informacion (QA) (gitieahs json)
dit y Gitleaks,
1. Objetivo pm audsty Gl
valida hallazgos criticos.
Establecer un marco formal para integrar &l agente auténomo de pentesting ético (GAI) en los flujos de ¥ simacena reporiss.
ClICD de proyectos con fronlend en React, backend en Node.js y base de datos PostgreSaL.,
- y h 3 y 4 DASTenstaging. Sebastian Morales — DevOps ~ OWASP ZAP Baseline Semanal
g temprana de de evidencias y mejora continua. ’
DevOps despiiega la Engineer (reparte)
Alineado con ISO/IEC 42001, NIST SSDF y OWASP o on antormn &
La orquestacion del CAIl combina anlisis estatico (SAST), dindmico (DAST), auditoria de dependencias prueba y eecuta
(SBOM) y escaneo de secrelos, priorizando riesgos con criterios CVSS y aplicando puertas de calidad OWASF ZAP Bmalina.
(blogueo, adveriencia o notificacién) dentro del pipeline CICD. 5 Orquestaciéncon VicorAnires Figacel gt AR reporte emana!
CAL Security Lead Security Lead consolidada
| 2. Alcance consolda
X X i i SASTIDAST/SBOM,
Aplica a los desarrolios baja supenvision de fa Direcsion de Tecnologia, Involucrando a Desarrollo, QA de proriza per CVESy
Seguridad, Equipa DevOps y Sequridad de la Informacién. Se excluyen sistemas legacy no soportadas y egiica pollices
pilotos fuera del pipeline oficial (.cai/policy. jsan).
I 3. Entradas [ Reportes y tickets. Victor Andres Rigacci — Jira; reportes JSON/DXML Semanal
CAl publica resultados  Security Lead
+ Codiga fuente en repositorios Gittub Enterprise (PRs). estructursdos y cres
+ Dependencias npm desde registries autorizados y SBOM en CycloneDX tickets en Jira
« Antefactos Docker validados en Harbor. asignados & los
«+ Definicién de pipeline CI/CD en GitHub Actions. queds.
N Actividad Respansable Hemamientas / Evidencias  Frecuencia
7 Gate de criticidad. Nicolas Lercari — Comité de Adta de Comité; Semanal
Comité de Cambics Cambios notificaciones CUCD
evallia hallazgos
critios y decide
blogueoiadvertencia
L] Retroalimentacion y Wictor Andres Rigacci — Politicas actualizadas; Semanal

politicas. Security
Lead revisa métricas,
sjusts umbrales y
actualiza el manual
DevSecOps.

Security Lead dashboard métricas

| 5. salidas

+ Reportes de (JSONMXML) ir

« Tickets en Jira asignados automdticamente a los squads.

+ Métricas de seguridad (MTTR, severidad, cobertura) en panel trimestral
+ Actas del Comité de Cambios archivadas en Govemance/Seguridad

| 6. Responsables

+ David Sandoval — Frontend Engineer: prepara y entrega PRs.
+ Sebastian Morales — DevOps Engineer: despliegues y DAST.
+ Victor Andres Rigaccl — Security Lead: orquestacisn CAl y politicas
+ Nicolas Lercari — Comité de Cambios: decide bloqueos/liberaciones.
+ David Cingolani — CTO: aprobacién y supervision del procedimiento.

I 7. Control del documento

Revision semestral o ante cambios relevantes en pipeline, CAl o politicas. Revision a cargo de

dela ; 1 por el CTO y el Comité de Seguridad de la Informacion.

& 2025 — Documenta inemo.
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ANEXO 4

YAML PARA CI.

main,

main

ckout

ctions/che:

2ndencies

ame: Buil

npm run

turntocorp/
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ANEXO 5

DIAGRAMA DE FLUJO EXPLICATIVO DE LA FASE DE MECANISMO DE ANALISIS Y
ORQUESTACION CON IA.

Inicio
(Commit del cédigo)

l

Activacion del pipeline CI/CD
(Trigger).

l

Analisis del CAl: SAST, DAST Y
analisis con LLM.

1

Evaluacion de resultados y
recomendaciones.

si s
Aprobacién y despliegue a Notificar al equipo de desarrollo
produccion y aplicar correcciones.

Reanalisis
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ANEXO 6

POLITICAS DE UMBRALES PARA EL AGENTE CAl.

"rules": {

“secrets": { "failon": "MEDIUM", "ticketOn": ow
"dependencies": *failon": "HIGH", "ticketOn": "ME
"sast": { "failon": "HIGH", "ticketOn":

"dast": { "failon": "HIGH", "ticketOn"

3

"limits": {

"maxFindings": 200,

"maxMedium”: 5
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ANEXO 7

ESTRUCTURA GENERAL DE LA PROPUESTA CAl

Estructura General de la Propuesta con CAl en CI/CD

Procesos, Herramientas, Entradas/Salidas, Roles y Criterios

Autor: Leonardo Antonio Sanchez Lépez
Fecha: 03 de September de 2025

Introduccion

Este documento describe, con precisidon y en un lenguaje comprensible para terceros, la
estructura general de una propuesta para integrar un agente CAl en pipelines de CI/CD. Se
detallan procesos, herramientas, entradas y salidas, roles, criterios de aceptacién, riesgos y
mitigaciones, con el objetivo de facilitar su adopcién y escalamiento.

1. Contextualizacidn de la problematica y riesgos
Objetivo

Establecer el diagndstico técnico-organizacional y el marco de referencia que justifica el
agente CAl en un pipeline CI/CD.

Alcance

Repositorios de software (backend/frontend), pipelines de CI/CD, practicas de seguridad,
gobernanza y adopcién del cambio.

Entorno base (referencial)

SO/Infra: Linux (Ubuntu LTS), Docker/Podman, contenedores inmutables.
Repositorios: GitHub/GitLab, ramas main/develop, PR/MR obligatorios.
CI/CD: GitHub Actions / GitLab Cl / Jenkins (cualquiera).

Lenguajes tipicos: Python, JavaScript/TypeScript.

Artefactos: imagenes Docker, reportes SARIF/JSON, badges de estado.

Procesos (paso a paso)
1. Revision del estado del arte: busqueda sistematica (bases cientificas, blogs técnicos,

OWASP, NIST); clasificacién de enfoques (SAST, DAST, SCA, LLM-assisted).

2. Levantamiento de contexto: inventario de repos, pipelines, dependencias, secretos,

politicas de ramas, cobertura de pruebas, criticidad de servicios.
3. Identificacidn de riesgos:

o Técnicos: dependencias vulnerables, exposicion de secretos, mala

configuracién de contenedores/red, baja cobertura de tests, pipeline drift.
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o Organizacionales: resistencia al cambio, gaps de capacitacién, falta de

ownership, tiempos de entrega rigidos.

4. Priorizacion y plan de mitigacidon: matriz probabilidad/impacto; definicién de quick

wins (p.ej., activar Semgrep basico, bloqueos de secrets).

5. Definicion de objetivos de seguridad: metas medibles ({ MTTR, { falsos positivos,

M cobertura SAST/DAST, politicas de quality gates).

Herramientas

Gestor de conocimiento (Notion/Confluence), encuestas (Google Forms/Qualtrics), analisis
estatico inicial (Semgrep rulesets base), escaneo de dependencias (SCA: npm audit/pip-audit),
deteccion de secretos (gitleaks/trufflehog).

Datos de entrada

Repos y pipelines actuales, politicas internas, resultados preliminares de escaneo, encuestas
a devs/DevOps/Sec.

Salidas/entregables

Informe de diagndstico, matriz de riesgos, mapa de madurez, hoja de ruta de seguridad
(roadmap trimestral).Roles y responsabilidades

Lider técnico/arquitecto: guia técnica, criterios de aceptacion.

DevSecOps: integra herramientas y automatiza.

Equipo de desarrollo: proporciona contexto de cédigo y revisa PRs.

Seguridad (AppSec): establece politicas, revisa hallazgos criticos.

Gestion (PM/PO): prioriza mitigaciones y asigna capacidad.
Criterios de aceptacion (ejemplos)

— Diagndstico revisado por AppSec y Tech Lead.
- Riesgos categorizados con acciones y responsables.

- Hoja de ruta aprobada con objetivos trimestrales.
Riesgos comunes y mitigaciones

- Falsos positivos sobreabundantes - afinar reglas, whitelists contextuales.
- Sobrecarga de alertas - umbrales y puertas de calidad progresivas.
- Resistencia al cambio - capacitacion corta, guias de correccién tipo

playbook.Supuestos y restricciones
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Conexidn a repos, runners disponibles, sin datos personales sensibles en logs; cumplimiento
con politicas internas (ISO/IEC 27001:2022) v, si aplica, IA responsable (alineable a ISO/IEC
42001).

2. Disefio de la propuesta: agente "CAI"
Objetivo

Definir la arquitectura modular (Entrada = Procesamiento —> Salida) e integrar analisis
tradicionales con LLM.

Arquitectura (alto nivel)

Entrada: cédigo fuente, manifests (package.json, requirements.txt), Dockerfiles, variables de
entorno, imagenes preview.

Procesamiento:

- SAST: Semgrep (reglas security, best-practices y reglas internas).
- DAST: OWASP ZAP (scan activo/passive), rutas criticas y autenticacion.

- Contextual-LLM: normaliza hallazgos (SARIF/JSON) - prompt seguro - explicaciéon

priorizada y fix hints.

Salida: reporte unificado (SARIF/HTML/JSON), comentarios en PR, etiquetas (severity, CWE,
CVSS), badges de estado y registro histodrico.

Procesos (paso a paso)
1. Modelado de componentes: flujos de datos, contratos entre fases (formatos de

entrada/salida).
2. Definicion de quality gates: p.ej., bloquear merge si CVSS 2 7.0, o >N hallazgos HIGH.

3. Seleccion y afinamiento de reglas SAST/DAST: partir de rulepacks oficiales y crear

reglas internas (nombres, patrones, falsos positivos conocidos).

4. Integracién con CI/CD: jobs secuenciales/paralelos, artifacts, condicionantes por rama

(PR vs main).

5. Disefio LLM seguro: prompts estables, redaccion clara, anonimizacion de secretos/PIl,

guardrails ante hallucinations.

6. Trazabilidad: versionar configuraciones (yaml, rulepacks), almacenar reportes y

métricas.

Herramientas clave

- SAST: Semgrep (+ reglas personalizadas).
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- DAST: OWASP ZAP (con authenticated scans).
- SCA/Secret scanning: gitleaks, trufflehog, npm-audit/pip-audit.
- CI/CD: GitHub Actions / GitLab CI / Jenkins.

- LLM API: proveedor de LLM (p. ej., GPT-4-class), prompt templates, rate limiting, retry

exponencial.

- Formato de resultados: SARIF/JSON + HTML legible para humanos.

Gestion de configuracion: YAML versionado, env vars con secretos en vault.

Datos de entrada

PR/MR, diffs, arbol del repo, registros del runtime en entorno de pruebas, credenciales de
test.

Salidas/entregables

Comentarios en PR con explicaciéon y fix-hints, reporte por build, métricas agregadas por
sprint/release.

Criterios de calidad

- Tasa de falsos positivos < X% (definido).

Cobertura de rutas criticas en DAST > Y%.

Quality gate aplicado en ramas protegidas.

Latencia razonable del pipeline (p. ej., <12 min en PR estandar).

Ejemplo minimo de job (ilustrativo)

jobs:
security-checks:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v4
- name: SAST (Semgrep)
run: semgrep --config p/ci --sarif -o reports/semgrep.sarif
- name: DAST (ZAP baseline)
run: zap-baseline.py -t $TARGET URL -J reports/zap.json
- name: Consolidar
run: python scripts/merge reports.py reports/*.sarif reports/zap.json
> reports/unified.json
- name: LLM Contextual
run: python scripts/llm_explainer.py --in reports/unified.json --out
reports/human_readable.html
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3. Mecanismo de analisis y orquestacion con IA
Objetivo

Ejecutar andlisis automaticos por evento de cddigo y producir reportes priorizados vy
comprensibles.

Procesos (paso a paso)
1. Activacidn automatica: webhook de PR/commit dispara el pipeline; caching para

acelerar analisis repetidos.
2. Orquestacion de analisis:
o SAST primero (rapido y barato).
o DAST en entorno preview o staging (con autenticacion si aplica).
o Secret/SCA en paralelo.

3. Normalizacién y priorizacion: convertir a formato comun, agrupar duplicados, calcular

CVSS (base/temporal/ambiental), marcar regressions.
4. Explicacion contextual (LLM):
o Sanitizar entradas (eliminar secretos/Pll, truncar a budget de tokens).

o Prompting estructurado: contexto del proyecto = hallazgo - why it matters

- how to fix - example patch.

o Guardrails: limites de longitud, evidencia requerida (p. ej., show the code line),

negarse si falta contexto suficiente.

5. Publicacion de resultados: comentarios en PR (anclados a lineas), reporte HTML para

stakeholders, salida SARIF para IDEs/SCMs.

6. Ciclo de mejora: etiquetar falsos positivos, feedback loop para afinar reglas y prompts;

dashboards (MTTD/MTTR, severidades por repo).

Herramientas

Colas/eventos del Cl, runners autoscalables, almacenamiento de artefactos, APl LLM con rate
limit y retries, conversor SARIF ¢ HTML, badges de status.

Métricas operativas y de valor

-  MTTD/MTTR (deteccién y remediacion).

- FPR/TPR (falsos verdaderos positivos).
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Severidad promedio por PR/release; densidad de hallazgos por KLOC.
Cobertura DAST de rutas criticas; % PRs bloqueados por quality gate.

Tendencia (7/30 dias): ¢baja |la severidad? ¢baja el MTTR?

Criterios de aceptacidon (ejemplos)

Reporte consolidado y comentario en PR en < X min.
Priorizacién por CVSS correcta y consistente.

Sugerencias de correccion verificables (snippet o referencia).

Riesgos y mitigaciones especificos de IA

Alucinaciones del LLM - exigir evidencia (linea de codigo/stack trace), plantillas con

checklist, revisién humana en hallazgos criticos.

Exposicidn de secretos - sanitizacion previa y deny-list de patrones; uso de entornos

de prueba.

Costos/latencia - batching de hallazgos, caching, timeout y fall-back a explicacién

breve.

4. Validacién de la metodologia

Objetivo

Demostrar pertinencia, utilidad y adoptabilidad con juicio experto.

Procesos (paso a paso)

1.

Disefio del instrumento: cuestionario con escalas Likert y preguntas abiertas (claridad

de reportes, relevancia de priorizacién, utilidad de fix-hints, impacto en flujo).
Muestreo de expertos: AppSec, DevSecOps, Dev leads; > 2 por cada disciplina.

Aplicacion y recolecciéon: formulario digital (Google Forms/Qualtrics), anonimato

opcional; periodo minimo 1 semana.

Analisis: descriptivo (promedios, desviaciones), codificacidon tematica en respuestas

abiertas; mapa de fortalezas y mejoras.

Plan de accion: incorporar sugerencias (p. ej., nuevas reglas, umbrales revisados,

formatos de reporte).
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6. Cierrey revalidacidn: publicar resultados y repetir medicidn tras 4—6 semanas para

verificar mejora.

Herramientas

Forms/Qualtrics, hoja de célculo/BI (Looker/Metabase), repositorio de evidencias (informes
antes/después).

Entradas

Reportes reales de 2—-3 PRs por servicio representativo.
Salidas

Informe de validacion, lista de mejoras, decision de go/live por etapas.

Criterios de aceptacién

- >80% de expertos califican la utilidad como "Alta/Muy alta".
- Reduccién observada de MTTR o severidad promedio en el periodo piloto.
- Aprobacién de AppSec para despliegue por defecto en repos criticos.

Checklist de implementacion (resumen operativo)

1. Inventariar repos/pipelines y activar branch protection.

2. Aiadir secret scanning y SCA basicos.

3. Integrar Semgrep con reglas base y reporte SARIF.

4. Preparar entorno preview para ZAP (auth incluida).

5. Consolidar resultados (SARIF/JSON) en artifact unico.

6. Disefiar prompt template del LLM (con sanitizacion).

7. Publicar comentarios en PR (+ HTML para stakeholders).
8. Definir quality gates y aplicar en ramas protegidas.

9. Medir MTTD/MTTR, FPR/TPR y cobertura DAST.

10. Ejecutar validacidn con expertos y ajustar reglas/umbrales.
11. Documentar playbooks de correccién por tipo de hallazgo.

12. Expandir a mas repos y automatizar dashboards.
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ANEXO 8

FORMATO DE VALIDACION DE ESPECIALISTAS UISRAEL: MGST. ANDRES LOJA

i 't Universidad
5 "

d
ESPOG | fiade

UNIVERSIDAD TECNOLOGICA ISRAEL
ESCUELA DE POSGRADOS "ESPOG™

MAESTRIA EN SEGURIDAD INFORMATICA

TO PARA VALIDACKIN DE LA PROPUESTA

Estimada eolega:

Se s

ta su waliosa caoperacion para evaluar o ealided del siguiente contenida “Pracesa
sistemitica para aptimizar fa seguridad del SDLT mediante un agente auténame de QERKAIOL
istida por 14 Sus

itica, mitiganda Fesgosy ilidades en eadi de suma

importancia para la realizacidn de este trabajo, por 1o que se Je pide que brinde su cosperacian

contestando las preguntas que se realizan a cantinuacion

Datos informatives
Validago por: Andrés Fernando Loja Marache,

Titulo obtenido: Magister en seguridad de la informacion.

€.1.: 0107137416

E-mail: andres loja@ bestprintauditares.cam

Institucidn de Trabajo: BRoist,

Cargor Auditar de sistemas

Afios de experiencia en el drea: 4 anos

Instructivo:
®  Respanda cada criterio con la méxima sinceridad del caso,

®  Revisar, ohservar v analizar [ propuests de la plataforma virtual, blag o sitio web.

Paginalde 2
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% Universidad
o 5ra
Escuelade
ESPOG Posgrados

+ Coloque una X en cads indicadar, tomands en cuenta que Muy adecusde equivale 3 5,

Bastante Adecuada equivale a 4, Adecusda equivale a 3, Pora Adecuada equivale @ 2 &

Inadecuada equivale a 1.

Tema: “Pracesa sistemitica| para aptimizar la seguridad del SDLC medisnte un agente

auténome de pralesg $tie, mitigande rissgos y vulnerabilidades n codige asistido por 1A

Indicadones Whay Bastante | Adecuade | Poca | Insdecuads
adecusdo | Adocuade adecusda

Pertinenda X

Apiicabilidad X

Faciibilidad [

Navedad %
Fundamentacin pedagigica X
Fundamentacién tecnolbgica %
Tndicacione para s uza X
TorAL I T

Observaciones: La prepuests se cansiders funcional y itil, especialmente para prayectos gue
mingjan datas sensibles. Se abserva gue | calidad del cédign generada por |4 depende en gran
medida de I calidad del guprpl ingresede par &l usuaris, por le que una herramienta de

werification s dave.

La princigal s asegurar la preciion del agente, Cs crucial

quela el problemay no d¢ falsos positivas o

falsos negativos” para ser efectiva, Ademds, debe ser una herramienta que “transmita
canfianza’ o ks desarrolladores pars que sea adoptads.
Lugar, fecha de validadion: Cuenca, agoste de 2005

8%

Ing. Ancrés Fernands Loja Merotha

Phgina 2 de 2



ANEXO 9
FORMATO DE VALIDACION DE ESPECIALISTAS UISRAEL: MGST. LILIANA CAJAS

| ‘ Universidad | ‘ Universidad
oyt srae S5t srae

ESPOG | iy ESPOG | i
Instructivo:

UNIVERSIDAD TECNOLOGICA ISRAEL

Respanda cada criteria con s mixima sinceridad del caso,

Revisar, abservar y analizar |2 propuests de I3 plataforma virtual, blaga sitie web,

ESCUELA DE POSGRADOS “ESPOG™

Caloque una X en cada indicador, tamands en cuenta que Muy adecusdo equivile a 5,
Bactante Adecuada eguivale o 4, Adecusda squivale 3 3, Poco Adecuado equivale 3 2 &

- Inadecusda equivale a 1
MAESTRIA EN SEGURIDAD INFORMATICA

Tema: “Pracese sistemitice] para aptimizar la segurided del SDLC mediante un ageate

auténome de pEAEAIEAte, mitiganda resgas y vulnerabilidades en cddige asistida por 1A*

INSTRUMENTE PARA VALIDACION DE LA FROFUESTA indicadores Muy Basiante | Adecusdo | Paco | Inaducuade
adocuade | Adecuade adecuada

Fertinend: ®

Extimads colega: nenda
Apiicabilidad ®

Se solicita su valiosa cooperacién para evaluar s calidad el siguiente contenido “Pracesa
Factibilicad X

sistemitica pars aptimizar 8 seguridad del SOLE mediante un agente autdnama de QERIEAIOL
Novedad x

itice, mitiganda riesgas y vulnerabilidades en cddige asistida por 14 Sus sriteries son de suma
Fundamentacion pecagagica x

importancia para ks realizacidn de este trabjo, por 1o que se le pide que brinde su copperscidn T e e ’(

cantestanda las preguntas que se realizan a continuacion. ndicacionss pars s w0 ©
Toral 3 ¥ 3

Datos infarmativos

Validade por: Liliana Magaly Cajas CUHGA, Observaciones: La solucidn es vista come “muy necesaria® pars optimizar los procesas de

LT [P o e P e e seguridad. Se anticipan desafios thenicos relacionadas eon la “integracion a les diferentes
pigelines” y la necesidad de que la herramienta sea “configurable” para sdaptarse a cada
C.1: 0302647615
prayecta.
E-mail: [cajes @galdenaudit. com.ex Recomendaciones: La recomendacion principal s enfocarse en la “integracién con
estinocitn e Trabaja: Gaiden sudiores herramisntas de gestin de tickets" para automatizar el flujo de trabajo de remediaciin de

vulnershiidades, Esto aseguraria que Jos hallages no se pierdan y sesn gestionatos

Carga: Auitar de sitemas
e adecuataments.

Afios de experiencia en el drea: 4 sios

Lugar, fecha de validacian: Cuenca, agosta de 2005

Ing. Liliana Magaly Cajas Chugui,

Phgina 1de2

na 2 862
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ANEXO 10

FORMATO DE VALIDACION DE ESPECIALISTAS UISRAEL: IGN. MAURICIO AGUILERA

i Universidad i
Ty € “F

Escuela de : E. la de
E S P O G Ffzcsuq[raaaics E S P O G Fsug:[:aadcs
Instructive:

“- Universidad

UNIVERSIDAD TECNOLOGICA ISRAEL Respanda cads eriterio can I mixima sinceridad del case,
 Revisar, shservar y analizar ls propuests de la plataforma virtual, blog o sitia web.
ESCUELA DE POSGRADOS “ESPOG™  Coloque una ¥ en cade indiador, tomande en cuenta que Muy adecuade equivale a 5,

Bastante Adecuado eguivale a 4, Adecuado eguivale @ 3, Poco Adecuado equivale a 2 ¢
. Inadecuad: valeal.
MAESTRIA EN SEGURIDAD INFORMATICA R

Tema: “Praceso sistematicn para optimizar la seguridad del SDIC mediante un agents

utbname de pribesta étice, mitiganda riesgasy vulnerabilidades en cédigo asistida por 1A*

PARA VALIDACION DE LA PROPUESTA ndicadones Whay Baciante | Adecusdo | Paca | Insdecuade
adocuade | Adscuade adecuada
Fertinend B
Ectimada colega: nenca
. . X - X Aplicabilidad B
Se selicits su valiosa coaperacion pars evaluar o calided del siguicnte contenido “Pracesa
Factibilidad H
sistemiticn para aptimizar la seguridad del SDLC mediante un agente auténame de QRRKGOL
Novedad H
ética, mitiganda resgos y ilidades en cadige asistida por 147 Sus i de suma Fundameniadan pedariges :
importancia para fa realizacidn de este trabijo, por 1o que se le gide gue brinde su cooperacian T :
contestands las praguntas que se realizan  continuacisn dTeacianss parT v e :
ToTAL (] o
Datos informatives
Validada por: Mauricia Aguilera Observaciones: Se confirma que la problemitics es eal, ssperilmente "en casas donde se

canfia tadn ala IA". La salucién o pertinente para los procesos de DA y seguridad. Sin embargo,

se anticigan desafios de compatibiidad con 2 gran variedad de (AN, ¥ lEnguaes

704482203 .
existentes,

E-mail; raguilers0810@grmail com Recomendaciones: La principal barrera identificada es econdmica. Se recomienda enfocar la

nstitucidn de Trabajo: aplicabilidad de la herramisnts en sectares de alts criticiad, v que “requiere recursos” y seria

s “Factible para prayectos can usa deficade de datas omn entidades bancarias”
Cargo: Desarrollador de Saftware
Aiios de enperiencia en el drea: 5 afos Lugar, fecha de validacién: Pasaje, agesta de 2025
Ing. Mauricia Aguilera
Péginal de 2 Pigina 2 de 2
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