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INFORMACIÓN GENERAL 

Contextualización del tema 

De acuerdo a la transformación digital y al avance acelerado que han tenido las tecnologías 

de la información y comunicación (TIC) han impactado de forma efectiva a diferentes sectores 

administrativos, bancarios, tecnológicos y principalmente educativos. 

En este contexto, las instituciones educativas han dado un salto irrenunciable hacia el uso de 

estos recursos en todos sus aspectos: pedagógicos, administrativos, didácticos, pero 

principalmente en el manejo y protección de la información que se maneja, la cual incluye 

expedientes personales de los estudiantes, docentes, personal administrativo, padres de familia,  

informes psicopedagógicos, planificaciones, notas, evaluaciones y una larga lista de información 

sensible. En relación a estos aspectos, se imponen muchos desafíos de la confidencialidad, 

integridad y disponibilidad de la información. 

En Ecuador, la protección de datos personales está respaldada por la Constitución (2008), 

que garantiza el derecho al acceso, corrección, eliminación y confidencialidad de la información. 

Además, la Ley Orgánica de Protección de Datos Personales (2021) regula su uso y obliga a todas 

las entidades, incluidas las educativas, a cumplir con estas normas. 

El Ministerio de Educación de Ecuador ha impulsado sistemas de gestión integrados para 

mejorar la calidad educativa, incorporando aspectos tecnológicos y de seguridad de la 

información. Normativas como el Modelo de Gestión Educativa y las guías sobre el uso de TIC 

destacan la importancia de contar con sistemas seguros, eficientes y alineados con estándares 

internacionales. 

Se considera que la norma ISO/IEC 27001 constituye un estándar internacional que es 

reconocido globalmente donde se establecen los requisitos para un Sistema de Gestión de 

Seguridad de la Información (SGSI). Esta normativa permite a cualquier organización realizar una 

evaluación, y muchas veces una autoevaluación desde el área de TI, donde se pueden identificar 

riesgos, implementar controles de seguridad y evaluar constantemente la eficacia y eficiencia 

de los diferentes procesos llevados a cabo en materia de información. 

Contextualizando a la realidad de las instituciones educativas a nivel nacional, el 

conocimiento y más aún la aplicación de esta norma es incipiente o nula, muchas de las 

instituciones carecen de mecanismos estandarizados donde marque una guía del cumplimiento 

y gestión de la información. 
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Se evidencia una brecha significativa entre la implementación de prácticas estructuradas, 

que responden a la seguridad de la información, haciendo hincapié que muchas de estas 

instituciones cuentan con los recursos tecnológicos necesarios para las mismas; no se integra 

una correcta gestión de seguridad dentro del sistema integrado de la institución, lo que implica 

diversos riesgos: vulneración de la seguridad y acceso a información confidencial, pérdida, robo, 

manipulación y filtración de cualquier dato que se tenga, lo que puede acarrear procesos legales 

y reputacionales de la institución educativa. 

Problema de investigación 

En la actualidad las unidades educativas en el Ecuador experimentaron un cambio en la 

manera en la que llevan el registro de su información, pasaron de llevarlo en papel a la era 

digital, lo cual representa un peligro constante si no cumplen con normativas o estándares que 

indica la Ley Orgánica de Protección de Datos Personales (LOPDP). 

Por lo tanto, es indispensable realizar una evaluación del cumplimiento de la norma ISO/IEC 

27001 en las Instituciones Educativas ecuatorianas con el fin de identificar brechas, diagnosticar 

el nivel de madurez del SGSI y formular una propuesta alineada con el marco legal vigente, el 

Ministerio de Educación y estándares internacionales planteados en esta normativa. En 

consecuencia, se podrá avanzar en una gestión de la información más segura, eficiente, 

cuidadosa y estructurada de la información que tiene la institución educativa. 

Objetivo general 

Diseñar un modelo de evaluación y mejora de la gestión de seguridad de la información en 

instituciones educativas, basado en los principios y controles establecidos en la norma ISO/IEC 

27001. 

Objetivos específicos 

● Contextualizar los fundamentos teóricos y normativos que sustentan la gestión de 

seguridad de la información conforme a la ISO/IEC 27001 en el contexto educativo.  

● Identificar los principales riesgos y brechas en la gestión de seguridad de la información 

en función del diagnóstico realizado. 

● Diseñar un modelo que articule criterios técnicos, organizacionales y pedagógicos para 

la mejora continua del SGSI en instituciones educativas. 

● Validar la pertinencia, aplicabilidad y factibilidad del modelo propuesto a través del 

criterio de especialistas en seguridad de la información y gestión institucional.  
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Vinculación con la sociedad y beneficiarios directos: 

El presente proyecto de titulación propone un modelo  de evaluación y mejora de la gestión 

de la seguridad de la información en instituciones educativas, lo que implica un vínculo directo 

con la colectividad, debido a la creciente necesidad de proteger información institucional en 

entornos digitales que son cada vez más complejos y vulnerables; es por ello que la propuesta 

tiene un impacto tanto como en la formación del personal de la institución, como en el 

desarrollo de herramientas técnicas aplicables a cualquier contexto educativo del país. 

Primero, se desarrollará un producto tecnológico replicable basado en la norma ISO/IEC 

27001.  Esta herramienta permitirá la autoevaluación de instituciones educativas a nivel 

nacional y fortalecer sus sistemas de seguridad de la información.  Esto crea una cultura 

organizacional proactiva en el contexto de las amenazas cibernéticas (Calder y Watkins, 2019; 

Von Solms y Van Niekerk, 2013).  Este tipo de acciones formativas han sido exitosas en otros 

proyectos de vinculación implementados en contextos educativos nacionales (Cueva Quintana, 

2022; López y Herrera, 2020). 

Además, que este tipo de recursos tecnológicos es una contribución directa a la 

transformación digital en el ámbito educativo, tal como señalan los trabajos recientes sobre la 

gobernanza tecnológica en instituciones públicas (Peltier, 2016; Camacho et al.,  2024). 

Asimismo, como parte de la comunidad académica, se desarrollarán materiales de estudio como 

guías técnicas y documentos de buenas prácticas que serán alojados en repositorios de acceso 

abierto. Esta estrategia asegura la difusión del conocimiento y la aplicación en nuevos contextos, 

además de ser una herramienta de formación continua para los profesionales del sector 

educativo (Bonilla y Mayorga, 2018; Hernández et al., 2014). 

Finalmente, el proyecto fortalece las políticas institucionales, ajustándolas a la normativa 

jurídica del Ecuador, en especial a la Ley Orgánica de Protección de Datos Personales (2021) y 

las regulaciones del Ministerio de Educación y, por extensión, todas las instituciones que 

trabajan con ellas.   Además, con la validación de la propuesta por especialistas en seguridad de 

la información, se persigue la viabilidad técnica, operativa y contextual.  

En resumen, esta propuesta responde a la realidad de un contexto educativo dentro del 

Ecuador, con una necesidad de protección de la información que es determinante para la 

calidad, la confianza y el cumplimiento normativo (Whitman y Mattord, 2017). La evaluación y 

mejora del SGSI permite a la institución educativa tener una visión global de su realidad, tomar 

decisiones y evitar riesgos informáticos, alineándose con estándares internacionales de 

seguridad y gestión. Consultar el anexo 5 con la evidencia de la charla impartida como 
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vinculación en la cual se impartió charla presencial sobre cyber seguridad, cómo proteger los 

datos y evitar estafas. 
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CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO 

1.1.  Contextualización general del estado del arte 

Iniciando desde un contexto global, en la era digital actual, la información se ha convertido 

en uno de los atractivos más valiosos de todo tipo de organizaciones, especialmente en las 

instituciones educativas donde se maneja información confidencial y sensible de menores de 

edad, las cuales manejan datos personales, académicos, administrativos y financieros.  

Cada uno de estos datos crea una interdependencia con sistemas tecnológicos para la gestión 

educativa, lo que ha incrementado los riesgos relacionados con la seguridad de la información. 

Es por ello por lo que la ISO/IEC 27001 es una gran herramienta para implementar un SGSI 

efectivo y de talla mundial. 

La transformación digital de la información en la educación ha mejorado los procesos de 

enseñanza y aprendizaje, pero también ha abierto la puerta a nuevos tipos de ciberataques. 

Según el informe de IBM Security (2023), el sector educativo es uno de los más vulnerables a 

ataques de ransomware ya que se enfocan en depender solo de una infraestructura moderna, 

pero dejan de lado la debida inversión en ciberseguridad. 

En el Ecuador las entidades educativas cuentan con recursos tecnológicos, pero carecen de 

normativas o regulaciones claras para la protección de datos sensibles tanto de los estudiantes 

como de los docentes y padres de familia. La seguridad de la información en instituciones 

educativas es un tema prioritario ante la rápida digitalización y el manejo de datos sensibles en 

todos los niveles escolares.   La muestra evidencia que los marcos normativos internacionales, 

como la ISO/IEC 27001, son una buena base para establecer un SGSI en el sector público y 

privado (Calder y Watkins, 2019; Heras y Boiral, 2021). Este estándar ha sido adoptado en 

múltiples países y sectores por su enfoque sistemático y escalable basado en la mejora continua 

(ciclo PHVA) 

Por tal motivo la presente propuesta constituye una alternativa viable y estratégica que 

permite identificar brechas, mitigar riesgos y garantizar la confidencialidad, integridad y 

disponibilidad de la información, sobre todo se alinea con el marco legal ecuatoriano, incluyendo 

la Constitución del 2008, la Ley Orgánica de Protección de Datos Personales (2021) y las 

directrices del Ministerio de Educación. 

Según la norma ISO/IEC 27001:2022 el principal objetivo de un SGSI es “proteger la 

información de manera sistemática mediante la aplicación de un enfoque de gestión de riesgos” 

(ISO, 2022). Es por ello que la adopción de esta norma en las instituciones educativas de Ecuador 
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no solo fortalece los procesos internos, sino que ayuda a la confianza de estudiantes, docentes, 

padres de familia, comunidad y demás miembros que se vinculan con la institución; lo que puede 

garantizar la integridad, confidencialidad y disponibilidad de la información. 

Diversos autores coinciden en que la implementación de un SGSI basado en la norma ISO/IEC 

27001:2022 permite reducir las brechas de seguridad, previene incidentes y establece una 

cultura organizacional enfocada en la protección de la información (Peltier, 2016; Calder y 

Watkins, 2019). Sin embargo, en muchas instituciones educativas, especialmente en el contexto 

ecuatoriano, no han evaluado de manera formal el cumplimiento de esta norma, muchas de las 

veces inclusive son ignoradas y desconocidas, lo que acarrea vulnerabilidades significativas en 

dos sentidos: externas e internas. En relación a la institución Educativa Galo Plaza Lasso, no se 

ha realizado hasta la actualidad un diagnóstico sistemático sobre el cumplimiento de la norma 

ISO/IEC 27001, lo que representa un riesgo inminente para la información que posee dicha 

institución. 

Esta iniciativa pretende reducir los riesgos asociados con una mala gestión de datos, mejorar 

la confianza en la organización y cumplir con las leyes de protección de datos.  En el ámbito 

educativo ha aumentado el interés por implementarlos.  La Universidad Zayed, por ejemplo, es 

un caso en el que Talib et al. (2012) registraron cómo la implementación de la norma ISO/IEC 

27001 se transformó en una herramienta pedagógica que contribuyó a la formación de los 

estudiantes y al desarrollo organizacional.  Investigaciones más recientes, como la de Domínguez 

et al. (2023), han evidenciado que las actitudes del personal y el clima organizacional son 

factores influyentes al momento de implementar con éxito un Sistema de Gestión de Seguridad 

de la Información en los centros educativos. 

El Instituto SANS, en 2021, se ha demostrado que cuando los líderes de la organización 

promueven una cultura de seguridad, se disminuye el riesgo de errores humanos que 

comprometen la información. 

 La realidad latinoamericana, y en específica la ecuatoriana, evidencias pequeñas y 

superficiales adelantos.  La Literatura se enfoca en universidades y centros de educación 

superior; Existe un vacío para colegios y escuelas.  Como, Por ejemplo, Guevara et al. (2022) 

plantean la integración del estándar ISO/IEC 27001 con marcos de trabajo como ITIL para 

fortalecer la seguridad organizacional, pero su estudio se enfoca únicamente en el sector 

universitario. 

 Los estudios de implementación del Sistema de Gestión de Seguridad de la Información 

ISO/IEC 27001 han arrojado resultados favorables constantes, como la eficiencia de los procesos, 
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la disminución de vulnerabilidades y la mejora de la imagen institucional, de acuerdo con 

Valency Networks(2024) y McWG (2023).  

Metodológicamente, algunos autores han planteado metodologías para el hallazgo de 

vulnerabilidades, análisis de riesgos y auditoría de cumplimiento de estándares.   Pero muchos 

de estos estudios no son aplicables, no tienen en cuenta el contexto del mundo académico 

(Peltier, 2016). Un estudio reciente de Camacho et al. (2024) en el contexto ecuatoriano muestra 

la necesidad de adaptar estos modelos a las particularidades de los colegios fiscales con sus 

limitaciones presupuestarias, tecnológicas y de capacitación. 

 Estudios de implementación del Sistema de Gestión Seguridad de la Información ISO/IEC 

27001 han arrojado resultados favorables constantes, como la eficiencia de los procesos, la 

disminución de vulnerabilidades y la mejora de la imagen institucional, de acuerdo con Valency 

Networks (2024) y McWG (2023). 

Adicionalmente, el trabajo de Domínguez y su grupo (2023) evidencia que las opiniones de 

los diferentes actores institucionales - sean estos administradores, personal técnico o profesores 

junto con su nivel de conocimientos, tienen un efecto directo en el desempeño del Sistema de 

Gestión de Seguridad de la Información. Estos elementos de la mentalidad organizacional y la 

participación del personal aún son áreas poco investigadas por la literatura anterior.  

Una de las principales limitaciones de los estudios actuales es la falta de evaluaciones a largo 

plazo y seguimiento posterior a la implementación. Tampoco se ha explorado suficientemente 

el diseño de modelos adaptables que puedan aplicarse en instituciones con diferentes niveles 

de madurez tecnológica, como indican Culot y sus colaboradores en su publicación del 2021.  

El objetivo es proponer un modelo para analizar y mejorar el Sistema de Gestión de Seguridad 

de la Información más allá del cumplimiento de la norma ISO/IEC 27001, ajustándose a las 

particularidades del sistema educativo ecuatoriano, en el cual la protección de datos es 

fundamental para garantizar la calidad, generar confianza y cumplir con la normativa actual, los 

principios de Whitman y Mattord (2017).  La evaluación y mejora del SGSI proporciona a los 

centros educativos una visión completa de su estado, permitiendo la toma de decisiones 

informadas y la prevención de incidentes de seguridad, manteniéndose al día con las mejores 

prácticas internacionales.  El modelo propuesto integra elementos técnicos, normativos y 

humanos, tomando en cuenta la perspectiva del personal, sus habilidades y el nivel de 

compromiso organizacional. 
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1.2.  Proceso investigativo metodológico 

Esta investigación se ha elaborado bajo un diseño metodológico estructurado, detallado y 

contextualizado para desarrollar un modelo de análisis y mejora para la gestión de la seguridad 

de la información en instituciones educativas, basado en las directrices y controles establecidos 

en la norma internacional ISO/IEC 27001:2022. 

1.2.1. Enfoque de la investigación 

La investigación tiene un enfoque mixto, cuantitativo y cualitativo. La dimensión cuantitativa 

facilita el análisis del nivel actual de conformidad con los requerimientos de protección de datos 

en los centros educativos, mientras que la perspectiva cualitativa permite analizar en 

profundidad los resultados, comprender las percepciones organizacionales y obtener la 

validación del modelo mediante especialistas del área, como lo describen Hernández y sus 

colaboradores (2014). 

Esta combinación metodológica es pertinente porque permite comprender las prácticas 

actuales de gestión de la información, identificar brechas y generar una propuesta adaptada al 

contexto educativo nacional, respetando la diversidad de recursos, capacidades tecnológicas y 

niveles de madurez institucional. 

1.2.2. Tipo de investigación 

Se trata de una investigación de tipo descriptiva y propositiva. Descriptiva porque se busca 

detallar el estado actual de la institución educativa en relación al cumplimiento de la norma 

ISO/IEC 27001; y propositiva porque desarrolla un plan de mejora del SGSI a partir de los 

hallazgos del diagnóstico (Sampieri et al., 2014) 

El nivel de investigación desarrollado para el estudio será descriptivo, ya que servirá para 

comprender las causas y los efectos en el ámbito educativo (Hernández, Fernández y Baptista, 

2014). Además, los instrumentos utilizados permiten al investigador acceder a la información de 

manera directa, clara y basada en las perspectivas y realidades de los sujetos.  

1.2.3. Población y muestra 

La población está conformada por instituciones educativas del sistema nacional, de tipo 

fiscal, particular, municipal y fiscomisional, que utilizan sistemas informáticos para la gestión 

académica, administrativa o documental. Se considerarán unidades educativas representativas 

de distintas zonas geográficas y realidades tecnológicas del país. 
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Se aplicará un muestreo no probabilístico por criterios intencionales, seleccionando 

instituciones que cumplan con los siguientes requisitos: Uso activo de plataformas o sistemas 

informáticos institucionales, disposición para participar en el proceso de evaluación y presencia 

de personal responsable de la gestión de la información. 

Según Hernández-Samperi (2018), en este tipo de muestreo, también conocido como 

muestreo selectivo o intencional, la elección de los sujetos no depende de la probabilidad, sino 

de las condiciones que permiten el muestreo, que pueden basarse en el acceso, la 

disponibilidad, la conveniencia, etc. Esto significa que no es posible calcular con precisión el 

error estándar de la estimación. Esto significa que no es posible calcular con precisión el error 

estándar de la estimación.  

Esto significa que el procedimiento de selección se guía por las características de la 

investigación y no por un criterio estadístico de generalización. 

A título preliminar, se evidencia que seleccionan individuos o casos típicos sin pretender que 

sean estadísticamente representativos de una población determinada. La ventaja de la selección 

no probabilística, desde un punto de vista cuantitativo, radica en su utilidad en ciertos diseños 

de encuestas que exigen menos la representatividad de los elementos de una población que un 

proceso de evaluación minucioso y controlado. Más bien requiere una selección minuciosa y 

controlada de casos que presenten ciertas características especificadas en la formulación del 

problema. especificadas en la formulación del problema. 

Dentro de cada institución participante, se trabajará con informantes clave: directivos, 

personal administrativo y docentes vinculados al uso o protección de la información.  

1.2.4. Distribución de la muestra 

La población está conformada por quince (15) personas, de las cuales cinco (5) son directivos 

y diez (10) docentes que son los encargados del manejo de la información dentro de las 

instituciones educativas. Además, se tomaron en cuenta seis (6) diferentes tipos de instituciones 

educativas: fiscales (3), particulares (1), fiscomisionales (1) y municipales (1), para que el 

muestreo tome en consideración todos los tipos encontrados a nivel nacional. Además, se 

consideran a dos especialistas para las entrevistas. A continuación, se presenta la información 

de la tabla 1. 
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Tabla 1 Población y muestra 

Población/Muestra 

Unidades de observación No. % 

Personal encargado de la 

información 

15 88.24 

Especialistas 2 11.76 

Total 17 100 

 

1.2.5. Métodos, técnicas e instrumentos 

Los métodos aplicados a lo largo del proceso investigativo se presentan en la tabla 2 

Tabla 2 Métodos aplicados en los procesos investigativos 

Métodos aplicados en los procesos investigativos 

Fase Método Técnicas e instrumentos 

Diagnóstico Descriptivo comparativo Lista de verificación ISO/IEC 

27001, encuestas, 

entrevistas. 

Diseño del modelo Inductivo y analítico Sistematización de hallazgos, 

análisis de patrones 

comunes. 

Validación Evaluativo cualitativo Juicio de especialistas,  

revisión participativa.  

 

1.2.6. Técnicas e instrumentos: 

● Checklists adaptados a los controles de ISO/IEC 27001. 

● Encuestas estructuradas al personal institucional. 

● Entrevistas semiestructuradas a responsables de TIC o gestión directiva. 

● Informe técnico de validación con especialistas en ciberseguridad y gestión educativa. 



 

19 

 

1.2.7. Procesamiento y análisis de datos: 

Los datos serán organizados por institución y luego comparados para identificar tendencias 

comunes, diferencias relevantes y factores críticos de conformidad o no conformidad. Los 

resultados permitirán diseñar un modelo flexible que responda tanto a las instituciones que han 

alcanzado un alto nivel de madurez tecnológica como a aquellas que aún se encuentran en las 

primeras etapas de su transformación digital. 

1.2.8. Validación del modelo 

La validación será realizada por especialistas en seguridad de la información, educación 

digital y normativas internacionales. Los criterios de evaluación incluirán: viabilidad técnica, 

aplicabilidad operativa, relevancia contextual y escalabilidad. Esta validación garantizará que el 

modelo propuesto sea práctico, adaptable y coherente con las necesidades del sistema 

educativo ecuatoriano. 

1.3.  Análisis de resultados 

1.3.1. Encuesta a personal de las instituciones educativas encargados 

Para el análisis de los resultados de la investigación, se presentan detalles específicos de la 

información obtenida, lo que permite identificar las características generales de la población 

estudiada. 

Descripción general 

La población encuestada se ha considerado a quince (15) docentes y directivos responsables 

de la información de las instituciones educativas, a continuación, se presenta en la tabla 3 cómo 

se distribuye el personal encuestado. 

Tabla 3 Cantidad de personal encuestado 

Cantidad de personal encuestado 

Tipo de Institución Frecuencia Porcentaje 

Fiscal 10 67 

Particular 3 20 

Fiscomisional 1 7 

Municipal 1 7 

Total 15 100 
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El instrumento tuvo la participación de quince personas encargadas del respaldo, 

manipulación y mantenimiento de la información en cada una de las instituciones educativas, 

siendo el 67% los docentes y directivos de instituciones fiscales, el 20% de instituciones 

educativas particulares, y el 7% con cada uno entre fiscomisional y municipal.  

Análisis específico 

A continuación, se describen los ítems específicos de acuerdo a la encuesta realizada a los 

docentes y directivos de las instituciones educativas. Se ha dividido en tres secciones: 

Conocimiento general, prácticas institucionales y cultura organizacional. A continuación, se 

procede a hacer el análisis de la primera sección en la tabla 4. 

Tabla 4 Pregunta 1: Conozco el concepto de “seguridad de la información”.  

Pregunta 1: Conozco el concepto de “seguridad de la información”.  

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 1 6.70 

En desacuerdo 1 6.70 

De acuerdo ni en desacuerdo 2 13.30 

De acuerdo 9 60.00 

Totalmente de acuerdo 2 13.30 

 

Figura 1 Pregunta 1: Conozco el concepto de “seguridad de la información”.  

Gráfico de barras de la pregunta 1 
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El 60% del personal encuestado indicó estar “de acuerdo” con conocer el concepto de 

seguridad de la información, pero menos del 15% afirmó estar en desacuerdo o totalmente 

desacuerdo con el concepto. Esto refleja una brecha entre el conocimiento conceptual y la 

aplicación institucional concreta, lo cual coincide con estudios previos que destacan la necesidad 

de formalizar procesos y sensibilizar a los actores educativos sobre la protección de datos 

(Villalba et al., 2021). A continuación, se presentan los datos en la tabla 5. 

Tabla 5 Pregunta 2: Conozco la política institucional sobre protección de datos 

Pregunta 2: Conozco la política institucional sobre protección de datos. 

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 2 13.30 

En desacuerdo 3 20.00 

De acuerdo ni en desacuerdo 4 26.70 

De acuerdo 4 26.70 

Totalmente de acuerdo 2 13.30 

 

 

Figura 2 Gráfico de barras de la pregunta 2 

Gráfico de barras de la pregunta 2 

 

Solo el 13,33 % de los docentes y directivos afirmaron estar totalmente de acuerdo con el 

conocimiento de la política institucional, mientras que el 26,67 % dijo estar de acuerdo y el 20% 

en desacuerdo. Es decir que el 13,33 % afirma no estar al tanto de ella. Esta falta de 

conocimientos institucionales básicos puede dar lugar a deficiencias en el cumplimiento de la 
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norma ISO/IEC 27001, que exige políticas claras, comunicadas y comprendidas (ISO, 2022). La 

falta de difusión institucional de las normas de seguridad ya ha sido destacada por Villalba et al. 

(2021), quienes hacen hincapié en que las políticas no deben quedarse en el papel, sino que 

deben integrarse en la práctica organizativa. Se verifica la información en la tabla 6.  

Tabla 6 Pregunta 3: He recibido capacitación institucional sobre seguridad de la información  

Pregunta 3: He recibido capacitación institucional sobre seguridad de la información 

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 7 46.70 

En desacuerdo 0 00.00 

De acuerdo ni en desacuerdo 2 13.30 

De acuerdo 6 40.00 

Totalmente de acuerdo 0 00.00 

 

Figura 3 Gráfico de barras de la pregunta 3  

Gráfico de barras de la pregunta 3 

 

El 40% respondió “de acuerdo” sin embargo, el 46.70% manifestó estar “totalmente en 

desacuerdo”. Esto demuestra que no existen o son muy pocos los programas formativos 

institucionales, lo que vulnera el principio de concienciación continúa establecido por la norma 

ISO/IEC 27001. Según López y García (2022), los sistemas SGSI sin formación efectiva son 

estructuras incompletas, ya que el riesgo humano representa uno de los vectores de amenaza 

más frecuentes. 

A continuación, se realiza el análisis de la segunda sección: prácticas institucionales, 

resultados en la tabla 7. 
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Tabla 7 Pregunta 4: Utilizar contraseñas seguras y las cambio periódicamente.  

Pregunta 4: Utilizar contraseñas seguras y las cambio periódicamente. 

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 0 00.00 

En desacuerdo 3 20.00 

De acuerdo ni en desacuerdo 2 13.30 

De acuerdo 4 26.70 

Totalmente de acuerdo 6 40.00 

 

 

Figura 4 Gráfico de barras de la pregunta 4  

Gráfico de barras de la pregunta 4 

 

En referencia a los resultados obtenidos el 40% respondió estar “totalmente de acuerdo” y 

otro 26,70% dijo estar “de acuerdo”, lo que sugiere que las prácticas básicas de seguridad si han 

sido adoptadas dentro de la institución educativa. Sin embargo, el 20% expresó un desacuerdo, 

lo que se vincula con lo que afirma (Castillo Heredia et al., 2025), la gestión de credenciales es 

uno de los pilares operativos de un SGSI funcional, y debe estar acompañado de políticas 

automatizadas de expiración y complejidad mínima. A continuación, se presentan los resultados 

en la tabla 8. 
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Tabla 8 Pregunta 5: Sé a quién reportar un incidente de seguridad de la información  

Pregunta 5: Sé a quién reportar un incidente de seguridad de la información 

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 5 33.30 

En desacuerdo 4 26.70 

De acuerdo ni en desacuerdo 1 06.70 

De acuerdo 2 13.30 

Totalmente de acuerdo 3 20.00 

 

Figura 5 5 

Gráfico de barras de la pregunta 5 

 

Los resultados revelan una debilidad en las instituciones educativas, donde un 33.30% 

respondió “totalmente en desacuerdo” y un 26.70% “en desacuerdo”, lo que indica que el 60% 

de los encuestados no saben cómo proceder ante un incidente. Esta situación contradice 

directamente el control A.16 de la ISO/IEC 27001, que exige canales claros para la notificación y 

gestión de incidentes. La ausencia de procedimientos documentados genera vulnerabilidades 

críticas (Culot et al., 2021). A continuación, se presentan los resultados en la tabla 9. 
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Tabla 9 Pregunta 6: Considero que la institución toma en serio la protección de la información   

Pregunta 6: Considero que la institución toma en serio la protección de la información  

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 0 00.00 

En desacuerdo 5 33.30 

De acuerdo ni en desacuerdo 4 26.70 

De acuerdo 4 26.70 

Totalmente de acuerdo 2 13.30 

 

Figura 6 Gráfico de barras de la pregunta 6 

Gráfico de barras de la pregunta 6 

 

En este sentido el 33,30% respondió “en desacuerdo” y solo un 13,30% “totalmente de 

acuerdo” lo que indica una percepción de desinterés institucional en temas de seguridad, lo que 

podría estar influenciado por la falta de inversión, políticas activas o liderazgo en seguridad. Tal 

percepción afecta a una cultura organizacional y disminuye el compromiso personal (ISO, 2022; 

Barros y González, 2023) 

A continuación, se realiza el análisis de la tercera sección: Cultura Organizacional,  

información reflejada en la Tabla 10. 
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Tabla 10 Pregunta 7: La seguridad de la información es parte de la cultura institucional 

Pregunta 7: La seguridad de la información es parte de la cultura institucional  

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 3 20.00 

En desacuerdo 4 26.70 

De acuerdo ni en desacuerdo 1 06.70 

De acuerdo 3 20.00 

Totalmente de acuerdo 4 26.70 

 

Figura 7 Gráfico de barras de la pregunta 7 

Gráfico de barras de la pregunta 7  

 

El 46,70% entre “desacuerdo” y “totalmente en desacuerdo” y solo un 26,70% estuvo 

“totalmente de acuerdo”. Esto demuestra que la seguridad no está integrada como un valor 

cultural, como indica Rodríguez y Salazar (2022), para que el SGSI sea sostenible, la  seguridad 

debe trascender la técnica y convertirse en el ADN institucional. A continuación, se presentan 

los resultados en la tabla 11. 
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Tabla 11 Pregunta 8: Considero que la madurez tecnológica de mi institución es adecuada.  

Pregunta 8: Considero que la madurez tecnológica de mi institución es adecuada. 

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 3 20.00 

En desacuerdo 4 40.00 

De acuerdo ni en desacuerdo 2 13.30 

De acuerdo 3 20.00 

Totalmente de acuerdo 1 06.70 

 

Figura 8 Gráfico de barras de la pregunta 8 

Gráfico de barras de la pregunta 8 

 

El 40% respondió estar en “desacuerdo” y apenas un 6,70% dijo estar “totalmente de 

acuerdo”, lo que indica una percepción de baja madurez tecnológica. Esta carencia limita la 

capacidad de implementar medidas efectivas del SGSI y evidencia la necesidad de adaptar los 

modelos a contextos locales, y enfocados a la educación, como se propone en este trabajo. A 

continuación, se presentan los resultados en la tabla 12. 
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Tabla 12 Pregunta 9: El personal de mi institución está comprometido con la protección de datos   

Pregunta 9: El personal de mi institución está comprometido con la protección de datos  

Frecuencia Número Porcentaje 

Totalmente en desacuerdo 2 13.30 

En desacuerdo 4 26.70 

De acuerdo ni en desacuerdo 5 33.30 

De acuerdo 4 26.70 

Totalmente de acuerdo 0 00.00 

 

Figura 9 Gráfico de barras de la pregunta 9 

Gráfico de barras de la pregunta 9 

 

Las respuestas se dividieron entre un 26.70% “de acuerdo” y 26.70% “en desacuerdo”, con 

un 33,30% neutrales. Esto revela una cultura en construcción, donde el compromiso no es 

generalizado. La seguridad de la información requiere compromiso activo del talento humano, 

no únicamente reglas institucionales. 

1.3.2. Checklists adaptados a los controles de ISO/IEC 27001 

Para el análisis de resultados del checklist, se ha adaptado uno específico para instituciones 

educativas para que el porcentaje de cumplimiento esté correlacionado con su realidad, a 
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continuación, se presenta un análisis de los resultados obtenidos, tomando en consideración 

que 6 instituciones educativas. A continuación, se presentan los resultados en la tabla 13.  

Tabla 13 Pregunta 9: Puntuación de las instituciones educativas 

 Pregunta 9: Puntuación de las instituciones educativas  

Institución Educativa Puntuación (Máx. 23) Porcentaje de Cumplimiento 

Unidad Educativa Fiscal San 

Francisco de Quito 

0.5 puntos 2.17% 

Unidad Educativa Fiscal 

República de Bolivia 

9.5 puntos 41.30% 

Unidad Educativa Fiscal Juan 

Montalvo 

7.5 puntos 32.61% 

Escuela de Educación Básica 

Fiscomisional Marcelino 

Champagnat 

7.5 puntos 32.61% 

Colegio Sagrados Corazones 

Centro 

11.5 puntos 50.00% 

Unidad Educativa Municipal 

Eugenio Espejo 

9.0 puntos 39.13% 

 
Figura 10 Gráfico de barras del puntaje de cumplimiento de las instituciones educativa   

Gráfico de barras del puntaje de cumplimiento de las instituciones educativas  

 

Con base en el análisis realizado a los resultados del checklist de cumplimiento de la norma 

ISO/IEC 27001, se identificó que la unidad educativa con mayor puntaje fue el Colegio Sagrados 
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Corazones Centro, la cual obtuvo un total de 11.5 puntos, lo que representa un 50% de 

cumplimiento según los controles evaluados. 

En segundo lugar, se ubica la Unidad Educativa Fiscal República de Bolivia, con 9.5 puntos, lo 

que equivale a un 41,30% según los controles evaluados, a continuación, se encuentra la Unidad 

Educativa Municipal Espejo que obtuvo 9 puntos, correspondiente al 39.13%. 

En la misma posición se encuentran tanto la Unidad Educativa Fiscal Juan Montalvo y la 

Escuela de Educación Básica Fiscomisional Marcelino Champagnat, ambas con un total de 7.5 

puntos, dando un cumplimiento del 32.61%. Por último, la institución con el puntaje más bajo 

fue la Unidad fiscal San Francisco de Quito con apenas 0.5 puntos lo que equivale a un 2.17% de 

cumplimiento. 

A continuación, se realiza el análisis por institución educativa:  

Unidad Educativa Fiscal San Francisco de Quito 

La institución educativa analizada muestra un panorama similar al anteriormente expuesto, 

presentando una prevalencia de medidas de control en condiciones de cumplimiento parcial 

(PC) y no cumplimiento (NC). Si bien se ha puesto en marcha un sistema de restricción de acceso 

físico a las facilidades, continúan existiendo deficiencias significativas en el manejo de la 

protección informacional. No se ha definido un procedimiento ordenado y metódico para la  

categorización de datos, y se demuestra un nivel de cumplimiento parcial (PC) corresponde a los 

controles de acceso a los sistemas; sin embargo, se señala que las medidas relacionadas con la 

gestión de contraseñas son insuficientes y requieren fortalecimiento. 

Unidad Educativa Fiscal República de Bolivia. 

La institución tiene un nivel de cumplimiento mayoritariamente parcial (PC), lo que indica 

que muchos de sus controles de seguridad están en proceso o no son lo suficientemente 

maduros.  El El análisis realizado en esta institución muestra que la mayoría de sus controles 

tienen un nivel de implementación parcial (PC), lo que significa que muchas medidas de 

seguridad aún están en proceso de implementación o necesitan madurar.  

 Si Bien la institución tiene seguridad física y un firewall en funcionamiento, políticas de 

seguridad todavía están en borrador. Se identificaron brechas significativas en controles como 

la gestión de terceros, acciones correctivas y revisión continua de registros del sistema, donde 

no se encontró evidencia de cumplimiento. Los respaldos de información no están 

automatizados y pueden poner en riesgo su efectividad, y solo una pequeña parte del personal 
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ha sido capacitada en protección de datos.  gestión de terceros, acciones correctivas y revisión 

continua de registros del sistema, donde no se encontró evidencia de cumplimiento. 

Unidad Educativa Fiscal Juan Montalvo 

Los resultados encontrados en esta institución reflejan un panorama similar, con controles 

parcialmente implementados (PC) y otros no implementados (NC). Si bien existe un sistema de 

control para el ingreso a las instalaciones, se identificaron importantes debilidades en los 

procesos de administración de la seguridad informacional. La institución carece de un 

procedimiento definido para categorizar la información según su criticidad, y no cuenta con 

protocolos establecidos para manejar situaciones de seguridad. Además, la documentación de 

los procesos vinculados a la seguridad se encuentra aún en fase de elaboración, lo que limita la 

eficacia del sistema de gestión implementado. 

Escuela de Educación Básica Fiscomisional Marcelino Champagnat 

Esta institución exhibe un nivel de cumplimiento comparable al de la Unidad Educativa Fiscal 

Juan Montalvo, caracterizado por controles de seguridad que se encuentran en fases iniciales o 

que no han sido implementados. Si bien se ha establecido un mecanismo básico de control de 

acceso físico a las instalaciones, la política de seguridad aún es incipiente y carece de una 

estructura consolidada. Asimismo, no se ha definido un proceso claro para la clasificación de la 

información, ni se dispone de procedimientos documentados para la gestión de incidentes, lo 

que refleja una débil madurez en la aplicación de los principios de seguridad de la información.  

Colegio Sagrados Corazones Centro 

      La institución educativa se encuentra en un nivel medio de madurez su esquema de gestión 

de protección de la información.  la aplicación de ciertas medidas de control, como el acceso a 

plataformas con claves seguras, la protección física con sistemas de alarma y la realización de 

copias de seguridad periódicas.  Pero se identifican carencias importantes, como la falta de una 

evaluación de amenazas sistemáticas, la falta de revisión interna y la falta de un mecanismo 

estructurado de mejora continua; por lo tanto, el esquema no se ajusta a las necesidades 

actuales del estándar. 

Unidad Educativa Municipal Eugenio Espejo 

La institución auditada ha mejorado en ciertas medidas de control, en especial en el 

resguardo físico y en las medidas de protección configuradas en la infraestructura de red 

(cortafuegos y segmentación de plataformas).  Pero se encuentran carencias signif icativas en 
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componentes esenciales del esquema SGSI, como la falta de un programa formal para la gestión 

de incidentes de seguridad, la ausencia de mecanismos criptográficos.  Además, que su 

normativa de protección aún se encuentre en borrador preliminar evidencia un bajo nivel de 

madurez en la implementación del SGSI. 

 De la auditoría se desprenden hallazgos significativos en relación con el nivel de 

implementación del SGSI en las empresas auditadas.  En términos generales, existe una falta de 

formalización en los procesos de protección, ya que muchas las medidas de control son 

proyectos o se aplican de forma reactiva y sin documentación estructurada.  Una de las áreas 

más vulnerables es la gestión del riesgo: la evaluación de amenazas en la mayoría de los casos 

no se ha desarrollado o está desactualizada, evidenciando una toma de decisiones sin una 

comprensión clara de los riesgos y vulnerabilidades. De igual forma, se manifiesta una frágil 

cultura organizacional respecto a la protección de datos, particularmente por la escasa o nula 

preparación del equipo humano en este tema. Por el contrario, las medidas relacionadas con la 

protección física son las que demuestran un mayor grado de acatamiento, lo que indica que se 

da prioridad al resguardo de los recursos materiales por encima de la información. Por último, 

se detectó una notable diferencia en el grado de desarrollo de los esquemas de administración 

entre las organizaciones: algunas apenas se hallan en fases preliminares, mientras que otras han 

conseguido avances significativos, aunque aún confrontan retos en la oficialización, revisión y 

perfeccionamiento constante de sus procedimientos. 

1.3.3. Análisis e interpretación de resultados de la entrevista a especialistas 

En la tabla 14 se encuentran las respuestas a las entrevistas hechas a los especialistas de 

diferentes instituciones educativas, donde se considera su criterio acerca de la seguridad de la 

información, el manejo de la misma, la forma en que las instituciones educativas consideran y 

fundamentan su actuar para salvaguardar la información y como estas se relacionan con las 

políticas institucionales e internacionales. En la tabla se detallan las respuestas de ambos 

especialistas, pero también se añade un análisis correlacional donde se vincula con fundamentos 

teóricos que permiten fortalecer la investigación. 
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Tabla 14 Análisis e interpretación de la entrevista a especialistas  

Análisis e interpretación de la entrevista a especialistas 

Magister en Educación mención en Innovación y Liderazgo Educativo Elizabeth Bermúdez Olivo, docente de la Escuela de Educación Básica 
Galo Plaza Lasso. 

Máster en Ingeniería Mecatrónica Marcelo Efrén Mosquera Mena, docente de la Unidad Educativa Municipal Eugenio Espejo.  

 

Codificación Análisis cualitativo del investigador 

Preguntas Respuesta 1 Respuesta 2 Interpretación General 

1. ¿Cuál es la 
situación actual de 

la institución 
respecto a la 
seguridad de la 

información? 

Actualmente la institución 
educativa está dando los 

pasos iniciales para la 
protección de la 
información. Es decir, se 

tiene cuidado con los 
datos confidenciales de 
los estudiantes y el 

personal, pero aún no 
contamos con un sistema 

formal que garantice por 
completo la seguridad de 
la misma, muchas veces se 

siente que esos datos son 
vulnerables porque 
cualquier persona tiene 

acceso o que se puede 

La gestión de la ciberseguridad en 
nuestra organización se encuentra 

en una fase incipiente. Si bien se 
han implementado ciertas medidas 
fundamentales, como el control de 

acceso físico y la salvaguarda de 
algunos sistemas críticos, todavía 
no se ha establecido un marco 

estratégico que cubra la totalidad 
de los procesos. Existe un 

compromiso por mejorar, aunque 
las limitaciones presupuestarias y la 
falta de formación especializada en 

este ámbito representan un 
desafío. 

Ambos especialistas coinciden en que sus 
respectivas instituciones se encuentran en la 

etapa inicial con respecto a la protección o 
seguridad de la información. En ambos casos se 
aplican ciertas medidas básicas de seguridad, pero 

no existe un sistema o un marco estratégico que 
cumpla con todos los procesos necesarios, lo que 
ocasiona que la información o datos queden 

expuestos a atacantes. 
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perder porque no se han 
digitalizado la mayoría o 
porque no hay un 

protocolo para cuidar de 
los mismos. 

2. ¿Existen 

políticas o 
procedimientos 

formales para 
proteger la 
información 

institucional? 

Dentro de la institución no 

existe políticas escritas o 
procedimientos 

específicos respecto al 
cuidado de la información, 
pero de manera práctica 

se procura cuidar los 
datos, por ejemplo, solo 

los tutores tienen acceso a 
los expedientes de los 
estudiantes ya que se 

resguardan de forma física 
en la dirección, pero si es 
necesaria formalizar cada 

una de las acciones que 
tomamos para 

salvaguardar la 
información. 

Disponemos de algunos 

lineamientos internos y 
reglamentos que tocan aspectos de 

seguridad, pero no se han 
consolidado como políticas 
formales bajo un marco como la 

ISO/IEC 27001. En muchos casos, los 
procedimientos se aplican de 

manera informal, sin estar 
documentados ni auditados 
periódicamente. 

Se evidencia en que ambos especialistas coinciden 

que carecen de políticas, procedimientos, 
documentos para la protección de datos, aun así, 

existen prácticas informales o no estructuradas 
para salvaguardar la información, al no contar con 
estándares ya establecidos y sistemáticos como la 

ISO/IEC 27001, limita la efectividad de las acciones 
tomadas para precautelar la información. 

3. ¿Qué tipo de 

incidentes de 
seguridad se han 
presentado y 

cómo se han 
gestionado? 

En realidad, se han 

presentado casos 
menores, como pérdidas 
de documentos físicos o 

problemas en la 
contraseña de los equipos. 

Generalmente, podemos 
solucionar de manera 

Hemos tenido algunos incidentes 

menores, como pérdida de 
información por fallos en equipos y 
accesos no autorizados a cuentas 

institucionales debido a 
contraseñas débiles. 

Generalmente, la respuesta ha sido 
reactiva: se cambian credenciales, 

De acuerdo a las respuestas brindadas por los 

especialistas se puede evidenciar que en ambos 
casos han sucedido incidentes menores, pero 
pueden escalar rápidamente a incidentes más 

graves al no tener acceso a la información, esto 
puede causar que no se realicen copias de 

seguridad de la información o inclusive pueden 
llegar a perder la información, de igual manera 
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inmediata entre el 
personal, hay compañeros 
que tienen un poco más 

de conocimiento sobre el 
tema, pero no se lleva un 
registro formal de los 

incidentes. 

se restauran copias de seguridad si 
existen y se corrigen fallos 
puntuales, pero no contamos con 

un procedimiento formal de gestión 
de incidentes. 

manifiestan que no cuentan con un procedimiento 
formal o registro de este tipo de incidentes. 

4. ¿Se realizan 

análisis de riesgos 
o auditorías sobre 
seguridad 

informática? 

No se han realizado 

auditorías ni análisis 
formales de riesgos 
informáticos. La verdad 

sería muy valiosa 
incorporar este tipo de 

prácticas para identificar 
dificultades o debilidades 
que tengamos en la 

institución educativa y 
lograr prevenir 
problemas. 

Hasta ahora no hemos realizado un 

análisis de riesgos estructurado. Sí 
se han hecho revisiones técnicas en 
casos puntuales, pero no bajo una 

metodología formal ni con la 
frecuencia necesaria. Tampoco se 

han llevado a cabo auditorías 
internas específicas sobre 
seguridad de la información. 

En los 2 casos los especialistas manifiestan que 

nunca se ha realizado un análisis de riesgo, ni 
auditorías internas, lo cual ayudaría de gran 
manera a encontrar e identificar vulnerabilidades 

en sus instituciones para poder prevenir 
inconvenientes en la seguridad de la información. 

5. ¿Considera que 
el personal está 

sensibilizado sobre 
la importancia de 
proteger la 

información? 

Podríamos decir que en 
general, el personal 

docente, directivo y 
administrativo tiene 
conciencia de la 

información que debe 
cuidarse, especialmente la 
relacionada a los 

estudiantes, sin embargo, 
aún falta capacitación 

específica que refuerce la 
importancia de la 

En general, el nivel de 
sensibilización es bajo. Algunos 

colaboradores entienden la 
importancia de proteger datos 
personales y académicos, pero no 

existe una cultura de seguridad 
arraigada. Falta formación 
específica que permita a todo el 

personal comprender los riesgos y 
las medidas preventivas que se 

deben aplicar. 

De acuerdo con la opinión de los especialistas 
manifiestan que existe un bajo nivel de 

sensibilización, conocen información básica, 
manifiestan que se necesita una capacitación 
adecuada para poder comprender todos los 

riesgos y medidas preventivas que se pueden 
aplicar para solventar los problemas o 
inconvenientes. 
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seguridad digital y cuál 
debería ser la reacción o el 
correcto procedimiento 

que se debería tomar para 
solventar los problemas. 

6. ¿Cuáles son los 

principales retos 
para implementar 

un SGSI efectivo en 
su institución? 

Yo considero que los 

principales retos son la 
falta de recursos 

tecnológicos, la 
capacitación del personal 
y el tiempo para 

implementar nuevos 
procesos. Cabe recalcar 

que el apoyo tecnológico 
que tenemos parte del 
distrito por lo que si 

necesita apoyo técnico y 
normativo que se adapte a 
nuestra realidad 

institucional. 

El reto más importante es la falta de 

recursos, tanto humanos como 
tecnológicos. También influye la 

ausencia de políticas claras, la 
limitada capacitación del personal y 
la falta de compromiso institucional 

para priorizar este tema. 
Implementar un SGSI implica un 

cambio cultural y organizacional 
que todavía está pendiente. 

De acuerdo a los resultados obtenidos se 

evidencia que los principales retos para la 
implementación de un SGSI en las instituciones 

educativas se concentran en cuatro dimensiones 
críticas: recursos tecnológicos, capacitación del 
personal, el tiempo disponible y el compromiso 

institucional. Según ISO (2022), la implementación 
de un SGSI exige no solo infraestructura física y 

lógica adecuada sino también la capacidad de 
actualización de las organizaciones frente a 
diferentes amenazas. Además, coincide que la 

capacitación del personal surge como una 
debilidad recurrente. 

7. ¿Ha escuchado 

hablar de la norma 
ISO/IEC 27001? 
¿Cómo valora su 

aplicabilidad en el 
contexto 
educativo? 

Sí he escuchado de esta 

norma, que es aquella que 
busca asegurar la 
información dentro de 

una organización. La 
conozco por situaciones 
personales, no por temas 

laborales, pero considero 
que puede aplicarse en el 

ámbito educativo si se 
contextualiza a la realidad 

Sí, conozco la norma y entiendo 

que es un estándar internacional 
reconocido para la gestión de la 
seguridad de la información. Creo 

que su aplicación en el ámbito 
educativo es totalmente viable y 
necesaria, ya que manejamos 

datos sensibles de estudiantes, 
docentes y procesos 

administrativos. Sin embargo, para 
implementarla de manera efectiva 

Se refleja un conocimiento general positivo 

respecto a la norma, aunque este no provenga de 
una aplicabilidad institucional, que, si bien es 
entendida como un estándar internacional, su 

difusión formal en el ámbito educativo es limitada. 
En este sentido, López y García (2022) enfatizan 
que cualquier estrategia de implementación debe 

incluir componentes de capacitación y 
concienciación para el personal, de manera que la 

norma no se perciba como un requisito técnico 
ajeno a su realidad, sino como una herramienta de 
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de la institución. Sería una 
buena guía para mejorar 
la gestión de la 

información en las 
escuelas, especialmente 
en una era digital donde 

tenemos contacto 
frecuente y que muchas 

veces por miedo o 
desconocimiento se 
cometen errores. 

se requiere adaptar sus controles a 
la realidad y los recursos de las 
instituciones educativas. 

trabajo diaria. 
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CAPÍTULO II: PROPUESTA 

2.1.    Fundamentos teóricos aplicados 

2.1.1. Contextualización de fundamentos teóricos 

El presente trabajo de titulación se apoya en diversos fundamentos teóricos relacionados con 

la gestión de seguridad en información, especialmente en el marco normativo ISO/IEC 27001 el 

cual orienta en el desarrollo de Sistemas de Gestión de Seguridad de la Información (SGSI) y su 

evaluación en el contexto educativo. 

Norma ISO/IEC 27001 

La norma ISO/IEC 27001 es un estándar internacional emitido por la Organización 

Internacional de Normalización (ISO) y la Comisión Electrotécnica Internacional (IEC) que 

establece los requisitos para implementar, mejorar y mantener de forma continua un SGSI. Su 

objetivo principal es proteger la confidencialidad, integridad y disponibilidad de la información 

mediante un enfoque basado en la gestión de riesgos (ISO/IEC, 2013).  

Esta norma se basa en el enfoque del ciclo PHVA (Planificar-Hacer-Verificar-Actuar) (ISO, 

2022), además es ampliamente reconocido a nivel mundial porque permite a las organizaciones 

estructurar políticas, procesos, controles y buenas prácticas orientadas a salvaguardar la 

información de todo tipo de amenazas: internas o externas. La certificación otorga confianza a 

los clientes, socios estratégicos y partes interesadas en el compromiso de la organización 

respecto a la seguridad de la información (Calder y Watkins, 2021) 

La norma incluye además controles organizativos, humanos, físicos y tecnológicos agrupados 

en categorías como: política de seguridad, gestión de activos, control de acceso, seguridad en 

las operaciones, criptografía, entre otros (Whitman y Mattord, 2017). Cada uno de estos 

controles puede evaluarse de forma diagnóstica, formativa y como una auditoría interna para 

verificar y determinar el nivel de cumplimiento y brechas existentes en una organización, a 

través de diferentes herramientas como listas de verificación (checklists), entrevistas y análisis 

de riesgos. 

La ISO/IEC 27001 pertenece a un conjunto de normas ISO/IEC 27000, que tiene una serie de 

estándares relacionados con la gestión de la seguridad de la información. La ISO/IEC 27000 

proporciona un marco conceptual y definiciones comunes que sirven de base para toda la serie,  

que como se puede ver en la figura 11 y en función de la información presentada se entiende 

que la ISO/IEC 27001 en relación con las otras normas conforman un marco  de ciberseguridad 
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y gestión de la información, mientras que la ISO/IEC 27002 proporciona un código de buenas 

prácticas, ISO/IEC 27005 se centra en la gestión de riesgos de seguridad de la información, 

ISO/IEC 27017 establece directrices de seguridad para servicios en la nube e ISO/IEC 27018 

regula la protección de datos personales en entornos de nube pública. Por lo tanto, la ISO/IEC 

27001 es el estándar central y normativo de la serie, mientras que los demás documentos actúan 

como complementos que proporcionan guías específicas y mejoran la práctica para su 

implementación.  

Figura 11 Espectro de estándares ISO/IEC 

Espectro de estándares ISO/IEC 

 

De acuerdo con López y García (2022), la ISO/IEC 27001 proporciona un marco sistemático 

que no solo ataca a las amenazas y vulnerabilidades, sino que también garantiza el cumplimiento 

normativo para generar confianza en los actores involucrados, por lo que, en el contexto 



 

39 

 

educativo, su implementación es relevante debido al manejo de datos sensibles de estudiantes, 

docentes y personal administrativo.  

La norma ISO/IEC 27001:2013 contiene diferentes cláusulas que están diseñadas para guiar 

a la organización en la implementación de un Sistema de Gestión de Seguridad de la Información 

(ISMS) de una manera estructurada y eficaz, además permiten establecer un ciclo de gestión de 

seguridad de la información, basado en la metodología PDCA, que ayuda a las organizaciones a 

proteger la información crítica. En la figura 12 se desarrolla los requisitos de la norma ISO/IEC 

27001 (cláusulas 4 a 10), donde en términos generales sirven para: establecer un marco de 

gestión, gestionar riesgos, garantizar el liderazgo y compromiso, asegurar recursos y 

competencias, implementar y operar controles de seguridad, medir y evaluar resultados, 

impulsar la mejora continua. 

Figura 12 Cláusulas ISO/IEC 27001:2013 de la 4 a la 10 

Cláusulas ISO/IEC 27001:2013 de la 4 a la 10 
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El análisis de riesgos es un componente esencial del SGSI, porque permite identificar 

amenazas y vulnerabilidades que pueden comprometer la información. Métodos como OCTAVE, 

MAGERIT o el análisis basado en ISO 27005 proporcionan directrices para evaluar y priorizar 

riesgos según el impacto y la probabilidad (García y Pérez, 2021). 

La ISO/IEC 27001 propone 93 controles de seguridad organizados en diferentes dominios: 

políticas, seguridad física, control de accesos, criptografía, seguridad en las operaciones y 

gestión de incidentes (ISO, 2022). La selección y aplicación de estos controles debe responder a 

la realidad de cada institución, priorizando aquellos con mayor impacto en la reducción de 

riesgos. 

En cuanto a los controles de seguridad, la norma ISO/IEC 27001:2022 presenta un catálogo 

de 93 controles de seguridad que las organizaciones pueden implementar como parte de su 

Sistema de Gestión de Seguridad de la Información (ISMS). Estos controles no son obligatorios 

en su totalidad, sino que se seleccionan e implementan de acuerdo con los resultados del 

proceso de gestión de riesgos, de esta forma se aplican únicamente aquellos controles que sean 

pertinentes y justifica la exclusión de los que no tienen aplicabilidad, a través de la declaración 

de aplicabilidad (SoA), el cual es un documento fundamental en la implementación de la ISO, la 

cual cumple doble función: de transparencia al mostrar a auditores, clientes y reguladores y qué 

controles adoptan y de trazabilidad donde se conectan los riesgos identificados con las medidas 

de seguridad implementada.  

Como se observa en la figura 13, la norma reorganiza los controles en 4 grandes categorías 

temáticas: controles organizativos que establecen políticas, procedimientos y responsabilidades 

claras que garantizan la gestión ordenada de la seguridad de la información; controles de 

personas donde se garantiza que comprendan sus responsabilidades y su actuar sea en 

conformidad con las políticas de seguridad; controles físicos para proteger instalaciones y 

equipos que soportan los sistemas de información; y controles tecnológicos que aplican 

mecanismos técnicos que garanticen confidencialidad. 
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Figura 13  

Categorías de controles de seguridad ISO/IEC 27001:2022  

 

 

Sistema de Gestión de Seguridad de la Información (SGSI) 

Un SGSI es un modelo organizacional que facilita la gestión de riesgos relacionados con la 

información. Permite planificar, ejecutar, monitorear y mejorar los procesos vinculados a la 

seguridad de los datos institucionales. Su aplicación se traduce en una mayor eficiencia 

operativa, cumplimiento normativo y protección ante incidentes de ciberseguridad (Ramírez et 

al., 2023). 

La eficacia de un SGSI depende de la integración de diferentes factores: técnicos, 

organizativos y humanos, en el sector educativos, la formación del personal y la concienciación 

sobre seguridad son igual de importantes como la implementación de herramient as 

tecnológicas (Rodríguez y Salazar, 2022) 

Seguridad de la información en el contexto educativo 

La seguridad de la información comprende un conjunto de prácticas diseñadas para proteger 

los datos frente a accesos no autorizados, alteraciones, destrucción o divulgación. Esta disciplina 

se vuelve esencial en entornos educativos donde se manejan datos personales, académicos y 

administrativos sensibles (González y Martínez, 2022). Su aplicación permite garantizar los 

principios de confidencialidad, integridad y disponibilidad. 

En las instituciones educativas, la seguridad de la información tiene un carácter crítico, ya 

que involucra la protección de datos personales, historial académico, informes del DECE y 

psicopedagógicos, evaluaciones y procesos administrativos. La digitalización de estos registros 
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incrementa la exposición a riesgos como accesos no autorizados, pérdida o robo de la 

información e inclusive ataques cibernéticos (Villalba, et al, 2021) 

La cultura organizacional influye en la efectividad de las medidas implementadas, un entorno 

educativo que promueve la sensibilización junto con buenas prácticas en el manejo de datos 

fortalece la resiliencia ante incidentes de seguridad. 

Marco legal ecuatoriano y su vinculación con la ISO/IEC 27001 

En el Ecuador, la Constitución de 2008 reconoce el derecho de las personas a la protección 

de datos personales, mientras que la Ley Orgánica de Protección de Datos Personales (LOPDP), 

vigente desde 2021, tiene como objetivo garantizar el derecho constitucional de los ciudadanos 

a la protección de sus datos personales y enmarca obligaciones para todas las entidades que 

gestionan información sensible, incluyendo a las educativas. 

En Ecuador, los datos de estudiantes en las instituciones educativas están protegidos por la 

Constitución, en el Art.92 y la LOPDP, los cuales incluyen datos académicos, de salud, 

biométricos, información socioeconómica y otros considerados sensibles cuando su uso 

indebido puede afectar la dignidad o derechos. 

La ley tiene principios fundamentales, que además concuerda con algunas de las cláusulas 

de la norma, donde la licitud, lealtad y transparencia deben estar resguardadas bajo los actores 

clave en las instituciones educativas. En el apartado de obligaciones y registros se habla sobre 

el registro de bases de datos, la implementación de medidas de seguridad, evaluaciones de 

impacto cuando hay alto riesgo y sellos de buenas prácticas. Y el incumplimiento de las mismas 

incurren en infracciones y sanciones. 

La ISO/IEC 27001 se alinea con estas disposiciones al exigir que las organizaciones definan 

políticas de tratamiento y seguridad de la información, se realice gestión de riesgos y garantice 

mecanismos de control y auditoría (ISO, 2022). Lo que la convierte en una herramienta 

estratégica para cumplir con la legislación nacional. 

Adaptación de la norma instituciones educativas 

La implementación de un SGSI en el sector educativo presenta desafíos particulares: recursos 

limitados, infraestructura tecnológica heterogénea, alta rotación de personal, y bajo nivel de 

cultura en ciberseguridad (López y García, 2022). Por ello la propuesta planteada en este trabajo 

de investigación integra los principios de la ISO/IEC 27001 con un modelo de evaluación y mejora 

adaptado al contexto ecuatoriano, buscando su aplicabilidad y replicabilidad.  
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Como indican Barros y González (2023), la solución pasa por combinar controles técnicos con 

medidas de capacitación, liderazgo institucional y políticas de seguridad, para que la seguridad 

de la información no sea un mero requisito, sino un componente de la gestión educativa. 

 2.2 Descripción de la propuesta 

a. Estructura general 

El marco propuesto se plasma en el Modelo para el Análisis y Optimización de la Gestión de 

Seguridad de la Información para Centros Educativos, basado en los principios y controles 

definidos en la norma ISO/IEC 27001:2022.  Este modelo es un instrumento práctico, adaptable 

y estructurado para evaluar el estado actual del Sistema de Gestión de Seguridad de la 

Información, identificar puntos débiles, desarrollar planes de acción y asegurar la mejora 

continua con procesos de seguimiento y retroalimentación. 

 El primer paso para la implementación exitosa del modelo es crear conciencia y lograr el 

patrocinio organizacional.  Es de suma importancia que todos los integrantes de la institución 

educativa estén conscientes de la importancia de proteger la información.  Las acciones de 

comunicación deben llegar a todos los niveles de la organización, desde la dirección hasta 

docentes y personal administrativo, para generar conciencia sobre los riesgos y 

responsabilidades en el manejo de la información.  Igualmente, importante es lograr el 

compromiso de los líderes educativos; su participación garantiza la provisión de recursos y el 

cumplimiento de las políticas.  Es recomendable designar una persona o un equipo que lidere 

estas acciones (por ejemplo, un coordinador de seguridad de la información o un equipo de 

seguridad de la información), tal como se define en la norma ISO/IEC (2022).  

  El siguiente paso es hacer un diagnóstico para conocer cómo se encuentra la institución en 

materia de protección de datos.  En esta etapa se utilizan instrumentos de evaluación para 

establecer el nivel de madurez en el manejo de información, se identifican los activos críticos de 

información y se descubren vulnerabilidades y riesgos.  Este análisis determina las brechas 

existentes entre la situación actual y lo que exige la norma ISO/IEC 27001 y la legislación 

ecuatoriana que le sea de aplicación, sirviendo de base para definir las futuras acciones 

(Ecuador, 2021). 

 Tras definir el punto de partida, se definen los límites y objetivos del proyecto.  En esta etapa 

se define qué procesos, departamentos, tecnologías e información estarán dentro del esquema 

de gobierno, garantizando la unificación de esfuerzos y evitando la dispersión.  Se establecen 

además los objetivos estratégicos y específicos de protección de datos, priorizando aquellos que 
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más impacten en las actividades educativas.  Esta especificidad permite enfocar los esfuerzos en 

resultados tangibles y alineados con las necesidades institucionales (Whitman & Mattord, 2022).  

 Una vez establecidos los límites, se crea un plan de acción con prioridades.  Dicho plan debe 

contener acciones específicas, responsables y fechas de ejecución.  La planificación también 

incluye la asignación de personal, tecnología y presupuesto.  Para volverlo más eficiente, es 

preferible iniciar por los controles más importantes, los que reducen los riesgos de mayor 

impacto y probabilidad, de acuerdo con la norma ISO/IEC (2022). 

 La siguiente etapa implica la implementación de los controles y políticas.  En esta fase se 

ponen en marcha las acciones planificadas, definiendo controles administrativos, tecnológicos, 

físicos y de personal.  Debe de elaborar y difundir las políticas de protección de datos de la 

institución educativa, y asegurarse de que todos en la institución educativa conozcan sus 

obligaciones.  También deben establecerse protocolos de vigilancia y gestión de incidentes para 

dar respuesta en caso de cualquier incidente que pueda ocurrir, tal y como recomiendan Calder 

y Watkins (2019). 

 Paralelamente, se desarrolla un programa permanente de capacitación y sensibilización.  Las 

políticas escritas no sirven de nada si el personal no conoce su existencia o no las pone en 

práctica en su día a día.  Por ello, es necesario desarrollar talleres y capacitaciones periódicas 

para profesores, estudiantes y personal administrativo, reforzando las mejores prácticas en el 

uso de la tecnología y la responsabilidad individual y colectiva en la protección de la información, 

tal como recomiendan Whitman y Mattord (2022). 

 Una parte esencial del proceso es el monitoreo y la verificación.  Para medir el éxito del 

modelo, se deben establecer indicadores clave de rendimiento (KPIs) que midan el progreso en 

seguridad.  También es importante hacer revisiones internas que verifiquen el cumplimiento de 

los controles establecidos.  Las no conformidades encontradas se deben registrar con las 

acciones correctivas tomadas, de acuerdo con la ISO/IEC (2022). 

 El modelo está fundamentado en la mejora continua según el ciclo PHVA (Planear, Hacer, 

Verificar y Actuar).  Esto requiere evaluar regularmente los resultados, adaptar las estrategias 

ante nuevas amenazas o tecnologías y desarrollar una cultura de seguridad con ciclos constantes 

de retroalimentación.  De esta manera, el modelo se transforma en un proceso continuo y no 

en una actividad aislada (Ecuador, 2021). 



 

45 

 

 

A continuación, en la figura 14 se presenta la información sintetizada 

Figura 14 Organizador gráfico Modelo  

Organizador gráfico Modelo 
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Entradas Externas. 

Los factores externos comprenden aspectos normativos, legales y del entorno que afectan la 

seguridad de la información en las organizaciones educativas. Aquí se incluyen los marcos de 

referencia internacionales como ISO/IEC 27001:2022, el Marco de Ciberseguridad del NIST y 

COBIT, los cuales ofrecen guías probadas para estructurar y evaluar sistemas de administración 

de seguridad, según lo documentado por ISO/IEC (2022), NIST (2018) e ISACA (2019).  

Entradas Internas. 

Aluden a los activos y circunstancias particulares de cada entidad académica. Entre ellos, los 

activos de información como bases de datos, sistemas académicos y registros administrativos 

constituyen los principales recursos a proteger (ISO/IEC, 2022). Asimismo, la infraestructura 

tecnológica y de conectividad es indispensable para garantizar la continuidad operativa. Los 

procesos académicos y administrativos también forman parte esencial de estas entradas, pues 

su correcta gestión depende de la seguridad de la información. Finalmente, el nivel de cultura y 

concienciación en seguridad informática dentro de la comunidad educativa se convierte en un 

factor determinante, dado que incluso los mejores controles técnicos pueden fallar si no existe 

una adecuada cultura preventiva (Whitman y Mattord, 2022). 

Fases del Modelo. 

El MEGSI-EDU se estructura en fases secuenciales que permiten una implementación 

ordenada y progresiva. Estas comprenden: sensibilización y compromiso institucional,  

evaluación de la institución, definición del alcance y objetivos, planificación y priorización, 

implementación de controles y políticas, capacitación y concienciación, monitoreo y auditoría, 

y mejora continua. Cada fase articula aspectos técnicos, organizativos y culturales, siguiendo la 

lógica del ciclo de mejora continua PHVA (Planificar, Hacer, Verificar y Actuar) propuesto por 

Deming (1986) y adoptado por la ISO/IEC 27001:2022 como principio de gestión (ISO/IEC, 2022; 

Deming, 1986). 

Resultados (Salidas Internas). 

      Los productos obtenidos corresponden a los éxitos conseguidos al interior de la entidad tras 

implementar el esquema. Entre estos se resaltan la oficialización y divulgación de normativas de 

protección, la aplicación de medidas de control en los diversos ámbitos, la preparación del 

equipo humano y la puesta en funcionamiento de procedimientos de supervisión y respuesta a 

eventos (Calder y Watkins, 2019). Estos productos fortalecen las competencias internas y 
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posibilitan establecer una estructura organizacional más robusta para la administración de 

amenazas. 

Impactos (Salidas Externas). 

     Son los impactos perceptibles en el entorno de la organización.  El esquema permite 

fortalecer la confianza de la comunidad académica, cumplir con los requerimientos de 

organismos de control, reducir los incidentes de salvaguarda con afectación externa y mejorar 

la imagen institucional y los procesos de certificación académica (Ecuador, 2021; Whitman y 

Mattord, 2022). 

Control y Retroalimentación 

Finalmente, el control y la retroalimentación son un proceso transversal que asegura la 

continuidad del esquema.  Este proceso implica revisiones internas y externas, evaluación 

periódica de indicadores de desempeño de protección, actualización continua de los exámenes 

de amenazas y adaptación a nuevas amenazas tecnológicas (ISO, 2018; ISO/IEC, 2022).  A través 

de este ciclo de retroalimentación, el esquema se mantiene vivo, adaptable y en sintonía con las 

necesidades de la organización y el panorama cambiante de la ciberseguridad. 

b. Explicación del aporte 

El esquema MEGSI-EDU es una propuesta integral que proporciona beneficios específicos en 

tres dimensiones críticas y complementarias para fortalecer la gestión de la protección de la 

información en las instituciones educativas. 

Dimensión técnica. 

El modelo ofrece una herramienta adaptada para el diagnóstico del Sistema de Gestión de 

Seguridad de la Información (SGSI), capaz de revelar con precisión las fallas técnicas de cada 

institución educativa.  A través de metodologías estructuradas, se gestionan amenazas y se 

contribuye a disminuir incidentes asociados a pérdida, modificación o divulgación de 

información confidencial.  Además, el modelo adopta mejores prácticas mundiales de 

ciberseguridad y protección de la información, alineadas con estándares como ISO/IEC 

27001:2022, garantizando que las medidas técnicas implementadas sean robustas y actualizadas 

(ISO/IEC, 2022). 
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Dimensión organizacional. 

Más allá de la tecnología, el modelo define una estructura de gobierno estandarizada para la 

gestión de la protección de la información, haciéndola compatible con la regulación local, en 

particular con la Ley Orgánica de Protección de Datos Personales de Ecuador (2021).  Esta 

estructura refuerza el esqueleto organizacional de las instituciones con políticas claras, 

procedimientos documentados y protocolos de respuesta ante incidentes.  Así mismo, 

promueve una cultura organizacional preventiva, donde la seguridad de la información ya no es 

una responsabilidad exclusiva del sector tecnológico, sino que es una responsabilidad de todos 

los miembros de la comunidad académica (Ecuador, 2021). 

Dimensión formativa y cultural. 

El esquema también contribuye en la preparación y sensibilización de la comunidad 

académica. Incluye un programa de capacitación permanente para educadores, directivos y 

personal de apoyo, orientado en la adopción de prácticas óptimas de protección digital. A la vez, 

produce materiales didácticos que posibilitan su implementación en otras entidades a nivel 

nacional, garantizando la transmisibilidad del conocimiento. Con esto, se promueve la 

integración de la protección como un valor organizacional, fomentando transformaciones 

perdurables en el tiempo y consolidando una cultura de prevención y resguardo de la 

información (Whitman y Mattord, 2022). En la figura 15 se sintetiza los aspectos fundamentales 

de cada uno de los beneficios del modelo propuesto, donde se muestran las características 

principales de cada uno de estas dimensiones. 

Figura 15 Beneficios del modelo propuesto en seguridad de la información   

Beneficios del modelo propuesto en seguridad de la información  

 

 
 



 

49 

 

c. Estrategias y/o técnicas empleadas en la construcción del producto 

El desarrollo del modelo MEGSI-EDU se realizó a través de una metodología mixta, 

combinando técnicas cuantitativas y cualitativas, lo cual permitió un análisis profundo, 

contextualizado y representativo de la realidad educativa. 

Levantamiento de la información. 

Para tener una perspectiva inicial de cómo se encuentra la seguridad de la información, se 

aplicaron cuestionarios a docentes, personal administrativo y encargados de la administración 

tecnológica.  Además, se llevaron a cabo entrevistas semiestructuradas con especialistas en 

ciberseguridad y gestión educativa, quienes aportaron sugerencias desde ambas perspectivas.  

Finalmente, se empleó una lista de verificación adaptada de la norma ISO/IEC 27001, pero 

contextualizada a las instituciones educativas superiores ecuatorianas (ISO/IEC, 2022). 

Análisis comparativo (Benchmarking) 

El análisis comparativo es un paso fundamental para el desarrollo del esquema de ciber 

protección, ya que permite definir bases sólidas al compararse con estándares y mejores 

prácticas de reconocimiento mundial. 

 El análisis de mejores prácticas se basa en la comparación detallada con estándares 

mundiales reconocidos, tales como ISO/IEC 27001 para sistemas de gestión de protección de la 

información, el marco de ciber protección del NIST (National Institute of Standards and 

Technology) que proporciona orientación para gestionar riesgos de ciber protección y COBIT 

(Control Objectives for Information and Related Technologies) que es un marco para el gobierno 

y gestión de TI.  Esta comparación permite reconocer factores clave que han sido efectivos en 

diferentes contextos organizacionales y geográficos. 

 Finalmente, el análisis de brechas es una manera de identificar de manera sistemática lo que 

falta en las instituciones educativas con respecto a lo que exigen las normativas mundiales y así 

tener una base objetiva para desarrollar estrategias de mejora y priorizar las medidas de 

protección. 

Diseño participativo 

A partir de los hallazgos, se diseñó la propuesta integrando los resultados del diagnóstico con 

el marco normativo nacional e internacional.  El diseño se estructuró en fases manejables, 

siguiendo el ciclo de mejora continua (PHVA), que permite una implementación progresiva y 

simplifica el proceso (Calder y Watkins, 2019). 
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 La metodología participativa de diseño garantiza que el esquema resultante sea 

técnicamente sólido, pero también viable y culturalmente relevante para el entorno académico 

ecuatoriano.  Este enfoque reconoce que la mejor estructura de ciber protección es aquella en 

la que todos los actores que participan en su implementación se sienten involucrados y la 

aceptan. 

Enfoque sistémico 

El enfoque sistémico considera que la ciber protección en instituciones educativas no es un 

conjunto de acciones aisladas, sino un sistema interrelacionado de factores técnicos, 

organizacionales y culturales.  Esta visión integral es fundamental para crear un esquema 

integral que funcione en la práctica. 

 El modelado conceptual se expresa mediante diagramas, gráficos y estructuras visuales que 

permiten entender y comunicar la estructura y el funcionamiento del esquema, facilitando su 

implementación para usuarios de diversos perfiles, desde usuarios técnicos hasta gerentes 

organizacionales. 

Metodología de mejora continua 

La aplicación del ciclo PHVA (Planificar-Hacer-Verificar-Actuar) ofrece un marco estructurado 

para la gestión continua del esquema de ciber protección.  La etapa de planificación determina 

qué se va a proteger, de qué amenazas se va a proteger y qué medidas de control se van a 

utilizar.  La etapa de implementación consiste en poner en práctica las medidas planificadas.  La 

etapa de verificación define procesos de seguimiento, revisión y evaluación para determinar la 

efectividad de las acciones implementadas.  Finalmente, la etapa de actuación usa la verificación 

para hacer cambios, mejorar y actualizar el esquema. 

 Los indicadores de gestión son herramientas cuantitativas y cualitativas para medir de 

manera objetiva la eficacia del esquema a través de KPI específicos para el entorno académico.  

Estos indicadores pueden ser métricas técnicas (tiempo de respuesta a incidentes, porcentaje 

de sistemas actualizados), métricas organizativas (nivel de capacitación del personal,  

cumplimiento normativo) y métricas de impacto (reducción de incidentes de protección, mejora 

de la confianza digital). 

Validación y retroalimentación. 

Para asegurar su aplicabilidad, el esquema se validó con especialistas en protección de la 

información y en gestión educativa.  Sus comentarios y aportes ayudaron a refinar la propuesta.  
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La adaptación final tomó en cuenta aspectos propios de las instituciones educativas, como el 

contexto cultural, la capacidad tecnológica y las restricciones de recursos (ISO/IEC, 2022).  

Sostenibilidad y replicabilidad. 

Finalmente, el esquema incluye instrumentos de autoevaluación para que las entidades 

puedan verificar periódicamente su avance y ajustar las medidas de protección ante cambios 

normativos, tecnológicos o administrativos.  Garantiza su sostenibilidad y permite replicarlo en 

otros contextos académicos con características similares (Ecuador, 2021).  

Integración Normativa 

La complejidad del entorno normativo actual, en el que las instituciones educativas han de 

dar respuesta a numerosas estructuras normativas nacionales e internacionales, exige un 

abordaje integrado que permita dar cumplimiento sin duplicidades o contradicciones entre las 

distintas exigencias. 

 El mapeo normativo es un proceso sistemático para identificar, analizar y homologar todas 

las estructuras normativas aplicables a las instituciones académicas ecuatorianas, desde leyes 

nacionales de protección de datos personales, leyes sectoriales de educación, estándares 

internacionales de ciber protección, hasta exigencias de agencias acreditadoras de educación.  

Este mapeo garantiza que el esquema cubra todos los requisitos relevantes. 

 El cross referencing crea un sistema de referencias cruzadas para determinar cómo cada 

parte del esquema apoya el cumplimiento de varios estándares a la vez, maximizando la 

eficiencia de la implementación y simplificando los procesos de auditoría y certif icación.  Esta 

técnica evita la duplicación de esfuerzos y de recursos, sacando el mayor provecho a cada 

medida de control de seguridad implantada. 

2 .3.     Validación de la propuesta  

Para dar validez o la validación a la propuesta se ha enviado el modelo MEGSI-EDU a 2 

especialistas, Ms. Elizabeth Bermúdez que desempeña el rol de docente de educación básica y 

al Ing. Luis Mosquera que se desempeña como Coordinador de TI, se decidió enviar el modelo a 

los 2 especialistas para obtener ambos puntos de vista docencia y tecnología, ya que esto 

permite comprender de mejor manera como interpretan ambas partes el modelo. 

Ambos especialistas concuerdan con que la pertinencia del modelo es muy adecuado con 

una valoración de 5 puntos, en la aplicabilidad también concuerdan con que es muy adecuado 
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con un puntaje de 5 puntos de igual manera con la Factibilidad ambos dan una valoración de 

muy adecuado con 5 puntos. 

Con el indicador de novedad, fundamentación pedagógica e indicadores para su uso, el Ing. 

Mosquera coloca que es bastante adecuado dando una valoración de 4 puntos, en cambio la 

Ms. Bermúdez da una valoración de muy adecuado con una puntuación de 5 puntos en cada 

indicador mencionado. 

Finalmente, con el indicador de fundamentación tecnológica ambos especialistas coinciden 

en que es muy adecuado dando una valoración de 5 puntos. 

El puntaje total por parte de la especialista MS. Elizabeth Bermúdez es de 35 puntos, no 

proporciona ninguna observación, pero si recomienda que el modelo debe considerar en futuras 

versiones las diferentes realidades y contextos del sistema nacional y que se adapta a ellas. 

En cuanto el puntaje total del especialista Ing. Luis Mosquera es de 32 puntos, proporciona 

observaciones en los cuales indica que el modelo tiene coherencia y es fácil de entender y sería 

una herramienta que ayude a medir los resultados. Como recomendaciones indica que se añada 

un anexo con un caso real como ejemplo que contenga los procesos principales para las 

unidades educativas y adicionalmente sugiere que los anexos sean mencionados en cada punto 

del modelo. 

Una vez analizado las puntuaciones, recomendaciones y observaciones, se puede concluir 

que el modelo presentado se mantiene sobre el 95% del total de puntos, lo que quiere decir que 

el modelo es apto para su presentación y defensa ya que cumple con satisfactoriamente con 

todos los indicadores de evaluación estipulados en la validación de especialistas.  

Para finalizar se tomará en cuenta todas las observaciones y recomendaciones dadas por los 

especialistas para la fase de mejora continua en futuras versiones del modelo. 

Revisar el anexo 4 como evidencia de la información aquí detallada. 

2.4.    Matriz de articulación de la propuesta 

En la tabla 15 se presenta la matriz de articulación del producto realizado con los sustentos 

teóricos, metodológicos, estratégicos-técnicos y tecnológicos empleados. 
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Tabla 15 Matriz de articulación 

Matriz de articulación 

EJES O PARTES 

PRINCIPALES 

SUSTENTO TEÓRICO SUSTENTO 

METODOLÓGICO 

ESTRATEGIAS / TÉCNICAS DESCRIPCIÓN DE 

RESULTADOS 

INSTRUMENTOS APLICADOS 

Sensibilización y 

Compromiso 

Institucional 

Teoría del cambio 

organizacional y 

gestión del 

compromiso 

institucional (Kotter, 

1996). Importancia 

de la cultura 

organizacional en 

seguridad (Whitman 

y Mattord, 2022). 

Enfoque participativo y de 

comunicación 

institucional. 

Socialización de la 

importancia de la 

seguridad en todos los 

niveles, reuniones con 

directivos, designación de 

un líder o comité de 

seguridad. 

Compromiso formal de las 

autoridades educativas, 

comunidad sensibilizada y 

responsable del proceso 

designado. 

Actas de reuniones, 

compromisos institucionales, 

documentos de designación de 

responsables. 

Diagnóstico 

Inicial 

Principios de la 

ISO/IEC 27001:2022 

sobre identificación 

de riesgos y activos 

de información. 

Investigación descriptiva y 

análisis de brechas. 

Aplicación de cuestionarios 

de madurez y checklist 

normativo. 

Identificación de 

vulnerabilidades y nivel de 

madurez institucional. 

Encuestas, entrevistas 

semiestructuradas, checklist 

basado en ISO/IEC 27001. 

Definición del 

Alcance y 

Objetivos 

Teoría de gestión 

estratégica aplicada a 

la seguridad de la 

información 

Diseño participativo con 

enfoque en planificación 

estratégica. 

Talleres de definición de 

objetivos y priorización de 

áreas críticas. 

Alcance definido, objetivos 

estratégicos claros y 

priorización alineada a la 

misión educativa. 

Guías de planificación, matrices 

de priorización. 
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(Whitman y Mattord, 

2022). 

Plan de Acción y 

Priorización 

Ciclo de mejora 

continua PHVA 

(Deming, 1986). 

Metodología de 

planificación institucional 

escalonada. 

Elaboración de 

cronogramas, asignación 

de recursos y responsables. 

Plan estructurado con 

acciones, responsables y 

plazos definidos. 

Matriz de planificación, 

cronogramas, matriz de riesgos. 

Implementación 

de Controles y 

Políticas 

Controles 

organizativos, 

técnicos, físicos y 

humanos de la 

ISO/IEC 27001:2022. 

Enfoque sistémico de 

gestión de la seguridad. 

Redacción y socialización 

de políticas, ejecución de 

controles. 

Controles implementados, 

políticas difundidas y 

mecanismos de monitoreo 

operativos. 

Manual de políticas, protocolos 

de seguridad, registro de 

controles. 
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CONCLUSIONES 

En relación con el primer objetivo, se evidenció que la norma ISO/IEC 27001:2022 constituye 

un marco de referencia sólido y flexible para gestionar la seguridad de la información en 

instituciones educativas del Ecuador. Su vinculación con la Ley Orgánica de Protección de Datos 

Personales (2021) y con las directrices del Ministerio de Educación le otorga un carácter 

estratégico, ya que asegura tanto el cumplimiento normativo como la protección de la 

información sensible de estudiantes, docentes y personal administrativo. 

Respecto al segundo objetivo, el diagnóstico permitió identificar que las instituciones 

educativas evaluadas presentan un nivel inicial de madurez en seguridad de la información, con 

porcentajes de cumplimiento que van del 2,71% al 50% en relación con los controles 

establecidos por la ISO/IEC 27001. Entre las principales brechas se encontraron la falta de 

políticas formalizadas, la ausencia de procedimientos documentados para la gestión de 

incidentes, la inexistencia de un análisis estructurado de riesgos y la limitada capacitación de la 

comunidad educativa en materia de seguridad. 

Cumpliendo con el tercer objetivo el modelo MEGSI-EDU cuenta con 8 fases en los cuales se 

pueden constatar que el modelo cumple con criterios técnicos, organizacionales y pedagógicos 

como lo requería justamente enfocadas para instituciones educativas y su protección de datos 

basándose en el siclo PHVA de la mejora continua.  

 Cumpliendo con el cuarto objetivo específico se valida el modelo MEGSI-EDU con dos 

especialistas uno en el ámbito de la educación básica y el otro desempeña funciones como 

coordinador de TI, sus puntos de vista fueron imprescindibles para la validación del modelo ya 

que los dos dieron sus respectivas recomendaciones en base a sus funciones y conocimientos 

para la mejora del modelo y para la mejora continua. 

 Como conclusión final, se evidencia el cumplimiento de todos los objetivos planteados con 

para el desarrollo del modelo MEGSI-EDU, esto implica que se puede presentar como una 

herramienta que ayudara con los procesos de seguridad de la información para las unidades 

educativas.   



 

56 

 

RECOMENDACIONES 

Teniendo en cuenta el primer objetivo se recomienda mantener al modelo MEGSI-EDU en 

una mejora continua puliendo y añadiendo otros marcos de gestión ya sean ITIL y COBIT, con el 

paso del tiempo de ser posible realizar una implementación no solo en entidades ecuatorianas 

sino también a nivel de Latinoamérica analizando el impacto que tiene el modelo en dichas 

instituciones.  

 En cuanto al segundo objetivo se recomienda mantener revisiones periódicas una vez 

implementado el modelo sobre los riesgos que se presenten y como los están solventando ya 

que precisamente el modelo fue diseñado para evitar esos riesgos siempre y cuando se lo 

aplique y se mantenga vigente el modelo MEGSI-EDU.  

 Cumpliendo con el objetivo 3 se recomienda generar nuevas versiones según la necesidad 

de cada institución manteniendo la mejora continua, implementado medios tecnológicos, 

organizacionales y pedagógicos, no solo mantener el modelo en instituciones de educación 

básica sino también para instituciones de educación superior automatizando procesos. 

  Teniendo en cuenta el cuarto objetivo se recomienda que cada cierto tiempo que podría 

comprender entre 6 meses a 1 año realicen nuevamente evaluaciones con especialistas para 

verificar que el modelo no cuente con posibles falencias o que el modelo se encuentre 

descontinuado. 

 Como recomendación final es primordial cumplir con todos los objetivos ya que esto permite 

al modelo mantenerse en una mejora continua, actualizándose y mejorando para ampliar su 

utilidad no solo en unidades educativas, se puede mejorar y modificar para poder implementarlo 

en otras entidades como organizaciones privadas y públicas.  
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