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INFORMACION GENERAL

Contextualizacion del tema

El area de conocimiento en la que se desarrollara este proyecto se enmarca en el dmbito de
la seguridad electrénica y la automatizacidon del hogar, disciplinas que han experimentado un
crecimiento significativo en los ultimos afios gracias al avance de las tecnologias de bajo costo
como Arduino. La seguridad electrénica se enfoca en la proteccidn de espacios fisicos a través
del uso de dispositivos tecnoldgicos como sensores, camaras y sistemas de alerta, que pueden
ser integrados en una red controlada para monitorear y responder a eventos sospechosos. La
automatizacion del hogar, por su parte, implica la implementacién de tecnologias que permiten
a los usuarios gestionar y controlar diferentes aspectos de su vivienda de manera remota o
automatizada. Este proyecto busca unir ambas areas para crear un sistema de seguridad
domiciliario que sea accesible y personalizable, dirigido a mejorar la proteccién en hogares de

distintos perfiles socioeconémicos.

El proyecto se llevara a cabo en un entorno residencial, enfocado en la implementacion de
un sistema de seguridad avanzado. Este entorno cuenta con el equipo necesario para la
instalacion y prueba de dispositivos tecnoldgicos, como kits de desarrollo Arduino, sensores,
camaras, y otros componentes electrénicos esenciales para la creacidn del sistema de seguridad.
Ademas, se cuenta con acceso a recursos digitales y bases de datos en linea, lo que permitira
consultar fuentes académicas y técnicas relevantes para el desarrollo del proyecto. La
experiencia en areas como la programacion, electrénica, y redes de comunicacion sera clave

para guiar el proceso de disefio y prototipado del sistema.

El equipo involucrado en este proyecto estara compuesto por estudiantes de ultimo afio de
la carrera de Ingenieria Electrénica, apoyados por un grupo de docentes especializados en
electrénica y automatizacion. Se estima que el grupo de trabajo incluird entre 5y 7 estudiantes,
quienes asumiran roles especificos relacionados con el disefio del hardware, la programacion
del software, la integracidn de los sistemas, y la evaluacidn del prototipo en escenarios reales.
Los docentes, por su parte, proporcionaran supervision técnica, revisando la calidad y viabilidad
de las soluciones propuestas, y ofreciendo orientacién en el uso de metodologias adecuadas

para la investigacion y desarrollo del proyecto.

En términos generales, el ambiente de trabajo en la institucién es colaborativo y estd
orientado a la innovacidn. La institucién promueve un enfoque practico en la educacién, donde

los estudiantes aplican los conocimientos adquiridos en proyectos reales que resuelven



problemas actuales. Este enfoque practico es altamente valorado tanto por los estudiantes
como por la industria, ya que prepara a los futuros profesionales para enfrentar los desafios
tecnolégicos del mundo real. La implementacién de este proyecto no solo contribuird a la
formacién académica de los estudiantes involucrados, sino que también proporcionara un valor
agregado a la comunidad, al ofrecer una solucidn de seguridad que puede ser replicada y

adaptada en diferentes contextos.

Problema de investigacion

Actualmente, muchas viviendas en zonas urbanas y suburbanas enfrentan un desafio
creciente: la necesidad de proteger sus hogares contra robos y allanamientos. Aunque existen
sistemas de seguridad avanzados en el mercado, estos suelen ser caros y dificiles de personalizar
para las necesidades especificas de cada hogar. Como resultado, muchas familias no pueden

acceder a estas soluciones, lo que las deja vulnerables a posibles intrusiones.

El problema principal radica en la falta de opciones de seguridad domiciliarias que sean
accesibles y efectivas, y que puedan ser instaladas y gestionadas directamente por los
propietarios sin necesidad de recurrir a servicios costosos o técnicos especializados. Los sistemas
comerciales existentes a menudo no se adaptan bien a las caracteristicas particulares de cada
vivienda, lo que limita su efectividad y la capacidad de los usuarios para responder

adecuadamente en caso de emergencia.

Ademas, estos sistemas de seguridad comerciales tienden a ser complejos y requieren
mantenimiento profesional, lo que aumenta los costos para los usuarios y reduce su autonomia.
Esta dependencia de servicios externos no solo incrementa los gastos, sino que también puede
retrasar la respuesta a situaciones de riesgo, poniendo en peligro la seguridad de las personas y

sus bienes.

Si este problema no se aborda, es probable que la tasa de robos y allanamientos continde
aumentando en hogares que no pueden permitirse sistemas de seguridad adecuados, lo que
aumentara la sensacién de inseguridad y desconfianza en las comunidades. Esto también
perpetuara una desigualdad en el acceso a tecnologias de proteccidn, donde solo quienes tienen
mayores recursos econémicos podran proteger sus hogares de manera efectiva, mientras que

los demds seguirdn siendo vulnerables.

Por estas razones, es necesario desarrollar un sistema de seguridad domiciliario basado en |a
plataforma Arduino que sea accesible, personalizable y facil de instalar. Este sistema permitira

a los propietarios gestionar su seguridad de manera auténoma, ofreciendo una solucién practica



y asequible para proteger sus hogares. Ademas, al ser una tecnologia abierta y flexible, permitira
a los usuarios adaptar el sistema a sus necesidades especificas, mejorando asi la seguridad en

una mayor cantidad de hogares.

Objetivo general

Disefiar un sistema de seguridad domiciliario basado en la plataforma Arduino, que permita
mejorar la proteccién de los hogares mediante la deteccion automdtica de intrusiones,
facilitando la gestion auténoma de la seguridad por parte de los propietarios y reduciendo la

vulnerabilidad ante robos y allanamientos.
Objetivos especificos

e Detallar los fundamentos tedricos sobre sistemas de seguridad domiciliarios,
identificando las tecnologias actuales, incluyendo sensores y actuadores, que
pueden ser implementadas utilizando la plataforma Arduino.

e Diagnosticar las necesidades especificas de seguridad en hogares, estableciendo los
requerimientos técnicos y funcionales para el disefio del sistema de seguridad
domiciliario basado en Arduino.

e Disefar un sistema de seguridad domiciliario que integre sensores, actuadores y un
madulo de control utilizando Arduino, adaptado a las caracteristicas y demandas de
seguridad de los hogares.

e Validar el funcionamiento del sistema de seguridad mediante pruebas controladas,
evaluando su eficacia en la deteccidon de intrusiones y la respuesta automatizada, y

ajustando el disefio segun los resultados obtenidos.

Vinculacién con la sociedad y beneficiarios directos

El proyecto de titulacidn, centrado en el disefio e implementacion de un sistema de seguridad
domiciliario basado en la plataforma Arduino, tiene un impacto significativo en la comunidad al
ofrecer una solucidn tecnolégica accesible para mejorar la seguridad en los hogares. Este
sistema contribuye a la proteccion del patrimonio familiar y la integridad de las personas,
especialmente en sectores donde el acceso a tecnologias de seguridad avanzadas es limitado.
La utilizacion de recursos tecnoldgicos como sensores, actuadores y sistemas de control
automatizados permite optimizar la respuesta ante situaciones de riesgo, reduciendo la
vulnerabilidad a robos y allanamientos. Ademas, el proyecto promueve la conciencia sobre la
importancia de la seguridad en el hogar, incentivando a mas familias a adoptar medidas

preventivas y tecnoldgicas para su proteccion.



El desarrollo de este proyecto también proporciona un espacio para la capacitacion vy el
aprendizaje, tanto para los estudiantes involucrados como para la comunidad en general. A
través de la divulgacién de conocimientos sobre tecnologias accesibles como Arduino y su
aplicaciéon en la seguridad domiciliaria, se fomenta la formacién de profesionales con habilidades
en automatizacién y electrdénica aplicada. Ademas, el proyecto puede dar lugar a la creacién de
materiales educativos, publicaciones y guias que sirvan de referencia para futuras
investigaciones o para personas interesadas en implementar soluciones de seguridad en sus
propios hogares. Esta iniciativa no solo beneficia a los propietarios de viviendas, sino también a
otros actores como técnicos en electrénica, personal de apoyo en instalaciones, y miembros de

la comunidad que buscan mejorar su conocimiento en seguridad tecnoldgica.

Los beneficiarios directos de este proyecto son los propietarios de viviendas que
implementardn el sistema de seguridad disefiado, estimandose que un niumero considerable de
hogares podria adoptar esta tecnologia debido a su bajo costo y facilidad de instalacion.
Adicionalmente, técnicos y especialistas en electrdnica, asi como estudiantes de carreras
tecnolégicas, se beneficiaran del conocimiento generado y de la experiencia practica en el
desarrollo e implementacién de sistemas de seguridad automatizados. La comunidad en general
también se vera impactada positivamente, al tener acceso a una solucidon de seguridad mas
asequible y efectiva, lo que contribuirad a un entorno mas seguro y a una mayor sensacién de

tranquilidad en los barrios donde se implemente el sistema.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1.Contextualizacidn general del estado del arte

La implementacion de un sistema de seguridad utilizando Arduino surge como respuesta ala
necesidad de contar con soluciones de seguridad accesibles y personalizables. En este proyecto,
el andlisis del problema se centra en identificar las principales vulnerabilidades que existen en
los sistemas de seguridad domésticos y comerciales, donde muchas veces se observa una falta
de opciones adaptables y de bajo costo. Para abordar esta problematica, la investigacion se
desarrollard especificamente dentro del dmbito de los sistemas de seguridad electrénica,
enfocdndose en la integracidn de sensores y microcontroladores como el Arduino. Los recursos
documentales que se empleardn en este estudio incluyen articulos académicos, tesis, y reportes
técnicos, seleccionados en funciéon de su relevancia técnica, cronoldgica, y aplicabilidad,
especialmente aquellos publicados en los ultimos cinco afos. Este enfoque nos permitird
contextualizar adecuadamente la documentacién utilizada, siguiendo criterios especificos de
busqueda que aseguren la relevancia y actualidad de los estudios seleccionados. Ademas, se
tendra en cuenta las tendencias recientes en la investigacion, con la intencién de aplicar los
resultados obtenidos al entorno local y explorar cdmo estas innovaciones pueden transferirse y

adaptarse a las necesidades reales de seguridad.

Para fundamentar este proyecto, se han revisado conceptos clave relacionados con la
seguridad electronica, la automatizacion de sistemas mediante microcontroladores, y la
conectividad de dispositivos en redes loT (Internet de las Cosas). Entre los autores mas
relevantes en esta area, se encuentran Massimo Banzi y Michael Margolis, quienes son pilares
en el desarrollo y popularizaciéon de la plataforma Arduino, asi como Simon Monk, que ha
trabajado extensamente en aplicaciones practicas de Arduino para sistemas de seguridad.
Ademas, se han revisado estudios recientes, como el realizado por (Gutiérrez, 2021), quien
implemento un sistema de vigilancia con Arduino en areas rurales de Bangladesh, utilizando
camaras y sensores de movimiento, obteniendo resultados significativos en la reduccion de
incidentes de robo. Otro estudio destacado es el de (Portilla, 2021), en el que se desarrollé un
sistema de monitoreo de incendios basado en Arduino, demostrando la eficacia de estos
sistemas en la deteccién temprana de incendios en edificios comerciales. Estos trabajos
proporcionan un marco solido para nuestro proyecto, permitiendo aprovechar tecnologias y

metodologias que han demostrado ser efectivas en contextos similares.

El andlisis de estos estudios previos nos permite orientar nuestra investigacion hacia la

creacién de un sistema de seguridad basado en Arduino que no solo sea accesible y facil de



instalar, sino que también incorpore tecnologias emergentes como la comunicacién loT para
mejorar la eficiencia y capacidad de respuesta del sistema. Al revisar las soluciones existentes,
hemos identificado la oportunidad de integrar mejoras en la deteccion de intrusos y
notificaciones en tiempo real, asi como la posibilidad de afiadir funcionalidades adicionales
como el control remoto desde dispositivos moviles. Esta orientacion se fundamenta en la
clasificacion de ideas previas, adoptando lo mas relevante de cada investigacion, y afadiendo
valor mediante la integracion de nuevas tecnologias y métodos que no han sido completamente
explorados, como la inclusion de sistemas de energia renovable para aumentar la sostenibilidad
del sistema de seguridad. Con esta base, nuestro proyecto tiene el potencial de contribuir de
manera significativa al campo de la seguridad electrdnica, ofreciendo una solucién innovadora

y adaptable a las necesidades especificas del contexto ecuatoriano.

1.2. Proceso investigativo metodolégico

El proceso investigativo del proyecto de titulacion sobre el disefio e implementacion de un
sistema de seguridad domiciliario basado en Arduino sigue un enfoque de investigacion
aplicada. Este enfoque tiene como objetivo resolver un problema practico mediante el
desarrollo de una solucién tecnolégica que pueda ser implementada en un contexto real, en
este caso, la mejora de la seguridad en los hogares. La investigaciéon se caracteriza por su
intencién de generar resultados concretos y utiles, combinando enfoques cuantitativos y
cualitativos para evaluar la eficacia del sistema propuesto y adaptarlo a las necesidades

especificas de los usuarios.
Tipo de investigacion aplicado:

Para abordar la investigacidn, se empleara un disefio experimental. Este disefio se organizara
en dos grupos para evaluar el impacto del sistema de seguridad. El Grupo de Control estard
compuesto por viviendas que no recibirdn la implementacion del sistema de seguridad. Este
grupo servira para establecer una linea base y observar las condiciones normales de seguridad
sin la tecnologia propuesta. Por otro lado, el Grupo de Estudio Experimental recibird la
instalacion del sistema de seguridad basado en Arduino, que incluye componentes de hardware
y software integrados. El objetivo es observar y comparar los efectos del sistema en términos

de mejora de la seguridad y capacidad de respuesta ante eventos de intrusion.

Para el desarrollo del proyecto, se utilizaron diversos métodos tedricos y practicos.
Tedricamente, se realizd una revisidn exhaustiva de la literatura sobre seguridad domiciliaria y
tecnologias de automatizacién. Este andlisis permitid identificar las mejores practicas vy

soluciones existentes en el campo. Practicamente, se adoptd un enfoque iterativo para el disefio
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y prueba del sistema. Se crearon prototipos del sistema de seguridad que fueron evaluados en
condiciones controladas. Cada iteracion del prototipo permitié ajustar y optimizar el disefio,
garantizando que el sistema cumpliera con los requisitos establecidos y fuera efectivo en el

entorno real.

La recoleccidn de datos se realizé utilizando varias técnicas para obtener una vision completa
del funcionamiento del sistema y su impacto. Se empled la observacién directa para analizar
como el sistema responde a situaciones simuladas de intrusidn y para identificar cualquier
problema técnico. Las encuestas permitieron recopilar datos sobre las percepciones vy
necesidades de los usuarios en cuanto a seguridad domiciliaria. Estas encuestas se enfocaron en
obtener informacién cuantificable sobre la satisfaccion de los usuarios y la efectividad del
sistema. Ademas, se llevaron a cabo entrevistas con expertos en seguridad y tecnologia,
proporcionando una perspectiva mas profunda sobre las tendencias actuales y futuras en la
seguridad electrénica. Esta combinaciéon de técnicas permitid una evaluacion integral del

sistema de seguridad y sus efectos.

La metodologia de trabajo se basd en un enfoque de desarrollo iterativo, que incluyd fases
de disefio, implementacion y evaluacién. El proceso comenzé con una fase de diagndstico para
identificar las necesidades de seguridad y los requisitos técnicos. Se diseiid el sistema de
seguridad, seguido de la creacién de prototipos funcionales que fueron sometidos a pruebas
rigurosas. Cada ciclo de pruebas permitid realizar ajustes y mejoras en el sistema. Finalmente,
se llevé a cabo la implementacidn del sistema en un entorno real y se realiz6 una fase de
validacion para evaluar su efectividad. Los resultados obtenidos fueron analizados para
comprobar la hipdtesis del proyecto y ajustar el sistema segun las necesidades observadas. Este
enfoque metodoldgico garantizé un desarrollo ordenado y enfocado en la solucién del problema
de investigacidn, permitiendo la creacidn de un sistema de seguridad efectivo y adaptado a las

necesidades especificas de los usuarios.

Este proceso investigativo metodoldgico asegura que el sistema de seguridad domiciliario
basado en Arduino no solo sea tecnoldgicamente avanzado, sino también practico y adaptable
a las realidades del entorno doméstico. La combinacidn de métodos tedricos, practicos y
técnicas de recoleccidn de datos proporciona una base sélida para evaluar y validar el impacto

del sistema en la seguridad de los hogares.



Capitulo II: (Marco tedrico y conceptual)

2.1. Contextualizacidn general del estado del arte

La implementacion de un sistema de seguridad utilizando Arduino surge como respuesta ala
necesidad de contar con soluciones de seguridad accesibles y personalizables. En este proyecto,
el andlisis del problema se centra en identificar las principales vulnerabilidades que existen en
los sistemas de seguridad domésticos y comerciales, donde muchas veces se observa una falta
de opciones adaptables y de bajo costo. Para abordar esta problematica, la investigacion se
desarrollard especificamente dentro del dmbito de los sistemas de seguridad electrénica,
enfocdndose en la integracidn de sensores y microcontroladores como el Arduino. Los recursos
documentales que se empleardn en este estudio incluyen articulos académicos, tesis, y reportes
técnicos, seleccionados en funcién de su relevancia técnica, cronoldgica, y aplicabilidad,
especialmente aquellos publicados en los ultimos cinco afos. Este enfoque nos permitira
contextualizar adecuadamente la documentacién utilizada, siguiendo criterios especificos de
busqueda que aseguren la relevancia y actualidad de los estudios seleccionados. Ademas, se
tendra en cuenta las tendencias recientes en la investigacion, con la intencion de aplicar los
resultados obtenidos al entorno local y explorar cdmo estas innovaciones pueden transferirse y

adaptarse a las necesidades reales de seguridad.

Para fundamentar este proyecto, se han revisado conceptos clave relacionados con la
seguridad electronica, la automatizacion de sistemas mediante microcontroladores, y la
conectividad de dispositivos en redes loT (Internet de las Cosas). Entre los autores mas
relevantes en esta area, se encuentran Massimo Banzi y Michael Margolis, quienes son pilares
en el desarrollo y popularizaciéon de la plataforma Arduino, asi como Simon Monk, que ha
trabajado extensamente en aplicaciones practicas de Arduino para sistemas de seguridad.
Ademas, se han revisado estudios recientes, como el realizado por (Gutiérrez, 2021), quien
implemento un sistema de vigilancia con Arduino en areas rurales de Bangladesh, utilizando
camaras y sensores de movimiento, obteniendo resultados significativos en la reduccion de
incidentes de robo. Otro estudio destacado es el de (Portilla, 2021), en el que se desarrollé un
sistema de monitoreo de incendios basado en Arduino, demostrando la eficacia de estos
sistemas en la deteccién temprana de incendios en edificios comerciales. Estos trabajos
proporcionan un marco solido para nuestro proyecto, permitiendo aprovechar tecnologias y

metodologias que han demostrado ser efectivas en contextos similares.

El andlisis de estos estudios previos nos permite orientar nuestra investigacion hacia la

creacién de un sistema de seguridad basado en Arduino que no solo sea accesible y facil de



instalar, sino que también incorpore tecnologias emergentes como la comunicacién loT para
mejorar la eficiencia y capacidad de respuesta del sistema. Al revisar las soluciones existentes,
hemos identificado la oportunidad de integrar mejoras en la deteccion de intrusos y
notificaciones en tiempo real, asi como la posibilidad de afiadir funcionalidades adicionales
como el control remoto desde dispositivos moviles. Esta orientacion se fundamenta en la
clasificacion de ideas previas, adoptando lo mas relevante de cada investigacion, y afadiendo
valor mediante la integracion de nuevas tecnologias y métodos que no han sido completamente
explorados, como la inclusion de sistemas de energia renovable para aumentar la sostenibilidad
del sistema de seguridad. Con esta base, nuestro proyecto tiene el potencial de contribuir de
manera significativa al campo de la seguridad electrdnica, ofreciendo una solucién innovadora

y adaptable a las necesidades especificas del contexto ecuatoriano.

Capitulo llI: (Metodologia)

3.1. Disefio y arquitectura del sistema

Para este proyecto, tenemos una arquitectura que conecta diversos componentes de
hardware con un microcontrolador Arduino. El propdsito es crear un sistema de seguridad que
sea capaz de detectar intrusos mediante sensores de movimiento y cdmaras de seguridad
conectadas a un IP, y una alarma que notifique al usuario la invasién de personas no autorizadas

y capturar en fotogramas y guardarlos en la nube.

Tabla 1 Disefio y arquitectura del sistema

Aspecto Descripcién

Arquitectura del Sistema

Divisién de Tareas Identificacion y division de tareas légicas en mdédulos o
componentes.

Comunicacidn entre Establecimiento de mecanismos eficientes para la

Componentes transferencia de datos entre médulos.

Gestion de Datos Disefio de un sistema robusto de gestion de datos,

considerando almacenamiento local o en la nube.
Diseino del Sistema
Hardware y Periféricos Seleccion cuidadosa de hardware, sensores, camaras y
actuadores para integrarse coherentemente.
Distribucion de Tareas Posible distribucion de tareas entre varios dispositivos

para computo distribuido.




Aspecto Descripcién

Interfaz de Usuario (Ul) Disefio de una interfaz de usuario intuitiva, ya sea web,
movil o GUL.
Seguridad Implementacién de medidas de seguridad como cifrado

de datos y autenticacién.
Escalabilidad Disefio para escalabilidad, considerando el crecimiento

del sistema y nuevas funcionalidades.

Mantenimiento y Estrategia para el mantenimiento y la aplicacidn de
Actualizaciones actualizaciones sin interrupciones.

Resiliencia y Tolerancia a Integracion de mecanismos para garantizar la resiliencia
Fallos del sistema ante posibles fallos.

3.2. Especificaciones técnicas

Las especificaciones técnicas de un sistema que permite tener caracteristicas y capacidades
de componentes siendo utilizados dentro del sistema, cada uno de los componentes tiene un
papel importante desde el control de entrada como de salida el microcontrolador Arduino
siendo el principal todos los componentes se basan en tenerlo robusto tanto en rendimiento

como en seguridad llevando a si su mejor funcién dentro del sistema de deteccion de intrusos.

Tabla 2 Especificaciones técnicas

Componente Rendimiento Seguridad Certificacion
es
Microcontrolado Control de sensoresy  Proteccion en el acceso al Certificacién
r Arduino actuadores con baja sistema a través de CE, RoHS
latencia. autenticacion. (Arduino
UNO).
Sensores de Deteccidn rapida de No aplica directamente. No aplicable.
Movimiento movimiento en
(PIR) tiempo real.
Cédmaras de Captura de imagenes  Captura imagenes para control Certificacién
Seguridad y videos en tiempo de acceso, puede tener CE, FCC.
real. encriptacidn en la transmision
de datos.
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Componente Rendimiento Seguridad Certificacion
es
Sensores de Monitoreo de Monitoreo de aperturas y No aplica.

Puertas/Ventana

s
Mddulo de
Comunicacién

Wi-Fi

(ESP8266/ESP32

)

Sirena de
Alarma
Pantalla LCD o
LED

Controladores

de Acceso

Modulo RTC

(DS3231)

Fuente de

Alimentacion

apertura/cierre de
puertas y ventanas.
Conexion estable a
Wi-Fi para enviar
datos de manera

continua.

Emisidn de sonido
con alta potencia.
Muestra informacion
en tiempo real con
buena visibilidad.
Autenticacion rapida
con métodos como

RFID o teclado.

Proporciona horay
fecha exacta para los
registros.
Proporciona energia

continua al sistema.

cierres, proteccion fisica de los
sensores.
Conexidén segura al sistema

mediante protocolos Wi-Fi.

Emite sefiales acusticas para
alertar intrusiones.

No aplica.

Seguridad en el acceso mediante

autenticacién (RFID o PIN).

Protege la hora y fecha con

backups internos.

Sistema protegido contra

sobrecarga de energia.

Certificacidn
CE, FCC
(ESP8266/ES
P32).

Certificacion
CE.

No aplica.

Certificacidn
CE (para
modulos
RFID).
Certificacién

RoHS.

No aplica.
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3.3. Diagrama de procesos

Figura 1 Diagrama de procesos
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El Sensor PIR establece un campo de monitoreo en el drea buscando movimientos. Este al

ser detectado se comunica con el mddulo principal que es el Arduino.

El desarrollo en este contexto se comunica de manera directa con el Arduino quien controla,

el cual tiene una activacién inmediata con los periféricos.

Una vez activado el periférico sondea con fotogramas, y empieza a capturar movimientos y

objetos que empiecen a tener movimiento.

El proceso concluye con un mensaje tipo alerta, y en la nube se encuentra todos los

fotogramas que el periférico obtuvo mediante se realizé el proceso de deteccidn.

El mddulo principal obtiene todos los datos relevantes para que pueda tener un
funcionamiento adecuado, fue instalado y actualizado para un éptimo desempefio, la
programacion y la compilacidn se realiza en lenguaje de Python. dado que este médulo principal
Arduino posee un potente procesamiento, y se convierte en un modulo versatil capaz de abordar
diversas necesidades del sistema. No obstante, es un mddulo que puede tener varios procesos

y no tendria problemas en realizar varias funciones.

El mdédulo de entrada y salida estd compuesto por componentes de electrdnica, ya sea
discreta o integrada, con el propdsito de adaptar las sefiales a las caracteristicas de los puertos
de comunicacion del microprocesador. En la medida de lo posible, se disefia este mddulo de
entrada y salida de manera sencilla, con la intencion de agrupar la mayor cantidad de funciones

en los médulos de control y gestidn.
3.4. Configuracion de Microcontroladores

3.4.1. Ajustesy configuracion del Microcontrolador Arduino

Las placas Arduino detectan el entorno al recibir informacién de numerosos sensores e
influyen en su entorno controlando luces, motores y otros actuadores. Las placas Arduino son
la plataforma de desarrollo de microcontroladores que serd la base de tus proyectos. Al crear
algo, construirds los circuitos e interfaces para la interaccién y le indicaras al microcontrolador
como interactuar con otros componentes. Aqui tienes la anatomia de Arduino UNO. Si la Figura
gue aparece en la pantalla no llena completamente el monitor o televisor, podemos

experimentar desactivando esta opcion para ver si se corrige.

Figura 1. Microcontrolador Arduino
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1. Pines digitales

Configuracion: Estos pines son esenciales para la entrada y salida de sefales digitales.
Utilizaras digitalRead() para leer el estado de los sensores de movimiento (PIR) y de
puertas/ventanas, y digitalWrite() para controlar actuadores como la sirena de alarma, encender

0 apagar LEDs, y activar dispositivos como cdmaras o el relé para el control de acceso.

Pines PWM (Pulse Width Modulation): Si necesitas controlar dispositivos que requieren
sefiales analdgicas, como controlar el brillo de un LED o la velocidad de un motor, usards
analogWrite() en estos pines. Esto puede ser Util para hacer que una sirena tenga diferentes
niveles de intensidad o para controlar dispositivos como un ventilador si fuera necesario en el

sistema.
2. LED del pin 13

Configuracidn: El LED en el pin 13 estd integrado y es muy util para la depuracion. Podras
usarlo para verificar que el programa esta corriendo y depurar tu cddigo al mostrar si el sistema
esta recibiendo sefiales de los sensores o si el Arduino esta respondiendo correctamente. Por

ejemplo, cuando detecte movimiento, puedes hacer que el LED parpadee.

pinMode (13, OUTPUT);  // Configura el pin 13 como salida
digitalwrite (12, HIGH);  // Enciende el LED
delay (1000}; [/ Espera 1 segundo

digitalWrite (13, LOWY); /f Apaga el LED
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3. EILED de encendido

Configuracion: Este LED indica que el Arduino recibe alimentacién. No es programable
directamente, pero es un buen indicador de que la placa esta funcionando y es util para verificar
que el Arduino esta alimentado correctamente cuando lo conectas a una fuente externa (fuente

de alimentacién o bateria).
4. Microcontrolador ATmega

Configuracidn: El microcontrolador ATmega328P es el cerebro de tu Arduino y ejecuta todos
los programas que cargues. Aseglrate de que tu cddigo esté optimizado para su capacidad, ya
que algunos sensores y componentes pueden requerir mas recursos de los disponibles en este

microcontrolador.

El ATmega328P controlard los sensores de movimiento, camaras, y actuadores (sirenas, LEDs,

etc.) a medida que tu cddigo se ejecute.
5. Entrada analdgica

Configuracidn: Los pines analdgicos permiten leer valores continuos, por ejemplo, para leer
valores de sensores de temperatura o luz, si los incluyes en tu proyecto. Sin embargo, en tu
configuracion actual, probablemente no sea necesario para los sensores PIR o las cdmaras, ya
que estos usan entradas digitales. Podrias usar estos pines si decides integrar sensores

adicionales.

sensorvalue = (A0); [/ Lee un valor de un sensor analdgico

6. Pines GNDy 5V

Configuracion: Estos pines proporcionan la alimentacidn para el Arduino y para los
componentes externos. Conectaras los pines GND (tierra) a la mayoria de los componentes
(sensores PIR, sirenas, etc.) y el pin 5V para alimentar algunos de los mddulos, como la pantalla

LCD o los sensores de movimiento.
GND: Se conecta a los sensores, sirena, y otros mddulos que necesiten tierra.

5V: Alimenta mddulos que operen con 5V, como el ESP8266/ESP32 para comunicacion Wi-Fi

o el sensor PIR.

15



7. Conector de alimentacion.

Configuracion: Si no estds usando el puerto USB, puedes alimentar el Arduino usando una
fuente externa. Es importante que la fuente tenga un voltaje de entre 7V y 12V para garantizar
el funcionamiento estable del Arduino. Esto puede ser Util si estds usando baterias o una fuente

de alimentacion externa para tu proyecto.

Utiliza este conector si desea alimentar tu sistema de manera auténoma (sin depender de la

computadora para la carga del cédigo).
8. LEDTXyRX

Configuracion: Los LED TX (transmisidn) y RX (recepcidn) indican la comunicacion entre el
Arduino y el ordenador. Si tu proyecto involucra comunicacién en serie (por ejemplo, para
transmitir datos entre el Arduino y una aplicaciéon o un sistema de monitoreo), estos LED te

ayudardn a verificar si los datos estan siendo enviados y recibidos correctamente.

Serial. ( ); // Inicia la comunicacidn serie a 5600 baudios

Serial. ("Sistema activo™); // Envia un mensaje al puerto serial

9. Puerto USB

Configuracidn: El puerto USB permite cargar programas en el Arduino y alimentar el sistema
cuando estd conectado al ordenador. Para tu proyecto, lo usards para cargar el cddigo v,

posiblemente, para depurar a través de la comunicacién serie.

Este puerto sera util para la comunicacidon entre el Arduino y otros dispositivos o para

monitorear los resultados a través de la consola serie.
10. Botdn de reinicio

Configuracion: El botdn de reinicio permite reiniciar el microcontrolador ATmega328P. Si hay
un error en el programa o si necesitas reiniciar el sistema, puedes utilizar este botdn para

reiniciar la ejecucién del cédigo sin tener que desconectar y reconectar la alimentacion.

Util si necesitas reiniciar el sistema tras una deteccién de error o cuando desees reiniciar todo

el sistema después de una interrupcion.
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3.4.2. Ajustesy configuracion del Sensor infrarrojo pasivo HC-SR501

En los sensores de movimiento, el sensor PIR consta en realidad de 2 elementos detectores
separados, siendo la sefial diferencial entre ambos la que permite activar la alarma de
movimiento. En el caso del HC-SR501, la sefial generada por el sensor ingresa al circuito
integrado BISS0001, el cual contiene amplificadores operacionales e interfaces electrdnicas

adicionales.

Figura 2. Sensor infrarrojo pasivo HC-SR501
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Las funciones y ajustes complementarios del sensor de movimiento son:

1.- Ajuste de parametros: mediante 2 potenciémetros, el usuario puede modificar tanto la

sensibilidad como la distancia de deteccién del PIR.

2.- Deteccidon automatica de luz (esta funcion no esta disponible al adquirir el sensor de
fabrica): por medio de una foto resistencia CdS (Sulfuro de Cadmio), se deshabilita la operacién
del sensor en caso de que exista suficiente luz visible en el area. Esta funcién es utilizada en caso
de sensores que enciendan ldmparas en lugares poco iluminados durante la noche, y

especialmente en corredores 6 escaleras.
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Figura 3. Funcionamiento censor
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3.- El rango de deteccidon de movimiento de los PIR es ajustable y generalmente funcionan
con alcances de hasta 7 metros, y con aperturas de 90° a 110°, como se muestra en la figura. El

montaje del PIR puede realizarse tanto en piso, muro 6 techo, segun convenga a la aplicacién.

4.- El usuario puede ajustar tanto el tiempo de disparo de la sefial de alarma de movimiento,
como la distancia de deteccidn. Los potencidometros correspondientes deben girarse en la

direccion mostrada para realizar los ajustes.

Figura 4. Opciones de censor

Incrementar Incrementar
fiempo distancia
Max = 5 nun Max = 7 mts
Min = 3 segs Min = 3 mts

El modo de operacién a trabajar es:

Disparos repetitivos: en este modo, cada evento detectado genera un nuevo tiempo de

activacion. Volviendo al ejemplo de tiempo de 60 segundos. Cuando ocurre el primer evento, la
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salida se activa. Si transcurridos 30 segundos ocurre un segundo evento, entonces se sumaran
60 segundos al tiempo transcurrido, dando un total de 90 segundos continuos con la salida
activa. Y asi, cada evento adicional, sumara un tiempo de 60 segundos de activacion al tiempo

ya transcurrido.

Tiempo de retardo (Delay): Ajusta cuanto tiempo se mantiene activa la salida después de
detectar movimiento. Esto es util si deseas que el sensor mantenga la seial activada durante un

cierto periodo de tiempo después de detectar movimiento.

- En cualquier caso, si la salida regresa a su estado inactivo, habrd un lapso de 3 segundos
durante los cuales los nuevos eventos no seran considerados. Pasados esos 3 segundos, el

dispositivo regresa a su funcionamiento normal.

3.4.3. Ajustes y conexion de Camaras de Seguridad Nexxt Solutions

La integracion de camaras de seguridad en el sistema de deteccion de intrusos es
fundamental para monitorear el area y obtener evidencia visual en caso de que se detecte
movimiento o apertura de puertas/ventanas. Las camaras Nexxt Solutions AHIMPFI4U2 V3
proporcionan una solucidn eficaz para la grabacidn de video en alta resolucion. Este apartado
detalla cdmo integrar estas camaras en el sistema utilizando Arduino como plataforma central

de control.

Figura 5. Cdmaras de Seguridad Nexxt Solutions

NEXXT

A

La cdmara Nexxt Solutions AHIMPFI4U2 V3 es una camara de seguridad tipo IP (protocolo de
Internet) que se conecta a la red local para enviar y recibir datos. Algunas de sus especificaciones

son las siguientes:

Tipo de camara:

19



Las camaras IP son cdmaras de seguridad digitales que se conectan a través de redes locales
o a Internet. Son ideales para monitoreo en tiempo real, ya que ofrecen transmisién de video
en vivo a través de una red, lo que permite acceso remoto desde cualquier lugar con conexién
a Internet. Las cdmaras IP son faciles de integrar con sistemas de seguridad basados en Arduino
mediante médulos Wi-Fi como el ESP8266 o ESP32, lo que permite una conexién remota

eficiente.
Resolucidn:

Con 4 megapixeles (MP) de resolucidn, la cdmara proporciona imagenes claras y detalladas,
lo que es esencial para identificacion facial o la visualizacion detallada de areas sensibles. En la
mayoria de las aplicaciones de seguridad, una resolucién de 4MP es ideal para monitorear tanto
areas amplias como especificas, asegurando que se capture suficiente detalle incluso en

condiciones de poca luz.
Vision nocturna:

Es una caracteristica esencial para grabar en condiciones de poca luz. La cdmara cuenta con
LEDs infrarrojos (IR) que permiten capturar imagenes claras en la oscuridad, lo que asegura que
el sistema de seguridad funcione las 24 horas del dia, incluso en entornos con poca o ninguna

luz ambiental.
Conexion:
La camara se conecta a la red local a través de Wi-Fi o Ethernet.

1.- Wi-Fi: Ideal para instalaciones donde no es posible cablear una red Ethernet. La conexidn

Wi-Fi proporciona flexibilidad y facilita la instalacién en areas sin puertos de red cableados.

2.- Ethernet: Proporciona una conexidn mas estable y rapida, ideal para camaras que
requieren alta calidad de transmisidn y grandes anchos de banda (por ejemplo, grabacién en

tiempo real de video en alta resolucidn).
Angulo de visién:

El angulo de vision de la cdmara es crucial para determinar el drea cubierta. Las cdmaras con
un angulo de visiéon de 90° o mds son adecuadas para cubrir areas amplias, como entradas o
pasillos. Para dreas mas especificas o detalladas (como una puerta), una camara con un angulo

de visién mas estrecho puede ser mas adecuada.

Funciones adicionales:
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1.- Grabacion en la nube: Muchas camaras IP ofrecen grabacién en la nube, lo que permite
almacenar las grabaciones sin necesidad de un disco duro local. Esta funcidn es util para tener

copias de seguridad de las grabaciones y acceder a ellas desde cualquier lugar.

2. Deteccion de movimiento: Esta caracteristica es clave para activaciones automaticas.
Cuando la camara detecta movimiento en su campo de vision, puede iniciar la grabacion o enviar

una alerta al usuario.

3.- Audio bidireccional: Algunas cdmaras permiten grabar audio y comunicarte con personas
en el area vigilada, lo cual puede ser util para aplicaciones interactivas o como un elemento

disuasorio.
Control remoto:

El acceso remoto a las imagenes es una de las mayores ventajas de las cdmaras IP. Con la
camara Nexxt Solutions AHIMPFI4U2 V3, puedes acceder a las imagenes a través de una

aplicacién mdvil o un servidor web.

1.- Aplicacion mavil: Muchas camaras IP ofrecen aplicaciones méviles que permiten acceder

a la transmisién en vivo y controlar las cdmaras de manera remota.

2.- Servidor web: Si se configura correctamente, puedes acceder a las imagenes a través de
un servidor web, lo que te permitird visualizar las grabaciones desde cualquier computadora o

dispositivo conectado a la red.

Figura 6. Especificaciones técnicas cdmaras

Especificaciones técnicas
MPN AHIMPFI4UZ

generales
Sensor de imagen ‘CMOS de 1/2,7 pulgada
Tipo delente Fijo de 3,6mm
Angulo de visisn B0 grados
Angulo de inclinacion 105 grados
Angulo de rotacién Horizontal: 335 grados

Vertical: 75 grados

Compresion de audio G.711U/AAC
Audio bidireccional Micréfono y parlante integrados
Boton de reposicion Si
Frecuencia de imagen 15fps
Modeo infrarrojo ‘Conmutacion de doble filtro
Resolucion 2K QHD (2304x1296p) 3MP
Captura de imagen estatica S
Visidn nocturna Hasta 9m
Grabacién de video Tarjeta microSD™ de hasta 128GE
Compresion de video H.264
Frecuencia inalambrica IEEE 802.11N, 2 AGHz (no es compatible con redes Wi-Fi de 5GHz)

Tension 100-240VCA a 50/60Hz, 0,254
dor de corriente SVCC, 1000mA

Potencia maxima

Caracteristicas fisicas

Dimensiones 8,1x7,9x11,7cm

Peso 0.2kg

Longitud del cable 1,5m

‘Condiciones ambientales

Temperatura de funcionamiento 10°C ~ 60°C

Temperatura de almacenamiento 200°C ~ 70°C

Humedad relativa 10% ~ 90%

Informacion adicional

Requisitos del sistema - Dispositive mévil con plataforma iOS8 o superior, Android™ 4.1 o superior

- Aplicacion Nexxt Home

- Red Wi-Fi existente
Garantia Dos anos

Configuracién: Configura la cdmara para grabar en su mdxima resolucion y ajusta las
configuraciones de compresién de video (por ejemplo, H.264 o H.265) para optimizar el

almacenamiento sin perder calidad visual.
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Ajuste de visibilidad nocturna: Verifica que la funcién de visidn nocturna esté activada en la
configuracion de la cdmara. Asegurate de que los LEDs infrarrojos no estén obstruidos, ya que

pueden reducir la efectividad de la grabacion nocturna.

Figura 7. Caracteristicas fisicas cdmaras

Descripcién:

1. LED infrarrojo: para vision nocturna

2. Lente

3. Micréfono: capta su voz o cualquier otro sonido alrededor de la cdmara

4. Ranura para tarjeta microSD™: admite el almacenamiento local a través de una tarjeta

microSD de hasta 128GB
5. Parlante: transmite el audio captado por el teléfono a través de la aplicacién Nexxt Home
6. Puerto LAN
7. Botdn de reposicion: mantenga presionado este botdn para reiniciar el dispositivo.
8. Conjunto de alimentaciéon: CC5V + 10%
Recomendacién para la conexion:

Si la sefial de Wi-Fi es débil o intermitente, opta por la conexion Ethernet para asegurar una

transmision estable.

22



Si se usa Wi-Fi, asegurate de configurar la cdmara para conectarse a la red mediante una

direccion IP estatica para facilitar la conexidon remota.

3.4.4. Conexidn y Configuracion de Sensores de Puertas/Ventanas

Los sensores de puertas/ventanas son cruciales para el monitoreo de aperturasy cierres en
puntos vulnerables. Estos sensores utilizan un Reed switch que detecta la apertura o cierre de

puertas o ventanas mediante la variacion de la proximidad de un iman.
El sensor magnético de puertas/ventanas esta compuesto por dos partes:
1.- Parte fija: Instalado en el marco de la puerta o ventana.
2.- Parte movil: Instalado en la puerta o ventana misma.

Alineacidn del Sensor: El sensor debe estar correctamente alineado con el iman. Si no estan
alineados adecuadamente, el sensor puede no detectar correctamente la apertura o cierre de

la puerta/ventana.

Sensor de deteccidon magnética: cuando la puerta o ventana esta cerrada, el imdan de la parte
movil mantiene el circuito cerrado, y cuando se abre la puerta o ventana, el imdn se aleja, lo que

abre el circuito y genera una sefial.

Estos sensores magnéticos no requieren ajustes especificos, solo asegurarse de que el imdan

esté bien alineado con el sensor para asi poder ejecutar su acciény cumpla con el requerimiento.

Sensor Magnético Arduino Uno
I I 5V

| | GND

| | Pin 4 (Digital)

Pin VCC:

El pin VCC este trabaja en (Alimentacion) este tipo de sensor debe ser conectado al pin de
5V en la placa de Arduino. Una vez conectado suministra la energia al sensor. El pin de 5v que
alimenta el sensor de forma adecuada para su funcionamiento. Pueden funcionar con 3.3v, pero

para sensores comunes como son el HC-SR501, se usa 5V.
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Pin GND:

El pin GND este trabaja en (Tierra), el sensor debe conectarse al pin GND en la placa de
Arduino. La referencia comun para los circuitos eléctricos y permite completar el circuito de

alimentacién entre el sensor y el Microcontrolador.

Este pin es crucial para que el sensor y el Arduino tengan una base de referencia comuny el

sensor funcione correctamente.
Pin OUT:

El pin OUT este trabaja en (Salida), el sensor que proporciona el estado de deteccién (abierto
o cerrado). Este pin debe conectarse a un pin digital de Arduino, como el pin 4 (o cualquier otro
pin digital disponible). Cambiara de estado (de LOW a HIGH) dependiendo de si el sensor detecta

la presencia o ausencia del iman.

1.- Cuando la puerta o ventana esta cerrada (el iman esta cerca del sensor), la salida sera

LOW (sin seial).

2.- Cuando la puerta o ventana se abre (el iman se aleja), la salida serd HIGH (se activa la

sefial).

Proteccidn del Sensor: Para evitar dafios en el sensor, especialmente si se encuentra en areas
expuestas, se recomienda protegerlo fisicamente con una caja resistente o montarlo en lugares

donde esté menos expuesto a impactos o cambios bruscos de temperatura.

3.4.5. Ajustes y configuracion Modulo de Comunicacién WI-FI (ESP8266/ESP32)

El médulo WI-FI permite una comunicaciéon remota del sistema de deteccion de intrusos,
permitiendo que el sistema se conecte a la red Wi-Fi y envie notificaciones, imagenes o alertas

a un servidor, teléfono mdvil o correo electrénico.

El ESP8266 es un SoC (System on Chip), con capacidades de 2.4 GHz Wi-Fi (802.11b/g/n,
soporte WPA / WPA2), 16 GPIO de propdsito general (entrada / salida), 12C, convertidor
analdgico-digital (ADC de 10 bits), SPI, I2S, UART y modulacién de ancho de pulso (PWM), emplea
un CPU RISC de 32 bits basado en el Tensilica Xtensa LX106 funcionando a 80 MHz (o overclocked
a 160 MHz). Tiene una memoria ROM de inicio de 64 KB, memoria RAM de instrucciones de 64
KB y 96 KB de RAM de datos. Memoria flash externa de 4MB, pero este ultimo varia entre

diferentes versiones de modulo.

Figura 8. Mddulo de Comunicacién WI-FI (ESP8266/ESP32)
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ESP8266 es un microcontrolador con WIFI incorporado. Y al igual que muchos
microcontroladores podemos reprogramar a nuestra necesidad, por defecto o de fabrica
nuestro ESP8266 viene con un firmware de comandos AT, que nos permite manipular el ESP8266
desde otro microcontrolador, nosotros en este tutorial vamos a programar el ESP8266, pero

usando el IDE Arduino.

Para la correcta conexidn, la placa ESP8266 utiliza un nivel l6gico de 3.3V, se conecta todo

correctamente para evitar dafar el médulo.

Figura 9. Guia de pines del ESP8266

ESP2266 UARTbee Arduino Uno

RXD TXD RX
GPIOO GMND GND
GPIO2

GND GND GND
VCC 3.3V 3.3V
R5T

CH_PD 3.3v 3.3v
TXD RXD T

Conecta el ESP8266 o ESP32 al Arduino utilizando los pines TX y RX para la comunicacion
serie. Si el ESP es auténomo, solo conéctalo a una fuente de alimentacion de 3.3V (si usas

ESP8266) o 5V (si usas ESP32).
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Configuracion de red: Configura la conexién Wi-Fi utilizando las credenciales de la red (SSID

y contrasefia) en el cddigo de Arduino.

Figura 10. Configuracion red

' o o VCC
T o o RST
mmu?_: O o CH_PD
§GMDO O

i
T0LA biete o}

VCC: Conectar a la fuente de alimentacion de 3.3V
GND: Conectar a tierra
TX: Conectar al RX del UART o Arduino

RX: Conectar al TX del UART o Arduino (usar un divisor de voltaje para reducir de 5V a 3.3V

si se usa Arduino)
GPIOO0: Conectar a tierra (pone al ESP8266 en modo de flas)

3.4.6. Conexidn y Configuracion de Sirena de Alarma

La sirena de alarma es un dispositivo de salida que se activa cuando el sistema detecta una
intrusion o una apertura no autorizada de puertas/ventanas. Su principal funcién es emitir un
sonido fuerte para alertar a las personas sobre la presencia de un intruso, desalentando el

acceso no autorizado.
Pin Positivo:
1.- El pin positivo de la sirena debe ser conectado a un pin digital de Arduino, como el pin 7.
2.- Este pin se utilizara para enviar una sefial HIGH que activara la sirena de alarma.
Pin Negativo:

1.-El pin negativo de la sirena debe ir al pin GND de Arduino. Esto completa el circuito y

permite que la sirena reciba la seial de control.
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Sirena de Alarma Arduino

+ (positivo)  -—> Pin Digital 7

- [negativo) -—> GND

Voltaje:

Antes de conectar la sirena, asegurate de que la fuente de alimentacion (usualmente 5V o
12V) sea compatible con la sirena. Las sirenas mas comunes requieren 12V, pero algunas

pequefias sirenas pueden funcionar con 5V. Verifica las especificaciones de tu sirena.
Corriente:

Si la sirena requiere un alto consumo de corriente, es recomendable utilizar un transistor o
un relé para manejar el flujo de corriente, ya que los pines digitales de Arduino no pueden

suministrar suficiente corriente para activar una sirena de gran potencia.
Control del Volumen:

Si la sirena permite ajustar el volumen, configura la sirena a un nivel que sea suficientemente

audible en el drea de monitoreo, pero sin causar molestias innecesarias.
Duracion de la Alarma:

En el codigo de Arduino, puedes modificar la duracion de la alarma ajustando el delay () que
mantiene la sirena encendida. Para evitar que la alarma suene por un tiempo demasiado largo,

establece un valor adecuado (como 5 o 10 segundos).
Desactivacion Automatica:

En lugar de dejar la sirena encendida indefinidamente, puedes programar una funcién que
apague la sirena después de un tiempo determinado. Ademads, se puede configurar un botdn de
"reset" que permita apagar la sirena manualmente después de una falsa alarma o una vez que

se confirme que la intrusién ha sido gestionada.
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3.4.7. Conexidn y Configuracion de la Pantalla LCD o LED

La Pantalla LCD 16x2 es un componente comunmente utilizado para mostrar informacion en
tiempo real sobre el estado de un sistema, como el estado del sistema de seguridad o si se ha
detectado movimiento. Este tipo de pantalla es ideal para mostrar mensajes simples y es facil

de integrar con Arduino para proyectos de monitoreo de seguridad.
La pantalla LCD o LED puede usarse para visualizar:
1.- El estado del sistema (activado o desactivado).
2.- Los mensajes de alerta (por ejemplo, "Movimiento detectado").
3.- Informacidn adicional como la hora y fecha del evento (utilizando el médulo RTC DS3231).

Conexion con 12C:

Pantalla LCD (12C} Arduino Uno
vk - = 5V
GND = GND
spA > A4 (5DA)
scL ——> A5(SCL)

La pantalla LCD con I2C tiene dos pines de comunicacion, SDA (Serial Data Line) y SCL (Serial
Clock Line), que debes conectar a los pines A4 (SDA) y A5 (SCL) de un Arduino Uno (o los pines

correspondientes en otras placas de Arduino, por ejemplo, en el ESP8266).

Conectar VCC y GND: Conecta el pin VCC de la pantalla al pin 5V de Arduino y el pin GND al
pin GND de Arduino.

3.4.8. Conexidn y Configuracion de Controladores de Acceso

Para verificar la identidad de las personas que intentan ingresar al area protegida.
Dependiendo del tipo de tecnologia utilizada, pueden incluir lectores RFID, teclados matriciales

o sensores biométricos.
Configuracion:

Un lector RFID (ldentificacion por Radiofrecuencia) es un dispositivo que lee las tarjetas o
llaveros RFID para verificar la identidad de una persona. El lector suele comunicarse con Arduino

utilizando el protocolo SPI (Serial Peripheral Interface).
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Conexion:

Lector RFID Arduino Uno
SDA —-> Pin SDA (D2)
scL -—> Pin 5CL (D3)
MISO —-> Pin MISO (D4)
MOS! —-> Pin MOSI (D5)
SCK —-> Pin SCK (D8}
RET > Fin 9
3.3V ---> 3.3V (algunos lectores funcionan con 3.3V)
GND -—> GND

El lector RFID se conecta al Arduino usando los pines SDA, SCL, MISO, MOSI y SCK.
1.- SDA (Serial Data Line) se conecta al pin SDA de Arduino.
2.- SCL (Serial Clock Line) se conecta al pin SCL de Arduino.

3.- MISO (Master in Slave Out), MOSI (Master Out Slave In) y SCK (Serial Clock) se conectan a

los pines SPI correspondientes de Arduino.
4.- GND y VCC se conectan a GND y 5V de Arduino, respectivamente.

3.4.9. Conexidn y Configuracion de la Fuente de alimentacion

El sistema de deteccidon de intrusos debe estar alimentado por una fuente de alimentacion

estable que proporcione suficiente energia para todos los componentes del sistema.
Configuracion:

Utiliza una fuente de 5V para alimentar el Arduino y los componentes que funcionan a esta

tension.

Si estds utilizando otros dispositivos que requieren 12V (como algunas sirenas), puedes usar

una fuente de 12V y un regulador de voltaje para proporcionar la energia necesaria.

Es importante tener en cuenta el consumo de energia de cada componente. Aseglrate

de que la fuente pueda manejar el consumo total de todos los dispositivos conectados.
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Conexion:

Fuente de Alimentacion  Arduino
12V {o 5V) -—-> Vin (o 5V)

GND —= GND

Para un sistema estable, hay que asegurar de que la fuente de 5V sea capaz de alimentar

adecuadamente el Arduino y los sensores.

Si se usa dispositivos de 12V como la sirena, un regulador de voltaje o un relé es necesario

para convertir los 12V a 5V para Arduino.
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Capitulo IV: Implementacién

La propuesta de implementacion de un sistema de seguridad domiciliario utilizando Arduino
se fundamenta en una integracién de conceptos tedricos y tecnoldgicos, incluyendo electrénica,
automatizacidn, y comunicacién inaldmbrica. Cada una de estas disciplinas juega un papel

crucial en el desarrollo del sistema, contribuyendo a su funcionalidad y eficacia.

Electrénica es la base sobre la cual se construye el sistema de seguridad. Esta area
proporciona los conocimientos necesarios para el disefio e integraciéon de componentes
electrénicos esenciales, como sensores y actuadores. Segin Hagedorn et al. (2019), los sensores
permiten la deteccién precisa de eventos, como la apertura de una puerta o el movimiento en
una habitacién. Los actuadores, por su parte, ejecutan las acciones correspondientes, como
encender luces o activar alarmas. La combinacién de estos componentes permite al sistema
responder de manera efectiva a las condiciones del entorno, garantizando una respuesta

oportuna ante posibles amenazas.

La automatizacién es otro aspecto clave que complementa la electrénica. Este concepto se
refiere a la capacidad de programar el sistema para que opere de manera auténoma y eficiente.
Al utilizar el entorno de desarrollo Arduino, se puede escribir cédigo que define cémo deben
reaccionar los componentes del sistema a diferentes sefiales y eventos. Segin EASA (2021), la
automatizacion reduce la necesidad de intervencion humana constante, minimizando errores y
mejorando la precisién del sistema. Este enfoque permite que el sistema de seguridad funcione
de manera continua y confiable, ajustando sus respuestas de acuerdo con los eventos

detectados.

El Internet de las Cosas (loT) juega un papel importante en la conectividad del sistema. Esta
tecnologia permite que los dispositivos se comuniquen y se controlen de manera remota a
través de una red WiFi. El uso del médulo ESP32-CAM, como se menciona en la investigacién de
EASA (2023), permite que el sistema no solo recopile datos y ejecute acciones, sino que también
transmita informacidon en tiempo real. Esto proporciona a los usuarios la capacidad de
monitorear y controlar el sistema desde cualquier lugar, mejorando la flexibilidad y la

accesibilidad del sistema de seguridad.

La programacion en el IDE de Arduino es esencial para la implementacion del sistema, este
entorno de desarrollo permite la configuracidon detallada del sistema, definiendo cémo se
procesan los datos de los sensores y cdmo se activan los actuadores. De acuerdo con Hagedorn
et al. (2019), una programacion adecuada asegura que todos los componentes del sistema

trabajen en conjunto de manera armoniosa. Esta etapa es fundamental para la funcionalidad
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del sistema, ya que permite personalizar y ajustar el comportamiento del sistema segun las

necesidades especificas del usuario.

Aunque el proyecto no utiliza tecnologias avanzadas como la visién por computador, el
modulo ESP32-CAM ofrece capacidades basicas de captura de imagenes. Esta funcionalidad
adicional, como se destaca en la investigacién de EASA (2023), proporciona una capa extra de
seguridad al permitir la visualizacién remota del entorno, ofreciendo a los usuarios la posibilidad

de verificar la situacién en su hogar desde cualquier ubicacion.

4.1. Arduino

Arduino es una plataforma de hardware de cédigo abierto que se caracteriza por su tarjeta
electrdénica sencilla, la cual incluye una placa con puertos de entrada y salida, tanto analdgicos
como digitales. En la figura 1 se muestra a Arduino, que opera en un entorno de desarrollo que
emplea un lenguaje de programacion propio, lo que facilita su uso en diversos proyectos. El
microcontrolador Atmega328, fabricado por ATMEL, actia como el componente central de
Arduino, siendo un circuito integrado de bajo costo que permite la creacidon de una amplia

variedad de disefios (Gonzélez, 2014).

Figura 11. Arduino

Nota: Arduino es una plataforma de hardware abierta con un microcontrolador que permite

crear proyectos electrdnicos de bajo costo. Fuente: (Chico, 2022)

La estructura principal de Arduino se compone de una placa que alberga los controladores
necesarios para gestionar otros componentes y circuitos conectados. Este dispositivo requiere
un lenguaje de programacion para ser configurado segun las necesidades del usuario, lo que lo

convierte en una herramienta integral tanto para la creacion como para el aprendizaje en el
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disefio de sistemas electrénicos automatizados. Su accesibilidad y versatilidad hacen que
Arduino sea una opcién popular para quienes buscan desarrollar proyectos tecnolégicos de

manera eficiente y efectiva (Martinez, 2017).
Funciones y uso

El funcionamiento de Arduino en la seguridad del hogar se basa en la combinacién de
sensores, actuadores y mdédulos de comunicacion, creando un sistema automatizado que
supervisa y reacciona ante posibles amenazas o emergencias (Salvador, 2022). Este sistema
emplea sensores magnéticos de contacto para detectar aperturas no autorizadas en puertas y
ventanas, y sensores de movimiento PIR para vigilar el interior de la casa. Si se identifica una
irregularidad, el Arduino puede activar una alarma y enviar alertas al propietario mediante un

modulo Wi-Fi, como el ESP8266 o ESP32.

El control de acceso se gestiona a través de un moddulo RFID o un teclado matricial,
permitiendo que los usuarios se autentiquen para ingresar a la vivienda. Una pantalla LCD u
OLED muestra el estado del sistema, mientras que un médulo RTC registra eventos importantes.
La alimentacién del sistema es respaldada por una bateria externa, asegurando su
funcionamiento continuo incluso durante cortes de energia. Este enfoque convierte a Arduino
en el nucleo de un sistema de seguridad doméstico, capaz de operar de manera eficiente y

confiable en la supervision y el control remoto de la seguridad del hogar.

4.1.1. Entradas y salidas

Los puertos de entrada y salida del Arduino se programan de manera auténoma; en la figura
2 se muestra cémo la transmisidn de la informacidn o la ejecucién de las instrucciones se lleva
a cabo directamente a través de la interfaz grafica utilizada para la programacion del dispositivo

Arduino, lo que requiere la identificacion de los componentes relevantes.

Figura 12. Entradas y salidas
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Arduino NodeMCU Analog Power Serial 12C
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Nota: La figura muestra un modulo NodeMCU, un microcontrolador basado en ESP8266 con

pines de entrada y salida. Fuente: (Arce, 2023)

En el desarrollo del sistema domoético y de entretenimiento, se empled la versidon Arduino
UNO, la cual cuenta con 14 pines digitales y 6 pines analdgicos. Los pines analégicos se utilizan
exclusivamente como entradas, mientras que los pines digitales pueden configurarse tanto
como entradas como salidas. Adema3s, estos pines digitales pueden ser ajustados para funcionar

en modo de Modulacién por Ancho de Pulso (PWM).

El Arduino UNO también dispone de un bus serie que facilita la comunicaciéon con el
dispositivo. Este bus serie esta conectado al puerto USB, permitiendo que el Arduino se conecte

directamente a la computadora mediante un cable USB

4.1.2. Electrénica y Automatizacion

La electrdnica es fundamental para la construccidn de cualquier sistema de seguridad basado
en hardware. En este contexto, el uso de componentes como sensores, actuadores y médulos
de comunicacidn es crucial. La automatizacion, por su parte, permite la implementacién de
sistemas que pueden operar de manera autdénoma o con minima intervencién humana. La
plataforma Arduino, al ser una herramienta de cédigo abierto, facilita la integracién de estos
componentes y la programacién del sistema para que realice tareas especificas, como la

activacion de alarmas o el control de dispositivos a distancia.

4.1.3. Internet de las Cosas (loT)

El concepto de loT se refiere a la interconexidon de dispositivos a través de internet,
permitiendo la comunicacidn y el intercambio de datos entre ellos. En el caso del sistema de
seguridad, el uso de loT permite que el sistema sea accesible desde cualquier ubicacidn,
proporcionando un control remoto sobre la seguridad del hogar. EIl mddulo ESP32-CAM,
utilizado en el proyecto, es un ejemplo de dispositivo loT que combina capacidades de camara
con conectividad WiFi, facilitando la videovigilancia y el acceso a imagenes en tiempo real desde

cualquier parte del mundo.

4.1.4. Comunicaciones inaldmbricas

Las comunicaciones inaldmbricas son esenciales para el funcionamiento del sistema de
seguridad, permitiendo la transmisién de datos entre el sistema de monitoreo y el usuario final
sin necesidad de cables fisicos. El modulo ESP32-CAM, por ejemplo, utiliza WiFi para enviar
imagenes y datos a través de internet, lo que permite al usuario verificar la seguridad de su

hogar desde un teléfono inteligente u otro dispositivo conectado.
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4.1.5. Programacién y desarrollo de software

La programacidn es el nucleo del sistema de seguridad, ya que permite la configuracién y el
control de los dispositivos conectados. El entorno de desarrollo Arduino IDE proporciona las
herramientas necesarias para escribir y cargar el cddigo en la placa Arduino y otros mddulos.
Este software es compatible con diversos lenguajes de programacién y librerias que facilitan la
integracién de hardware y software, permitiendo la creacién de aplicaciones personalizadas

para el sistema de seguridad.

4.2.Descripcion del sistema

El sistema de seguridad que se propone implementar contara con una estructura robusta y
componentes de alta tecnologia que cumplen con los requisitos del proyecto. A continuacion,

se enumeran los dispositivos utilizados para el desarrollo de este sistema como se muestra en

la tabla 1:

Tabla 3 Descripcion de la propuesta

DISPOSITIVO

MODELO

FUNCION

Microcontrolador
Arduino

Sensores de
Movimiento (PIR)

Cémaras de
Seguridad

Sensores de
Puertas/Ventanas

Modulo de
Comunicacidn
Wi-Fi

Sirena de Alarma

Pantalla LCD o
LED

Arduino Uno (o
similar)

Sensor PIR HC-
SR501

Camara IP (con
soporte para
OpenCV

Sensores
magnéticos de
contacto

ESP8266 o
ESP32

Sirena
piezoeléctrica
Pantalla LCD
16x2 o Pantalla
OLED

Actua como el cerebro del sistema, controlando y
gestionando las entradas y salidas de los sensores y
actuadores conectados. Programa las instrucciones
para la toma de decisiones en tiempo real.

Detecta la presencia de personas en areas
monitoreadas, activando alarmas o enviando
notificaciones si se detecta movimiento no
autorizado.

Captura imagenes y videos en tiempo real,
permitiendo la identificacidn visual de eventos
sospechosos y la activacion de grabaciones o alertas
automaticas.

Monitorea la apertura o cierre de puertasy
ventanas, disparando alarmas o notificando al
usuario si se detecta una intrusion.

Permite la conectividad del sistema a una red Wi-Fi,
facilitando la comunicacidon con la aplicacion movil y
la nube para el control remoto y las notificaciones.

Emite un sonido de alta potencia cuando se detecta
una intrusion, actuando como elemento disuasorio.
Controla dispositivos como luces, cerraduras
eléctricas, o cualquier otro actuador que pueda ser
activado automaticamente en respuesta a un evento.
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Controladores de
Acceso (Teclado,
RFID)

Maddulo RTC
(Real-Time Clock)

Fuente de
Alimentacion

Buzze

Médulo RFID-
RC522 o teclado
matricial
DS3231

Adaptador de
corriente 9V 1A
o Power Bank

Buzzer
piezoeléctrico

Permite la autenticacién de usuarios para armar o
desarmar el sistema de seguridad.

Proporciona la hora y fecha exacta para registrar
eventos y establecer programaciones automaticas en
el sistema.

Proporciona energia constante al sistema,
asegurando su funcionamiento continuo. Se puede
utilizar una bateria de respaldo en caso de cortes de
energia.

Proporciona sefiales acusticas para notificaciones
breves o confirmacion de acciones del sistema.

Panel de Control Centralizado

Fuente: (Arce, 2023)

Un panel de control centralizado es el cerebro del sistema de seguridad. Disefiado para

gestionar todos los dispositivos conectados, como sensores de movimiento, cdmaras y alarmas,

este panel se comunica con los otros componentes a través de protocolos seguros, garantizando

la operacién coordinada y eficaz del sistema.

Sensores de Movimiento PIR

Los sensores de movimiento PIR (infrarrojos pasivos) son elementos esenciales para la

deteccién de intrusos. Estos dispositivos identifican variaciones en los niveles de infrarrojos

emitidos por objetos en movimiento, lo que provoca la activacién automatica del sistema de

alarma. Son particularmente efectivos cuando se colocan en puntos estratégicos de la casa, lo

que permite optimizar la cobertura de seguridad. En la figura 3 se muestran los sensores de

movimiento PIR.

Figura 13. Sensores de Movimiento PIR
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Nota: En la figura se indica la ubicacion y el rango de deteccién del sensor de movimiento PIR.

Fuente: (Chico, 2022)
Cadmaras de Seguridad IP

Las cadmaras IP son fundamentales para la vigilancia continua del hogar. Con su conectividad
a Internet, permiten el monitoreo en tiempo real desde cualquier ubicacién. Ademas, estan
equipadas con funciones como grabacién en alta resolucidn, visién nocturna y deteccién de
movimiento, garantizando un monitoreo constante y eficiente. En la figura 4 se muestran las

camaras de seguridad IP.

Figura 14. Cadmaras de Seguridad IP

Fuente: En la figura se muestra la cdamara de seguridad IP, destacando su capacidad para

transmitir video en tiempo real a través de la red. Fuete: (Salvador, 2022)
Sensores Magnéticos de Contacto

Estos sensores detectan variaciones en el campo magnético y se activan cuando un iman se
acerca. Son comunmente utilizados en sistemas de seguridad y automatizacién, como en
puertas o ventanas para detectar su apertura o cierre. Su simplicidad y fiabilidad los hacen
ideales para aplicaciones de seguridad en hogares y oficinas. En la figura 5 se muestran los

sensores magnéticos de contacto.
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Figura 15. Sensores Magnéticos de Contacto

Nota: Los sensores magnéticos de contacto detectan la apertura de puertas o ventanas al
registrar cambios en el campo magnético cuando se separan del iman asociado. Fuente:

(Rodriguez, 2018)
Moédulo de comunicacién wifi ESP8266 o ESP32

Ambos son microcontroladores ampliamente utilizados en el desarrollo de proyectos loT. El
ESP8266 destaca por su bajo costo y conectividad Wi-Fi, facilitando la integracién de dispositivos
a la red de manera sencilla. Por su parte, el ESP32, que también ofrece Wi-Fi y Bluetooth,
proporciona mayor capacidad de procesamiento y un mayor niumero de pines GPIO, lo que lo
hace mas adecuado para aplicaciones complejas. Ademds, el ESP32 incorpora mejoras en la
gestién de energia, lo que lo convierte en una opcion ideal para dispositivos que requieren
eficiencia energética. En la figura 6 se muestran el médulo de comunicaciéon WiFi ESP8266 vy el

ESP32.

Figura 16. Mddulo de comunicacion wifi ESP8266 o ESP32

Nota: El médulo de comunicacion WiFi ESP8266 o ESP32 permite la conexidn inalambrica de

dispositivos a redes WiFi, facilitando la comunicaciéon y el control remoto. Fuente: (Vega, 2021)

Sirena Piezoeléctrica
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Este dispositivo emite un sonido fuerte cuando se aplica una corriente eléctrica,
comunmente utilizado en alarmas de seguridad. La tecnologia piezoeléctrica permite generar
un sonido intenso con un consumo de energia relativamente bajo, lo que es crucial en sistemas
de seguridad doméstica que funcionan con baterias. En la figura 7 se muestra la sirena

piezoeléctrica.

Figura 17. Sirena Piezoeléctrica

Nota: La sirena piezoeléctrica emite un sonido fuerte y agudo al convertir sefiales eléctricas en
vibraciones acusticas, utilizada cominmente para alertas y sistemas de alarma. Fuente: (Gémez,

2022)
Pantalla LCD 16x2 o Pantalla OLED

La pantalla LCD 16x2 es una opcién tradicional para mostrar informaciéon en proyectos
electrénicos, con capacidad para mostrar dos lineas de 16 caracteres. En la figura 8 se presentan
la pantalla LCD 16x2 y la pantalla OLED, que proporcionan un mejor contraste y menor consumo
de energia, ademads de ser visibles incluso en condiciones de alta luminosidad, lo que las hace

mas adecuadas para dispositivos portatiles o de bajo consumo.

Figura 18. Pantalla LCD 16x2 o Pantalla OLED
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Nota: La pantalla LCD 16x2 o la pantalla OLED muestran informacion visualmente, con la LCD

ofreciendo dos lineas de texto y la OLED proporcionando una mayor calidad de Figura y

contraste. Fuente: (Vega, 2021)
Mddulo RFID-RC522 o Teclado Matricial

El médulo RFID-RC522 permite la lectura de tarjetas RFID, comuinmente usado en sistemas
de acceso. En la figura 9 se muestran el médulo RFID-RC522 vy el teclado matricial, que ofrece

una forma sencilla de entrada de datos y se utiliza frecuentemente en sistemas de autenticacion

por codigo PIN.

Figura 19. Mddulo RFID-RC522 o Teclado Matricial

T
Sy
=

@ RFID-RC522 @

Nota: El médulo RFID-RC522 permite la lectura de tarjetas y etiquetas RFID, mientras que el

teclado matricial facilita la entrada de datos mediante una cuadricula de botones. Fuente:

(Portilla, 2021)

Médulo RTC DS3231

Este es un reloj en tiempo real (RTC) de alta precision, que incorpora un oscilador de cristal
compensado térmicamente para garantizar una medicién exacta del tiempo, incluso bajo
condiciones de temperatura variable. En la figura 10 se muestra el médulo RTC DS3231,
comunmente utilizado en dispositivos que necesitan un seguimiento temporal continuo, como

los sistemas de registro de datos.
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Figura 20. Médulo RTC DS3231

Nota: El médulo RTC DS3231 proporciona una medicidn precisa del tiempo y la fecha con alta

estabilidad y bajo consumo de energia. Fuente: (Portilla, 2021)
Adaptador de Corriente 9V 1A

Estos dispositivos proporcionan la energia necesaria para proyectos electrénicos portatiles o
gue requieran un suministro constante y fiable. En la figura 11 se muestra el adaptador de
corriente de 9V 1A, ideal para alimentar microcontroladores y periféricos, mientras que un

power bank ofrece la flexibilidad de usar dispositivos sin estar conectados a la red eléctrica.

Figura 21. Adaptador de Corriente 9V 1A

Nota: El adaptador de corriente 9V 1A proporciona una alimentacidn estable de 9 voltios y 1

amperio para dispositivos electronicos. Fuente: (Villegas, 2021)
Buzzer Piezoeléctrico

Similar a la sirena piezoeléctrica, este dispositivo produce un sonido cuando se le aplica

corriente eléctrica, pero en menor escala, lo que lo hace adecuado para alarmas de menor

41



intensidad o para notificaciones sonoras en dispositivos portatiles. En la figura 12 se muestra el

buzzer piezoeléctrico.

Figura 22. Buzzer Piezoeléctrico

Nota: El buzzer piezoeléctrico emite tonos audibles al convertir seiales eléctricas en vibraciones

acusticas. Fuente: (Arce, 2023)
Sistemas de Alarma

El sistema de alarma esta disefiado para alertar a los residentes y a las autoridades en caso
de una violacién de seguridad. Este sistema se activa mediante sefales recibidas de los sensores
de movimiento o cdmaras, y puede emitir alertas audibles, asi como notificaciones a dispositivos

moviles.
Automatizacién de Iluminacién

El sistema de iluminacidn automatizado se integra con el sistema de seguridad para simular
la presencia de personas en el hogar, disuadiendo posibles intrusos. Este sistema permite la
programacion de luces para encenderse y apagarse en horarios especificos, y también se activa

automaticamente en respuesta a eventos detectados por los sensores.

4.2.1. Descripcién de la propuesta

Se propone la implementacion de un sistema de seguridad automatizado que abarque desde
la vigilancia hasta la respuesta ante intrusos. Este sistema serd implementado mediante un

conjunto de equipos que interactuaran de manera constante para lograr su cometido.

Los dispositivos utilizados para este sistema fueron seleccionados tras una exhaustiva
investigacion, basada en un presupuesto estipulado por la empresa. Cabe destacar que cada uno

de los equipos implementados cumple con las funciones requeridas, desarrolladas durante la
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etapa de disefio. A continuacidn, se detallara de manera mas especifica el proceso de disefio,

implementacidn y pruebas.
a. Estructura General

El proyecto estd compuesto por un panel de control centralizado, que actia como el nicleo
del sistema, procesando y transmitiendo toda la informacion entre los diferentes dispositivos.
El panel de control deberd ser lo mds intuitivo posible para evitar errores durante la operacion
del sistema. A continuacidén, se presenta el diagrama de flujo del sistema en la figura 13, en su

estado automatico y semiautomatico.

43



Figura 2. Estructura general

Retardo

Retardo

Retardo

Retardo

Notificacion al
Usuario

Nota: El proyecto incluye un panel de control centralizado, que gestiona y comunica la
informacidn entre los dispositivos, y a continuacién se presenta el diagrama de flujo del sistema

en sus modos automatico y semiautomatico. Elaboracién propia
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Topologia

En la figura 14 se muestra la topologia del sistema, que detalla la disposicidn y conexién de

sus componentes.

Figura 3. Tipologia del sistema
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Nota: La tipologia del sistema se refiere a la clasificacién y organizacién de sus componentes

y funciones segln su estructura y operacion. Elaboracién propia
4.3. Descarga E Instalacion de ARDUINO IDE

Para la utilizacion del microcontrolador en este presente proyecto se va a utilizar
herramientas y documentacién para poder tener un sistema bien empleado y pueda entregar
un control estable y sin errores para su optimacion en el transcurso que se agregaran los demas

componentes.

Ir a la pagina oficial de Arduino: Arduino_ IDE.
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https://www.arduino.cc/

Figura 23. Descarga Arduino

PROFESSIONAL EDUCATION STORE Q. Search on Arduino.cc

% HARDWARE SOFTWARE CLouD DOCUMENTATION COMMUNITY + BLOG ABOUT

WHAT IS ARDUINO?

ARDUINO

Shop the Arduino’s PROTO KIT
bestseller

Quickly prototype your vision,
Explore the community’s most loved motion and environmental
products sensing applications

Una vez dentro de la pagina oficial ve a Documentacion ahi encuentras el software y el
modelo que buscas para la implementacidn del proyecto en este punto en la documentacion se
busca primero descargar el software, en el apartado se encuentra la Ultima version la cual es
ARDUINO IDE 2.3.4 esta ultima version hace referencia a las mejoras y optimizaciones que van
quiza copandose por el uso de las mismas en generaciones nuevas y asi ofreciendo una mejor
renderizacidn es sus microcontroladores, hay disponibilidad de descargar para varios sistemas

Operativos como son:

- Windows 64 bits
- Linux x86-64
- macOS 64 bits
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Figura 24. Opciones de descarga Arduino

HARDWARE SOFTWARE CLOouUD DOCUMENTATION COMMUNITY « ABOUT

Downloads

DOWNLOAD OPTIONS
Arduino IDE 234 Windows Win 10 and newer, 64 bits

Windows Msiinstaller

Windows ziP file
The new major release of the Arduino IDE is faster and even

more powerful! In addition to a more modern editor and a (s A CEG ey
more responsive interface it features autocompletion, code Linux ZIP file 64 bits (X86-64)

navigation, and even a live debugger. macOS§ Intel, 10.15: “Catalina” or newer, 64 bits

macOS Apple Silicon, 11: “Big Sur” or newer, 64 bits

For more details, please refer to the Arduino IDE 2.0
documentation. Release Notes

Nightly builds with the latest bugfixes are available through
the section below.

SOURCE CODE

The Arduino IDE 2.0 is open source and its source code is
hosted on GitHub.

Para instalar Arduino IDE en una computadora con Windows, simplemente ejecute el archivo

descargado de la pdgina del software.

Figura 25. Instalacion Arduino

¢V # | Downloads
n Home Share View
« v 1+ & > ThisPC > Downloads >
2 Name
# Quick access
B Desktop s e >
& Downloads " Yesterday (2)
Documents ¢ - Earlier this week (1)
& Pictures o’ @ arduino-ide_2.0.0-beta.3 Windows_64bit
Arduino Last month (1)
images

project-dashboards
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En la documentacion de ARDUINO IDE puedes encontrar el paso a paso dependiendo el
sistema operativo al cual deseas instalar el software a contintdan detallo la instalacion en un

magquina con sistema operativo Windows.
Para continuar con la instalacion presiona | Agree

Figura 26. Proceso de instalacion Arduino

@ Arduino IDE Setup - X
Uicense Agreement
Please review the icense terms before instaling Arduno IDE

Press Page Down to see the rest of the agreement,

erms of Service
y downioading the software from ths page, you agree to the specfied terms

The Arduno softweare s provided to you “as 5" and we make no sxpress or mphed
Iwarranties whatsoever with respect to its functionality, operabiity, or use, induding,
iwithout imitation, any impled warrantes of merchantabiity, fitness for a particular
purpose, or nfringement. We expressly desclam any labiity whatsoever for any direct,
indrect, consequental, nodental or special damages, nduding, without imitation, lost
revenues, lost profits, losses resulting from business interruption or loss of data,
-eo-d_eadhfwmo!unmubodmv_mdththmybemeed, -

1f you accept the terms of the agreement, dick 1 Agree to continue. You must accept the
agreement 1o instal Arduno IDE.

[rooee ] conce

Después tendras una vista con dos opciones la cual deberds seleccionar la opcidon z y luego

presionar Next

Figura 27. Proceso de instalacion Arduino 1

@ Arduino IDE Setup = x

Choose Installation Options
Who should thes application be installed for?

Plesce select whether you wish to make this software avaiable to ol users or just yourself
(O Anyone who uses this computer (ol users)
® iy for e G

Fresh nstall for current user only.

> ] [ o
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https://search.arduino.cc/search?q=Arduino%20UNO

Te muestra el destino en donde sera instalado y que carpeta contendra tu programa aqui se
deja por defecto la ubicacion del archivo y presiona Install aqui es donde procede a instalar el

software que se va a utilizar en este proyecto.

Figura 28. Proceso de instalacion Arduino 2

© Arduino IDE Setup X
Choose Install Location
Choose the folder in which to nstall Arduno IDE

Setup wil Install Arduno IDE n the followang folder, To nstall in 3 dfferent folder, dick Browse
and select another foider. Cick Install to start the nstallaton,

S

Empieza su instalacién al para el tema de tiempo de instalacién todo tendra que ver tu red,

se demora al menos unos 5 minutos en procesar la instalacidn.
Figura 29. Proceso de instalacion Arduino 3

@ Arduino IDE Setup

st alling
Please wart whie Ardung IDE 5 beng nstalled.

oK Dot Camosl
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Se completo la descarga de ARDUINO IDE SETUP, antes de finalizar y ejecutar el programa
asegurate de que se haya instalado correctamente, después de una breve verificacion puedes

presionar Finalizar y veras como se despliega el programa y ya podrias usarlo.

Figura 30. Proceso de instalacién Arduino 4

@ Arduino IDE Setup -

Completing Arduino IDE Setup

Arduino IDE has been nstaled on your computer

Chck Firwsh to dose Setup

ERun Arduns 1DE

< gsch Corcet
El programa no tubo complicaciones y se abre y ahora se procede a la configuracién del IDE
de Arduino.
1.- Usa el cable USB para conectar tu placa Arduino a la computadora
2.- Asegurate de que el LED de alimentacidn en la placa este encendido
IDE:

Figura 31. Proceso de instalacion52

Arquive Edit Rascunho Ferramentas Help

Select Other Board and Port

Selecione uma placa e uma porta se quiser fazer o upload de um sketch
Se vocé selecionar apenas uma Placa, vocé sera capaz de compilar, mas ndo de carregar o
seu sketch

BOARDS PORTS

arduino uno

Arduine Uno COM3 Serial Port (USB)

Arduino Uno Mini Show all p%‘ts

Arduino Uno WiFi

CANCELAR m
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En el buscador se ingresé la palabra clave Arduino Uno encontrd, en BOARD se selecciona el
que se va a utilizar y en PORTS se presiona para que marque con un visto el USB en la cual estd
ya conectado.

4.4. Descarga E Instalacion de PYTHON

Python es un lenguaje de alto nivel que permite desarrollar rdpidamente el cddigo necesario
para manejar la comunicacidn serial entre Arduino y el sistema de seguridad. Esto es esencial
para obtener datos de sensores (como RFID y RTC) y controlar componentes como sirenas o

pantallas LCD.
Figura 32. Instalacion Phyton

Python

e python’ .

About Downloads Documentation Community Success Stories News Events

Download the latest version for Windows

Download Python 3.13.2

Looking for Python with a different 0S? Python for Windows,
Linux/UNIX, macOS, Other

Want to help test development versions of Python 3.147 Pre-rele
Docker images

Artivin Disthinn Dalancac

Agregar Python al PATH hace que el sistema operativo reconozca Python como un comando
ejecutable desde cualquier terminal o linea de comandos. Esto significa que puedes usar Python
y pip (el gestor de paquetes de Python) desde cualquier lugar sin tener que escribir la ruta

completa al ejecutable de Python.
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Figura 33. Proceso de instalacion Phyton

£ Python 3.9.6 (64-bit) Setup - X

Install Python 3.9.6 (64-bit)

Select Install Now to install Python with default settings, or choose
Customize to enable or disable features.

@ Install Now

python

[ Install launcher for all users (recommended)

Wind( )WS [J Add Python 3.9 to PATH _ Cancel

Facilita la ejecucion de comandos como python --version o pip install desde cualquier
directorio en tu computadora, lo cual es esencial para trabajar de manera fluida con Python y

sus bibliotecas.

4.5. Descarga E Instalacion de Visual Studio Code

Visual Studio Code (VSCode) es un entorno de desarrollo ligero y poderoso que ofrece

muchas ventajas para el desarrollo de proyectos en Python y Arduino.

Puedes instalar extensiones para afiadir funcionalidades, como la libreria de Python para
IntelliSense (autocompletado y sugerencias de codigo) y la extensién de Arduino para cargary

depurar tus programas de Arduino.

VSCode ofrece integracidn directa con Git, lo que te permite controlar versiones de tu
proyecto, realizar commits, y subir los cambios a repositorios de GitHub o cualquier otro servicio

de control de versiones.

Figura 34. Proceso de instalacion Visual Code
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»{ cédigo de Visual Studio

iObtén GitHub Copilot gratis en VS Code!

Tu editor de codigo. Redefinido con IA.

Descargar para Windows Obtenga Copilot gratis

Web |, edicion Insiders u otras plataformas

a8 D2 o8
B Appisx X A 1.t M -
* WORDLE-CLONE CELS
1 React, useState, useEffect, uselallback react’;
) > I public Board i ts/board”
ot
1 K Keyboard . onents/Keyboard';

styles/App.cs5”:

const App: React.FC = =
const [board, setBoard} = useState(Array(6).f

Funciona en sistemas operativos Windows, Linux y macOS, lo que lo hace accesible en

diferentes plataformas sin perder la funcionalidad.

Figura 35. Proceso de instalacion Visual Code 1

File Edit Selection View Go

Welcome X

Visual Studio Code

Editing evolved

Start Walkthroughs

* Get Started with VS Code

Customiz: itor, learn the ba nd start coding
® Leam the Fundamentals

Angular Schematics | Updated

Recent

GitHub Copilot (Updated

e? Get Started with Python Development | Updated
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Siguientes pasos Después de Instalar Visual Studio Code

Una vez que hayas instalado Visual Studio Code, estos son los pasos para configurar tu

entorno de desarrollo y comenzar a trabajar en el proyecto:
Instalacion de las Extensiones Necesarias
Extension de Python
1.- Haz clic en el icono de extensiones en la barra lateral izquierda o usa el atajo Ctrl+Shift+X.
2.- En el campo de busqueda, escribe Python.
3.- Instala la extensién Python desarrollada por Microsoft.

Esta extensidon te proporcionara caracteristicas como autocompletado, depuracidon y

ejecucién de cddigo de manera sencilla.

Figura 36. Proceso de instalacion vinculacion Visual Code y Phyton

File Edit Selection View
EXTENSIONS: MARKETPLACE

python

Python language si

ment Manager (... Disable  Uninstall [/  Switch fo Pre-Release Version ./ Aut

Python environ

i : . stallation
Python extension for Visual Studio installatior

Identifier

m:
p

upport for th
providing ac

explorer, te:

& & Support for

Python The Python exten: d t when running on
Python language support with ext...
& Microsoft i)

Pylance

{which include: ). This des partial IntelliSense for open files in

the editor.

Installed extensions

The Pythen extension will a stall the following extensions by
default to provide the best Pyt pment experience in VS Code:

performant Python language support

to provide a seaml ence with Data Science

Extensidn para Arduino
1.- En el mismo menu de extensiones, busca Arduino.

2.- Instala la extensiéon Arduino for Visual Studio Code.
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Esta extension te permitira programar y cargar tus programas en el Arduino desde VSCode.

Figura 37. Visual Code y Phyton 1

File Edit Selection View Go

EXTENSIONS: MARKETPLACE ) = ) welcome BS Extension: Arduino X

Arduino = .
Arduino
Arduino @ 200K & 3 _ r
Arduino support for Visual Studio ... me o o biaiadot
Instal Arduine support for Visual Studio C
Sz Install |/ Auto Update 53

Install
Install

Marketplace

Install ino extension for Visual Studio Code

.@ i i * 4 atures:
Install ® Version 0.0.1

*s o Syntax coloring for .ino and .pde files (based on Arduino
cu.. ' €)
Install

xing
Install

* Version 0.0.2

< Snipp
Install 7

Arduino Svn:ax I-!.iuhliah...
Instalar el Soporte de Serial

Para la comunicacién serial entre Arduino y Python, aseglrate de tener la libreria PySerial

instalada:

Figura 38. Soporte de Serial

PS C:\Users\magod> pip install pyserial

Defaulting to user installation because normal site-packages is not writeable

Collecting pyserial
Downloading pyserial-

-none-any .whl.metadata (1.6 kB)

Downloading pyserial-3.5-py2. none-any.whl (98 kB)
Installing collected packages: pyserial

Ssuccessfully installed pyserial-3.5

PS C:\Users\magod> ||

Configuracion de Python

Después de instalar la extensién de Python, selecciona el intérprete de Python adecuado:
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1.- Abre el Command Palette con Ctrl+Shift+P.

2.- Escribe Python: Select Interpreter.

3.- Selecciona la version de Python que quieres usar (aseglrate de que esté correctamente
instalada y configurada).

Figura 39. Configuracion Python

Select Interpreter

~+ Create Virtual Environment...

E3 Enter interpreter path..
Python 3.12.6 Ci\Python312\python.exe
Python 3.13.1 C\F

Configuracién de Arduino en VSCode

1.- Asegurate de que tienes instalado el Arduino IDE en tu computadora.

2.- En VSCode, abre el Command Palette con Ctrl+Shift+P.

3.- Escribe Arduino: Select Board y selecciona tu modelo de placa Arduino (como Arduino
Uno, Arduino Mega, etc.).

Figura 40. Configuracion de Arduino en VSCode

>arduincy

: Bxamples
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4.6. Instalacion de librerias

Una libreria en programacion es un conjunto de funciones, clases y recursos predefinidos
gue se pueden utilizar para realizar tareas especificas sin necesidad de escribir el cédigo desde
cero. Las librerias permiten a los desarrolladores reutilizar cédigo, lo que ahorra tiempo y

esfuerzo, y facilita la implementacién de funcionalidades complejas.
OpenCV

Es una libreria de vision por computadora que proporciona herramientas para el

procesamiento de imagenes, videos y deteccion de objetos (como rostros, cuerpos, etc.).
Comandos de instalacion es:

Figura 41. Pip Install opencv-python

PS C:\Users\magod> pip install apencv-python
Defaulting to user installation because normal site-packages is not writeable
Collecting opencv-pythan

Using cached opencv python-4.11.8.86-cp37-abi3-win and6d.uhl.metadata (28 kB)

Requirement already satisfied: numpy) in c:\users\nagod\appdata\roaning\python\python313\site-packages (from opencv-python) (
Using cached opencv_python-4.11.8.86-cp37-abi3-win_and64.uhl (39.5 HB)

Installing collected packages: apencv-python

Successfully installed opencv-python-4.11.8.86

Figura 42. Pip install opencv-python-headless

PS C:\Users\magod> pip install opencv-python-headless
Defaulting to user installation because normal site-packages is not writeable
Collecting opencv-python-headless
Downloading opencv_python headless-4.11.8.86 3-win amd64.whl.metadata (28 kB)
Requirement already satisfied: numpy in c:\ tagod\appdata\roaming\python\python313\site-packages (from opencv-python-headless) (2
i3-win_amd64.whl (39.4 MB)
eta

Downloading opencv_python headless-4.

Installing collected packages: opencv-python-headless
Successfully installed opencv-python-headless-4.11.0.86
4P C:\Users\magod> |

NumPy

Es una libreria para trabajar con arrays multidimensionales y matrices, y es fundamental para

el procesamiento de imagenes en OpenCV.
Comando de instalacién:

Figura 43. Pip install numpy
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C:\sers\magod> pip install numpy
Defaulting to user installation because normal site-packages is not writeable
Requirement already satisfied: numpy in c:\users\magod\appdata\roaming\python\python313\site-packages (2.
3 PS C:\Users\magod> I

Pygame

La libreria pygame se usa para reproducir sonidos, como en tu caso cuando se detecta un

rostro o intrusion.

Comando de instalacién:

Figura 44. Pip install pygame

PS5 C:\Users\magod> pip install pygame
Defaulting to user installation because normal site-packages is not writeable
Collecting pygame
Downloading pygame-2.6.1- in_amd64.whl.metadata (13 kB)
Downloading pygame-2.6.1-c n_amdéd.whl (18.6 MB)
eta

Installing collected packages: pygame
Successfully installed pygame-2.6.1
PS C:\Users\magod> ||

0os

La libreria os se utiliza para interactuar con el sistema operativo, como para la manipulacion
de archivos y carpetas. Esta libreria viene preinstalada con Python, por lo que no necesitas

instalarla.
Datetime

La libreria datetime se utiliza para manejar fechas y horas, lo cual es Util cuando necesitas
guardar registros de los eventos de deteccidon. Esta libreria también viene preinstalada con

Python.

Pillow
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Con esta libreria se puede hacer alguna manipulacién avanzada de imagenes, como abrir o

guardar imagenes en diferentes formatos, puedes necesitar Pillow, una libreria de imagenes.
Comando de instalacidn:

Figura 45. Pip install pillow

PS C:\Users\magod> pip install pillow

Defaulting to user installation because normal site-packages is not writeable

Requirement already satisfied: pillow in c:\users\magod\appdata‘\roaming\python\python313\site-packages (11.1.8)
PS C:\Users\magod> ||

Pyserial

Con esta libreria Python puede hacer conexidn con Arduino y poder trabajar o modificarse

entre si.
Comando de Instalacién:

Figura 46. Pip install pyserial requests

PS C:\Users\magod\Dounloads\ArduinoIntrusion> pip install pyserial requests

Defaulting to user installation because normal site-packages is not writeable

Requirement already satisfied: pyserial in c:\users\maged\appdata\roaming\python\python

Requirement already satisfi in ¢ rs\magod\appdata\roaming\python\python313\si 1 )

Requirement already satisfi : r sers\magod\appdata\roaning\python\python313\site-packages (from requests) (3.4.1)

Requirement already satisfi =2.5 1 \site-packages (from requests) )

Requirement already satisfi i ] site-packages (from requests) (
Requirement already satis A1 site-packages (from requests)
PS C:\Users\magod\Dounloads'

4.7. Clasificadores en Cascada (Haar Cascade) de OpenCV

Son modelos preentrenados utilizados por OpenCV para la deteccion de objetos en imagenes
o videos. Estos clasificadores se basan en el algoritmo de cascada de Haar, que utiliza
caracteristicas visuales simples para identificar objetos en imagenes, como rostros, cuerpos o

partes del cuerpo.

Un clasificador en cascada es un modelo de aprendizaje automatico entrenado para
reconocer patrones en imagenes. En el caso de OpenCV, los clasificadores en cascada se

entrenan con un algoritmo llamado Haar features que utiliza caracteristicas simples como
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bordes, cambios en intensidad de pixeles, y otras propiedades visuales de la Figura para

identificar objetos especificos.

Los clasificadores de Haar son eficientes y rapidos, lo que los hace ideales para detectar
objetos en tiempo real en aplicaciones como la deteccion de rostros, seguimiento de personas

o incluso la seguridad.
Deteccion de Rostros

Este clasificador en cascada estd disefiado para detectar rostros humanos en imagenes y
videos. El archivo haarcascade_frontalface_alt.xml es un modelo preentrenado de OpenCV que

se utiliza para detectar los rostros de las personas desde una vista frontal.

El algoritmo utiliza una serie de caracteristicas Haar para identificar los contornos de un
rostro, como la diferencia entre la zona alrededor de los ojos y la nariz. Detecta patrones visuales

que corresponden a un rostro humano.

Pi haarcascade frontalface_alt.xml

Deteccion de Cuerpos Completos

Este clasificador en cascada estd disefiado para detectar cuerpos completos en una Figura o
video. Es util para la deteccidn de personas en general, especialmente cuando las personas estan

de pie o caminando.

Similar a la deteccidn de rostros, el clasificador en cascada de cuerpo completo utiliza las
caracteristicas de Haar para identificar la forma general de un cuerpo humano, diferenciando

entre el cuerpo y el fondo o el entorno.

Detectar el cuerpo completo es importante cuando se trata de monitorear dreas o entradas
donde se necesita verificar la presencia de personas. El sistema puede detectar cuando alguien
entra en una zona protegida, permitiendo al sistema actuar (por ejemplo, activar una sirena o

enviar una alerta).

B haarcascade fullbody.xml

Deteccidn de la Parte Superior del Cuerpo
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El clasificador haarcascade_upperbody.xml esta disefiado especificamente para detectar la
parte superior del cuerpo humano, lo que incluye el torso, brazos, y otras dreas superiores del

cuerpo.

Este clasificador utiliza caracteristicas Haar entrenadas para identificar solo la parte superior
del cuerpo, lo que es util para detectar personas que podrian estar parcialmente cubiertas o

cuando no se capturan las piernas.

Detectar solo la parte superior del cuerpo es util cuando se quiere identificar personas en
entornos restringidos donde la visibilidad de las piernas puede ser limitada. Ademas, puede ser
util para aplicaciones que se centran en identificar movimiento o acciones especificas (por

ejemplo, deteccidn de presencia sin capturar toda la figura de la persona).

B haarcascade_upperbody.xml

4.8. Codificacion Inicial del Arduino

Librerias Necesarias

Primero, debemos incluir las librerias necesarias para manejar todos los dispositivos

conectados:

Figura 47. Librerias Necesarias Arduino

Arduinoino X

Arduino.ino
#include <SPI.h>» /1 Libreria para 5PI (para RFID)
#include <Wire.h> /1 Libreria para I2C (pantalla LCD y RTC)
#include <MFRC522.h> /1 Libreria para el lector RFID

#include <LiquidCrystal I2C.h> // Libreria para el LCD I2C
#include <RTClib.h> // Libreria para el RTC D53231
#include <Keypad.h> // Libreria para el teclado matricial

Definir los Pines
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Aqui configuramos los pines a los que estan conectados los dispositivos:

Figura 48. Definicion Pines

// Pines para el sensor PIR
const int pirPin = 8;

f/ Pines para el lector RFID

#det 55 PIN 18

#defi R5T_PIN 9

MFRC522 mfrc522(55_PIN, RST_PIN); J// Crear objeto RFID

f/ Pines para el teclado matri

const ROW_NUM 4; J/ Nimero

const LUMN NUM = 4; // Nimero de columnas
M][COLUMN_NUM] = {

A

(=BT B ST

)

pin_rows[ROW_NUM] = {7,
pin_column[COLUMN_NUM] = E
Keypad keypad = ¥ (make ap( ), pin_rows, pin_column, ROW_NUM, COLUMN_NUM) ;

f/ Pines para la sirena y los LEDs
const int speakerPin = 9;

const int ledRedPin = 1@;

const int ledBluePin = 11;

// Pines para el RTC
RTC_D53231 rtc;
LiquidcC tal_TI2C lcd(ex ): f/ Configurar LCD con I2C

Configuracion del Setup

La funcidn setup () se ejecuta una sola vez al iniciar el sistema. Aqui, configuramos los pines

y comenzamos con la inicializaciéon de los dispositivos:

Figura 49. Configuracion del Setup
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void setup() {
/{ Iniciar comunicacidn serie
Serial._begin(9608);

// Iniciar el LCD
lcd.begin();
led.print("Sistema de seguridad™);

(=2

// Configuracidn de pines

pinMode(pirPin, INPUT); i PIR como entrada
pinMode(speakerPin, OUTPUT); // Buz como salida
pinMode(ledRedPin, OUTPUT); // LED rojo como salida
pinMode(ledBluePin, OUTPUT); // LED azul como salida

// Iniciar el RFID
SPI.begin();
mfrc522.PCD Init();

/{ Iniciar el RTC

if (!rtc.begin
lcd.print(“No se encuentra RTC");
while (1);

¥

lcd.print("Sistema listo");

Funcién loop

La funcidn loop() se ejecuta continuamente. Aqui vamos a leer los sensores y realizar las

acciones correspondientes.

Figura 50. Funcion loop
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void loop() {

// Leer el estado del sensor PIR

if (digitalRead(pirPin)} == HIGH)
ff 51 se detecta movimiento
lcd.clear():
lcd.print(“Movimiento detectado!™);
digitalWrite(ledRedPin, HIGH); /f Enciende LED rojo
digitalWrite(speakerPin, HIGH); // Enciende el buzzer

} else {
// 51 no se detecta movimiento

digitalWrite(ledRedPin, LOW); /f Apaga LED rojo
digitalWrite(speakerPin, LOW); /f Apaga el buzzer

rc
String r ="";
for ( i=8;1 mfrc522.uid.size; i++) {
rfidData += String(mfrc522.uid.uidByte[i], HEX);
3
lcd.clear();
led. print("RFID detectado: ");
lcd.setCursor(@, 1);
led.print(rfidData); // Muestra el UID de la tarjeta RFID

// Leer la hora del RTC

DateTime now = rtc.now();
.setCursor(g, 1);
.print(now.hour(), DEC);
-print(":"};
.print(now.minute(), DEC);
-print(":"};
.print({now.second(), DEC});

delay(588); // Retardo de medio segundo antes de volver a leer

Configuracidn de la Conexion Wi-Fi

A continuacién, configura la conexidn a tu red Wi-Fi. En el setup() de tu cédigo de Arduino,

establece la conexidn a la red Wi-Fi utilizando el nombre de la red (SSID) y la contrasefia.

Figura 51. Configuracion de la Conexion Wi-Fi
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Arduino.ino X

Arduino.ino
#include <ESP8266WiFi.h> [/ Para ESP3266

O O
¥ r
! .l'l ]

#include <WiFi.h> /f Para ESP32

f/{ Datos de la red Wi-Fi
const char* ssid = "TuRedWiFi"™;
const char*®

// Nombre de la red Wi-Fi
password = "TuContrasefia”; // Contrasefia de la red Wi-Fi

void setup() {
Serial.begin(9606);

// Conexidn Wi-Fi
WiFi.begin(ssid, password); // Iniciar conexidn Wi-Fi
// Espera hasta que se establezca la conexidn
while (WiFi.status() != WL CONNECTED) {
delay(5@8) ;
ial.print

moom
- .}

// Una vez conectado

Enviar Datos a un Servidor Local o Nube

Una vez que el ESP8266/ESP32 esté conectado a Wi-Fi, puedes enviar los datos de los

sensores a un servidor Local o nube.
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Figura 52. Envié de datos

Arduinoino X

Fi.status() == WL_CONNECTED) { // Verifica si esta conectado a Wi-Fi
HTTPClient http;

http.addHeader("Content-Type™, "application/json™); // Tipo de contenido

to JSON para enviar los datos

\"sensor\": \"movimiento\"”, \"estado\":

p.POST(jsonData); // Enviar los d

Lectura del Sensor de Puerta/Ventana

El cédigo para leer el estado del sensor de puerta/ventana es simple. Si el sensor esta

cerrado, el OUT tendra una sefial baja (LOW), y si esta abierto, tendra una sefial alta (HIGH).
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Figura 53. Lectura del Sensor de Puerta/Ventana

Arduino.ino X

Ardu 0

const int doorSensorPin = 2; // Pin del sensor de puerta/ventana
void setup() {
pinMode(doorSensorPin, INPUT); // Configurar el pin como entrada
rial.begin(9680);

void loop() {
int /! Leer el estado del sensor

al.println{"Puerta/Ventana abierta”
else {
// La puertafventana esta cerrada
ial.println("Puerta/Ventana cerrada”

delay(588); // Retardo de medio segundo

1
J

Integracion con el Sistema de Seguridad

Ahora, vamos a integrar los sensores de movimiento y puerta/ventana con el sistema de
seguridad. Cuando se detecte movimiento o una puerta/ventana abierta, el sistema activara la

sirena y enviara un mensaje a un servidor (si tienes configurada la comunicacion Wi-Fi).
1.- El ESP8266/ESP32 se conecta a una red Wi-Fi.

2.- Si se detecta movimiento o la puerta/ventana esta abierta, se activa la sirena y el LED

rojo.
3.- Los datos se envian a un servidor o APl en JSON para notificar sobre la alerta.

4.- Muestra el estado del sistema en la pantalla LCD.

67



Figura 54. Integracion con el Sistema de Seguridad

Arduinouno X

Arduino
#include <ESP82
#include <Wire.
#include
#include <LiquidCrystal_ I2C.h>
#include <RTClib.h>
#include <Keypad.h>

const char* ssid = "PPAB"; f Nombre de la red Wi-Fi

const char* password = "199 ; [/ Contrasefia de la red Wi-Fi

const int pirPin 8; f{ Sensor PIR

const int doorSensorPin ; ff 5 ~ de puertafventana
const int speakerPin = 9; f zzer (sirena)

const int ledRedPin = 18; /f LED rojo

const int ledBluePin = 11; ff LED azul

LiquidCrystal T2C lcd(ex27, 16 y;: /S LCD I2C

void setup() {
. ial.begin(o6g8) ;
pinMode (pirPin, INPUT);
pinMode (doorSensorPin, INPUT);
pinMode (speakerPin, OUTPUT);
pinMode (ledRedPin, OUTPUT);
pinMode (ledBluePin, OUTPUT);

f/f Conexidn Wi-Fi

WiFi.begin(ssid, password);

while (WiFi.status = WL CONMECTED)
delay(588) ;
Serial.print(™."

Serial.println("Conectado a Wi-Fi!");

lcd.begi
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void loop() {
int pirState = digitalRead({pirPin); // Leer sensor PIR
int doorState = digitalRead(doorSensorPin); // Leer sensor de puerta/ventana

if (pirState == HIGH || doorState == HIGH) (]
ff 51 se detecta movimiento o la puerta/ventana estd abierta
digitalWrite(speakerPin, HIGH); // Activar sirena
digitalWrite(ledRedPin, HIGH); /{ Enciende LED rojo

sendDataToServer("ALERTA: Movimiento o puerta abierta");

lcd.clear()
led.print("Alertal Movimiento™);
lcd.setCursor(@, 1);
led.print("o puerta abierta™);
i else {
digitalWrite(speakerPin, LOW); // Desactivar sirena
digitalWrite(ledRedPin, LOW); // Apagar LED rojo
digitalWrite(ledBluePin, HIGH); // Enciende LED azul

lcd.clear();
led.print("Sistema desactivado™);

delay(508);

// Funcion para enviar datos al servidor
void sendDataToServer(String message) {
if (WiFi.status() == WL _CONNECTED) [
HTTPClient hitp;
http.addHeader("Content-Type”, "application/json”);

String jsonData = "{\"alerta\": \"" + message + "\"
int httpResponseCode = http.POST(jsonData);

it (httpResponseCode - @
Serial.println("Datos enviados correctamente”};
else
Serial.println("Error en el envio de datos");

http.end();




4.9. Conexion entre Python y Arduino

Al agregar la libreria PySerial para leer los datos enviados por Arduino a través del puerto
serial. Suponiendo que Arduino estd enviando informacidn sobre el estado de los sensores

(movimiento, puerta abierta, etc.), leeremos estos datos en Python.

1.- Serial (arduino_port, 9600): Establece la conexidn serial a través del puerto especificado

con una tasa de 9600 baudios.
2.- Ser.readline(): Lee una linea de datos enviada por Arduino.
3.- Decode('utf-8'): Convierte los datos de bytes a un formato legible (cadena de texto).
4.-Ser.close(): Cierra la conexidn serial cuando se interrumpe el programa.

Figura 55. Conexidn entre Python y Arduino

6a)

from_arduino

if ser.in_waiting > @:

(cept
print("I

ser.close(

4.10. Despliegue del Aplicativo

Una vez que esta la programacién completa del Arduino con sus componentes como son los

sensores, alarmas pantalla de alertas y alarma, el siguiente paso es desplegar el proyecto a
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Python para poder ejecutarlo para emprender el despliegue o ejecucidn del proyecto se empieza

importando las instalaciones y emplear los clasificadores.

Figura 56. Despliegue del Aplicativo

Selection Wiew

~ [ Alarma_Souwrd
alarm-267 18.mp3
- [ C de

B haarcascade frontalface alt.xmil

B haarcascade fullbody.anl

B haarcascade upperbody.xml
- [ intruso

- [ Progr_A
Arduin
e —
2 Include
g Lib
B Scnpits
gitignore
pywenw.chg

= Mmain.py

iport plays
rt datetime
face_cascade

body_cascade
upperbody_

En el campo Explorer estdn las carpetas en las cuales se encuentra distribuido el proyecto,
en la carpeta Alarma_Sound estd la alarma la cual serd desplegada una vez los sensores capturen
algo y le envien la advertencia al Arduino y se activen, la Carpeta Cascade que estan los
indicadores, la carpeta Intrusos contiene lo que la cdmara va capturando y enviando a la nube,
la carpeta Prog_Arduino esta la programacién del Arduino, se estd desplegando VENV para tener
mejores resultados en las librerias y las importaciones, y el main.py el cual hace compilar el

programa completo.

Figura 57. Alarma Sound
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Adicional una funcién en la cual se despliegue un mensaje aparte ya que los primeros
mensajes ingresan a los LED en este caso se imprime en la consola un mensaje de alerta igual

capturando la hora y el fotograma exacto de la incursion.
Figura 58. Mensaje de alerta

termina{frame):
print{"Alerta!!! Alerta!!! Intr se ha detectado un intru

cap.release()

.destroyAllWindows ()

timestamp = date 7eH -l )
filename path.join{output dir, _{timestamp}.]
v2.imwrite({filename, frame)

El mensaje proporcionado en la consola también para que se baya guardando en un cache y

se pueda recuperar los datos si llegaran a perderse o dafarse.
PORTS  TERMINAL

PS C:\Usersimagod\Downloads'\Cam> python main.py
Alertal!!! Alerta!!! Intruso se ha detectado un intruso

Adicional el mensaje que se capturo al sospechoso con su respectiva captura.
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A\

TERMINAL  COMMENTS B] powershell 4~ [1] @ ---

PS C:\Users\magod\Downloads\Cam> python main.py
Alerta!!! Alerta!!! Intruso se ha detectado un intruso
El intruso fue capturado con EXITO!!!!

PS C:\Users\magod\Downloads\Cam> []

4.11. Costo

En el contexto de los componentes en el mercado tienen un costo considerable en siendo
gue son un top de casi ultima tecnologia, para este proyecto se usaron todos esos componentes
siendo asi un proyecto aplicable y renderizado, con costos que serdn de ayuda para un futuro ya

gue sus componentes son buenos, estables y duraderos.

Tabla 4. Costos

Componente Precio Unitario Cantidad Costo Total
Microcontrolador Arduino S25 1 S25
Sensores de Movimiento PIR S7 4 S28
Camaras de Seguridad $45 2 $90
Sensores de Puertas/Ventanas $2.50 4 S10
Moédulo de Comunicaciéon Wi-Fi S8 1 ]
Pantalla LCD o LED S6 1 S6
Controlador de Acceso S15 1 S15
Médulo RTC (DS3231) $10 1 $10
Fuente de Alimentacién $10 1 S10
Total, Costos Iniciales $192
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Consumo de Energia:

El Arduino y los sensores consumen muy poca energia, pero si estds utilizando cdmaras de
seguridad o un sistema de monitoreo en la nube, esto puede generar un costo de operacion

adicional. Aproximadamente $2 - $3 al mes si es solo Arduino y sensores (sin contar cdmaras).
Mantenimiento:
Si el sistema no esta conectado a la nube, el mantenimiento serd minimo.

Si se usa una camara IP o se monitorea en la nube, habra costos mensuales asociados a

servicios de almacenamiento en la nube o mantenimiento de hardware.
Beneficios Directos
Seguridad Mejorada:

La implementacién del sistema de detecciéon de intrusos previene robos, dafios y otros

incidentes de seguridad, lo que podria evitar pérdidas econdmicas significativas a largo plazo.

En areas con alta incidencia de robos o intrusiones, el sistema puede reducir sustancialmente

los costos asociados a pérdidas materiales, reparacion de dafios o reemplazo de bienes robados.
Monitoreo Remoto:

La capacidad de monitorear remotamente mediante el uso de Wi-Fi y cdmaras IP mejora la
seguridad personal, ya que el propietario puede estar al tanto de cualquier incidente sin

necesidad de estar presente fisicamente.

Esto también puede reducir los costos asociados a la contratacidon de personal de seguridad

fisico.
Prevencion de Dafios Mayores:

Un sistema de deteccion de intrusos no solo ayuda a prevenir el robo de bienes, sino que
también puede alertar sobre situaciones peligrosas, como incendios o intrusos potencialmente

violentos, lo que puede prevenir dafios mayores o lesiones.
Beneficios Indirectos
Valor de Propiedad:

Un sistema de seguridad incrementa el valor percibido de la propiedad. Las viviendas con

sistemas de seguridad tienden a tener una mayor valoracion en el mercado en caso de venta.
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Descuentos en Seguros:

Algunas compainiias de seguros ofrecen descuentos en primas a quienes tienen un sistema de

seguridad instalado, lo que puede representar ahorros a largo plazo.
Mejor Tranquilidad y Bienestar:

La sensacion de seguridad y el bienestar asociado a saber que tu hogar o empresa estd
protegido genera un beneficio intangible, pero importante, para la calidad de vida de las

personas.

4.12. Analisis de Rentabilidad

Costo y Beneficio del sistema de deteccién de intrusos con Arduino muestra que, aunque el
costo inicial y operativo puede ser moderado, los beneficios en términos de seguridad, ahorro
en seguros, y el incremento en el valor de la propiedad hacen que este tipo de proyectos sea
altamente rentable, especialmente cuando se considera la tranquilidad que aporta tener un

sistema de seguridad fiable.

El sistema de seguridad domiciliario implementado utilizando Arduino ha demostrado ser
una solucién eficiente y econdmica para la proteccién del hogar. La integracion de sensores de
movimiento PIR, sensores de puertas/ventanas, cdmaras de seguridad y alarmas proporciona
una seguridad integral. Ademas, la capacidad de la comunicacion Wi-Fi y la integracién con

Python permite un monitoreo remoto eficiente y el procesamiento de datos en tiempo real.

La implementacion con Arduino ha permitido crear un sistema de seguridad facil de
personalizar y expandir. Al estar basado en un microcontrolador de bajo costo, el sistema puede
adaptarse a las necesidades especificas de cada usuario. Ademas, la capacidad de incorporar

mas sensores y componentes segln se requiera otorga flexibilidad y escalabilidad al proyecto.

La programacion del Arduino con Python ha facilitado la creacién de un sistema de control
eficiente. Python permite procesar los datos de los sensores PIR y sensores de puertas/ventanas,
de modo que, cuando se detecta una intrusion, el Arduino puede activar la cdmara de seguridad
para capturar fotogramas y activar la sirena de alarma. Esto asegura una respuesta rdpida ante

cualquier evento de seguridad.

Aungue el sistema cubre las necesidades basicas de seguridad, se recomienda expandir la
cobertura del sistema agregando mas cdmaras y sensores en diferentes areas de la propiedad.

Esto permitird una mayor seguridad integral en toda la casa.
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Para mejorar la conectividad remota, se recomienda evaluar la posibilidad de mejorar la
conexion Wi-Fi o integrar un sistema de notificaciones push a dispositivos mdviles. Esto
permitird una alerta instantanea cuando se detecte cualquier intrusién o movimiento,

mejorando la respuesta ante incidentes.

Para un funcionamiento auténomo y mas sostenible, se podria considerar la incorporacion
de paneles solares para alimentar el sistema. Esto haria que el sistema de seguridad sea

independiente de la red eléctrica y pueda funcionar de manera mas eficiente a largo plazo.

Se recomienda implementar protocolos de encriptacién mds seguros para la comunicacion
remota, especialmente si el sistema estd conectado a internet. Esto garantizaria que los datos

del sistema estén protegidos contra posibles vulnerabilidades y ataques de hackers.
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Conclusiones

En primer lugar, los resultados obtenidos de la implementacidn del sistema domdtico basado
en Arduino demuestran una notable eficacia en la automatizacién y el control de entornos
residenciales. La integracion de sensores de movimiento, mddulos de comunicacién vy
controladores ha permitido una gestion precisa de eventos, logrando una respuesta rdpida y
efectiva. Los datos recopilados reflejan que el sistema no solo cumple con los objetivos de
automatizacién propuestos, sino que también mejora significativamente la seguridad y el
confort del entorno, corroborando que la automatizaciéon puede optimizar la gestion del hogar

de manera efectiva.

En segundo lugar, el andlisis comparativo con investigaciones previas revela que el sistema
domodtico presenta avances importantes respecto a la fiabilidad y precisidon en la deteccién y
respuesta a eventos. A diferencia de sistemas anteriores que enfrentaban problemas de
precision y lentitud, el sistema propuesto ofrece una solucién mas robusta y eficiente. Este
progreso resalta el valor de incorporar tecnologias modernas como el Arduino y el médulo
Bluetooth HC-05 para superar las limitaciones de sistemas anteriores y lograr un rendimiento

superior en aplicaciones residenciales.

No obstante, se han identificado algunas limitaciones que afectan la estabilidad del sistema,
como la necesidad de recalibracidn frecuente de los sensores y la susceptibilidad del médulo
Bluetooth a interferencias. Estos problemas subrayan la importancia de continuar con el
desarrollo y la optimizacién del sistema. La busqueda de tecnologias alternativas, como la
comunicacion Wi-Fi y métodos de calibracién automatica, podria ofrecer soluciones efectivas a

estas limitaciones y mejorar ain mas el desempefio del sistema en futuros desarrollos.

Por ultimo, lasimplicaciones de estos resultados sugieren que el sistema domético propuesto
no solo ofrece una solucién innovadora para la automatizacién del hogar, sino que también abre
nuevas vias para investigaciones y desarrollos futuros. La integracion de nuevas tecnologias y la
mejora de los métodos actuales podrian superar las limitaciones identificadas, proporcionando
un sistema auln mas eficiente y fiable. Este enfoque no solo beneficiara la automatizacion del
hogar, sino que también sentara las bases para futuras aplicaciones en el campo de la tecnologia

domeéstica y la seguridad residencial.
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Recomendaciones

Es recomendable continuar con la optimizacidn del sistema domético basado en Arduino,
centrando los esfuerzos en la mejora de la calibracién de los sensores y la estabilidad de la
comunicaciéon Bluetooth. La implementacidn de tecnologias alternativas, como la comunicacion
Wi-Fi o métodos de calibracion automatica, podria ayudar a resolver problemas de interferencia
y mantenimiento, mejorando la fiabilidad y el rendimiento del sistema en aplicaciones

residenciales.

También es aconsejable explorar la integracion de nuevas tecnologias que puedan
complementar y potenciar las capacidades del sistema. La incorporacién de inteligencia artificial
para la toma de decisiones automatizada y el aprendizaje de patrones de comportamiento
puede aumentar la eficiencia y personalizacién del sistema, proporcionando un nivel superior

de automatizacién y seguridad en el hogar.

Otra recomendacién clave es realizar pruebas exhaustivas en diferentes entornos
residenciales para evaluar la adaptabilidad del sistema a diversas configuraciones y condiciones.
Esto permitird identificar posibles mejoras y ajustar el sistema para satisfacer las necesidades
especificas de cada usuario, garantizando que la solucién sea efectiva y aplicable en una

variedad de contextos.

Finalmente, es esencial seguir investigando y desarrollando nuevas aplicaciones para la
tecnologia domoética, considerando su potencial no solo en entornos residenciales, sino también
en contextos comerciales e industriales. Ampliar el alcance de estas tecnologias puede generar
avances significativos en la automatizacion y seguridad, ofreciendo soluciones innovadoras para

diversos sectores y mejorando la calidad de vida en general.
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ANEXOS
Anexo 1. Encuesta

El sistema de seguridad basado en Arduino presenta
mayor adaptacion a las necesidades del hogar.

= Si mNo

El sistema de seguridad basado en Arduino ofrece
mayores utilidades que sistemas convencionales.

= Si = No
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El sistema de seguridad basado en Arduino
implementa opciones de proteccién mas confiables.

= Si = No

El sistema de seguridad basado en Arduino usa
eficientemente recursos técnicos y tecnolégicos.

mSi = No

El sistema de seguridad basado en Arduino se ajusta a
las necesidades de proteccién actualmente.

mSi mNo
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Anexo 2 Manual técnico

MANUAL TECNICO

CONFIGURACION E INSTALACION DE Implementacion de un Sistema de Seguridad

Domiciliario con Arduino

MANUAL TECNICO
1 INTRODUCCION

En la actualidad, la seguridad domiciliaria es una prioridad para muchas personas, ya que la
proteccién de la familia, el hogar y las pertenencias personales es fundamental para mantener
la tranquilidad y bienestar. El avance tecnoldgico ha permitido desarrollar soluciones mas
accesibles y personalizables para garantizar una proteccién efectiva, y entre estas soluciones,
los sistemas de seguridad basados en tecnologias abiertas como Arduino han ganado

popularidad debido a su bajo costo, flexibilidad y facilidad de personalizacion.

El Sistema de Seguridad Domiciliario con Arduino es una solucién innovadora y econdmica
para la proteccion de los hogares. Utilizando componentes bdsicos y herramientas disponibles
en el mercado, como sensores de movimiento PIR, cdmaras de seguridad, sensores de puertas
y ventanas, pantallas LCD, y el microcontrolador Arduino, este sistema puede ser configurado
para detectar intrusiones, activar alarmas y realizar un monitoreo remoto. Ademas, la
comunicacion via Wi-Fi permite que el usuario controle y reciba notificaciones en tiempo real
sobre el estado del sistema de seguridad desde cualquier lugar, brindando mayor seguridad y

comodidad.

El presente manual técnico tiene como objetivo proporcionar una guia detallada de
instalacidn y configuracion para la implementacion del Sistema de Seguridad Domiciliario con
Arduino. Esta guia esta disefada para usuarios que deseen instalar, configurar y personalizar el
sistema de acuerdo a sus necesidades, garantizando que todos los componentes funcionen

correctamente de manera integrada.
1.1 Objetivo del Sistema de control

Objetivo principal de este proyecto es crear un sistema de seguridad auténomo, eficaz y de

bajo costo que pueda ser utilizado en el hogar o pequefias propiedades. Este sistema permite
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detectar movimientos mediante sensores PIR, monitorear accesos a través de sensores de
puertas y ventanas, visualizar imagenes mediante cdmaras de seguridad, y activar alarmas
sonoras para alertar de intrusiones. Todo esto es posible mediante un microcontrolador
Arduino, que es el cerebro del sistema, y un software en Python para gestionar las

comunicaciones y las respuestas automaticas.

Ademas, el sistema esta disefiado para ser escalable y personalizable, permitiendo agregar
mds componentes en el futuro, como sensores adicionales, médulos de comunicacién o incluso

paneles solares para hacer que el sistema sea aun mas sostenible.
1.2 Componentes del Sistema

El sistema estd compuesto por diversos componentes electrénicos que trabajan de manera
sincronizada para garantizar la seguridad total del hogar. Los principales componentes son los

siguientes:

Microcontrolador Arduino: El corazén del sistema, encargado de controlar los componentes

conectados y ejecutar el cédigo de programacion.

Sensores de Movimiento PIR: Detectan el movimiento en el drea asignada y activan los

dispositivos conectados.

Camaras de Seguridad: Capturan fotogramas y videos cuando se detecta movimiento,

proporcionandole al usuario informacién visual en tiempo real.

Sensores de Puertas/Ventanas: Se instalan en puertas y ventanas para detectar aperturas no

autorizadas.

Modulo Wi-Fi ESP8266/ESP32: Permite la comunicacién remota con el sistema, enviando

notificaciones o alertas al usuario.

Pantalla LCD o LED: Muestra informacion sobre el estado del sistema, incluyendo si estd

activado o desactivado.

Controladores de Acceso (Lectores RFID): Permiten que solo personas autorizadas ingresen

al area protegida.

Moédulo RTC (DS3231): Controla el tiempo y fecha, lo que permite establecer horarios para

activar o desactivar el sistema.

Fuente de Alimentacion: Proporciona energia al sistema de manera estable.
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1.3 Importancia del proyecto

El Sistema de Seguridad Domiciliario con Arduino no solo mejora la seguridad en el hogar,
sino que también promueve la autonomia tecnoldgica. Al ser un sistema basado en cddigo
abierto, los usuarios tienen la oportunidad de aprender sobre electrénica, programacion y
automatizacién. Ademas, este sistema representa un modelo accesible para quienes buscan una
soluciéon econdémica para la seguridad de sus hogares, sin recurrir a costosos sistemas

comerciales.1.3 Lista de materiales necesarios
1.4 Alcance del Manual

Este manual proporcionard una descripcién detallada de cada componente del sistema y sus
funciones. Se incluirdn instrucciones paso a paso para la instalacidn fisica de los dispositivos, asi
como la programacién del microcontrolador Arduino y la configuracidn del sistema utilizando
Python. El manual también abarcard la conexién de los sensores y actuadores a las placas de
Arduino, las consideraciones sobre la alimentacion eléctrica, y las posibles expansiones del

sistema.

A lo largo de este manual, se brindaran detalles técnicos sobre los aspectos de cableado,
instalacion de librerias, cédigo de programacion, y configuracidon remota del sistema. Ademas,
se incluirdn recomendaciones para solucionar problemas comunes y mantener el sistema

funcionando de manera éptima a largo plazo.

Este manual es una herramienta esencial tanto para principiantes como para expertos en el
ambito de la automatizacion del hogar y la seguridad electrénica, permitiendo a los usuarios
comprender cada uno de los componentes involucrados y cémo interactlan entre si para

ofrecer una solucidn eficiente y efectiva.
2 CONFIGURACION DEHARWARE
2.1 Configuracidén del Microcontrolador Arduino

Antes de conectar todos los componentes, es importante tener un diagrama de conexion
para visualizar codmo se integran los componentes entre si y con el microcontrolador Arduino.

A continuacidn, se describen las conexiones de cada componente.

1.- Microcontrolador Arduino (Arduino UNO/Nano): El microcontrolador Arduino sera el
corazon del sistema, responsable de recibir las sefiales de los sensores y activar los dispositivos
correspondientes. Conecta los pines de alimentacion y tierra de todos los componentes a los

pines 5V y GND de Arduino.
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4. Seinstalan los componentes una vez que se tenga listo cada sensor PIR se conecta al pin 5V

de Arduino.

Para

cualquier duda o consulta relacionada con la implementacién y el funcionamiento del sistema
de seguridad domiciliario utilizando Arduino, se recomienda consultar la documentacién oficial
de Arduino. Esta documentacién ofrece una amplia variedad de recursos, guias y ejemplos que
pueden ser de gran ayuda para resolver problemas, entender mejor los componentes utilizados
y explorar nuevas funcionalidades. Acceder a la documentacidn de Arduino es una excelente

manera de profundizar en el conocimiento y optimizar el rendimiento de su proyecto.
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2.2 Camaras de Seguridad

Las cdmaras de seguridad deben estar conectadas al sistema de monitoreo a través de Wi-
Fi. Si se usan camaras IP, conecta la camara a la red local Wi-Fi utilizando el médulo ESP8266 o

ESP32, que facilitara la transmision de los fotogramas a través de una aplicacion o servidor web.
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3 INSTALACION A LA RED IP
3.1 Conexidon alared IP

Las camaras IP se conectan a una red mediante protocolos de comunicacion que permiten la
transmisién de video digital a través de Internet. Estas camaras funcionan como dispositivos
auténomos con su propia direccidn IP, facilitando su acceso y gestion desde cualquier lugar de
lared. Ademas, las cdmaras IP ofrecen ventajas significativas sobre las cdmaras analdgicas, como
la capacidad de escalar el sistema sin limites en el nUmero de cdmaras, la calidad de Figura
superior y la posibilidad de utilizar Power over Ethernet (PoE) para simplificar la instalacién. La
conexion a la red permite la integracion con sistemas de grabacién en red (NVR) y software de
gestion de video (VMS), lo que facilita la monitorizacién y el almacenamiento de las grabaciones.
Esto convierte a las cdmaras IP en una opcién ideal para sistemas de videovigilancia modernos

y eficientes.
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Camaras de Seguridad: Las cdmaras IP (como las de la marca Nexxt Solutions AHIMPFI4U2
V3) deben configurarse para que se conecten a la red Wi-Fi a través del ESP8266 o ESP32. El
microcontrolador envia las sefiales necesarias para activar la camara y capturar imagenes o

videos cuando se detecta movimiento o apertura de puertas/ventanas.
3.2 Configuracion de los Sensores y Componentes

Sensores PIR: El sensor PIR es un dispositivo pasivo de infrarrojos que detecta el
movimiento al medir las variaciones de calor en su entorno. Cuando detecta movimiento, su
salida cambia a ALTA (HIGH), lo que activa el sistema para hacer alguna accion, como encender
una cadmara o disparar una alarma. Puedes conectar varios sensores PIR a diferentes pines de
entrada digital de Arduino, cada uno configurado para monitorear una seccién diferente de la

casa.
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Sensores de Puertas/Ventanas: Estos sensores son mas sencillos y generalmente consisten
en dos partes: una parte magnética que se coloca en la puerta/ventana, y un interruptor de
contacto que se conecta al microcontrolador. Cuando la puerta o ventana se abre y el contacto
se rompe, el Arduino recibe una seiial de ALTA y se activa un mecanismo como una alarma o

el encendido de las camaras de seguridad.

// Pines para el sensor PIR
const int pirPin = 8;

// Pines para el lector RFID

#define S55_PIN 18

#define RST_PIN 9

MFRC522 mfrc522(SS_PIN, RST PIN); // Crear objeto RFID

// Pines para el teclado matricial (si se usa)
const ROW_NUM 4:; // Nimero de filas del teclado
const COLUMN_NUM = 4; // Nimero de columnas del teclado
[ROW_NUM][COLUMN_NUM] = {
© 3 A

pin_rows[ROW _NUM] = {7, 6, 5, 4};
pin_column[COLUMN NUM] = {3, 2, 1, 8};
Keypad keypad = Key akeKeymap(keys), pin_rows, pin_column, ROW_NUM, COLUMN_NUM);

// Pines para la sirena y los LEDs
const int speakerPin = 9;

const int ledRedPin = 18;

const int ledBluePin = 11;

// Pines para el RTC

// Configurar LCD con I2C

Anexo 3 Manual de usuario

MANUAL DE USUARIO

89



CONFIGURACION E INSTALACION DE Implementacion de un Sistema de Seguridad

Domiciliario con Arduino

MANUAL DE USUARIO

1. Como primer paso es necesario descargar el software ya sea por play store o app store y

registrarse

Instalacion de la aplicacion —_—"1
Nexxt Solutions Home App L s e
it v raram lu\-)1
< Regester by phone
'/ . — .

| Register by email

~ 1 United States of Amenca ?
|
|
1
; 0 B »
£ baw . WNTITON
@& App Store P> Google Play
Descargue directamente la aplicacion Registro por email M ¢ reléf £E
str r il Si desea registrarse por teléfono (£
Ne e de Google Play o de Apple App Store. :,
Nerort Home de (oogie Flay 0 0e Appie ApRSty UU. solamente), seleccione Registro por teléfono en el

borde superior derecho de la pantalla.

2. Al registrar el correo electrénico llega un numero con el cual se puede ingresar en este

paso y se afiande una nueva contrasefa.
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™ = § ™ T =s: @
“.- L T F s L} il - rALAE ™™
€ 4
Enter verification code Set Password
=20 characers, imchading kmers and rasmbers
Ingrese &l codigo de verificacidn que recibid. Cree una contrasena nueva y seleccions Complets a
continuacidn.

3. Aqui ya con la aplicacidn activa se crea la cuenta y se escanea a buscar la camara de

seguridad mediante la IP o WI-FL.

Sorhees KT A )

MoME

" .

Crear Cuenta Nueva

La aplicacidn Nexxt Solutions Home ha sido instalada Asigne un Nombre a la casa y la Ubicacién del dispositive

satisfactoriamente. en su interior. Seleccione Agregar otra habitacion e
identifique los puntos de Instaladidn respectivos, Seleccione
Guardar para almacenar sus parametros.

4.- Se enchufa en este caso se conecta donde se busque tener puntos ciegos y tener acceso

en tiempo real se conecta y después se agrega mediante un cédigo QR.
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Paso 1

Conexion Agregar dispositivo

cj\—@
1l \

Conecte la cdmara con el adaptador de CA suministrado.
Después de 30 segundos, la camara emite el primer tono
para indicar que se ha iniciado correctamente.

10 segundos después, se genera un segundo tono para
Indicar que la cAmara esta lista para emparejarse. De lo
contrario, mantenga presionado el botdn de reposicién por
8 sequndos para reiniciar el dispositivo,

Seleccione Agregar dispositivo y a continuacidn, la
camara que desea instalar

5.- Se escanea el QR desde la misma cdmara se espera un rato y llega la notificacién que fue

agregada con éxito, luego se ingresa un nombre a la cdmara.

Seleccione Continuar para obtener el cddigo OR. Escanee

con la camara inteligente el cddigo OR desplegada en su Cuando concuye el proceso de emparejamiento, aparece
dispositive mdwil. Una vez que la cdrnara emita el tono, desplegada la notificacién Dispositive incorparade
haga clic en el botdn Escuché la sefal exitosamente en la pantalla del dispositivo.

De experimentar algin problema, vuelva a inicar la

camara. 5i una Cuenta registrada agrega la camara a traves Pulse el icono del lipiz con el fin de modificar el nombee de
de la aplicacidn, ningun otro wusuaro podrd incuir esa la cdmara. Seleccione Guardar 3 continuacién para
CAMMAra en una cuenta, a menos que se le olorgue expresa almacenar su configuracidn.

autorizacidn a traves de la opcidn Compartir acceso.

6.- Se configura la cdmara ya sea en calidad en fotos en modo nocturno en almacenamiento

en sonido y sobre todo en modo nocturno en calidad de Figura.
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Configuraciones de la camara

Pantalla completa: Cambia al modo de

visuatizacion a pantalla completa

Captura de pantalla: Toma una foto de la

imagen que esta siendo captada por |a camara

Hablar: Permite la comunicacidn por voz a

través del micrdfono de la camara

Grabar: Inicia la grabacidn de un video

Reproducir: Si instala una tarjeta microSD™,

puede utllizar |a funcidn de reproduccidn para

VET ViK

Galeria: Despliega una lista de todos los »

y fotos almacenados localmente o en la nube

Esquema de colores: Permite a los usuarios

cambiar la apariencia de la Iinterfaz entre el

preferer

rece

f\da para conserva

Qsitivo maévil

Y una vez seguidos todos los pasos y cumplido con lo que se debe hacer tenemos el resultado

final el cual es navegar en tiempo real y tener fotogramas exactos, tanto con el tiempo el diay

la hora y un almacenamiento mediante micro sd o a su vez desde la ip a la nube y asi poder tener

nuestra seguridad siempre a la mano.

93



@ Al 17%8

o B8

126 KB/S

94



		2025-07-22T20:45:17-0500




