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RESUMEN

La seguridad de la informacion puede ser vista desde diferentes angulos y, en general, este
término abarca todo el espectro de una serie de problemas y sus soluciones, relacionados con
redes informaticas, seguridad fisica de la informacion y a nivel de servidores, cifrado de
datos, entre otros. En la Unidad Educativa Nuestra Sefiora de Fatima no cuentan con un
Sistema de Seguridad e la Informacion por lo que todos sus activos en este respecto se
encuentran en peligro. El Objetivo de este trabajo, fue proponer un Sistema para la gestion
de la Seguridad de la Informacion basado en la Norma ISO 27001:2013, para esto, se realizo
una caracterizacion del estado de la institucion en base a los elementos requeridos por la ISO
27001:2013, se verifico la factibilidad técnica y operacional para materializar la
implementacion y se generé la propuesta de implementacion. Se observé un 72% de
incumplimiento con los requisitos formales de la norma y 78% de incumplimiento de los
recaudos asociados al ANEXO A de la misma. Por su parte, la mayoria de los riesgos
detectados se ubicaron dentro de la categoria de Alto y muy alto riesgo, asi como un elevado
indice de vulnerabilidad de los elementos asociados a el mantenimiento y trasferencia de la
informacion, y de falta de documentacion para controlar los procesos asociados al tema, por

lo cual se termind proponiendo un SGI apropiado a las condiciones observadas.

Palabras Claves: Seguridad de la Informacién, 1SO 27001:2013, Vulnerabilidad, amenazas,

Riesgo, Integridad de la informacion.
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ABSTRACT

The security of information can be viewed from different angles and, in general, this term
covers the entire spectrum of a series of problems and their solutions, related to computer
networks, physical security of information and server level, data encryption, among others.
In the Educational Unit of Our Lady of Fatima, they do not have a Security and Information
System, so all their assets in this respect are in danger. The objective of this work was to
propose a System for the management of Information Security based on 1SO 27001: 2013,
for this, a characterization of the state of the institution was made based on the elements
required by 1SO 27001:2013, the technical and operational feasibility was verified to
materialize the implementation and the implementation proposal was generated. A 72% non-
compliance with the formal requirements of the standard and 78% non-compliance with the
collections associated with ANNEX A of the same was observed. On the other hand, most of
the detected risks were placed within the category of High and very high risk, as well as a
high vulnerability index of the elements associated with the maintenance and transfer of
information, and lack of documentation to control the processes associated to the subject, for

which reason it was finished proposing an SGI appropriate to the observed conditions.

Key words: Information Security, 1ISO 27001: 2013, Vulnerability, threats, Risk, Integrity

of information.
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Antecedentes de la situacién objeto de estudio

De acuerdo al anélisis realizado a la Unidad Educativa Nuestra Sefiora de Fatima se han
encontrado varias problematicas como en este caso el enfoque sera la falta de seguridad
informatica como en el uso de los equipos computacionales del establecimiento, el uso de la
web en los que abarca el ingreso a las redes sociales por parte de los estudiantes, la falta de
camaras de seguridad en lugares estratégicos del establecimiento ya que con eso pueden
evitar cualquier incidente o comportamiento inadecuado , sospechoso y prevenir por ejemplo
el consumo de sustancias, el hurto entre estudiantes, la falta de normas de seguridad para el
uso de los laboratorios, como la instalacion de antivirus con sus debidas restricciones a redes
sociales y el acceso a paginas de pornografia, la vulnerabilidad que sufre la pagina web ya
que para ello se esta planteando implementar la norma ISO 27001 para asi poder solventar

los inconvenientes presentados por la Unidad Educativa.

“Segtin el blog ISO Tools Excellence, para las universidades se ha convertido en un
requerimiento primordial la gestion de servicios de tecnologia de la informacion, puesto que

quieren que la prestacion de sus servicios con la maxima calidad posible”

“Segtin el blog ISO Tools Excellence, Gracias al estandar 1SO27001 se lleva a cabo la
implantacion de un Sistema de Gestién de Seguridad de la Informacion (SGSI) de forma
eficiente. Su objetivo es otorgar valor a la informacién, ya que se trata de un activo clave
para las universidades, para garantizar el éxito de las mismas y la continuidad de su negocio
en el mercado. Por tanto, el principal objetivo para las universidades es asegurar lo

mencionado anteriormente y llevar a cabo los sistemas que procesan esa informacion.”

Tomando en cuenta lo mencionado en el blog ISO Tools Excellence se puede aplicar para las
instituciones Educativas en este caso para la Unidad Educativa Nuestra Sefiora de Fatima ya
que aquello viene a ser un factor primordial ya que al momento de realizar algin proceso

tendran que realizarlo con mayor y maxima calidad posible para que asi la informacion tenga
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un valor y se tenga el cuidado respectivo al momento de usarla, editarla, enviarla, borrarla

entre otros.

El andlisis de riesgos de la seguridad de la informacion con lleva a un proceso para el
descubrimiento de anomalias, para proceder a una prevencién y correccion de los problemas
presentados. Este analisis de riesgos es un punto fundamental para asi poder implementar

niveles adecuados de seguridad.

Los riesgos del establecimiento pueden llegar a ser muchos como, por ejemplo: riesgo de
gestion del programa, inversion de riesgo, riesgo de inventario, riesgo de responsabilidad

legal, riesgo de seguridad, riesgo presupuestario entre otros.

Todos estos riegos son relacionados con el uso y operatividad de toda la informacion e
infraestructura relacionada con el establecimiento, en base a los riesgos en listados obliga al
personal encargado a utilizar informacion avanzada y actualizada para asi cumplir sus
misiones y llevar a cabo funciones importantes relacionadas con la Unidad Educativa Nuestra

Sefiora de Fatima.
Planteamiento del problema

La Unidad Educativa Nuestra Sefiora de Fatima fue creada en 1964, este establecimiento
empez6 a tener un progreso positivo ya que llegaron a tener educacion inicial, educacién
general bésica, y hasta décimo de basica, el establecimiento se encuentra ubicado en la
parroquia Chimbacalle, Canton Quito calles Villonaco s8-99 Carihuairazo, Tipo de

educacion regular.
Con respecto a las consideraciones o estudios previos sobre la problemética son:

En la Unidad Educativa se ha encontrado varias deficiencias tecnologicas, en este caso el
enfoque serd la falta de seguridad informética como el uso de los equipos computacionales
del establecimiento, el uso de la web en los que abarca el ingreso a las redes sociales por
parte de los estudiantes, la falta de cdmaras de seguridad en lugares estratégicos del
establecimiento ya que con eso pueden evitar cualquier incidente o comportamiento
inadecuado, sospechoso y prevenir por ejemplo el consumo de sustancias, el hurto entre
estudiantes, la falta de normas de seguridad para el uso de los laboratorios, como la

instalacion de antivirus con sus debidas restricciones a redes sociales y el acceso a paginas
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de pornografia, la vulnerabilidad que sufre la pagina web; por ello el uso de una norma de
seguridad como la ISO 27001 seria la adecuada para el establecimiento educativo ya que
“Segun la Division de Investigacion de Alta Tecnologia (Divindat) de la Dirincri (31 de julio
2017) la situacion se complica en el caso de nifios y adolescentes ya que, al ser nativos
digitales, manipulan con mayor facilidad los dispositivos con acceso a internet. Sin la
supervision y orientacion adecuadas, los menores de edad estdn mas propensos a sufrir de
incidentes como pornografia infantil,ciber-acoso, ciberbullyng, sexting, entre otros.” ya que
por ello sin ninguna norma de seguridad ellos pueden tener acceso a todo lo existente en la

web.

“Segtin la empresa Digiware (31 de julio 2017) recopil6 la informacion que Ecuador es el
cuarto pais que mas recibe ataques cibernéeticos en Latinoamerica con un 11,22% de los
ataques recibidos. En el mismo informe Digiware revela que el continente recibe el 19% de
los ataques a nivel global. De igual manera se revela que el 25% de los grupos activos de
cibercriminales, han operado por 6 meses o0 menos y que el 50% De los grupos

cibercriminales tienen 6 0 mas miembros.”

Para Mayorga (2014), el problema de la seguridad de la informacion en las instituciones
Educativas en Ecuador posee el siguiente matiz:

En general se puede decir que Ecuador tiene una gran debilidad en lo que se
refiere a Seguridad Informaética en los Centros Educativos de Educacion Inicial
y Basica, y no existe un modelo general de politicas de seguridades informaticas
a aplicarse en los Centros Educativos de Educacién Inicial y Bésica dejando
mucho espacio para que los nifios, nifias y adolescentes estén expuestos a los
peligros informaticos. (pag. 3)

Formulacion del problema

La propuesta de Sistema de gestion de Seguridad de la informacidn utilizando la Norma ISO
27001 ayudara a concientizar sobre seguridades a la comunidad educativa de la Unidad

Educativa Nuestra Sefiora de Fatima.
Por esto la ISO 27001 ayuda a gestionar la seguridad de la informaciéon para ofrecer la mayor

proteccion ante cualquier amenaza que este vulnerable la institucion educativa.
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Justificacién

La finalidad de realizar este proyecto es para ayudar a solventar las necesidades tecnoldgicas
que presenta la Unidad Educativa Nuestra Sefiora de Fatima, de acuerdo a lo presentado como
necesidad se esta estudiando la posibilidad de implementar la norma ISO 27001, asi se podra
ayudar a solventar los inconvenientes como: la falta de seguridad informatica como el uso de
los equipos computacionales del establecimiento, el uso de la web en los que abarca el
ingreso a las redes sociales, la falta de camaras de seguridad en lugares estratégicos del
establecimiento, la falta de normas de seguridad para el uso de los laboratorios, como la
instalacion de antivirus con sus debidas restricciones a redes sociales y el acceso a paginas

de pornografia, la vulnerabilidad que sufre la pagina web.

Ayudando a solventar todas estas necesidades se tendra muchas mejoras en la Unidad
Educativa como el evitar el uso excesivo de redes sociales, el bloquear paginas pornograficas
para evitar su propagacion entre estudiantes, el estudio de instalacion de camaras de
seguridad para evitar el hurto entre estudiantes, el consumo de sustancias, el abuso fisico y
sexual entre estudiantes, y el poner un valor a la informacion obtenida y guardada del
establecimiento para que asi puedan tener precaucién al momento de editar, eliminar, enviar

entre otros.
Objetivo General

Elaborar una propuesta con normas, politicas, estandares de seguridad informatica, aplicando

la Norma ISO 27001, para la Unidad Educativa Nuestra Sefiora de Fatima.

Objetivos Especificos

o Evaluar el estado actual del establecimiento respecto a las normas de seguridad

informatica.

o ldentificar en qué sectores del establecimiento hay altos indices de

vulnerabilidad.

o Disefiar las politicas, estandares, normas, de seguridad informaticas correctas y

adecuadas en beneficio de la Unidad Educativa Nuestra Sefiora de Fatima.
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Resumen

Como parte inicial se realizara estudios de todas las normas para asi poder analizar cuél es la
adecuada para la Unidad Educativa Nuestra Sefiora de Fatima tomando en cuenta todas sus

necesidades para asi poder solucionar los problemas que presentan.

Una de las normas mas importantes para esta implementacién es la norma 1SO 27001 ya que
esta ayuda proteger la informacion, también asegurese de establecer y alinear su Sistema de
Gestion de Seguridad de la Informacion a las leyes y las normas que se le apliquen. Debe
considerar un sistema que le permite a las politicas de referencia cruzadas mediante muchas

regulaciones y cumplimiento, usando hiperenlaces, para evitar la duplicacion y la repeticion.

La aplicacién de la norma ISO 27001 es sdlo el principio, una entidad viva, que respira para
adaptarse al panorama digital en constante cambio. Existe poco valor en el propio certificado,
sin embargo, hay mucho més en la estrategia de seguridad de la informacion y el proceso en
si. Con el conjunto correcto de herramientas que llega a su propio conjunto de politicas y
procedimientos de gestion del riesgo asegurarad que su Sistema de Gestion de Seguridad de
la Informacion se convierte en una parte integrada e integral de sus procesos de negocio y no

un manual burocrético que restringe las actividades comerciales normales.
Sistema de gestidn de la seguridad de la informacion

Un sistema de gestidn de la seguridad de la informacion es, como el nombre lo sugiere, un
conjunto de politicas de administracion de la informacion. El término es utilizado
principalmente por la ISO/IEC 27001, aunque no es la Unica normativa que utiliza este

término o concepto.

Un SGSI es para una organizacion el disefio, implantacion, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacién, buscando asegurar
la confidencialidad, integridad y disponibilidad de los activos de informacion minimizando
a la vez los riesgos de seguridad de la informacién. Como cualquier proceso de gestion, un
SGSI estara dispuesto a mantener su eficiencia en un siglo prolongado de tiempo, siendo
flexible ante los cambios internos de las empresas, asi como los movimientos

macroecondémicos que circundan el negocio.

Estos son uno de los pasos mas importantes para la implementacion de una norma ISO
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Dar a conocer la norma

Nombrar encargado de la calidad
Realizar analisis de situacién actual
Disefiar el sistema de calidad

Dar participacién de los empleados
Poner en marcha el sistema de calidad
Realizar auditorias internas

Elegir organizacion certificadora

© oo N oo g B~ w DN -

Realizar pre-auditoria

10. Realizar auditoria de certificacion



CAPITULO I.
FUNDAMENTACION TEORICA

1 CAPITULO I. FUNDAMENTACION TEORICA

1.1.1 Seguridad de la Informacion
La seguridad de la Informacion es de interés para las organizaciones, independientemente de

que sean lucrativas o no (Perafan, 2015). La informacion satisface las necesidades de los
clientes y permite el reconocimiento de las caracteristicas de un determinado contexto y
apoya los procesos de decisién, lo cual, garantiza ejecutar acciones institucionales en

consonancia con los objetivos planteados por la organizacion (Ramirez, 2014).

Como se desprende de lo anterior, la informacion en si misma, junto a los sistemas de
informacidn, son una base importante para las empresas. Particularmente, la cada vez mayor
transferencia de datos internos y entre empresas ademas dl empleo de redes abiertas,
aumentan los riesgos a los que esta expuesta la informacion y los sistemas de informacion,
por lo cual, con el fin de reducir los riesgos y evitar dafios a las empresas, se deben asumir
determinadas consideraciones que garanticen adecuadamente la seguridad de la informacién
(Disterer, 2013).

En las ultimas décadas ha tenido lugar un proceso de modificacion de la sociedad a partir de
los continuos avances en las Tecnologias de la Informacién y la Comunicacion-TIC- en cada
ambito de la vida cotidiana, como sugiere Torrent-Sellens, esto se debe a tres factores:
primero, el proceso de revolucion tecnoldgica que ha tenido lugar motivado por una alta
inversion y uso de las TIC; segundo, la globalizacion que se ha generado a partir de dichas
tecnologias que han ampliado a su vez un mercado demandante de productos y servicios
relacionados con la informacion y la comunicacion; y tercero, “un nuevo patrén de las paulas
de demanda de consumo e inversion de familias y empresas™ (Torrent-Sellens, 2008, pag.
36).

Para las empresas y organizaciones en general, la velocidad a la que se puede obtener y
procesar informacion, la capacidad para almacenar y gestionar grandes volimenes de datos,
y la posibilidad de analizar dichos datos para generar informacion valiosa, han cambiado el
panorama competitivo. En la actualidad la informacién es un recurso o un activo de valor

para toda entidad, y al tener valor necesita estar segura.

Segun exponen Berumen y Arriaza (2008) el valor de la informacion radica en que en la

actualidad, los paquetes de estos, son susceptible de ser reducidos a mensajes cortos y que



CAPITULO I.
FUNDAMENTACION TEORICA

pueden ser retrasmitidos (Berumen & Arriaza, 2008, pag. 10). Al respecto, Prats, Buxarrais,
& Tey (2014) indican:

Uno de los cambios sustanciales de las sociedades occidentales actuales es el valor que ha
adquirido la informacién. En una economia industrial, la acumulacion de datos era un signo
de poder; en una economia informacional, el poder viene marcado por la significacion de
estos datos. La capacidad técnica de relacionar datos y obtener informacidn es un privilegio
del momento actual. EI patrimonio colectivo que significa obtener y gestionar los datos no
esta lo suficientemente ponderado por la mayoria de las personas, que ceden voluntariamente

datos personales sin reparar en las consecuencias que ello puede comportar. (pag. 29)

Segln se aprecia, una gran cantidad de personas ceden sus datos personales sin considerar
las consecuencias de ello, no por un comportamiento inadecuado de las instituciones a
quienes confian su informacion, sino porque esta se vuelve un recurso valioso para terceros,
y debido al almacenamiento de grandes cantidades de esta en un solo lugar, pudiera ser

sustraida, situacion que, paraddjicamente, se ha facilitado mediante la digitalizacion.

En base a lo anterior, Berumen y Arraiza (2008) sefialan que, con la digitalizacion de los
datos y la informacidn, se potencid el desarrollo, la transmision, la difusion, el analisis y la
generacion de nuevos conocimientos respecto a este cumulo de datos, los cuales en ocasiones
podria ser empleados en procedimientos comerciales no consentidos por el duefio de dicha
informacidn, como por ejemplo, en el disefio de campafias publicitarias en base a perfiles

creados desde informacion personal.

Ni los profesionales. ni los tedricos sobre el tema, logran ofrecer una definicion unica del
concepto de "riesgo de seguridad de la informacion” (el sindbnimo es "riesgo de la
informacion™), por lo tanto, hay varias definiciones en la literatura (Vybornova, 2015;
Odegov, 2013; Mikov, 2014):

1. La probabilidad de que ocurra un evento que tendra un efecto indeseable en la
organizacion y sus sistemas de informacion;

2. La posibilidad de que una amenaza pueda aprovechar la vulnerabilidad de un
activo o grupo de activos y, por lo tanto, pueda dafiar a la organizacion; siendo
medido en base a la combinacion de la probabilidad de ocurrencia del evento y sus

consecuencias;
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3. La posibilidad de causar dafios asociados con una violacién de seguridad de un

sistema de informacion.

En base a lo anterior, se observa que los desafios de administrar el riesgo de la informacion,
provienen directamente de las dificultades y errores en la evaluacién de los factores de riesgo,

por lo tanto, es necesario pre-determinar todos los factores que lo afectan.

En la practica, cuando se gestionan los riesgos de la informacion, solo se evalian dos
factores: la probabilidad de un evento (la ocurrencia de un incidente) y sus consecuencias
(impactos negativos) (Garcia & Salazar, 2005). Sin embargo, este enfoque no tiene en cuenta
el hecho de que la probabilidad de un evento, a su vez, también consta de dos componentes:
una amenaza para la seguridad de la informacion y la vulnerabilidad del sistema (CSAE,
2012a).

Una amenaza es una combinacion de condiciones y factores que crean un peligro o potencian
uno existente para algun sistema informatico, por su parte, una amenaza es una situacion en
la que un intruso potencial detecta la presencia de una cierta vulnerabilidad en el software y
la utiliza, lo que puede generar un impacto negativo en los activos y la infraestructura. Algo

que explota una vulnerabilidad es una fuente de amenaza (Pérez, 2018; Tarazona, 2007).

Por su parte, las vulnerabilidades son debilidades en el software, hardware o en algun
procedimiento, que puede permitir que un atacante acceda a un host virtual o directamente a
los recursos informaticos (Tarazona, 2007). Sin una amenaza, la vulnerabilidad por si sola
no puede ser la causa de un incidente, y un ataque informatico no puede realizarse sin una
debilidad, por lo tanto, es entendible de todo lo anterior, que se debe evaluar no la
probabilidad general del evento, sino el poder de la amenaza y el grado de riesgo por

separado.

Otro factor importante que afecta el nivel de riesgo de seguridad de la informacion son las
contramedidas, asi, la magnitud de los impactos negativos depende de su efectividad (Celi &
Diaz, 2017). El impacto es algo que conduce a dafios en sobre los recursos informaticos en
relacion con la accion de una fuente de amenaza, y las contramedidas son medidas cuya
implementacion reduce las amenazas y vulnerabilidades y, por lo tanto, el nivel de riesgo de
la informacion (Celi & Diaz, 2017).
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1.1.2 Importancia de la seguridad de la informacién
Considerando lo mencionado en los acapites anteriores, la seguridad de la informacion es

evidente que se encuentra encaminada a proteger y a prevenir cualquier riesgo que puedan

sufrir los datos almacenados por una organizacion (Berumen & Arriaza, 2008).

La informacion es un activo de mucha importancia en la actualidad, las organizaciones
trabajan con estos diariamente, también, es un activo muy valioso en determinados contextos,
por lo cual, siempre se procura su proteccion, a traves de la implementacion de un conjunto
de medidas con este fin, en tal sentido, la Organizacion Internacional para la Normalizacion
/ International Engineering Consortium - ISO/IEC, cred la norma numero 17799:2005, que
luego, en el 2007 pas6 a ser la ISO 27002, (ISO, 2005, pag. 2),en la que confirma que los
sistemas de informacion son de suma importancia al describir que, sea cual sea la forma o el
medio a través del cual la informacion es compartida o almacenada, se recomienda que esté

siempre protegida adecuadamente (ISO, 2005, pag. 29).

La seguridad de la informacién hace referencia a la proteccion de los datos, sistemas y
dispositivos (hardware) que utiliza una empresa para el almacenamiento y transmision de la
informacion. Por lo cual, el objetivo de estas conductas de seguridad, es la de proteger de
forma adecuada los activos de informacion y de esta manera, asegurar la continuidad de sus
operaciones, minimizando las posibles pérdidas (de estos activos), maximizando a su vez, el

retorno de la inversion (Borges, 2016).

Para alcanzar el objetivo antes expuesto, Borges (2016, pag. 5), indica que es necesario
preservar tres aspectos criticos de la informacion, que son: la confidencialidad, la integridad
y la disponibilidad. La presentacién correcta de estos aspectos de la informacién, garantiza
la credibilidad y la confianza en las organizaciones y los negocios, ademas, puede lograrse
en base a la aplicacion de controles, mismos que pueden ser mas o menos sofisticados y
estructurados en base a una combinacién de politicas, procedimientos, estructuras

organizativas y mecanismos de medicion fisica o de hardware y software.

En general, la seguridad de la informacion es un requisito obligatorio para minimizar los
riesgos asociados a una actividad o negocio y asegurar asi la conformidad con las
disposiciones legales o de caracter regulatorio, como es el caso de reglamentos comunitarios

0 procedentes de la legislacion de algun pais (Cordoba, 2015).
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1.1.3 Objetivos de la seguridad informatica

La seguridad informatica tiene como objetivo central la proteccion de los datos, sin embargo,
desde una postura mas amplia, también abarca, la proteccién de los recursos tecnologicos

como equipos, servidores, routers cables, entre otros (Suarez & Avila, 2015).

Estos objetivos se encuentran entrelazados a los preceptos indicados por Borges (2016, pag.
5): confidencialidad, integridad y disponibilidad, sin embargo, también se consideran viables
los que proponia Areitio (2014, pag. 3), en su trabajo, estos, en esencia son los mismos, solo
que adiciona la responsabilidad individual, y la confiabilidad (llustracién 1).

md Disponibilidad

e Garantia de acceso

el INtegridad

e Informacidn no se ve alterada por usuarios no autorizados

= Confidencialidad

e Informacion privada o secreta no se revela ante individuos no
autorizados

Responsabilidad individual

e Registros de auditoria para travar las acciones de una entidad de forma
Unica

=l Confiabilidad

e Garantsia de cumplimiento de objetivos previos

llustracién 1. Objetivos de la seguridad de informacion
Fuente: Areitio (2014, pag. 3), Disefiado por el autor.

1.1.3.1 Confidencialidad

La confidencialidad de la informacidn es la calidad o el estado de prevenir la exposicion o el
acceso no autorizado a la informacion por parte de individuos o sistemas, debe asegurar que

solo aquellos que poseen derechos y privilegios de acceso a un particular conjunto de
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informacion son los que pueden hacerlo, este acceso legal es a menudo referido por el acceso

autorizado y esta permitido a las entidades acreditadas a tal efecto (Areitio, 2014).

La proteccién de la confidencialidad debe prevenir que aquellos que no deben tener acceso a
la informacion no puedan obtener determinado tipo de datos por cualquier forma posible o
alternativa. Cuando los individuos o sistemas no autorizados pueden acceder a la
informacion, estamos ante una falla del sistema y puede afirmarse que hubo un compromiso

o falla de confidencialidad (Romero, 2014).

1.1.3.2 Integridad de la informacién

La integridad de la informacion hace referencia a la calidad o estado de la informacion, en
que ésta constituye un todo y que ademas, se encuentra completa (Garcia & Alegre, 2011) y

no ha sido corrompida (Borges, 2016).

Para Areitio (2014) la integridad de la informacion, es el segundo objetivo mas importante,
e indica que puede manejarse en dos vertientes, una es respecto a los datos y el otro es con el

sistema.

Este autor, indica que la integridad de datos se refiere, a la necesidad de asegurar que la
informacion del sistema no se vea afectada o alterada durante los procesos de
almacenamiento, andlisis o trasmision; por su parte, la integridad del sistema es alcanzada
cuando el sistema ldgico y fisico por donde se maneja el flujo de datos, realizan las
actividades deseadas de manera adecuada, (Areitio, 2014). En otras palabras, la integridad
pretende asegurar que los datos almacenados puedan ser recuperados de la misma manera:

completos, legibles y sin fallas.

1.1.3.3 Disponibilidad de la informacion

La disponibilidad de la informacion hace referencia a que la informacion debe estar accesible
a los sistemas y usuarios autorizados, sin interferencias u obstrucciones y en el formato

requerido, se asegura de que sélo los usuarios que se hayan comprobado que tienen la
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autorizacion adecuada (credenciales) para la informacién sean las que puedan acceder a los

registros siempre y cuando lo deseen (Borges, 2016).

Sobre este tema, Ramos (2015), coincide en su trabajo, con que la disponibilidad debe
asegurar que los usuarios autorizados pueden acceder a la informacion y sus recursos
asociados cuando sea necesario. En términos operativos, cuando un usuario acreditado, logra
acceder a los datos a los cuales estd autorizado, se puede asegurar que los protocolos

asociados a este tema funcionan adecuadamente.

1.1.3.4 Responsabilidad de la informacion

Segun explica (Areitio, 2014), La responsabilidad sugiere que en el sistema puedan seguirse
las acciones que ha realizado un usuario de forma especifica, y con lo cual, se pueda poder
asignar responsabilidades, tanto en caso de usuarios autorizados (conociendo quien llevé a
cabo una accion especifica como borrado, modificacion o trasmisidn de datos), o de usuarios

no autorizados.

Con respecto al seguimiento de las acciones de los usuarios que manipulan sin autorizacion
un sistema informatico, es necesario tener en cuenta este objetivo para poder identificar y

asignar sanciones que pueden llegar a ser de tipo legal (Garcia & Alegre, 2011).

1.1.3.5 Confiabilidad de la informacién

El dltimo objetivo confiabilidad o aseguramiento no suele ser considerado por todos los
autores, sin embargo para Areitio (2014) implica que deba garantizarse el cumplimiento de

los cuatro objetivos descritos anteriormente.

Segun lo estima Areitio (2014), los objetivos antes mencionados, se encuentran relacionados
entre si, e inclusive, existen relaciones de dependencia entre ellos. Los primeros cuatro
objetivos solo pueden llevarse a cabo cuando el sistema es funcional completamente, cuando
ha sido disefiado de manera correcta y la calidad esperada, es decir, cumpliendo el objetivo
de confiabilidad.
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En este sentido, el buen funcionamiento de los protocolos de seguridad de la informacién,
depende del hardware y del software empleado para mantener activo el sistema de flujo y
almacenamiento de esta. segun Areitio (2014), la confianza es vital, aunque no se cumplan

los otros objetivos.

1.1.4 Activos de la informacion

Segun resume el equipo de ISOTools (2015), los activos de la informacion pueden ser
comprendidos como un conjunto que involucra a personas, tecnologia y procesos, siendo
estos responsables de alguna etapa del ciclo de vida de la informacién. Y en el caso de que
se trate de un proceso de manipulacion y procesamiento de la informacién, son los medios
en que se almacena, los equipos en los que se manipulan, transportan y descartan dichos

paquetes informativos.

La mayoria de las organizaciones suele dar mas atencién a los activos de mayor valor
monetario o los menos comunes. Sin embargo, es importante identificar la participacion del
activo en el ciclo de vida de la informacidn, o sea, cuanto mayor sea esa participacion, mayor
sera la prioridad con que debe ser considerado en lo que se refiere a la seguridad de la

informacion (Marciano & Marques, 2006).

Para asegurar que la informacion reciba un nivel adecuado de proteccion, los activos deben
ser mapeados durante la planificacion de la seguridad de la informacion, siendo de extrema
relevancia la realizacién de su clasificacion, la cual, determinara el grado de confidencialidad
de los datos contenida en ellos (ISOTools, 2017).

De esta manera, la clasificacion de los activos esta relacionada con su grado de importancia,
ademas, también es muy comdn la clasificacion por el grado de privacidad que pueden tener,
en este caso: "publicas™ (informacidn que puede ver el pablico sin mayores consecuencias);
"Interna™ (informacion relativa a determinados sectores o unidades de la empresa); v,
"confidencial™ (informacion restringida, donde sélo las personas autorizadas puedan acceder)
(ISOTools, 2017).

Sin embargo, y a pesar de lo anterior, los activos, independientemente del grado de
importancia, estan sujetos a vulnerabilidades que pueden comprometer la seguridad de la

informacion.
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1.1.5 Vulnerabilidades

Segun la norma ISO/IEC 27002 (2005), la vulnerabilidad es una fragilidad de algun activo o
un grupo de estos, que puede ser explotado por una 0 mas amenazas, incidiendo en la ruptura
de uno o mas principios de seguridad. Las vulnerabilidades estan presentes en los propios
activos, es decir, son inherentes a ellos, y pueden ser de orden tecnoldgico, humano, procesos

y ambientes (Joya & Sacristan, 2017).

Como se aprecia, las vulnerabilidades por si solas no provocan incidentes, pero estas fallas
pueden ser explotadas por un agente causante o condicion favorable para un evento negativo,

gue son las amenazas.

1.1.6 Amenazas

Las amenazas pueden provenir de diferentes formas, ya sean naturales o tecnologicas. La
ISO/IEC 27002 (2005) define las amenazas de la seguridad de la informacion como una causa
potencial de un incidente no deseado, que puede resultar en dafio a un sistema u organizacion.
Segun esto, las amenazas son agentes o condiciones que causan incidentes que comprometen

la informacidn y sus activos a traves de la explotacidn de vulnerabilidades.

A principios de los afios 2000 las principales amenazas eran los virus informéticos; en los
altimos afios, una de las amenazas mas comunes son las derivadas del recurso humano o la
Ilamada Ingenieria Social, que es un método de ataque donde alguien hace uso de la
persuasion, muchas veces abusando de la ingenuidad o confianza del usuario, para obtener

informaciones de manera (Fache, 2016).

Las amenazas siempre existieron y tienen los méas diversos origenes y a medida que la
tecnologia avanza, surgen nuevas formas a través de las cuales la informacion puede quedar
expuesta, sin embargo, muchas organizaciones no dan el debido reconocimiento de que la
seguridad de la informacién es importante y acaban dejando los activos de informacion sin

las protecciones adecuadas, contribuyendo a la ocurrencia de incidentes de seguridad.
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1.1.7 Incidentes de seguridad

De acuerdo con la ISO/IEC 27001:2005 (2007), un incidente de seguridad de la informacion
es reconocido como uno 0 mas eventos no deseados o inesperados, que tengan alguna
probabilidad de comprometer las operaciones o los procesos del negocio y amenazar la
seguridad de la informacidn. Los incidentes son conceptuados como un acontecimiento que
ocurre como consecuencia de la accién de una amenaza que explora una o0 mMas
vulnerabilidades (Gomez, 2014).

Con esto, se entiende que un incidente de seguridad de la informacion puede ser entendido
como la ocurrencia de un evento que pueda causar interrupciones en los servicios ofrecidos
por los sistemas de informacién, causando perjuicios a los procesos del negocio. Entre una
serie de tipos de incidentes presentes en gran parte de las organizaciones, Areitio, en su libro

seguridad de la informacion (2008) indica que se pueden encontrar cuatro categorias:

1. Suplantacion o mascarada: ocurre cuando una entidad atacante, simula ser una
distinta. Este tipo de incidentes por lo general incluye algun otro tipo de ataque activo

2. Repeticion: implica la captura pasiva de unidades de datos de los protocolos y su
retransmision.

3. Modificacion de mensajes: implica la alteracion de parte o de la totalidad de algin
mensaje

4. Denegacion de servicio: estas incidencias, normalmente impiden o inhiben el empleo

de algun servicio de comunicacion.

Un incidente genera impactos a los procesos de negocio de la empresa, pudiendo ser de
mayor o menor gravedad y debe ser analizada para que las medidas méas adecuadas puedan

ser implementadas.

1.1.8 Probabilidad

Konzen (2013), define que en seguridad de la informacion la probabilidad es la posibilidad
de que ocurra un incidente y asocia una escala de 0 a 1 a un evento que puede estar
relacionado con una frecuencia de ocurrencia o un grado de confianza de que ocurrira un

evento.
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Varios factores contribuyen a la probabilidad de que ocurra un incidente de seguridad, pero
la principal relacion estd en la probabilidad de las amenazas y la gravedad de las

vulnerabilidades, entre estos se pueden encontrar a los virus (CSAE, 2012a).

Como se puede percibir, cuanto mayor sea la probabilidad de las amenazas y la gravedad de
las vulnerabilidades, mayor serd la probabilidad de que se produzca un incidente de
seguridad. Ademas de la probabilidad, se debe tener en cuenta el impacto que un incidente

de seguridad pueda causar si ocurre (Konzen, 2013).

1.1.9 Impacto

Sémola (Konzen, 2013) describe el impacto como el alcance de los dafios causados por un
incidente de seguridad sobre uno 0 méas procesos de negocio, en otras palabras, hace alusién
directa a los posibles dafios causados al negocio por un incidente de seguridad de la
informacion. Estos perjuicios pueden significar pérdidas financieras, desgaste de la imagen,
pérdida en la calidad de los servicios prestados, insatisfaccion de los colaboradores y clientes,

pérdida de recursos entre otros.

Cada organizacién tiene estrategias de negocio, procesos y capacidad de respuesta a
incidentes diferentes entre si, por lo que el impacto de un mismo incidente puede no ser igual
para diferentes organizaciones, en este sentido, un mismo activo puede tener valor diferente
dependiendo de la organizacidn, y cuanto mayor sea la relevancia del activo, mayor sera el
impacto si sufre un incidente de seguridad. Por lo tanto, es necesario conocer los riesgos que
cada eventual incidente de seguridad de la informacion representa para las organizaciones
(Torres, 2015).

1.1.10 Riesgos

La ISO/IEC 27001:2005 (I1SO, 2007), define el riesgo como la combinacién de la
probabilidad de un evento y de sus consecuencias. De esta manera, los riesgos pueden ser

una oportunidad, una incertidumbre o una amenaza.

En el caso de que se produzca un cambio en la calidad de la informacion, se debe tener en
cuenta que, el nivel del riesgo, independientemente del tipo de organizacion o de su

segmento, esta relacionado directa o indirectamente con diversas variables (1SO, 2007).
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1.2 Gestion de Riesgos en la Seguridad de la Informacion

En base a lo anteriormente descrito, es claro observar que de las organizaciones estan a
menudo bajo riesgo. La presencia de estos, implica que tales organizaciones deben gestionar
los aspectos de la comunicacion por si mismos, identificando, analizando y posteriormente

evaluando si dichos riesgos deben ser tratados o no.

Este proceso de identificacion, andlisis y evaluacion resulta en tomas de decisiones
estratégicas por parte de la organizacion que, al detectar un riesgo, evalla la dimension del

impacto de este y con qué frecuencia se produce.

En un proceso de implementacion de Sistemas de Gestion de Seguridad de la Informacion,
la gestion de riesgos es fundamental para el proceso de decision, pues busca la identificacion,

evaluacion y priorizacion de riesgos.

En esta fase se definen acciones para la aplicaciéon coordinada y econémica de los recursos
para minimizar, monitorear y controlar la probabilidad y el impacto de eventos negativos,

posibilitando la reduccion del riesgo a un nivel aceptable (DAFP, 2006).

De acuerdo con Baccarini, Salm y Love (2004) muchos proyectos del area de Tecnologia de
la Informacion y Comunicacién pecan por ineficaces y acaban fallando al no priorizar la
etapa de gestion de los riesgos, haciendo gue el fracaso de muchos proyectos de Gestion de

Seguridad esté fuertemente relacionada con la gestion de riesgos.

Segin Gerber y von Solms (2005), el proceso de gestion de riesgos se refiere a la
planificacion, monitoreo y control, basado en la informacion producida por la actividad de
analisis de riesgos, que forma parte del proceso de gestion de riesgos. El Project Management
Institute, con su guia llamada PMBOK (2017) explica que la conduccion de un analisis de

riesgos puede dividirse en seis etapas distintas:

a) Planificacion y estrategia: se caracteriza por la planificacion de acciones y creaciones
de estrategias de evaluacion;

b) Identificacion: creacion de procedimientos para una correcta identificacion de los
riesgos;

c) Calificacion: calificacion de las amenazas y vulnerabilidades;
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d) Cuantificacién: puntuacion del nivel de riesgo;

e) Impactos y respuestas: creacion de procedimientos que determinen el impacto de un
determinado riesgo Y la respuesta que debe utilizarse; y

f) Monitoreo y Control: definicion de procedimientos para un constante seguimiento de

los riesgos y acciones realizadas para minimizarlos.

De acuerdo con Lichtenstein (1996), uno de los factores que son decisivos en la eleccion de
un enfoque o metodologia para la gestion de riesgos es el concepto de usabilidad, que esta
ligado exactamente a la facilidad de uso con que la metodologia proporciona en todo proceso
de realizacion de la gestidn de riesgos, siendo que cuanto mas usual y facil es menos tiempo

se gasta y, consecuentemente, menos costo se gasta para su aprendizaje.

Al comprender los riesgos que involucran los activos de informacion es posible entonces
decidir qué hacer en relacion con los riesgos identificados. Las estrategias o respuestas que
pueden darse a los riesgos identificados, segln Steinberg y col. (2004), se pueden definir

cuatro categorias de respuestas para afrontar a los riesgos:

e Evitar: no se adopta tecnologia o procesos que ofrezcan riesgos al negocio. La forma
de tratar estos riesgos puede generar un nuevo riesgo mayor que el beneficio que
puede traer, de esta forma se opta por evitar;

e Transferir: se transfiere el tratamiento de esos riesgos a terceros o a otro sector siendo
una alternativa viable cuando su tratamiento aporte el costo de implantacion del
proyecto;

e Reducir: se adoptan mecanismos o controles que tengan la accion de mitigar el riesgo
encontrado;

e Acceder: consiste en no tomar ninguna accion para reducir la probabilidad de

ocurrencia o impacto.

Entre estas estrategias, la opcién por reduccion del riesgo implicara la determinacién de un
conjunto de medidas a ser implantadas a partir de un nivel de prioridad que es definido por
la propia organizacion. Las acciones o conjunto de acciones que seran elegidos en respuesta
al riesgo dependera de la naturaleza del negocio y sus objetivos (Steinberg, Everson, Martens,
& Nottingham, 2004).
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Se observa que la definicion de medidas contra los riesgos, necesita ser entendida como un
proceso dindmico, adaptando los cambios generados en la organizacion, y siendo alcanzable

desde el punto de vista financiero.

Estas discusiones acerca de los aspectos orientadores para la actuacion de la seguridad de la
informacion son fuertemente destacados en las normas de gestion de seguridad de la
informacion que promueve ampliamente sus conceptos dentro de la organizacion a través de
la implementacion de controles, procesos, politicas y procedimientos, que juntos fortalecen

los objetivos del negocio con la minimizacion de sus riesgos (NTP, 2007).

1.3 Normativas para la gestion de seguridad y riesgos de la informacion

Debido a la importancia de proteger la informacién y a los sistemas de eventos que puedan
poner en riesgo los negocios de las empresas, se crearon varias normas que guian la
implantacion de procesos de gestion de seguridad de la informacién para garantizar las
mejores practicas; la International Organization for Standartization (1SO) y la International
Electrotechnical Commission (IEC) estandarizaron internacionalmente este conjunto de

normas y crearon la serie ISO/IEC 27000, la cual es aceptada en todo el mundo para este fin.

Las normas ISO/IEC 27001:2006, ISO/IEC 27002:2005 y ISO/IEC 27005:2008 son las
principales normas de esta serie, pues describen los procesos basicos para la implantacion de

un sistema de gestion de seguridad de la informacion.

1.3.1 La familia de la norma ISO/IEC 27000

La ISO y la IEC desarrollaron en el afio 2009, una familia de normas denominadas ISO/IEC
27000, la cual, sustituyo a la norma BS7799-2, emitida por la British Standard, en el afio
2002.

Posteriormente, se realizaron cuatro modificaciones a esta en los afios 2012, 2014, 2016 y
2018, siendo la ISO/IEC 27000:2018 “Information Technology — Security Techniques —

Information security management systems” la Ultima de estas modificaciones.

La serie 1SO 27000, tiene como objetivo principal, ayudar a las empresas a mantener de

manera segura, sus activos de informacion, tales como, informacion financiera, intelectual,



CAPITULO I.
FUNDAMENTACION TEORICA

21

datos personales de los trabajadores, clientes, de los usuarios o informacion que ha sido
confiada a terceras entidades. Estas normas, proporcionan directrices en la introduccion,

implementacién y mantenimiento del SGSI que se aplicaréd a una organizacion (1SO, 2018).

Estas recomendaciones también tienen el proposito de proporcionar una base comdn en el
desarrollo de préacticas y técnicas orientadas a la seguridad organizacional y establecer la

confianza en las relaciones intra e inter organizacion (1SO, 2018).

De esta familia, forma parte un conjunto de normas que especifican los requisitos necesarios
de un sistema de gestion de la seguridad de la informacion, la gestion de los riesgos, las
métricas y las directrices para la aplicacidén de un sistema de gestion de la seguridad de la

informacion.

En resumen, la familia de normas ISO/IEC 27000, incluye normas para: definir los requisitos
para un SGSI; Prestar apoyo directo, orientacion y/o interpretacion detallada para el proceso
global de establecer, implementar, mantener y mejorar un SGSI; proporcionar orientaciones
sectoriales y especificas para SGSI; y generar directrices para realizar auditorias y
evaluaciones de conformidad en los SGSI. La lista de estandares (ISO, 2018, pag. 19) de la
familia ISO/IEC 27000 es la siguiente:
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Tabla 1. Familia ISO/IEC 27001
Estandar Nombre

Information technology — Security techniques — Information

ISl security management systems — Overview and vocabulary

Information technology — Security techniques — Information

ISO/NEC 27001 security management systems — Requirements

Information technology — Security techniques — Requirements for
bodies providing audit and certification of information security
management systems

ISO/IEC 27006

Information technology — Security techniques — Sector-specific

ISO/IEC 27009 application of ISO/IEC 27001 — Requirements

ISO/IEC 27002 Information technolo_gy — Se_curlty 1ec_hn|ques — Code of practice
for information security controls
Information technology — Security techniques — Information

ISO/IEC 27003 security management —Guidance

Information technology — Security techniques — Information
security management — Monitoring, measurement, analysis and
evaluation

ISO/IEC 27004

Information technology — Security techniques — Information

ISO/IEC 27005 security risk management

Information technology — Security techniques — Guidelines for

EeOUECRA00 information security management systems auditing

Alcance:
Este documento proporciona a organizaciones e individuos:
Una vision general de la familia de normas ISMS;
Una introduccion a los sistemas de gestion de seguridad de la informacion; y
Términos y definiciones utilizados en toda la familia de normas ISMS.

Este documento especifica los requisitos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar los sistemas de gestion de seguridad de
la informacién (SGSI) formalizados en el contexto de los riesgos comerciales
generales de la organizacion. Especifica los requisitos para la implementacién de
controles de seguridad de la informacién personalizados para las necesidades de
organizaciones individuales o partes de las mismas. Este documento puede ser
utilizado por todas las organizaciones, independientemente de su tipo, tamafio y
naturaleza.

Este documento especifica los requisitos y proporciona una guia para los
organismos que proporcionan auditorfa y certificacion ISMS de acuerdo con
ISO/IEC 27001, ademas de los requisitos contenidos en ISO/IEC 17021. Su
objetivo principal es respaldar la acreditacion de los organismos de certificacion
que proporcionan la certificacion ISMS de acuerdo con ISO/IEC 27001.

Los requisitos contenidos en este documento deben ser demostrados en términos
de competencia y confiabilidad por cualquiera que proporcione la certificacion
ISMS, y la guia contenida en este documento proporciona una interpretacion
adicional de estos requisitos para cualquier persona que proporcione la
certificacion ISMS.

Este documento define los requisitos para el uso de ISO/IEC 27001 en cualquier
sector especifico (campo, area de aplicacion o sector de mercado). Explica como
incluir requisitos adicionales a los de ISO/IEC 27001, cémo refinar cualquiera
de los requisitos de ISO/IEC 27001 y cémo incluir controles o conjuntos de
control ademés de ISO/IEC 27001:2013, Anexo A.

Este documento proporciona una lista de los objetivos de control cominmente
aceptados y los controles de mejores practicas que se utilizaran como guia de
implementacion al seleccionar e implementar controles para lograr la seguridad
de la informacion.

Este documento proporciona una explicacion y orientacién sobre ISO/IEC
27001:2013.

Este documento proporciona pautas destinadas a ayudar a las organizaciones a
evaluar el rendimiento de la seguridad de la informacion y la eficacia del SGSI
para cumplir con los requisitos de ISO/IEC 27001:2013, 9.1. Aborda:

El monitoreo y medicién del desempefio de seguridad de la informacién;

El monitoreo y la medicién de la efectividad de un sistema de gestion de
seguridad de la informacién (SGSI), incluidos sus procesos y controles;

El analisis y la evaluacion de los resultados de monitoreo y medicién.

Este documento proporciona pautas para la gestion de riesgos de seguridad de la
informacién. El enfoque descrito en este documento es compatible con los
conceptos generales especificados en ISO/IEC 27001.

Este documento proporciona orientacion sobre la realizacién de auditorias de
SGSI, asi como orientacion sobre la competencia de los auditores de sistemas de
gestion de seguridad de la informacién, ademas de la guia contenida en la norma
1SO 19011, que es aplicable a los sistemas de gestion en general.

Fuente: ISO (2018). Recopilado y diagramado por el Autor. (cont.)

Propésito:

Este documento describe los fundamentos de los sistemas de gestion de seguridad de
la informacion, que forman el tema de la familia de normas SGSI y definen los
términos relacionados.

ISO/IEC 27001, proporciona requisitos normativos para el desarrollo y la operacion
de un SGSI, incluido un conjunto de controles para el control y la mitigacioén de los
riesgos asociados con los activos de informacion que la organizacion busca proteger
al operar su SGSI. Las organizaciones que operan un SGSI pueden tener su
conformidad auditada y certificada. Los objetivos de control y los controles de
ISO/IEC 27001: 2013, Anexo A se seleccionaran como parte de este proceso SGSI
segun corresponda para cubrir los requisitos identificados. Los objetivos de control y
los controles enumerados en ISO/IEC 27001:2013, Tabla A.1 se derivan y se alinean
directamente con los enumerados en ISO/IEC 27002: 2013, Clausulas 5 a 18.

ISO/IEC 27006 complementa a ISO/IEC 17021 al proporcionar los requisitos segin
los cuales estan acreditadas las organizaciones de certificacion, lo que permite a estas
organizaciones proporcionar certificaciones de cumplimiento de manera consistente
con los requisitos establecidos en ISO/IEC 27001.

ISO/IEC 27009 garantiza que los requisitos adicionales o refinados no entren en
conflicto con los requisitos de ISO/IEC 27001.

ISO/IEC 27002 proporciona orientacion sobre la implementacion de controles de
seguridad de la informacion. Especificamente, las clausulas 5 a 18 brindan consejos
de implementacién especificos y orientacion sobre las mejores practicas para
respaldar los controles especificados en ISO/IEC 27001:2013, A.5 a A.18.

ISO/IEC 27003 proporciona una base para la implementacion exitosa del SGSI de
acuerdo con ISO/IEC 27001.

ISO/IEC 27004 proporciona un marco que permite evaluar y evaluar la efectividad de
ISMS de acuerdo con ISO/IEC 27001.

ISO/IEC 27005 proporciona orientacién sobre la implementacién de un enfoque de
gestion de riesgos orientado a procesos para ayudar a implementar y cumplir
satisfactoriamente los requisitos de gestion de riesgos de seguridad de la informacion
de ISO/IEC 27001.

ISO/IEC 27007 proporcionara orientacion a las organizaciones que necesiten realizar
auditorias internas o externas de un SGSI o administrar un programa de auditoria de
SGSI segn los requisitos especificados en ISO/IEC 27001.
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Tabla 1. (Cont). Familia ISO/IEC 27001

Estandar Nombre

ISO/IEC TR
27008

Information technology — Security techniques — Guidelines for
auditors on information security controls

Information technology — Security techniques — Guidance on the

ISONIEC 27013 icirated implementation of ISO/IEC 27001 and ISO/IEC 20000-1

Information technology — Security techniques — Governance of

OIS 2l information security

ISO/IEC TR
27016

Information technology — Security techniques — Information
security management — Organizational economics

Information technology — Security techniques — Information
security management — Competence requirements for information
security management systems professionals

ISO/IEC 27021

Information technology — Security techniques — Information
security management for inter-sector and inter-organizational
communications

ISO/IEC 27010

Information technology — Security techniques — Code of practice
for information security controls based on ISO/IEC 27002 for
telecommunications organizations

ISO/IEC 27011

Alcance:

Este documento proporciona una guia sobre la revisién de la implementacion y
operacion de los controles, incluida la verificacién del cumplimiento técnico de
los controles del sistema de informacién, en cumplimiento con los estandares de
seguridad de la informacién establecidos por la organizacion.

Este documento proporciona una guia sobre la implementacién integrada de
ISO/IEC 27001 e ISO/IEC 20000-1 para organizaciones que tienen la intencion
de:

Implementar ISO/IEC 27001 cuando ya se implementé ISO/IEC 20000-1, o
viceversa;

Implementar ambos ISO/IEC 27001 e ISO/IEC 20000-1 juntos;

Integrar los sistemas de gestion existentes basados en ISO/IEC 27001 e ISO/IEC
20000-1.

Este documento se enfoca exclusivamente en la implementacion integrada de un
sistema de gestion de seguridad de la informacion (SGSI) como se especifica en
ISO/IEC 27001 y un sistema de gestion de servicios (SMS) como se especifica
en ISO/IEC 20000-1.

En la practica, ISO/IEC 27001 e ISO/IEC 20000-1 también pueden integrarse
con otros estandares de sistemas de gestion, como 1SO 9001 e ISO 14001.

Este documento proporcionara orientacién sobre los principios y procesos para
el gobierno de la seguridad de la informacién, mediante el cual las organizaciones
pueden evaluar, dirigir y monitorear la administracion de la seguridad de la
informacion.

Este documento proporciona una metodologia que permite a las organizaciones
entender mejor econémicamente cémo valorar con mayor precision sus activos
de informacion identificados, valorar los riesgos potenciales para esos activos de
informacion, apreciar el valor que los controles de proteccién de informacion
entregan a estos activos de informacién y determinar el nivel éptimo de recursos
Para ser aplicado en la obtencién de estos activos de informacion.

Este documento especifica los requisitos de competencia para los profesionales
de ISMS que lideran o participan en el establecimiento, implementacion,
mantenimiento y mejora continua de uno o mas procesos del sistema de gestion
de seguridad de la informacién que cumplen con la norma ISO/IEC 27001:2013.

Este documento proporciona directrices ademas de la orientacién proporcionada
en la familia de normas ISO/IEC 27000 para implementar la gestion de la
seguridad de la informacién dentro de las comunidades que comparten
informacion.

Este documento proporciona controles y orientacion especificamente
relacionados con el inicio, la implementacién, el mantenimiento y la mejora de
la seguridad de la informacién en las comunicaciones entre organizaciones y
entre sectores.

Este documento proporciona directrices que respaldan la implementacion de
controles de seguridad de la informacion en las organizaciones de
telecomunicaciones.

Fuente: ISO (2018). Recopilado y diagramado por el Autor (cont.)

Propésito:

Este documento proporciona un enfoque en las revisiones de los controles de
seguridad de la informacion, incluida la verificacién del cumplimiento técnico, en
comparacion con un estandar de implementacion de seguridad de la informacion,
establecido por la organizacién. No pretende proporcionar ninguna guia especifica
sobre la verificacion de cumplimiento con respecto a la medicion, evaluacion de
riesgos o auditoria de un SGSI segtn se especificaen ISO/IEC 27004, ISO/IEC 27005
0 ISO/IEC 27007, respectivamente. Este documento no esté destinado a auditorias de
sistemas de gestion.

Proporcionar a las organizaciones una mejor comprension de las caracteristicas,
similitudes y diferencias de ISO/IEC 27001 e ISO/IEC 20000-1 para ayudar en la
planificacién de un sistema de gestion integrado que cumpla con ambas Normas
Internacionales.

La seguridad de la informacién se ha convertido en un tema clave para las
organizaciones. No solo hay requisitos reglamentarios crecientes, sino que también el
fracaso de las medidas de seguridad de la informacién de una organizacién puede
tener un impacto directo en la reputacion de la organizacion. Por lo tanto, los 6rganos
rectores, como parte de sus responsabilidades de gobierno, tienen cada vez mas la
obligacion de supervisar la seguridad de la informacién para garantizar que se logren
los objetivos de la organizacion.

Este documento complementa la familia de estandares ISMS al sobreponer una
perspectiva econdmica en la proteccion de los activos de informacion de una
organizacion en el contexto del entorno social méas amplio en el que opera una
organizacién y proporcionar orientacion sobre cémo aplicar la economia
organizacional de la seguridad de la informacion mediante el uso de Modelos y
ejemplos.

Este documento esta destinado a ser utilizado por:

Las personas que deseen demostrar su competencia como profesionales del sistema
de gestion de la seguridad de la informacion (SGSI), o que deseen comprender y
cumplir la competencia requerida para trabajar en esta area, y que deseen ampliar sus
conocimientos,

Organizaciones que buscan posibles candidatos profesionales del SGSI para definir
la competencia requerida para los puestos en roles relacionados con el SGSI,
Organismos para desarrollar la certificacién para profesionales de SGSI que necesitan
un cuerpo de conocimiento (BOK) para las fuentes de examen, y

Organizaciones de educacion y capacitacion, como universidades e instituciones
vocacionales, para alinear sus programas de estudio y cursos con los requisitos de
competencia para los profesionales de SGSI.

Este documento es aplicable a todas las formas de intercambio e intercambio de
informacién sensible, tanto plblica como privada, nacional e internacionalmente,
dentro de la misma industria o sector de mercado o entre sectores. En particular, puede
ser aplicable a intercambios de informacién y compartir informacion relacionada con
la provision, el mantenimiento y la proteccién de la infraestructura critica de una
organizacion o estado.

ISO/IEC 27011 permite a las organizaciones de telecomunicaciones cumplir con los
requisitos basicos de gestion de seguridad de la informacion de confidencialidad,
integridad, disponibilidad y cualquier otra propiedad de seguridad relevante.
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Tabla 1. (Cont). Familia ISO/IEC 27001

Estandar Nombre

Information technology — Security techniques — Code of
practice for information security controls based on
ISO/IEC 27002 for cloud services

ISO/IEC 27017

Information technology — Security techniques — Code of
practice for protection of personally identifiable
information (PII) in public clouds acting as PII

processors

ISO/IEC 27018

Information technology — Security techniques —
Information security controls for the energy utility
industry

ISO/IEC 27019

Health informatics — Information security management

150 27799 in health using ISO/IEC 27002

Alcance:

ISO/IEC 27017 proporciona pautas para los controles de seguridad de la informacion
aplicables a la provision y el uso de servicios en la nube al proporcionar:

Guia de implementacién adicional para los controles relevantes especificados en ISO/IEC
27002;

Controles adicionales con guias de implementacion que se relacionan especificamente con
los servicios en la nube.

ISO/IEC 27018 establece objetivos de control, controles y pautas cominmente aceptados
para implementar medidas para proteger la informacion de identificacion personal (P11) de
acuerdo con los principios de privacidad de ISO/IEC 29100 para el entorno de computacién
en la nube publica.

Este documento proporciona una guia basada en ISO/IEC 27002:2013 aplicada a los
sistemas de control de procesos utilizados por la industria de energia para controlar y
monitorear la produccién o generacion, transmision, almacenamiento y distribucién de
energia eléctrica, gas, petréleo y calor, y para el Control de los procesos de soporte
asociados. Esto incluye en particular lo siguiente:

Control centralizado y distribuido de procesos, tecnologia de control y automatizacion, asi
como sistemas de informacion utilizados para su funcionamiento, como dispositivos de
programacion y parametrizacion;

Controladores digitales y componentes de automatizacion, como dispositivos de control y
de campo o controladores légicos programables (PLC), incluidos sensores digitales y
elementos de actuador;

Todos los sistemas de informacion de soporte adicionales utilizados en el dominio de
control de procesos, p. Ej. para tareas complementarias de visualizacion de datos y para
fines de control, monitoreo, archivo de datos, registro de historiadores, informes y
documentacion;

Tecnologia de comunicacion utilizada en el dominio de control de proceso, p. Ej. redes,
telemetria, aplicaciones de telecontrol y tecnologia de control remoto;

Componentes de infraestructura de medicién avanzada (AMI), por ejemplo, contadores
inteligentes;

Dispositivos de medicion, por ejemplo, para valores de emision;

Proteccion digital y sistemas de seguridad, por ej. relés de proteccion, PLC de seguridad,
mecanismos de control de emergencia;

Sistemas de gestion de energia, por ej. de recursos energéticos distribuidos (DER),
infraestructuras de carga eléctrica, en hogares privados, edificios residenciales o
instalaciones industriales de clientes;

Componentes distribuidos de entornos de redes inteligentes, por ejemplo, en redes de
energia, en hogares privados, edificios residenciales o instalaciones industriales de clientes;
Todo el software, el firmware y las aplicaciones instaladas en los sistemas mencionados
anteriormente, por ejemplo, Aplicaciones DMS (sistema de gestion de distribucion) u OMS
(sistema de gestion de interrupciones);

Cualquier local que contenga los equipos y sistemas mencionados anteriormente;
Sistemas de mantenimiento remoto para los sistemas mencionados.

Este documento no se aplica al dominio de control de procesos de las instalaciones
nucleares. Este dominio esta cubierto por IEC 62645.

Este documento también incluye un requisito para adaptar la evaluacion de riesgos y los
procesos de tratamiento descritos en ISO/IEC 27001:2013 a la orientacion especifica del
sector de la industria de energia eléctrica que se proporciona en este documento.

Este documento proporciona pautas para los estandares de seguridad de la informacién de
la organizacion y las practicas de administracion de la seguridad de la informacién, incluida
la seleccion, implementacion y administracién de los controles, teniendo en cuenta el
entorno de riesgo de seguridad de la informacion de la organizacion.

Este documento proporciona una guia de implementacién para los controles descritos en
ISO/IEC 27002 y los complementa cuando es necesario, para que puedan ser utilizados de
manera efectiva para administrar la seguridad de la informacién de salud.

Fuente: 1SO (2018). Recopilado y diagramado por el Autor (cont.)

Propésito:

Este documento proporciona controles y guia de implementacién para los
proveedores de servicios en la nube y los clientes de servicios en la nube.

Este documento es aplicable a organizaciones, incluidas empresas publicas y
privadas, entidades gubernamentales y organizaciones sin fines de lucro, que
proporcionan servicios de procesamiento de informacién como procesadores de Pll a
través de la computacion en la nube bajo contrato con otras organizaciones. Las pautas
en este documento también pueden ser relevantes para las organizaciones que acttian
como controladores de PII. Sin embargo, es posible que los controladores de la P11
estén sujetos a leyes, regulaciones y obligaciones de proteccion de la PIl adicionales,
que no se apliquen a los procesadores de la PlI, y estos no estan cubiertos en este
documento.

Ademas de los objetivos y medidas de seguridad que se establecen en ISO/IEC 27002,
este documento proporciona pautas para los sistemas utilizados por las empresas de
energia y los proveedores de energia en los controles de seguridad de la informacion
que abordan otros requisitos especiales.

1SO 27799 proporciona a las organizaciones de salud una adaptacion de las directrices
ISO/IEC 27002 Unicas para su sector industrial, que son adicionales a la guia
proporcionada para cumplir con los requisitos de ISO/IEC 27001:2013, Anexo A.
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1.4 Entorno del estandar ISO/IEC 27001:2013

La ISO/IEC 27001:2013 especifica los requisitos relativos a un sistema de gestion de
seguridad de la informacién que permite a las organizaciones evaluar sus riesgos e
implementar los procedimientos necesarios para preservar la confidencialidad, integridad y
disponibilidad de la informacidon. Tiene como principal objetivo impedir que la informacion
sea utilizada por terceros no deseados o perdida de forma irremediable (Gaona, 2013).

Ademas de la interconexidn existente entre esta norma y otras de la serie 27000, posee una
alineacion explicita con la norma 1SO 31000:2013, en la cual se incluyen, los requisitos para
la evaluacion y el tratamiento de riesgos de seguridad informacion a la medida de las
necesidades de la organizacion (ISO, 2014, pag. 10). Los requisitos establecidos en la norma
ISO/IEC 27001 "son genéricos y estan hechos para aplicarse a todas las organizaciones, sin
importar su tipo, tamafio o naturaleza." (ISO, 2014, pag. 10). La estructura global de la

norma ISO/IEC 27001 puede presentarse de la siguiente manera:

llustracion 2. Estructura general de la Norma 1SO27001:2013.
Act Plan

10. Improvement

y 0 ati 6. Planning Managed Risk
9. Performance Evalutlon 7. Support

8. Operation
Check Do

Fuente: Mataracioglu. Proposal for the Next Version of the ISO/IEC 27001 Standard (2017).

La norma ISO/IEC 27001, se compone de dos mddulos relativamente distintos, en el primero
de estos, se definen las reglas y los requisitos que deben ser aplicables. "Excluir cualquiera

de los requisitos especificados en las Clausulas 4 a 10 no es aceptable cuando una
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organizacion declara conformidad con esta Norma." (ISO, 2014, pag. 10), El segundo
componente de la norma, es el referente al de los controles, designados como los puntos A.5
a A.18 y " son directamente derivados desde y alineados con los listados en ISO/IEC
27002:2013, Clausulas 5 a 18" (ISO, 2014, pag. 27).

Estos objetivos de control enumerados en el Anexo A no son exhaustivos y pueden ser
necesarios objetivos de control adicionales, es decir, "las organizaciones pueden disefiar

controles o identificarlos de cualquier fuente.” (1ISO, 2014, pag. 16).

1.5 Beneficios de la aplicabilidad de la norma ISO/IEC 27001

La norma ISO IEC 27001 es universal para todos los tipos de organizaciones, ya sean
comerciales, gubernamentales, con o sin fines de lucro, pero transmite flexibilidad en la
especificacion de los requisitos para la implementacion de controles de seguridad que se

pueden personalizar segun las necesidades de determinadas empresas.

Como otras normas del sistema de gestion ISO, la certificacion ISO/ IEC 27001 es posible,
pero no obligatoria. Algunas organizaciones solo optan por implementar estos estandares
internacionales para beneficiarse de las mejores practicas que estas normas especifican, Cada
vez mas responsables de Sistemas y Tecnologias de la Informacion, reconocen que la
adopcién de puntos de referencia de buenas practicas y normas universales son de gran valor

para el éxito de sus proyectos (itSMF, 2015).

Independientemente de que las organizaciones aseguren o no, la inclusion de todas las
practicas de gestion documentadas en la norma, siempre representa un conjunto de beneficios

tras su adopcion, en particular:
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lustracion 3. Beneficios de la apllca0|on de la Norma ISO 27001.

Fuente: 1SOTools (2015). Diagramado por el autor

1.6 Implementacion de un sistema de gestion de la seguridad de la informacién

La implementacion de un SGSI resulta de la estandarizacién de buenas practicas que incluye
la produccion de documentacion, procedimientos, instrucciones, herramientas y técnicas,
ademas de la creacion de indicadores, registros y en la definicion de un proceso educativo de

concienciacién en la organizacion (Cérdoba, 2015).

El éxito de un SGSI comienza con la garantia de la aplicabilidad de una de las
recomendaciones méas importantes de la norma ISO/IEC 27001:2013 en que "La alta
direccion debe demostrar liderazgo y compromiso respecto del sistema de gestion de
seguridad de la informacién.” (1ISO, 2014, pag. 12). Segin se expone en la normativa

anteriormente citada, este liderazgo y compromiso se debe demostrar:

e Asegurando que la politica de seguridad de la informacion y los objetivos de
seguridad de la informacion, estan establecidos y son compatibles con la orientacion
estratégica de la organizacion;
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e Asegurando la integracién de los requisitos del sistema de gestion de la informacion
en los procesos de la organizacion;

e Asegurando que los recursos necesarios para el sistema de gestion de seguridad de la
informacion estan disponibles

e Comunicando la importancia de una gestion de la seguridad de la informacion eficaz
y de conformidad con los requisitos del SGSI

e Asegurando que el sistema de gestion de la seguridad de la informacién alcanza los
resultados deseados;

e Orientando y apoyando a las personas para contribuir a la eficacia del sistema de
gestion de la seguridad de la informacion;

e Promoviendo la mejora continua;

e Apoyando otras funciones de gestion relevantes a demostrar su liderazgo, segln sea

aplicable a sus areas de responsabilidad.

Teniendo en cuenta que la organizacién debe establecer, aplicar, mantener y mejorar de
forma continua un sistema de gestion de la seguridad de la informacion, de acuerdo con los
requisitos de la norma ISO/IEC 27001:2013, se debe aplicar un modelo de gestion que
satisfaga este proposito (Cérdoba, 2015).

El modelo PDCA (Plan-Do-Check-Act o ciclo de mejora continua de Deming), es una de las
herramientas de gestion que favorece ese proposito, pues este modelo de gestion esta basado
en el ciclo de mejora continua. EI modelo PDCA (llustracion 3), prioriza un ciclo de
actividades que, en su conjunto, define la forma de establecimiento de un Sistema de Gestion
de Seguridad de la Informacién, que integra: su implementacion y operacion, su
monitorizacién y revision y, finalmente, su optimizacion en funcion de los resultados

obtenidos en cada interaccion del proceso (VHGroup, 2018).
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lustracion 4. Modelo PDCA aplicado a los procesos de un SGSI.

1. Plan 2.Do
Se definira el alcance del SGSI. Implementar objetivos de control sobre los
Se definirén los Roles y Responsabilidades. procesos de: Infraestructura, Personal,

Operaciones, Aplicaciones.

Se elaboraréd un Mapa de Procesos.
®
4. Adjust 3. Check
Se implementaran mejoras al SGSI. .
Acciones tanto correctivas como Se llevaran a cabo de manera
preventivas. periddica la realizacion de Auditorias.
o o

The Plan-Do-Check-Adjust Cycle

Fuente: VHGroup (2018).

Las fases 1 y 2 del ciclo PDCA mostrado en la ilustracion 4, corresponden a las etapas de
construccion del SGSI, y se corresponden con el disefio y definicion del contexto de accion,
el analisis de riesgos, la formalizacidn estratégica de gestiones de riesgo, la documentacion
y la seleccion de los controles aplicables para reducir los riesgos cuando sea necesario. Asi,

la implementacion del SGSI se da efectivamente en las dos primeras fases del ciclo PDCA.

Las fases tres y cuatro del ciclo de PDCA, estan relacionadas con la verificacion y la
medicion del desempefio de los procesos en comparacion con las politicas del SGSI. El
objetivo que la norma pretende obtener con este modelo, es la correcta gestion de los sistemas
de seguridad de la informacion, teniendo como base las expectativas y necesidades

especificas de la organizacion.

El sistema de gestion de seguridad de la informacion debe realizarse teniendo en cuenta no
solo el proceso de analisis/evaluacion y tratamiento de riesgos, sino que también, las medidas

de control sugeridas en normas de la familia ISO/IEC 27000 y el modelo de proceso PDCA.
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1.7 Factores criticos para el éxito de la implementacion de un SGSI

La implementacion de un sistema de seguridad de la informacion en una organizacion, es un
proceso transversal que influye en todas las areas organicas de la empresa debido a que, como
se resume de los acéapites anteriores, al aplicar este programa, se estara transmitiendo una
imagen de preocupacidn en esta materia a todos los sectores de la institucién, cada vez mas
importante y con mayor visibilidad, logrando al mismo tiempo gestionar el riesgo al que esta
sujeta la empresa.

El programa de seguridad de este modo, cumple con los objetivos de la creacion de una base
de proteccion y confianza sobre la cual se desarrolla una actividad; sefial clara e inequivoca
de que la organizacion tiene preocupaciones fundamentales con la integridad y preservacion
de sus activos (ya sean procesos, servicios, informacion u otros); ademas de afirmar por esta
via al entorno externo a la institucion, la dedicacion y el cuidado particular de los intereses

de socios, ciudadanos, usuarios o proveedores.

De esta manera, se puede resumir en base a los aportes encontrados en una amplia variedad
de informes, y trabajos basados en la experiencia de los autores o grupos de consultores
expertos en el tema (GMV, 2007; Condori, 2012; Seclén, 2016; Mendoza, 2017), que algunos
factores criticos para el éxito de la implementacion del sistema de seguridad de la

informacion, dentro de la organizacion, en particular son:

a) Una politica de seguridad cuyos objetivos y actividades reflejen los objetivos
estratégicos y la mision de la organizacion;

b) Compromiso y apoyo visible del consejo directivo;

c) Una aplicacion de la seguridad de la informacion consistente con la cultura
organizativa;

d) Un claro entendimiento de los requisitos de seguridad, evaluacién y gestién de
riesgos;

e) Una divulgacion compartida de las directrices sobre las normas y politicas de
seguridad de la informacion para todos los colaboradores, proveedores de servicios

Yy SOCIO0S.
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1.8 Caracterizacion de la organizacion

1.8.1 Resefia de la institucién

El Colegio Particular Nuestra Sefiora de Fatima, es una institucion privada de doctrina
catdlica creado el 14 de diciembre de 1964 bajo el amparo del con el Acuerdo Ministerial
4083. La fundacion del instituto educativo fue realizada por la Congregacion de Hermanas
Misioneras de Santa Teresita del Nifio Jesus, el mismo pertenece a la Arquidiocesis de Quito,
Teniendo una trayectoria de 49 afios, y en la actualidad trabaja con seis grados de instruccién
primaria. Su Funcionamiento se da en jornadas matutinas del régimen sierra (Colegio
N.SRA. Fatima, S.F).

En el afio 2005, se aprueba bajo Acuerdo N° 4526 y Resolucién 1200 del 12 de julio de ese
mismo afo, el funcionamiento del octavo afio, y el 12 de febrero de 2007 se autoriza el
funcionamiento del Noveno y el Décimo Afio de la educacion bésica (Colegio N.SRA.
Fatima, S.F).

1.8.2 Actividad y Entorno

La institucién objeto de estudio, enmarca sus actividades en el &rea de la formacion
académica de nifios y jovenes, con lo cual, ademas de contar con las aulas de clases
convencionales, posee una sala de computacién donde todos los estudiantes realizan las
actividades de la materia de computacion, asi como también de otras materias que requieran

el uso de las salas informaticas.

Adicionalmente, el entorno administrativo, cuenta con una serie de ordenadores en los que
se realizan principalmente tareas administrativas, entre las que se encuentran el control de

las notas.
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1.8.4 Plan estratégico

La planeacion estratégica de la institucion, esta expresada en su pagina web (Colegio N.SRA.
Fatima, S.F), la misma estd compuesta por Mision, Vision y Valores, los cuales se muestran
textualmente a continuacion
e Mision:
“Somos una Institucion Educativa Catdlica Diocesana con experiencia, calidad y
calidez; brindamos a nuestros estudiantes una educacion integral que forma seres
humanos responsables, participativos y capaces de responder criticamente a los retos
que la sociedad exige; Empleando nuevas técnicas, metodologias alternativas y
profesionales, para fortalecer la identidad ecuatoriana, el sentido de la Iglesia y la
excelencia académica en los nifios y jovenes, teniendo un Cristo como hermano,
amigo y maestro. A partir de las transformaciones cientificas, tecnoldgicas,
culturales, sociales y ambientales, desarrollamos un Proyecto Institucional
coherente, dindmico y pertinente, que facilitan el desarrollo del pensamiento critico
y el alcance de los estandares, para ello se apoyan en talento humano altamente

calificado, recursos Técnicos y tecnoldgicos” (Colegio N.SRA. Fatima, S.F).

e Vision:
“Nuestra Institucion Educativa Nuestra Sefiora de la Fatima como parte de la
Arquididcesis de Quito, para el afio 2017, sera reconocida como la institucién de la
excelencia en el marco de los servicios propuestos por el Ministerio de Educacion, a

través de la formacion integral, humanista, Incluyendo e innovadora, basada en los

valores cristianos y la verdad evangélica” (Colegio N.SRA. Fatima, S.F).
e Valores (Colegio N.SRA. Fatima, S.F):
Fe. Amor Verdad.
Libertad. Solidaridad. Respeto.

Calidad Eclesialidad Trascendencia
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2 CAPITULO Il. PROPUESTA

2.1. Diagnostico de la situacion actual

Esta etapa se realizara con la finalidad de dar respuesta a los objetivos especificos uno y dos
de la presente investigacion, en cuyo caso, se requiere de una evaluacion de las condiciones
actuales de vulnerabilidad informatica en la institucion y de la identificacion de los elementos

mas vulnerables.

2.1.1. Recopilacién de informacién

Se realiz0 para esto un inventario de activos de la informacion, con dichos datos, se verifico
el estado actual de cumplimiento de los elementos de seguridad de la informacidn, los cuales
pueden ser vulnerables y que deben ser considerados en la propuesta de implementacién de
un SGSI.

Tabla 2. Inventarios de equipos tecnolégicos de la Institucion Educativa "Nuestra Sefiora de la Fatima"

COMPUTADOR_DE INTEL

e 1 clon  MNTEE 176Hz 128MB 4068 1 FINALIZADA = WIN-XP | OFF PRO 2003
oM T ADOR D8 1 clon | MNTES17GHz | 2seMB | 40GB 1 FINALIZADA = WIN-XP | OFF PRO 2003
Gl el 1 clon | MIEL 17eHz | 2s6MB 40GB 1 FINALIZADA ~ WIN-XP = OFF PRO 2003
COMPUTADOR DE 1 clon | MNTEE17eHz | 2semB | 40GB 1 FINALIZADA = WIN-XP | OFF PRO 2003
SRl L PRl 1 clon | MTEL 17eHz | 128MB 0GB 1 FINALIZADA ~ WIN-XP = OFF PRO 2003
Co“ézg;f‘fgg—% 1 clon | NEEEL 17eHz | 2s6MB | 40GB 1 FINALIZADA = WIN-XP | OFF PRO 2003
Co“égg;f%jlg—% 1 CLON CE'EEE'E)N 256GHZ =~ 256MB | 80GB 1 FINALIZADA  WIN-XP | OFF PRO 2003
COMPUTADOR DE 1 clov | MNTEE  2sseHz | 2semB | soGB 1 FINALIZADA = WIN-XP | OFF PRO 2003
el e ol 1 clon  PENUUM - igehz  asemB eoc 1 FINALIZADA ~ WIN-XP | OFF PRO 2003
COMPYTADOR DE 1 con | PENTIOM 64MB | 40GB 1 FINALIZADA = WIN-XP | OFF PRO 2003
L 1 CloN MEEE.  28GHZ | 256MB  80GB 1 FINALIZADA ~ WIN-XP | OFF PRO 2003
CONMEU T ADOR DE 1 clon | MNTES 28GHz | 2s6MB | 80GB 1 FINALIZADA = WIN-XP | OFF PRO 2003
Gl el 1 clon | MTEL 28GHZ | 26MB 80GB 1 FINALIZADA ~ WIN-XP = OFF PRO 2003
TOTAL 13 13

Datos Aportados por la institucion y verificados visualmente por Autor.
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Tabla 3. Identificacion de activos y nivel de vulnerabilidad

Descripci6
n del
activo
Lab. de
Computaci
n
Oficina
Rectorado
Oficina
Vice
rectorado
Oficinas
Administrat
ivas
Sala de
Profesores
Oficinas
DOBE
Oficina
Inspeccion
Aulas
Secundaria
Aulas
Primaria
Desktop pc
de uso
instituciona
.

INSTALACIONES

Impresoras

Router
principal de
la
Institucion
Router
principal de
Administra
cion
Puntos de
Acceso
Inaldmbric
0s

HARDWARE

Proyectores

Dispositivo
s moviles
personales
Sistemas
Operativos

ANECS/

Ofimatica

APLICACI

Facturacion

Roles de
pago
Contratos
Notas
Académico

Notas
académicas

DOBE

DATOS/INFORMACION

Matriculaci
on

Internet

Red de
Area Local
Coneccion
Inaldmbrica
Administrat

ivo de la
Institucion

Personal

Docente
Personal de
conserjeria

REDES
ICONALINIIC AT

PERSONAL

Estudiantes

Elaborado por el Autor

Tipo

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
B
TANGIBL
E

TANGIBL
E
TANGIBL
E
TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

TANGIBL
E

INTANGI
BLE
INTANGI
BLE
INTANGI
BLE
INTANGI
BLE
INTANGI
BLE
INTANGI
BLE
INTANGI
BLE
TANGIBL
E
TANGIBL
E
INTANGI
BLE
INTANGI
BLE
INTANGI
BLE

TANGIBL
E

TANGIBL
E
TANGIBL
E
TANGIBL
E

Electrénica

Equipo de
computo

Equipos de
impresion

Dispositivos
moviles

Equipo de
computo
Equipo de
computo
Equipo de
computo

Archivador
Archivador

Archivador

Equipo de
computo
Equipo de
computo
Equipo de
computo

Duefio del
activo

Institucion

Institucion

Institucion

Institucién

Institucion

Institucion

Institucion

Institucion

Instituciéon

Institucién

Institucion

CNT

CNT

CNT

Institucion

DOCENTES

Microsoft

Microsoft

SEC

SEC

SEC

DOC

DOC

DOBE

SEC

CNT

Institucion

CNT

Institucién

Institucion

Institucion

Institucion

Acceso

RLBC

REC

ViIC

ADM

DOCENT
ES

DECE

INS

EOF

EOF

RLBC

ADM

RLBC

DOC

DOC

RLBC

RLBC

ADM-
CON
ADM-
CON
ADM-
SCA

DOC

DOC

DOBE

SEC

RLBC

RLBC

RLBC

Administr
ativo

Administr
ativo
Administr
ativo
Estudiant
es

Responsabl
e

RLBC
REC

ViC

ADM

DOCENTES
DECE

INS

DOC.
INFOR.

DOC.
INFOR.

DOC.
INFOR.

ADM

RLBC

DOC

DOC

COMPUTA
CION
COMPUTA
CION

ADM
ADM
ADM
DOC

DOC

PSICOLOG
A

SEC

DOC.
INFOR.
DOC.
INFOR.
DOC.
INFOR.

Administrati
Vo

Administrati
VO
Administrati
Vo

Institucion

AUTENTICA
CION

Alta

Alta

Alta

Alta

Alta
Normal
Normal
Normal

Normal

Normal

Baja

Baja

Normal

Normal

Baja

Normal

Alta
Alta
Critica
Critica
Normal
Critica
Critica
Normal
Normal
Critica
Alta

Normal

Critica

Alta
Normal

Alta

INTEGR
IDAD

Critica

Critica

Critica

Critica
Alta
Critica
Critica
Critica

Critica

Alta

Baja

Alta

Alta

Baja
Baja
Baja
Critica
Alta
Normal
Alta
Alta
Alta
Alta
Critica
Alta
Alta
Normal
Baja
Critica
Alta
Baja

Alta

CONFIDEN
CIALIDAD

Restringuida

Restringuida

Restringuida

Restringuida

Restringuida
Restringuida
Restringuida
Restringuida

Restringuida

Restringuida

Libre

Protegida

Protegida

Restringuida

Libre

Restringuida

Confidenciali
dad

Restringuida
Restringuida
Protegida

Restringuida

Confidenciali
dad

Protegida
Protegida
Restringuida
Restringuida
Restringuida

Libre

Protegida

Protegida
Restringuida

Protegida

Punt

0s

11

11

12

11

10

10

10

11

15

11

11

12

©

14

12

11

12

12

14

13

=

12

Valor

Nor
mal
Nor
mal
Nor
mal
Nor
mal
Nor
mal

Baja

Nor
mal

Nor
mal

Nor
mal

Baja

Nor
mal

Nor
mal

Nor
mal

Baja

Nor
mal
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Tabla 4. Caracterizacion de las posibles amenazas detectados con influencia sobre los activos

HARDWARE

Accidente fisico de origen
industrial, incendios,
explosiones, inundaciones,

contaminacion.

Inundaciones

Debido a los cambios climaticos la informacion y las aulas se encuentran en riesgo

Averias que pueden ser de
origen fisico o légico, se
debe al el efecto de origen.

Dafios a equipos

Las computadoras del establecimiento no tienen un grado de privacidad, por ello sufren
una de dafio fisico o l6gico.

Interrupcion de servicios o
de suministros esenciales:
energia, agua,
telecomunicaciones,
fluidos y suministros.

Interrupcién de servicios

Cableado eléctrico descubierto, falta de proteccion

Acceso fisico con
inutilizacién.

Acceso a las computadoras

Mal uso de los equipos informaticos por parte de los estudiantes.

COMUNICACIONES

Accidente fisico de origen
industrial, incendios,
explosiones, inundaciones,
contaminacion.

Inundaciones

Por el mal estado del techo de las aulas, se pone en riesgo la parte interna

Averias que pueden ser de
origen fisico o légico, se
debe al el efecto de origen.

Dafios a equipos

El uso de las computadoras por parte de los alumnos sin ninguna supervisién puede
causar el uso inadecuado.

Interrupcién de servicios o
de suministros esenciales:
energia, agua,
telecomunicaciones,
fluidos y suministros.

Interrupcién de servicios

Conexiones eléctricas descubiertas

Acceso fisico con
inutilizacién.

Acceso a los dispositivos
de red

Configuracién de los equipos en la red inexistente

Acceso l6gico con
intercepcion pasiva simple
de la informacion.

Acceso ldgico de forma
pasiva

No existe controles de acceso l6gico.

Acceso ldgico con
modificacion de
informacion en transito.

Acceso con modificacion

Por no contar con servidores en la institucién, no se puede verificar el acceso

Elaborado por el Autor
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Tabla 4. (Cont). Caracterizacion de las posibles amenazas detectados con influencia sobre los activos

Elaborado por el Autor
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Tabla 5. Medicion del nivel de riesgo detectado en la institucién educativa

AMENAZAS FRECUE
NCIAO
ACTIVO TIPO AMENAZA VULNERABILIDAD PROBABI
LIDAD
Falta de esquemas de reemplazo periédico. 2
Susceptibilidad a la humedad, el polvo y la 2
suciedad.
DATO Ubicacion en una area susceptible de inundacion. 1
OR
ACIO _ _ _
Red energética con toma corrientes susceptibles a 1
manipulacion y fallas eléctricas.
Conexién de cables accesibles a manipulacion. 3
Sensibilidad a la radiacion electromagnética. 3
Almacenamiento sin proteccion. 1
Falta de politica formal sobre la utilizacién de 2
computadores portatiles.
Falta de planes de continuidad. 8
Mantenimiento insuficiente. 3
Falla en la produccion de informes de gestion. 5
Falta de "terminacion de la sesién" cuando se 5
abandona la estacion de trabajo.
Disposicion o reutilizacion de los medios de 5
almacenamiento sin borrado adecuado.
Falta de mecanismos de identificacion y 4
autenticacion, como la autenticacion de usuario.
Falta de esquemas de reemplazo periédico. 1
Susceptibilidad a la humedad, el polvo y la 1
suciedad.
Falta de proteccion a los equipos tecnolégicos en 5
caso de pérdida de la energia eléctrica.
Descarga y uso no controlados de software 3
o) A
R Falla en la produccién de informes de gestion. 3
Habilitacion de servicios innecesarios 3
Falta de documentacion 3
Falta de “terminacién de la sesién" cuando se 5
abandona la estacién de trabajo.
Distribucién errada de los derechos de acceso. 5
Falta de mecanismos de identificacion y 5
autenticacion, como la autenticacion de usuario.
Gestion deficiente de las contrasefias. 4
Mantenimiento insuficiente. B
ARDWA Falta de esqguemas de reemplazo periédico. 2
R Susceptibilidad a la humedad, el polvo y la 1

suciedad.

Elaborado por el autor (Cont).

CRITE
RIO

IMPA
CTO

VAL
OR

NIV
EL
DE
RIE

SGO

Nor
mal

Nor
mal

Nor
mal

Nor
mal

Alta

Nor
mal

Nor
mal

Alta

Alta

Nor
mal

Critic
0

Alta

Alta

Alta

Nor
mal

Nor
mal

Critic
0

Nor
mal

Nor
mal

Alta

Nor
mal

Critic
o)

Critic




CAPITULO II. PROPUESTA

. Medicidn del nivel de riesgo detectado en la institucion educativa

Tabla 5 (Cont.

ACTIVO FRECUEN
CIAO CRITER WIS
VULNERABILIDAD DE
PROBABIL 10 RIESGO
IDAD
Susceptibilidad a las variaciones de .
ot 1 Muy Bajo Normal
Conexién de cables accesibles a .
manipulacion. 5 Muy alto Critico
Acceso sin restriccion a las
computadoras por parte del personal. 9 A Aia
Intercambio de dispositivos extraibles 5 Alta Alta
Mantenimiento insuficiente. 3 Bajo Normal
Fallaen la producc_@n de informes de 4 Medio Alta
gestion.
Falta de control de cambio con .
configuracion eficiente. 3 Medio flormal
Falta de mecanismos de identificacion y
autenticacion, como la autenticacion de 5 Alta Alta
usuario.
Falta de esquemas de reemplazo X
peri6dico. 2 Bajo Normal
Susceptibilidad a la humedad, el polvo y .
o sitzsknl 1 Muy Bajo Normal
Susceptibilidad a !zgs variaciones de 1 Muy Bajo Nz
tension.
Conexion de cables accesibles a
manipulacion. 4 A Aia
COMUN
ICACIO
NES Acceso sin restriccion a las
computadoras por parte del personal. 8 A A
Poca proteccion de los equipos ante la
suspension de la energia eléctrica. 8 A Aia
Mantenimiento insuficiente. 3 Bajo Normal
Falta de seguridad en los equipos por
estar expuestas a manipulacion. 4 A Aia
Ubicacién en una area susceptible de
inundacion. 8 ey liim Aia
Susceptibilidad a las variaciones de
S, 1 Muy alto Normal
Uso inadecuado o descuidado del control 4 Muy alto Alta
INSTAL de acceso fisico a las edificaciones. Y
ACIONE
S
Susceptibilidad a las variaciones de .
e, 1 Muy Bajo Normal
Falta de proceso formal para la
revision (supervision) de los 4 Alta Alta
derechos de acceso.
Mantenimiento insuficiente. Bajo Normal
Falta de asignacion adecuada de
responsabilidades en la seguridad 4 Alta Alta
de la informacion.

Elaborado por el autor (Cont).
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En primer lugar, se puede observar que la institucion no cuenta con un amplio stock de
equipos computacionales activos, todos los equipos indicados en la tabla 2, son los que en la
actualidad se encuentran operativos y los cuales se distribuyen tanto en el area administrativa

como en la sala de computacion.

Los equipos que se encuentran activos, en su totalidad, son de vieja data, y las prestaciones
de cada uno no son las mas 6ptimas de entre los equipos actuales. Asi mismo, no se observo
la presencia de ningun servidor informatico, y la conexidon a internet, se realiza

principalmente desde el Router de la compafiia que suministra el servicio de internet.

Los elementos observados, de antemano, denotan las condiciones en las que se encuentra la
implementacion completa de un SGSI en la institucion, la cual, dada las caracteristicas de los
equipos, las condiciones de las conexiones y el desconocimiento por parte de la institucion
de los estdndares minimos de seguridad informéatica a aplicar, implican que la
implementacion de dicho sistema de gestion requiere de la reestructuracion total de las

condiciones antes sefialadas en la institucion.

En la tabla 3 de identificacion de activos y nivel de vulnerabilidad, observamos que, en casi
todos los activos detectados, existe una alta proporcion de elementos con un nivel de
vulnerabilidad, alto. La mayoria de los activos, en las condiciones actuales, y si no se toman
las politicas de seguridad de la informacion adecuada, pueden ser objeto de ataques,
intencionados 0 no, que atenten contra la continuidad de la existencia de los datos o que

favorezcan la manipulacion inadecuada de los mismos

Por su parte, en la tabla 4 y 5, se aprecia que las vulnerabilidades divisadas tras una
inspeccion de las instalaciones equipos y rutinas de trabajo, que generan una serie de
amenazas particulares que afectan la integridad de los activos, practicamente representan a
la gran mayoria de las infecciones o ataques posibles, esto se debe a que en la institucién no
se ha implementado en ningin momento algin tipo de control sobre la gestion de la
informacidn, y los recursos, a través del tiempo, han sido manejados sin atender las minimas

previsiones al respecto.
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2.1.2. Factibilidad Técnica

En base a los datos aportados por la institucion, se aprecia que la factibilidad de la
implementacién de un SGSI en las condiciones de equipos actuales (Tabla 2), es poco viable.
Como se verifico en la Tabla 2 de inventario de equipos tecnoldgicos, los equipos son
obsoletos, que funcionan con sistemas operativos, a los que incluso ya el fabricante

(Microsoft®) dejé de dar soporte técnico y de ofrecer parches de seguridad actualizados.

En este sentido, se requiere de la inversion en nuevos equipos con sistemas operativos mas
actualizados, asi como la adquisicion de las respectivas licencias para sistemas antivirus, esto

como parte de una inversién minima,

Ademas, deben considerar la adquisicion de un ruter con mejores prestaciones técnicas, con
el cual, se administre adecuadamente el acceso a la red, esto implica adicionalmente la

inversion minima necesaria para la implementacion del sistema de cableado requerido.

Como se aprecia, son varias las acciones que se deben implementar para que la institucion
pueda asegurarse comenzar de manera adecuada la implementacion de un SGSI, todas estas,
requieren de una considerable inversion inicial, que, si bien pudiera no resultar tan elevada
como la que pudiera requerir una empresa de mayor envergadura, si representa un costo que

la institucion debe considerar asumir.

2.1.3. Factibilidad Operacional

A pesar de la necesidad de inversion antes mencionada, la implementacion del SGSI, es
viable en términos operativos, siempre que la institucion decida realizar la inversion en los

activos computacionales y su enlazado adecuado a una red interna.

La situacion determinada por la adquisicion de nuevos equipos, ofrece la ventaja de una
configuracion desde cero del sistema de gestion de la informacion, lo cual garantizaria la
implementacién de los estdndares y los procesos asociados a este. Los equipos actuales
pueden ser empleados igualmente para la implementacion del sistema de gestion,
principalmente si previo a esto, se realiza una actualizacion de los mismos, principalmente
en lo que respecta el sistema operativo, sin embargo, esta opcidn, evidentemente es de

segunda preferencia ante el planteamiento de la renovacion de los activos.
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2.1.4. Modelo o estandar a aplicar

Se aplicara la norma ISO 27001 ya que ayuda a gestionar la seguridad de la informacion para
asi obtener una mayor proteccion ante cualquier amenaza, también para evitar el peligro de
pérdida o dafio de los activos de la informacion al que puede estar expuesto la Unidad

Educativa Nuestra Sefora de Fatima.
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3. CAPITULO Ill. IMPLEMENTACION
3.1. Desarrollo del Proyecto. Soporte de la Direccion.
3.1.1. Propésito de la propuesta

El propdsito de este documento es establecer una propuesta de un Sistema de Gestion de la
Seguridad de la Informacién mediante la aplicacion del estandar ISO/IEC 27001:2013.

3.1.2. Razones.

La principal motivacién para la realizacion de la presente propuesta de implementacion, es
la adecuacion de la situacion actual de la Unidad Educativa Nuestra Sefiora de Fatima, con
respecto a los elementos de los sistemas de seguridad de la informacion, a las directrices
técnicas operativas y de control dispuestas en la norma iniciales de esta propuesta mediante
el estandar ISO/IEC 27001:2013, los cuales son:

Establecer un punto de partida para la implementacion de un Sistema de Gestion de la
Seguridad de la Informacién que garantice la confidencialidad, integridad y
disponibilidad de la informacién, asumiendo niveles de riesgos aceptables
(1SO27000.es, 2015).

Comprender la importancia y beneficios que ofrece un Sistema de Gestion de la
Seguridad de la Informacion en la optimizacion de los procesos institucionales
(ESAN, 2016).

3.1.3. Objetivos de la propuesta
Los objetivos de la propuesta se enumeran a continuacion:

1. Evaluar el estado actual del establecimiento respecto a las normas de seguridad

informatica.
2. Identificar en qué sectores del establecimiento hay altos indices de vulnerabilidad.

3. Disefiar las politicas, estandares, normas, de seguridad informaticas correctas y
adecuadas en beneficio de la Unidad Educativa Nuestra Sefiora de Fatima
4. Facilitar las herramientas para generar un plan de abordaje de los riesgos

detectados en la institucion educativa en el cual se logren definir adecuadamente
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las medidas de control minimas recomendadas que logren subsanar la situacion de
riesgo actualmente presente.
5. Conocer cuales son los elementos de seguridad mas criticos en la unidad educativa,
con lo cual se pueda generar un plan especifico de accion para su control y
mitigacion.
3.1.4. Duraciony Estructura del Proyecto

La presente propuesta de implementacion, Unicamente se corresponde con la etapa de
planificacion del SGSI, por lo tanto, no existe una planificacion especifica en el tiempo para
su aplicacion, debido a que la implementacion de estos controles respondera a las
posibilidades de inversidn de la institucion, la cual, podra emplear el presente documento

como guia, y en efecto, planificar en torno a sus posibilidades la implementacién del mismo.
3.1.5. Responsabilidades

La implementacion de la presente propuesta, estard a cargo de la direccién ejecutiva del
plantel, la cual, designara en su respectivo momento una comision técnica con las
credenciales adecuadas para lograr la implementacion definitiva del mismo, esta comision,
repartird oportunamente entre sus miembros las responsabilidades pertinentes para la

ejecucion de la implementacion.
3.1.6. Recursos

Los recursos incluidos para la planeacion del Sistema de Gestion de la Seguridad de la

Informacion estan catalogados en Humanos y Técnicos (Tabla 6).

Tabla 6. Empleo de recursos en la implementacion del SGSI en la unidad educativa

Humanos Personal Docente y administrativo de la institucién
Herramientas de ofimatica (procesador de texto, hojas de calculo,

Teenicos softwares de SGSI).
Normas ISO/IEC 27001:2013, ISO/IEC 27002:2013 y otros
Otros documentacion empleados cominmente en el analisis y evaluacion de

riesgos
Elaborado por el autor.
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3.2. Alcance del SGSI propuesto
3.2.1. Propdsito, Alcance y Usuarios

La presente propuesta, es aplicable a toda la documentacion, actividades y procesos
desarrolladas en la Unidad Educativa Nuestra Sefiora de Fatima referentes a la planificacion
y desarrollo del Sistema de Gestion de la Seguridad de la Informacién propuesto, en el
mismo, se espera su aplicacion por parte de todo el personal administrativo docente y
alumnado de la institucion en la medida que para cada usuario se aplique alguno de los

aspectos que en el sistema propuesto se detallan.

3.2.2. Grado real de ajuste a la norma

Previo a la implementacion del plan propuesto, se sugiere que la comisién conformada por
la instituciéon educativa Nuestra Sefiora de Fatima, realice una evaluacion actualizada del

cumplimiento de los requerimientos del estandar ISO/IEC 27001:2013.

Para esto, se debe realizar un analisis diferencial de los aspectos obligatorios del punto 4 al 10

de la norma (requisitos obligatorios) y del Anexo A (1SO, 2014).

Esta evaluacion previa a la implementacion es necesaria debido a que, con ella, la institucion
puede comparar las condiciones actuales al momento previa a la ejecucion con respecto a lo

que requiere la normativa.

3.2.3. Requisitos de la Norma ISO/IEC 27001:2013

Para que una organizacién este acorde al estandar no se deben excluir ninguno de los

requisitos especificados en los temas obligatorios del 4 al 10.

A continuacion, se pueden observar los resultados del nivel actual de conformidad y

cumplimiento de estos requisitos por parte de la Unidad Educativa Nuestra Sefiora de Fatima:

Tabla 7. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto al contexto de la
Organizacion.
Contexto de la

R Organizacion

Cumple ¢ QUué se Tiene? Recomendaciones a Implementar
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Comprender a la
organizacion yde su Sl
contexto

4.1

Comprender las
necesidades y
expectativas de las
partes interesadas

4.2 Sl

Determinacion del
alcance del sistema

de gestion de la Sl
seguridad de la
informacion

43

Sistema de Gestion
de Seguridad de la
Informacién

4.4 NO

Disefiado por el Autor. Referencia:

Se conoce adecuadamente a la
organizacién, su contexto, mision,
vision y objetivos estratégicos.

Se conoce adecuadamente a las
partes interesadas en la
implementacion del SGSI.

El sistema de gestion de seguridad de
la informacion propuesto, se aplicara
en la Unidad Educativa Nuestra
Sefiora de Fatima abarcando tanto a
la parte administrativa como
operativa de la institucion.

En la actualidad no existe ningdn tipo
de sistema de gestion aplicado.

ISO 27001:2013 (2014).

Implementar politicas relacionadas con la TI
ajustado con los requerimientos de la institucion
acorde con los objetivos estratégicos, las
capacidades, recursos, y estructura organizacional.
Vincular a todas las unidades administrativas y la
gerencia de la institucion en la implementacion del
Sistema de Gestion de Seguridad de la
Informacion.

Comunicar a los docentes, y personal
administrativo, la relevancia de la aplicacion de la
propuesta del sistema de gestion en la institucion,
asi como, conseguir un nivel adecuado de
compromiso y concientizacion con las politicas
que por esta causa se adopten.

Implementar la propuesta de sistema de gestion
generada, a través de un proceso organizado y
sistematico de mejora continua, con el cual se
disminuyan los niveles de riesgo presentes

Tabla 8. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto al Liderazgo.

Req Liderazgo Cumple
51 leerazgq y S|
Compromiso
5.2 Politica NO
Roles,
Responsabilidades
53 y Autoridades Sl

organizacionales
Disefiado por el Autor. Referencia:

¢Qué se Tiene?

Recomendaciones a Implementar

La directiva de la institucion, se encuentra

consiente de la necesidad de la

implementacion de un sistema de gestién de
la informacion, y en tal sentido, se encuentran
al tanto de la generacion de la presente
propuesta , y asi mismo, estan dispuestos a
prestar toda la colaboracion necesaria para su
culminacién y la generacion de las
condiciones necesarias para su posterior
aplicacion.

Es manifiesto por parte de la gerencia, la no
existencia en la actualidad de politicas
orientadas a mantener un entorno seguro
relacionado con la seguridad de la
informacion..

Todo el personal tiene claro su rol y
responsabilidad dentro de la institucion, sin
embargo no existe un manual que documente
los cargos y sus responsabilidades

ISO 27001:2013 (2014).

Reforzar el apoyo a la propuesta, ya hacer
extensiva a todo el personal las
orientaciones pertinentes para concientizar
sobre la relevancia de la aplicacion de la
misma.

Reestructurar las politicas operativas
internas de la institucién para adaptarlas a
las estrategias y mecanismos establecidos

en el SGSI que se propone. Estas
politicas deben ser puablicas y de total
conocimiento y comprension por parte de
todo el personal de la institucion
Debe generarse un manual de cargo, en el
cual se recopile la informacién de cada
uno y las responsabilidades exactas de
cada empleado.

Tabla 9. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto a la Planificacion.

Req Planificacion Cumple
Acciones para tratar
6.1.1 los riesgos y Sl

oportunidades

¢Qué se Tiene?

Recomendaciones almplementar

En la actualidad existen la disposicién por

parte del personal

directivo de la

N/A.

institucion para la implementacion de un
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(Generalidades)

Valoracion de
riesgos de la

SGSI, a lo cual, se encuentran avocados a
ofrecer las herramientas y dar los pasos
necesarios para su aplicacion.

En la actualidad, la institucion no posee un

Seleccionar una  metodologia de
evaluacion de riesgo de entre las
existentes, que se adapte a los recursos y

6.1.2 seguridad de la NO gleltz(ig %E::gargzde"iayircl:%sr::;;rélnos r1esgos posibilidades de la institucion, esta debe
informacion Y ' ser documentada e implementada en las
etapas que asi lo requieran en el SGSI.
. No existe en la institucién una matriz
Tratamiento de los n . ; . o
riesgos  de la donde se puedan |dent|f|car_ los riesgos y (_Eenerar una matrl_z para el anallsu:, de
6.1.3 sequridad  de  la NO con el cual se puedan direccionar las riesgo y asumir los correctivos
seq " acciones necesarias para disminuirlos o  pertinentes
informacion -
eliminarlos.
Objetivos de  la , - Definir los objetivos de la seguridad de la
seguridad de la No estan documentados los objetivos de la . " L A
6.2 NO informacion y definir de qué manera se

Informacién y

seguridad de la informacion.

planes para lograrlo

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

alcanzaran.

Tabla 10. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto a las Soportes.

Req Soporte Cumple ¢ Qué se Tiene?
Los recursos para esta fase de disefio y planeacion
7.1 Recursos Sl R P yp
estan asignados.
La institucion dispone del apoyo del personal con la
experiencia necesaria para el desarrollo de la
- resente propuesta de implementacion, asi mismo,
7.2 Competencia Sl presente prop P - -
estd dispuesto a formar las comisiones necesarias
para su implementacién y mantenimiento en el
tiempo.
No existen campafias ni procesos de concientizacion
de los empleados en torno a la importancia de la
seguridad de la informacién, las acciones
7.3 Concientizacion NO emprendidas por los empleados en este tema, son
basicas y no estan asociadas a que estan conscientes
de la importancias de institucionalizar las politicas
de seguridad en la informacion.
Los métodos de comunicacion institucionales no
Ny son empleados para difundir lineamientos ni
7.4 Comunicacion NO : -
estrategias relacionadas con el tema puntual de la
seguridad de la informacion
Informacién . . v
751 Documentada NO No se tiene la informacién documentada sobre los
~ - SGSI ni de la normativa internacional relacionada
(Generalidades)
Informacién
752 Documentada NO No existen documentos asociados a un SGSI que se
e (Creacion y puedan actualizar
Actualizacion)
Informacién
Documentada -
No existe un control de documentos del SGSI que se
753 (Control de la NO 4
: R pueda controlar
informacion
documentada)

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

Recomendaciones a Implementar
Debe planificarse la asignacion de
recursos para la implementacion
completa y definitiva del SGSI.

Contratar a personas certificadas en
implementar un SGSI con la norma
1SO 27001:2013.

Adiestrar a todo el personal, tanto
administrativo como docente, sobre
la importancia del resguardo de la
informacion.

Emplear los medios de comunicacion
institucional para la difusion de datos
sobre seguridad de la informacién

Recabar y documentar, toda la
informacion relacionada sobre los
sistemas de gestion de la informacion
y sobre los estandares 1SO a los que
estos estan asociados

Asumir politicas de actualizacién
periédica de los documentos y la
informacion asociada al sistema de
gestion cuando estos sean creados e
implementados

Mantener un control de los

documentos del SGSI.

Tabla 11. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto a las operaciones.

Req
8.1

Operacion
Planificacion y

Cumple

¢Qué se Tiene?

NO No existe un control de los procesos

Recomendaciones a Implementar
Establecer los procesos necesarios todos
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Control Operacional

Evaluacion de Riesgos

8.2 de Seguridad de la NO
Informacion
Tratamiento de los

8.3 Riegos de Seguridad NO

de la Informacion

requeridos para alcanzar los objetivos
de la seguridad de la informacion.

No existe una valoracién de riesgos.

No existe una planificacion ni
metodologias para corregir riesgos
informaticos.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

los aspectos relacionados con la
implementacion y seguimiento de un
SGSI.

Establecer un esquema de clasificacion de
riesgos informaticos

Documentar el tratamiento de riesgos
informaticos.

Tabla 12. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto a las Evaluaciones del

Desempefio.
Evaluacién del
R Desempefio Curp e
91 Mopn_tqreo, Medlc_lpn, NO
Anélisis y Evaluacion
9.2 Auditoria Interna NO
93 R_ewsu_)p por la NO
Direccion

¢ QUué se Tiene?

No existen procesos de seguridad de la
informacion implementados y que
puedan ser medidos 0 monitoreados.
No esta definido un plan de auditorias
internas, asi como tampoco los
formatos para llevarla a cabo este
proceso

No estd documentado un plan de la
revision del SGSI por parte de la
direccion.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

Recomendaciones a Implementar

Establecer los procesos de Monitoreo,
Medicion, Analisis y Evaluacién de los
procesos y controles del SGSI.

Planear, implementar y mantener un plan
de auditoria interna en base al estandar
1SO 27001:2013.

Documentar y planear la ejecucion
periddica de procesos de revision del
SGSI.

Tabla 13. Requisitos y cumplimiento de la Norma ISO/IEC 27001:2013 con respecto a las Mejoras.

Req Mejora Cumple

1041 No .Conformldad_es y NO
Acciones Correctivas

10.2 Mejora Continua NO

¢ Qué se Tiene?

No esta documentada la forma de c6émo
tratar a las no conformidades con el
SGSI.

No se tiene el SGSI implementado.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

Recomendaciones a Implementar
Determinar y documentar lascausas de las
no conformidades con el SGSI e
implementar ~ acciones  correctivas
identificando la vulnerabilidad.

Proponer un sistema que permita mejorar
continuamente el SGSI mediante un
proceso sistematico.

En base a las tablas anteriores, es posible observar el estado real de cumplimiento de las

disposiciones que se encuentran en la norma ISO 27001:2013, en la Tabla 14, se muestra un

resumen de la ponderacion de cumplimiento por item y de manera general.

Tabla 14. Nivel de cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013

Requisito

Contexto de la organizacion

Liderazgo
Planificacion
Soporte
Operacion

Evaluacion del desempefio

Mejora

Proporcion total de cumplimiento/no cumplimiento de la norma

Disefiado por el Autor.

Cumple (%) No Cumple (%)
75 25
67 33
25 75
29 71
0 100
0 100
0 100
28 72

3.3. Dominios, Objetivos de Control y Controles de Seguridad.
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Siguiendo la linea de las recomendaciones para la implementacién del SGSI propuesto,
también se aconseja al consejo directivo de la institucion realizar un Analisis Diferencial con
Anexo A del
ISO/IEC:27001:2013(2014) para verificar el cumplimiento de la respectiva normativa al

respecto a los temas normativos abordados en al estandar

momento de implementar de manera definitiva el sistema de gestion.

A continuacion, se presenta el analisis diferencial del Anexo A del estandar
ISO/IEC:27001:2013(2014), mismo que es realizado en la actualidad previo a la
implementacion de la propuesta, y que sirve de modelo para los que posteriormente requiera

aplicar la institucion.

Tabla 15. Anélisis diferencial del Anexo A.5 de la Norma ISO/IEC 27001:2013. Politicas de la Seguridad de la
Informacion

POLITICAS DE SEGURIDAD DE LA INFORMACION

A5.1 Direccion de la gerencia para la seguridad de la informacién
Objetivo: Proporcionar direccion y apoyo de la gerencia para la seguridad de la informacion en concordancia con
los requisitos del negocio y las leyes y regulaciones relevantes.

APLICA
Sl | NO
Las politicas asociadas al SGSI aseguran un
direccionamiento estratégico acoplado a los
objetivos de la Unidad Educativa, ademas que

Control: Un conjunto de
politicas para la seguridad de

seguridad de la
informacion

ocurren cambios significativos
para asegurar su conveniencia,
adecuacion y  efectividad
continua

Politicas para la | la informacion debe ser . L
A511 seguridad de la | definido, aprobado por la glara_ntlzan el cu(;nphmmnto_c!e Iasclleyesy
informacion gerencia, publicado y regulaciones. Esta ocumentacpn es gcaracter
comunicado a los empleados y obligatorio en la norma 1SO:27001:2013.
a las partes externas relevantes SE IMPLEMENTA
Sl | NO
No existe un SGSI ni documento que normen las
politicas de seguridad de la informacion
APLICA
Control: Las politicas para la S l NO
seguridad de la informacion | Las politicas asociadas al SGSI deberian ser
Revision de las | deben ser revisadas a | evaluadascon el fin de garantizar que se asocien a los
A5.1.2 politicas para la | intervalos planificados o si | objetivos de la organizacion.

SE IMPLEMENTA

s | NO

No existe una revision de las politicas de seguridad
de la informacion ya que actualmente no se tiene el
documento relacionado

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 16. Andlisis diferencial del Anexo A.6 de la Norma ISO/IEC 27001:2013. Organizacion de la seguridad

de la informacion

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A6.1

Organizacion Interna

Objetivo: Establecer un marco de referencia de gestién para iniciar y controlar la implementacién y la operacion de la seguridad de la
informacion dentro de la organizacion.

Control: Se debe definir un APLICA
Roles y conjunto de politicas para ’Ia st : _NO _
responsabilidades seguridad de la |nf0(mac!9n, Todas las responsabnlndadeg d_e seguru_iad de la informacion
A6.1.1 para la seguridad apropada por la ) direccion, deben ser definidas y asignadas
de la informacion publicada y comunicada a los SE IMPLEMENTA
empleados y a las partes Sl \ NO
externas pertinentes. No se tiene implementado un SGSI.
. . APLICA
Control: Las _f_uncnones y éreas 3| ‘ NO
ggbrgspogsfb'gg;igg dggnﬂpﬁ:g !\Iingﬂq _emple_ado del_aeria_l,tener acceso a modificar los activos
A6.1.2 Segregacion  de reducit  oportunidades  de informéticos sin autorizacion previa
. funciones S, - SE IMPLEMENTA
modificacion no autorizada o 3l | NO
no intencional o mal uso de los - — -
activos de la organizacion. No existe un manual de cargo donde se delimiten las funciones
del personal
APLICA
S| [ NO
Deberian existir procedimientos para contactar a las autoridades
Contacto con Control: Contactos apropiados pertinent_e§ y reportar las incidencias relativas a la seguridad de la
A6.1.3 autoridades con autoridades relevantes | informacion
deben ser mantenidos. SE IMPLEMENTA
Sl NO
Hasta el momento, las incidencias relacionadas a la seguridad de
la informacién, son resueltas internamente
. APLICA
Control: Contact_os apro_pladqs Si | NO
Contacto con | &N gru;f)os esgeuales_delz_lnteres Los grupos de interés especial mejoran el conocimiento y las
A.6.1.4 | grupos especiales u otro_; 3ros e especialistas en précticas relativas a la seguridad de la informacion.
de interés segunidad  y - asoclaciones SE IMPLEMENTA
profesionales deben ser sl NO
mantenidos. : - :
No se mantienen contactos con grupos de interés.
APLICA
Sl NO
. . . Es una metodologia de anélisis de riesgos puede adaptarse a
?nef%l::qii(ijénd:n :2 i?l?(r)]:;?:ilci (,)Lna dzggigf?gtﬁﬁ els diversos proyectos y deberia implementarse en el proceso de
A.6.15 i - . ejecucion de un proyecto de TI.
gestion de | la gestion de proyectos, sin SE IMPLEMENTA
proyectos importar el tipo de proyecto. 3l | NO
Nunca se ha implementado previo a este trabajo, un analisis de
riesgo de la informacion
Dispositivos mdviles y trabajo a distancia
Objetivo: Garantizar la seguridad del trabajo a distancia y el uso de dispositivos méviles
L. APLICA
Con_trol: Una pol'ltlca y S | NO
Politicas de medidas de seguridad de Los dispositivos moviles representan potencialmente un riesgo
A6.2.1 dispositivos S%’;?;tggset?(f:aﬁg:drgjstggss para la seguridad de la informacion.
moviles introducidos por el uso de SE IMPLEMENTA
dispositivos moviles. - SI — - _NO —
No existe una politica de seguridad para estos dispositivos
Control: Una politica y APLICA
medidas de seguridad de apoyo Sl | NO
. deben ser implementadas para El trabajo remoto deberia tener una politica de seguridad sobre
Trabajo a . i - L
A.6.2.2 distancia proteger informacion a la que las condiciones y restricciones
se accede, se procesa 0 SE IMPLEMENTA
almacena en sitios de Sl | NO
teletrabajo En la institucién no se aplica el trabajo a distancia.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 17. Analisis diferencial del Anexo A.7 de la Norma ISO/IEC 27001:2013. Seguridad de los Recursos
Humanos

A7

SEGURIDAD DE LOS RECURSOS HUMANOS

ATl Antes de asumir el empleo
Objetivo: Asegurar que los empleados y contratistas comprenden las responsabilidades y son idéneos en los roles para que los
consideran.
APLICA
Control: Las verificaciones de los Sl \ NO
antecedentes de todos los candidatos a|  Se requiere que el personal contratado re(ina las pericias
ser empleados deben ser llevadas a cabo|  técnicas adecuadas a sus funciones, ademas de poseer una
en concordancia con las leyes,| determinada condicion ética favorable a la encomienda de
AT7.11 Seleccién regulaciones y ética relevantes, y debe responsabilidades de confidencialidad
ser proporcional a los requisitos del SE IMPLEMENTA
negocio, la clasificacion de Ia| Sl NO
informacion a la que se tendra acceso y| No se posee conocimiento del nivel de confiabilidad de los
los riesgos percibidos.. empleados ya que este no es un factor fuerte a evaluar en los
procesos de contratacion
APLICA
sl \ NO
Control: Los acuerdos contractuales] Deben existir clausulas contractuales que condicionen las
Términos ycon los empleados y contratistas deben normas internas de confidencialidad de la informacién.
A.7.1.2 [condiciones delfestipular responsabilidades de éstos y de SE IMPLEMENTA
empleo la organizacion respecto de la seguridad Sl NO
de la informacion. Los acuerdos contractuales actualmente incluyen las
responsabilidades asignadas relativas a la seguridad de la
informacion.
AT7.2 Durante la ejecucion del empleo
Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de la informacion y las|
cumplan
. . APLICA
Control: La gerencia debe requerir a ] ‘ NO
Responsabilidades de gﬁi(::sar IIQZeg?Jnrqirc)il:daggsla i)r/1 fof_‘;r":::‘;‘g;‘g; Debe reforzarse periodicamente las exigencias de seguridad.
AT721 | . ; P | SE IMPLEMENTA
a gerencia concordancia con las politicas 'y Si NO
procedimientos establecidos por la] — - —
organizacion. No se tiene |mp|ement_ad0 un SG_SI y no e_)glsten politicas de la
seguridad de la informacién.
Control: Todos los empleados de la| APLICA
organizacion y, cuando fuera relevante, Sl \ NO
Conciencia, |los contratistas deben recibir educacion| gs necesario y oportuno la formacion en cuanto a resguardo de
educacion y ly capacitacion sobre la conciencia de la la informacién
A.7.2.2 | capacitacion sobre la [seguridad de la informacion, asi como SE IMPLEMENTA
seguridad de la  [actualizaciones regulares sobre politicas S| NO
informacion ly procedimientos de la organizacion, — -
segun sea relevante para la funcion del _ N(_) se _t[ene implementado un SG_SI ni un pl_an de -
trabajo que cumplen. concientizacion con respecto a la seguridad de la informacién
APLICA
Control: Debe haber un proceso Sl \ NO
disciplinario formal y comunicado para Toda organizacion debe tener un proceso disciplinario
A.7.2.3 |Proceso Disciplinarioftomar accién contra empleados que establecido.
hayan cometido una infraccion a la| SE IMPLEMENTA
seguridad de la informacion. Sl NO
No existe un proceso disciplinario
AT73 Terminacion y cambio de empleo
Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o terminacién de empleo
APLI?A
- Sl NO
o ) c(j:ecz)r;tr;zlde slzzi]surigggpggizbilr:;%?crﬁ;ciéz Los acuerdos ) cont_rac_tuales debe_rl'an plas_mar gl comprqmiso
Termlnacmnocambloque siguen siendo validos luego de Iasobre_ la confldenplalldad de la informacion aun después de
A.7.3.1 [de responsabilidadesnerminacién o cambio de empleo deberCUImmada la relacion contractual.
de empleo X SE IMPLEMENTA

ser definidos, comunicados al empleado
0 contratista y forzar su cumplimiento.

Sl NO

No se aplican recoOrdfatorios sobre la responsabilidad de
confidencialidad luego de terminada la relacién laboral

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 18. Analisis diferencial del Anexo A.8 de la Norma ISO/IEC 27001:2013. Gestién de Activos.

A8 |GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades apropiadas
ATLICA
i . Sl NO
asogi(;ggso::-olﬁz:‘g]r?;%?é r?g?nss?eﬁt;\é?osnes Los inventarios de activos son de caracter obligatorio en
. . . . 9 la norma ISO 27001:2013
A.8.1.1]  Inventario de activos de procesamiento de informacion deben IMPLEMENTA
ser identificados y un inventario de estos
activos debe ser elaborado y mantenido. - SI. - Rlis
No existe un inventario formal donde se detalle que tan
critico es alguno de los activos
APLICA
Sl [ NO
Los activos deben tener asignados un defio y estos deben
) ) Control: Los activos mantenidos en el | S& recongcidos dg manera general. Esta documentacion
/A.8.1.2| Propiedad de los activos invéntario deben ser propios es de caracter obligatorio en la norma ISO 27001:2013.
IMPLEMENTA
SI NO
No se especifican los propietarios de los activos
informéticos inventariados
APLICA
Control: Las reglas para el uso aceptable Sl | NO
de la informacién y activos asociados con [Los empleados son los responsables del uso que les dan a
A.8.1.3Uso aceptable de los activos la informag:ién y con _Ias instal_a;iones de los activos informéticos.
o procesamiento de la informacion deben IMPLEMENTA
ser identificadas, documentadas e Sl | NO
implementadas. No se especifican las reglas para el uso aceptable de los
activos
APLICA
Sl | NO
Control: Todos los empleados y usuarios La devolucion de activos debe ser formalizada y la
de partes externas deben retornar todos informacion almacenada en dispositivos personales
A.8.1.4 Retorno de activos los activos de la organizacion en su transferida a la organizacion.
posesion a la conclusion de su empleo, IMPLEMENTA
contrato o acuerdo Sl | NO
No se mantienen registros de la devolucién de activos
informaticos suministrados a los empleados.
A.8.2 Clasificacion de la Informacion

Obijetivo: Asegurar que la inform

acion recibe un nivel apropiado de proteccion, de acuerdo a su importancia para la organizacién

Clasificacion de la

Control: La informacion debe ser
clasificada en términos de los requisitos

APLICA

Sl [ NO

Esta documentacion es de caracter obligatorio en la
norma 1SO27001:2013.

esquema de clasificacion de la
informacion adoptado por la organizacion.

A.8.2.1] Informacion legales, valor, _crmud_a,d y sensnl_Jl_Ildaq’ IMPLEMENTA
respecto a una divulgacién o modificacion s NO
no autorizada. - —
Actualmente no existe un documento que clasifique
informacion y los activos.
. . APLICA
Control: Un conjunto apropiado de ] | NO
pﬁ?gﬂ:gﬁgtnozgfgieerl g(t;slli’?‘gi(lj: d((j)eela El etiquetado de la informacion debe reflejar en el
Etiquetado de la . - esquema de clasificacion adoptador por la organizacion.
A.8.2.2 informacion implementado en concordancia con el IMPLEMENTA
esquema de clasificacion de la s NO
informacién adoptado por la - — ———
organizacis Actualmente no existe algun etiquetado y/o clasificacion
ganizacion. : o
de la informacion
APLICA
Sl [ NO
Control: Los procedimientos para el |Los accesos a los activos deberian restringirse de acuerdo
manejo de activos deben ser desarrollados a su esquema de clasificacion
A.8.2.3 Manejo de activos e implementados en concordancia con el IMPLEMENTA

Sl | NO

Actualmente una clasificacion de la informacion por lo
que no se manejan procedimientos relacionados con la
manipulacion de esta.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 18. (cont.). Andlisis diferencial del Anexo A.8 de la Norma ISO/IEC 27001:2013. Gestidn de Activos.

A83]

Manejo de medios

Obijetivo: Evitar la divulgacion, modificacién, el retiro o la destruccion no autorizados de
informacién almacenada en los medios

A.8.3.1G

estion de medios
removibles

concordancia con el esquema de

APLICA

Sl | NO

Control: Se debe implementar
procedimientos para la gestion
de medios removibles en

Los medios removibles podrian
almacenar informacién confidencial y
deberian tener el mismo tratamiento y
esquema de clasificacion que cualquier
otro activo informatico

IMPLEMENTA

clasificacién adoptado por la

Sl | NO

organizacion.

Los medios removibles analizados
contra virus de manera ocasional, sin
embargo, no existe un protocolo de
clasificacién de la informacion que en
estos se almacena

A.8.3.2

Disposicion de

APLICA

Sl | NO

Control: Se debe poner a
disposicion los medios de
manera segura cuando ya no se

Los medios removibles podrian
almacenar informacién confidencial y
deberian ser respaldados y resguardados

medios fisicos

medios requieran, utilizando en lugares seguros.
oL IMPLEMENTA
procedimientos formales S| | NO
Los medios removibles no son
dispuestos en lugares seguros.
APLICA
Sl | NO
Control: Los medios que qu medios-t’ransportados podrian tener
. contienen informacion deben ser mfgrr_nauo_n_ sensible por lo gue se
AB833 Transferencia de orotegidos contra el acceso no deberia identificar para asegurar un uso
correcto de los mismos.

autorizado, el mal uso o la
corrupcion durante el transporte

IMPLEMENTA

Sl | NO

No se transportan activos informaticos

fuera de la institucién

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (conti.)
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Tabla 19. Analisis diferencial del Anexo A.9 de la Norma ISO/IEC 27001:2013. Control de Acceso.

IA.9

A.9.1

ICONTROL DE ACCESO
Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacién y a instalaciones de procesamiento de informacion.

Politica de control

APLICA

Control: Una politica de

Sl \ NO

control de acceso debe ser
establecida, documentada y|

riesgos de diseminacién de informacion o acceso fisico a los activos por parte

El control de acceso fisico y lI6gico permiten tener un control sobre los

A9.11 de acceso revisada basada en de personas no autorizadas
requisitos del negocio y de IMPLEMENTA
seguridad de la Sl NO
informacion Se poseen una serie de controles para el acceso a las activos pero estos no se
encuentran documentados
APLICA
Control: Los usuarios S | NO
: Las redes y servicios de red deben mantener un acceso restringido al personal
deben tener acceso autorizado
A912 Acceso a redesya so_la_mente alaredya IMPLEMENTA
servicios de red | servicios de red que hayan si | NO
sido especificamente = -
; La conexion es cableada y solo estan conectadas las computadoras
autorizados a usar. - o - N
autorizadas, el wifi posee contrasefas y solo es de uso del personal directivo
y administrativo gerencial.
A.9.2 Gestion de acceso de usuarios

Objetivo: Asegurar el acceso a

los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios

A9.2.1

Registro y baja de

APLICA

Sl \ NO

Control: Un proceso
formal de registro y baja de

Se mantiene un control del suministro de acceso a las redes y a determinado
tipo de datos

usuarios debe ser

IMPLEMENTA

de acceso a usuario

usuarios implementado para
permitir la asignacion de S| - | .NO, -

derechos de acceso. A los empleados se les asigna una clave de acceso a la red inalambrica con

cierto tiempo de duracion, luego esta clave es cambiada y se mantiene un
registro de estas autorizaciones, aunque no se ha documentado este proceso.

Control: Un proceso APLICA
formal de Sl NO
aprovisionamiento de Los permisos y privilegios de los usuarios son asignados o revocados de
Aprovisionamiento accesoa usuarios debg ser forma automética mediante un proceso de solicitud formal.
A9.22 implementado para asignar IMPLEMENTA

o revocar los derechos de

Sl | NO

acceso para todos los tipos
de usuarios a todos los
sistemas y servicios..

A los empleados se les asigna una clave de acceso a la red que dura
determinado tiempo, el proceso no se encuentra formalmente documentado,
aunque si se realiza seguimiento.

A9.2.3

Gestion de los
derechos de acceso

APLICA

Sl \ NO

Control: La asignacion y
uso de derechos de acceso

Los privilegios de acceso a cualquier sistema o informacién deberian ser
otorgados de acuerdo a las politicas de acceso.

privilegiado debe ser

IMPLEMENTA

informacion de

privilegiado restringida y controlada. Sl [ NO
A los empleados se les otorgan los privilegios a los sistemas de acuerdo a las
necesidades minimas de trabajo.
APLICA
Control: La asignacion de SI NO
Gestion de informacién de La autenticacion de los empleados en los sistemas deberia mantenerse

autenticacion secreta se

confidencial y secreta.

A9.24 S A
autenticacion debe controlar por medio IMPLEMENTA
secreta de usuarios | de un proceso de gestion Sl NO
formal La entrega de claves de acceso se realiza de forma personal y no se fuerza a
gue sea cambiada inmediatamente en su primer acceso.
APLICA
Control: Los propietarios SI | NO
. . prop - Los derechos de acceso verifican qué puede hacer un usuario sobre la
Revision de los  |de los activos deben revisar - - -
informacion o sistemas.
A.9.2.5 | derechos de acceso | los derechos de acceso de IMPLEMENTA
de usuarios los usuarios, a intervalos
regulares - - .SI - NO
No se realizan verificaciones regulares de los derechos de acceso a los
sistemas.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 19. (Cont.). Andlisis diferencial del Anexo A.9 de la Norma ISO/IEC 27001:2013. Control de Acceso.

Remocién o ajuste

Control: Los derechos de
acceso a informacion e
instalaciones de procesamientos
de informacion de todos los

APLICA

SI NO

La remocion de los derechos de acceso asegura que los empleados no
sigan teniendo acceso a informacion o a los sistemas una vez terminada

A.9.2.6 de derechos de  |empleados y de los usuarios de la relacion laboral.
acceso partes externas deben IMPLEMENTA
removerse al término de su Sl NO
empleo, contrato o acuerdo, 0 No existe un proceso y/o documentacién formal de remocion de
ajustarse segdn el cambio. privilegios de acceso al terminar la relacion laboral
A.9.3 Responsabilidades de los usuarios

Obijetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de autenticacion

Uso de informacién

Control: Los usuarios deben ser
exigidos a que sigan las

APLICA

Sl | NO

La informacidn confidencial deberia ser accedida s6lo por las personas
autorizadas y para fines de la organizacion.

A.9.3.1 | deautenticacion |practicas de I_a organizacion en IMPLEMENTA
secreta el uso de informacion de si | NO
autentificacion secreta. - — — -
La informacion de autenticacion del empleado en los sistemas y acceso a
informacion es confidencial y de caracter institucional
A.9.4 Responsabilidades de los usuarios

Obijetivo: Evitar el acceso no autorizado a sistemas y aplicaciones

APLICA
Control: El acceso a la ] | NO
Restriccion de ég{g:g:gfr:gr:jg: Iﬁi;ggﬁ'ﬁgﬁi El acceso a la informacidn debe ser restringida a extrafios
A9.4.1 accesoa la L P . IMPLEMENTA
. i ser restringido en concordancia
informacion p Sl | NO
con la politica de control de - - — —
acCeso. Los derechos de acceso a los sistemas e informacidn son restringidos al
personal de la institucion.
. APLICA
Control: Donde la politica de ] | NO
Co;;;glgz Tgscisigté?n;esqu';ﬁ’sel El acceso a sistemas y aplicaciones se debe controlar mediante un
A9.4.2 Procedimiento de aplicaciones debe Zer proceso de ingreso seguro
T ingreso seguro P IMPLEMENTA
controlado por un 3l [ NO
procedimiento de ingreso Lossi - i g - de nicio d
seguro. 0s sistemas estan protegidos mediante un mecanismo de inicio de
sesion seguro.
APLICA
_ sl | NO
Control: Los sistemas de
. .. | gestion de contrasefias deben Los dispositivos poseen mecanismos de asignacion de contrasefias.
Sistema de gestion - .
A9.43 de contrasefias ser interactivos y deben
asegurar la calidad de las IMPLEMENTA
contrasefias. . S_', _ | - - NO
Los sistemas de gestion de contrasefias no son interactivos ya que es
otorgada de forma manual.
APLICA
Control: El uso de programas S| [ NO
Uso de broaramas c:tgéteas”é’; q;;fog?::]tgeigs Los programas utilitarios deben ser instalados cuidadosamente para que
> Prog P pasar p no afecten a los sistemas o a la informacion existente
A9.4.4 utilitarios controles del sistema y de las
L S IMPLEMENTA
privilegiados aplicaciones debe ser Si | NO
restringido y controlarse Los si - — a s i il
estrictamente. 0s sistemas y activos criticos solo se les instalan los programas
estrictamente necesarios y con licencias validas.
APLICA
sl | NO
Control de accesoa| Control: El acceso al codigo El acceso al cédigo fuente de los programas debe ser restringido.
A.9.45 | codigos fuente de | fuente de los programas debe IMPLEMENTA
los programas ser restringido.. Sl | NO

El codigo fuente sélo es accedido por las personas autorizadas y con la
capacidad técnica para operarlos

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 20. Andlisis diferencial del Anexo A.10 de la Norma ISO/IEC 27001:2013. Criptografia.

(Criptografia
Controles Criptograficos

’A.lo.l

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o integridad de 14

informacion.
APLICA
Sl | NO
. Es necesaria la encriptacion de los mensajes y de
. Control: Una p_ol|t|ce} s_obre el usode la informacién para Fg)]arantizar una transfferer%/cia
A101.1 Politica sob_re el uso de cont_rples crlptograflcqs, para la segura de los datos.
controles criptograficos proteccion de la informacion debe ser IMPLEMENTA
desarrollada e implementada.
Sl NO
No existen controles criptograficos de la
transferencia de la informacién
APLICA
Sl | NO
Control: Una politica sobre el uso, La gestion de claves criptograficas asegura la
proteccion y tiempo de vida de las claves seguridad, mantenimiento, renovacion,
A.10.1.2 Gestion de claves criptograficas debe ser desarrollada e distribucion y destruccion de la informacién.
implementada a través de todo su ciclo IMPLEMENTA
de vida. Si NO
No existe una politica sobre el uso y distribucién
de claves criptograficas

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).

Tabla 21. Andlisis diferencial del Anexo A.11 de la Norma ISO/IEC 27001:2013. Seguridad Fisica del entorno.

A.11

A11.1 /Areas seguras

ISEGURIDAD FISICA Y DEL ENTORNO

informacién de la organizacion

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a las instalaciones de procesamiento de|

APLICA
o . Sl \ NO
Contro!. _Perlmetrp_s de seguridad deben Se deben establecer areas de acceso restringido a
Perimetro de seguridad Ser definidos y utlIl;ados para proteger personas sin las suficientes credenciales
Al1111 fisica areas que contienen informacion sensible IMPLEMENTA
o critica e instalaciones de procesamiento
de la informacion - SI, - | - NO
Existen areas delimitadas como de acceso
restringido
APLICA
Control: Las areas seguras deben ser Sfl - | — NO
protegidas por medio de controles Deben existir controlgs fisicos de accesos a las
A.11.1.2 | Controles de ingreso fisicos |apropiados de ingreso para asegurar que s areas
le permite el acceso sélo al personal IMPLEMENTA
autorizado. Sl NO
Se controla el acceso fisico a las areas
APLICA
Sl [ NO
Debe haber controles que identifiquen los
Control: Seguridad fisica para oficinas movimie_ntos dentro de las éreas_restringida 0
Asegurar oficinas, areas e | L . e que eviten el acceso de cualquier persona
Al11.1.3 - - areas e instalaciones debe ser disefiada e
instalaciones implementada IMPLEMENTA
Sl NO
Las oficinas y lugares de trabajo estan protegidas|
por camaras de seguridad y existe personal de
seguridad que controla el acceso a las mismas
APLICA
Sl \ NO
) Control: Proteccion fisica contra desastres Proteccion fisica contra los desastres naturales
Proteccion contra amenazas ’ - . y/o humanos.
Alll4 externas y ambientales naturales, ataque malicioso o accidentes IMPLEMENTA
debe ser disefiada y aplicada.
Sl | NO
No existe una proteccion fisica contra los
desastres naturales y/o humanos.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014) (Cont.).
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Tabla 21. (Cont.). Anélisis diferencial del Anexo A.11 de la Norma ISO/IEC 27001:2013. Seguridad Fisica del

entorno
APLICA
Sl | NO
Control: Procedimientos para el Las éreas seguras _deben estqr fl’_sicamente aseguradas
. . L y revisadas periédicamente
Al11.15 Trabajo en areas seguras trabajo en dreas seguras debe ser IMPLEMENTA
disefiado y aplicado 3i NO
No se tienen areas seguras para ser aseguradas
fisicamente.
APLICA
Control: Los puntos de acceso, como Si | NO
las areas de despacho, carga y otros Los lugares de entrega de equipos y otros
puntos en donde personas no dispositivos deben estar controlados y separados de
A autorizadas pueden ingresar al local las area donde se maneja informacidn
AlLL6 Areas de despacho y carga deben ser Eontroladé;]s, y si fuera IMPLEMENTA
posible, aislarlos de las instalaciones Sl | NO
de procesamiento de la informacion |Las areas de despacho de equipos o mercancias es en
para evitar el acceso no autorizado.. | |as mismas oficinas administrativas de la unidad
educativa
A.11.2 Equipos

Objetivo: Preve

nir la pérdida, dafio, robo o compromiso de activos, y la interrupcién de las operaciones de la organizacién

Emplazamiento y proteccion

Control: Los equipos deben ser
ubicados y protegidos para reducir los
riesgos de amenazas y peligros

APLICA
Sl | NO
Los equipos deberian estar protegidos fisicamente de
amenazas ambientales y humanas asi como evitar el
acceso no autorizado.

All2l de los equipos ambientales, asi como las IMPLEMENTA
oportunidades para el acceso no Sl NO
autorizado. Los equipos estan protegidos fisicamente contra
amenazas ambientales y se restringe su uso a
personas ajenas a la institucion.
APLICA
Control: Los equipos deben ser Sl [ NO
protegidos contra fallas de Los suministros eléctricos, agua y gas no deben
Al1l122 Servicios de suministro electricidad y otras alteraciones afectar a los equipos..
causadas por fallas en los servicios de IMPLEMENTA
suministro. Sl | NO
Los servicios basicos son los requeridos para el
API_|ICA
. Sl NO
Control.' El f:ableado de energia y El cableado provee la transmision de datos o energia
telecomunicaciones que llevan datos o - o
. . . i a los dispositivos
Al11.23 Seguridad del cableado | servicios de informacion de soporte
debe ser protegido de la IMPLEMENTA
. serprotegido gefa sI [ NO
interceptacion, interferencia o dafio. El cableado eléctrico esta separado del cableado de
datos.
APLICA
Sl [ NO
Control: Los equipos deben Se requiere un manézziir;(ignto periddico de los
- - mantenerse de manera correcta para -
All124 Mantenimiento de equipos asegurar su continua disponibiligad e IMPLEMENTA
integridad. S| | NO
Los equipos son mantenidos sélo por el personal
autorizado sin embargo los tiempos de actualizacién
son muy largos.
APLICA
Sl | NO
El retiro de los equipos, eliminacién de software e
Control Los equipos, la informacién Oinformaci_()n sélo dgberl’a ser re_a!izada por el p_ersonal
A.11.25 Remocion de activos el software no deben ser retirados de autorizado y bajo autorizacion de la directiva.

su lugar sin autorizacion previa.

IMPLEMENTA

Sl | NO

El retiro de los equipos, eliminacion de software e
informacion sélo es realizada por el personal

autorizado y bajo autorizacion.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014) (Cont.)
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Tabla 21. (Cont.). Anélisis diferencial del Anexo A.11 de la Norma ISO/IEC 27001:2013. Seguridad Fisica del
entorno

APLICA
Sl | NO
Control: La seguridad debe ser aplicada| Los equipos y/o dispositivos que pertenecen a la
Seguridad de equipos y |a los activos que estan fuera de su lugar |institucion solo deberian usarse en las instalaciones

Al11.26 activos fuera de las tomando en cuenta los distintos riesgos de la misma.
instalaciones de trabajar fuera de las instalaciones de IMPLEMENTA
la organizacion. S| | NO
Los equipos no son utilizados fuera de la Unidad
Educativa
] APLICA
Control: Todos los elementos del S| ‘ NO

equipo que contengan medios de

h e Se debe garantizar que los equipos esta libre de
almacenamiento deben ser verificados 9 4 quip

informacion sensible cada vez que sean

A112.7 Disposicion o reut_ilizacién para asegurar que cuqlquie_r dato reasignados
segura de equipos sensible y software con licencia se haya
- : IMPLEMENTA
eliminado o se haya sobre escrito de si ‘ NO
manera segura antes de su disposicién o - —
reutilizacion Se realiza un procedimiento seguro para la
disposicion o reutilizacién de equipos
APLICA
Sl \ NO
Los usuarios deberian cerrar sesiones y proteger el
equipo con contrasefias cuando no lo estén
Equipos de usuario Control: Los L_Jsuarios deber} asegurarse utilizando.
A11.2.8 desatendido de que los equipos desatendidos tenga la IMPLEMENTA
proteccion apropiada Sl \ NO
Aunque no exista una politica documentada, los
usuarios emplean el uso de contrasefias de manera
adecuada para el manejo de las sesiones abiertas en
los equipos
APLICA
C ;U litica d itori SI | NO
Ii?”r?[t)?g de ;:pgfelst;:ze?ne;;gtsoé? El almacenamieqto de ir]f_ormaciér) cpnfidencial no
. T : - . deberia ser visible al publico
A112.9 Politicas de escrlt_orlq limpio almacer’w}mlento remowk_JIes,_ asi como IMPLEMENTA
y pantalla limpia una politica de pantalla limpia para las 3 | NO

instalaciones de procesamientos de la

informacion debe ser adoptada La informacidn confidencial es almacenada

adecuadamente y se mantiene fuera de la vista del
personal no autorizado.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014) (Cont.)

Tabla 22. Anélisis diferencial del Anexo A.12 de la Norma ISO/IEC 27001:2013. Seguridad de las operaciones.

lA.lZ SEGURIDAD DE LAS OPERACIONES
A.12.1 Procedimientos operacionales y responsabilidades
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de Informacién
APLICA
Sl | NO
Control: Los procedimientos Los procedimientos operacionales deberian estar
Procedimientos de operativos deben ser documentad_(?s y disponiples para todos_ los usuarios. Esta
Al211 operativos documentados | . doc_u_mentados Y puestos a documentacion es de carécter obligatorio en la norma 1ISO
disposicion de todos los usuarios 27001:2013
que los necesitan IMPLEMENTA
Sl | NO
Los procedimientos operacionales no estan documentados.
APLICA
Control: Los cambios en la Sl | NO
organizacion, procesos de Los cambios en los equipos que afectan la seguridad de la
negocio, instalaciones de informacion deberian ser controlados y planificados
Al12.1.2 Gestion de Cambios  |procesamiento de la informacion IMPLEMENTA
y sistemas que afecten la Sl | NO
seguridad de la informacion | Los cambios en los equipos que afectan la seguridad de la
deben ser controlados. informacion son controlados y debidamente planeados y
probados

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 22. (Cont.). Analisis diferencial del Anexo A.12 de la Norma ISO/IEC 27001:2013. Seguridad de las
operaciones.

debe ser monitoreado,
afinado y se debe hacer

Control: El uso de recursos

APLICA

Sl | NO

Los recursos deberian ser monitoreados con el fin de gestionar
su capacidad y rendimiento.

A.12.1.3 Gestion de Capacidad | proyecciones de los futuros IMPLEMENTA
requisitos de capacidad para Sl NO
asegurar el desempefio Se les realiza un monitoreo continuo a los recursos y la
requerido del sistema. | adquisicion de nuevos se proyecta de acuerdo a las necesidades
criticas de la unidad educativa
Control: Los entornos de APLICA
desarrollo, pruebas y Sl NO
Separacion de los entornos | operaciones deben ser La separacion de ambientes de desarrollo y pruebas reduce el
Al121.4 de desarrollo, pruebas y | separados para reducir los riesgo de operaciones no autorizadas
operaciones riesgos de acceso no IMPLEMENTA
autorizado o cambios al Sl NO
entorno operativo. No existe la necesidad de poseer &reas de desarrollo o pruebas.
A.12.2 Proteccion contra cédigos maliciosos
Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacién estén protegidas contra cédigos
maliciosos
Control: Controles de APLICA
deteccion, prevencion y Sl | NO
recuperacion para proteger | EI malware o software malicioso es un riesgo potencial para los
A1221 Controles c_o_ntra codigos | contra céd_igos maliciosos sistemas y equipos.
e maliciosos deben ser implementados, IMPLEMENTA
en combinacion con una Sl | NO
concientizacion apropiada | Aunque no existe una politica claramente definida contra el
de los usuarios malware, 0s equipos posen proteccion anti virus
A.12.3 Respaldo

Objetivo: Prote

er contra la pérdida de dat

0S

Control: Copias de respaldo
de la informacion, del
software y de las imagenes
del sistema deben ser

APLICA
Sl | NO
Las copias de seguridad (backups) e imagenes de los sistemas
garantizan que la informacion esencial e instalacion de software

A.12.3.1 |Respaldo de la informacion tomadas y probadas podria ser recuperada después de fallas o desastres.
regularmente en IMPLEMENTA
concordancia con una Sl NO
politica de respaldo Las copias de seguridad se realizan a intervalos programados y
acordada. de forma automatica
A.12.4 Copias de respaldo

Objetivo: Registrar eventos y generar evide

ncia

Control: Registros (logs) de

APLICA

eventos de actividades de

Sl NO

usuarios, excepciones, fallas|

Los registros (logs) almacenan informacion relevante sobre los

y del operador

Al241 Registro de eventos |y eventos de seguridad de la eventos ocurrldr&?ljél(\)/ﬁ)éﬁﬁzn de un sistema
informacion deben ser
producidos, mantenidos y - S| - | N_O
regularmente revisados. No se mantienen los registros de los eventos ocurridos en los
sistemas
APLICA
Control: Las instalaciones SI | NO
para registros (logs) y la | Los registros de eventos deberian ser custodiados para prevenir
A124.2 Proteccion de jnformacién informacion de los regi§tros modificacién no autorizada.
T de registro (logs) deben ser protegidas IMPLEMENTA
contra la adulteracion y el Sl | NO
acceso no autorizado. No se generan de manera sistematica, ni se almacenan registros
de eventos de los sistemas
- APLICA
Cont_ro_l: Las acthlQades del S [ NO
) o ac:jn;":)';grzg%';%zll Sslissttimzy Los administradores t_ignen aceesos a los sistemas, generando
A1243 Registros del administrado también registros de eventos

deben ser registradas y los

registros (logs) deben ser

IMPLEMENTA

protegidos y revisados

sl | NO

regularmente.

No se generan de manera sistematica, ni se almacenan registros

de eventos de los sistemas

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 22. (Cont.). Analisis diferencial del Anexo A.12 de la Norma ISO/IEC 27001:2013. Seguridad de las

operaciones.

APLICA

Control: Los relojes de todos

Sl | NO

los sistemas de procesamiento
de la informacion relevantes

Los relojes de los sistemas deben mantener una referencia
Unica de tiempo y zona horaria

dentro de una organizacion o

Al2.4.4 Sincronizacion de reloj dominio de seguridad deben S IMPLEMEN';’A e
estar sincronizados a una - —
fuente de tiempo de referencia Aunqu_e no gxnste una poI_mca documenyada sobre Ila
{inica. sincronizacion de los relojes, todos los sistemas estan
sincronizados bajo un Unico formato de tiempo y zona horaria.
A.12.5 Control de software operacional

Objetivo: Asegurarse de la integridad de los sistemas operacionales

Instalacion de software en

APLICA

Sl NO

Control: Procedimientos
deben ser implementados s

Se deberia controlar las instalaciones de software en los
sistemas operativos

A125.1 ; - para controlar la instalacion
sistemas operacionales de software en sistemas IMPLEMENTA
i sl | NO
operacionales. - = —
No existe una politica documentada o procedimientos sobre la
instalacion de software.
A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Preve

nir el aprovechamiento de las vulnerabilidades técnicas.

Gestion de las

Control: Informacion sobre

vulnerabilidades técnicas de

los sistemas de informacion

utilizados debe ser obtenida
de manera oportuna, la
exposicion de la

APLICA
Sl NO
El inventario de los activos se deberia mantener actualizado.
IMPLEMENTA
Sl NO

Al261 vulnerabilidades técnicas organizacion a dichas
vulnerabilidades debe ser Aungue existe un inventario de los activos fisicos y del
evaluada y las medidas software operacional, no se tiene una metodologia de
apropiadas deben ser evaluacion de riesgos
tomadas para resolver el
riesgo asociado
APLICA
Control: Reglas que SI NO
gobiernen la instalacion de | Cualquier persona con elevados privilegios de acceso podria
A1262 _Restricpiones sobre la software_por parte de los instalar cualquier software en un equipo y/o dispositivo.
. instalacion de software usuarios deben ser IMPLEMENTA
establecidas e Sl [ NO
implementadas. La instalacion de software es realizada sélo por el personal
autorizado y con software probado y licenciado,
A.12.7 Consideraciones sobre auditorias de sistemas de informacién

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los si

stemas operativos

Al127.1

Controles de auditorias de
sistemas de informacion

Control: Requisitos de las
auditorias y las actividades
que involucran la
verificacion de sistemas
operacionales deben ser
cuidadosamente planificados
y acordados para minimizar
la interrupcion a los procesos

APLICA

S | NO

Las auditorias de los sistemas deberian ser acordadas,
planeadas y controladas sin interferir en el desarrollo normal
de los procesos

IMPLEMENTA

Sl | NO

No se tiene un plan de auditoria para la verificacion de los

del negocio.

sistemas operativos

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 23. Andlisis diferencial del Anexo A.13 de la Norma ISO/IEC 27001:2013. Seguridad de las
comunicaciones.

IA.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1

Gestion de seguridad de la red Objetivo: Asegurar la proteccion de la

Objetivo: Asegurar la proteccion de la informacién en las redes y sus instalaciones de procesamiento de la informacién de apoyo.

Control: Las redes deben ser gestionadas y

APLICA
sl [ NO
Las redes deberian proteger la transmision de la
informacion garantizando su confidencialidad e

A.13.1.1 Controles de redes | controladas para proteger la informacion integridad y en algunos casos su disponibilidad.
en los sistemas y las aplicaciones. IMPLEMENTA
Sl | NO
No existe una Infraestructura de clave Pablica (PKI)
implementada
Control: Mecanismos de seguridad, APLICA
niveles de servicio y requisitos de gestion SI NO
Seguridad de los _de tc_vd_os los se_rviciqs de red deben ser | Elaccesoala r}ed de los proveedores d_e servicios de
A.13.1.2 servicios de red identificados e incluidos en acuerdos de red deberia ser controlado y monitoreado
servicios de red, ya sea que estos servicios IMPLEMENTA
se provean internamente o0 sean Sl | NO
tercerizados. Se monitorea el acceso a la red
APLICA
Sl | NO
Control: Grupos de servicios de Los usuarios y servicios deberian estar separados
A13.13 |Segregaci6n de redes _informagi’én, usuarios y sistemas de légicamente en unidades organizacionales o dominios.
T informacion deben ser segregados en IMPLEMENTA
redes. Sl NO
Los usuarios y servicios estan separados a través de
dominios
A.13.2 [Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de una org

anizacion y con cualquier entidad externa

Politicas y
procedimientos de

APLICA

Sl NO

Control: Politicas, procedimientos y
controles de transferencia formales deben

Los procedimientos y controles ayudan a mantener la
seguridad de la informacién cuando es transferida.

divulgacion

Al13.21 transferencia de e}pllcarse para protgger la transferencw} de IMPLEMENTA
- - informacion a través del uso de todo tipo Sl NO
informacion - - o -
de instalaciones de comunicacion. No existe un documento que establezca los
procedimientos y controles a implementar para la
transferencia de informacién.
APLICA
Sl | NO
Control: Los acuerdos deben dirigir la | Se deberian tener acuerdos sobre procedimientos para
Acuerdos sobre la . . hy § ; inf y
A13.2.2 transferencia de transfel_’enma segura de_lnfo_r,mauon del transferencia de informacion
T - iy negocio entre la organizacion y partes IMPLEMENTA
informacion
externas. SI NO
No se han implementado controles que garanticen la
seguridad en la transmisién de informacion
APLICA
Sl | NO
Mensaieria Control: La informacién involucrada en Se deberian proteger los mensajes enviados
A.13.2.3 eIectrc’>Jnica mensajeria electronica debe ser protegida internamente de los empleados de la institucion
apropiadamente IMPLEMENTA
Si NO
No se realizan proteccion de los mensajes enviados
APLICA
Control: Requisitos para los acuerdos de Sl | NO
Acuerdos de confidencialidad o no divulgacién que reflejan | deberfan tener acuerdos de confidencialidad de la informacion
- - las necesidades de la organizacién para la IMPLEMENTA
Al3.24 confidencialidad o no proteccion de la informacién deben ser Sl NO

identificados, revisados regularmente y
documentados.

En los documentos y acuerdos contractuales de los empleados
se estipula el compromiso con la confidencialidad de la

informacion

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).



CAPITULO III

. IMPLEMENTACION

Tabla 24. Analisis diferencial del Anexo A.14 de la Norma ISO/IEC 27001:2013. Adquisicién, desarrollo y
mantenimiento de sistemas.

IA.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1

Requisitos de seguridad de los sistemas de informacién

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacién durante todo el ciclo de vida.
Esto incluye los requisitos para sistemas de informacion que presten servicios sobre redes publicas

Anélisis y especificacion de

APLICA

Control: Requisitos relacionados

Sl | NO

a la seguridad de la informacion
deben ser incluidos dentro de los

Los requerimientos de la seguridad de la informacion
deberian ser identificados utilizando varios métodos en

A.14.1.1  |requisitos de seguridad de la| requisitos para nuevos sistemas concordancia con las politicas y regulaciones
informacién de informacién o mejoras a los IMPLEMENTA
sistemas de informacion Sl | NO
existentes
No existe una politica de seguridad de informacién
APLICA
Control: La informacién SI | NO
Asequramiento de servicios I_mvo_lucrada en servnubos ded La comunicacion de los servicios y aplicaciones deberia
guram! aplIcaclones que pasa SODIE ECes) oqtar garantizada bajo esquemas de encriptacion de datos.
Al14.1.2 de aplicaciones sobre redes | publicas debe ser protegida de IMPLEMENTA
publicas actividad fraudulenta, disputa de
contratos o divulgacion no _ Sl | NO
autorizada y modificacion. No existe una Infraestructura de clave Pablica (PKI)
implementada .
Control: La informacién APLICA
involucrada en las transacciones S| | NO
de servicios de aplicacion debe || 5 comunicacion de los servicios y aplicaciones deberia
Proteccion de transacciones |  SE" Protegida para prevenir | ogiar garantizada bajo esquemas de encriptacion de datos.
A14.13 de los servicios de transmision incompleta, ruteo IMPLEMENTA
i S incorrecto, alteracion no
aplicaciones autorizada de mensajes, Sl NO
divulgacion no autorizada, No existe una Infraestructura de clave Piblica (PKI)
duplicacién o respuesta no implementada
autorizada de mensajes.
A.14.2 Seguridad en los procesos de desarrollo y soporte

de informacién

Objetivo: Asegurar que la seguridad de la informacién esté disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas|

APLICA

Sl | NO

Control: Reglas para el desarrollo
de software y sistemas deben ser

Las politicas y controles de seguridad deberian ser

a los paquetes de software

A.14.2.1 |Politica de desarrollo seguro|  establecidas y aplicadas a aplicados en el desarrollo de software
desarrollos dentro de la IMPLEMENTA
organizacion. 31 NO
No se desarrolla software
APLICA
Control: Cambios a los sistemas Sl | NO
Procedimiertos de control |d dentrlcla dgl glclo de V'C:a ?e(lj El procedimiento formal de los cambios en el desarrollo de
A.14.2.2 ocedimientos de control | desarrollo aeben ser controlados software deberia ser documentado.
de cambio del sistema por medio del uso de
procedimientos formales de IMPLEMENTA
control de cambios. sl NO
No se desarrolla software
Control: Cuando se cambian las APLICA
plataformas operativas, las . SI — | NO -
Revision técnica de aplicaciones criticas para el Los cambios en las aplicaciones deberian ser revisados y
A1423 aplicaciones después de negocio deben ser revisadas y probados antes de implementarlas
A cambios a la plataforma probadas para asegurar que no IMPLEMENTA
operativa haya impacto adverso en las ] NO
operacmlnes oen la gggurldad de | s aplicaciones y plataformas de operacion son revisadas y|
aorganizacion. probadas antes de implementarse
APLICA
Control: Modificaciones a los S| NO
Restricciones sobre cambios paggeteg%e solf_tw_eirz debeln Ser Limitar las modificaciones de software sélo a lo
Al4.24 Isuadidas, limitacas a 0s estrictamente necesario

cambios necesarios y todos los
cambios deben ser estrictamente

IMPLEMENTA

controlados.

Sl NO

No se desarrolla softwares

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont.)
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Tabla 24. (Cont.). Andlisis diferencial del Anexo A.14 de la Norma ISO/IEC 27001:2013. Adquisicion,
desarrollo y mantenimiento de sistemas.

Control: Principios para la APLICA
ingenierfa de sistemas seguros Sl | NO
Principios de ingenierfa de deben ser establecid_os, Se deberian establecer y documentar los principios de
A.14.25 sistemas seguros documentados, mantenidos y desarrollo de software seguro
aplicados a cualquier esfuerzo de IMPLEMENTA
implementacién de sistemas de Sl NO
informacion No se desarrolla software
Control Las organizaciones deben APLICA
establecer y proteger Sl | NO
apropiadamente los ambientes de |Los ambientes de desarrollo de software deberfan estar
A1426 Ambiente de desarrollo desarrollo seguros para los protegidos de acceso no autori_za_Ldo o0 de ejecucion de
T seguro esfuerzos de desarrollo e software malicioso
integracion de sistemas que cubren IMPLEMENTA
todo el ciclo de vida del desarrollo SI NO
del sistema. No se desarrolla software
APLICA
Sl | NO
Control: La organizacién debe I_EI sof_tware desarrollac}o gxternamente deberia tener
L : g licencia, acuerdos y practicas de desarrollo y pruebas
Al1427 Desarrollo contratado  |supervisar y monitorear la actividad sequros.
externamente de desarrollo de sistemas contratado
externamente. IMPLEMENTA
S | NO
Se asegura la adquisicion de software externo validado
adecuadamente
APLICA
Sl | NO
Pruebas de seguridad de Control: P_ruebas de funcionalidad | Se deberian realizar prugbas de seguridad al software
A14.2.8 sistemas de la seguridad deben ser llevadas a que se esta desarrollando
cabo durante el desarrollo. IMPLEMENTA
Sl NO
No se desarrolla software
APLICA
Sl | NO
) ;:c%zgzil65?2?}2?35?5&%?}? dgg Se deberia_n r_ealizar pruebas_ de seguridad en bas_e; a los
Pruebas de aceptacion de . requerimientos de seguridad de la organizacion
A14.29 sistemas deben ser establecidos para nuevos
sistemas de informacion, IMPLEMENTA
actualizaciones y nuevas versiones. SI NO
No existen lineamientos o politicas de la seguridad de
la informacién
A.14.3 Datos de prueba
Objetivo: Asegurar la proteccién de los datos usados para pruebas
APLICA
S | NO
Los datos de prueba deberian ser seleccionados
. cuidadosamente y que no contengan ninguna
Protecci6n de datos de Control: I__os datos d? prueba deben informacién confidencial
A143.1 prueba ser selecmo_nados cuidadosamente, IMPLEMENTA
protegidos y controlados. si | NO
Cuando se aplica, los datos de prueba son
seleccionados cuidadosamente y no presentan riesgo
para la violacién de confidencialidad de la informacion.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014). (Cont)
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Tabla 25. Analisis diferencial del Anexo A.15 de la Norma ISO/IEC 27001:2013. Relaciones con los

proveedores.

A15.1

RELACIONES CON LOS PROVEEDORES
Seguridad de la informacién en las relaciones con los proveedores

Obijetivo: Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores

Politica de seguridad de la

informacion para las

Control: Requisitos de seguridad
de la informacion para mitigar los
riesgos asociados con el acceso por

APLICA

sl | NO

Se deben emplear controles y
procedimientos de seguridad para el acceso

Al151.1 relaciones con los parte del proyeedp,r a los activos de| a los activos por parte de los proveedores.
proveedores la organizacion deben ser IMPLEMENTA
acordados con el proveedor y Sl | NO
documentados. No se tiene una politica de seguridad
definida.
Control: Todos los requisitos APLICA
relevantes de seguridad de la Sl | NO
informacion deben ser establecidos Se deberian establecer acuerdos de
Abordar la seguridad y acordados con cada proveedor seguridad documentados entre la
A.15.1.2 |dentro de los acuerdos con|  que pueda acceder, procesar, organizacion y los proveedores para el

A15.13

proveedores almacenar, comunicar, o0 proveer acceso a los activos.
componentes de infraestructura de IMPLEMENTA
Tl para la informacion de la Sl | NO
organizacion. Este proceso no se realiza
APLICA
Control: Los acuerdos con Sl NO

Cadena de suministro de
tecnologia de informacion
y comunicacion

proveedores deben incluir
requisitos para abordar los riesgos
de seguridad de la informacion
asociados con los servicios de
tecnologia de la informacion y
comunicaciones y la cadena de
suministro de productos.

Los suministros de los proveedores deberian
estar acordes a las politicas de seguridad de
la informacion.

IMPLEMENTA

SI NO

No existe una clasificacion de seguridad de
la informacion, ni politicas y procedimientos
relacionados

A15.2

Gestion de la prestacion de servicios de proveedores

con pI’OVEBdOFES

Objetivo: Mantener un nivel de seguridad de la informacién y entrega de servicios acordado en linea con los acuerdos

Al152.1

Monitoreo y revision de
servicios de los
proveedores

Control: Las organizaciones deben
monitorear, revisar y auditar
regularmente la entrega de
servicios por parte de los
proveedores

APLICA

Sl | NO

El monitoreo y acceso de los proveedores
deberia ser acorde las politicas de seguridad
de la organizacién

IMPLEMENTA

Sl | NO

No existe una politica de seguridad de la
informacion y procedimientos

A15.2.2

Gestién de cambios en los
servicios de los
proveedores

Control: Los cambios a la
provisién de servicios por parte de
proveedores, incluyendo el
mantenimiento y mejoramiento de
politicas, procedimientos y
controles existentes de seguridad
de la informacién deben ser
gestionados tomando en cuenta la
criticidad de la informacion del
negocio, sistemas y procesos
involucrados y una reevaluacion de
riesgos.

APLICA

Sl | NO

Los cambios de los proveedores deberian
estar acordes a los requerimientos de
seguridad de la informacion de la
organizacion.

IMPLEMENTA

SI NO

No existe una politica de seguridad de la
informacion y procedimientos

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).




CAPITULO III. IMPLEMENTACION

64

Tabla 26. Analisis diferencial del Anexo A.16 de la Norma ISO/IEC 27001:2013. Gestion de Incidentes de
Seguridad de la Informacion

IA.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1

Gestion de incidentes de seguridad de la informacién y mejoras

Objetivo: Asegurar un enfoque consistente y efectivo a la gestion de incidentes de seguridad de la informacién, incluyendo la
comunicacion sobre eventos de seguridad y debilidades.

APLICA

sl | NO

Control: Las responsabilidades
de gestion y los procedimientos
deben ser establecidos para

Los planes y procedimientos para gestionar los incidentes
relacionados a la seguridad de la informacion deben estar

recoleccion, adquisicion y
preservacion de informacion que
pueda servir como evidencia.

A.16.1.1 Responsa_bll_ldades y asegurar una respuesta rapida, documentados
procedimientos efectiva y ordenada a los IMPLEMENTA
incidentes de seguridad de la Sl | NO
informacion. No existen procedimientos documentados para gestionar los
incidentes relativos a la seguridad de la informacion
APLICA
Sl | NO
Control: Los eventos de 54405105 empleados deben estar pendientes de los eventos
Reporte de eventos de seguridad de la informacion | 'y, rorortar Jas incidencias de sequridad de la informacion
Al1612 seguridad de la informacion deben ser reportados a traves de IMPLEMENTA
canales de gestion apropiados tan
rapido como sea posible S| | NO
Los empleados alertan de los eventos e incidentes
relacionados a laseguridad de la informacién.
Control: Empleados y APLICA
contratistas que usan los sistemas | | NO
y servicios de informacion de la Se deben implementar mecanismos de reportes de
Reporte de debilidades de [°r9an!zacion deben ser exigidos a incidentes de seguridad de la informacion.
A.16.1.3 sequridad de lainformacion ad_v_ertlr y reportar cualquier IMPLEMENTA
debilidad observada o de la que S | NO
se sospecha en cuanto a seguridad
de la informacion en los sistemas | Aunque los empleados reportan los incidentes este proceso
0 servicios. no se encuentra documentado
APLICA
Sl | NO
Control: Los eventos de La clasificacion y priorizacion de los incidentes de
Evaluacion y decision sobre Zeegbuerrlld;c: Ssélfug&fgsrr;?j%'gg seguridad ayudan a identificar el impacto en la organizacién
A.16.14 eventog de Seg”F'F’ad de la decidirse si son clasificados como IMPLEMENTA
informacion incidentes de seguridad de la _ Sl — | N_O
informacién Los activos no estan clasificados y no existe una
metodologia de analisis y evaluacion de riesgos
informéticos
APLICA
Sl | NO
Control: Los incidentes de Deben existir procedimientos documentados para dar
— seguridad de la informacion respuesta a los incidentes de seguridad aceptable lo mas
A.16.15 S?fﬁg;ﬁﬁ:gﬁ:{figﬁﬁggn deben ser respondidos de acuerdo pronto posible
g con los procedimientos IMPLEMENTA
documentados Sl | NO
Aunque los empleados reportan los incidentes este proceso
no se encuentra documentado
APLICA
Control: El conocimiento Sl [ NO
Aprendizaje obtenido de los ad?:;rollti]l%flggritrl':;:?dee?]?(fs"tzjgr y Se deberfa recolectar informacién delos incidentes
S - . . > ocurridos con el fin de prevenirlos en el futuro
A.16.1.6 |incidentes de seguridad de la|seguridad de la informaci6n debe IMPLEMENTA
informacion ser utilizado para reducir la
probabilidad o el impacto de Sl | NO
incidentes futuros No se recolecta la informacion de los incidentes y se
aplican los controles necesarios para prevenirlos
APLICA
Control: La organizacion debe Sl | NO
definir y aplicar procedimientos | Se deberian recolectar las evidencias y registros para tomar
A16.17 Recoleccion de evidencia para la identificacion, acciones legales

IMPLEMENTA

Sl | NO

Las evidencias son recolectadas formalmente para

emprender las acciones legales.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 27. Andlisis diferencial del Anexo A.17 de la Norma ISO/IEC 27001:2013. Aspectos de seguridad de la
informacion en la gestion de continuidad del negocio.

’A.l?

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD

DEL NEGOCIO

Continuidad de seguridad de la informacién

Objetivo: La continuidad de seguridad de la informacion debe estar embebida en los sistemas de gestion de continuidad
del negocio de la organizacién

Planificacion de la
continuidad de la

Control: La organizacion debe
determinar sus requisitos de
seguridad de la informacion y

APLICA

Sl | NO

Los BCP y los DRP deberian estar
planificados y documentados para
restablecer la operacion normal dado un

Al7.11 sequridad de la cont_inuidad de_ la gestié_n de evento. Esta documentacion es de caracter
informacion seguridad de la informacion en obligatorio en la norma ISO 27001:2013.
situaciones adversas, por ejemplo IMPLEMENTA
durante una crisis o desastre. Sl | NO
No existe la documentacion o los
procedimientos para los BCP y DRP
APLICA
Sl | NO
Control: La organizacién debe Los Planes de Continuidad del Ne_zgocio
establecer aocumentar implementar (BCP) y los Planes d'e Recuperacpp de
Implementacién de la y }nantener proé:esos Desastres (DRP) deberian estar planificados
continuidad de la procedimientos y controle’s para y dogtljmentados para restablecer la
Al7l12 seguridad de la asegurar el nivel de continuidad operacion pormal dadq un evento. Es_ta
informacion requerido para la seguridad de la documentacion es de caracter obligatorio en
informacion durante una situacion la norma 1S 27001:2013.
adversa. IMPLEMENTA
sl | NO
No existe la documentacion o los
procedimientos para los BCP y DRP
o APLICA
Contrql_: La organizacion debe S| | NO
Verificacion, revision y V?”f.'car los contrc_>|es de Los procedimientos y controles para la
-2 continuidad de seguridad de la L -
evaluacion de la informaci6n que han establecido e restablecer los servicios se deben revisar
A17.13 continuidad de la implementado a intervalos reaulares periédicamente.
seguridad de la P reg IMPLEMENTA
informacion para asegurarse que son vqlldos y Si | NO
efectivos durante situaciones . —
adversas. No existe la documentacion o los
procedimientos para los BCP y DRP
A17.2 Redundancias

Objetivo: Ase

urar la disponibilidad de

instalaciones de procesamiento de informacion.

Al7.21

Instalaciones de
procesamiento de la
informacion

APLICA

Sl | NO

Control: Las instalaciones de
procesamiento de la informacién
deben ser implementadas con

La informacion deberia ser redundante con
el fin de mantener la disponibilidad de los
servicios y ser probadas en intervalos
regulares

redundancia suficiente para cumplir
con los requisitos de disponibilidad.

IMPLEMENTA

Sl | NO

La organizacion no dispone de redundancia
de la informacién

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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Tabla 28. Andlisis diferencial del Anexo A.17 de la Norma ISO/IEC 27001:2013. Cumplimiento.

IA.18 CUMPLIMIENTO

A.18.1

ICumplimiento de los requisitos legales y contractuales

y a cualquier requisito de seguridad.

Objetivo: Evitar infracciones de las obligaciones legales, estatutarias, regulatorias o contractuales relacionadas a la seguridad de la informacion

Identificacion de
requisitos

Control: Todos los requisitos legislativos,
estatutarios, regulatorios y contractuales
relevantes asi como el enfoque de la
organizacion para cumplir con estos

APLICA

Sl [ NO

Los administradores deberian identificar toda la informacion
legislativa aplicable a la Institucion.

Alsl1 contractuales y de requisitos deben ser explicitamente IMPLEMENTA
legislacion aplicables fidentificados, documentados y mantenidos Sl | NO
al dia para cada sistema de informacion y [ o5 requisitos contractuales estan identificados y se cumplen con
para la organizacion. los requerimientos exigidos por la ley
APLICA
Control: Procedimientos apropiados S| | NO
deben ser implementados para asegurar el |"ge"qepen definir las politicas y procedimientos para controlar la
A18.12 I?erecf_]os de cumplm_mento de requisitos |eg|§|at|vos, propiedad intelectual.
propiedad intelectual regulatorios y contractuales relacionados a IMPLEMENTA
los derechos de propiedad intelectual y
uso de productos de software propietario. Sl | NO
No se desarrolla y/o patenta software
APLICA
Control: Los registros deben ser SI | NO
protegidos de cualquier pérdida, Los registros deberian estar clasificados de acuerdo al esquema
- . destruccion, falsificacion, acceso no adoptado por la organizacion y nivel de confidencialidad
Al1813 Proteccion de registros autorizado y divulgacion no autorizada, de ° : ! | MPLEM%ENTA
acuerdo con los requisitos legislativos, ] NO
regulatorios, contractuales y del negocio. |'Ng existe un nivel de clasificacion formal de confidencialidad de
los registros.
APLICA
Sl NO
Privacidad ) o » Se deberia documentar y definir politicas relativa_s a la proteccion
dady Control: La privacidad y la proteccion de | 4o yat05 personales de acuerdo a las reglamentaciones que la ley
A18.1.4 ) protec_:f:lon de datos personales_ deben ser as_egurg,das tal exige.
informacion de datos | como se requiere en la legislacion y IMPLEMENTA
personales regulacion relevantes donde sea aplicable. Si NO
Existe una politica relativa a la proteccion de datos personales
conforme a los requerimientos de la ley
APLICA
Sl [ NO
Regulacién de | Control: Controles criptograficos deben Los controles criptogréficos permiten garantizar la
A.18.1.5 controles selr utilizados en cumplimiento con todos confidencialidad, integridad y autenticidad de la informacion
. o os acuerdos, legislacion y regulacion
criptogréficos relevantes IMPLEMENTA
sl | NO
No existe una Infraestructura de clave Pablica (PKI).
A.18.2 Revisiones de seguridad de la Informacién

Objetivo: Asegurar que la seguridad de la

informacion esta implementada y es operada de acuerdo con las politicas y procedimientos organizativos..

Revision
independiente de la

Control: El enfoque de la organizacion
para manejar la seguridad de la

APLICA

sl | NO

informacién y su implementacién (por
ejemplo objetivos de control, controles,

Se deberian realizar auditorias de los procesos, procedimientos y
sistemas por medio de entidades externas.

cumplimiento técnico

A18.2.1 - oliticas, procesos y procedimientos para
se_gurldad de la Fia seguridpad de la i)r/1?ormaci()n) debepser IMPLEMENTA
informacion revisado independientemente a intervalos Sl NO
planeados o cuando ocurran cambios No se realizan estas auditorias.
significativos.
APLICA
Control: Los gerentes deben revisar S| NO
Cumplimiento de regularmente el qumpl|m|_epto del Se deberian realizar revisiones de las politicas de seguridad con el
A1822 |politicas y normas de | Procesamiento de la informacion y de los fin de verificar su cumplimiento.
. procedimientos dentro de su area de
seguridad responsabilidad con las politicas, normas IMPLEMENTA
otros requisitos de seguridad apropiados SI NO
No existen politicas de la seguridad de la informacion
APLICA
) ) 5 Sl | NO
Control: Los sistemas de informacion  [™ge gee realizar un control de los dispositivos periédicamente
Revision del deben ser revisados regularmente respecto para asegurar que cumplen con las politicas institucionales
A.18.2.3 a cumplimiento de las politicas y normas

IMPLEMENTA

de seguridad de la informacion de la
organizacion.

SI NO

No hay politicas de seguridad o metodologia de riesgo que
permita comparar los resultados.

Disefiado por el Autor. Referencia: 1SO 27001:2013 (2014).
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En las tablas anteriores se observa el nivel de cumplimiento de la Unidad Educativa Nuestra
Sefiora de Fatima, a los requerimientos de la Norma 1SO 27001:2013. Con lo cual, es posible

emitir un resumen global de cumplimiento de la misma:

Tabla 29. Nivel de Cumplimiento de los Controles de la Norma ISO/IEC 27001:2013.

Dominio de Control Cumple (%) No Cumple (%)

Ab. Politicas de la Seguridad de la Informacién 0 100
A6. Organizacion de la Seguridad de la 0 100
Informacion
A7. Seguridad de los Recursos Humanos 16,7 83,3
A8. Gestidn de Activos 0 100
A9. Control de Acceso 64,2 35,8
A10. Criptografia 0 100
All. Seguridad Fisica y del Entorno 66,6 33,4
Al2. Sequridad de las Operaciones 429 57,1
Al3. Seguridad de las Comunicaciones 42,8 57,2
Al4. Adquisicion, Desarrollo y Mantenimiento de

. 23,1 76,9
Sistemas
A15. Relaciones con los Proveedores 0 100
Al6. Gest_lgn de Incidentes de Seguridad de la 14,3 85,7
Informacion
Al7. Aspectos de Seguridad de la Informacion de 0 100
la Gestion de la Continuidad del Negocio
A18. Cumplimiento 25 75
Total Cumplimiento/No Cumplimiento 21,1 78,9

Elaborado por el Autor.

Tras la anterior evaluacion, se puede apreciar que la Unidad Educativa Nuestra Sefiora del
Fatima, se encuentra con un gran déficit en el nivel de adaptacién de procesos, dominios,
objetivos de control y controles de seguridad que se requieren en el estandar ISO/IEC
27001:2013.

Como se observa, no existe una documentacion del estandar dentro de la institucion, es decir,
muchas de estas faltas, se deben a desconocimiento de la norma, y por tanto de la necesidad
de su aplicacién, en muchos casos los requerimientos que faltan estan asociados con el
desarrollo de la documentacion pertinente al punto que corresponda la evaluacion. Esta
situacién puede ser subsanada al asumir la implementacion formal de la normativa estandar
ISO/IEC 27001:2013.
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3.4. Politicas de Seguridad de la Informacion.
3.4.1. Proposito, Alcance y Usuarios

En base a los resultados preliminares y a la intencion expedita de la directiva de Institucion
de aplicar un SGSI, se establezca un compromiso formal para proteger los activos de la
informacidn que maneja, y se generen a partir de estos, las bases para asegurar los elementos
de Confidencialidad, Integridad y Disponibilidad de la informacion, que maneja, ademas, de
garantizar el cumplimiento de los preceptos de control establecidos en la normativa ISO/IEC
27001:2013.

3.4.2. Estrategia de Seguridad de la Informacion

Los lineamientos por los cuales se establecerd el control de los activos de la informacion
dentro de la institucion educativa, se sustentan en la aplicacién y control de estrategias
definidas en la propuesta de la norma ISO/IEC 27001:2013, el cual, principalmente incluyen
la implementacion de la documentacion adecuada para normar los respectivos procesos, a su
vez, garantizando un adecuado control de los mismos tras su aplicacién con el fin de seguir
detectando carencias en los mecanismos de resguardo que puedan ser posteriormente

resueltos.

3.4.3. Objetivos de las Politicas de Seguridad

Los objetivos a seguir con la propuesta de un plan de gestion de la seguridad de la

informacion en la Unidad Educativa Nuestra Sefiora De Fatima son los siguientes:

e Asegurar mejoras en los mecanismos de proteccion de la Confidencialidad,
Integridad y Disponibilidad de la informacion de los estudiantes, docentes, personal
administrativo y obrero que hacen vida dentro de la institucion, asi como también, de
la informacion que puedan recabar en el transcurso de sus actividades sobre los
representantes de los alumnos y las de otros proveedores.

e Tras la implementacion de un SGSI, lograr garantizar el normal funcionamiento de
la institucion tras un eventual incidente de seguridad informatica.

e Generar conciencia colectiva al respecto del tema de la seguridad de la informacion,

entre todas las personas que se relacionan directamente con la institucion, esto, como
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mecanismo adicional de aseguramiento de las garantias de resguardo y control de los
activos de la informacion.
3.4.4. Definiciones

Para alcanzar el mayor entendimiento posible entre las personas que de alguna manera se

involucran con la implementacién, seguimiento y evaluacion del SGSI se emplean los

términos y definiciones contemplados en la norma ISO/IEC 2700 (ISO, 2018):

Tabla 30. Tabla de definiciones
Numeral Concepto

Accion correctiva

Accion preventiva

Aceptacion del riesgo

Activo

Alcance
Amenaza

Andlisis de riesgos

Andlisis de riesgos
cualitativo

Analisis de riesgos
cuantitativo

Auditor

Auditor de primera parte

Auditor de segunda parte

Auditor de tercera parte

Auditor jefe

Auditoria

Adutenticacion

Autenticidad

Definicion
(Inglés: Corrective action). Accion para eliminar la causa de una no
conformidad y prevenir su repeticion. Va mas alla de la simple correccion.
(Inglés: Preventive action). Medida de tipo pro-activo orientada a prevenir
potenciales no conformidades. Es un concepto de ISO 27001:2005. En ISO
27001:2013, ya no se emplea; ha quedado englobada en Riesgos y
Oportunidades
(Inglés: Risk acceptance). Decision informada de asumir un riesgo concreto.
(Inglés: Asset). En relacion con la seguridad de la informacién, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas..) que tenga valor para la
organizacion.
(Inglés: Scope). Ambito de la organizacion que queda sometido al SGSI.
(Inglés: Threat). Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema 0 a la organizacion.
(Inglés: Risk analysis). Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.
(Inglés: Qualitative risk analysis). Andlisis de riesgos en el que se usa algin
tipo de escalas de valoracion para situar la gravedad del impacto y la
probabilidad de ocurrencia.
(Inglés: Quantitative risk analysis). Analisis de riesgos en funcién de las
pérdidas financieras que causaria el impacto.
(Inglés: Auditor). Persona encargada de verificar, de manera independiente,
el cumplimiento de unos determinados requisitos.
(Inglés: First party auditor). Auditor interno que audita la organizacion en
nombre de ella misma.
(Inglés: Second party auditor). Auditor que audita una organizacion en
nombre de otra. Por ejemplo, cuando una empresa audita a su proveedor de
outsourcing, o cuando una administracion publica ordena una auditoriia de
una empresa.
(Inglés: Third party auditor). Auditor que audita una organizacion en nombre
de una tercera parte independiente que emite un certificado de cumplimiento.
(Inglés: Lead auditor). Auditor responsable de asegurar la conduccion y
realizacion eficiente y efectiva de la auditoria, dentro del alcance y del plan
de auditoria acordado.
(Inglés: Audit). Proceso sistematico, independiente y documentado para
obtener evidencias de auditoriia y evaluarlas objetivamente para determinar
el grado en el que se cumplen los criterios de auditoria.
(Inglés: Authentication). Provision de una garantia de que una caracteristica
afirmada por una entidad es correcta.
(Inglés: Authenticity). Propiedad de que una entidad es lo que afirma ser.

Fuente: (is027000.es, s.f), ISO (2018). Diagramado por el Autor. (Cont.).

Tabla 30. Definiciones (Cont.).
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CISA

Checklist

CobiT

Compromiso de
la Direccion

Confidencialidad

Control

Control
correctivo

Control
detectivo

Control
disuasorio

Control
preventivo

Correccién

Declaracion de
aplicabilidad

D Desastre

Directiva o
directriz

Disponibilidad

Entidad de
acreditacion

Entidad de
certificacion

Entidad de
normalizacion
E Estimacion de
riesgos
Evaluacion de
riesgos

Evidencia
objetiva

Certified Information Systems Auditor. Es una acreditacion ofrecida por ISACA.

Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros los objetivos
de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y profundidad
y reduce los prejuicios del auditor y su carga de trabajo. Este tipo de listas también se pueden
utilizar durante la implantacion del SGSI para facilitar su desarrollo.

Control Objectives for Information and related Technology. Publicados y mantenidos por
ISACA. Su mision es investigar, desarrollar, publicar y promover un conjunto de objetivos de
control de Tecnologia de Informacion rectores, actualizados, internacional y generalmente
aceptados para ser empleados por gerentes de empresas y auditores.

(Inglés: Management commitment). Alineamiento firme de la Direccion de la organizacion con
el establecimiento, implementacién, operacién, monitorizacién, revision, mantenimiento y
mejora del SGSI. La version de 2013 de 1SO 27001 lo engloba bajo la clausula de Liderazgo.
(Inglés: Confidentiality). Propiedad de la informacion de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados

Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

(Inglés: Corrective control). Control que corrige un riesgo, error, omision o acto deliberado
antes de que produzca pérdidas relevantes. Supone que la amenaza ya se ha materializado pero
que se corrige.

(Inglés: Detective control). Control que detecta la aparicion de un riesgo, error, omision o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la corrige.
(Inglés: Deterrent control). Control que reduce la posibilidad de materializacion de una
amenaza, p.ej., por medio de avisos o de medidas que llevan al atacante a desistir de su
intencion.

(Inglés: Preventive control). Control que evita que se produzca un riesgo, error, omision o acto
deliberado. Impide que una amenaza llegue siquiera a materializarse

(Inglés: Correction). Accion para eliminar una no conformidad detectada. Si lo que se elimina
es la causa de la no conformidad, véase accion correctiva.

(Inglés: Statement of Applicability; SOA). Documento que enumera los controles aplicados por
el SGSI de la organizacion -tras el resultado de los procesos de evaluacién y tratamiento de
riesgos- y su justificacion, asi como la justificacion de las exclusiones de controles del anexo A
de ISO 27001.

(Inglés: Disaster). Cualquier evento accidental, natural o malintencionado que interrumpe las
operaciones o0 servicios habituales de una organizacion durante el tiempo suficiente como para
verse la misma afectada de manera significativa

(Inglés: Guideline). Una descripcion que clarifica qué deberia ser hecho y cémo, con el
propdsito de alcanzar los objetivos establecidos en las politicas.

(Inglés: Availability). Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

(Inglés: Accreditation body). Un organismo oficial que acredita a las entidades certificadoras
como aptas para certificar segin diversas normas. Suele haber una por pais.

(Inglés: Certification body). Una empresa u organismo acreditado por una entidad de
acreditacion para auditar y certificar segtin diversas normas (1ISO 27001, ISO 9001, ISO 14000,
etc.) a empresas usuarias de sistemas de gestion.

(Inglés: Standards body). Un organismo oficial que genera y publica normas.

(Inglés: Risk evaluation). Proceso de comparar los resultados del andlisis de riesgos con los
criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o tolerable.

(Inglés: Risk assessment). Proceso global de identificacion, andlisis y estimacion de riesgos.

(Inglés: Objective evidence). Informacion, registro o declaracion de hechos, cualitativa o
cuantitativa, verificable y basada en observacion, medida o test, sobre aspectos relacionados
con la confidencialidad, integridad o disponibilidad de un proceso o servicio o con la existencia
e implementacion de un elemento del sistema de gestion de seguridad de la informacion.

Fuente: (is027000.es, s.f), ISO (2018). Diagramado por el Autor. (Cont.).

Tabla 30. Definiciones (Cont.).
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Fase 2 de
auditoria

Gestién
de claves
Gestién
de
incidente
s de
G  segurida
ddela
informac
ion
Gestién
de
riesgos
Humphre
ys, Ted
Identific
acion de
riesgos

Impacto

Incidente
de
segurida
ddela
informac
ion
Integrida
d
Inventari
o de
activos

1ISO

ISO/IEC
27001

ISO/IEC
27002
ITIL
No
conformi
dad

No
repudio

O  Objetivo

(Inglés: Stage 2 Audit). Etapa de la auditoria de primera certificacion en la que se comprueba que la
organizacion se ajusta a sus propias politicas, objetivos y procedimientos, que el SGSI cumple con los
requisitos de I1SO 27001 y que esta siendo eficaz.

(Inglés: Key management). Controles referidos a la gestion de claves criptograficas.

(Inglés: Information security incident management). Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion.

(Inglés: Risk management). Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo. Se compone de la evaluacién y el tratamiento de riesgos.

Experto en seguridad de la informacion y gestion del riesgo, considerado "padre” de las normas BS
7799 e 1ISO 17799y, por tanto, de 1ISO 27001 e ISO 27002

(Inglés: Risk identification). Proceso de encontrar, reconocer y describir riesgos.

(Inglés: Impact). El coste para la empresa de un incidente -de la escala que sea-, que puede 0 no ser
medido en términos estrictamente financieros -p.ej., pérdida de reputacion, implicaciones legales, etc-

(Inglés: Information security incident). Evento Gnico o serie de eventos de seguridad de la informacion
inesperados o no deseados que poseen una probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de la informacion.

(Inglés: Integrity). Propiedad de la informacion relativa a su exactitud y completitud.

(Inglés: Assets inventory). Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para
la organizacion y necesiten por tanto ser protegidos de potenciales riesgos.

Organizacién Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una agrupacion de
entidades nacionales de normalizacion cuyo objetivo es establecer, promocionar y gestionar estandares
(normas).

Norma que establece los requisitos para un sistema de gestion de la seguridad de la informacion (SGSI).
Primera publicacién en 2005; segunda edicién en 2013. Es la norma en base a la cual se certifican los
SGSI a nivel mundial.

Cadigo de buenas préacticas en gestion de la seguridad de la informacién. Primera publicacion en 2005;
segunda edicion en 2013. No es certificable.

IT Infrastructure Library. Un marco de gestion de los servicios de tecnologias de la informacién.

(Inglés: Nonconformity). Incumplimiento de un requisito.

Segun [CCN-STIC-405:2006]: El no repudio o irrenunciabilidad es un servicio de seguridad que
permite probar la participacion de las partes en una comunicacion.

Seguin [OSI 1SO-7498-2]: Servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcién (cuando realmente lo
ha recibido).

(Inglés: Objetive). Declaracion del resultado o fin que se desea lograr mediante la implementacion de
procedimientos de control en una actividad determinada.

Fuente: (is027000.es, s.f), ISO (2018). Diagramado por el Autor. (Cont.).
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Tabla 30. Definiciones (Cont.).

PDCA

Plan de
continuida
d del
negocio
Plan de
tratamiento
de riesgos
Politica de
escritorio
despejado

Proceso

Propietario
del riesgo
Recursos

de
tratamiento

de
informacio

R n

Riesgo

Riesgo
residual
Segregacio
n de tareas
Seguridad
de la
informacio
n
Seleccion
de
S controles
SGSI
Sistema de
Gestién de
la
Seguridad
de la
Informaci6
n
Tratamient
ode
riesgos
Trazabilida
d

Vulnerabili

W dad

Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las actividades de planificar
(establecer el SGSI), realizar (implementar y operar el SGSI), verificar (monitorizar y revisar el
SGSI) y actuar (mantener y mejorar el SGSI). La actual version de 1ISO 27001 ya no lo menciona
directamente, pero sus clausulas pueden verse como alineadas con él.

(Inglés: Bussines Continuity Plan). Plan orientado a permitir la continuacion de las principales
funciones del negocio en el caso de un evento imprevisto que las ponga en peligro.

(Inglés: Risk treatment plan). Documento que define las acciones para gestionar los riesgos de
seguridad de la informacidn inaceptables e implantar los controles necesarios para proteger la misma.

(Inglés: Clear desk policy). La politica de la empresa que indica a los empleados que deben dejar su
area de trabajo libre de cualquier tipo de informaciones susceptibles de mal uso en su ausencia.

(Inglés: Process). Conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas.

(Inglés: Risk owner). Persona o entidad con responsabilidad y autoridad para gestionar un riesgo.

(Inglés: Information processing facilities). Cualquier sistema, servicio o infraestructura de
tratamiento de informacion o ubicaciones fisicas utilizadas para su alojamiento.

(Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion
de la probabilidad de un evento y sus consecuencias.

(Inglés: Residual risk). El riesgo que permanece tras el tratamiento del riesgo.

(Inglés: Segregation of duties). Reparto de tareas sensibles entre distintos empleados para reducir el
riesgo de un mal uso de los sistemas e informaciones deliberado o por negligencia.

(Inglés: Information security). Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

(Inglés: Control selection). Proceso de eleccion de los controles que aseguren la reduccion de los
riesgos a un nivel aceptable.

(Inglés: ISMS). Véase: Sistema de Gestion de la Seguridad de la Informacion.

(Inglés: Information Security Management System). Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de
gestion del riesgo y de mejora continua.

(Inglés: Risk treatment). Proceso de modificar el riesgo, mediante la implementacion de controles.

(Inglés: Accountability). Segin [CESID:1997]: Cualidad que permite que todas las acciones
realizadas sobre la informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad.

(Inglés: Vulnerability). Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas.

Fuente: (is027000.es, s.f), ISO (2018). Diagramado por el Autor. (Cont.).
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3.4.5. Politicas de Seguridad de los Activos de la Informacion

En el marco de la implementacion de la presente propuesta, se sugiere asumir los siguientes

preceptos e indicaciones, dentro del contexto de la aplicacion de la Normativa 1ISO/IEC

27001:2013 dentro de la Unidad Educativa Nuestra Sefiora de Fatima:

Tabla 31. Delimitacién de las politicas propuestas para la seguridad de los activos de la informacion.

Politica

Politica de seguridad general

Politica de la seguridad de la
informacion general

Politica de la gestion del riesgo

Politica de la proteccion de
datos

Politica de auditoria

Politica de calidad

Politica de los dispositivos
traidos por el usuario

Politica de la instalacion de

software y hardware

Politica de la comunicacion
institucional

Responsabilidad

Procedimientos en incidentes
de seguridad

Disefiado por el Autor.

Indicacion
Todo el personal directivo, administrativo, obrero y docente, ademas de alumnado y los
representantes de estos, se comprometeran amantener losactivos informativos relacionadas con cada unade las partes
mencionadas y de la institucion en general, lo més resguardados posibles. Con esto, queda expresa la total
prohibicion de la reproduccidn total o parcial de la informacion que pudiera considerar la institucion
como de indole confidencial. Esto solo podra ocurrir, con la debida autorizacion o consentimiento
del ente competente. También queda prohibido el maltrato y/o destruccién bajo cualquier motivo,
de los dispositivos (Activos informaticos) con los que cuenta la institucion.
Se aplicaran procesos y directrices de seguridad que obliguen a mantener la informacién de
estudiantes, docentes y administrativos en un entorno seguro. Dichas directrices se orientan en el
objetivo de asegurar el cumplimiento de los principios de la Seguridad Informatica como lo son la
Confidencialidad, Integridad y Disponibilidad, ademas de los Planes de Continuidad del Negocio y
Recuperacién de Desastres
Se Aplicaran controles y métodos de manejo de riesgos para conservar el normal funcionamiento de
los procesos

Se aplicaran controles segln el tipo de usuario de la informacion

Se implementaran auditorias programadas en cada una de las &reas y procesos criticos de la
institucion

La direccion de la Unidad Educativa Nuestra Sefiora de Fatima, se comprometerd a ejecutar
controles y cambios en beneficio de mejorar continuamente sus procesos. Estas politicas deben estar
acomparfiadas de controles periédicos con los cuales se monitoree el nivel de calidad de cada proceso
critico. En este sentido, la meta fundamental de esta politica es alcanzar una certificacion 1ISO/IEC
27001:2013 y mantenerla actualizada en el tiempo.

Todo el personal administrativo y docente, que desee usar sus dispositivos propios para la ejecucion
de las actividades relacionadas con sus funciones, deben contar con la autorizacién previa de la
direccion para hacer esto. En tal sentido, el equipo (Principalmente computadores personales) debera
ser configurado para que el equipo posea las mismas condiciones de configuracion de acceso a la
red que los equipos de la institucién, para que no se propaguen dentro de la red softwares maliciosos
que comprometan la integridad de la informacion. Entre las acciones a tomar, se incluye la
exhaustiva revision de los mismos con los servicios de antivirus actualizados con los que cuenta la
institucion

La instalacién de software y hardware, seran exclusivamente realizado por el personal técnico
capacitado que designe la institucion para tal fin. Cada unidad computacional, debe poseer un
inventario de hardware y software instalados. Se realizara un chequeo de este en cada oportunidad
que se haga revision de los equipos para determinar que elemento ha sido instalado sin
consentimiento de la directiva, y el cual servird de soporte para las reparaciones y sanciones
pertinentes que tengan lugar.

La informacién y comunicacion institucional sera tnica y exclusivamente informada por medio de
los correos electrénicos institucionales. Se debe escanear con un programa antivirus actualizado,
todos los documentos subidos o bajados de la plataforma de correo electrénico.

Cada individuo que forma parte de la comunidad de la Unidad Educativa Nuestra Sefiora de Fatima,
en cualquiera de sus niveles de responsabilidad con la informacion, debera garantizar la seguridad
de los activos informéaticos que estan a su disposicién, asi mismo, se comprometera a acatar los
lineamientos que para tal fin, y en el marco de la implementacién del SGSI se implementen. El no
cumplimiento de este requerimiento, autoriza expresamente a la direccion de la unidad educativa a
gue tome las medidas correctivas o sancionatorias mas pertinentes.

Si se detecta alguna violacién de las disposiciones emanadas para el control de la informacion
establecidas en este documento, debera generarse un reporte donde se detalle el incidente, posibles
causas Y fallas que podrian haberlo generado, ademas de las recomendaciones y/o controles para
mitigarlo.
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3.5. Métodos de analisis y evaluacion y reporte de riesgos.

3.5.1. Proposito, Alcance y Usuarios.

El proposito de esta declaracion, es verificar los métodos que se emplearan en el analisis y la
evaluacion de los riesgos a los que pudieran estar expuestos los activos de la informacion

pertenecientes a la Unidad Educativa Nuestra Sefiora de Fatima.

El analisis de los riesgos, se sustentara en las mediciones de impacto solicitadas en la norma
ISO/IEC 2001:2013. Y se pretende que involucre todos los aspectos de la implementacion y
monitoreo del SGSI, asi como, a todos los activos de la institucion (incluyendo a el personal

relacionado con la Unidad Educativa).

3.5.2. Metodologia de Andlisis Evaluacion de Riegos y Reporte de Evaluacion de

Riesgos.

Se propone la aplicacion de la metodologia MAGERIT (Metodologia de Andlisis y Gestion
de Riesgos de los Sistemas de Informacion) creado por el CSAE (Consejo Superior de
Administracion Electronica) (2012a), la cual se fundamenta en la obtencion de beneficios
por el empleo de TI por medio de la gestion de los riesgos implicitos en el empleo de dichas

tecnologias.

Con esto se pretendera aportar herramientas adecuadas y suficientes para la proteccion de los
activos informaticos, con los cuales, se facilite el alcance de los objetivos institucionales de

quien la aplique.

Esta es una metodologia de gestion de riesgos basada en la generacion de elementos para la

toma oportuna de decisiones que posee los siguientes objetivos:
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Tabla 32. Objetivos del método MAGERIT de Control De Riesgos
Tipo Objetivo
Concienciar a los responsables de las organizaciones de informacién de la existencia de
riesgos y de la necesidad de gestionarlos
Ofrecer un método sistematico para analizar los riesgos derivados del uso de tecnologias de

DIIFEEEE la informacién y comunicaciones (TIC)
Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo
control

Indirectos Preparar a la Organizacion para procesos de evaluacidn, auditoria, certificacion o

acreditacion, segln corresponda en cada caso
Fuente: CSAE (2012a, pag. 8). Diagramado por el Autor.

Esta metodologia, contempla la implementacion de dos tareas principales, el andlisis de los
riesgos y el tratamiento de estos. EI Analisis de los Riesgos, intenta calificar los riesgos al
cuantificar sus consecuencias o al determinar su importancia relativa. A su vez, el
Tratamiento de Riesgos abarca la definicion de las acciones requeridas para subsanar los

riesgos detectados.

3.5.2.1.Paso 1: Activos

3.5.2.1.1. Inventario de Activos

El primer proceso a aplicarse en esta metodologia, particularmente en la primera etapa,
correspondiente al analisis de los riesgos, es el de “determinar los activos relevantes para la
Organizacion, su interrelacion y su valor, en el sentido de qué perjuicio (coste) supondria

su degradacion” (2012a, pag. 22).

3.5.2.1.2. Valoracion de activos

El método MAGERIT indica que existen dos clases de valoraciones: La Cualitativa y la
Cuantitativa. La primera, permite calcular el valor de un activo en base al impacto que pueda

tener en la organizacion, mientras que la cuantitativa, estima el costo del activo.
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3.5.2.2. Paso 2: Amenazas

3.5.2.2.1. Identificacion de amenazas

Las amenazas son eventos que ocurren y que potencialmente pueden causar dafio a los activos
de la institucion (CSAE, 2012a, pég. 27). La metodologia MAGERIT posee un catélogo de
amenazas posibles sobre los activos de un sistema de informacion (CSAE, 2012b), en el cual,

se clasifican las amenazas de la forma que se presenta en la tabla siguiente:

Tabla 33. Categorizacion de las Amenazas segln la metodologia MAGERIT

Tipo de Amenaza  Nomenclatura Definicion
Sucesos que pueden ocurrir sin intervencion de los seres
D res Natural N . o
esastres Naturales [N] humanos como causa directa o indirecta.

Sucesos que pueden ocurrir de forma accidental, derivados de la

De Origen Industrial [n actividad humana de tipo industrial. Esta amenaza puede darse de
forma accidental o deliberada.
ST y el g [E] Fallos no intencionales causados por las personas.
Intencionados
Ataques [A] Fallos deliberados causados por las personas.

Intencionados
Fuente: CSAE: (2012b). Diagramado por el Autor.

3.5.2.2.2. Valoracion de amenazas:

Segun el método MAGERIT, para lograr obtener una valoracion adecuada de las amenazas,
se requiere determinar la frecuencia de ocurrencia de los eventos (CSAE, 2012a, pag. 28),

para esto, establecen una escala con su respectiva valoracion (Tabla 34).

Tabla 34. Escala de valoracion de frecuencia de la ocurrencia de amenazas segun el método MAGERIT de
estimacion y caracterizacion de riesgos.

Probabilidad o Frecuencia Rango Valor
Frecuencia muy alta 1 vez al dia
Frecuencia alta 1 vez cada 1 semana 70
Frecuencia media 1 vez cada 2 meses 50
Frecuencia baja 1 vez cada 6 meses
Frecuencia muy baja 1 vez al afio

Fuente: CSAE: (2012a, pag. 28). Diagramado por el Autor.
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Seguidamente, se aplica la evaluacion del Riesgo potencial de la amenaza, esta se
corresponde con el nivel probable de dafio sobre un sistema. Esta valoracion, se corresponde
con el calculo siguiente: Riesgo = Probabilidad x Impacto. En esta valoracion, se estima que
el riesgo aumenta con el impacto y con la probabilidad alta de que este ocurra (llustracion
5).

impacto

A

>
probabilidad

lHustracion 5. Riesgo en funcién del impacto y la probabilidad segun el método MAGERIT. Fuente: CSAE:
(2012a, pag. 28).

En el método MAGERIT, las cuatro zonas principales en el grafico de valoracion de riesgo
se corresponden a la clasificacion siguiente (2012a, pag. 28):

e Zona 1: Riesgos muy probables y de muy alto impacto (MA: Criticos)

e Zona2: Riesgos que varian desde situaciones improbables y con impacto medio hasta
situaciones muy probables, pero de impacto bajo 0 muy bajo (M: Apreciables)

e Zona 3: Riesgos improbables y de bajo impacto (MB, B: Despreciables o bajos).

e Zona 4: Riesgos improbables, pero de muy alto impacto (A: Importantes).

e En base a lo anterior, es posible generar la siguiente matriz de valoracion de los
impactos:
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Tabla 35. Estimacién cualitativa del riesgo

Probabilidad

Riesgo

MA

Impacto

Fuente: CSAE: (2012a) y CTIC (2017). Diagramado por el Autor.

3.5.2.3. Paso 3: Salvaguardas

Los Controles de Seguridad, o salvaguardas, son aquellos procedimientos o mecanismos
tecnologicos que reducen el riesgo (2012a), Los controles propuestos en MAGERIT se
clasifican en los siguientes (CSAE, 2012b):

Tabla 36. Resumen de Salvaguardas definidos en el método MAGERIT

Control Nomenclatura
Protecciones generales H
Proteccion de los datos / informacion D
Proteccion de las claves criptograficas K
Proteccion de los servicios S
Proteccidn de las aplicaciones (software) SW
Proteccion de los equipos (hardware) HW
Proteccidn de las comunicaciones COM
Proteccidn en los puntos de interconexidn con otros sistemas IP
Proteccién de los soportes de informacién MP
Proteccidon de los elementos auxiliares AUX
Seguridad fisica — Proteccion de las instalaciones L
Protecciones relativas al personal PS
Protecciones de tipo organizativo G
Continuidad de operaciones BC
Externalizacion E
Adquisicion y desarrollo NEW

Fuente: CSAE (2012b). Diagramado por el Autor.

3.6. Inventario y clasificacion de activos informaticos

Luego de definidos los aspectos metodoldgicos de la evaluacion de riesgo segun el método
MAGERIT, se emple6 el mismo para la evaluacion de los activos de la informacion de la

institucion, los elementos que se muestran a continuacion son el resultado de esta evaluacion.
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El mismo procedimiento es el que se recomienda aplicar en la implementacion definitiva del
SGSI propuesto.

En todo caso, un activo o recurso informatico esta constituido por los objetos fisicos, objetos
e intangibles como: (software, bases de datos, sistemas operativos, cpu, disco duro entre
otros) y el personal de trabajo y las instalaciones fisicas, en la Unidad Educativa Nuestra

Sefiora de Fatima se encuentran los siguientes:

Tabla 37. Activos informaticos identificados y empleados en la clasificacién de riesgo por medio del método

MAGERIT
Tipo
Copias de Seguridad de los
Sistemas de Informacion

Registros de Actividad
Cadigos Fuentes

Gestion de Identidades

Servicios Internos

Paginas web de acceso
publico

Gestores de Bases de Datos

Software de Antivirus
Sistemas Operativos
Dispositivos de Respaldo
Firewall
Computadoras Portatiles de
Uso Institucional
Computadoras de Escritorio
de Uso Institucional
Escaner
Impresoras

Router

Switches

Puntos de Acceso
Inaldmbricos

Red de Area Local

Rack

Fuente de Alimentacion
Sistema de Alimentacion
Ininterrumpida

Cableado Eléctrico
Diagramado por el Autor.

Segun el método MAGERIT, los elementos listados en la tabla 37 se clasifican de la siguiente

Elementos que lo conforman
Archivos de copias de seguridad de los diferentes Sistemas de Informacion, Aplicaciones y

Ambientes Virtuales de Aprendizaje.

Archivos de registros de actividad de los diferentes Sistemas de Informacion, Aplicaciones y
Ambientes Virtuales de Aprendizaje.

Archivos de codigos fuentes de los diferentes Sistemas de Informacion.
Gestion de las identidades, usuarios, contrasefias y privilegios de las cuentas administrativas
para el uso de las computadoras institucionales.

Servicios de uso interno para docentes, estudiantes y administrativos que cuentan con datos de
acceso institucionales. Software académico, Bases de Datos de Biblioteca, Gestion Documental
y Atencidn al usuario.

Péaginas, portales, ambientes virtuales de aprendizaje, sitios y aplicativos que son disponibles
para el acceso publico.

Administran y gestionan las bases de datos que se utilizan para soportar todo el software
académico, administrativo, educativo y demas que apoyan a los demas procesos
institucionales.

Software para prevenir y eliminar el malware.

Software que administra los recursos de las computadoras de uso institucional.
Dispositivos que almacenan la informacion y son Utiles para la recuperacion de desastres.
Controla el trafico entrante/saliente de la red de datos aplicando reglas de seguridad.
Permiten la realizacion de tareas del personal administrativo conectadas a través de la red
interna.

Permiten la realizacion de tareas del personal administrativo conectadas a través de la red
interna.

Dispositivos para transformar la informacion en formato digital.

Dispositivos para la impresion en papel.

Redirige el trafico de datos de la red interna con el exterior. Permite la conexion a internet a
través del ISP (Proveedor de Servicios de Internet).

Administra las VLANS el permite realizar la segmentacién de la red de datos y gestionar y
optimizar el ancho de banda, asi como expandir la conexion de las computadoras de uso
institucional.

Amplian la cobertura de la red por medio de conexiones inalambricas.

Permite la interconexion de las computadoras institucionales, asi como el acceso a los
diferentes servicios. Soporta el desarrollo normal de los procesos.
Aloja los servidores, router, switches y firewall protegiéndolos de la humedad, golpes o uso
malintencionado.
Provee y regula la energia a los Servidores.
Provee energia temporal a los Servidores y demas dispositivos vitales en caso de fallas
eléctricas inesperadas.
Provee energia eléctrica a las instalaciones y dispositivos

manera (CSAE, 2012b, pags. 8-13):
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o [D] Datos/Informacion:

Tabla 38. Clasificacion de los activos identificados dentro del grupo de “Datos/Informacion”, segiin la
metodologia MAGERIT.

CODIGO

D_BCK
D_CNT

D_HAC
D_HLB

D_PUB

D_LOG

D_SRC

SUBTIPO

[backup]
[files]

[files]
[files]

[files]

[log]

[source]

DESCRIPCION

Copias de Seguridad de los
Sistemas de Informacion

Contratos
Historial Académico

Historial Laboral

Publicaciones

Registros de Actividad

Cadigos Fuentes

CONTENIDO
Archivos de copias de seguridad de los
diferentes Sistemas de Informacion,
Aplicaciones y Ambientes Virtuales de
Aprendizaje.
Contratos del personal administrativo y
académico.

Historial académico de los estudiantes
Historial del tiempo laborado por el
personal administrativo y de contratacion.
Publicaciones y comunicaciones oficiales
institucionales.

Archivos de registros de actividad de los
diferentes Sistemas de Informacion,
Aplicaciones y Ambientes Virtuales de
Aprendizaje.

Archivos de cédigos fuentes de los diferentes
Sistemas de Informacion.

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b, pags. 8-13).

o [S] Servicios:

Tabla 39. Clasificacion de los activos identificados dentro del grupo de “Servicios”, segun la metodologia

MAGERIT.
CODIGO

S_MAI

S_GID

S_INT

S_WWwW

SUBTIPO

[email]

[int]

[int]

[www]

DESCRIPCION

Correo Electrénico

Gestion de
Identidades

Servicios Internos

Paginas web de
acceso publico

CONTENIDO
Correo electrénico de uso institucional para
docentes, y administrativos.

Gestion de las identidades, usuarios,
contrasefias y privilegios de las cuentas
administrativas para el uso de las
computadoras institucionales.
Servicios de uso interno para docentes,
estudiantes y administrativos que cuentan
con datos de acceso institucionales. Software
académico, Bases de Datos de Biblioteca,
Gestion Documental y Atencidn al usuario.
Paginas, portales, ambientes virtuales de
aprendizaje, sitios y aplicativos que son
disponibles para el acceso publico.

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b, pags. 8-13).
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o [HW] Hardware y Software

Tabla 40. Clasificacion de los activos identificados dentro del grupo de “Hardware y Software”, segun la

metodologia MAGERIT.

CODIGO

SW_STD

SW_MAI

SW_DBS

SW_OFM

SW_AVS
SW_OPS

HW_ROU

HW_SCN

HW_SWH

HW_WAP

SUBTIPO

[std]

[email_client]

[dbms]

[office]

[antivirus]

[os]

[router]

[scaner]

[switch]

[wap]

DESCRIPCION

Software Estandar

Software para Correo
Electronico

Gestores de Bases de Datos

Ofimatica

Software de Antivirus

Sistemas Operativos

Router

Escaner

Switch

Puntos de Acceso
Inalambricos

CONTENIDO
Software desarrollado por terceros. Software
que soporta la academia, los procesos
administrativos y educacion virtual y a
distancia.
Software utilizado para el correo electrénico
institucional.
Administran y gestionan las bases de datos
que se utilizan para soportar todo el software
académico, administrativo, educativo y demas
que apoyan a los demas procesos
institucionales.

Software necesario para la realizacion de las
actividades, asi como la produccién de
recursos.

Software para prevenir y eliminar el malware.
Software que administra los recursos de las
computadoras de uso institucional.
Redirige el trafico de datos de la red interna
con el exterior. Permite la conexion a internet
a través del ISP (Proveedor de Servicios de
Internet).

Dispositivos para transformar la informacion
en formato digital.

Administra las VLAN el permite realizar la
segmentacion de la red de datos y gestionar y
optimizar el ancho de banda, asi como
expandir la conexion de las computadoras de
uso institucional.

Amplian la cobertura de la red por medio de
conexiones inalambricas.

Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).

e  [H] Comunicaciones:

Tabla 41. Clasificaciéon de los activos identificados dentro del grupo de “Comunicaciones”, segin la
metodologia MAGERIT.

cODIGO SUBTIPO DESCRIPCION CONTENIDO
COML_INT [internet] Internet Permite el acceso a recursos de la web.
Permite la interconexién de las computadoras institucionales,
COM_LAN [LAN] Red de Area Local asi como el acceso a los diferentes servicios. Soporta el
desarrollo normal de los procesos.
COM_WIF [wifi] Conectividad Permite la conectividad inaldmbrica de las computadoras

Inaldmbrica institucionales, asi como amplia la cobertura.

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b, pags. 8-13).



CAPITULO III. IMPLEMENTACION

82

o [AUX] Equipamiento Auxiliar:

Tabla 42. Clasificacion de los activos identificados dentro del grupo de “Equipamiento Auxiliar”, segin la
metodologia MAGERIT.

CODIGO SUBTIPO DESCRIPCION CONTENIDO
AUX_FBO [fiber] Fibra Optica Provee transmision de datos a alta velocidad.
Aloja los servidores, router, switches y firewall
AUX_RCK [furniture] Rack protegiéndoles de la humedad, golpes o uso
malintencionado.
AUX_PWR [power] Fuente de Alimentacion Provee y regula la energia a los Servidores.

. . L Provee energia temporal a los Servidores y demas
Sistema de Alimentacién 9 P Y

AUX_UPS [ups] - ; dispositivos vitales en caso de fallas eléctricas
Ininterrumpida )
inesperadas.
AUX_WIR [wire] Cableado Eléctrico Provee energia eoll_ectrlga_ a las instalaciones y
ispositivos.

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).

o [L] Instalaciones:

Tabla 43. Clasificacion de los activos identificados dentro del grupo de “Instalaciones”, segiin la metodologia
MAGERIT

CODIGO SUBTIPO DESCRIPCION CONTENIDO
Dependencias de la Unidad .
L_SIT [site] Educativa Nuestra Sefiora Estructura fisica que alberga

de Fatima a la Unidad Educativa

Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).

J [P] Personal:

Tabla 44. Clasificacién de los activos identificados dentro del grupo de “Instalaciones”, seglin la metodologia
MAGERIT

CODIGO SUBTIPO DESCRIPCION CONTENIDO
Persona encargada de administrar, gestionar, solucionar y
P_ADM [adm] Administrador de Sistema  ayudar en el correcto funcionamiento de los diferentes Sistemas

de Informacion.
Persona encargada de administrar y gestionar el tréafico de

. datos en la red interna, asi como configurar los diferentes
Administrador de g

P_COM [com] Comunicaciones dispositivos de comunicaciones que garanticen un éptimo
rendimiento para el acceso a servicios y Sistemas de
Informacion.
. Persona que administra, configura y optimiza el rendimiento de
P_DBA [dba] Admlnlstrallggtrocsie EeEn las diferentes bases de datos que utilizan los Sistemas de
Informacién para el soporte de los procesos institucionales.
Persona que se encarga de programar el cédigo fuente para los
P_DES [des] Desarrolladores de Sistemas de Informacion en su defecto en el desarrollado por

Software . . Lo
terceros para satisfacer las necesidades institucionales.

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).
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3.7. Valoracion de los activos informaticos de conformidad con los impactos
detectados segun la metodologia MAGERIT

Posterior al paso precedente, se realizo la valoracion de los activos identificados en la Unidad
Educativa Nuestra Sefiora de Fatima, conforme la tabla 44 de clasificacion de los activos

identificados dentro del grupo de “Instalaciones”.

La valoracién que aca se incluye, es el mismo que se propone aplicar en el proceso de
implantacion definitivo y monitoreo del SGSI. En la Tabla 45 se muestra la escala de

evaluacion.

Tabla 45. Escala de valoracion empleada en la evaluacion de los activos de la Unidad Educativa Nuestra Sefiora
de Fatima

Impacto Nomenclatura  Valor Descripcion
El dafio tiene consecuencias muy graves para la organizacién y podrian ser

b BRY A irreversibles
ALTO A 7-9 El dafio tiene consecuencias muy graves para la organizacion
MEDIO M 4-6 El dafio contiene consecuencias relevantes para la organizacion y su operacion
BAJO B 13 El dafio contiene consecuencias relevantes, pero no afecta una gran parte de la

organizacion
MUY BAJO MB 0 El dafio no contiene consecuencias relevantes para la organizacion

Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).

La valoracion de los activos clasificados en el inventario, en base a la escala de la Tabla 45,

es la siguiente:

o [D] Datos / Informacion:

Tabla 46. Valoracion de los activos “Datos/Informacion” de la Unidad Educativa Nuestra Sefiora de Fatima
CODIGO DESCRIPCION IMPACTO RAZON

D Bck  Copias de Seguridad de los - Los archivos de copias de seguridad son determinantes para la
- Sistemas de Informacion recuperacion de desastres
D_CNT o - Los contratos son esenciales para los procesos juridicos-
administrativos.
S A Hiistorial Académico - Datos esenciales para la evaluacion del desempefio académico e
= histérico de los estudiantes en la institucion.
D HLB Historial Laboral - Archivos esenciales para el historial laboral de los administrativos y
- docentes.
D_PUB Publicaciones B Archivos de publicaciones institucionales.
Los archivos de registros son esenciales para realizar seguimiento a
D_LOG Registros de Actividad fallos en los Sistemas de Informacion para determinar posibles causas de
malfuncionamiento o acceso no autorizado.
Los archivos de registros son esenciales para realizar seguimiento a
D_SRC Cadigos Fuentes fallos en los Sistemas de Informacion para determinar posibles causas de
malfuncionamiento o acceso no autorizado

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).

o [S] Servicios:
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Tabla 47. Valoracion de los activos “Servicios” de la Unidad Educativa Nuestra Sefiora de Fatima
CODIGO DESCRIPCION IMPACTO RESPONSABLE
S_MAI Correo Electrénico A El correo electronlcp se u_tlllza para la com unicacion interna de los
funcionarios, docentes y estudiantes

S GID  Gestion de Identidades - Acceso del personal adm|n|strz:1i';:\slgticsiljo'snzlljentas de usuario en el dominio

- Acceso a los servicios internos institucionales para el desarrollo normal de
S_INT Servicios Internos
- los procesos.

Paginas web de acceso Acceso a la pagina web institucional y otros sitos que ofrecen servicios al
publico personal administrativo, docentes, estudiantes y publico en genera

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).

S_WWW A

o [SW] Software

Tabla 48. Valoracion de los activos “Software” de la Unidad Educativa Nuestra Sefiora de Fatima

CODIGO DESCRIPCION IMPACTO RAZON
SW_SWP Softwart;?splijoesarrollo MB No se desarrolla software
SW _STD Software Estandar [ NNENIEE Utilizados para el normal desarrollo de los procesos institucionales.
SW_MAI Sofmlggitegaa;;orreo A Utilizado para la comunicacion de administrativos, docentes y estudiantes
Almacena toda la informacion de los diferentes Sistemas de Informacion, asi
Gestores de Bases de
SW_DBS Datos como el soporte para el desarrollo normal de los procesos y tomas de
decisiones
SW_OFM Ofimatica B Utilizado para la ejecucion de tareas
Software de Antivirus M Utilizado para la prevencion y ellmlngglon de software malintencionado, asi
SW_AVS como evitar la propagacion de malware por la red
SW_OPS Sisteas Operativos M Administra los recursos de software y hardware de las diferentes

computadoras de uso institucional
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).

o [HW] Hardware:

Tabla 49. Valoracion de los activos “Hardware” de la Unidad Educativa Nuestra Sefiora de Fatima
cODIGO DESCRIPCION IMPACTO RAZON
Dispositivos de Dispositivos que almacenan los archivos de las copias de seguridad

HW_BCK 3 iy
- Respaldo necesarios para la recuperacion en caso de desastres.
HW_FRW Firewall Dispositivo que filtra los paquetes. Esencial para la configuracion de
seguridad de la red de datos.
Dispositivos esenciales para el correcto funcionamiento de los diferentes

. Sistemas de Informacién que soportan los procesos institucionales. Dentro

ARLIRI08) SIS de ellos se encuentran los Servidores de Aplicaciones, DNS, Bases de
Datos, Mail y Web.
HW_PCM Computadora§ Po_rtatlles B Dispositivos para la ejecucion de tareas.
de Uso Institucional
Computadoras de
HW_PCP Escritorio de Uso B Dispositivos para la ejecucion de tareas.
Institucional
HW_PRT Impresoras MB Dispositivo para realizar impresiones en papel.
HW_ROU Router A Esencial para direccionar el trafico de datos interno y externo. A su vez,
hace el papel de Gateway para dar salida a Internet.
HW_SCN Escaner MB Dispositivo para digitalizar documentos.
Esencial para direccionar el trafico de datos interno, administracion de
HW_SWH Switch A VLAN y segmentar el ancho de banda con el fin de optimizarla. Dentro de
ellas se encuentran las VLAN administrativa, docentes y estudiantes.

HW_WAP PN CE ey B Dispositivo que amplian la cobertura de la red para dar acceso inalambrico

inalambricos

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).
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o [H] Comunicaciones

Tabla 50. Valoracion de los activos “Comunicaciones” de la Unidad Educativa Nuestra Sefiora de Fatima
CODIGO  DESCRIPCION  IMPACTO RAZON
COM_INT Internet A Esencial para tener acceso a redes externas.
- Esencial para la transmisién de datos y dar soporte al
COM_LAN Red de Area Local normal funcionamiento de los servicios internos
institucionales. Incluye todo el cableado estructurado
COM WIE Cone,ctiviQad B Amplia la cobertur_a y otorg_a acceso inalambrico a estos
- Inalambrica tipos de dispositivos.
Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b, pags. 8-13).

o [AUX] Equipamiento Auxiliar

Tabla 51. Valoracion de los activos “Equipamiento Auxiliar” de la Unidad Educativa Nuestra Sefiora de Fatima

CcODIGO DESCRIPCION IMPACTO RAZON
) Otorga alta velocidad de transmision en el trafico de
AUX_FBO Fibra Optica datos interno. Da soporte de conectividad a toda la
institucion
AUX_RCK Rack A Mantiene los dispositivos de red como el router,

switches y servidores organizados y asegurados
Esencial para el funcionamiento normal de todos los
Fuente de - o .
AUX_PWR . - dispositivos que soportan los Sistemas de
Alimentacion - T
Informacion y procesos institucionales.
Esencial para mantener funcionando a los
dispositivos en caso de una eventual falla en el
suministro eléctrico, asi como también evita el dafio
parcial o total del hardware
Cableado esencial para mantener en funcionamiento
AUX_WIR Cableado Eléctrico los dispositivos y el normal desarrollo de los
procesos institucionales
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).

Sistema de
AUX_UPS Alimentacion A
Ininterrumpida

e [L] Instalaciones

Tabla 52. Valoracion de los activos “Instalaciones” de la Unidad Educativa Nuestra Sefiora de Fatima
CODIGO DESCRIPCION IMPACTO RAZON

. Esencial para el normal funcionamiento de todos los
Dependencias de la . -
L_SIT Sistemas de Informacién que soportan los procesos
carrera S
institucionales
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 8-13).
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o [P] Personal

Tabla 53. Valoracion de los activos “Personal” de la Unidad Educativa Nuestra Sefiora de Fatima

CODIGO DESCRIPCION IMPACTO RAZON
P ADM Administrador de A Personas encargadas de administrar los diferentes Sistemas de Informacion
= Sistema que dan soporte a los procesos institucionales y sus servicios

- Personas encargadas de administrar, soporte al normal funcionamiento de los
Administrador de e . L
P_COM I servicios internos configurar y operar las redes de comunicacion de datos que
- Comunicaciones . . S
dan soporte al normal funcionamiento de los servicios internos
Persona encargada de administrar, configurar y optimizar el rendimiento de

Administrador de las bases de datos que contienen los datos de los diferentes Sistemas de

RS Bases de Datos Informacidn, asi como velar por la seguridad de que éstos se mantengan
confidenciales, disponibles e integros
Desarrolladores de Personas encargadas de desarrollar y/o programar institucion. el software que
P_DES M X . A
Software se ajuste a las necesidades de la institucion

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 8-13).

3.7.1. Valoracion de los activos de acuerdo a las Dimensiones de Seguridad

Posterior al proceso de codificacion precedente, se realizo la valoracion de los activos
identificados conforme a la metodologia propuesta para tal fin por el método MAGERIT
(2012b, pag. 19).

La escala empleada, posee 10 valores asignables, donde O es un valor despreciable para
indicar riesgo (CSAE, 2012b, pag. 19).:

A
10 + extremo
9 -+ muy alto
8 + valor criterio
7 1 alto 10 extremo dafio extremadamente grave
. 1 9 muy alto dafio muy grave
6-8 alto dafio grave
. 3-5 medio dafio importante
4 -~ medio 1-2 bajo dafio menor
31 0 despreciable |irrelevante a efectos practicos
2 —
1 —+ bajo
0 |~ despreciable

lustracion 6. Criterios de Valoracion. Recuperado de (CSAE, 2012b, pag. 19)
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Luego de agregar la valoracién indicada anteriormente a las dimensiones de clasificacion
queda lo siguiente; (Los descriptores de la puntuacion se pueden observar en el Anexol, y

son tomados del Magerit 3.0, Libro 2).

o [D] Datos/Informacion

Tabla 54. Valoracion de los activos “Datos/Informacién” de acuerdo a las Dimensiones de Seguridad
. DIMENSION DE SEGURIDAD
CODIGO DESCRIPCION
b1 01 [€1 [Al [T]

D BCK Copias de Seguridad de los Sistemas de Informacion 3 2

D_CNT Contratos 2

D _HAC Historial Académico 4 7 4 4
D _HLB Historial Laboral g 2

D _PUB Publicaciones 1

D _LOG Registros de Actividad 1 2 3
D_SRC Caodigos Fuentes 3 5

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T]
trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 55. Interpretacion de la Valoracion de los activos “Datos/Informacion” de acuerdo a las Dimensiones de

Seguridad
CODIGO DIM. SEG DESCRIPCION
[D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la
D BCK Organizacion
- [C] 2.1g9: Probablemente cause una pérdida menor de la confianza dentro de la
Organizacién
D_CNT [n 2.pil: Pudiera causar molestias a un individuo
[N[AILT] 4.pi2: Probablemente quebrante leyes o regulaciones
D_HAC . : L -
- [C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o regulacién
3.Iro: Probablemente sea causa de incumplimiento leve o técnico de una ley o
[ regulacion
D_HLB L :
- [C] 2.1g: Probablemente cause una pérdida menor de la confianza dentro de la

Organizacién
D_PUB D] 1.pil: Pudiera causar molestias a un individuo
2.1g: Probablemente cause una pérdida menor de la confianza dentro de la

D LOG [C] Organizacic’)n . -
= [7] _3.5|: P_roba}t,JIemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente
[ 3.0Im_: Probablemente merme la eficacia o seguridad de la mision operativa o
D SRC logistica (alcance Iocal)_ N . _ ’
- [C] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la

Organizacién
Dimensiones: [D] disponibilidad; [I] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad (Para
interpretacion de los descriptores de la puntuacién asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).
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o [S] Servicios

Tabla 56. Valoracion de los activos “Servicios” de acuerdo a las Dimensiones de Seguridad
CODIGO DESCRIPCION DIMENSION DE SEGURIDAD

[D] (1 [C] (Al [T]
3 2

S MAI Correo Electrdnico
S GID Gestion de Identidades 5 2 2 4
S INT Servicios Internos 3

S WWW Péginas web de acceso publico 3

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T]
trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 57. Interpretacion de la Valoracion de los activos “Servicios” de acuerdo a las Dimensiones de Seguridad

CODIGO DIM. SEG DESCRIPCION
D] 3.adm:_ Prqpablemente impediria la operacion efectiva de una parte de la
S MAI Organizacion o _
- [c] 2.1g: P_roba_lk’JIemente cause una péerdida menor de la confianza dentro de la
Organizacion
D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte
de la Organizacién
s GID [1 2.pil: Pudiera causar molestias a un individuo
- [c] 2.lg: P_robe}blemente cause una pérdida menor de la confianza dentro de la
Organizacion
[T] 4.crm: Dificulte la investigacién o facilite la comisién de delitos
3.adm: Probablemente impediria la operacion efectiva de una parte de la
S_INT [D] R
Organizacion
S WWW D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la

Organizacion
Dimensiones: [D] disponibilidad; [I] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
(Para interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 19-23).

J [SW] Software:

Tabla 58. Valoracion de los activos “Software” de acuerdo a las Dimensiones de Seguridad
CODIGO DESCRIPCION DIMENSION DE SEGURIDAD

[D] (1] [C] [Al [T]
SW_STD Software estandar 3 4 7 4
SW_MAI Software de correo electronico 5 1
SW_DBS Gestores de base de datos 7 7 7 7
SW_OFM Ofimaética 1
SW_AVS Software antivirus 7
SW_OPS Sistemas operativos 5 7

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T]
trazabilidad
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 19-23).
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Tabla 59. Interpretacion de la Valoracion de los activos “Software” de acuerdo a las Dimensiones de Seguridad

DIM. .
CODIGO SEG DESCRIPCION
[D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la
Organizacion
[C] 4.pil: Probablemente afecte a un grupo de individuos
SW_STD = - - —
- [A] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves
[T] 4.crm: Dificulte la investigacién o facilite la comisién de delitos
5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la
[C] Organizacion
SW_MAI > - . o . Y
- [T] 1.si: Pudiera causar una merma en la seguridad o dificultar la investigacion de un
incidente
[DI[IN[A] 7.adm: Probablemente impediria la operacion efectiva de la Organizacion
SW_DBS 3 . L -

- [C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o regulacién
SW_OFM [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
SW_AVS [C] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion

5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la
[O] Organizacion
SW_OPS - L . e
- 1] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la

investigacion de incidentes graves
Dimensiones: [D] disponibilidad; [I] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
(Para interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 19-23).

o [HW] Hardware

Tabla 60. Valoracion de los activos “Hardware” de acuerdo a las Dimensiones de Seguridad
CODIGO DESCRIPCION DIMENSION DE SEGURIDAD

(D] (1] [C] (Al [T]

HW_BCK Dispositivos de respaldo 2 3
HW_FRW Firewall 7

HW_HOS Servidores 5 7 7
HW_PCM Notebook institucional 1

HW_PCP Desktop institucional 1

HW_ROU Router 1 7
HW_PRT Impresoras 1

HW_SCN Scanner 5

HW_SWH Switch 1 7
HW_WAP Puntos de acceso inalambrico 5

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T]
trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).
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Tabla 61. Interpretacion de la Valoracion de los activos “Hardware” de acuerdo a las Dimensiones de Seguridad
DIM

CODIGO SEG DESCRIPCION
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la
HW BCK Organizaci()n . -
- [7] §.S|: P_robgblemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente
HW_FRW D] _7.si: P_roba}tglemepte_sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves
D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la
HW HOS Organizaci()n o _ -
- [CIIA] _7.S|: P_robqblemente_sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves
HW_PCM/ HW_PCP [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
HW_PRT/HW_SCN [D] 1.pil: Pudiera causar molestias a un individuo
5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la
HW_ROU [O] Organizacién
HW SWH D] 5.adm:_ Prql?ablemente impediria la operacion efectiva de mas de una parte de la
- Organizacion
[7] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la

investigacion de incidentes graves
HW_WAP [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad (Para
interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b, pags. 19-23).

o [COM] Comunicaciones

Tabla 62. Valoracion de los activos “Comunicaciones” de acuerdo a las Dimensiones de Seguridad
DIMENSION DE SEGURIDAD

CODIGO DESCRIPCION
[D] [ [C] [A] [T]
COM_INT Internet 3
COM_LAN Red de érea local 5
COM_WIF Conectividad inaldmbrica 1

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 63. Interpretacion de la Valoracion de los activos “Comunicaciones” de acuerdo a las Dimensiones de

Seguridad
CcODIGO DIM SEG DESCRIPCION
COM_INT D] 3.adm5 Prqpablemente impediria la operacion efectiva de una parte de la
Organizacion
COM_LAN D] 5.adm:. Prql?ablemente impediria la operacion efectiva de mas de una parte de la
Organizacion
COM_WIF [D] 1.adm: Pudiera impedir la operacién efectiva de una parte de la Organizacién

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad (Para
interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 19-23).
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o [AUX] Equipo Auxiliar

Tabla 64. Valoracion de los activos “Equipo Auxiliar” de acuerdo a las Dimensiones de Seguridad
CODIGO DESCRIPCION DIMENSION DE SEGURIDAD

[D] 1 [C] [A] [T]
AUX_FBO Fibra éptica 5
AUX_RCK Rack 5
AUX_PWR Fuente de alimentacion 5
AUX_UPS Sistema de alimentacién ininterrumpida 5
AUX_WIR Cableado Eléctrico 5

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 65. Interpretacion de la Valoracion de los activos “Equipo Auxiliar” de acuerdo a las Dimensiones de

Seguridad
CODIGO DIM SEG DESCRIPCION

AUX_FBO D] 5.adm:_ Prqt’)ablemente impediria la operacion efectiva de mas de una parte de la
Organizacion

AUX_RCK D] 5.adm:_ Prc?t,JabIemente impediria la operacion efectiva de mas de una parte de la
Organizacion

AUX_PWR D] 5.adm:_ Prqpablemente impediria la operacion efectiva de més de una parte de la
Organizacion

AUX_UPS D] 5.adm:_ Prqt’JabIemente impediria la operacion efectiva de mas de una parte de la
Organizacion

AUX_WIR D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la

Organizacion
Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad (Para
interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

e [L] Instalaciones

Tabla 66. Valoracion de los activos “Instalaciones” de acuerdo a las Dimensiones de Seguridad
< DIMENSION DE SEGURIDAD
CODIGO DESCRIPCION
(b1 01 [Cl [Al [T]
L_SIT Edificio Oficinas de la carrera Ingenieria en Telecomunicaciones 7
Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 67. Interpretacion de la Valoracion de los activos “Instalaciones” de acuerdo a las Dimensiones de

Seguridad
CcODIGO DIM SEG DESCRIPCION
L_SIT [D] 7.adm: Probablemente impediria la operacion efectiva de la Organizacion

Dimensiones: [D] disponibilidad; [I] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad (Para
interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).
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o [P] Personal:

Tabla 68. Valoracion de los activos “Personal” de acuerdo a las Dimensiones de Seguridad
. DIMENSION DE SEGURIDAD
CODIGO DESCRIPCION
[D] [1] [C] [A] [T]
5

P_ADM Administrador de sistema
P_COM Administrador de comunicaciones 5
P_DBA Administrador de Base de Datos 5

Dimensiones: [D] disponibilidad; [1] integridad; [C] confidencialidad; [A] autenticidad; [T]
trazabilidad
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b, pags. 19-23).

Tabla 69. Interpretacion de la Valoracion de los activos “Personal” de acuerdo a las Dimensiones de Seguridad

CcODIGO DIM SEG DESCRIPCION

P_ADM D] ISaagga rl:ir;atlazglr?mente impediria la operacion efectiva de mas de una parte de
P_COM D] ISa%jga E{fat;azg:]emente impediria la operacion efectiva de mas de una parte de
P DBA D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de

la Organizacion
Dimensiones: [D] disponibilidad; [I] integridad; [C] confidencialidad; [A] autenticidad; [T] trazabilidad
(Para interpretacion de los descriptores de la puntuacion asignada ver el anexo 1 del presente documento)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b, pags. 19-23).

Posterior al paso anterior, se realizd la valoracion de las amenazas en cada activo
documentado. Para esto, se empled una escala con el rango de frecuencia de posible

presentacion de la amenaza (anuales, mensuales y semanales) (CSAE, 2012b).
3.8. ldentificacion y Valorizacion de Amenazas

La valoracion porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa

Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones queda como sigue:
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Tabla 70. Valoracion porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa Nuestra
Sefora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

[D] Datos/Informacion

Copias de Seguridad de los Sistemas de Informacion Frec | [D] [1] [C] [A] [T]
5.3.1 [E.1] Errores de los usuarios 5) 5% 50% [ 75% | 0% 0%
5.3.10 [E.15] Alteracion accidental de la informacion ) 0% 0% 0%
5.3.11 [E.18] Destruccion de informacion 5) 0% 0% | 0% 0%
5.3.12 [E.19] Fugas de informacion 5) 0% 0% 0% 0%
5.3.2 [E.2] Errores del administrador 5) 50% | 50% | 75% | 0% 0%
5.3.9 [E.14] Escapes de informacion 5) 0% 0% 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacién 5) 0% 0% | 0% 0%
5.4.14 [A.18] Destruccién de informacion 5) 0% 0% | 0% 0%
5.4.15 [A.19] Divulgacidn de informacion 5) 0% 0% 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% 0%
5.4.9 [A.11] Acceso no autorizado 5 75% | 75% | 75% | 0% 0%
Contratos Frec | [D] [1] [C] [A] [T]
5.3.1 [E.1] Errores de los usuarios 50 0% 50% | 0% | 0% 0%
5.3.10 [E.15] Alteracion accidental de la informacion 0% 50% | 0% | 0% 0%
5.3.11 [E.18] Destruccién de informacién 5) 0% 0% | 0% 0%
5.3.12 [E.19] Fugas de informacion 5) 0% 0% | 0% 0%
5.3.9 [E.14] Escapes de informacién 0% 0% 0% 0%
5.4.13 [A.15] Modificacién deliberada de la informacion 5) 0% 75% | 0% | 0% 0%
5.4.14 [A.18] Destruccién de informacién 5 0% 0% | 0% 0%
5.4.15 [A.19] Divulgacién de informacién 0% 0% 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% 0%
Historial Académico Frec D [1] [C] [A] [T]
5.3.11 [E.18] Destruccion de informacion 5 0% 0% | 0% 0%
5.3.12 [E.19] Fugas de informacion 0% 0% | 75% | 0% 0%
5.3.9 [E.14] Escapes de informacion 0% 50% | 50% | 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacion 5 0% 0% | 0% 0%
5.4.14 [A.18] Destruccion de informacion 5) 0% 0% | 0% 0%
5.4.15 [A.19] Divulgacion de informacién 0% 0% 0% 0%
5.4.3 [A.5] Suplantacion de la identidad del usuario 5) 75% | 75% | 75% | 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso ) 0% 0%
5.4.9 [A.11] Acceso no autorizado 5) 0% 0%
Historial Laboral Frec D [1] [C] [A] [T]
5.3.11 [E.18] Destruccién de informacién 5) 0% 0% | 0% 0%
5.3.12 [E.19] Fugas de informacién 0% 0% | 75% | 0% 0%
5.3.9 [E.14] Escapes de informacion 0% 50% | 50% | 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacién 5) 0% 0% | 0% 0%
5.4.14 [A.18] Destruccién de informacion 5) 0% 0% | 0% 0%
5.4.15 [A.19] Divulgacion de informacion 0% 0% 0% 0%
5.4.3 [A.5] Suplantacién de la identidad del usuario 5) 75% | 75% | 75% | 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5 0% 0%
5.4.9 [A.11] Acceso no autorizado 5) 0% 0%
Publicaciones Frec | [D] [1] [C] [A] [T]
5.3.10 [E.15] Alteracion accidental de la informacién 5) 0% 5% 0% | 0% 0%
5.3.11 [E.18] Destruccion de informacion 5) 5% 0% 0% | 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacién 5 50% | 0% | 0% 0%
5.4.14 [A.18] Destruccién de informacién 5 0% 0% | 0% 0%
5.4.15 [A.19] Divulgacidn de informacién 5) 0% 5% | 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% 0% | 0% 0%
5.4.9 [A.11] Acceso no autorizado 5) 5% 0% 0%
Registros de Actividad Frec [1] [A] [T]
5.3.11 [E.18] Destruccion de informacion 5 0% 0% 0%
5.3.12 [E.19] Fugas de informacién 5 0% 0% 0%
5.3.3 [E.3] Errores de monitorizacion (log) 5 0% 0%

5.4.1 [A.3] Manipulacion de los registros de actividad (log) 5) 0%

5.4.13 [A.15] Modificacion deliberada de la informacion 5) 0% 0%
5.4.14 [A.18] Destruccion de informacion 5) 0% | 0% 0%

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b) (Cont.)

Cdédigos de Fuente Frec [D] [1 [C] [A] [T]
5.3.10 [E.15] Alteracién accidental de la informacién 5) 0% 50% 0% 0% 0%
5.3.11 [E.18] Destruccion de informacion 5 0% 0% 0% | 0%
5.3.12 [E.19] Fugas de informacién 5) 0% 0% 0% 0%
5.3.4 [E.4] Errores de configuracion 0% 0% 0% 0%
5.3.9 [E.14] Escapes de informacién 5) 0% 0% 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacion 5) 0% 0% 0%
5.4.14 [A.18] Destruccién de informacién 5) 0% 0% 0% 0%
5.4.15 [A.19] Divulgacién de informacién 5 0% 0% 0% 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% 0%
5.4.9 [A.11] Acceso no autorizado 5) 0% 0%
[S] Servicios

Correo Electrénico Frec [D] [n [C] [A] [T]
5.3.1 [E.1] Errores de los usuarios 50 0% 0% 0% 0% 0%
5.3.10 [E.15] Alteracion accidental de la informacion 0% 75% 0% 0% | 0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 50 0% 0% 0% 0%
5.3.9 [E.14] Escapes de informacién 50 0% 0% 0% 0%
5.4.11 [A.13] Repudio 5 0% 0% 0%

5.4.13 [A.15] Modificacion deliberada de la informacion 5) 0% 0% 0% 0%
5.4.14 [A.18] Destruccion de informacién 5 0% 0% 0% | 0%
5.4.15 [A.19] Divulgacién de informacién 0% 0% 0% 0%
5.4.18 [A.24] Denegacion de servicio 5 0% 0% 0% | 0%
5.4.3 [A.5] Suplantacién de la identidad del usuario 5 0% 0% 75% | 75%

5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% 75% | 0% 0%
5.4.8 [A.10] Alteracion de secuencia 5 0% 0% 0%
5.4.9 [A.11] Acceso no autorizado q 0% 0% 0% | 0%
Gestion de Identidades Frec [D] | C A T

5.3.10 [E.15] Alteracién accidental de la informacién 5 0% 0%

5.3.16 [E.24] Caida del sistema por agotamiento de recursos 50 0% 0% 0% 0%
5.3.9 [E.14] Escapes de informacién 50 0% 0% 50% | 0% | 0%
5.4.11 [A.13] Repudio 5) 0% 0% 0% | 50% | 0%
5.4.13 [A.15] Modificacion deliberada de la informacion 5 0% 0% | 0%
5.4.14 [A.18] Destruccién de informacién 5) 0% 0% 0% 0%
5.4.15 [A.19] Divulgacién de informacién 5) 0% 0% 0% 0%
5.4.18 [A.24] Denegacion de servicio 5 0% 0% 0% | 0%
5.4.3 [A.5] Suplantacién de la identidad del usuario 5) 0% 0% 75%

5.4.4 [A.6] Abuso de privilegios de acceso 5 0% 75%

5.4.9 [A.11] Acceso no autorizado 5) 0% 0% 0% 0%
Servicios Internos [ [C] [A] [T]
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% 0% 0% 0%
5.4.18 [A.24] Denegacion de servicio 0% 0% 0% 0%
Péginas Web de acceso Publico [1 [C] [A] [T]
5.3.10 [E.15] Alteracién accidental de la informacién 0% 50% | 0% 0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% 0% 0% 0%
5.4.14 [A.18] Destruccién de informacién 0% 0% 0% 0%
5.4.18 [A.24] Denegacion de servicio 0% 0% 0% 0%
SW] Software

Software estandar [1] [C] [A] [T]
5.2.6 [1.5] Averia de origen fisico o I6gico 0% 0% 0% 0%
5.3.1 [E.1] Errores de los usuarios 0% 5% 0% 0%
5.3.10 [E.15] Alteracion accidental de la informacion 5 0% 50% 0% 0% 0%
5.3.11 [E.18] Destruccién de informacién 5 0% 0% 0% 0%
5.3.12 [E.19] Fugas de informacién 5 0% 0% 50% 0% 0%
5.3.13 [E.20] Vulnerabilidades de los programas (software) 50 0% 0% 0%

5.3.2 [E.2] Errores del administrador 0% 0%
5.3.6 [E.8] Difusién de software dafiino 0% 0% 0% 0%
5.3.9 [E.14] Escapes de informacién 5 0% 0% 0%
5.4.13 [A.15] Modificacion deliberada de la informacion 5 0% 50% 0%
5.4.14 [A.18] Destruccion de informacion 5 0% 0% 0% 0%
5.4.15 [A.19] Diwulgacién de informacion 5 0% 5% 5% 0% 0%
5.4.16 [A.22] Manipulacién de programas 5 0% 75%

5.4.3 [A.5] Suplantacion de la identidad del usuario 5) 0% 0%

5.4.4 [A.6] Abuso de privilegios de acceso 5 0%

5.4.5 [A.7] Uso no previsto 5 5% 0% 0% 0% 0%
5.4.6 [A.8] Difusion de software dafiino 0% 0%
5.4.7 [A.9] [Re-]encaminamiento de mensajes 0% 0%
5.4.8 [A.10] Alteracion de secuencia 0% 0%
5.4.9 [A.11] Acceso no autorizado 0% 0%
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Software de Correo Electrénico

5.2.6 [I.5] Averia de origen fisico o I6gico

5.3.1 [E.1] Errores de los usuarios

5.3.10 [E.15] Alteracion accidental de la informacion

5.3.11 [E.18] Destruccién de informacién

5.3.12 [E.19] Fugas de informacién

5.3.13 [E.20] Vulnerabilidades de los programas (software)

5.3.2 [E.2] Errores del administrador

5.3.6 [E.8] Difusion de software dafiino

5.3.9 [E.14] Escapes de informacion

5.4.13 [A.15] Modificacion deliberada de la informacién

5.4.14. [A.18] Destruccion de informacion

5.4.15 [A.19] Divulgacidn de informacion

5.4.16 [A.22] Manipulacién de programas

5.4.3 [A.5] Suplantacién de la identidad del usuario

5.4.4 [A.6] Abuso de privilegios de acceso

5.4.5 [A.7] Uso no previsto

5.4.6 [A.8] Difusion de software dafiino

5.4.7 [A.9] [Re-Jencaminamiento de mensajes

75%

75%

0%

5.4.8 [A.10] Alteracion de secuencia

75%

75%

5.4.9 [A.11] Acceso no autorizado

75%

0%

Gestores de Bases de Datos

T

[C]

[A]

5.2.6 [I.5] Averia de origen fisico o l6gico

75%

0%

75%

5.3.1 [E.1] Errores de los usuarios

5%

0%

0%

5.3.10 [E.15] Alteracién accidental de la informacién

5.3.11 [E.18] Destruccion de informacion

5.3.12 [E.19] Fugas de informacion

0%

75%

0%

5.3.13 [E.20] Vulnerabilidades de los programas (software)

0%

75%

0%

0%

0%

0%

0%

0%

5.3.2 [E.2] Errores del administrador

50%

0%

0%

5.3.6 [E.8] Difusion de software dafiino

5%

0%

0%

5.3.9 [E.14] Escapes de informacién

5.4.13 [A.15] Modificacion deliberada de la informacién

5.4.14 [A.18] Destruccién de informacién

5.4.15 [A.19] Divulgacién de informacién

5.4.16 [A.22] Manipulacién de programas

gl jag|ar|a

5.4.3 [A.5] Suplantacién de la identidad del usuario

5.4.4 [A.6] Abuso de privilegios de acceso

5.4.5 [A.7] Uso no previsto

5.4.6 [A.8] Difusion de software dafiino

5.4.7 [A.9] [Re-Jencaminamiento de mensajes

5.4.8 [A.10] Alteracion de secuencia

5.4.9 [A.11] Acceso no autorizado

Ofimatica

5.2.6 [I.5] Averia de origen fisico o I6gico

5.3.1 [E.1] Errores de los usuarios 50 5% 0% 0% | 0% | 0%
5.3.13 [E.20] Vulnerabilidades de los programas (software) 50 | 50% 0% 0% | 0% | 0%
5.3.6 [E.8] Difusion de software dafiino 10 | 50% | 0% | 0% | 75% | 0%
5.4.5 [A.7] Uso no previsto 50 0% 0% 0% | 0% | 0%
5.4.6 [A.8] Difusion de software dafiino 5 50% 0% | 50% | 0% | 0%
5.4.9 [A.11] Acceso no autorizado 0% 0% | 0% | 0%
Software de Antivirus [1] [C] [A] [T]
5.2.6 [I.5] Averia de origen fisico o l6gico 0% 0% | 0% | 0%
5.3.1 [E.1] Errores de los usuarios 0% 0% | 0% | 0%
5.3.13 [E.20] Vulnerabilidades de los programas (software) 0% 0% | 0% | 0%
5.3.6 [E.8] Difusion de software dafiino 0% 0% | 75% | 0%
5.4.5 [A.7] Uso no previsto 0% 0% | 0% | 0%
5.4.6 [A.8] Difusion de software dafiino 0% 0% | 0% | 0%
5.4.9 [A.11] Acceso no autorizado 0% 0% | 0% | 0%

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Sistemas Operativos Frec| [D] | [1] | [C] | [A] |[T]
5.2.6 [1.5] Averia de origen fisico o l6gico 5 [75% | 0% | 0% | 0% |0%
5.3.1 [E.1] Errores de los usuarios 75% | 0% | 0% | 0%
5.3.10 [E.15] Alteracion accidental de la informacion 50% 0% |0%
5.3.11 [E.18] Destruccion de informacion 5 0% | 0% | 0% |0%
5.3.12 [E.19] Fugas de informacion 5 0% | 0% | 75% | 0% |0%
5.3.13 [E.20] Vulnerabilidades de los programas (software) 5 [50% | 0% | 0% | 0% |0%
5.3.2 [E.2] Errores del administrador 75% | 0% | 0% | 0% [20%]
5.3.6 [E.8] Difusién de software dafiino | 75% | 50% | 0% | 0% |0%
5.3.9 [E.14] Escapes de informacién 5 0% | 0% | 5% | 0% |0%
5.4.13 [A.15] Modificacion deliberada de la informacién 5 0% |0%
5.4.14 [A.18] Destruccién de informacion 5 0% |0%
5.4.15 [A.19] Divulgacién de informacién 5 0%
5.4.16 [A.22] Manipulacién de programas 5 50%
5.4.3 [A.5] Suplantacion de la identidad del usuario 5

5.4.4 [A.6] Abuso de privilegios de acceso 5

5.4.5 [A.7] Uso no previsto 5 [50% | 0% | 0% | 0% |0%
5.4.6 [A.8] Difusion de software dafiino 5 [75% | 0% | 0% | 0% |0%
5.4.7 [A.9] [Re-]encaminamiento de mensajes 5 [50% | 0% | 0% | 0% |0%
5.4.8 [A.10] Alteracidn de secuencia 5 [50% | 0% | 0% | 0% |0%
5.4.9 [A.11] Acceso no autorizado 5 |75% [ 75% | 75% | 0% i
[HW] Hardware

Dispositivos de Respaldo [C] | [A] |[T]
5.2.1[1.1] Fuego 0% | 0% |0%
5.2.2 [1.2] Dafios por agua 0% | 0% |0%
5.2.6 [1.5] Averia de origen fisico o l6gico 0% | 0% [0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% |0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 0% | 0% |0%
5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 5 [50% | 0% | 0% | 0% |0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 5 0% | 0% |0%
5.3.17 [E.25] Pérdida de equipos 5 0% | 0% |0%
5.3.2 [E.2] Errores del administrador 5 0% | 0% |0%
5.4.17 [A.23] Manipulacion de los equipos 5 0% | 0% -
5.4.18 [A.24] Denegacion de servicio 5 0% | 0% |0%
5.4.19 [A.25] Robo 5 0% | 0% |0%
5.4.4 [A.6] Abuso de privilegios de acceso 5 75% | 0% |0%
5.4.5 [A.7] Uso no previsto 5 0% | 0% |0%
5.4.9 [A.11] Acceso no autorizado 5 75% | 75% | 0%
Firewall Frec [C] | [A] |[T]
5.2.1 [1.1] Fuego 5 0% | 0% |0%
5.2.2 [1.2] Dafios por agua 5 0% | 0% |0%
5.2.6 [1.5] Averia de origen fisico o ldgico 0% | 0% |0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% |0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 0% | 0% |0%
5.3.15 E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% | 0% |0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0% |0%
5.3.17 [E.25] Pérdida de equipos 0% | 0% |0%
5.3.2 [E.2] Errores del administrador 0% | 0% |0%
5.4.17 [A.23] Manipulacidn de los equipos 0% | 0% -
5.4.18 [A.24] Denegacion de servicio 0% | 0% |0%
5.4.19 [A.25] Robo 0% | 0% |0%
5.4.4 [A.6] Abuso de privilegios de acceso 75% | 0% |0%
5.4.5 [A.7] Uso no previsto 0% | 0% |0%
5.4.9 [A.11] Acceso no autorizado 5 [75% | 0% | 75% | 75% | 0%

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Servidores Frec

| [Cl | [Al |[T]

5.2.1[1.1] Fuego 0% | 0% 0% | 0%

5.2.2 [1.2] Dafios por agua 0% | 0% 0% | 0%

5.2.6 [1.5] Averia de origen fisico o 16gico 0% | 0% | 0% | 0%

5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% 0% | 0%

5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% 0% | 0%

5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% | 0% 0% | 0%

5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0% 0% | 0%

5.3.17 [E.25] Pérdida de equipos 0% | 0% 0% | 0%

5.3.2 [E.2] Errores del administrador 0% | 0% 0% | 0%

5.4.17 [A.23] Manipulacién de los equipos 5) 75% | 0% 0%

5.4.18 [A.24] Denegacion de servicio 5 | 0% | 0% 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% 0% | 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% | 0% | 75% | 0% | 0%
5.4.5 [A.7] Uso no previsto 5 | 75% | 0% | 0% 0% | 0%
5.4.9 [A.11] Acceso no autorizado 5 | 75% | 0% | 75% | 75% | 0%
Notebook Institucional Frec| [D] [ [C] [A] [T]
5.2.1 [1.1] Fuego 5 | 0% | 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 5 | 0% | 0% | 0% | 0%
5.2.6 [I.5] Averia de origen fisico o l16gico 5 0% | 0% 0% | 0%

o
o

0% | 0% 0% | 0%

5.2.7 [1.6] Corte del suministro eléctrico

5.2.8 [I.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% 0% | 0%

5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% | 0% 0% | 0%

5.3.16 [E.24] Caida del sistema por agotamiento de recursos | 0% | 0% 0% | 0%

5.3.17 [E.25] Pérdida de equipos 0% | 0% 0% | 0%

5.3.2 [E.2] Errores del administrador 0% | 0% 0% | 0%
5.4.17 [A.23] Manipulacién de los equipos 0% [75%| 0% 0%
5.4.18 [A.24] Denegacion de servicio 0% | 0% 0% | 0%

5.4.19 [A.25] Robo 0% | 0% | 0% | 0%

5.4.4 [A.6] Abuso de privilegios de acceso 0% | 0% | 75% | 0% | 0%

5.4.5 [A.7] Uso no previsto 75% | 0% | 0% 0% | 0%

Desktop Institucional (1| [€] | [A]l |[T]

5.2.1 [1.1] Fuego 0% | 0% 0% | 0%

5.2.2 [1.2] Dafios por agua 0% | 0% 0% | 0%

5
5
5
5
5)
5.4.9 [A.11] Acceso no autorizado 5 [ 75% | 0% | 75% | 75% | 0%
re
5
5
5)

5.2.6 [1.5] Averia de origen fisico o l6gico 0% | 0% 0% | 0%

5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% 0% | 0%

5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% 0% | 0%

5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% | 0% 0% | 0%

5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0% 0% | 0%

5.3.17 [E.25] Pérdida de equipos 0% | 0% 0% | 0%

5.3.2 [E.2] Errores del administrador 0% | 0% 0% | 0%

5.4.17 [A.23] Manipulacién de los equipos 5) 75% | 0% 0%

5.4.18 [A.24] Denegacion de servicio 5 | 0% | 0% 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% 0% | 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5) 0% | 0% | 75% | 0% | 0%
5.4.5 [A.7] Uso no previsto 5 | 75% | 0% | 0% 0% | 0%
5.4.9 [A.11] Acceso no autorizado 5 | 75% | 0% | 75% | 75% | 0%
Router Frec| [D] [ [C] [A] [T]
5.2.1 [I.1] Fuego 5 0% | 0% 0% | 0%
5.2.2 [1.2] Dafios por agua 5) 0% | 0% 0% | 0%
5.2.6 [1.5] Averia de origen fisico o 16gico 5 | 75% | 0% | 0% 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 50 0% | 0% 0% | 0%

5.2.8 [I.7] Condiciones inadecuadas de temperatura o humedad 75% | 0% | 0% 0% | 0%

ul

5.3.15 [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 0% | 0% 0% | 0%

(3]

5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0% 0% | 0%

5.3.17 [E.25] Pérdida de equipos 0% | 0% 0% | 0%

ul

5.3.2 [E.2] Errores del administrador 0% | 0% 0% | 0%
5.4.17 [A.23] Manipulacién de los equipos 75% | 0% 0%
5.4.18 [A.24] Denegacion de servicio 0% | 0% 0% | 0%

5.4.19 [A.25] Robo 0% | 0% | 0% | 0%

5.4.4 [A.6] Abuso de privilegios de acceso 0% | 0% | 75% | 0% | 0%

5
5
S
5
5

5.4.5 [A.7] Uso no previsto 75% | 0% | 0% 0% | 0%

5.4.9 [A.11] Acceso no autorizado 5 | 75% | 0% | 75% | 75% | 0%

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Impresoras Frec| [D] | [1] [C] [A] [T]
5.2.1 [1.1] Fuego 5 0% | 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 5) 0% | 0% 0% | 0%
5.2.6 [I.5] Averia de origen fisico o I6gico 5 | 75% | 0% | 0% 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 50 0% | 0% 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 75% | 0% | 0% 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 75% | 0% | 0% 0% | 0%
5.3.17 [E.25] Pérdida de equipos 5) 0% | 0% 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% | 0% | 0%
Escaner Frec| [D [11 | [C] [A] [T]
5.2.1 [1.1] Fuego 5) 0% | 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 5) 0% | 0% | 0% | 0%
5.2.6 [I.5] Averia de origen fisico o I6gico 5 [ 75% 0% | 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 50 0% | 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 75% | 0% | 0% 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 75% | 0% | 0% 0% | 0%
5.3.17 [E.25] Pérdida de equipos 5) 0% | 0% | 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% | 0% | 0%
Switch Frec| [D [ | [C] [A] [T]
5.2.1 [I.1] Fuego 5) 0% | 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 5) 0% | 0% 0% | 0%
5.2.6 [1.5] Averia de origen fisico o ldgico 5 [ 75% | 0% | 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 50 0% | 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 75% 0% | 0% | 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 5 | 75% | 0% | 0% 0% | 0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 5 0% | 0% 0% | 0%
5.3.17 [E.25] Pérdida de equipos 5 0% | 0% | 0% | 0%
5.3.2 [E.2] Errores del administrador 75% | 0% | 0% | 0% | 0%
5.4.17 [A.23] Manipulacion de los equipos 5 | 0% [75%| 0% | 0% [20% |
5.4.18 [A.24] Denegacion de servicio 5) 0% | 0% | 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% | 0% | 0%
5.4.4 [A.6] Abuso de privilegios de acceso 5 | 0% |0% | 75% | 0% | 0%
5.4.5 [A.7] Uso no previsto 5 [ 75% 0% | 0% | 0% | 0%
5.4.9 [A.11] Acceso no autorizado 5 | 75% | 0% | 75% | 75% | 0%
Puntos de acceso indlambrico r [C] [A] [T]
5.2.1 [1.1] Fuego 0% 0% | 0%
5.2.2 [1.2] Dafios por agua 0% | 0% | 0%
5.2.6 [1.5] Averia de origen fisico o légico 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura 0 humedad 0% 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% 0% | 0%
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% 0% | 0%
5.3.17 [E.25] Pérdida de equipos 0% | 0% | 0%
5.3.2 [E.2] Errores del administrador 0% 0% | 0%
5.4.17 [A.23] Manipulacién de los equipos 0% 0% -]
5.4.18 [A.24] Denegacion de servicio 0% | 0% | 0%
5.4.19 [A.25] Robo 0% | 0% | 0%
5.4.4 [A.6] Abuso de privilegios de acceso 75% | 0% | 0%
5.4.5 [A.7] Uso no previsto 0% | 0% | 0%
5.4.9 [A.11] Acceso no autorizado 75% | 75% | 0%
[COM] Comunicaciones |
Internet Frec| [D [11 | [C] [A] [T]
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0% 0% | 0%
5.3.2 [E.2] Errores del administrador 5 0% | 0% 0% | 0%
5.3.7 [E.9] Errores de [re-]Jencaminamiento 5 | 0% 0% | 0% | 0%
5.4.10 [A.12] Andlisis de trafico 5 | 0% [50%]| 50% | 0% | 0%
5.4.12 [A.14] Interceptacion de informacion (escucha) 5 | 0% | 0% 0% | 0%
5.4.18 [A.24] Denegacion de servicio 0% | 0% | 0% | 0%
5.4.7 [A.9] [Re-]Jencaminamiento de mensajes 5 | 0% |0% | 75% | 75%

5.4.8 [A.10] Alteracion de secuencia 5 | 0% |0% | 75% | 75%

5.4.9 [A.11] Acceso no autorizado 50% | 0% | 0% 0% | 0%

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa

Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Red de area local [A] | [T]
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0%
5.3.2 [E.2] Errores del administrador 0% | 0%
5.3.7 [E.9] Errores de [re-]Jencaminamiento 0% | 0%
5.4.10 [A.12] Andlisis de tréfico 0% | 0%
5.4.12 [A.14] Interceptacion de informacion (escucha) 0% | 0%
5.4.18 [A.24] Denegacion de servicio 0%

5.4.7 [A.9] [Re-]Jencaminamiento de mensajes

75%

5.4.8 [A.10] Alteraci6n de secuencia

75%

5.4.9 [A.11] Acceso no autorizado 0%
Conectividad inalambrica [A] | [T]
5.3.16 [E.24] Caida del sistema por agotamiento de recursos 0% | 0%
5.3.2 [E.2] Errores del administrador 0% | 0%
5.3.7 [E.9] Errores de [re-]Jencaminamiento 0% | 0%
5.4.10 [A.12] Anélisis de trafico 0% | 0%
5.4.12 [A.14] Interceptacion de informacién (escucha) 0% | 0%
5.4.18 [A.24] Denegacion de servicio 0% | 0%
5.4.7 [A.9] [Re-]encaminamiento de mensajes 75%

5.4.8 [A.10] Alteracion de secuencia 75%

5.4.9 [A.11] Acceso no autorizado 0% | 0%
[AUX] Equipamiento Auxiliar

Fibra ¢ptica [C] | [A] | [T]
5.2.1 [1.1] Fuego 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 0% | 0% | 0%
5.2.6 [1.5] Averia de origen fisico o légico 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 0% | 0% | 0%
5.4.19 [A.25] Robo 0% | 0% | 0%
5.4.20 [A.26] Ataque destructivo 0% | 0% | 0%
Rack [C] | [A] | [T]
5.2.1 [1.1] Fuego 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 0% | 0% | 0%
5.2.6 [1.5] Averia de origen fisico o légico 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 0% | 0% | 0%
5.4.19 [A.25] Robo 0% | 0% | 0%
5.4.20 [A.26] Ataque destructivo 0% | 0% | 0%
Fuente de alimentacién [C] | [A] | [T]
5.2.1 [1.1] Fuego 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 0% | 0% | 0%
5.2.6 [1.5] Averia de origen fisico o légico 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 5 0% | 0% | 0% | 0%
5.4.19 [A.25] Robo 5 0% | 0% | 0% | 0%
5.4.20 [A.26] Ataque destructivo 5 0% | 0% | 0% | 0%
Sistema de alimentacidn ininterrumpida Frec [11 ] [C] | [A] |[T]
5.2.1 [1.1] Fuego 5 0% | 0% | 0% | 0%
5.2.2 [1.2] Dafios por agua 5 0% | 0% | 0% | 0%
5.2.6 [1.5] Averia de origen fisico o légico 5) 0% | 0% | 0% | 0%
5.2.7 [1.6] Corte del suministro eléctrico 0 0% | 0% | 0% | 0%
5.2.8 [1.7] Condiciones inadecuadas de temperatura o humedad 0% | 0% | 0% | 0%
5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware) 0% | 0% | 0% | 0%
5.4.19 [A.25] Robo 0% | 0% | 0% | 0%
5.4.20 [A.26] Ataque destructivo 0% | 0% | 0% | 0%

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b) (Cont.)
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Tabla 70. (Cont.). Valoracién porcentual de la ocurrencia de las amenazas detectadas en la Unidad Educativa
Nuestra Sefiora de Fatima, y su respectivo impacto en las dimensiones evaluadas.

Cableado eléctrico

5.2.1 [1.1] Fuego

5.2.2 [1.2] Dafios por agua

5.2.6 [1.5] Averia de origen fisico o I6gico

5.2.7 [1.6] Corte del suministro eléctrico

5.2.8 [1.7] Condiciones inadecuadas de temperatura o0 humedad

5.3.15 [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
5.4.19 [A.25] Robo

5.4.20 [A.26] Atague destructivo

[L] Instalaciones

Dependencias de la carrera

5.1.3 [N.*] Desastres Naturales

5.2.12 [1.11] Emanaciones electromagnéticas

5.3.10 [E.15] Alteracion accidental de la informacién

5.3.11 [E.18] Destruccién de informacion

5.3.12 [E.19] Fugas de informacién

5.4.13 [A.15] Modificacion deliberada de la informacién

5.4.14 [A.18] Destruccion de informacion

5.4.15 [A.19] Divulgacién de informacion

5.4.20 [A.26] Ataque destructivo

5.4.5 [A.7] Uso no previsto 50% | 0% | 0% | 0% |0%
5.4.9 [A.11] Acceso no autorizado 75% | 0% | 0% | 0% |0%
[P] Personal |
IAdministrador de Sistemas [C] | [A] [[T]
5.3.12 [E.19] Fugas de informacion 0% | 75% | 0%
5.3.18 [E.28] Indisponibilidad del personal 0% | 0% |0%
5.3.5 [E.7] Deficiencias en la organizacion 0% | 0% |0%

5.4.22 [A.28] Indisponibilidad del personal 5 |50% | 0% | 0% | 0% |0%

dministrador de comunicaciones Frec| [D] | [11 | [C] | [A] [[T]
5.3.12 [E.19] Fugas de informacién 5 0% | 0% | 0% | 75% |0%
5.3.18 [E.28] Indisponibilidad del personal 110 50% | 0% | 0% | 0% [0%
5.3.5 [E.7] Deficiencias en la organizacién 5 |75% | 0% | 0% | 0% |0%
5.4.22 [A.28] Indisponibilidad del personal 5 |50% | 0% | 0% | 0% |0%

dministrador de base de datos Frec| [D] | [11 | [C] | [A] |[T]
5.3.12 [E.19] Fugas de informacién 5 0% | 0% | 0% | 75% |0%
5.3.18 [E.28] Indisponibilidad del personal 50% | 0% | 0% | 0% |0%
5.3.5 [E.7] Deficiencias en la organizacion 5 |75% | 0% | 0% | 0% |0%
5.4.22 [A.28] Indisponibilidad del personal 5 |50% | 0% | 0% | 0% |0%

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b) (Cont.)
3.8.1. Riesgo Potencial.

La determinacion del riesgo potencial de cada uno de los activos de la informacion
caracterizados, se realiz6 de manera cualitativa en base a las zonas de riesgo propuestas en
el método MAGERIT (CSAE, 2012b). EI mismo, fue calculado en base al impacto
encontrado en cada uno de los activos segun la amenaza general a la que esta expuesto
(CSAE, 2012b).

De esta manera, las matrices de riesgo potencial individuales por activo y dimension, quedan

como se muestran a continuacion:



CAPITULO I1I. IMPLEMENTACION 101

o [D] Datos/Informacion

Tabla 71. Riesgo Potencial de los activos “Datos/Informacion”

coD ACTIVO IMPACTO PROBABILIDAD AMENAZA RIESGO_ID RIESGO

Copias de Seguridad de

D_BCK los MA MB E*, A* R_D_BCK A
Sistemas de Informacion

D CNT Contratos MA M E*, A* R D cNT A

D_HAC Historial Académico MA B E*, A* R D HAC [NAE

D HLB Historial Laboral MA B E*, A* R D HB A

D _PUB Publicaciones B MB E*, A* R_D_PUB MB

D_LOG Registros de Actividad MA MB E*, A* R_D_LOG A

D_SRC Cédigos Fuentes MA B E*, A* R D srRc [N

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. (Impacto/ProbabiIidad/Riesgo:_M,_A: Muy Alto; A: Alto;
M: Medio; B: Bajo; MB: Muy Bajo)
Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b).

o [S] Servicios

Tabla 72. Riesgo Potencial de los activos “Servicios”

coD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO
S_MAI Correo Electrénico A M E*, A* R_S_MAI A
S_GID Gestion de Identidades MA M E* A* rR.s.ciD AN
S_INT Servicios Internos MA M E* A* RS INT [NARE
S WWW Péginas web de acceso A M E* A* RS WWW A

publico
Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. (Impacto/Probabilidad/Riesgo: MA: Muy
Alto; A: Alto; M: Medio; B: Bajo; MB: Muy Bajo)

Diagramado por el Autor, en base a la informacion recabada de CSAE (2012b).

o [SW] Software

Tabla 73. Riesgo Potencial de los activos “Software”

coD ACTIVO IMPACTO PROB  AMENAZA RIESGO_ID RIESGO
SW_STD Software Estandar MA M I*, E*, A* R sw stD NAEE
Sw_Mmal | Software para Correo A A I* E*, A* R_SW_MAI -
Electronico
SW_DBS GeStorengfOEases ele MA B I*, E*, A% R_SW_DBS -
SW_OFM Ofimatica B M I*, E*, A* R_SW_OFM B
SW_AVS Software de Antivirus M M I*, E*, A* R_SW_AVS M
SW_OPS Sistemas Operativos M B I* E*, A* R_SW_OPS M

Amenazas: [I] De origen industrial; [E] Errores y fallos no intencionados; [A] Ataques intencionados.
(Impacto/Probabilidad/Riesgo: MA: Muy Alto; A: Alto; M: Medio; B: Bajo; MB: Muy Bajo)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b).



CAPITULO III. IMPLEMENTACION

102

o [HW] Hardware

Tabla 74. Riesgo Potencial de los activos “Hardware”

coD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO
HW_BCK Dispositivos de Respaldo MA M I* E*x, A* R Hw BCK [INANE
HW_FRW Firewall MA M I* E*, A* R_HW_FRW [NARE
HW_HOS Servidores MA M I*, E*, A* R _HW_HOS [NEAN
HW_PCM Computadorag Po_rtétiles de Uso B M I* E* A* R_HW_PCM B
Institucional
HW_PCP Computadoras (_je E_scritorio de B M I Ex A R_HW_PCP B
Uso Institucional

HW_PRT Impresoras MB M I*, E*, A* R_HW_PRT MB
HW_ROU Router A M I*, E*, A* R_HW_ROU A
HW_SCN Escaner MB M I*, E*, A* R_HW_SCN MB
HW_SWH Switch A M I*, E*, A* R_HW_SWH A
HW_WAP Puntos de Acceso Inalambricos B M I*, E*, A* R_HW_WAP B

Amenazas: [I] De origen industrial; [E] Errores y fallos no intencionados; [A] Ataques intencionados.
(Impacto/Probabilidad/Riesgo: MA: Muy Alto; A: Alto; M: Medio; B: Bajo; MB: Muy Bajo)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b).

o [COM] Comunicaciones

Tabla 75. Riesgo Potencial de los activos “Comunicaciones”

coD ACTIVO IMPACTO PROB AMENAZA  RIESGO_ID  RIESGO
COM_INT Internet A A E*, A* R_COM_INT
COM_LAN  Red de Area Local MA A E*, A* R_COM_LAN VA

Conectividad
Inalambrica
Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados.
(Impacto/Probabilidad/Riesgo: MA: Muy Alto; A: Alto; M: Medio; B: Bajo; MB: Muy Bajo)

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b).

COM_WIF B A E*, A* R_COM_WIF M

o [AUX] Equipo Auxiliar

Tabla 76. Riesgo Potencial de los activos “Equipo Auxiliar”

coD ACTIVO IMPACTO PROB AMENAZA RIESGO_ID RIESGO
AUX_FBO Fibra Optica MA M I* E*, A* R _AUX FBO INA
AUX_RCK Rack A M I*, E*, A* R_AUX_RCK A
AUX_PWR  Fuente de Alimentacion MA M I* E*, A* R_AUX_PWR [INEA

Sistema de
AUX_UPS Alimentacion A M I*, E*, A* R_AUX_UPS A
Ininterrumpida

AUX_WIR Cableado Eléctrico MA M I* E*, A* R AUX WIR [INA

Amenazas: [I] De origen industrial; [E] Errores y fallos no intencionados; [A] Ataques intencionados.
(Impacto/Probabilidad/Riesgo: MA: Muy Alto; A: Alto; M: Medio; B: Bajo; MB: Muy Bajo)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b).
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e [L] Instalaciones

Tabla 77. Riesio Potencial de los activos “Instalaciones”

Oficina de Sistemas de % % Ex Ak
Informacion y Telematica b=y ial2 N T5E=A RLSIT

Amenazas: [N] Desastres naturales; [I] De origen industrial; [E] Errores y fallos no intencionados; [A]
Ataques intencionados. (Impacto/Probabilidad/Riesgo: MA: Muy Alto; A: Alto; M: Medio; B: Bajo; MB:
Muy Bajo)

Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b).

o [P] Personal

Tabla 78. Riesgo Potencial de los activos “Personal”

. coo ACTIVO  IMPACTO  PROB  AMENAZA  RIESGOID  RIESGO
P_ADM Administrador de Sistema A B E*, A* R_P_ADM _
P_COM Al de MA B E*, A* R_P_COM -

Comunicaciones
P_DBA  Administrador de Bases de Datos MA B E*, A* R P DBA [HNAEE

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. (Impacto/Probabilidad/Riesgo: MA: Muy Alto; A:
Alto; M: Medio; B: Bajo; MB: Muy Bajo)
Diagramado por el Autor, en base a la informacidn recabada de CSAE (2012b).

La categorizacion de los riesgos en base a indice establecido en el método de MAGERIT

queda como se muestra a continuacion:

Tabla 79. Mapeo general de riesgo por activos de la informacién
RIESGO PROBABILIDAD .

IMPACTO ‘

R_SW_OPS R_SW_AVS,

‘ R_COM_WIF .

Diagramado por el Autor, en base a la informacién recabada de CSAE (2012b).

Como se puede apreciar de los elementos anteriormente analizados, la Unidad Educativa
Nuestra Sefiora de Fatima, posee una gran mayoria de los riesgos detectados en los grupos

de alto y muy alto riesgo.
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Los elementos ubicados en estas categorias deben ser atendidos con premura, pero de manera
controlada, ya que principalmente se asocian al mantenimiento del hardware y a las redes, y

la correccion de los fallos en estos elementos debe ser individualizada y exhaustiva.

Ademas de lo anterior, una situacion riesgosa también detectada, es la de la existencia de la
posibilidad de filtracion de informacién al estar expuesto el sistema informatico en cierta
medida a la intercepcion de la informacion ya que las comunicaciones o los elementos que

contextualizan estos, no son encriptados y no existen politicas de intervencion activas.

Adicionalmente, el software ofimatico y el hardware que no es de procesamiento de
informacidn se catalogan en una zona de riesgo baja debido a que tienen muy bajo impacto
en la operacion de los procesos de la institucion, sin embargo, este grupo de elementos, tal
como se constatd de manera presencial, no se encuentra actualizado y en el caso del sistema
operativo de la mayoria de las computadoras ya se encuentra fuera de servicio (Windows
XP).

La caracteristica de riesgo por estos elementos, podria disminuir mucho mas su impacto si se

consideran politicas para la actualizacion total de las unidades de computo.

También se considera, que a pesar de que la institucion se encuentra en un pais que sufre de
una serie de eventos sismicos, las catastrofes naturales no representan un riesgo tan alto para
los activos de la informacion debido a las condiciones de la construccion del edificio donde
hace vida la unidad educativa, son adecuadas para soportar gran parte de estos eventos, sin
embargo, los aspectos relacionados con el control fisico del acceso a las diversas areas.

podrian facilitar que se generen dafios voluntarios o involuntarios en el hardware o equipos.

3.9. Declaracion de Aplicabilidad.
3.9.1. Proposito, Alcance y Usuarios.

En esta seccidn de la propuesta, se debe definir los controles mas idoneos a implementarse
en la Unidad Educativa Nuestra Sefiora de Fatima, asi mismo, se incluyen los objetivos
propuestos para dichos controles y la forma de implementacion de los mismos. Los elementos
que componen esta seccion, se corresponden a los controles aplicables de la normativa
ISO/IEC 27001:2013 en base a la implementacion de un SGISI.
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3.9.2. Aplicabilidad de Controles

El principal objetivo de esta seccion, es la de definir cuéles de las medidas de seguridad,

incluidos en el estandar 1SO 27001:2013 son los que pueden aplicarse. A continuacion, se

muestran estos:

Tabla 80. Controles aplicables de la normativa ISO 27001:2013 a la Unidad Educativa Nuestra Sefiora de
Fatima, en base a los hallazgos realizados en las secciones precedentes.

CONTROL_ID CONTROL | APLICABLE | IMPLEMENTACION
A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A5.1 Orientacién de la direccidn para la gestion de la seguridad de la informacién
Politicas para la Se redactan y documentan las politicas de seguridad de la informacién acordes a los
Ab11 seguridad de la Si objetivos de seguridad acordados y niveles de riesgo tolerables. Este documento se
informacion pone a disposicion de los empleados y publico en general.
Revi_sién de las Las politicas de seguridad de la informacion se revisan y evalan periédicamente y/o
A5.1.2 politicas para la 3| cuando sea necesario. La revision es llevada a cabo por el Lider del Proceso de
A seguridad de la Desarrollo Tecnoldgico, el Jefe de Seguridad de la Informacién y la Direccién
informacion Estratégica. Se documentan los cambios y las justificaciones de los mismos.
CONTROL_ID CONTROL | APLICABLE | IMPLEMENTACION
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 Organizacion Interna
Roles y
IR responsabilidades para sl Los roles y responsabilidades de la seguridad de la informacion estan
B la seguridad de la definidas.
informacion
A6.1.2 Separaci6n de deberes sl El pe_rsonal esFa} separ_ado por areas y se les otorga acceso §0Io alos activos
y/o informacion estrictamente necesaria para la realizacion de su trabajo.
Contacto con las El Lider del Proceso de Desarrollo Tecnolégico y el Jefe de Seguridad
A6.13 - Si . - - d
autoridades mantiene los contactos actualizados para incidentes de seguridad
Contacto con arupos de El Lider del Proceso de Desarrollo Tecnolégico y el Jefe de Seguridad
Ab6.14 tacto con grup Sl mantienen contactos con autoridades nacionales para los incidentes de
interés especial ; : - . >
seguridad para informes en tiempo real y soluciones a implementar.
'Segurldgc’i de la El Jefe de Seguridad es el encargado de velar por la aplicacion de una
A6.15 informacion en la SI ) P o -
! metodologia de analisis y evaluacion de riesgos en los proyectos de TI.
gestion de proyectos
A.6.2 Dispositivos mdviles y trabajo a distancia
- Se documenta una politica de seguridad apropiada para los méviles. Los
Politicas para - ;. o . ; S .
A6.2.1 . o . Si dispositivos méviles son configurados bajo las condiciones de seguridad
dispositivos moviles - - - s VRS
aplicables antes de realizar cualquier conexion a la red institucional.
A6.2.2 Trabajo a distancia NO NA
CONTROL_ID CONTROL | APLICABLE | IMPLEMENTACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
A.7.1 Antes de asumir el empleo
A711 Seleccion sl El personal es selgccmn_ado cundados_amente en base a su perfil y la
idoneidad del trabajo a realizar.
Términos y condiciones Los acuerdos contractuales actualmente incluyen las responsabilidades
AT7.12 SI - - - - ”
del empleo asignadas relativas a la seguridad de la informacion.
AT72 Durante la ejecucién del empleo
Responsabilidades de la| La direccién comprende la importancia de la seguridad de la informacion y
AT7.21 S Sl -
direccion soporta el disefio del SGSI.
dTomia, de Cfonc'en_c,'a* EI Lider del Proceso de Desarrollo Tecnolégico y el Jefe de Seguridad
AT7.22 € ”ﬁics'sgu¥id‘;ré"§§'lzn en sl realizan campafias y talleres de formacion y educacion en la seguridad de la
informacion informacion de forma periédica al personal administrativo
Los funcionarios son sometidos a procesos disciplinarios en caso de
A7.23 Proceso disciplinario Si incumplimiento con las politicas de seguridad de la informaci6n de forma
deliberada.
A7.3 Terminacion y cambio de empleo
Terminacion o cambio El Jefe de Seguridad vela que el funcionario que termine contrato o cambie
A7.31 de responsabilidades de Si de responsabilidades, se le sean reasignados los permisos y condiciones de
empleo seguridad de la informacién.

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)


https://advisera.com/27001academy/es/que-es-iso-27001/?icn=free-what-is-iso-27001&amp;ici=top-iso-27001-txt
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Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

CONTROL_ID CONTROL [ APLICABLE | IMPLEMENTACION
A.8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
El Lider del Proceso de Desarrollo Tecnolégico y el Jefe de Seguridad junto a los
A8.11 Inventario de activos Si funcionarios, realizan el inventario de activos y se documentan con su clasificacion y
responsable.
AB8.12 Propiedad de los activos Si Los activos inventariados tienen asignados los funcionarios responsables.
AB8.13 Uso acept_able de los S| Los funcionarios se comprometen a utiliza}r los acgivos de f_orma aceptable teniendo
T activos en cuenta las politicas de seguridad de informacion generales.
» . Se mantienen registros de la devolucién de los activos entregados a los empleados.
A8L4 Devolucion de activos St Necesarios para firmar paz y salvo con la organizacion.
A8.2 Clasificacion de la informacién
Clasificacion de la Cada uno de los activos inventariados contiene la clasificacion de la informacion
A821 - . Sl - . : h
informacion asociada de acuerdo a los niveles de seguridad establecidos
AB22 Etiquetado de la S| Cada uno de los activos inventariados estan etiquetados con la clasificacion de la

informacién asociada.
El Lider del Proceso de Desarrollo Tecnoldgico y el Jefe de Seguridad junto a los
A8.23 Manejo de activos Sl funcionarios realizan y documentan los procedimientos para el manejo de los activos
de acuerdo a la clasificacion de cada uno.

informacion

A.83 Manejo de medios

A831 Gestion de medios S| Existe una politica para la gestion de los medios removibles y se clasifican y protegen
T removibles de acuerdo a su tipo.
A83.2 DisposiciQn de los S| Los medios removibles son dispuestos en Iygares seguros Yy su informacion es
o medios almacenada en medios seguros.
AB33 Transferecha de medios NO NA
fisicos
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A9 CONTROL DE ACCESO
A.9.1 Requisitos del negocio para control de acceso
A911 Politica de control de sl La politica de control de acceso esta documer_lt,ada en las Politicas de la Seguridad de
T acceso Informacion.
Las redes estan segmentadas en VLAN y el acceso a ella esta protegido a personas no
A912 Acces_o a redesya S| autorizadas. Los estuq iantes, docentes y ac}ministrativos contienen una VLAN
B servicios en red separada y que permite el acceso a ella s6lo a aquellos que son debidamente
autenticados.
A.9.2 Gestion de acceso de usuarios
A921 Regist_ro y cancelaci_én de NO NA
registro de usuarios
A922 Suministro de acceso de NO NA

usuarios

Gestion de derechos de A los funcionarios se les otorgan los privilegios a los sistemas de acuerdo a las
A9.23 S SI necesidades minimas de trabajo. Estos privilegios son documentados y los
acceso privilegiado - - - " )
funcionarios son agrupados bajo Perfiles de Usuario.

Gestion de informacion . .
La entrega de claves de acceso de los sistemas se realiza de forma personal y se

A924 de autenticacion secreta Sl I . .
de usuarios fuerza a que sea cambiada inmediatamente en su primer acceso.
El Jefe de Seguridad junto a los funcionarios encargados verifican que los permisos y|
A925 Revision de los dere_chos S| dere_cho;de acceso de los usuarios_sprj los que en _realidad tienen asignad_os. Esta
R de acceso de usuarios verificacion se realiza de forma periddica y cualquier anormalidad es debidamente
documentada.
A926 Retiro o ajuste de los S| El Lider del _Prpceso de Desa}rrollo _Tecnolégico y el Jefe de Segur_idad verificany
T derechos de acceso eliminan los permisos asignados al personal que sea retirado.
A.9.3 Responsabilidades de los usuarios
A931 Uso de_info_rmacién de S| La informacién de autenticacion del emple_ado en los sistemas y acceso a informacion
T autenticacion secreta es confidencial.
A.9.4 Control de acceso a sistemas y aplicaciones
A9.41 Restric_cién de acceso a la| sl Los derechos de acceso a los §i_stemas e informacion son COH'II‘0|ialEiOS de acuerdo a rol
T informacion y responsabilidad del empleado en la organizacion.
A9.42 Procedimiento de ingreso s Los sistemas estan protegidos_mediante un mecapismo de _inicio de.s,esién seguro. Se
seguro emplean mecanismos seguros de cifrado de informacion.
Sistema de gestion de Se implem_entan mecanismos de recyperacién qe coptraseﬁas de forma autpmética y
A9.43 - Sl se garantiza que la nueva contrasefia del funcionario cumpla con los requisitos de
contrasefias - " h =
seguridad expuestos en la Politica de Seguridad de contrasefias
Uso de programas E] _Ll'der fjel Proce_so de Desarrollo Tecnolégi_co verifica que Io_s siste_mas y activos
A9.44 utilitarios privilegiados Sl criticos sélo se les instalan los programas estrictamente necesarios y licenciados. Se
realiza una verificacion de forma aleatoria.
A9.45 Cc%r:jtirg(;cl)sd?ugizsgea sl El Jefe de Seguridad verifica que los cddigos fuentes de los programas permanecen

de forma confidencial.

programas

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)




CAPITULO III.

IMPLEMENTACION

Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

CONTROL_I|(CONTROL IAPLICABL [IMPLEMENTACION
D E
A.10 CRIPTOGRAFIA
A.10.1 Controles criptograficos
Politica sobre el uso Existe una politica de seguridad que documente el uso de los controles
A10.1.1 de controles Si criptogréaficos, la escogencia y justificacion de los algoritmos de
criptogréficos cifrado y su aplicacidn en los servicios que la requieran.
A10.1.2 Gestion de llaves S| Existe una politica c_ie seguridad que dgcumernt_e el proceso y ciclo de
vida de las llaves criptograficas.
gONTROL_I CONTROL APLII(E:ABL IMPLEMENTACION
A1l SEGURIDAD FISICA Y DEL ENTORNO
A.11.1 Areas Seguras
Perimetro de El perimetro fisico controlado por tarjetas de acceso, asi como personal
Al111 . . Sl de seguridad en la infraestructura que contiene el hardware de las
seguridad fisica - o
operaciones criticas.
El acceso fisico a la infraestructura que contiene el hardware de las
A1112 Controles de acceso S| operaciones criticas esta controlado por medio de tarjetas inteligentes
e fisicos que permiten el acceso a sélo el personal autorizado y registran la
fecha y hora de acceso.
Seguridad de
Al11.13 oficinas, recintos e NO NA
instalaciones
Proteccion contra - L . L
Al11.14 |amenazas externas y S| Existe un Plan de Continuidad del Negoplo y de Recuperacion de
- Desastres que es puesto a prueba a intervalos regulares.
ambientales
A1115 Trabajo en areas NO NA
seguras
5 Existe un area disefiada y estructurada para recibir el descargue de los
Areas de despacho y - - S . ;
Sl equipos que impiden el acceso al interior de la oficina e infraestructura
Al111.6 carga - . L
que contiene el hardware de las operaciones criticas.
A11.2 Equipos
Ubicacion y Los equipos estan protegidos fisicamente contra amenazas ambientales
All1.2.1 proteccion de los Sl tales como fuego, incendio, agua, humo, etc. Y existen politicas de
equipos seguridad de la informacién documentadas para su uso.
Servicios de Los servicios de suministros como energia, agua, ventilacion y gas
Al11.2.2 o Sl . ” .
suministro estan acordes a la manufacturacion de los equipos.
Seguridad del El cableado eléctrico esta separado del cableado de datos previniendo
Al11.23 Sl o . . - e
cableado asi interferencias y estan protegidos fisicamente.
A1124 Mantenimiento de S| Los equipos son mantenidos s6lo por el personal autorizado bajo las
T equipos condiciones especificadas y a intervalos programados.
. . El Jefe de Mantenimiento en concordancia con el Lider del Proceso de
Al11.25 Retiro de activos SI P . -
Desarrollo Tecnoldgico documenta el retiro de los activos.
Seguridad de equipos
A11.2.6 |y activos fuera de las NO NA
instalaciones
Disposicién segura o El Jefe de Mantenimiento y el Lider del Proceso de Desarrollo
Al11.2.7 reutilizacion de Si Tecnoldgico realizan un procedimiento seguro y documentado para la
equipos disposicion o reutilizacion de equipos.
Equinos de usuario Existe un plan de capacitacion y campafia de concientizacion a los
Al1128 quip - Si funcionarios sobre la seguridad de la informacién y los riesgos a los
desatendido , -
que estan expuestos los activos.
Politicas de escritorio El Jefe de Seguridad garantiza que la informacion confidencial fisica es
Al11.29 limpio y pantalla Sl almacenada en gabinetes de forma segura impidiendo su acceso fisico a
limpia personas no autorizadas.

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)
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Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

CONTROL_ID| CONTROL {APLICABLEI IMPLEMENTACION
A12 SEGURIDAD DE LAS OPERACIONES
A12.1 Procedimientos operacionales y responsabilidades
Procedimientos de El Lider del Proceso de Desarrollo Tecnologico, el Jefe de Seguridad
Al12.1.1 operacion SI y los funcionarios documentan los procedimientos de las operaciones
documentados relativas a la seguridad de la informacién de cada uno de los activos.
L El Jefe de Seguridad verifica que los cambios en los equipos que
Gestion de . : -
Al12.1.2 - Si afectan la seguridad de la informacién son controlados y
cambios -
debidamente planeados y probados.
El Lider del Proceso de Desarrollo Tecnolégico y los funcionarios
Gestion de realizan un monitoreo continuo a los recursos y la adquisicion de los
A12.13 . Sl 4 o
capacidad nuevos y se proyecta de acuerdo a las necesidades criticas de la
organizacion.
Separacion de los El Jefe de Seguridad asegura que los ambientes de desarrollo,
ambientes de S ) -
Al12.1.4 Si pruebas y operacion estan debidamente separados y no ponen en
desarrollo, pruebas - . >
., riesgo la informacién.
y operacién
A.12.2 Proteccion contra codigos maliciosos
Existe un plan de capacitacion y campafia de concientizacion a los
funcionarios sobre la seguridad de la informacion y los riesgos a los que estan
A1221 Controles contra S| expuestos los activos, especialmente sobre el software de coédigo malicioso.
B cddigos maliciosos El Jefe de Seguridad y los funcionarios verifican que el software esta
protegido con antivirus y existe una politica documentada de actualizacion de
todo el software utilizado, antivirus y sistema operativo.
A.12.3 Copias de respaldo
El Jefe de Seguridad y funcionarios pertinentes realizan las copias de
A1231 Respaldo de la S| seguridad de toda la informacion a intervalos programados y de acuerdo a las
e informacion politicas de seguridad. El procedimiento es documentado y se realizan
pruebas de recuperacion a intervalos programados.
A.12.4 Registro y seguimiento
El Jefe de Seguridad y funcionarios pertinentes revisan
Registro de periédicamente los registros de los usuarios y las actividades
Al24.1 Sl : . : ! -
eventos relativas a la seguridad de la informacién. El proceso es auditado y
documentado.
Proteccion de la Se implementan controles de seguridad que garanticen la proteccion
Al1242 informacion de Si P . A que g P
- de la informacion de los registros.
registro
Registros del Las acciones y registros de los administradores también son
Al1243 administrador y del Si . - Ry
almacenados y protegidos de cualquier modificacion.
operador
Sincronizacién de El L|_der del Prolceso de Desar_rollo Tecnoldgico asegura que_todos
Al2.4.4 reloies Si los sistemas estan acordes y ajustados en una referencia de tiempo
) Unica y sincronizada.
A.12.5 Control de software operacional
Instalacion de Existe una documentacion sobre el procedimiento de instalacion de
Al125.1 software en los Si los sistemas operativos y software, que cumpla con las politicas de
sistemas operativos| seguridad de la informacion.
A.12.6 Gestion de la vulnerabilidad técnica
Gestion de las . . s . .
A12.6.1 vulnerabilidades S| Existe una metoqologlg_de analisis y evaluacion de riesgos
P sistematica y documentada.
técnicas
. La instalacion de software es realizada s6lo por el personal
Restricciones sobre - - - .
- = autorizado y con software probado y licenciado, ademas de otorgar el
Al12.6.2 la instalacion de Sl L S I - -
principio del menor privilegio. El procedimiento de instalacion es
software
documentado.
A12.7 Consideraciones sobre auditorias de sistemas de informacion
Controles de El Lider del Proceso de Desarrollo Tecnolégico, el Jefe de Seguridad y los
Al127.1 auditorias de sistemas Si funcionarios pertinentes acuerdan sobre las fechas de auditorias internas para

de informacion

los sistemas de informacion. El procedimiento es documentado.

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)
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Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

CONTROL ID CONTROL | APLICABLE | IMPLEMENTACION
A.13 SEGURIDAD DE LAS COMUNICACIONES
A.13.1 Gestion de la seguridad de las redes

El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de
A131.1 Controles de redes Sl Llave Publica (PKI) mediante algoritmos fuertes de cifrado que garanticen la
confidencialidad e integridad de la informacién que se transmite a través de las redes.

Seguridad de los

A13.1.2 . SI El acceso a la red de los proveedores de servicio de red es monitoreado y controlado.
servicios de red
Las redes estan segmentadas en VLAN y el acceso a ella esta protegido a personas no
A13.13 Separacion en las redes sl autorizadas. Los estud_lantes, docentes y anlnlstratlvos contienen una VLAN
separada y que permite el acceso a ella s6lo a aquellos que son debidamente
autenticados.
.13.2 [Transferencia de informacién
Politicas y . L . . i .
rocedimientos de ) Las politicas y procedimientos para Iatransfer_enua de la |nfqrma0|0n estan
Al1321 ptran sferencia de Sl debidamente documentados y se aplican los mecanismos de seguridad necesarios para|
informacion garantizar la confidencialidad e integridad de la informacion.
Acuerdos S0 bre Existen documentos y acuerdos sobre los algoritmos de cifrado a utilizar para la
A.13.2.2 transferencia de Sl . . P . ; L N 5
informacion transferencia de informacion que garanticen su confidencialidad e integridad.

El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de
A1323 Mensajeria electrénica Sl Llave Publica (PKI) mediante algoritmos fuertes de cifrado que garanticen la
confidencialidad e integridad de la informacion que se transmite a través de las redes.

Acuer .
cuerdos de En los documentos y acuerdos contractuales de los empleados se estipula el

Al324 confld((ejr_mlallda_q 0 de no Sl compromiso con la confidencialidad de la informacién.
ivulgacién
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A.14 IADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.14.1 Requisitos de seguridad de los sistemas de informacién

Anadlisis y especificacion

de requisitos de Existe una politica documentada que establece los requisitos relativos a la seguridad

Al4ll seguridad de la S! de la informacion para la adquisicion de los nuevos equipos.
informacion
Seguridad de servicios de El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de
Al14.1.2 las aplicaciones en redes SI Llave Publica (PKI) mediante algoritmos fuertes de cifrado que garanticen la
publicas confidencialidad e integridad de la informacion que se transmite a través de las redes.

Proteccion de las - L .
transacciones de los El Jefe de Seguridad y el Administrador de Redes implementan una Infraestructura de

A.14.1.3 servicios de las Si Llave Publica (PKI) mediante algoritmos fuertes de cifrado que garanticen la
confidencialidad e integridad de la informacién que se transmite a través de las redes.

aplicaciones
14.2 Seguridad en los procesos de desarrollo y soporte
A1421 Politica de desarrollo NO
seguro NA
Procedimientos de
Al14.22 control de cambios en NO NA
sistemas
Revision técnica de las Existe una documentacion sobre la implementacion de las nuevas aplicaciones y son
A14.23 aplic_aciones después de sl sor_netidas a_pruebas para garantizar que no haya impactos ad\_/ersos enla segurida_d de
T cambios en la plataforma la informacion. El Lider del Proceso del Desarrollo Tecnoldgico, el Jefe de Seguridad
de operacion y los funcionarios pertinentes realizan las pruebas bajo simulaciones criticas.
Restricciones en los
A.l4.2.4 cambios a los paquetes de| NO NA
software
Principios de
A.14.25 construccion de los NO NA
sistemas seguros
A1426 Ambiente de desarrollo NO NA

seguro

Desarrollo contratado El Jefe de Seguridad y los funcionarios pertinente_s _evaIL'Jan el st_thware desar_rollado

A14.2.7 externamente SI externamente y prueban que cumpla con los requisitos de seguridad establecidos en
las politicas de seguridad de la informacién.

El Jefe de Seguridad y los funcionarios pertinentes realizan pruebas de seguridad a

Pruebas de seguridad de

A14.2.8 SI

sistemas los sistemas y documentan los procedimientos.
A1429 Pruebas d_e aceptacion de sl El Jefe de Seguridad y_Ios funcionarios pertinentes reali;ar) pruebas de seguridad a
T sistemas los sistemas y documentan los procedimientos.
Los funcionarios pertinentes verifican que los datos de prueba son seleccionados
A.14.3 Datos de prueba Si cuidadosamente y no presentan riesgo para la violacién de confidencialidad de la
informacion.

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)
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Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

procesamiento de

informacion

CONTROL_ID CONTROL | APLICABLE IMPLEMENTACION
A.15 RELACIONES CON LOS PROVEEDORES
A.15.1 Seguridad de la informacién en las relaciones con los proveedores
Politica de seguridad de
A15.1.1 la m::{g?;zg Egga las Sl Existe una politica de seguridad de la informacion relacionada con los proveedores.
proveedores
Tratamiento de la Existen los acuerdos documentados con cada uno de los proveedores para el
Al512 seguridad dentro de los S tratamiento de la seguridad de la informacion y los riesgos asociados
acuerdos con proveedores| )
Cadena de suministro de
A15.1.3 tecnologia de sl Existen los acuerdos documentados con cada uno de los proveedores para el
T informacion y tratamiento de la seguridad de la informacién y los riesgos asociados.
comunicacion
A.15.2 Gestién de la prestacion de servicios de proveedores
Seguimiento y revision Existen los acuerdos documentados con cada uno de los proveedores para el
Al521 de los servicios de los S tratamiento de la seguridad de la informacion y los riesgos asociados
proveedores )
Gestion de cambios en .
g, Existen los acuerdos documentados con cada uno de los proveedores para el
Al522 los servicios de los S tratamiento de la seguridad de la informacion y los riesgos asociados
proveedores )
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.16.1 Gestion de incidentes y mejoras de la seguridad de la informacién
El Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de Seguridad y los
Responsabilidades y fun_cio_narios pertinentes Fienen docymentad(_) los procesos y procedimientos para los
Al16.1.1 procedimientos Sl incidentes de la seguridad de la informacion. Se tiene documentado el Plan de
Continuidad del Negocio donde estan identificados claramente los responsables de su
ejecucion.
Reporte de eventos de Los funcionarios estan alertados de los eventos e incidentes correspondientes
A.16.1.2 seguridad de la SI relativos a la seguridad de la informacion. Los incidentes son reportados, evaluados y
informacion documentados. Se establecen los procedimientos a seguir.
Reporte de debilidades de Existen los formatos documentados disponibles para que los funcionarios reporten las
A.16.1.3 seguridad de la Sl debilidades de la seguridad de la informacion. Estas notificaciones son evaluadas de
informacion forma inmediata por el Jefe de Seguridad.
Eval L;Z;ﬁ? d‘ied%\f?;os de Exispa_n los formatos dopumentadqs dispon!bles para que Ips ft_Jncionarios reporten las
A.16.1.4 . L e Sl debilidades de la seguridad de la informacion. Estas notificaciones son evaluadas de
informacion y decisiones P - - ;
‘orma inmediata por el Jefe de Seguridad.
sobre ellos
El Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de Seguridad y los
Respuesta a incidentes de funcionarios pertinentes tienen documentado los procesos y procedimientos para los
A.16.1.5 seguridad de la Si incidentes de la seguridad de la informacion. Se tiene documentado el Plan de
informacion Continuidad del Negocio donde estén identificados claramente los responsables de su
ejecucion.
Apnlend!zaj_e obtenido de Los incidentes de la seguridad de la informacién son documentados especificando las
os incidentes de ™ - - -
A.16.1.6 sequridad de la Si vulnerab_llldades, amenazas, riesgos y I’os posibles controlgs qe seguridad a
informacion implementar constituyendo asi una base de conocimiento.
A16.1.7 Recoleccion de evidencia sl Existen formatos y documento_s para recolectar la evidencia y emitirlos a las
autoridades competentes.
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A.17 IASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
A.17.1 Continuidad de seguridad de la informacién
Planificacion de la El Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de Sequridad y los funcionarios
A1711 continl_Jidad de la sl pertinentes tienen documentado los procesos y procedimientos para los incidentes de la
B seguridad de la seguridad de la informacion. Se tiene documentado el Plan de Continuidad del Negocio
informacion donde estén identificados claramente los responsables de su ejecucion.
Implementacion de la El Lider del Proceso de Desarrollo Tecnolégico, el Jefe de Seguridad y los funcionarios
A17.12 contlnl_udad de la S| pertin_entes tiene_n docum_entado I_os procesos y procedimientos para Ios_ incidentes de !a
A seguridad de la seguridad de la informacion. Se tiene documentado el Plan de Continuidad del Negocio
informacion donde estén identificados claramente los responsables de su ejecucion.
Verificacion, revision y El Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de Seguridad y los funcionarios
A17.1.3 ) e\{aluacién dela ) S| pertin_entes tiene:\n docum_e,ntado Ips procesos y procedimientos para Iog incidentes de !a
A continuidad de la seguridad seguridad de la informacion. Se tiene documentado el Plan de Continuidad del Negocio
de la informacién donde estén identificados claramente los responsables de su ejecucién.
A.17.2 Redundancias
Disponibilidad de
A1721 instalaciones de sl En el Plan de Continuidad del Negocio se establece la instalacién e infraestructura

disponible para el procesamiento de informacion.

Fuente: 1SO (2014). Diagramado por el Autor. (Cont.)
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Tabla 80. (Cont.). Controles aplicables de la normativa 1SO 27001:2013 a la Unidad Educativa Nuestra Sefiora
de Fatima, en base a los hallazgos realizados en las secciones precedentes.

ICS)NTROL_ CONTROL APILIEAB IMPLEMENTACION
A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de los requisitos legales y contractuales
Identificacion de la
legislacion . . . -
A18.11 aplicable alos si Los requisitos contractqalt_es estan |(_je_nt|f|cados y se cumplen
L con los requerimientos exigidos por la ley.
requisitos
contractuales
Derechos de
A.18.1.2 propiedad NO NA
intelectual
Proteccion de Los registros estan protegidos fisicamente contra alteracion,
A.18.1.3 : Si R, . .
registros modificacidn, pérdida y acceso de usuarios no autorizados.
Privacidad y
proteccion de Los datos personales son almacenados y protegidos de acuerdo
A.18.1.4 . 1y Si X .
informacion de a las conformidades de la ley y regulaciones.
datos personales
El Jefe de Seguridad y el Administrador de Redes implementan
Reglamentacién de una Infraestructura de Llave Pablica (PKI) mediante algoritmos
A.18.15 controles Si fuertes de cifrado que garanticen la confidencialidad e
criptogréficos integridad de la informacion que se transmite a través de las
redes.
A.18.2 Revisiones de seguridad de la informacion
inde Er?(\j/il;czg de la Existe la documentacion para la realizacién de la auditoria
A.18.2.1 Pen SI interna del Sistema de Gestion de la Seguridad de la
seguridad de la L/
. - Informacién.
informacidn
Cumplimiento con Existe la documentacion para la realizacién de la auditoria
las politicas y interna del Sistema de Gestidn de la Seguridad de la
A.18.2.2 Si Y . - . o
normas de Informacién con el fin de verificar el nivel de cumplimiento,
seguridad controles y politicas de seguridad de la informacion.
Revision del . - o -
L Exista la documentacion para la realizacion periddica de los test
A.18.2.3 cumplimiento SI Iy LSS .
técnico de penetracion y verificacion de resultados e informes.

Fuente: ISO (2014). Diagramado por el Autor. (Cont.)

3.10. Plan de tratamiento de riesgos.

3.10.1. Propésito.

El proposito de la presente seccion, es la de definir los controles mas apropiados para el caso

de estudio, basandose en los que se encuentran expuestos en la metodologia MAGERIT
(CSAE, 2012a).
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3.10.2. Tratamiento de riesgos

Se define al tipo de tratamiento de riesgos para cumplir el objetivo de la presente propuesta,
en este caso, en las tablas de implementacion que se muestran mas adelante, quedar sefialado

en cada caso donde corresponda, alguna de las siguientes connotaciones:

Tabla 81. Definicién de acciones a seguir para el tratamiento del riesgo encontrado en los activos de la
informacion

Accion Descripcion
La direccion asume el riesgo ya que en este punto se encuentra por debajo
Asumirlos de un valor aceptable. Se debe documentar y establecer que la direccion
(AS): conoce Yy acepta estos riegos. Estos han de ser controlados y revisados
periédicamente de cara a evitar que evolucionen.
Definir Para reducir mediante la implantacion de control que reduzcan el riesgo a
controles un nivel aceptable, implica seleccionar dichos controles, definir y
(DC) documentar lo métodos para iniciar la gestion de estos.
se deben evaluar las opciones y tomar acciones pertinentes en funcion del
3 terCeros VE}lOI: del EflC'[iVO y del costo de realizar esta transferenci_a (no s_olo
(TT) econdmico, sino que, el riesgo que conlleva la transferencia del riesgo a
un tercero).
Fuente: MAGERIT (CSAE, 2012a). Diagramado por el Autor.

Transferirlos

Una estrategia para la aplicacion del tratamiento del riesgo que en este documento se
propone, es la referente, a que la Unidad Educativa, bajo la figura de su consejo directivo, y
con el asesoramiento de la comision técnica que se instaure para la aplicacion del SGSI,
definan las prioridades de aplicacion de los correctivos, en este caso, se recomiendo que se
comience con las situaciones menos aceptables, y que de esta manera se avance hasta

alcanzar cubrir la totalidad de las acciones recomendadas.

3.10.3. Aplicabilidad de los controles de seguridad.

Los controles propuestos son aplicables en la Institucién Educativa Nuestra Sefiora de
Fatima, Los mismos, responden a la necesidad de subsanar los elementos criticos y esenciales
para la instauracion de un SGSI que aln no se encuentren cubiertos. A continuacion se
muestran los controles propuestos, mismos que se sustentan tanto en la normativa 1SO 27001
(1SO, 2014) y la MAGERIT (CSAE, 2012a):
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o [D] Datos/Informacion

Tabla 82. Aplicabilidad de controles en los activos "Datos/Informacion” Segan indicaciones de la ISO/IEC
27001:2013 y la metodologia MAGERIT

COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA 2’;&?2&?
Copias de e D. Proteccion de la
Seguridad de Informacion A.8.2.
D_BCK los Sistemas E*, A* R_D_BCK A DC e D.A Copias de seguridad de los Al1231
de datos A.10.1.
Informacion e D.C Cifrado de lainformacion
e D.C Cifrado de lainformacion
e D.DS Uso de firmas
D_CNT Contratos E* A* R_D_CNT DC electrénicas A.10.1.
e D.I Aseguramiento de la
integridad
e D.C Cifrado de lainformacion
Historial . D.DS,U_so de firmas
D_HAC Académico E*, A* R_D_HAC DC electrénicas _ A101.
e D.I Aseguramiento de la
integridad
e D.C Cifrado de lainformacién
R e D.DS Uso de firmas
D_HLB Historial E*, A* R _D_HLB DC electrénicas
Laboral . A.10.1.
e D.I Aseguramiento de la
integridad
D PUB  Publicaciones ~ E* A*  RDPUB MB Dc ° D-ACopiasdeSeguridad de A1231
los datos
Registros de e D Proteccion de la Informacién A82.
D_LOG Actividad E*, A* R_D_LOG A DC A.10.1.
e D.C Cifrado de lainformacion
Cadigos . A% e D Proteccion de laInformacién A.8.2.
D_SRC Fuentes E* A R_D_SRC - Dc e D.C Cifrado de lainformacion A10.1.

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; A: Alto; MA: Muy Alto; MB: Muy Bajo);
DC: Definir Controles.

Fuentes, 1SO 27001:2013 (ISO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

o [S] Servicios

Tabla 83. Aplicabilidad de controles en los activos "Servicios” Segtn indicaciones de la ISO/IEC 27001:2013

y la metodologia MAGERIT
AMENAZ : ANEXO ISO
CcoD ACTIVO R RIESGO_ID Ri  TRAT. SALVAGUARDA 010015

» S.email Proteccion del correo

Correo o A Aot o A.13.23
S_MAI Electrénico E*, A R_S MAI A DC elect_rc_mmco S.v_vww Proteccion de A1251
servicios y aplicaciones web
» S.A Aseguramiento de la A171
Gestion de . A% disponibilidad S.dir Proteccion del o
S_GID Identidades %A s EllD B directorio S.SC Se aplican perfiles de 2333
seguridad R
» S.A Aseguramiento de la
Servicios . A% disponibilidad Al7.1.
SN Internos E% A RS_INT pc » S.dns Proteccion del servidor de A.9.4.
nombres de dominio (DNS)
Paginas » S.A Aseguramiento de la
S_Ww web de . A% disponibilidad Al7.1.
w acceso E%A R_S_WwWwW A Dc » S.www Proteccion de servicios y Al1251
publico aplicaciones web

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; A: Alto; MA: Muy Alto); DC: Definir
Controles.
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Fuentes, 1SO 27001:2013 (1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

o [SW] Software

Tabla 84. Aplicabilidad de controles en los activos " Software” Segtin indicaciones de la ISO/IEC 27001:2013
y la metodologia MAGERIT
ANEXO
COD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA I1SO
27001:2013
SW Proteccion de las
Aplicaciones Informaticas
SW.A Copias de seguridad = Al4.2.
(backup) = Al1231
SW.SC Se aplican perfiles
de seguridad
SW Proteccion de las
Aplicaciones Informaticas
SW.SC Se aplican perfiles
de seguridad
SW Proteccion de las
Aplicaciones Informaticas
SW.A Copias de seguridad
(backup)
DC SW.CM Cambios
(actualizaciones y
mantenimiento)
SW.SC Se aplican perfiles
de seguridad
SW Proteccion de las
Aplicaciones Informaticas
SW.A Copias de seguridad = Al4.2.
(backup) = Al231
SW.SC Se aplican perfiles
de seguridad
SW Proteccion de las
Aplicaciones Informaticas
SW.SC Se aplican perfiles
de seguridad
SW Proteccion de las
Aplicaciones Informaticas
SW_OP Sistemas * Cx A% SW.A Copias de seguridad
S Operativos " E% A RESHESES b e (backup) : ﬁggi
SW.SC Se aplican perfiles . A126
de seguridad
Amenazas: [I] De origen industrial [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; B:
Bajo; MA: Muy Alto; M: Medio); DC: Definir Controles.
Fuentes, 1ISO 27001:2013 (I1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

SW_ST Software

* * *
D Estandar e RS

DC

Software
SW_MA para
| Correo
Electrénico

I*, E*, A* R_SW_MAI DC = Al42.

Gestores
de Bases I*, E*, A* R_SW_DBS
de Datos

= Al42.
= Al231

SW_DB

SW_OF Ofimética I*,E*, A* R_SW_OFM ' B DC

Software
de I* E*,A* R SW_ AVS M DC
Antivirus

LN = Al221

= Al4.2.
= Al231
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e [HW] Hardware

Tabla 85. Aplicabilidad de controles en los activos "Hardware” Segun indicaciones de la ISO/IEC 27001:2013
y la metodologia MAGERIT

COoD ACTIVO AMENAZA RIESGO_ID Ri TRAT. SALVAGUARDA ';’;‘;ﬁ%(;f??
= Allll
HW.BC D'Sgg:")t;‘l’gj e I*EX A*  R_HW_BCK DC  + HW Proteccién de los Equipos Informéticos ﬁﬁéj
= Al231
HW FR ) ' HW Proteccién de los Equipos Informaticos = Alll1l
W Firewall I*, E*, A* R_HW_FRW DC ' HW.A Aseguramiento de la disponibilidad = All112
' HW.SC Se aplican perfiles de seguridad = All21
HW.HO ) ' HW Proteccion de los Equipos Informaticos = Alll1
S Servidores I*, E*, A* R_HW_HOS DC ' HW.A Aseguramiento de la disponibilidad = A111.2
' HW.SC Se aplican perfiles de seguridad *All21l
HW PC Computadoras " Allll
i Portat!Ies _de Uso I*, E*, A* R_HW_PC M B DC * HW Proteccion de los Equipos Informaticos = Al1l112
Institucional = All21
HW PC Com_put_adoras de "= Allll
P Escntc_)rlo_de Uso I*, E*, A* R_HW_PCP B DC * HW Proteccién de los Equipos Informaticos = Al1112
Institucional = A1121
HW_PR ' HW Proteccion de los Equipos Informaticos " ALLLL
= Impresoras I E*, A* R_HW_PRT MB AS . - = Alll2
T ' HW.print Reproduccién de documentos . A1121
HW RO ' HW Proteccion de los Equipos Informaticos = Alll1l
g Router I*, E*, A* R_HW_RO U A DC » HW.A Aseguramiento de la disponibilidad = Alll2
' HW.SC Se aplican perfiles de seguridad = All21
HW SC ) ) ) ) = Allll
N Escaner I*, E*, A* R_HW_SCN MB AS ' HW Proteccion de los Equipos Informaticos = Alll2
= All21
' HW Proteccion de los Equipos Informaticos
HW_SwW ) ' HW.A Aseguramiento de la disponibilidad T ALLLL
) Switch I*, E*, A* R_HW_SWH A DC : _ N = Alll2
. HW.SC Se aplican perfiles de . A1121
ieguridad
HW5WA Pulr:e?lsél ?nebﬁggiso I* E*, A R_HW_WAP B DC : HW Proteccion dg los Equipo_s Info_rrpz_:'\ticos : 2111;
HW.A Aseguramiento de la disponibilidad . AlL21

Amenazas: [I] De origen industrial [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; A: Alto B: Bajo; MA: Muy Alto; MB: Muy Bajo);
DC: Definir Controles AS: Asumir Control.

Fuentes, 1ISO 27001:2013 (I1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

o [COM] Comunicaciones

Tabla 86. Aplicabilidad de controles en los activos " Comunicaciones” Segtn indicaciones de la ISO/IEC
27001:2013 y la metodologia MAGERIT

cob ACTIVO AMENAZA  RIESGO_ID  Ri  TRAT. SALVAGUARDA ";’;‘OEO)S(')%’
A9.12
' COM Proteccion de las Comunicaciones A101.1
COM_IN NS E* A* R_COM_IN pc ' COM.A Aseguramiento de la disponibilidad Al1123
T T ' COM.C Proteccién criptogréafica de la Al13.1*
confidencialidad de los datos intercambiados Al1321
A13.2.2
A9.12
' COM Proteccion de las Comunicaciones A10.1.1
COM_L oo de Area Local E* A* R_COM_LA pc ' COM.A Aseguramiento de la disponibilidad Al1123
AN N ! COM.C Proteccion criptografica de la Al131*
confidencialidad de los datos intercambiados Al32.1
Al13.2.2
CoOM_W Conectividad E*, A* R_COM_WI M DC ' COM Proteccién de las Comunicaciones A9.1.2
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o [AUX] Equipo Auxiliar

Inaldmbrica

' COM.A Aseguramiento de la disponibilidad

~OM.C Proteccion criptografica de la

confidencialidad de los datos intercambiados

' COM.wifi Seguridad Wireless(WiFi)
Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; MA: Muy Alto; M: Medio); DC: Definir Controles.

Fuentes, 1SO 27001:2013 (1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

Tabla 87. Aplicabilidad de controles en los activos "Equipo Auxiliar” Segun indicaciones
27001:2013 y la metodologia MAGERIT

COD

AUX_F
BO

AUX_R
CK

AUX_P
WR

AUX_U
PS

AUX_WI
R

ACTIVO
Fibra Optica I*, E* A*
Rack I*, E*, A*
Fuente de . Ex A%
Alimentacion R
Sistema de
Alimentacion I*, E*, A*
Ininterrumpida
Cableado . Cx A%
Eléctrico FLEL A

AMENAZA  RIESGO_ID

R_AUX_FB
o

R_AUX_RC
K

R_AUX_PW
R

R_AUX_UP
S

R_AUX_WI
R

Ri  TRAT.
DC

A DC
DC

A DC
DC

SALVAGUARDA

AUX.A Aseguramiento de la
disponibilidad

AUX.AC Climatizacion
AUX.power Suministro
eléctrico

AUX.A Aseguramiento de la
disponibilidad

AUX.AC Climatizacion
AUX.power Suministro
eléctrico

AUX.A Aseguramiento de la
disponibilidad

AUX.AC Climatizacion
AUX.power Suministro
eléctrico

AUX.A Aseguramiento de la
disponibilidad

AUX.AC Climatizacion
AUX.power Suministro
eléctrico

AUX.A Aseguramiento de la
disponibilidad

AUX.power Suministro
eléctrico

AUX.wires Proteccion del
cableado

A101.1
Al13.1.*
Al1321
A1322

de la ISO/IEC

ANEXO ISO
27001:2013

Al11.2.2
Al11.2.3
Al11.2.6
Al13.21

Al11.22
Al11.23
A13.21

Al11.22
Al11.23
A13.21

Al11.22
Al11.23
Al13.21

Al11.2.2
Al11.23
Al11.2.6
A13.21

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; MA: Muy Alto; A: Alto); DC: Definir

Controles

Fuentes, 1ISO 27001:2013 (1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

o [L] Instalaciones

Tabla 88. Aplicabilidad de controles en los activos "Instalaciones” Segtn indicaciones de la ISO/IEC
27001:2013 y la metodologia MAGERIT

COD

L_SIT

ACTIVO

Oficina de
Sistemas de
Informacién

y
Telematica

A*

N*, I*, E*,

AMENAZA RIESGO_ID RIi

R L SIT

A

TRAT.

L. Proteccion de las

Instalaciones

SALVAGUARDA

ANEXO
1SO
27001:2013

L.A Aseguramiento de A.11.1.

la disponibilidad

L.AC Control de los

accesos fisicos

A.l7.

[N] Desastres naturales; [1] De origen industrial; [E] Errores y fallos no intencionados; [A] Ataques
intencionados. Ri: (Riesgo; A: Alto); AS: Asumir Controles
Fuentes, 1ISO 27001:2013 (ISO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.
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o [P] Personal

Tabla 89. Aplicabilidad de controles en los activos "Personal” Segtn indicaciones de la ISO/IEC 27001:2013

y la metodologia MAGERIT

coD ACTIVO IMPACTO

P_ADM Admlrylstrador de Ex, A*
Sistema

P COM Admmngrac!or de Ex, A*

Comunicaciones
Administrador de Bases

P_DBA de E*, A*
Datos

P_DES Desarrolladores de Ex, A*

Software

PROB

R_P_ADM

R_P_COM

R_P_DBA

R P DES

AMENAZA RIESGO_ID

A TT
MA TT
MA TT

M TT

RIESGO
PS Gestion del Personal
PS.A Aseguramiento de la
disponibilidad
PS.AT Formacién y
concienciacion
PS Gestion del Personal
PS.A Aseguramiento de la
disponibilidad
PS.AT Formacion y
concienciacion
PS Gestion del Personal
PS.A Aseguramiento de la
disponibilidad
PS.AT Formacion y
concienciacion
PS Gestion del Personal
PS.A Aseguramiento de la
disponibilidad
PS.AT Formaciény
concienciacion

coD

AT*

AT*

AT*

AT*

Amenazas: [E] Errores y fallos no intencionados; [A] Ataques intencionados. Ri: (Riesgo; A: Alto; MA: Muy Alto; M: Medio); TT: Ransferir

a terceros

Fuentes, 1ISO 27001:2013 (1SO, 2014) y la MAGERIT (CSAE, 2012a). Diagramado por el Autor.

3.11. Plan de Continuidad

3.11.1. Proposito.

El propdsito de este Plan de Continuidad del Negocio (BCP) es el de asegurar que la Unidad
Educativa Nuestra Sefiora de Fatima, se mantenga activa a pesar de eventos ajenos a los
grupos de interés de la institucion. Que la perdida de informacion o los intentos de sustraer,
manipular estos elementos, no afecten la operatividad, ya que gracias al SGSI, se lograria el

restablecimiento de las condiciones 6ptimas de funcionamiento en el menor tiempo posible.

3.11.2. Objetivos

e Servir como guia para la recuperacion de desastres.
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e Proveer los procedimientos y recursos para ayudar en el proceso de recuperacion.

e Identificar a los responsables y notificar a la brevedad posible.

e Ayudar a evitar confusiones durante el desastre a través de documentacion

e Establecer procedimientos para el almacenamiento, resguardo y recuperacion de

informacion vital para la organizacion.

3.11.3. Definiciones

Se adoptan como definiciones de este plan de continuidad, las descritas en el documento
normativo del MAGERIT v3.0 (CSAE, 20123, pags. 97-105).

3.11.4. Usuarios

Los usuarios que utilizaran este documento son todas aquellas que internas o externas a la

organizacion tienen un rol en la continuidad del negocio.

3.12. Plan de Continuidad del Negocio
3.12.1. Contenido del Plan

Este plan entrara en funcionamiento cuando se genere un evento catalogado como desastre.
Este, se mantendra activo el tiempo que se requiera para que las actividades normales de la
institucion se desarrollen nuevamente en el emplazamiento original (En caso de haber sido
desplazados por el evento), o en su defecto, que sea designado otro emplazamiento formal

de funcionamiento.

En este documento se establece la composicidn del equipo encargado de la continuidad de la
operacion del negocio en la eventualidad de un incidente mayor o desastre, cuando se

activa/desactiva el plan y el orden de los procedimientos y actividades prioritarias.
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3.12.2.

Roles y Responsabilidades

El equipo encargado del BCP se compone de los siguientes roles:

Tabla 90. Roles del Equipo de BCP

ROL

Administrador Plan de Continuidad
del Negocio (BCP Manager)

Administrador del Plan de
Recuperacion de Desastres

(BRP Manager)

Administracién de Evaluacién
Técnica (Lideres de Recuperacion
del estado de las redes, bases de
datos y de servidores)

RESPONSABILIDADES
Establecer la coordinacion interna/externa con la alta gerencia,
empleados incluidos en el BCP, entre otros, con el fin de establecer
los requerimientos y procesos para el normal funcionamiento de las
actividades criticas y estratégicas.
Establecer las politicas para el BCP desarrollando estrategias que
complementen y soporten los riesgos y objetivos de seguridad.
Asegurarse de que los procesos criticos de negocio son lo
suficientemente resistentes para continuar con la operacion efectiva
mas alla de los incidentes o desastres.
Encargarse de restaurar los procesos y servicios criticos en eltiempo
estipulado después del incidente o desastre.
Evaluar y priorizar los procesos de negocio para la restauracion.
Determinar los requerimientos de recuperacion teniendo en cuenta la
interdependencia de los procesos.
Justificar las inversiones adicionales al BRP.

Trabajar conjuntamente con los otros responsables del BCP para
proveer evaluacion y requerimientos técnicos para una efectiva
recuperacion.

Disefiar las herramientas de evaluacién para determinar el nivel
apropiado de los servicios de recuperacion.

Evaluar la resistencia y las capacidades de recuperacion y riesgos
inherentes a la infraestructura de TI.

Proveer el uso de nuevas tecnologias y procesos para soportar la
recuperacién de desastres de TI.

Desarrollado a partir de las indicaciones de la Norma ISO 27001:2013. Diagramacion por el autor.

3.12.3. Contactos Claves

A continuacion, se incluye un listado en el que debe contener los contactos claves para la

ejecucion oportuna del BCP sea efectiva:

Tabla 91. Formato propuesto para identificacién de contactos en el SG

N°

ROL

NOMBRES Y APELLIDOS

AREA TELEFONOS

1
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Creado por el Autor.

3.12.4. Activacion y Desactivacion del Plan

La activacion define las acciones tomadas una vez exista una interrupcion en los servicios

criticos de la Unidad Educativa Nuestra Sefiora de Fatima, o en su defecto, cuando se detecten

0 parezca ser inminente. Se incluyes las actividades para notificar al personal de recuperacion

de desastres, conducir una evaluacion de la interrupcion y activar el BCP.

El BCP sera activado cuando se presenten algunos de los siguientes eventos:

e Cuando el tipo de desastre suponga una interrupcién de los servicios en mas de 4

horas, dentro de ellas se encuentran:

o

o

o

o

Falla del Hardware.

Interrupcién del fluido eléctrico o telecomunicaciones.
Fallas en Aplicaciones o corrupcion de las bases de datos.
Errores humanos, sabotaje o golpes.

Ataque y propagacion de software malicioso.

Hacking de los sistemas.

Desastres naturales.

e Cuando la infraestructura fisica de las oficinas esté dafiada o no disponible en un

periodo de 4 horas.

e Cualquier otro criterio que suponga una interrupcion de los servicios criticos por

tiempo indefinido.

Las personas con los roles establecidos y que sean parte de la implementacion del BCP seran

notificados inmediatamente. Independientemente del tipo de desastre o incidente, la vida,

salud, bienestar y seguridad de las personas seré la prioridad.
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3.12.5. Comunicacion

Los canales de comunicacion se utilizardn en caso del incidente o desastre. El equipo
encargado del BCP utilizara los teléfonos celulares personales y/o cualquier otro dispositivo
de comunicacion. De igual forma, se informara a las autoridades competentes por algiin medio

de comunicacion y medios impresos.

3.12.6. Sitios Fisicos y de Transporte

Con el fin de darle continuidad al negocio y a los procesos criticos que se ejecutan en las

oficinas de Unidad Educativa Nuestra Sefiora de Fatima, se utilizara lo siguiente:

(En este punto, debe establecerse de manera escrita, la posible o posibles ubicaciones
alternativas para reactivar las actividades, estas, de ser varias las posibilidades, deben
colocarse en orden de preferencia de uso, partiendo desde la mas éptima, en todo caso, se
debe listar también con los servicios o facilidades con las que se dispone en cada una de las

opciones.)

3.12.7. Orden de recuperacion de actividades

Se realizan los procedimientos formales para las operaciones de recuperacion después que

haya sido activado el BCP, evaluados las interrupciones y el personal notificado.

En estafase se implementan las estrategias para recuperar el sistema, reparar los dafios y
reanudar las capacidades originales a la ubicacion alternativa. Después de implementada esta
etapa, las actividades y procesos criticos de la sede administrativa de la institucion y de las

telecomunicaciones deben ser funcionales.

Para dar continuidad efectivamente en el menor tiempo posible, se deben ejecutar las

siguientes actividades generales en el orden aqui establecido:

1. Identificar el lugar para dar continuidad.
2. ldentificar los recursos requeridos para realizar los procedimientos de continuidad y

recuperacion.
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3. Recuperar las copias de seguridad y los medios de instalacion.
4.  Recuperar el hardware y los sistemas operativos.

5. Recuperar el sistema desde las copias de seguridad y los medios de instalacion.
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CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Los sistemas de informacion en general son importantes para garantizar la prestacion de
servicios por parte de una empresa, ademas de asegurar la integridad de los empleados
clientes, dado que el empleo de herramientas tecnoldgicas conlleva a un riesgo de pérdida o

manipulacion de informacion sensible.

Este proyecto permitio identificar los riesgos asociados a los activos de la informacion de la Unidad
Educativa Nuestra Sefiora de Fatima, asi como el porcentaje de cumplimiento actual para la futura aplicacion
del estAndar ISO 27001:2013. Eneste sentido, se encontrd 72% de incumplimiento de los requisitos formales
de la normativa ISO/IEC 27001:2013. De igual manera, se encontrd un 78% de incumplimiento de los
recaudos asociados al ANEXO A de la normativa ISO/IEC 27001:2013, estos son imprescindibles

(Obligatorios) para lograr la certificacion con el mencionado estandar.

De acuerdo a la valoracion de riesgo, se encontro que lamayoria de los riesgos que se detectaron, se ubicaron
dentro de la categoria de Alto y muy alto riesgo, con lo cual, se evidencia una particular urgencia para que
sean asumido posturas correctivas que subsanen estos fallos de seguridad, incluso antes de la
implementacion del sistema de gestion de la informacion. Se detectd un alto nivel de vulnerabilidad de la
transferencia de informacion debido a que en ninguin caso se emplean estrategias de encriptado de la
informacion enviada o recibida por correo electronico. Asi mismo, se observd que a pesar de que las
computadoras de la institucién mantienen un buen resguardo contra accesos no autorizados, el tiempo de
vida actual de los mismo, incluso de los sistemas operativos instalados, llego a su fin, es decir, son maquinas
con software y hardware desactualizado y fuera de garantia o de servicio técnico, por lo cual, representan

una importante entrada a vulnerabilidades de la red y de todo el sistema de informacion.

Se detect6 que la Unidad Educativa, carece de la documentacion de muchos de los procesos claves para la
acreditacion con la normativa ISO 27001:2013, lo que demuestra que el personal directivo debe tomar
medidas urgentes para conformar una comision que garantice definir todos los procesos que se requieren
documentar y que lleve a cabo esto a pesar de que en lo inmediato no sea comenzada la aplicacion formal
del SGSI.
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Mediante el presente trabajo, quedaron manifiestos los beneficios organizacionales para la Unidad Educativa
Nuestra Sefiora de Fatima, tras la implementacion formal de un estandar internacional como la ISO/IEC
27001:2013, debido a que, en la fase de disefio de una propuesta de implementacion,
guedaron manifiestas los requerimientos basicos para optimizar la gestion informatica de la
institucion. Se logrd, en base a los analisis preliminares, generar una propuesta de politicas
basicas de seguridad de la informacion que deben ser socializadas con los diversos grupos de
interés para que las condiciones de seguridad se mantengan estables mientras se concreta la

implementacion del SGSI.

Se logro proponer un Plan de Continuidad del Negocio con el fin de mantener o restablecer
en el menor tiempo posible el funcionamiento de los servicios informaticos de la institucion
en el supuesto caso de ocurrencia de algun evento adverso que atente contra la continuidad e

integridad de los activos de la informacion de la institucion.
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4.2.

Recomendaciones

Se recomienda la conformacion pertinente de un equipo multidisciplinario que se
encargue del inicio de la preparacion de los elementos requeridos para la

implementacion de un SGSI.

Se recomienda que se manifieste la gerencia de la institucién, a través de un
comunicado, en el cual se exponga el compromiso de esta por el establecimiento de
un SGSI y en el cual se exhorte a todos los grupos de interés a que estén al tanto de

las normativas que en tal efecto se emitan

Se recomienda que los analisis de riesgo y vulnerabilidades, sea realizada nuevamente
de manera exhaustiva, en todos los elementos que se aborden a partir de los presentes
resultados, para asi tener una vision adecuada y real, al momento de la

implementacién y disefio del sistema de gestion de la informacion.

Por otra parte, para obtener resultados mas precisos y de actualizacion automatica, se
recomienda adquirir un software de gestion de riesgos para la metodologia
MAGERIT que permita disponer en tiempo real el calculo de los niveles de riesgo
potencial y residual, para realizar comparaciones con los niveles de riesgos

aceptables.

Se recomienda que se realice una inversion previa para sustituir o actualizar los
activos informaticos de uso cotidiano para que de esta manera se logren reducir los

riesgos de ataque por estas vias.

Finalmente, se recomienda generar e impartir, con la ayuda de expertos, un proceso
de capacitacion dirigido a todos los grupos de interés, con la finalidad de generar

conciencia sobre la importancia de la seguridad de la informacidn en la institucion
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ANEXOS

Anexo 1. Descriptores de las tablas de valoracion de riesgo. Recuperado de (CSAE, 2012b, pags. 19-23)

[pi] Informacién de caracter personal
6 6.pi1 probablemente afecte gravemente a un grupo de individuos
6.pi2 probablemente quebrante seriamente la ley o algun reglamento de proteccion de
informacién personal
5 |5.pit probablemente afecte gravemente a un individuo
5.pi2 probablemente quebrante seriamente leyes o regulaciones
4 |4.pi1 probablemente afecte a un grupo de individuos
4.pi2 probablemente quebrante leyes o regulaciones
3 |3.pi1 probablemente afecte a un individuo
3.pi2 probablemente suponga el incumplimiento de una ley o regulacion
2 2.pi1 pudiera causar molestias a un individuo
2.pi2 pudiera quebrantar de forma leve leyes o regulaciones
1 1.pi1 pudiera causar molestias a un individuo
[Ipo] Obligaciones legales
9 |[9Iro probablemente cause un incumplimiento excepcionalmente grave de una ley o re-
gulacién
7 7.Iro probablemente cause un incumplimiento grave de una ley o regulacién
5 |[5lro probablemente sea causa de incumplimiento de una ley o regulacién
3 |[3lre probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
1 1.lro pudiera causar el incumplimiento leve o técnico de una ley o regulacion
[si] Seguridad
10 | 10.si probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios
9 |[9si probablemente sea causa de un serio incidente de seguridad o dificulte la investi-
gacion de incidentes serios
7 | 7si probablemente sea causa de un grave incidente de seguridad o dificulte la investi-
gacién de incidentes graves
3 |[3si probablemente sea causa de una merma en la seguridad o dificulte la investiga-
cidn de un incidente
1 1.8 pudiera causar una merma en la seguridad o dificultar la investigacion de un inci-
dente
[cei] Intereses comerciales o econémicos
9 |9.ceia |deenorme interés parala competencia
9.ceib | de muy elevado valor comercial
9.ceic |causade pérdidas econdmicas excepcionalmente elevadas
9.ceid |causa de muy significativas ganancias o ventajas para individuos u organizaciones
9.cei.e | constituye un incumplimiento excepcionalmente grave de las obligaciones contrac-
tuales relativas a la seguridad de la informacién proporcionada por terceros
7 |T7.ceia |dealtointerés para la competencia
7.ceib | de elevado valor comercial
7.ceic |causa de graves pérdidas econdmicas
7.ceid | proporciona ganancias o ventajas desmedidas a individuos u organizaciones
7.ceie | constituye un serio incumplimiento de obligaciones contractuales relativas a la se-
qguridad de la informacion proporcionada por terceros
3 3.ceia |de cierto interés para la competencia
3.ceib | de cierto valor comercial
3.ceic |causa de pérdidas financieras o merma de ingresos
3.ceid | facilita ventajas desproporcionadas a individuos u organizaciones
3.ceie |constituye un incumplimiento leve de obligaciones contractuales para mantener la
seguridad de la informacién proporcionada por terceros
2 |2ceia |de bajointerés para la competencia
2.ceib | de bajo valor comercial
1 1.ceia |de pequefio interés para la competencia
1.ceib |de peguefio valor comercial
0 (03 supondria pérdidas economicas minimas
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[da] Interrupcion del servicio

9 |9da Probablemente cause una interrupcion excepcionalmente seria de las actividades
propias de la Organizacién con un serio impacto en ofras organizaciones
9.da2 Probablemente tenga un serio impacto en ofras organizaciones
7 |7da Probablemente cause una interrupcion seria de las actividades propias de la Or-
ganizacién con un impacto significativo en otras organizaciones
7.da2 Probablemente tenga un gran impacto en ofras organizaciones
5 |5da Probablemente cause la interrupcion de actividades propias de la Organizacion
con impacto en otras organizacicnes
5.daz Probablemente cause un cierto impacto en otras organizaciones
3 |3da Probablemente cause la interrupcién de actividades propias de la Organizacion
1 1.da Pudiera causar la interrupcién de actividades propias de la Organizacion
[po] Orden piblico
9 |9po alteracién seria del orden publico
6 |6.po probablemente cause manifestaciones, o presiones significativas
3 3po causa de protestas puntuales
1 1.po pudiera causar protestas puntuales
[olm] Operaciones
10 | 10.0lm | Probablemente cause un dafic excepcionalmente serio a la eficacia o seguridad de
la misién operativa o logistica
9 |9.0lm Probablemente cause un dafio serio a la eficacia o seguridad de la mision operati-
va o logistica
7 | 7.0lm Probablemente perjudique la eficacia o seguridad de la misién operativa o logistica
5 5.0lm Probablemente merme la eficacia o seguridad de la misidn operativa o logistica
mas alla del ambito local
3 | 3.0m Probablemente merme la eficacia o seguridad de la misién operativa o logistica
(alcance local)
1 1.0lm Pudiera mermar la eficacia o seguridad de la mision operativa o logistica (alcance

local)

[adm] Administracién y gestién

9 9.adm | probablemente impediria seriamente la operacién efectiva de la Organizacién, pu-
diendo llegar a su cierre

7 | 7.adm | probablemente impediria la operacion efectiva de la Organizacion

5 5.adm | probablemente impediria la operacion efectiva de mas de una parte de la Organi-
zacién

3 3.adm probablemente impedirfa la operacién efectiva de una parte de la Organizacién

1 1.adm | pudiera impedir la operacién efectiva de una parte de la Organizacion

[lg] Pérdida de confianza (reputacién)

9 |9lga Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con otras organiza-
ciones

9lgb Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con el pablico en ge-
neral

7 |Tlga Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con otras organizaciones

7lg.b Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con el piblico en general

5 |S5lga Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con otras organizaciones

5l1g.b Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con el pdblico

3 |3lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion

2 2lg Probablemente cause una pérdida menor de la confianza dentro de la
Organizacién

1 1.g Pudiera causar una pérdida menor de la confianza dentro de la Organizacién

0 |04 no supondria dafio a la reputacién o buena imagen de las personas u organizacio-

nes
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[crm] Persecucién de delitos

8 |8crm | Impida la investigacion de delitos graves o facilite su comision
4 |4crm | Dificulte la investigacion o facilite la comisién de delitos

[rto] Tiempo de recuperacion del servicio

7 [7ro  [RTO<4horas

4 [4ro |4horas<RTO<1dia

1 |10 |1dia<RTO<5dias

0 |oro |5dias<RTO

[Ibl.nat] Informacion clasificada (nacional)

10 [ 10.bl Secreto

9 9.1bl Reservado

8 8.bl Confidencial

7 7.1bl Confidencial

6 6.1bl Difusion limitada
5 5.1bl Difusion limitada
4 4.1bl Difusion limitada
3 3.1bl Difusion limitada
2 2.1bl Sin clasificar

1 1.0bl Sin clasificar

[Ibl.ue] Informacién clasificada (Unién Europea)

10 | 10.ue TRES SECRET UE
9 9.ue SECRET UE

8 8.ue CONFIDENTIEL UE
7 T.ue CONFIDENTIEL UE
] 6.ue RESTREINT UE

5 5.ue RESTREINT UE

4 |4due RESTREINT UE

3 3.ue RESTREINT UE




