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INFORMACION GENERAL

Contextualizacion del tema

El estatuto de la Universidad Central del Ecuador (Universidad Central del Ecuador, 2019),

indica entre sus articulos mas relevantes que:

La Universidad Central del Ecuador, fundada el 18 de marzo de 1826, es una institucion de
educacion superior ubicada en el centro norte de la ciudad de Quito, es una de las universidades
mas antiguas y prestigiosas del pais y la regidn, con una larga historia de excelencia académica
y compromiso con el desarrollo social y cultural del pais. La academia propone una extensa
gama de programas de pregrado y posgrado en diversas areas del conocimiento a la sociedad
ecuatoriana, incluyendo ciencias sociales, humanidades, ciencias exactas, ciencias de la salud,

ingenieria, entre otras (Universidad Central del Ecuador, 2024).

La estructura organica de la Universidad Central del Ecuador descrita en su estatuto
(Universidad Central del Ecuador, 2019, pag. 15), se caracteriza por la colaboracién de diversos
drganos que operan de manera conjunta para la gestion y administracion eficaz de la institucion.
En este contexto, el Consejo Universitario se erige como el méximo érgano de gobierno, donde
se adoptan decisiones de trascendencia para la comunidad universitaria. Este consejo despliega

su labor en aras del beneficio colectivo y el progreso institucional.

El Rectorado, es el miembro ejecutivo responsable de la direccidn y gestion general de la
universidad. El Rector es la figura de maxima autoridad académica y administrativa, y es quien
representa a la institucién ante la comunidad universitaria y la sociedad ecuatoriana en general
(Universidad Central del Ecuador, 2019, pag. 21). Junto con los Vicerrectorados Académico,
Administrativo y de Investigacidn, Doctorados e Innovacién, conforman las cabezas visibles que

dirigen el rumbo de la institucion educativa.

La institucién presenta una estructura organizacional compuesta por varias direcciones
administrativas (Universidad Central del Ecuador, 2019, pag. 52), abarcando aspectos en la parte
académica, talento humano, investigacion, vinculacién con la sociedad y el drea tecnoldgica. La
Direccion de Tecnologias de la Informacion y Comunicaciones (DTIC) se encarga de gestionar
estos aspectos técnicos y administrativos, regulando, planificando y administrando los recursos
tecnoldgicos destinados al uso y la transferencia de informacién dentro de la comunidad
universitaria. La infraestructura tecnolégica, como se muestra en la figura 1, proporciona

diversos servicios a las facultades de la universidad.



Figura 1.
Topologia de red UCE
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Nota: Direccidn de Tecnologias de la Informacién y Comunicaciones DTIC - UCE

El Centro de Datos de la Universidad Central del Ecuador (CD-UCE) fue remodelado en el afio
2015 con proceso de contratacién No. SIE-UCE-0026-2015 (Sistema Oficial de Contratacion
Pdblica, 2015), al igual que muchas instituciones modernas, despliega una infraestructura
tecnoldégica robusta para respaldar sus operaciones académicas, administrativas e
investigativas. Como institucion enfrenta un desafio significativo en cuanto a ciberseguridad,

dada su extensa red y la atencidn a una comunidad de alrededor de 40,000 personas.

Pese de haber implementado medidas de seguridad como firewalls, sistemas de deteccion
de intrusos y cifrado de datos, entre otros, estas no estdn adecuadamente dimensionadas para
el tamafio de la institucidn. Se destaca la ausencia de politicas de seguridad y la escasa adopcién
de guias y procedimientos en este dmbito dentro de la academia. Esta situacion dificulta la
proteccion efectiva de los datos y sistemas del CD-UCE, dejandolos vulnerables a diversas

amenazas cibernéticas (World Economic Forum, 2024).

Para abordar estos desafios de manera efectiva, es de suma importancia que la Universidad
Central del Ecuador establezca medidas de seguridad sélidas. Esto implica la implementacion de
estrategias como la actualizacién regular del software, la formacién del personal en materia de
seguridad, la vigilancia constante de la red y el establecimiento de politicas y procedimientos de

seguridad rigurosos (EcuaCERT, 2024).



Problema de investigacion

Con el crecimiento continuo del uso de Internet (Unidn Internacional de Telecomunicaciones
(UIT), 2024), la demanda de aplicaciones web que requieren una infraestructura tecnoldgica
robusta estd en constante aumento. Estas aplicaciones se apoyan en centros de datos
distribuidos en diversas ubicaciones globales. En la actualidad, la gestidn de estas aplicaciones
se lleva a cabo a través de terminales conectadas al ciberespacio, como portatiles,
computadoras personales y teléfonos mdviles, lo que permite a los usuarios llevar a cabo

diversas acciones en sus actividades diarias.

Para garantizar la eficiencia en la operacién de cualquier negocio (Naciones Unidas, 2018),
diversas organizaciones, incluida la Universidad Central del Ecuador, deben automatizar sus
procesos. A pesar de ello, aun persisten ciertas fases y registros que se llevan a cabo de manera
manual. Esta préctica prolonga los tiempos de respuesta y genera molestias en los usuarios que

esperan servicios de tecnologias de la informacion (T1) 6ptimos.

En este contexto, para automatizar estos procesos, la institucién ha implementado un
robusto centro de datos con una infraestructura de red sélida y servidores potentes (Sistema
Oficial de Contratacidn Publica, 2015). A través de esta infraestructura, se estan desarrollando
una serie de aplicaciones y servicios de Tl que permiten generar tareas especificas para los

usuarios, optimizando asi tiempos y recursos en beneficio de sus miembros.

Estos servicios y aplicaciones se encuentran centralizados en un lugar especifico, compuesto
por una serie de equipos tecnoldgicos y de comunicaciones (Red Hat, 2023). Esta infraestructura
ha permitido sistematizar muchos de los procesos clave para el funcionamiento y la operacién
de la organizacién, lo que a su vez facilita la obtencién de mejores resultados a partir de la
informacién recopilada y procesada en beneficio de su comunidad. Sin embargo, esta
centralizacion también expone a la organizacidn a nuevos riesgos y vulnerabilidades, tanto
internos como externos, que pueden introducir algun tipo de ataque y afectar las operaciones

de la organizacién (AWS, 2023).

En este sentido, se destaca la importancia de asegurar tanto los bienes tecnoldgicos como la
informacién del CD-UCE mediante la aplicacion de un estandar internacional centrado en la
gestion de la seguridad de la informacién (VISTAZO, 2022). Por lo tanto, es necesario realizar un
andlisis de los niveles de madurez de las politicas de seguridad, basado en la normativa
internacional, mediante el uso de una herramienta que permita identificar posibles brechas de

seguridad. Esto se considera un eje clave en las operaciones que maneja la institucion.



Lo descrito en los parrafos anteriores sienta las bases para el desarrollo de una herramienta
de andlisis disefiada para detectar riesgos y vulnerabilidades en el entorno organizacional. Esta
herramienta se enfoca en evaluar los niveles de madurez de las politicas de seguridad aplicadas
a los activos del centro de datos de la Universidad Central del Ecuador. Su funcidn es identificar
areas de mejora y facilitar la toma de acciones correctivas en las politicas y procedimientos
relacionados con la seguridad, todo ello en cumplimiento de las normativas internacionales

pertinentes.
Objetivos

En este contexto, el presente trabajo de investigacion reviste suma importancia para
garantizar el correcto funcionamiento de las operaciones de la Universidad Central del Ecuador,
con un enfoque especifico en su centro de datos. Con este propdsito, se plantean los siguientes

objetivos:
Objetivo general

Elaborar una herramienta de evaluacién basada en la norma ISO 27001, que permita medir
el nivel de madurez de cumplimiento de politicas de seguridad de la Informacién en centros de

datos de instituciones de educacidn superior publicas.

Objetivos especificos

Diagnosticar el estado actual de las politicas de seguridad de la informacién

implementadas en el Centro de Datos de la Universidad Central del Ecuador

e Analizar el proceso de aplicacién de politicas y normativas relacionadas a la seguridad
de la informacidn, sus caracteristicas, formas de seleccién y evolucidn histérica en el
ambito de las universidades publicas

e Disefiar una herramienta que permita evaluar y medir el nivel de madurez de
cumplimiento de politicas en sistemas de gestiéon de seguridad enfocados a los
centros de datos de universidades publicas y que esté basado en la norma ISO 27001.

e Validar la herramienta y establecer el nivel de cumplimiento de normativas de

seguridad de la informacién en el Centro de Datos de la Universidad Central del

Ecuador.

Vinculacion con la sociedad y beneficiarios directos:

La investigacién tiene implicaciones significativas en aspectos clave relacionados con la
sociedad. En primer lugar, implica la creacién de una herramienta para evaluar el nivel de

madurez en el cumplimiento de politicas en Sistemas de Gestién de Seguridad de la Informacion
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(SGSI) para centros de datos en instituciones de educacién superior, tomando como caso de
estudio la Universidad Central del Ecuador y basdndose en una norma reconocida (Organizacion
Internacional de Normalizacién (ISO), 2024). Esto tiene el potencial de generar un impacto

positivo en varias partes interesadas:

Por un lado La Universidad Central del Ecuador, mediante la herramienta propuesta
proporcionard a la institucién una forma sistemdtica de evaluar y mejorar su postura de
seguridad de la informacidn, fortaleciendo asi la protecciéon de sus activos digitales y datos
sensibles (Centro Criptolédgico Nacional CCN-CERT, 2024). Los docentes, estudiantes y personal
administrativo y de servicios, mediante la creacidon de un entorno universitario mas seguro que
beneficia directamente a los estudiantes, profesores y personal administrativo al garantizar la
confidencialidad, integridad y disponibilidad de los recursos digitales y datos relevantes para su

trabajo y estudios.

La sociedad en general, a través de una herramienta efectiva para evaluar y mejorar la
seguridad de la informacién principalmente en centros de datos de instituciones educativas lo
gue puede servir como un modelo para otras universidades y organizaciones, contribuyendo asi
a elevar los estandares de seguridad a nivel nacional e internacional, en definitiva la propuesta
no solo beneficia a la Universidad Central del Ecuador y su comunidad, sino que también tiene
el potencial de tener un impacto mas amplio en la sociedad al promover practicas de seguridad

de la informacion mas sdlidas y efectivas.

Al proteger la informacion sensible y promover précticas de seguridad sélidas, se contribuye
a crear un entorno mas confiable y seguro para los estudiantes, profesores y personal
administrativo. Ademas, al establecer vinculos colaborativos entre los diferentes actores dentro
de la comunidad educativa, se fomenta el intercambio de conocimientos y experiencias, lo que
puede conducir a una mayor conciencia y preparacién en materia de seguridad de la informacién
(EcuaCERT, 2024). Esta mejora en la seguridad de la informacion en el sector educativo beneficia
atodala sociedad al garantizar la proteccién de datos criticos y promover un entorno digital mas

seguro y confiable para todos.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacidn general del estado del arte

La revisidon del estado del arte en este campo de estudio proporciona una comprension
profunda de los fundamentos teéricos, metodoldgicos y practicos relacionados con la seguridad
de la informacién en centros de datos de instituciones de educacién superior (DATA CENTER
MARKET, 2024). Esto establece una base sélida para el desarrollo de la herramienta de

evaluacién propuesta.

Las Universidades Publicas en el Ecuador, desempefian un papel fundamental en el acceso
a la educacién superior para el desarrollo nacional, la promocién de la investigacién y la
innovacion de la sociedad ecuatoriana (Universidad Central del Ecuador, 2024). Sin embargo,
debido a la situacion econdmica actual del pais, estas instituciones enfrentan desafios
financieros y buscan fortalecer su perfil internacional y su contribucién al desarrollo regional
mediante el aprovechamiento de las tecnologias de la informacidn. En el pais, debido al cambio
constitucional en el afio 2008, “la implementacidn de politicas educativas dirigidas al desarrollo
de la ciencia y tecnologia, con un enfoque social, y asociado a la politica estatal del Buen Vivir,
se ha suscitado la emergencia de una serie de politicas publicas” (Barros, 2020, pag. 169).

Figura 2.
Estructura de tipo de financiamiento

Grafico N.-7 Estructura de tipo de financiamiento

® Publica ® Particular cofinanciada Particular autofinanciada

Fuente: Sistema Integral de Informadcidn de Educacion Superior (SIIES) - corte al 29 de octubre de 2019
EBlaborado por: Direccion Nacional de Gestion de la Informacion ([DNGI) - Secretaria de Educacion Superior, Ciends, Tecnologia e | ion (SENESCYT)

Nota: Boletin Anual Educacion superior, ciencia, tecnologia e innovacion. (Secretaria de Educacion
Suerior, Ciencia, Tecnologia e Innovacidn, 2020)

En este sentido como muestra la figura 2, las universidades publicas han experimentado una
mayor demanda y con esto a una transformacién digital en sus servicios, orientada a beneficiar

a los miembros de sus comunidades. En este proceso, las tecnologias de la informacién y la
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seguridad de la informaciéon han adquirido un papel fundamental como ejes clave para el
funcionamiento de las instituciones educativas. Al adoptar normas internacionales, se
promueve la creacién de un entorno seguro para las actividades administrativas, académicas e
investigativas en las instituciones de educacién superior del pais (Servicio Ecuatoriano de

Normalizacién INEN, 2024).

Centros de Datos en Instituciones de Educacion Superior, la importancia de estos espacios
para satisfacer la demanda de servicios tecnoldgicos debe ir seguido de un anadlisis detallado de
las caracteristicas especificas de los centros de datos, que abarcan su infraestructura, procesos
y desafios en seguridad de la informacion (DATA CENTER MARKET, 2024). Entender la
infraestructura para administrar de manera efectiva las tecnologias de la informacién en las
instituciones donde “las Tl son un elemento tactico que proporciona soporte a los principales
servicios universitarios, pero en el futuro estan llamadas a convertirse en un elemento

estratégico para la universidad” (ANUIES, 2018, pag. 32).

Un centro de datos necesita establecer sélidamente sus operaciones en una infraestructura
robusta para garantizar las operaciones tecnoldgicas de la institucion (ODATA, 2022). El
hardware de servidores, que constituyen la columna vertebral de la infraestructura de un centro
de datos (AXENTIO, 2023), puede ser fisicos o virtuales y son el lugar donde se unen los
aplicativos y servicios criticos como los sistemas de gestidon del aprendizaje, aulas virtuales,
sistemas administrativos, alojamiento web, etc. Almacenamiento de datos en medios fisicos o
en la nube (Google, 2024), para contener grandes volumenes de datos recolectados de diversas
fuentes como sistemas académicos, programas de vinculacidn, investigaciones, gestion de

talento humano, entre otros.

Las redes de datos son esenciales para interconectar los componentes del centro de datos
(routers, firewall, switches, etc.) y permitir el acceso a Internet (CEPAL, 2024), un servicio
fundamental para la comunidad universitaria. Los sistemas de refrigeracion y energia
requeridos son basicos debido al calor generado por los equipos en funcionamiento continuo.
Es valioso contar con la refrigeracién en el darea para mantener una temperatura éptima de
operacion de los equipos. La seguridad fisica y l6gica del centro de datos no queda aislada (SISSA
Monitoring, 2023). Este aspecto es esencial para proteger, resguardar o poner a salvo tanto los
bienes como los datos sensibles y garantizar el trabajo ininterrumpido de los servicios

organizacionales provistos.

Otro punto valioso esta relacionado con el suministro eléctrico (Obama, 2022). Los equipos

y dispositivos dependen de esta fuente de energia para funcionar y mantener las operaciones



de un centro de datos. En este sentido, se emplea un conjunto de baterias, conexiones eléctricas
y generadores de energia para garantizar que toda la infraestructura continde funcionando
incluso en caso de un corte de energia. Estos aspectos y tecnologias se basan en las mejores
practicas y normativas de la industria estan integrados en el disefio y construccién de la
infraestructura de un centro de datos en cualquier organizacion. Se adoptan normativas,

practicas y estandares internacionales para garantizar su eficiencia y seguridad (CEPAL, 2024).

Seguridad de la informacion es fundamental para proteger datos sensibles y garantizar la
integridad, confidencialidad y disponibilidad de la informacidn (Organizacién Internacional de
Normalizacién (ISO), 2024). Debido al aumento exponencial de datos en las organizaciones y a
la constante evolucion de las amenazas cibernéticas (Thales, 2024), es crucial trabajar en la
implementacién de medidas solidas de seguridad. En este sentido, se examinan los aspectos
principales para tener en cuenta, como la gestion de acceso, la proteccidon de datos y el
seguimiento continuo y sistematico de amenazas (World Economic Forum, 2024). Ademas, se
considera la conformidad normativa a través de acciones que se ajusten a las disposiciones
legales establecidas en el pais, incluida la reciente ley organica para la proteccién de datos en

Ecuador.

La gestion de acceso desempeiia un papel fundamental en la salvaguarda de la informacion.
En este sentido, la implementaciéon de controles de acceso fisico y légico, autenticacidon
multifactorial y politicas de privilegios minimos son politicas que contribuyen a prevenir accesos
no autorizados y minimizar riesgos en las organizaciones, como se indica "La gestién de acceso
es un componente esencial para garantizar la seguridad de los datos en centros de datos. La
implementacién de controles sélidos de autenticacidén y autorizacidn es crucial para proteger

contra amenazas internas y externas" (Garcia, 2023).

La proteccion de datos abarca diversas medidas (CEPAL, 2021, pag. 27), como la encriptacion,
la segmentacién de redes y la implementacion de firewalls, que se consideran buenas practicas
para salvaguardar la informacién sensible. Ademas, el tratamiento de datos personales incluye
técnicas como la anonimizacién, que convierte los datos en andénimos para evitar su asociacion
con individuos especificos, y la pseudonimizacién, que implica reemplazar ciertos campos de
datos identificativos con valores ficticios o irreversibles. Estas practicas son importantes para

proteger la privacidad de los usuarios en el entorno organizacional.

En este contexto, tal como se indica "Es la forma mds sencilla e importante para garantizar
que la informacién de un sistema de computadora no pueda robarla ni leerla alguien que desee

utilizarla con fines maliciosos." (Kaspersky, 2024). A este respecto "la vigilancia constante de



amenazas posibilita la deteccidn precoz y una respuesta agil ante potenciales vulnerabilidades
de seguridad, ya que "la monitorizacién de amenazas es esencial para mantener la seguridad en
centros de datos. La combinacién de herramientas de deteccién avanzada y andlisis de registros

en tiempo real permite una respuesta rapida ante incidentes de seguridad" (Hernandez, 2022).

La adopcién e implementacidn de sistemas de deteccidn y localizacién de intrusiones, analisis
de comportamiento y andlisis de registros son herramientas efectivas para identificar
actividades sospechosas en entornos empresariales u organizacionales. EI cumplimiento
normativo implica adherirse a normas como la Ley Orgdnica de Proteccion de Datos Personales
de nuestro pais, lo cual es un aspecto fundamental para que cualquier tipo de organizacién
garantice la seguridad y privacidad de los datos almacenados (MINTEL, 2021). Por lo tanto,
aceptar politicas y procedimientos que cumplan con los requisitos regulatorios puede ayudar a

evitar sanciones y proteger la reputacién de una organizacion.

Dado lo anteriormente expuesto, "La proteccién de datos se refiere a los derechos de las
personas cuyos datos se recogen, se mantienen y se procesan, de saber qué datos estan siendo
retenidos y usados y de corregir las inexactitudes. Si la investigacion involucra a personas, se
deben considerar las obligaciones legales y éticas con respecto a compartir los datos." (CEPAL,
2024). Por lo tanto, la seguridad de la informacién es un proceso continuo que requiere la
combinacidn de tecnologia, politicas y practicas de gestidn activas y efectivas. Al implementar
medidas de seguridad sdélidas y comprender las ultimas tendencias y regulaciones en
ciberseguridad, las organizaciones pueden proteger proactivamente su informacién y reducir el

riesgo.

La seguridad informdtica es un aspecto decisivo en el campo de la tecnologia de la
informacién, que implica proteger sistemas, redes y datos de amenazas cibernéticas. Su
importancia aumenta ain mas a medida que los ataques cibernéticos se vuelven mas frecuentes
y los dispositivos y sistemas se interconectan a nivel global. A este apartado se la caracteriza
como “la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas
destinados a conseguir un sistema de informacion seguro y confiable” (Aguilera, 2019). Frente
a esta situacion se debe tomar en cuenta puntos importantes asociados con este ambito como

son:

La gestién de riesgos, que es esencial para desarrollar estrategias de seguridad positivas
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, 2020). Esto implica la
identificacion y evaluacién exhaustiva de los riesgos asociados, asi como también el

cumplimiento de regulaciones y estandares de seguridad pertinentes, como ISO 31000, COBIT,



entre otros y es de suma importancia para garantizar la proteccidon de datos y preservar la
integridad de los sistemas. La proteccién perimetral, mediante la implementacion de firewalls,
sistemas de deteccidn de intrusiones y filtrado de contenido, libran un papel fundamental en la

defensa de las redes contra ataques externos.

Estas acciones no solo aportan a prevenir intrusiones no autorizadas, ademas respaldan la
confidencialidad y disponibilidad de los datos. La proteccién de los datos es esencial para
salvaguardar la informacién almacenada y durante su transmisidn. El cifrado, la segmentacion
de la red y la gestion del acceso son aspectos clave e importantes de esto. Estas medidas
garantizan la confidencialidad e integridad de los datos, aseguran que sdlo el personal
autorizado tenga acceso a la informacién y certifican que la informacién esté protegida de

posibles amenazas.

El manejo de identidad y acceso es critico para asegurar el entorno organizacional (IBM,
2023). La autenticacion multifactorial, el control de acceso basado en roles y la gestion de
privilegios son habilidades que contribuyen a garantizar que Unicamente los usuarios
autorizados accedan a los recursos y datos sensibles. Estas medidas no solo fortalecen la
seguridad, ademds ayudan a la proteccién de la informacién confidencial y la prevencién de

posibles brechas de seguridad.

De la misma manera que en el dmbito de la seguridad de la informacién, la supervision y la
capacidad de respuesta ante incidentes son igualmente importantes, la implementaciéon de
soluciones de monitoreo continuo de seguridad y la capacidad de responder rapidamente a los
incidentes son elementos criticos para detectar y mitigar amenazas en tiempo real, al alcanzar
este objetivo, se reduce al minimo el impacto de posibles vulnerabilidades de seguridad en la

organizacion (Ortega, 2021).

La educacién y concientizacién juegan un papel fundamental en la seguridad de una
organizacién (Organizacién de los Estados Americanos (OEA), 2020). La capacitacion regular de
los empleados en practicas seguras de navegacidon web, manejo de contrasefas y deteccién de
correos electronicos engafiosos es crucial para fortalecer la postura de seguridad y mitigar los
riesgos asociados con el factor humano, que suele ser el eslabon mas débil de la cadena de
seguridad. Al aumentar la conciencia y el conocimiento de los empleados sobre las amenazas
cibernéticas y las mejores practicas de seguridad, se reduce significativamente la probabilidad

de incidentes causados por errores humanos o ataques de ingenieria social.
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1.2. Proceso investigativo metodolégico

El marco metodoldgico establece la secuencia de la investigacion que se llevard a cabo,
permitiendo desarrollar los parametros investigativos de manera légica y coherente (Pereyra,
2022). Proporciona una estructura que guia al investigador en la seleccién de métodos,
herramientas y técnicas adecuadas para recopilar y analizar los datos de investigacion de
manera efectiva. Al seguir este marco, se asegura que la investigacién sea rigurosa, sistematica

y que se alcancen los objetivos planteados de manera eficiente.

Para medir el nivel de madurez de cumplimiento de politicas de seguridad de la informacion
en una organizacion, y de forma especifica para el caso de estudio conforme a la norma ISO
27001, es fundamental seguir un enfoque investigativo que permita evaluar de manera objetiva
y sistematica la implementacion y el cumplimiento de estas politicas. A continuacién, se detallan

los pasos a seguir:

1. Revisidn de Documentacidn: Analizar la documentacidn existente, incluyendo politicas de
seguridad, procedimientos, registros de auditorias anteriores, entre otros, para comprender el

marco normativo y los requisitos especificos de la ISO 27001.

2. Entrevistas y Encuestas: Realizar entrevistas con los responsables de la seguridad de la
informacidn y otros empleados clave para obtener una comprension mas profunda de como se
implementan y cumplen las politicas de seguridad en la organizacidon. Asimismo, se pueden

administrar encuestas para recopilar informacidon de un mayor nimero de personas.

3. Anadlisis de Vulnerabilidades: Practicar un andlisis de vulnerabilidades técnicas y de
procesos para identificar posibles brechas en la seguridad de la informacion. Esto abarca el

escaneo de redes, pruebas de penetracion y evaluaciones de riesgos.

4. Evaluacion de Controles: Evaluar la efectividad de los controles de seguridad de la
informacién implementados en la organizaciéon, como sistemas de deteccién de intrusos,

firewalls, politicas de gestidn de accesos, entre otros.

5. Revision de Incidentes de Seguridad: Analizar incidentes de seguridad anteriores para
identificar dreas de mejora y evaluar la efectividad de los procedimientos de respuesta a

sucesos.

6. Comparacion con los Requisitos de 1ISO 27001: Comparar los hallazgos obtenidos durante
la investigacion con los requisitos establecidos por la norma ISO 27001, identificando las brechas

de cumplimiento y areas de mejora.
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7. Elaboracion de Informe y Recomendaciones: Consolidar los hallazgos de la investigacidn
en uninforme detallado que incluya recomendaciones especificas para mejorar el cumplimiento
de las politicas de seguridad de la informacién, asi como la madurez en términos de

implementacion de la norma I1SO 27001.

Al seguir estos pasos de manera sistematica y rigurosa, tal como se aprecia en la figura 3, se
podrd llevar a cabo una evaluacién exhaustiva del nivel de madurez en el cumplimiento de
politicas de seguridad de la informacién en una organizacién. Esto facilitara la identificacidn de

areas de mejora y el fortalecimiento de la postura de seguridad.

Figura 3.
Proceso de Investigacion
Definicion de Seleccion de Diseo de la
Objetivos de la ﬁ indicadores y Metodologia de la
Investigacion variable Evaluacion
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[ PROCESO DE INVESTIGACION

Nota: Elaboracion propia

Los enfoques cientificos empleados en esta investigacién se destacan por su rigurosidad

metodolégica y su fundamentacidon empirica de los que resaltan:

Los Métodos Légicos (Pereyra, 2022), también conocidos como método comparativo,
constituyen un tipo de razonamiento basado en la comparacién légica. Es crucial tener en cuenta
que este método se emplea dentro del contexto de la investigacion. Mientras que el Método
Analitico-Sintético es una estrategia de investigacion que combina dos enfoques para desarrollar

trabajos formales con un esquema claro para alcanzar objetivos especificos.

Los Métodos Empiricos (Pereyra, 2022) constituyen un tipo de investigacion cientifica
fundamentado en la |6gica experimental y empirica. Este enfoque es ampliamente empleado en

las ciencias sociales y naturales mediante la observacidén de fendmenos y su posterior andlisis
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estadistico. Al igual, el Método Experimental es un modelo de investigacién cientifica que se
basa en el razonamiento légico y en la experimentacién para observar y analizar fenédmenos.

Este método es ampliamente utilizado en diversos ambitos, incluyendo el social y el ambiental.

De forma especial este método suministra un sélido fundamento para la toma de decisiones
informadas y permite la optimizacién de las actividades relacionadas con la gestién del centro
de datos de la Universidad Central del Ecuador. Al seguir este enfoque, se obtiene una
comprensién detallada de cdmo se implementan y cumplen las politicas de seguridad de la
informacién, lo que facilita la identificacion de areas de mejora y la adopciéon de medidas
correctivas apropiadas. Ademas, al utilizar un método sistematico y riguroso, se garantiza la
fiabilidad y validez de los resultados obtenidos, lo que aumenta la confianza en las conclusiones

y recomendaciones derivadas del estudio.

En ultima instancia, esta metodologia contribuye a fortalecer la postura de seguridad de la
universidad y a garantizar la proteccion efectiva de los datos y sistemas criticos en el centro de
datos, lo que afirma su operacién eficiente e inequivoca en todo momento. Esto, a su vez,
contribuye a fortalecer su imagen institucional, demostrando un compromiso sélido con la

seguridad y el buen manejo de la informacion.

1.3. Analisis de resultados

Para el andlisis e interpretacién de los resultados, es importante tener en cuenta que la
Universidad Central del Ecuador, reconocida en el ambito de la educacién superior y clasificada
como una de las mas destacadas del pais, cuenta con una poblacién de 42,883 estudiantes
matriculados para el periodo 2023-2024 en sus diversas facultades (Universidad Central del
Ecuador, 2024). Este dato proporciona contexto y relevancia a los hallazgos obtenidos en el
estudio, ya que refleja el alcance y la influencia de las politicas y practicas de seguridad de la

informacién dentro de una institucidon de gran envergadura y prestigio académico.

Dentro de la Direccion de Tecnologias de la Informacién y Comunicaciones (DTIC), el area de
Infraestructura juega un papel importante al administrar y gestionar el centro de datos. Para
garantizar una operacién eficiente y segura, es fundamental establecer procedimientos claros
gue deben ser aplicados y respetados como parte del proceso de gestidn. Estos procedimientos
pueden abarcar una variedad de areas, como la configuracidon y mantenimiento de servidores,

almacenamiento de datos, redes, seguridad fisica y légica, gestién de energia, entre otros.
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Al definir y seguir procedimientos estandarizados, se asegura que las operaciones en el
centro de datos se realicen de manera consistente y conforme a las mejores practicas. Esto
ayuda a minimizar el riesgo de errores y aumenta la eficiencia en la gestion de la infraestructura
tecnoldgica. Conjuntamente, el cumplimiento de estos procedimientos contribuye a mantener

la seguridad y disponibilidad de los sistemas y datos criticos alojados en el centro de datos.

Es importante que los procedimientos sean documentados de manera clara y accesible para
todo el personal involucrado en la gestién del centro de datos. Al mismo tiempo, deben ser
revisados y actualizados periddicamente para asegurar que reflejen los cambios en la
infraestructura tecnoldgica y en los requisitos de seguridad y cumplimiento. De esta manera, el
area de Infraestructura puede cumplir efectivamente con su responsabilidad de garantizar el

funcionamiento seguro y confiable del centro de datos.

En este contexto, se ha realizado una encuesta andénima (ver anexo 1) dirigida a los
funcionarios responsables de la administracion del centro de datos de la institucién. En dicha
encuesta, se les solicita responder a nueve preguntas relacionadas con el cumplimiento de
politicas conforme a la normativa internacional. Posteriormente, se lleva a cabo un andlisis

cualitativo de las respuestas obtenidas (consultar anexo 2).

Con respecto a la existencia de un Sistema de Gestién de la Seguridad de la Informacién
(SGSI) implementado conforme a alguna norma existente y reconocida en el CD-UCE, tres de los
operadores responsables del drea afirman no tenerlo implementado, sin embargo uno
menciona que hay documentacién no tan formalizada al respecto, y que ademds no estd

aprobada por algin comité directivo de la institucion

Con relacién a las medidas de seguridad fisicas para proteger los recursos criticos de
informacién implementadas en el CD-UCE, la totalidad de los encuestados mencionaron tener
acceso biométrico para proteger la infraestructura y los recursos criticos de informacion,
mientras que dos operadores del sitio indicaron tener redundancia eléctrica, de los encuestados
tres indicaron contar con sistemas contra incendios, y para otros dos operarios revelaron poseer
un generador eléctrico. Igualmente se mencionaron por parte de los indagados otros elementos

como camaras de seguridad, respaldo energético mediante UPS y un sistema de enfriamiento.

Con respecto a la evaluacidon regular del riesgo del centro de datos, dos empleados
mencionan que esta actividad no se lleva a cabo en el sitio, mientras que los otros dos
operadores afirman que se realiza una evaluacion de riesgos al implementar soluciones de
hardware, software o ambos. Ademads, sefialan que esta tarea no se documenta en los archivos

del area.
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En relacion con la existencia de un proceso para la gestidon de incidentes de seguridad de la
informacién relacionados a eventos en el centro de datos, tres de los encuestados indican que
no hay un proceso definido para manejar incidentes. Dos funcionarios mencionan que reciben
notificaciones de alertas de vulnerabilidades sobre la red de la institucién a través del proveedor
de servicios de internet, mientras que otra persona sefiala que se toman medidas segun el
evento y que algunos incidentes son recurrentes en la organizacién. En lo que respecta a la
realizacion de auditorias internas periddicas para medir el cumplimiento de las politicas de
seguridad de la informacién en el centro de datos, todos los encuestados indicaron que no se

llevan a cabo dichas auditorias internas.

La mayoria de los responsables del centro de datos sefialan la falta de capacitacién en
seguridad de la informacion como un factor que contribuye a la persistencia de riesgos. Un
funcionario destaca que el aprendizaje es principalmente auténomo, mientras que otro
menciona la escasez de recursos presupuestarios para formar al personal en temas de seguridad
informatica. En cuanto a establecer politicas y procedimientos claros para el control de acceso
fisico y logico en el centro de datos, dos encuestados exteriorizan que algunos procesos estan
documentados en el archivo del drea, mientras que uno menciona la falta de documentacién
formal. Sin embargo, todos confirman la presencia de controles fisicos y ldgicos en el centro de

datos.

Frente a la presencia de pruebas frecuentes de seguridad para detectar posibles brechas, la
mayoria de los encuestados sefialan que no se realizan ensayos de forma regular. Algunos
mencionan la realizacién de pruebas de hacking ético y también resaltan la notificacién de
vulnerabilidades por parte del proveedor de servicios de internet, mientras que un funcionario
indica que las pruebas realizadas carecen de una planificacién dentro de la organizacidn. En
cuanto a la existencia de un proceso de mejora continua para fortalecer la seguridad de la
informacién basado en evaluaciones y auditorias previas, los funcionarios del area de
tecnologias afirman que no hay un proceso formal de mejora continua. Ademas, uno de estos

funcionarios menciona que se realizan correcciones o mejoras en respuesta a un incidente.
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CAPITULO II: PROPUESTA

2.1.Fundamentos tedricos aplicados

Actualmente, existen cambios vertiginosos en el entorno organizacional debido a la
globalizacion de los mercados, invenciones tecnoldgicas, cambios sociales y politicos, asi como
al aumento de la conciencia y demanda por parte de los usuarios de servicios tecnolégicos, por
ello las organizaciones buscan estar renovando cada dia sus plataformas tecnoldgicas en favor
de sus comunidades para brindar soluciones (CEPAL, 2021). Estas soluciones conducen a la
gestién (tratamiento y manipulacidn) de informaciéon sensible relacionada con el buen uso y

confidencialidad de esta.

Como lo sefiala la CEPAL “Las amenazas a la seguridad de los datos pueden tener como
resultado el acceso no autorizado a un conjunto de datos, su corrupcion e incluso su pérdida
total. Es por esto por lo que es importante considerar algunos riesgos comunes en el manejo de
los datos y saber cdmo enfrentarlos” (CEPAL, 2024). La ciberseguridad posee una correlacion
con la seguridad de la informacion, en este sentido la podemos definir como la “proteccion de
activos de informacidon que aborda las amenazas a la informacién procesada, almacenada y

transportada a través de los sistemas interconectados” (Ortega, 2021).

Ill

Confidencialidad, como se lo describe es el “principio que indica que solo pueden acceder a
los recursos de un sistema los usuarios autorizados” (Ortega, 2021). La confidencialidad se
centra en restringir el acceso a personas no autorizadas y consiste en proteger la informacién

para prevenir su acceso o divulgacién no autorizados.

La integridad, es la propiedad mediante la cual se “garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracién, pérdida o
destrucciéon ya sea de forma accidental o intencionada por errores de software o hardware o
por condiciones medioambientales” (Ortega, 2021). Este apartado se refiere a mantener los

datos intactos, sin modificaciones o alteraciones por parte de terceros.

La disponibilidad, hace referencia a la “capacidad de un servicio, un sistema o una
informacidn a ser accesible y utilizable por los usuarios o procesos autorizados cuando estos lo
requieran” (Ortega, 2021). La garantia de un acceso oportuno y confiable al uso de la
informacién y de los sistemas es lo que se establece como disponibilidad. Este aspecto es
importante, dado que cualquier interrupciéon en su disponibilidad podria ocasionar una pérdida
del servicio que se estd proporcionando. Esto no solo se aplica al ambito del software, sino

también al mantenimiento del hardware, las redes, los dispositivos y la proteccién general de
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los equipos fisicos utilizados para llevar a cabo los procesos de almacenamiento de la

informacion.

Normas familia 1SO, ante lo mencionado anteriormente, es necesario buscar en las
organizaciones medidas que puedan asegurar los pilares de la informaciéon. Tomando las
palabras del presidente de la ISO, John Walter, "La familia de normas I1SO es fundamental para
la mejora continua y la excelencia en las organizaciones de todo el mundo. Proporciona un
marco sélido para la gestion de la calidad, el medio ambiente y otros aspectos clave del

desempefio empresarial" (Organizacion Internacional de Normalizacion (1SO), 2024).

La norma ISO de la serie ISO/IEC 27000, establece los principios tedricos esenciales para la
gestiéon de la seguridad de la informacidn en las organizaciones. Desarrollada por la Organizacién
Internacional de Normalizacidn (ISO) y la Comisidn Electrotécnica Internacional (IEC), esta norma
ofrece un marco completo para la implementacién y gestion de un sistema de gestién de

seguridad de la informacién (SGSI) (Organizacién Internacional de Normalizacién (ISO), 2024).

El estandar I1SO 27000 describe la implementacion de un sistema de gestidn integral para la
seguridad de la informacion, que abarca todos los controles administrativos, técnicos vy
operativos necesarios para mantener protegida la informacion dentro de la organizacién. Esta
norma define doce dominios de seguridad, como se aprecia en la figura 4, donde se representan
los componentes de esta norma. Estos dominios sirven como base comun para el desarrollo de

indicadores de seguridad organizativa y practicas eficaces de gestion de la seguridad.

Figura 4.
Dominios de seguridad 1SO 27000
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Nota: Propia, adaptacion ISO 27000 (Organizacidn Internacional de Normalizacion (1SO), 2024)
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Los centros de datos son infraestructuras fisicas disefiadas para albergar servidores, sistemas
de almacenamiento, equipos de red y otros componentes ineludibles para el procesamiento,
almacenamiento y distribucién de informacién y aplicaciones informaticas. Estos centros juegan
un papel fundamental en el funcionamiento de redes, servicios en linea, aplicaciones web y

diversas operaciones digitales (Check Point Software Technologies Ltd., 2024).

También conocidos como “Data Center”, estos centros son lugares donde convergen varios
aspectos criticos relacionados con la infraestructura tecnoldgica de una organizacién, “es un
espacio con determinadas caracteristicas fisicas especiales de refrigeracidn, proteccion,
redundancia, cuyo objetivo es alojar todo el equipamiento tecnoldgico de la compafiia
brindando seguridad y confiabilidad” (Pacio, 2014). Una interrupcién en el servicio ya sea por
problemas en la red, fallas en el suministro eléctrico o el sistema de enfriamiento, puede tener
un impacto negativo en los servidores, lo que podria ocasionar pérdidas econdémicas o de la

reputacién de una empresa.

Gestion de riesgos, donde debemos considerar que a medida que las organizaciones adoptan
gradualmente nuevas tecnologias de la informacidn, transformando actividades, procesos y
procedimientos antes mecdnicos y manuales, surgen brechas de seguridad no contempladas
gue aumentan el riesgo de las operaciones y el control de procesos. Se puede definir como las
s . - N L . ”

actividades coordinadas para dirigir y controlar la organizacién con relacién al riesgo” con el
propédsito de gestionar el riesgo mediante el establecimiento de controles e indicadores que

contribuyen a resguardar la informacién (Zevallos, 2019).

La seguridad de la informacidn se define a la seguridad de la informacién como “aquellos
procesos, buenas practicas y metodologias que busquen proteger la informacion y los sistemas
de informacion del acceso, uso, divulgacion, interrupcion, modificacién o destruccion no
autorizada” (Bricefio, 2021). Para comprender los fundamentos teéricos de la seguridad de la
informacidn en los centros de datos, es importante considerar diferentes enfoques y conceptos
clave respaldados por la literatura especializada. Uno de los marcos mas reconocidos en este
campo es el modelo de seguridad de la informacién de la ISO/IEC 27001, que establece una serie

de controles y buenas practicas para la gestion de la seguridad de la informacién.

El cumplimiento normativo y el éxito empresarial dependen de la visibilidad y el control de
una organizacion sobre los datos confidenciales que posee” (Check Point Software Technologies
Ltd., 2024). Ademas de estos principios, es importante considerar otros aspectos relevantes,

como la gestién de riesgos, el cumplimiento normativo, la concienciacion del personal y la
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monitorizacion constante de las amenazas emergentes (Ministerio de Telecomunicaciones y de

la Sociedad de la Informacidn, 2020).

2.2.Descripcion de la propuesta

En un breve contexto, el desarrollo y aplicacién de un instrumento de evaluacién del nivel de
madurez de cumplimiento de politicas en Sistemas de Gestidn de la Seguridad de la Informacién,
basado en la Norma ISO 27001, representa un paso decisivo para la Universidad Central del
Ecuador en su camino hacia la excelencia en seguridad de la informacidn en su centro de datos,
asegurando asi la proteccién y confiabilidad de sus operaciones y servicios en favor de docentes,
estudiantes, personal administrativo y de servicios como usuarios que demandan servicios
tecnoldgicos de calidad en una infraestructura sélida y segura (Organizacién Internacional de

Normalizacién (1SO), 2024).
a. Estructura general

En la esfera por la gestidon de la seguridad de la informacion, la evaluacién del nivel de
madurez del cumplimiento de politicas es primordial para garantizar la proteccién adecuada de
los activos de informacién en entornos criticos como los centros de datos de instituciones de
educacion superior. En este contexto la normativa ISO 27001 facilita una moldura concreta para
el establecimiento, implementaciéon, mantenimiento y mejora continua de un Sistema de

Gestién de la Seguridad de la Informacién (SGSI).

En este contexto, la Universidad Central del Ecuador se enfrenta al desafio de garantizar la
seguridad de la informacion en sus centros de datos, que albergan datos sensibles y criticos para
su funcionamiento. Para abordar este desafio, se ha desarrollado un instrumento de evaluacion
del nivel de madurez de cumplimiento de politicas, basado en los requisitos de la Norma ISO

27001 y adaptado a las necesidades especificas de la institucion.

Este instrumento de evaluacidon se centra en diversos aspectos clave, como la identificacion
de activos de informacidn, la evaluacidn de riesgos, el establecimiento de controles de seguridad
adecuados, la gestion de incidentes y la mejora continua. A través de un enfoque sistematico y
estructurado, permite a la Universidad Central del Ecuador medir su nivel de cumplimiento con
los requisitos establecidos por la norma internacional, identificar areas de mejora para tomar

acciones correctivas y preventivas pertinentes.

Al implementar este instrumento de evaluacidn, la Universidad Central del Ecuador como
caso de estudio busca fortalecer su capacidad para proteger la confidencialidad, integridad y

disponibilidad de la informacidn, mitigar riesgos de seguridad y cumplir con las expectativas de
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sus partes interesadas. Frente a este escenario la institucion reconoce la importancia de
proteger la informacién sensible y critica alojada en su centro de datos, en su calidad de

institucidn de prestigio en educacion superior publica del pais.

Para asegurar un nivel éptimo de seguridad de la informacidn, la institucion debe evaluar el
grado de cumplimiento de politicas en sus Sistemas de Gestion de la Seguridad de la Informacién
(SGSI) de acuerdo con la norma ISO 27001. La propuesta presentada aqui ofrece un enfoque
integral para llevar a cabo esta evaluacion, identificar areas de mejora y fortalecer la postura de
seguridad de la informacién a través de la implementacion de un modelo de seguridad, tal como

se ilustra en la figura 5.

Figura 5.
Modelo de Seguridad y Privacidad UCE
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" OPERACION

Nota: Propia, adaptacion modelo PDSA

b. Explicacién del aporte

La seguridad de la informacidon se ha convertido en una prioridad estratégica para todas las
organizaciones en la actualidad. Esto se debe a la diversidad y sensibilidad de los datos
manejados, que incluyen informacién académica, administrativa y de investigacién en el dmbito

educativo. Es crucial contar con un Sistema de Gestién de la Seguridad de la Informacidn (SGSI)
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basado en la norma ISO 27001 para garantizar la confidencialidad, integridad y disponibilidad de

la informacién de la comunidad académica.

Ademads, es fundamental evaluar periddicamente el cumplimiento de las politicas de
seguridad de la informacidn para mantener la efectividad del SGSI. Reconociendo la importancia
de la investigacion, resulta vital tener la capacidad de evaluar el nivel de madurez del
cumplimiento de politicas, utilizando un instrumento disefiado especificamente con este

propdsito.

Una vez con el uso del instrumento o herramienta, podemos identificar dreas de mejora y
brechas de cumplimiento con respecto a los requisitos establecidos en la norma ISO 27001 para
la seguridad de la informacién del centro de datos del caso de estudio. Estos hechos nos
permiten tener la vision de proporcionar recomendaciones especificas para implementar,
fortalecer o mejorar el SGSI y aumentar el nivel de seguridad de la informacién en el entorno
concentrado del centro de datos de la institucidn. Esto sin duda conlleva a realizar actividades

usando una metodologia para la evaluacion utilizando un enfoque multifacético que incorpora:

e Larevisién documental implica un analisis exhaustivo de las politicas, procedimientos y
controles implementados en el Sistema de Gestién de Seguridad de la Informacion
(SGSI), conforme a los estandares de la norma ISO 27001. Este proceso se lleva a cabo
con el objetivo de evaluar la efectividad y el cumplimiento de las medidas de seguridad
establecidas en la organizacién. Durante la revision documental, se examinan
detalladamente los documentos relevantes, como politicas de seguridad de la
informacién, procedimientos operativos, registros de auditoria y evidencia de controles
implementados. Este andlisis proporciona una visién clara del estado actual del SGSI,
identificando dreas de mejora y asegurando la alineacidn con los requisitos y principios
de la norma ISO 27001.

e Las entrevistas representan un didlogo directo con el personal técnico encargado de la
gestiéon y administracidon de la infraestructura tecnolégica enclavada en el centro de
datos. El propdsito de estas conversaciones es comprender en profundidad el
funcionamiento y la implementacién de dicha infraestructura, con el objetivo de
obtener una visién clara y de primera mano sobre el cumplimiento de las politicas
establecidas. Durante las entrevistas, se exploran aspectos clave relacionados con los
procesos, procedimientos y controles de seguridad implementados, asi como cualquier

desafio o drea de mejora identificada. Estas interacciones proporcionan informacion
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valiosa para evaluar la eficacia del Sistema de Gestién de Seguridad de la Informacién
(SGSI) y garantizar la alineacién con los estandares y requisitos establecidos.

e La evaluacion in situ envuelve el poder llevar a cabo una inspeccion fisica de las
instalaciones del centro de datos, complementando las actividades previas realizadas.
El objetivo principal de esta evaluacién es evaluar la implementacidn préctica de los
controles de seguridad existentes. Durante esta fase, se realizan verificaciones directas
de los controles fisicos y tecnoldgicos establecidos para proteger la infraestructura de
la informacion. Se examinan aspectos como el acceso fisico a las instalaciones, la
seguridad de los sistemas de seguridad fisica, la proteccién de equipos y datos, entre
otros. Los resultados obtenidos de esta evaluacion in situ proporcionan una parte
concluyente del trabajo, brindando una vision completa y precisa del estado de

seguridad del centro de datos.

Mediante la aplicacion del instrumento, se obtiene una evaluacién del nivel de madurez y
cumplimiento de las politicas de seguridad. Esto permite adquirir una vision completa en el
espectro legal y contractual, de acuerdo con lo reglamentado por la Ley Organica de Proteccion
de Datos del Ecuador. Los resultados obtenidos son analizados en detalle, y en el informe se

incluiran los siguientes aspectos:

a) Cumplimiento normativo: Se evaluard el grado de cumplimiento de las disposiciones
legales y reglamentarias establecidas por la Ley Organica de Proteccién de Datos del
Ecuador.

b) Analisis contractual: Se examinardn los contratos y acuerdos existentes para verificar el
cumplimiento de las cldusulas relacionadas con la proteccidn de datos y seguridad de la
informacién.

c) Identificacion de brechas: Se destacaran las dreas de mejora y las posibles brechas de

cumplimiento en relacién con la normativa de proteccidn de datos.

Los entregables de la evaluacion comprenden un informe resumido del cumplimiento de
politicas, una presentacion ejecutiva de los resultados y recomendaciones, asi como la
documentacién de apoyo que incluye entrevistas y hallazgos recopilados durante la
investigacion in situ. Esta evaluacidn del nivel de madurez del Sistema de Gestién de la Seguridad
de la Informacidn (SGSI) del centro de datos de la Universidad Central del Ecuador ofrece una

visidn clara de su postura actual en seguridad de la informacién.

Al mismo tiempo, servird como base para fortalecer su enfoque en la gestion de riesgos y el

cumplimiento normativo. Estos entregables proporcionan una guia integral para la
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implementacidn de mejoras y la adopcién de medidas correctivas, contribuyendo asi a reforzar
la seguridad de la informacion en la universidad y garantizar el cumplimiento de los estandares

legales y regulatorios vigentes.

c. Estrategias y/o técnicas

Bajo preceptos establecidos en la norma ISO 27001, se inicia con la revisién de los aspectos
generales de la organizacién para el caso de estudio es la Universidad Central del Ecuador, donde
se analizan ciertos aspectos generales en el contexto actual de la institucién y su relacién y
conocimiento por el sistema de gestion de seguridad de la informacion, el objetivo de la norma
ISO 27001 y los beneficios de esta.

Figura 6.
Tratamiento de las amenazas de ciberseguridad
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RESPONDER

RE¢

[ F
5 . recobrar, retomar, rescatar, restablecer

Nota: Propia, adaptacion de las principales actividades de la ciberseguridad

La figura 6, ofrece una vision comprensiva de las actividades para el tratamiento de
amenazas, dado que en la actualidad todo estd inmerso en el internet, y existe la posibilidad de
encontrar informacidon personal o de la organizacidon en este entorno sin que los actores

involucrados sean conscientes de ello. En este contexto, se hace hincapié en que la universidad
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y la informacién generada internamente constituyen el activo mas importante, por lo que

proteger este activo resulta fundamental.

La seguridad de la informacién incluye la implementacién y gestién de controles adecuados
gue tengan en cuenta una amplia variedad de amenazas, con el objetivo de garantizar el éxitoy
la continuidad del negocio para minimizar las consecuencias de las fallas en la seguridad de la
informacién (Organizacién Internacional de Normalizacién (I1SO), 2024). Para lo cual la norma
ISO 27001 cumple con el objetivo de defender, proteger y gestionar la informacién como un

activo de suma importancia para la Universidad Central del Ecuador.

El andlisis de la norma sefala la siguiente estructura que se debe tomar en cuenta en la

organizacién y son:

ESTRUCTURA

Introduccién

Objeto y campo de aplicacion
Normas para consulta
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacion

oL NEO el WEN PO

Evaluacién del Desempeiio

10. Mejora

Dentro de los aspectos contemplados en la norma, se incluyen otros apartados relacionados
con los controles organizativos, controles sobre las personas, controles fisicos y controles
tecnoldgicos, los cuales se detallan a continuacidn (Organizacién Internacional de Normalizacién

(1S0), 2024):

1. INTRODUCCION

0. Introduccidén
0.1 Generalidades

0.2 Compatibilidad con otros sistemas de gestidn
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2. OBIJETO Y CAMPO DE APLICACION

Norma aplicable a cualquier organizacidn, cualquiera que sea su

actividad y cualquiera que sea su tamafio.

3. NORMA PARA CONSULTA

I1SO 27000:2014.

4. TERMINIOS Y DEFINICIONES

Recogidos en la Norma ISO 27000

5. CONTEXTO DE LA ORGANIZACION

4.1 Comprension de la organizacion y de su contexto

4.2 Comprension de las necesidades y expectativas de las partes interesadas

4.3 Determinacion del alcance del sistema de gestion de seguridad de la informacion (SGSI)

4.4 Sistema de gestién de seguridad de la informacién

6. LIDERAZGO

5.1 Liderazgo y compromiso

5.2 Politica

5.3 Roles, responsabilidades y autoridades en la organizacion

7. PLANIFICACION (PLAN)

6.1 Acciones para tratar los riesgos y oportunidades

6.1.1 Generalidades

6.1.2 Apreciacion de riesgos de seguridad de la informacion

6.1.3 Tratamiento de los riesgos de seguridad de la informacion

6.2 Objetivos de seguridad de la informacién y planificacién para su consecucion

6.3 Planificacidon de los cambios

8. SOPORTE

7.1 Recursos
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7.2 Competencias

7.3 Comunicacion

7.4 Control de la informacion

7.5 Informacién documentada

7.5.1 Consideraciones generales

7.5.2 Creacidén y actualizacion

7.5.3 Control de informacion documentada

9. OPERACION (DO)

8.1 Planificacidn y control operacional

8.2 Apreciacidn de los riesgos de seguridad de la informacién

8.3 Tratamiento de los riesgos de la seguridad de la informacién

10. EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicién, andlisis y evaluacién

9.2 Auditoria interna

9.2.1 General

9.2.2 Programacion de la auditoria interna

9.3 Revisién por la Direccién

9.3.1 General

9.3.2 Aportes a la revision por direccidn

9.3.3 Resultados de la revision por direccidn

11. MEJORA

10.1 Mejora

10.2 No conformidad de acciones correctivas

En la elaboracidon de esta herramienta, se toman en consideracién los apartados del 1 al 4 de
la norma ISO 27000, donde se establecen los requisitos del Sistema de Gestion de Seguridad de
la Informacion (SGSI) para la universidad. En tanto que los apartados del 5 al 11 de la norma ISO
27000 no pueden ser excluidos, ya que representan requisitos obligatorios establecidos por la

normativa. Es fundamental considerarlos en la construccion del instrumento, ya que



proporcionan directrices claras para el establecimiento y mantenimiento efectivo del Sistema

de Gestién de Seguridad de la Informacién (SGSI) de la universidad.

Para el caso de estudio y considerando las particularidades de cada organizacién dentro de
su contexto, existe la posibilidad de excluir controles que no sean aplicables en la herramienta.
Sin embargo, es imperativo que estas exclusiones estén debidamente justificadas en la
Declaracién de Aplicabilidad (SOA). En este sentido, se toman en cuenta los apartados descritos

en la norma relacionados con:

Contexto de la organizacion: Se puede definir como el entorno en el cual la organizacién
para el caso de estudio la Universidad Central del Ecuador opera, tanto internamente como en
su entorno, este ambiente afecta de forma positiva o negativa a los productos, servicios, metas

y en general, al desarrollo de las actividades de la institucién.

Liderazgo: Establecer requisitos de liderazgo de la alta direccién de la universidad y su
participacién del SGSI. Esto encierra la revisién de los roles y responsabilidades, comunicacion
de politicas de seguridad de la informacion y el establecer objetivos y planes de mejora continua

para la institucion.

Planificacidn: Refiere los requisitos de planificacion del SGSI dentro del entorno universitario,
incluida la identificacion y evaluacion de riesgos y oportunidades, la determinacion de objetivos
y requisitos de seguridad, la seleccidon de controles de seguridad y el desarrollo de planes de

implementacién.

Soporte: Establece los requisitos de recursos necesarios para implementar y mantener el
SGSI en la organizacién educativa, comprendidos los recursos humanos, la infraestructura y los
recursos financieros. También encierra requisitos de capacidad, concientizacién e intercambio

de informacién dentro de la universidad.

Operacion: Describe los requisitos para implementar y operar un SGSI del establecimiento,
incluida la gestidn de riesgos, la seguridad de la informacidn, el control de acceso, la continuidad
del negocio y otros controles de seguridad. Igualmente encierra los requisitos para el control de

documentos y registros que maneja la institucién.

Evaluacidon del desempefio: Establece los requisitos para monitorear, medir, analizar y
evaluar el desempefio del SGSI de la entidad educativa, esto involucra auditorias internas,

revisiones de la gestién y controles de cumplimiento.

27



Mejora: En este apartado se abordan los requisitos necesarios para asegurar que las acciones
correctivas sean adecuadas para prevenir los efectos de las no conformidades identificadas.

Ddénde también se contemplan los requisitos para la mejora continua del SGSI de la universidad.

Con base en los principios establecidos en la normativa, se elabora la matriz de cumplimiento
gue abarca cada eje tematico. Dentro de esta matriz, se desarrollan indicadores que nos
permiten asignar un valor segun el grado de cumplimiento de las politicas, lo cual se refleja

mediante una clasificacion de semaforo.

NIVELES DE MADUREZ

Valor | Color | Porcentaje Descripcion

0 20 No se cumple, no se conoce ni se aplica ninguna norma.

21 40 Se sabe de su existencia pero no se hace nada.

61 80 Estandarizado pero no implementado.

81 100 Documentado e implementado.

-

2

3 41 60 Se aplica empiricamente, sin estandarizar en un documento.
4

B

Este sistema de evaluacién se compone de 5 niveles que abarcan desde el incumplimiento
hasta el cumplimiento efectivo del parametro evaluado, respaldado por documentacion
pertinente. Este enfoque permite asignar una puntuacidn a cada indicador de cumplimiento
segun la escala de semaforo establecida. Al finalizar, se realiza una suma de las puntuaciones en
cada area para obtener un promedio que representa la aplicacion general de la politica. Este
promedio se convierte en un porcentaje, el cual se visualiza a través de un grafico de tela de

arafia, proporcionando una representacién visual del nivel de madurez alcanzado en ese punto.

La representacion grafica obtenida muestra una figura que, si esta correctamente construida,
indica un nivel de cumplimiento adecuado o satisfactorio. Sin embargo, cualquier distorsién
evidenciada en el graficado revela deficiencias en la aplicacion o en la articulacion de las politicas
de seguridad, sefialando areas que requieren mejoras para fortalecer el Sistema de Gestion de
Seguridad de la Informacidn (SGSI). Al concluir la herramienta, se presenta un resumen ejecutivo
gue comprende una grafica de barras junto con una sintesis de todos los campos evaluados. Esta
visidn panordmica proporciona informacién integral sobre el estado de la organizacién en
relacion con las politicas implementadas y las areas de mejora identificadas. Es de vital
importancia que la alta gerencia tome en cuenta estos datos para elevar el nivel de seguridad y

la reputacion de la institucion.
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2.3.Validacion de la propuesta

Basados en los criterios de los especialistas en seguridad de la informacién (anexo 3) que han

brindado un valioso aporte y retroalimentacion al trabajo de investigacion, la propuesta recibe

una evaluacion general muy positiva en varios aspectos como estos:

Alcance y representatividad: La propuesta se considera muy adecuada en términos de su
alcance y su capacidad para generar valor. Esto sugiere que la propuesta aborda de
manera efectiva las necesidades identificadas y tiene el potencial de ofrecer beneficios
significativos.

Capacidad de implementacién: Se percibe que la propuesta tiene una buena capacidad
de implementacidn, especialmente si los contenidos son aplicables. Esto sugiere que la
propuesta es practica y viable en el contexto de la organizacidn.

Base conceptual y tedrica: La propuesta parece estar respaldada por una sdlida base de
conceptos y teorias, lo que indica un enfoque sistémico y articulado en su desarrollo.
Consideracién de procedimientos actuales y cambios tecnolégicos: La propuesta ha
tenido en cuenta los procedimientos actuales y los cambios cientificos y tecnoldgicos
relevantes, lo que sugiere una adaptacién adecuada a las condiciones del entorno.
Atributos cualitativos para satisfacer las expectativas: La propuesta se percibe como muy
adecuada en términos de satisfaccidon de las expectativas de los beneficiarios, lo que
indica que se han tenido en cuenta sus necesidades y preferencias.

Utilizacién acorde a los recursos disponibles: La propuesta se considera muy adecuada
en términos de su nivel de utilizacién por parte de la organizacion, lo que sugiere que se
ha tenido en cuenta la disponibilidad de recursos para su implementacién.
Contundencia y conveniencia para solucionar el problema: Finalmente, la propuesta se
evalla como muy adecuada en términos de su capacidad para solucionar el problema

planteado, lo que indica que se percibe como una solucién efectiva y apropiada.

En resumen, podemos argumentar con el respaldo adecuado que la propuesta ha sido

evaluada de manera positiva en varios aspectos por especialistas en seguridad de la informacion,

lo que sugiere un alto potencial para el éxito y la satisfaccién de la organizacién y sus

beneficiarios.
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2.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnoldgicos

empleados.

Tabla 1.

Matriz de articulacion

EJES O PARTES
PRINCIPALES
Seguridad de la

Informacion

1SO 27000

SUSTENTO

TEORICO
Seguridad y
metodologias que
proporcionan
seguridad de la
informacién en
entornos
organizacionales
ISO/IEC 27001-
2022 para
establecer,
implementary

mantener un SGSI

SUSTENTO
METODOLOGICO
Ciclo de Deming" o
PDCA (Planificar, Hacer,

Verificar, Actuar))

Ciclo de Deming" o
PDCA (Planificar, Hacer,

Verificar, Actuar)

ESTRATEGIAS /
TECNICAS
Andlisis de  mejores
practicas para
implementar o mejorar
la seguridad de Ia
informacién en la

organizacion

Analizar y establecer un
enfoque sistematico y
metodoldgico para
gestionar la seguridad
de la informacién en una

organizacién

30

DESCRIPCION DE
RESULTADOS
El adecuado manejo de la
seguridad de la
informacién proporciona a
las organizaciones mejorar

su reputacion.

Conocer la norma ISO
27001 para elaborar
herramienta de
cumplimiento de politicas

de seguridad

INSTRUMENTOS APLICADOS

Word, Excel, lector de PDF,
internet, normas y

estandares internacionales.

Internet, normas V%

estandares internacionales.



Centro de Datos

Analizar
Requerimientos

de la norma

Definir Pruebas

de herramienta

Disponibilidad y
continuidad de
servicios
(integridad,
confidencialidad y

disponibilidad)

ISO/IEC 27001-
2022 para
establecer,
implementary
mantener un SGSly
documentacién de
la organizacién
ISO/IEC 27001-
2022 para
establecer,
implementar y

mantener un SGSI y

Orientacidn sistemadtica
para el disefio,
implementacién y
gestion eficientemente

la infraestructura de Tl

Metodologia de
Investigacion Cientifica
Recopilacion y anélisis

de datos

Metodologia de
Investigacion Cientifica
Recopilacion y andlisis

de datos

Analizar el entorno
seguro, eficiente y
confiable para el
almacenamiento,
procesamiento y
distribucién de datos y
servicios de Tl en el
centro de datos de las
organizaciones

Anilisis de
documentacion de la

organizacién

Analizar el entorno y los

activos para correr

herramienta para
comprobar el nivel de
madurez de politicas de

seguridad

31

Conocer el entorno del
centro de datos de la
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Ejecutar
pruebas con

herramienta

Evaluar

resultados

documentacién de
la organizacion
SO/IEC 27001-2022
para establecer,
implementary
mantener un SGSIy
documentacién de
la organizacién
SO/IEC 27001-2022
para establecer,
implementary
mantener un SGSI y
documentacién de

la organizacion

Fuente: Elaboracion propia

Metodologia de
Investigacion Cientifica
Recopilacidn y analisis

de datos

Metodologia de
Investigacidn Cientifica,
conclusiones y

recomendaciones

Recoleccién de datos
arrojados por la
herramienta para su
analisis.
Evaluar la informacién
obtenida
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2.5. Analisis de resultados. Presentacion y discusion

A continuacion, se describen brevemente los resultados obtenidos en la aplicacién de la lista
de verificacion y evaluacién de cumplimiento de la norma ISO 27001 (herramienta de
evaluacidn), respecto al estado situacional actual del Data Center de la Universidad Central del
Ecuador en temas de cumplimiento de practicas que posibiliten detectar que se hace y/o que
hace falta por mejorar para alinearse a esta norma, la cual posibilita manejar estandares de

seguridad de la informacién probados e implementados en otras organizaciones.

Basandose en los lineamientos proporcionados por la norma ISO/IEC 27001:2022 la
aplicabilidad y limites del SGSI para el caso de estudio (DC-UCE) estaran determinados por los

siguientes parametros:

e Redes e infraestructura de Tl.

e Servicio de Internet.

e Switch de Core y Distribucion.

e Almacenamiento y respaldos de informacién.

e Seguridad Perimetral

4. ALCANCE DE SGSI

Figura 7.
Resultados en porcentaje de los niveles de madurez del Capitulo 4 (caso de estudio)

CAPITULO 4

4.4: Sistema de gestion de la seguridad de la informacion _ 20%

4.3: Determinacion del alcance del sistema de gestion de

9,
seguridad de la informacion. = a0%
4.2: Comprension de las necesidades y expectativas de las partes
p " y.exp P % 53%
interesadas
4.1 Comprension de la organizacion y de su contexto 0% 53%

0% @ 10% 20% 30% 40% 50% 60% 70% 80% @ 90% 100%
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Figura 8.
Metas de cumplimiento del caso de estudio, Capitulo 4

RESUMEN CAPITULO 4
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informacion.
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expectativas de las
partes interesadas

Basandose en los lineamientos proporcionados por la norma ISO/IEC 27001:2022 la
aplicabilidad y limites del SGSI (figuras 7 y 8), para el caso de estudio (DC-UCE) estaran

determinados por los siguientes pardmetros, las partes interesadas identificadas en el caso de

estudio especifico son:

e Proveedores de Servicio, por ejemplo, Servicio de Internet de CEDIA.

e Usuarios Internos, estudiantes, docentes y personal administrativo.

e Empresas con las que se estan estableciendo la base de los proyectos de renovacion

tecnoldgica

Con respecto a la "Evaluacién de riesgos de seguridad de la informacién”, que incluye la
identificacion de dependencias de terceros, se han identificado algunas dependencias de
terceros, como proveedores de servicios de internet y contratos con fabricantes (smartnet), lo
cual es un paso importante en el cumplimiento de la norma. Sin embargo, el hecho de que no
haya una documentacion formal de esta evaluacidon de dependencia de terceros afecta el nivel
de cumplimiento. La documentacién es crucial en ISO 27001, ya que ayuda a garantizar la

consistencia, la transparencia y la trazabilidad de los procesos de seguridad de la informacién.
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El puntaje de 60% (caso de estudio DC-UCE) sugiere que hay un esfuerzo inicial en la
identificacion de dependencias de terceros, pero falta completar la documentacién requerida
para formalizar y asegurar adecuadamente este proceso. Para poder cumplir con este indicador,
se recomendaria desarrollar y mantener una documentacion clara y completa que detalle las
evaluaciones de dependencia de terceros, incluyendo los criterios utilizados, los resultados

obtenidos y cualquier accién tomada para mitigar los riesgos identificados.

Con respecto a la "Gestidn de riesgos de seguridad de la informacién”, este es un aspecto
critico en el cumplimiento de la norma, ya que implica la identificacion, evaluacién y tratamiento
de los riesgos de seguridad de la informacion. Al no existir una implementacion de la norma, es
comprensible que el puntaje para este punto sea bajo (20%). Sin una implementacién de la
norma, es poco probable que exista una gestién adecuada de los riesgos de seguridad de la

informacién segun los estandares de la ISO 27001.

Para mejorar este aspecto, es necesario iniciar un analisis exhaustivo de los riesgos de
seguridad a los que se enfrenta la organizacion, establecer controles y medidas adecuadas para
mitigar estos riesgos, y documentar todo el proceso de gestién de riesgos de seguridad de la
informacién de acuerdo con los requisitos de la norma. Es importante destacar que la
implementacién de la norma ISO 27001 es un proceso que requiere COmpromiso, recursos y
tiempo, pero puede proporcionar importantes beneficios en términos de mejora de la seguridad

de la informacion y la gestion de riesgos en la organizacion.

5. LIDERAZGO Y COMPROMISO

Figura 9.
Resultados en porcentaje de los niveles de madurez del Capitulo 5 (caso de estudio)

CAPITULO 5

5.3 Roles, responsabilidades y autoridades en la _ o
organizacion 2

52 Politica - 20%

5.1 Lliderazgoy compromiso 0% 23%

0% 20% 40% 60% 80% 100%
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Figura 10.
Metas de cumplimiento del caso de estudio, Capitulo 5

RESUMEN CAPITULO 5

5.1 Liderazgo
y compromiso

23%
22%

5.3 Roles,
responsabilidade
s y autoridades 5.2 Politica
enla
organizacion

Basado en los resultados obtenidos (figuras 9 y 10) del nivel de madurez del cumplimiento
de las politicas de seguridad segun la norma ISO 27001, se observa que la UCE carece de una
definicién formal de la "Politica de Seguridad de la Informacién". Aunque se realiza cierta
difusidon y sensibilizacidn en este dmbito, esta actividad no cumple con los estandares formales
requeridos por la norma ISO 27001. En tal sentido se asigna una puntuacion de 40% a esta area
debido a los esfuerzos de sensibilizacidn, pero es importante destacar que no existe una politica

formal y consistente.

También resalta que no se ha establecido una Politica de Seguridad de la Informacién de
manera formal en la instituciéon. Esta politica no ha sido aprobada por las autoridades
pertinentes, lo que representa una brecha significativa en el cumplimiento de la norma ISO
27001 en esta drea. Importante resaltar que no se ha designado un responsable especifico de la
Seguridad de la Informacidn, aunque el area de infraestructura se encarga de los activos
descritos en el alcance, los procedimientos no se ajustan a un Sistema de Gestién de Seguridad
de la Informacion (SGSI), lo que refleja una falta de estructura y responsabilidad clara en este

aspecto.

Finalmente, los resultados muestran que la Universidad Central del Ecuador enfrenta
deficiencias significativas en cuanto al cumplimiento de las politicas de seguridad seguin la norma
ISO 27001, especialmente en lo que respecta al liderazgo, la definicidn de politicas y la
asignacién de roles especificos en la gestion de la seguridad de la informacién. Estas areas
requieren una atencion inmediata y acciones correctivas para mejorar el nivel de madurez del

cumplimiento de la seguridad de la informacion en la organizacion.
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6. PLANIFICACION

Figura 11.
Resultados en porcentaje de los niveles de madurez del Capitulo 6 (caso de estudio)
CAPITULO 6
6.3 Planificacion de cambios 0% 48%

6.2 Objetivos de seguridad de la informacion y planificacion para — s
alcanzarlos 1
6.1 Acciones para abordar riesgos y oportunidades — 27%

0%. 0% 20% ' 30% 40% SO0%  60% 70%  80% 90% 100%

Figura 12.
Metas de cumplimiento del caso de estudio, Capitulo 6

RESUMEN CAPITULO 6
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El andlisis del nivel de madurez del cumplimiento de las politicas de seguridad (figuras 12 y
13) seguin la norma ISO 27001 revela varios puntos criticos. En cuanto a las acciones para tratar
riesgos y oportunidades, se ha alcanzado un 27% de cumplimiento debido a la implementacidn
parcial de medidas de seguridad y una medicidon de incidentes relativamente efectiva. Sin

embargo, la ausencia de un procedimiento formal de evaluacién de riesgos es una limitacion
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importante. A pesar de identificar la mayoria de los riesgos y tomar medidas para abordarlos, la
falta de procedimientos documentados seglin la norma ISO 27001 es una brecha significativa en

el cumplimiento de los requisitos.

La medicién de objetivos de seguridad de la informacién y los planes para alcanzarlos obtuvo
un resultado del 32%, reflejando actividad en esta drea. Sin embargo, la falta de objetivos
alineados con un Sistema de Gestion de Seguridad de la Informacion (SGSI) y la comunicacion
inadecuada de estos objetivos representan limitaciones clave. Las politicas documentadas
requieren actualizacién para reflejar los estandares y requisitos actuales, mientras que la
asignacidén de recursos para medidas de seguridad carece de alineacién con el SGSI, lo que puede

resultar en una distribucion inadecuada de recursos.

En la planificacién de cambios, la falta de documentacién adecuada y la integracion
insuficiente con el SGSI conducen a una evaluacidn del proceso del 48%, comprometiendo la
trazabilidad y la gestidon coherente de los cambios. En resumen, se necesitan mejoras en la
documentacién, la alineacién con la normativa y la integracién con el SGSI en varias areas
evaluadas para fortalecer el cumplimiento de las politicas de seguridad de la informacion. Estas
areas deben abordarse mediante acciones correctivas para mejorar el nivel de madurez del

cumplimiento en la organizacion.

7. SOPORTE
Figura 13.
Resultados en porcentaje de los niveles de madurez del Capitulo 7 (caso de estudio)
CAPITULO 7
7.5 Informacion documentada 0% - I 27 %
7.4 Comunicacion 0% 42%
7.3 Conciencia I:IK L ‘ 27%
7.2 Competencia !‘; . 7 77 777 28%
7.1 Recursos 0% 53%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Figura 14.
Metas de cumplimiento del caso de estudio, Capitulo 7

RESUMEN CAPITULO 7
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En cuanto al apartado 7 de la norma ISO 27001 los resultados (figuras 13 y 14) manifiestan
que el andlisis de los recursos alcanza una ponderacién del 53%. Si bien los recursos estan bien
definidos y documentados a través del proceso de aprobacion de proyectos (PAP), su eficiencia
se ve comprometida debido a la dependencia de otras areas de la institucién. Esto subraya la
necesidad de mejorar la coordinacidn entre departamentos y optimizar el uso de los recursos

asignados para mejorar la efectividad en seguridad de la informacién.

En cuanto a la competencia, se obtiene una calificacién del 28%. Se identifica una falta de
procedimientos definidos para la capacitacion en seguridad de la informacidn, lo que sugiere la
necesidad de implementar un proceso estructurado. Ademads, la falta de evaluaciéon de
competencias y actualizacidon continua del personal destaca la importancia de establecer un
sistema de evaluacién formal y brindar oportunidades de formacién continua. La conciencia
sobre la politica de seguridad obtiene una calificacién del 27%. La falta de definicidn de la politica
de seguridad impacta negativamente en la conciencia y participacién de los empleados. Aunque
se realizan sesiones de concientizacidn, la falta de encuestas relacionadas con la conciencia y la
participacidon en seguridad de la informacién limita la evaluacidn precisa de la efectividad de

estas iniciativas.
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En todo lo que se relaciona a la comunicacién, se alcanza un cumplimiento del 42%. Se
informa cualquier cambio a la comunidad universitaria, pero la falta de retroalimentacion limita
la efectividad del proceso. Se reconoce la necesidad de mejorar la identificacion de partes
interesadas y establecer canales de comunicacién bidireccionales para mejorar la efectividad
general de la comunicacién. El analisis de la informacién documentada revela un nivel de
madurez del 27%. Aunque existe informacién documentada, no cumple plenamente con los
requisitos de la norma. Se necesita una mejora en el control de la informacién documentada,

incluyendo un monitoreo efectivo de accesos y una mejor identificacion de fuentes externas.

Los resultados muestran la importancia de mejorar la documentacion, la capacitacion, la
conciencia sobre la politica de seguridad, la comunicacion y el control de la informaciéon para
fortalecer el sistema de seguridad de la organizacion. Esto es fundamental para asegurar un

entorno mas seguro para los activos de informacidn y cumplir con los estandares de seguridad

necesarios.
8. OPERACION
Figura 15.
Resultados en porcentaje de los niveles de madurez del Capitulo 8 (caso de estudio)
CAPITULO 8
8.3 Disefio y desarrollo de los productos y servicios =~ 0% 60%

8.1 Planificacion y control operativo 20%

8.2 Evaluacion de riesgos de seguridad de la informacion - 20%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Figura 16.
Metas de cumplimiento del caso de estudio, Capitulo 8
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En relacion con la planificacidn y el control operativo (figuras 15 y 16), se observa una baja
madurez con un puntaje del 20%. La falta de procesos alineados con los requisitos de la norma
ISO 27001 representa un desafio significativo en términos de cumplimiento normativo y gestion
efectiva de riesgos. Es crucial implementar procesos adecuados para mejorar el nivel de
madurez en esta area clave de seguridad de la informacidn. Respecto a la evaluacidn de riesgos
de seguridad de la informacidn, también se observa un bajo nivel de madurez con un puntaje
del 20%. La falta de evaluaciones de riesgos efectivas puede exponer a la organizacién a
amenazas significativas de seguridad de la informacién. Es fundamental implementar procesos
adecuados de evaluacion de riesgos que cumplan con los estdndares requeridos por la norma

ISO 27001.

En cuanto a la planificacién y el control operacional, se observa una practica aceptable con
un puntaje del 60%. Aunque se aplican correctivos ante brechas de seguridad y se registra la
informacidn relacionada con estos eventos, estas acciones no estan totalmente alineadas con
los requisitos especificos de la norma ISO 27001. Sin embargo, la existencia de una base de
datos de eventos registrados constituye una medida positiva para evitar problemas futuros. Para
el disefio y desarrollo de productos y servicios, se ha alcanzado un puntaje aceptable. Aunque

se aplican correctivos ante brechas de seguridad identificadas y se lleva a cabo un registro
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exhaustivo de estos eventos, es importante reconocer que estas practicas no cumplen

completamente con los estandares establecidos por la norma ISO 27001.

El desenlace de este capitulo muestra que la planificacién y el control operativo revelan cierto
nivel de madurez, el control operativo y la evaluacién de riesgos de seguridad de la informacién
presentan deficiencias importantes que necesitan ser abordadas urgentemente para mejorar el

cumplimiento normativo y garantizar la seguridad de la informacién de la organizacién.

9. EVALUACION DEL DESEMPENO

Figura 17.
Resultados en porcentaje de los niveles de madurez del Capitulo 9 (caso de estudio)

CAPITULO 9

9.3 Revision por la direccion 20%

20%

9.2 Auditoria interna

9.1 Seguimiento, medicion, anadlisis y evaluacién 20%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 18.
Metas de cumplimiento del caso de estudio, Capitulo 9
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En cuanto a la Evaluacién del desempefio los resultados obtenidos (figuras 17 y 18) exponen,
el seguimiento, medicidn, analisis y evaluacidn con un resultado del 20%, reflejando una baja
madurez debido a la falta de implementacién de un plan de tratamiento de riesgos en la
universidad. Esta carencia impide a la organizacion identificar, evaluar y tratar los riesgos de
seguridad de la informacion de manera sistematica y efectiva, comprometiendo su capacidad
para monitorear, medir, analizar y evaluar el desempefio en seguridad de la informacion. Es
esencial desarrollar e implementar un plan de tratamiento de riesgos que cumpla con los
estandares de la norma ISO 27001 para mejorar el nivel de madurez en esta area y garantizar la

proteccion adecuada de la informacidn sensible.

En cuanto a la Auditoria Interna, se observa una baja madurez con un cumplimiento del 20%
debido a la falta de registros de las auditorias internas realizadas en la universidad. Esta carencia
limita la capacidad de la organizacién para evaluar de manera sistematica y regular el
cumplimiento de los controles de seguridad de la informacién y para identificar areas

potenciales de mejora.

La revisién por la direccidon donde la universidad muestra una baja madurez en este aspecto,
con un puntaje del 20%. La ausencia de una politica formal para llevar a cabo revisiones por la
direccidn limita la capacidad de la organizacién para evaluar de manera sistematica y regular la
efectividad del sistema de gestién de seguridad de la informacién y tomar decisiones informadas
sobre posibles mejoras. Es esencial desarrollar e implementar una politica de revisién por la
direccién que cumpla con los requisitos de la norma ISO 27001 para mejorar el nivel de madurez
en esta area y garantizar la eficacia continua del sistema de gestiéon de seguridad de la

informacion.

Es fundamental establecer e implementar un programa soélido y peridédico de auditoria
interna que cumpla con los requisitos de la norma ISO 27001 para mejorar el nivel de madurez
en esta area y garantizar la efectividad de los controles de seguridad de la informacién. Tambien
hay que sefialar que la falta de una politica de revisidn por la direccién refleja una baja madurez
en la capacidad de la universidad para evaluar y mejorar continuamente su sistema de gestién
de seguridad de la informacién. Es necesario establecer una politica formal de revision por la
direccidn para mejorar la gestion de la seguridad de la informacién y cumplir con los requisitos

de la norma ISO 27001.
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10. MEJORA

Figura 19
Resultados en porcentaje de los niveles de madurez del Capitulo 10 (caso de estudio)

CAPITULO 10
10.3 Las acciones correctivas deberan ser adecuadas a los efectos
B 20%
de las no conformidades encontradas.

10.2 No ‘Conformidad y Accién Correctiva 20%

10.1 Mejora Continua _ 33%

0% 10% 20%  30% 40% - 50% 60% 70%  80% 90% @ 100%

Figura 20
Metas de cumplimiento del caso de estudio, Capitulo 10
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En cuanto a la mejora continua (figuras 19y 20), la universidad alcanza una madurez del 33%,
destacando su capacidad para identificar dreas de mejora, lo cual refleja un compromiso positivo
con la mejora continua en seguridad de la informacidn. Sin embargo, la falta de implementacién
y evaluaciéon conforme a normativas establecidas limita la efectividad de este proceso. Es

esencial desarrollar e implementar un proceso formal que cumpla con los requisitos de la norma
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ISO 27001 para evaluar y abordar sistematicamente las areas de mejora identificadas,
asegurando una mejora continua efectiva en el sistema de gestiéon de seguridad de la

informacion.

En cuanto a la No Conformidad y Accién Correctiva, con una madurez del 20%, la universidad
muestra una baja madurez debido a la falta de implementacion de la normativa relacionada con
la no conformidad y accién correctiva. Esto compromete su capacidad para identificar, registrar
y abordar adecuadamente las no conformidades en el sistema de gestién de seguridad de la
informacién. Es urgente implementar medidas adecuadas para abordar las no conformidades y

llevar a cabo acciones correctivas, segun lo requiere la norma ISO 27001.

En relacion con las acciones correctivas para no conformidades, también con una madurez
del 20%, la universidad muestra un bajo discernimiento debido a la falta de implementacién de
la normativa relacionada con la acciéon correctiva para abordar las no conformidades
encontradas. Esta falta de accidn correctiva representa un riesgo significativo para la seguridad
de la informacion de la institucion. Es crucial implementar medidas para abordar estas
deficiencias y mejorar la capacidad de la universidad para identificar, abordar y corregir las no
conformidades de manera efectiva, garantizando un sistema de gestién de seguridad de la

informacién sélido y robusto.

Los resultados de la evaluacion de nivel de madurez de cumplimiento de politicas en Sistemas
de Gestién de la Seguridad de la Informacidn en centros de datos de instituciones de educacién
superior, basado en la norma ISO 27001, Caso de estudio: Universidad Central del Ecuador, se

resumen en las figuras 21y 22.

Figura 21
Resultados en porcentaje de los niveles de madurez de los capitulos (caso de estudio)
10-meiorA [ 24%
9 .-EVALUACION DEL DESEMPENO [ :0%
8.- OPERACION | 33%
7. SOPORTE | 35%
6.- PLANIFICACION | e 5%
5.-LUDERAZGO [ 1%
4.- CONTEXTO DE LA ORGANIZACION 47%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Figura 22
Metas de cumplimiento del caso de estudio, Capitulos 4 al 10
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Contexto de la organizacion (47%): Este porcentaje indica un nivel moderado de madurez
en comprender el entorno en el que opera la Universidad Central del Ecuador en términos
de seguridad de la informacidn. Sin embargo, ain hay margen para mejorar la comprensién
de los factores internos y externos que pueden afectar a la seguridad de la informacion de
la institucidn.

Liderazgo (21%): El bajo puntaje en liderazgo sugiere que puede haber deficiencias en el
compromiso y la participacion de la alta direccién en el establecimiento de una cultura de
seguridad de la informacidn sdlida. Se necesita un mayor liderazgo para promover la
importancia de la seguridad de la informacion en todos los niveles de la organizacion.
Planificacién (35%): Aunque este puntaje muestra un nivel moderado de madurez en la
planificacién de la seguridad de la informacion, aun hay areas que requieren atencién. Es
crucial desarrollar planes solidos para gestionar y mitigar los riesgos de seguridad de la
informacién de manera proactiva.

Soporte (35%): Un nivel moderado de madurez en el soporte indica que se han establecido
algunos recursos y procesos para respaldar la implementacion de medidas de seguridad de
la informacién. Sin embargo, es importante fortalecer estos recursos y procesos para

garantizar un soporte efectivo a largo plazo.
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5. Operacion (33%): Este puntaje sugiere que la ejecucidn de las operaciones relacionadas con
la seguridad de la informacidn puede ser inconsistente o no estar completamente alineada
con los estandares de la norma ISO 27001. Se necesitan mejoras en la implementacién de
controles y procedimientos operativos para garantizar la seguridad de la informacién de
manera efectiva.

6. Evaluacion del desempefio (20%): El bajo puntaje en evaluacién del desempefio indica que
puede haber deficiencias en la medicién y analisis del rendimiento de los controles de
seguridad de la informacién. Es crucial implementar procesos de evaluaciéon sélidos para
identificar areas de mejora y tomar medidas correctivas segun sea necesario.

7. Mejora (24%): Un puntaje relativamente bajo en mejora sugiere que puede haber
limitaciones en la capacidad de la universidad para identificar y abordar oportunidades de
mejora en su SGSI de manera efectiva. Se necesitan acciones correctivas y procesos de

mejora continua mas sélidos para fortalecer el SGSI.

En resumen, mientras que la Universidad Central del Ecuador ha logrado cierto nivel de
madurez en algunas areas de su SGSI, como el contexto de la organizacién, la planificacién y el
soporte, aun enfrenta desafios significativos en areas clave como el liderazgo, la evaluacion del
desempefio y la mejora. Es fundamental abordar estas areas de mejora para garantizar la

efectividad y la robustez del SGSI en la institucion.
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CONCLUSIONES

La herramienta de evaluacién basada en la norma ISO 27001 representa un avance
significativo en la seguridad de la informacion para el centro de datos de la Universidad Central
del Ecuador como institucion de educaciéon superior publica. Al adherirse a los estdndares de la
ISO 27001, se establece un marco objetivo para medir el nivel de cumplimiento de politicas de
seguridad. Esta herramienta ofrece una vision clara del estado de seguridad actual, identificando

areas de mejora y fortaleciendo las practicas de proteccidn de datos.

El diagndstico del estado actual de las politicas de seguridad de la informacidn en el Centro
de Datos de la Universidad Central del Ecuador revela tanto areas de cumplimiento satisfactorio
como oportunidades de mejora significativas. Se ha identificado un conjunto de politicas y
procedimientos que proporcionan un sustento concreto para la proteccién de la informacion
sensible, sin embargo, existen ciertas deficiencias y lagunas que deben abordarse para fortalecer

la postura de seguridad en su totalidad.

El analisis del proceso de aplicacién de politicas y normativas relacionadas con la seguridad
de la informacién en el ambito de las universidades publicas como es el caso de la UCE revela
una evolucion histdrica significativa. A lo largo del tiempo, se ha observado un cambio hacia un
enfoque mas estructurado y proactivo en la gestion de la seguridad de la informacién, con la
implementacién de politicas y normativas mds rigurosas y especificas. Este proceso ha sido
impulsado por una mayor conciencia sobre los riesgos de seguridad, avances tecnoldgicos y

regulaciones gubernamentales cada vez mas estrictas.

El disefio de esta herramienta para evaluar y medir el nivel de madurez de cumplimiento de
politicas en sistemas de gestion de seguridad, enfocado en el centro de datos de una universidad
publica y con base en la norma ISO 27001, representa un paso crucial hacia la mejora continua
de la seguridad de la informacién en este entorno. Al seguir los principios y directrices
establecidos por esta norma, esta herramienta proporcionara un soporte objetivo para evaluar
el grado de cumplimiento de las politicas de seguridad, identificando areas de fortaleza y

oportunidades de mejora.

La validacidn de la herramienta para establecer el nivel de cumplimiento de normativas de
seguridad de la informacion en el Centro de Datos de la Universidad Central del Ecuador ha sido
un paso fundamental para evaluar la postura actual de seguridad de la institucién. Mediante el
uso de esta herramienta, se ha obtenido una evaluacién objetiva y estructurada del
cumplimiento de las normativas, permitiendo identificar areas de fortaleza y oportunidades de

mejora en esta materia.
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RECOMENDACIONES

La creacion de una herramienta de evaluacién basada en la norma I1SO 27001 es decisivo para
reforzar la seguridad de la informacion en el centro de datos de la Universidad Central del
Ecuador y otras instituciones. Esta herramienta proporciona una metodologia completa para
evaluar el cumplimiento de las politicas de seguridad, identificar dreas de mejora y establecer

acciones correctivas y preventivas segun sea necesario.

En este sentido, se recomienda para el caso de estudio, el uso de este tipo de herramientas
segun las necesidades especificas de la institucion lo que asegura su relevancia y utilidad practica
para fortalecer la seguridad. Al tener en cuenta las particularidades y desafios propios de este
entorno, se garantiza que la evaluacién sea precisa y efectiva, lo que permite mejorar
significativamente su postura de seguridad. En este sentido, se proponen las siguientes

recomendaciones para el caso de estudio en concreto.

1. Promover la adopcién y uso continuo de la herramienta de evaluacién en temas de
seguridad por parte de las instituciones de educacion superior publica en nuestro pais,
mediante la realizacion de sesiones de capacitacion y la difusion de material informativo
sobre su importancia y beneficios.

2. Establecer un proceso de revisidn y actualizaciéon periddica de la herramienta, con el fin
de incorporar nuevos requisitos y controles de seguridad de la informacion en la
universidad, asi como adaptaciones necesarias en funcion de cambios en el entorno
tecnoldgico y normativo.

3. Fomentar la colaboracién y el intercambio de buenas practicas entre las instituciones
de educacidn superior tanto publicas como privadas, con el objetivo de enriquecer el
conocimiento y la experiencia en materia de seguridad de la informacién de sus centros
de datos. Esto puede facilitarse mediante la creacidén de comunidades de practica o la
organizacidn de eventos y conferencias especializadas en estos temas.

4. Realizar auditorias periddicas y revisiones internas por medio del uso de este tipo de
herramientas de evaluacion, con el fin de valorar el progreso en materia de seguridad
de la informacidn y asegurar el cumplimiento continuo de las politicas y estdndares
establecidos dentro de la Universidad Central del Ecuador u otras instituciones.

5. Considerar la posibilidad de obtener certificaciones o acreditaciones externas en
seguridad de la informacién, como la certificacién 1SO 27001, como un medio para
validar y reconocer el compromiso de la Universidad Central del Ecuador con la

proteccidn de la informacién.
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ANEXO 1

FORMATO DE ENCUESTA
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Universidad
Israel

UNIVERSIDAD TECNOLOGICA ISRAEL

MAESTRIA EN
SEGURIDAD INFORMATICA

PROYECTO DE TITULACION AL GRADO DE MAGISTER

Titulo del proyecto:

“Evaluacion de nivel de madurez de cumplimiento de politicas en Sistemas
de Gestion de la Seqguridad de la Informacion en centros de datos de
instituciones de educacion superior, basado en la norma ISO 27001, Caso
de estudio: Universidad Central del Ecuador”

ENCUESTA ANONIMA PARA ENCARGADOS DE LA ADMINISTRACION DEL
CENTRO DE DATOS RELACIONADO A LA POLITICA DE SEGURIDAD

OBIJETIVO:

Elaborar un instrumento para medir la madurez de cumplimiento de politicas en Sistemas de
Gestion de la Seguridad de la Informacion en centros de datos de instituciones de educacion

superior, basado en la norma ISO 27000.




Univerrsidad
Israel

UNIVERSIDAD TECNOLOGICA ISRAEL

1. ¢Su centro de datos cuenta con un Sistema de Gestidn de la Seguridad de la Informacién (SGSI)
implementado conforme a alguna norma existente y reconocida, describa brevemente su
respuesta?

2. ¢Qué medidas de seguridad fisica (accesos a centro de datos, ubicacidén equipos, equipamiento
eléctrico, aspectos ambientales, etc.) se han implementado en el centro de datos para proteger
la infraestructura y los recursos criticos de informacién?

3. ¢su departamento realiza regularmente una evaluacion de riesgos de seguridad de la
informacién enfocado al centro de datos?

4. (Existe un proceso para la gestién de incidentes de seguridad de la informacién relacionados a
eventos ocasionados en el centro de datos?

5. ¢su departamento realiza periddicamente auditorias internas para evaluar el cumplimiento de
las politicas de seguridad de la informacidn relacionadas al centro de datos?




Univerrsidad
Israel

UNIVERSIDAD TECNOLOGICA ISRAEL

6. ¢El personal responsable de la supervision y mantenimiento del centro de datos recibe
formacidn y capacitacién regular sobre seguridad de la informaciéon y politicas que deberian
implementarse para minimizar riesgos de seguridad?

7. ¢Se han establecido y documentado politicas y procedimientos claros para el control de acceso
fisico y/o logico relacionado al normal funcionamiento del centro de datos?

8. ¢Se realizan frecuentemente pruebas de seguridad, tales como: pruebas de penetracidon
simulacros de incidentes, gestidn de identidad, proteccion y deteccién de incendios entre otras
en el centro de datos, que permita identificar posibles brechas de seguridad?

9. ¢Existe un proceso formal de mejora continua para fortalecer la seguridad de la informacién en
el centro de datos, basado en los resultados de las evaluaciones y auditorias previas realizadas?




ANEXO 2

RESULTADOS DE ENCUESTA
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Pregunta 01

Nocuentacon aprobado por
algun comité o autoridad

ENCUESTA ANONIMA DIRIGIDA PARA ENCARGADOS DE LA ADMINISTRACION DEL CENTRO DE DATOS

Pregunta 02

En el Centro de Datos donde
labore, se tienen accesos de tipo
biométrico solo para cuatro
funcionarios y redundancia a nivel
eléctrico, con lo que respecta a
seguridad fisica.

Pregunta 03

Mo serealize evalauciones
perédicas, cuando se va a hacer
alguna implementacion dentro del
centro se realiza ese revision de
riesgos sin dejar documentado

Pregunta 04

No hay un proceso definido, por el
proveedor del servicio de internet
setiene alertas de
vul b de los sistemas o
incidentes

Pregunta 0!

No hay auditorias internas
periédicas sobe el cumplimiento
de politicas de SGSI

Pregunta 06

No hay programas de ©=pacitacion
o en temas de segruirad
informatica, el aprendizaje es

auténomo

Pregunta 07

1105 procesos se encuentran
documentados en sus politicas
para el acceso fisico y/o logico del
bc

Pregunta 08

No se realizan este tipo de test con
regularidad, se los ejecuta de vez
en cuando con la ayuda del
provedor del servicio de inetrnet
sin responder a una planificacion

Pregunta 09

No se tiene un procedimiento
formal, se realizan correctivos o
1Mejoras como respuesta a un
incidente o evento sin responder a
un plan

Lamentablemente en el Centro de
Datos donde laboro 110

encuentra implementado un St
pero se tiene proyecto
implementarlo.

acceso biométrico de doble
factor, respaldoy redundancia
eléctrica, malla de tierra, sistema
anti-incendios.

Lamentablemente 10 ¢ 119

1za¢0 un procedimiento con lo
que respecta a la evaluacion de
riesgos de la seguridad de la
informacién.

Existe un procedimiento, pero no
estd definido como una politica a
nivel de seguridad de la
informacién.

No se han realizado auditorias
internas.

Debido a problemas
presupuestarios, la organizacién
no ha proporcionado recursos
para copacitacion en los dltimos
cuatro afios.

Existen algunos procedimientos
documentados, sin embargo, no
existe una politica formal en
cuanto a control de acceso f(sico
y/o légico,

No se realizan estos
procedimientos con regularidad.

No se tiene un procedimiento
formal, sin embargo, si se ha

la de

ra continua.

procesos de I

Se cuenta parcialmente, debido a
que hay pero no

Control de acceso biométrico,
videovigilancia mediante camaras
ubicadas estratégicamente,

Solo cuando existen nuevas
adquisiciones de

pi

p porun
comité de seguridad

p i0 jesy caidas
de tensién UPSy

seevaldala
seguridad de la informacién, no

de energia con
generador eléctrico

peri

Existe un proceso externo, a través,
del proveedor de internet que con
sus herramientas externas
controla la red publica,

No existen auditorias internas,
serealiza i6

No se cuenta con y

las vulnerabilicdades y notificando
cuando existen correcciones a
dentro de la

administracion de red y servidores

de los sistemas con los medios
con los que se cuenta

relacionada a seguridad de la
informacién

No existe documentacion formaly
aprobada para el acceso
fisico/logico al centro de datos

Através del proveedor de internet
se cuenta con hacking ético
periédico y notificaciones de
vulnerabilidades activas en la red
publica de la institucion

No existe ninglin proceso para la
mejora de la seguridad de la
informacién

No, el centro de datos pese a
tener politicas que den una cierta
seguridad 1o cucnia conun
c C11, ni tampoco se
apega a una norma especifica,
mas bien se diria una adopcién de
alguna medida de seguridad por si

acaso.

Se tiene ciertos elementos fisicos
de seguridad como control de
acceso biométrico, sensores de
humo, cdmaras sistemas contra
incendios, energia regulada,
sistema de enfriamiento y con un
generador eléctrico, pero no se
tiene contratos de mantenimiento
vigentes de estos equipos.

Si, se evaltian riesgos de manera
oral sin dejar documentado. Estas
evaluaciones nos dejan en el
mismo punto por no contar con
una gestion ante las autoridades.

No existe, la gestion de incidentes
no tiene un plan o un proceso
definido, se acttia o se toma
acciones de acuerdo al evento lo
que ocasiona mal estar, sin
embargo, hay ciertos incidentes
que son conocidos y en cierta
forma se conoceny se acttia para
responder y retomar servicios en
el menor tiempo posible.

No se tiene una politica definida,
existe un drea de auditoria interna
que estd en constates auditorias a
los sistemas y a otras areas mas,
no hay una enfocada en el centro
de datos de la institucién

No, uno de los mayores problemas,
a nivel del sector publico es la
falta de copaciiacion dentro de la
organizacion, existen cursos que
se dan por convenio, pero no es
accesible 0 no es llamativo para
todos.

Existen controles de acceso a
nivel fisicoy logico hacia la
infraestructura dentro del centro
de datos.

No existen pruebas frecuentes, se
han realizado, pero sin base a una
planificacion

No hay un proceso formal de
mejora. Es de suma importancia
trabajar en este aspecto, es
importante visibilizar este tema a
las autoridades y asi (o110

acciones correctivas.
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INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacién: "Evaluacién de nivel de madurez de cumplimiento de politicas en Sistemas de Gestidn
de la Seguridad de la Informacién en centros de datos de instituciones de educacién superior,
basado en la norma ISO 27001, Caso de estudio: Universidad Central del Ecuador".

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacién contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: Ing. Alex Eduardo Caizapanta Gonzalez, MSc.

Titulo obtenido

Master Universitario en Seguridad Informatica /
Internal Auditor en la Norma 1SO027001:2022
Cédula de Identidad

1714940671

E- mail
aecaizapanta@uce.edu.ec
Institucidn de Trabajo

Universidad Central del Ecuador
Cargo
Analista de Tecnologias de la Informacién y Comunicacion
Afios de experiencia en el area

10 afos



Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacién; vy,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: "Evaluacion de nivel de madurez de cumplimiento de po

iticas en Sistemas de Gestion de

la Seguridad de la Informacidn en centros de datos de instituciones de educacién superior,
basado en la norma ISO 27001, Caso de estudio: Universidad Central del Ecuador".

Indicador

Impacto

Aplicabilidad

Conceptualizacion

Actualidad

Calidad Técnica

Factibilidad

Pertinencia

Total

Descripcion

El alcance que tendrd la propuesta y
su representatividad en la
generacion de valor

La capacidad de implementacion de
la propuesta considerando que los
contenidos sean aplicables

La base de conceptos y teorias
propias de la propuesta de manera
sistémica y articulada

Los procedimientos actuales y los
cambios cientificos y tecnoldgicos
considerados en la propuesta

Los atributos cualitativos del
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios

El nivel de utilizacion de la propuesta
por parte de la organizacion acorde
a los recursos disponibles

La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Muy
adecuado

X

Bastante
Adecuado

Adecuado

Poco
adecuado

Inadecuado

Observaciones: La propuesta del proyecto se considera fundamental para una evaluacién e
implementacion efectiva de cada uno de los pardmetros correspondientes a un sistema de

gestién de la Seguridad de la Informacion en la Institucién segin la norma ISO 27001:2022.

Recomendaciones

Ninguna, estoy de acuerdo con la plantilla y la metodologia de evaluacién planteada en el

proyecto.

Lugar, fecha de validacion: Quito, 6 de marzo de 2024

Firma del especialista



INSTRUMENTO DE VALIDACION

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacién para evaluar la siguiente propuesta del proyecto de
titulacién: "Evaluacién de nivel de madurez de cumplimiento de politicas en Sistemas de Gestién
de la Seguridad de la Informacién en centros de datos de instituciones de educacion superior,
basado en la norma ISO 27001, Caso de estudio: Universidad Central del Ecuador".

Sus criterios son de suma importancia para la realizacién de este trabajo, por lo que se
le pide brinde su cooperacidn contestando las preguntas que se realizan a continuacién.

Datos informativos

Validado por: Ing. Francisco Xavier Valverde Alulema

Titulo obtenido
PhD. Informatica

Cédula de Identidad
1712156684

E- mail
fvalverde@uce.edu.ec
Institucion de Trabajo

Universidad Central del Ecuador
Cargo
Docente del Area de Informatica de la Facultad de Ciencias Econémicas
Aiios de experiencia en el area

15 anos



Instructivo:

e Responda cada criterio con la maxima sincera del caso;

e Revisar, observar y analizar la propuesta del proyecto de titulacién; vy,

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivalea 2 e
Inadecuado equivale a 1.

Tema: Propuesta de automatizacién de procesos administrativos en una Institucion de
Educacién Superior mediante el uso de Inteligencia Artificial.

Indicador

Impacto

Aplicabilidad

Conceptualizacion

Actualidad

Calidad Técnica

Factibilidad

Pertinencia

Total

Descripcion

El alcance que tendrd la propuesta y
su representatividad en la
generacion de valor

La capacidad de implementacion de
la propuesta considerando que los
contenidos sean aplicables

La base de conceptos y teorias
propias de la propuesta de manera
sistémica y articulada

Los procedimientos actuales y los
cambios cientificos y tecnoldgicos
considerados en la propuesta

Los atributos cualitativos del
contenido de la propuesta para
satisfacer las expectativas de sus
beneficiarios

El nivel de utilizacion de la propuesta
por parte de la organizacion acorde
a los recursos disponibles

La contundencia y conveniencia de la
propuesta para solucionar el
problema planteado.

Muy
adecuado

X

Bastante
Adecuado

Adecuado

Poco
adecuado

Inadecuado

Observaciones: En la actualidad la aplicacidn de normas de seguridad que permitan brindar
proteccion a los datos de cualquier organizacién, siempre serd un aporte importante y de alta

prioridad a implementarse, las tecnologias de la informacidn vinieron a quedarse, los datos no
dejaran de ser digitales y por tanto se requieren iniciativas que apoyen a cuidar lo mas
importante que en la actualidad tienen las organizaciones y en particular las universidades sean
estas publicas o privadas y eso tan importante es su informacion



Recomendaciones

Ir mejorando y complementando el aporte con nuevos estudios que integren nuevos aspectos
no considerados en la propuesta, de esta forma en el tiempo se ird consolidando un instrumento
importante y relevante que puede ser usado por cualquier organizacién, recordando que
estamos en un mundo en donde las buenas practicas deben ser tomadas en consideracién para
probarse y mejorarse continuamente hacia la calidad total

Lugar, fecha de validacion: Quito, 6 de marzo de 2024

Firma del especialista
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